@ malay

Matav Minésitett e-Szigno6®
hitelesitésszolgaltatas és

Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

Egyedi objektum-azonosit6 (OID): 1.3.6.1.4.1.17835.7.1.2.8.2.1.13.2.1
Egyedi objektum-azonosité (OID): 1.3.6.1.4.1.17835.7.1.2.11.3.13.1.1

N O ZIOSZAM ... 1.2



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

i —

Valtozaskezelés
Ver’zio- R A valtozas leirasa

szam

0.90 2003-10-10 Elsé valtozat (szakértéi munkaanyagok)

0.91 2003-10-26 Javitott tervezet (elsé valtozat)

0.92 2003-10-31 Javitott tervezet (ellenérzétt valtozat)

0.93 2003-11-30 Javitott tervezet (kiegészitett és ellenérzétt harmadik valtozat)
0.94 2003-12-15 A kiviteli dokumentumokkal egyeztetett valtozat

0.95 2004-01-30 A tesztek és jogi ellendrzések alapjan médositott elsé valtozat
0.96 2004-03-05 A szolgaltatéi ellenérzések utan javitott valtozat

0,97 2004-03-11 Matav Workshop utani javitott valtozat

1.0 2004-03-30 Hatdsagi kérelemben beadott szabalyzat

1.1 2004-07-17 Hatosagi szemlét kovetd valtozasok atvezetése

1.2 2004-09-23 Hatdsag részére atadott végs6 valtozat

Alairas
Készitette: Hunguard Kift. Tanacsadd |
. . Vezetb

Ellendrizte: Tapaszto termékmenedzser | .

Balazs )
Matav Rt.
Jovahagyta: Bujaki Biztonsagi tisztvisel
Jozsef Matay Rt | e
‘.7

2. oldal (6sszesen: 139)




MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

VALTOZASKEZELES.........c.cooiureeereureeeseusessssesessssesssseasessseassssastas st astss st s s st st ss st ssbsssssssasssssssasens
1. BEVEZETES .....ocuiuiueesseusesessessssessessssessessssessssssstasssssessssssstsssetassssssesssssssiasssessessssesssnsens
1.1 ATTEKINTES ...ttt ettt s e e s s s s s en s et e enenen
191 A SZADAIYZAL ...ttt
1.1.2 A Szabalyzat RAtalYai..............uuuueuuueiss e
1.1.3 A SZOIQANALO. ........ccceeeeeeeeeeee ettt et e e e
R V(0] [0 = | =] 2= 1Yo ] G
1.1.5  Szabvanyok €S €IGIraSOK .............coeuuueueeeeeeeeeeeeeee et
1.1.6  TanUSIVANYTQTAK ...........uuuee s
1.1.7 Biztonsagos alairas-létrehozd eszkbz szolgaltatas............ccccccceeeeeeenennn.
1.1.8 1dbbelyeqzes-szolgaltatas..............ooommuueeeeeeeeeeeeeeeee e
1.2 AZONOSITAS ...ttt ettt s s s s e e
1.3 KOZOSSEG ES ALKALMAZHATOSAG ... ettt e e e e e e e e e e e e e e
1.3.1  HiteleSith SZEIVEZEL............uueeee e
1.3.2 ReQISZIrACIOS SZEIVEZEL .......ccceeeeeeeeeeee e
1.3.3 A hitelesités-szabaly0zasi SZEIVEZEL..............ccoouuueeeeeeeiieeeiiiiiiieeeeaaaeeiia,
1.3.4  VEQGrelNaSZNAlOK.............oonnenneeeeeeeeeeeeeee e
1.3.5  AlIKalmazhatOSaq...........ouuuueeeeeeeeeeeeeee ettt e e
1.4 K AP CSOLATTARTAS ...ttt e ettt e ettt e e e e e e ettt ea e e e e e e e e eeeaaaaeeeeeeeesaaa e eeeeeeensannneeeess
2. ALTALANOS RENDELKEZESEK........ceciueuessressesessesesessessssessssssesssssssessssasssssssasseas
2.1 800 1 = W =4 = ] =] =1
2.1.1 Szolgaltaté altalanos kOtelezettSEQeI..........ccceeeeeeeeeeeeeiieeeeeeiieeiiiaeaae,
2.1.2 A Hitelesité Szervezet kbtelezettSEgei............ooummeeueeeeeeeeeiieeeiieieeeeeeaae
2.1.3 A Regisztracios Szervezet kbtelezettSEQei ...........oovuuvveeeeiiveeeeiiiaaeaaann,
2.1.4 A szabalyozoO szervezet KOtEIEZEtISEGeI. ...........uueeeeeeeeeeiis
2.1.5 Az Ugyfélszolgélat KOteleZettSEQei. .............ccoveeeceeeeeeeeeeeeeeeeeeeeeeee,
2.1.6 Az alair6 és elbfizetd kbtelezettSEgGei . ..........oummmmmmimniaaaeeeeiieeieeeee e
2.1.7 Az érintett félre vonatkozl ajanlasok................coeeevuveeeeeeeiiieeiiiiaaeeaan,
2.1.8 A cimtarra vonatkozo KkételezettSEQeK ...........ooommmeemeeoieeeeeeeeeeeee e
2.2 FELELOSSEG ..vvvttitesetetete et esesese e st eae et s st s st s et et
2.2.1 A Szolgaltato altalanos felel6SSEge.............coouw oo
2.2.2 A Hitelesité Szervezet felelGSSEQe. ..........umweemimmmmiiieiiieeeeeieeeiiaeeaea,
2.2.3 A Regisztracios Szervezet felel0SSEQe ...........oommmeemeeoiieeeeeaeeeeeeeeeee

i —

TARTALOMJEGYZEK

3. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

—_—

2.2.4 Az alaird felelOSSEQe.............uoeeeeeeeeeeeeeeee e 33
2.2.5 AZelOfizetld fElelESSEQE ........uuoeeeeaiieeeeeee et 33
2.2.6 Azeérintett fél felelGSSEGE ........ccooamameeeeeeeee e 34
2.3 BANKGARANCIAK, FELELOSSEGBIZTOSITAS ....vveiiaiseseieerisesessetetetessessesese s sesssnas 34
2.3.1 A hitelesités szolgaltatoval szembeni kartérités................cccocevvvvevreean. 35
2.3.2  Adminisztrativ folyamatoK ................oouuuuoeieeeiiiieieeee e 35
24 ERTELMEZES ES ERVENYESITES ..ot euteuteteeteereeeeeeeeeeeeesseaeeseeaueeeeeseesseseessesaneseeeseenesseeseeseeseees 35
Y B I - T4} V7 Lo [0 3 [o o IR 35
2.4.2 Ervénytelenség, fennmaradas, megsziinés és értesitések..................... 36
2.4.3 Vitas kérdések megoldasara vonatkozo eljarasok ............ccccceeeeevvevennan. 37
25 DIUAK ©.v vttt s ettt 37
2.5.1 Alairas hitelesitésszolgaltatasahoz kapcsolodo dijak.............coeuveeeennnn..... 37
2.5.2 Idbébeélyegzés szolgaltatasi difak.............ccoeeeeeeeeeeeiiiiiieeeeeeeeeee e 38
2.5.3 A biztonsagos alairas-létrehozo eszkéz szolgaltatas dija........................ 38
2.5.4 Tanusitvany hozzaféréSi dijak................ooueeeeeeeeeeeimiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinans 38
2.56.5 Visszavonasi és allapot-informacié hozzaférési dijak ...........c.ccccovnn...... 38
2.56.6 Egyéb szolgaltatasokra vonatkozo difak ..............ooeueeeeeeeeeeeiieiiiiiaeeee 38
2.6 KOZZETETEL ES CIMTAR SZOLGALTATAS ....c.vveiiieseieieieesisesse ettt 39
2.6.1 A szolgaltatoi informacio k6zzeteétele ..............ooovveeeeeeoeeeeeeeieieeeeee 39
2.6.2 A kbzzétetel QyakoriSAQA .........ccuuueeeeeeeeeeeeeee e 41
2.6.3 HOzzaféréS-ellenGrzESeK.............ooom e 42
p A W o 14 - | G 43
2.7 A MEGFELELOSEG VIZSGALATA .. ..ottt e et e e e e et e e e e e e e eeea e e e e e e e e eeaaa e e e e e eeeennannnnns 43
2.7.1 A megfelel6ség-vizsgalat QyaKOriSAQa ..............ccouuuuvueeeeeeaiieeeiiiiaeaeaann, 44
2.7.2 Az atvizsgalo szervezet megnevezése és jellemzoi.............ccccuuuueeen.... 44
2.7.3 Az atvizsgalo szervezet és a vizsgalt fél kapcsolata............ccccccvvuunnnn..... 45
2.7.4 A vizsgélat altal érintett terlletek.............ccouweeeeeeeeeeieiieeeeeeeeeee e 45
2.7.5 Hianyossagok esetén végrehajtando tevekenysegek ..........cccceeevvevuun. 45
2.7.6 Az eredményekrél valo tajeéKOZIatas................uuuuuuuuuuuieiiiiiiiiiiiiiiiiiiiinns 45
2.8 BIZALMASSAG ...tttk 46
2.8.1 Bizalmasan kezelend6 informacio-tipuSOK ................ceeeeeeeeeeeeiicciaaeeee 47
2.8.2 Nem bizalmasnak tekintett informacio tipusokK .............ccccceeeeveeeeieevraeannn. 48

2.8.3 Tanusitvany visszavonasara / felfiiggesztésére vonatkozo informacio
FOIfEdESE ... 48
2.8.4 Informacidszolgaltatas a hat0Sagok réSzere .............ccceeveeeeeeeeeeiiaaaaaae. 48
2.8.5 Informacidészolgaltatas polgari eljaras keretében ...............cccceevvvvveenn.... 48
2.8.6 A tulajdonos kérésére tértend felfedes.............ooovveeeeeioieeeeiiiieeeeeee 49
2.8.7 Egyéb informacio-kbzzétételt eredményezé kérilmények ....................... 49
2.9 SZELLEMI TULAJDONJOGOK ....euieeeeeeetieeeeeee e eeeteae e e e e e eeeesee e e e e e e e eeeaaaaaeeeeeseessnan e eeeeeeensnnnnnnns 49

—_—

4. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

—_—

AZONOSITAS ES HITELESITES ......ccreiueureeereuseessesssessesssesssssssesssesssssssessssssesssssasens 51
3.1 KEZDETI REGISZTRALAS ...ttt et e e e e e ettt e e e e e e e e e e esaae e e e e e e eee e eeeeeees 51
31T NEV HPUSOK ..ottt ettt ettt e eaiaaeaeean 51
3.1.2 Igény a nevek ertelmezhetOSEgere .............oommmmmmmeeeeeeeeeeeeeieeeee e 53
3.1.3 Kiilénbbzb elnevezési formak értelmezési szabalyai............................... 53
3.1.4 A NEVEK €QYEAISEQE..........oeeeeeeeeeeeee e 54
3.1.5 Eljarasok a nevekre vonatkozo vitas kérdések megoldasara................... 54
3.1.6 Markanevek elismerése, hitelesitése €s szerepe..........ccccccvuvveeeeeeeeennnnnn. 55
3.1.7 A magankulcs BIrtOKIASa .................ouueueeeeeeeiiieeee e 55
3.1.8 A szervezeti azonossag hiteleSit€Se ............ooooweuueeeeeeeeieeeieeeeeeeeeeee 55
3.1.9 A személyazonossag hiteleSiteSe .............oouwurueeeeeeeiiiieeiiiieee e, 58
3.2 ERVENYES TANUSITVANY MEGUUJIITASA ... ve vt eeeeeeeeeee et et et e eeeeeeeeeeeeeeaeeaneeeeereeaeeeeeseenenaees 59
3.3 ERVENYTELEN TANUSITVANY MEGUJITASA ......cvvuiuiiireiiseieieseie st 59
MUKODESRE VONATKOZO KOVETELMENYEK.........ccrciureureeerearesesensesasessessseasenees 60
4.1 TANUSITVANY-KERELEM ......ovttiisisieeteie e ssesese s st esesess s e esesesesssssssssssseses s s esesesaens 60
4.2 TANUSITVANY=KIBOCSATAS ...ttt e e et e e e e e e et e e e e e e e e eeae e e e e e e e e e annaeens 62
4.3 TANUSITVANY-ELFOGADAS ......vvuiririetttsesessessssssssesesssesesesesssssssesssesssss s ssesssesesssasesesesaens 62
4.4 TANUSITVANY-FELFUGGESZTES ES -VISSZAVONAS .......comitiiiee et e e 63
4.4.1 A viSSZavonas KOIUIMENYEi.............uuuueeeeeeeeieeeeiieeeee et e e 63
4.4.2 Kik kérelmezhetik a ViSSZavonast?..............ooueeeeeeeeeeeeeeeeeeeeeeee e 64
4.4.3 Visszavonasi kérelemre vonatkozo elfaras ..............cccccoeeeeeevveieeivevnneannn, 64
4.4.4 Visszavonasi kérelemre vonatkozo tirelmi idé...............cccoevueeeeeeeenennnnn. 65
4.4.5 A felfiiggesztés KOIUIMENYEi ............uueeeeeeeeeieeeeiieeeee et 66
4.4.6 Kik kérelmezhetik a felfigQeSZtESt? ..........oooeeeeeeeeeeeeeeeeeeeeee e 66
4.4.7 Felfiiggesztési kérelemre vonatkozo eljaras .................ccoeveevvveeeeeeeneennnnn, 66
4.4.8 A felfliggesztés idOtartama.................oeeeeeeeeeeeeiieee e 67
4.4.9 A tanusitvany-visszavonasi lista kibocsatasi gyakorisaga........................ 67
4.4.10 Tanusitvany-visszavonasi lista ellenérzési kbvetelményei....................... 67
4.4.11 Valés idejii visszavonasi allapot ellenérzés elérhetésége........................ 68
4.4.12 Valos idejii visszavonas-ellenbrzési kbvetelmények............ccccccvcuuunnnnnn. 68
4.4.13 A visszavonasi hirdetmények egyéb elérheté formai ............................... 68

4.4.14 A visszavonasi hirdetmények egyéb elérhetd formainak ellenbrzesi
KOVEICIMEBNYEI ... 68
4.4.15 Kulcs kompromittalodas esetére vonatkozo6 specialis kbvetelmények ..... 68
4.5 A BIZTONSAGI NAPLOZAS FOLYAMATAL ......vovatetseeteesesesessteseasessssssssssssesssssssssssssessssssssesssesaens 69
4.5.1 A tarolt eSemenyek tiDUSAI . ... 69
4.5.2 A naplé allomany feldolgozasanak gyakorisaga..............cccccevveeeeeeeeseennnnn. 69
4.5.3 A naplo-allomany megdrzési idbtartama..............ccccoeeeeeeeeiiceieeeeeaeeeenn 70
4.5.4 A naplo allomany VEAeIMe .................oeeieeeeiieieiieeeeeee e 70

—_—

5. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

—_—

4.5.5 A naplé allomany mentési folyamatai...............ccccceeeeeeiiiiiiiiiiiiiiiee 70
4.5.6 A naplo gyUteSi FENASZEIE...........ccceeueeeeeeeeee et aea 70
4.5.7 Az eseményeket kivalto alairOk erteSitése..............ccoovvvuuuiuuuiiiiinnnnn, 71
4.5.8 SebezhetbSEQ fElIMEIrESe .........cooveemmueeeeeeeeeeeeeeee et 71
4.6 ADATOK ARCHIVALASA ...ttt e e e e e ettt e e e e e e e e et e e e e e e e eeanaa e ens 71
4.6.1 A tarolt esemeények tipUsSai...............ueeeeeeiiieeeiiiieieeeeeeeeeieeee e 71
4.6.2 Az archivum meglrzési idStartama.................oo.uueeeeeeeeieeeiiiiieeeeeeeeeeee 72
4.6.3 Az archivum vedelme...............coooemmmuoiiieiieieeeeeee e 72
4.6.4 Az archivum mentési folyamatai ..................cccccouuuuuuiiuiiias 72
4.6.5 A rekordok idbbélyegzésére vonatkozo kbvetelmények........................... 72
4.6.6 Az archivum gyUjtéSi reNASZEre .............ccceeeeeeeiieieeeeeeeeeeeeee e 72
4.6.7 Archiv informacié hozzaférését és ellenérzését végzé eljarasok............. 73
4.7 TANUSITVANYMEGUUJITAS ...ttt e e e e e e et e e e e e e e e e e e e e e e eeannn e ens 73
4.8 HELYREALLITAS RENDKIVULI UZEMI HELYZETEK ESETEN ......vviuieeteeetriesseseteeeesiseseseseseseesennas 73
4.8.1  Sérlilt szamitasi eréforrasok, szoftverek és/vagy adatok ...............ccc....... 74
4.8.2 A szolgaltatoi egyseg nyilvanos kulcsanak visszavonasa........................ 74
4.8.3 Egy szolgaltatoi egység kulcsanak kompromittaloédasa ........................... 74
4.8.4 Biztonsagi képesség természeti vagy mas katasztrofat kévetéen............ 75
4.9 A HITELESITESSZOLGALTATAS LEALLITASA. ....cooeitii et 75
FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI OVINTEZKEDESEK.......... 77
5.1 FIZIKAI OVINTEZKEDESEK........ceeeeeetteaeeeeeeeeeeaeeeeeeeeeeeeetaaeeeeeeseeetasaaeeeeeeeeesssaaeeaeeeeesannnnaeeeeeees 77
5.1.1 A telephely elhelyezése és szerkezeti felepitése ...............cccvvevvrvvnnnnn..... 78
5.1.2  FiZiKQi NOZZATEIES .......oeeeeeeeeeennns 78
5.1.3 Aramellatas, 16gKONdICIONAIAS...........cceeeeeeeeeeeee e 79
5.1.4 Beazas és elarasztas veszélyeztetettSEge. ... 80
5.1.6 Tilizmegel6zés €s tlizvedelem.............ooueueeeeeeeeeeeeiiieeeeeeeeeiee e, 81
5.1.6  AdathordozOK tarolaSa ............cccoeeeeeeeeeeeeeee e 81
5.1.7 Selejt kezelése €s MeGSEMMISItESE ............ccceveeeeeireiieeeeeieeeeeae e, 83
5.1.8 Fizikailag elkiilbnitetten 6rzétt mentési példanyok .............ccccceeeeveennnnnn. 83
5.2 ELJARASBELI OVINTEZKEDESEK ......vvviiaeseeesetetseessesesesessssessesesesssssssesesesessssssssssesesessssnns 84
5.2.1  Bizalmi MUNKAKOIOK ...t 84
5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok ...................... 91
5.2.3 Az egyes munkakbrbékben elvart azonositas és hitelesités...................... 92
5.3 SZEMELYZETRE VONATKOZO OVINTEZKEDESEK .......cvveiaiaiscsceesseeeseseseaeseessssesssssesessssssssees 92

5.3.1 Keépzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo
KOVEIEIMEBNYEK ...t 93
5.3.2 Biztonsagi hattér ellenérzésekre vonatkozo eljarasok...............ccceeeen...... 94
5.3.3  Kiképzési KOVEIEIMENYEK............oeeeeeeeeeeeeeee e 95
5.3.4 Tovabbképzéesi gyakorisagok es kbvetelmények .............oovveeeveceeeeeen... 96

—_—

6. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

—_—

5.3.6 Munkabeosztas kérforgasanak gyakorisaga €s sorrendje ....................... 96
5.3.6 A felhatalmazas nélkiili tevékenységek blinteté kbvetkezményei............ 96
5.3.7 A szerz6déses alkalmazottakra vonatkozo kbvetelmények ..................... 97
5.3.8 A személyzet szamara biztositott dokumentaciok................cccccccoevueeeen. 97
MUSZAKI BIZTONSAGI OVINTEZKEDESEK .........ccoeureeereureserensesessesesessesssessessssassees 99
6.1 KULCSPAR ELOALLITAS ES TELEPITES. .....vutuiuetetetiieseseeessesssessesesesesssssesesesesssssssssesssessssns 99
6.7.1  KUICSPAr €IOGIIIEAS .......ooeeeeeeeeeeeeeeeeeeeesnnsnannes 100
6.1.2 Magankulcs eljuttatasa a tulajdonoshoz.................ccccccoveeeeeeeieeeeeiinnnnnn. 101
6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz...................... 102
6.1.4 A szolgaltatoi nyilvanos kulcs kbzzététele.............cccuvveeeeeeeeeeieeeeinnnnnnn. 102
6.7.5  KUICS MEIELEK ...t 103
6.1.6 A nyilvanos kulcs paraméterek elballitasa .............ccccooevveeeeeeeiieeeenennnnnn.. 103
6.1.7 A paraméterek megfelelbségenek ellenbrzeése .............ccoovevvevveevenennnn.. 103
6.1.8 Hardver/szoftver kulcSelSallitas..............oouweeeeeeeeeeeeeeeiiiiiiiiieeieeeeee 104

6.1.9 A kulcs hasznélat célja (az X.509 v3 kulcs hasznalati mezé tartalmanak
MEQGIEICIBEN) ...ttt 105
6.2 A MAGANKULCSOK VEDELME.........ceetttuteeeeeeeeeteaeeeeeeeeetaasaeeaeesesasaaeeeeeseeetaaaeeeeeeeeennaannnnns 106
6.2.1 Kriptografiai modulra vonatkoz6 szabvanyok.............ccccceeeeeeeieveeevnnnnnnn.. 106
6.2.2 A tobb-szereplbs (‘n-bél m”) magankulcs visszaallitas ellenérzése....... 107
6.2.3 Magankulcs letétbe helyezese ...............ccoeevveeeeieeeeiiiiieeiiiiieeeeeeeeeeean 107
6.2.4 MagankulCS MENIESE .............oueeeeeeeeeeeeeeeeee et 107
6.2.5 Magankulcs archivalasa................c..cooeuuoeeeeiiiiieiiiiiie e 107
6.2.6 Magankulcs bejuttatasa a kriptografiai modulba ....................ccooevvennnn.... 107
6.2.7 A magankulcs aktivizalasanak modja..............cccccoueeueiieeiiiiiiaieiiiiiaeaeeann, 108
6.2.8 A magankulcs aktiv allapotanak megsziintetési modja................c......... 109
6.2.9 A magankulcs megsemmisitésének modja............ccccccvvveeeeeeeiieeeenrnnnnnn.. 110
6.3 A KULCSPAR GONDOZASANAK EGYEB SZEMPONTUJAL.....coviteieeeeeeeeeieaeeeeee et eeeeeeeenvnns 110
6.3.17  Nyilvanos kulcs archivalasa .................cuuuueeeeeeeiiiiiiiiiieeeeeeeeeaaaa 110
6.3.2 A nyilvanos és magankulcsok hasznalatanak periodusa....................... 111
6.4 AKTIVIZALO ADATOK .....ovoeeeieisteseseeeteesesssesssese e es st s s e ses s e s e s s s eees s es e s seas 112
6.4.1 Aktivizalo adatok elballitasa és telepitése.............oooeeeueeeeeeeeeeeeeenn. 112
6.4.2 Az aktivizalo adatok védelme................oooeeeeeeeeeeeeeeiiiiiiiiiieeiiiaa 112
6.4.3 Az aktivizalo adatok egyéb szempontjai................ccoeeeeeeeeeeeeeeeeeeiinn. 112
6.5 SZAMITOGEPES BIZTONSAGI OVINTEZKEDESEK .......cvvteieiaisceeeeeeeseseesesesseeessssesesesesssssssseses 112
6.5.1 Specialis szamitogépes biztonsagi miszaki kbvetelmények ................. 112
6.5.2 Informatikai biztonSagi MINGSItES ..............vueeeeeeeeiiieeiieeee e 116
6.6 ELETCIKLUSRA VONATKOZO MUSZAKI OVINTEZKEDESEK ... .veveeeeeeeeeeereereeeeeeeeseeeseeseeeeensensens 117
6.6.1 Rendszerfejlesztési OVINEZKEAESEK ..........ouuuueeeeeeeiieeeiiieeeeeeeee 117
6.6.2 Biztonsagkezelési OVINtEZKedESEK..............uuueeeeeeeeeeeeeieeeeeeeeee 117

—_—

7. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

’—-

6.6.3 Az életciklusra vonatkozo biztonsag osztalyozasa..............ccccccceeeeeee... 117
6.7 HALOZATBIZTONSAGI OVINTEZKEDESEK .....c.veeviveeeeeeeeeseeeeeeeeeseeeesteesseneeeessesnseeesseensseenaeeans 117
6.8 A KRIPTOGRAFIAI MODULOK ELLENGORZESE ... .cen ettt e ee e e e e e e e e e e e e e e eneeenn 118
7. TANUSITVANY-, CRL- ES IDOBELYEG-PROFILOK ......ccccecererrrrnerereeeeeeesesesssssannns 120
71 T ANUSITVANY PROFIL . ettt et ettt et e et e e et e et e e e e e e e e e e e e e eneeenn 120
7.1.1  VErzih SZAM(OK) ....ccoeeeeeeeeeeeeeeeeeeee ettt 121
7.1.2  Tanusitvany-KiterJeSZIESEK...........ccouueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 121
7.1.3 A tanusitvanyok algoritmus objektum-azonositoja...........c.ccceeeeeeeevennnnn. 122
7.7.4  EINEVEZESI FOIMAK......cccueeeeeeeeeeeeeeeeeeeee et 122
7.1.5 Elnevezésre vonatkozd KOrlatOZaSOK ...........ccceuueeeeeeieeeeeiieeeiieaeiieaaen, 122
7.1.6 Tanusitvanytipus objeKtum-azonoSito................ceeeeeeeeeieeiiiiiiieeeeeeeeea 122
7.1.7 A tanusitvanytipus Kkorlatozas” kiterjesztés hasznalata......................... 122
7.1.8 Szabalyzatmindsits szintaxis €s szemantiKa...............ccccceeeeeeeeeeeeeeenee. 123
7.1.9 A kritikus tanusitvanytipus kiterjesztés feldolgozasa.............................. 123
7.2 TANUSITVANY VISSZAVONASI LISTA (CRL) PROFIL...ccuttitiiiiiieieeie e eseee e eee e seee e e 123
7.2.1  VErzih SZAM(OK) ..ottt 124

7.2.2 ,Tanusitvany visszavonasi lista” és , Tanusitvany visszavonasi lista
bejeqyzes” KIterJE@SZIESEK ..........ccoeeeeeeeeeee ettt 124
8. LEIRAS-ADMINISZTRACIO ..o sesssssssssssssssss s e sssasaes 125
8.1 LEIRAS-VALTOZTATASI ELJARASOK ........eiveeeeeeeeeeeeeseeeeseeeseee e ees e eteeeseneeees e e eeeeesee e see s aeeaes 125
8.1.1 Szabalyzat-valtoztatasi eljarasok ...............eeeeweeeeeeeeeeeieeieiiiiiiiiiiiiiiiiiiinnns 125
8.1.2  Ertesités nélkiil valtoztathatd €lemekK.............coueeeeeeeeeeeeeeeeeeeeeeeeern, 125
8.1.3 Ertesitéssel Valtoztathatd €IeMEK............ccwwoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee . 126
8.1.4  ESZICVELEIEK KEZEIESE ..., 126
8.1.5 Szabalyzati objektum-azonositot vagy -mutatoét valtoztatd modositasok 126
8.2 KOZZETETELI ES TAJEKOZTATASI ELVEK ...t eeeee e eeen et neeees e et en e 126
8.2.1 A szabalyzatban nem targyalt elemeKk............cccccooeeveeeeeeeveeeeeeviiiiiiiiiinns 126
8.2.2 A szabalyzat KOZZEIELEIE...............cccoeeeeeeeeeeeeeeeeeeee e 127
8.3 SZOLGALTATAS SZABALYZAT JOVAHAGYASI ELJARASOK ....neeteeeeee e 127
9. HIVATKOZASOK ......coiiieeereeesssessssssss s s sesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssnensnes 128
10. JELOLESEK, ROVIDITESEK ES MEGHATAROZASOK.........cceeueenereneneecesenesenenns 130
1. MELLEKLET: A REGISZTRACIOHOZ SZUKSEGES ADATOK........cccceeeererererererssananne 136

—’—

8. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

i —

1. Bevezetés

Az elektronikus alairassal kapcsolatos szolgaltatasok jellemz6en az alabbiak
lehetnek:

" hitelesitésszolgaltatas (teljes néven: elektronikus alairas
hitelesitésszolgaltatas),

. idébélyegzés-szolgaltatas,

. alairas-létrehoz6 eszkbz szolgaltatas (teljes néven: alairas-létrehozé adat
elhelyezése alairas-létrehozd eszk6zon szolgaltatas).

A hitelesitésszolgaltatas keretében a hitelesités-szolgaltaté jellemzbéen az
alabbi szolgaltatasokat nyujtja:

. azonositia az igénylé (eldfizeté és alaird) személyét (regisztracios
szolgaltatas),

tanusitvanyt hoz létre, (tanusitvany-el6allitas szolgaltatas),

nyilvantartasokat vezet,

fogadja a  tanusitvanyokkal  kapcsolatos  valtozasok  adatait
(visszavonaskezelés-szolgaltatas),

nyilvanossagra hozza a tanusitvanyhoz tartoz6 szabalyzatokat,

" nyilvanossagra hozza az alairas-ellenérz6 adatokat (tanusitvany-
kibocsatas szolgaltatas),

" nyilvdnossagra hozza a tanusitvany aktualis allapotara vonatkozé
informaciokat (visszavonasi allapot kbzzététele szolgaltatas).

Az idbbélyegzés-szolgaltatas soran a hitelesités-szolgaltatd az elektronikus
dokumentumhoz idébélyegzét kapcsol'.

Az aladiras-létrehoz6 eszk6z szolgaltatas keretében a hitelesités-szolgaltato
elékésziti és atadja az alairas-létrehozd eszkézt az elbfizetbknek. Ez a
szolgaltatas torténhet biztonsagos alair6-eszk6z alkalmazasaval is, amely
klén kategdria.

! Erre alairasellenérzési célokbol lehet sziikség.
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Minden hitelesités-szolgaltatonak vallalnia kell a fenti harom alapszolgaltatas-
csoport legalabb egy elemét, de a hitelesités-szolgaltatok (jellemzéen) tdbb
alapszolgaltatast is nyujtanak.

Mig az [1] torvény? {Id. 9 Hivatkozdsok)} tobbféle elektronikus alairasrol szol ez
a dokumentum viszont a kovetkez6 feltételezéseken alapul:

= az elektronikus alairasok a nyilvanos kulcsu kriptografia eszkozeivel
készllnek,

. az elektronikusan alair6 egy magan és egy nyilvanos komponensbdl allo
kriptografiai kulcspart birtokol,

= a dokumentumban szerepl6 rendszer altal létrehozott tanusitvany
egyedulalléan kapcsolja 6ssze az alaird nyilvanos kulcsat az alaird
azonositéjaval és esetleg mas, az alairéra vonatkozo informaciokkal egy
olyan elektronikus aldiras segitségével, amelyet a hitelesités-szolgaltatod
magankulcsa (tanusitvany alaird kulcs) felhasznalasaval allitanak el6.

Az [1] t('jrvény3 az elektronikus alairasok alabbi harom (biztonsagi) szintjét
nevezi meg:

" Elektronikus alairas, amely ,elektronikus dokumentumhoz azonositas
céljabol végérvényesen hozzarendelt vagy azzal logikailag 0sszekapcsolt
elektronikus adat, illetéleg dokumentum”.

. Fokozott biztonsagu elektronikus alairas, amely olyan ,elektronikus
alairas, amely megfelel a kdvetkez6 kdvetelményeknek:

a) alkalmas az alair6 azonositasara és egyediilalloban hozza kotheto,

b) olyan eszkdzzel hoztak létre, mely kizardlag az alairé befolyasa alatt
all,

c) a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden —
az alairas elhelyezését kovetéen az iraton, illetve dokumentumon tett
— modositas érzékelhetb.”

”w_r

" Minésitett elektronikus alairas, mely ,olyan — fokozott biztonsagu —
elektronikus alairas, amely biztonsagos alairas-létrehozé eszkbzzel

készult, és amelynek hitelesitése céljabdl mindsitett tanusitvanyt
bocsatottak ki.”

2001. évi XXXV. torvény az elektronikus alirasrol

32001. évi XXXV. torvény az elektronikus alairasrol

—_—
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Jelen dokumentum a mindsitett elektronikus alairassal kapcsolatos
hitelesitésszolgaltatasra vonatkozik.

1.1 Attekintés

1.1.1 A Szabalyzat

Ez a szabalyzat a Matav Rt. (ebben a dokumentumban: Szolgaltaté) minésitett
hitelesités-szolgaltatéi tevékenységével* kapcsolatos részletes eljarasi és egyéb
mikodési szabalyokat tartalmazza.

A dokumentum telies neve: Matav Minésitett e-Szign6®
hitelesitésszolgaltatas és  Id6bélyegzés-szolgaltatas  Szolgaltatasi
Szabalyzata.

A dokumentum rdvid neve: Matdv e-Szign6® mHSzSz, vagy ebben a
dokumentumban Szabalyzat).

A Szabalyzat célja, hogy Osszefogja azokat a dokumentumokat és
informaciokat, melyeket a Szolgaltatéval valamilyen médon kapcsolatba kerllé
feleknek (els6sorban a végfelhasznaloknak) a mindsitett
hitelesitésszolgaltatassal kapcsolatosan tudni érdemes. A Szabalyzat biztositja
a Szolgaltat6 mikodésének atlathatésagat, s lehetévé teszi annak
megallapitasat, hogy a Szolgaltaté gyakorlata, illetve a hitelesitésszolgaltatas
keretében kiadott tanusitvanyfajta mennyiben felel meg a felhasznaloi és
torvényes elvarasoknak. A Szabalyzat segitségével a tanusitvanyok
megrendel6i és elfogaddi egyértelmien megallapithatjak a tanusitvanyok
kezelésének maédjat, a garantalt biztonsagot és a szolgaltatasokra vonatkoz6
muUszaki, Uzleti, pénzlgyi garanciakat és jogi felelésségvallalasokat.

A Szabalyzatban meghatarozott hitelesitésszolgaltatast a jelen szabalyzat és a
[14] és [15] szerinti Matav dokumentumok, valamint az alairoval / el&fizetével
megkotott szerzd8dés ([16]) egyuttesen szabalyozzak {ld. 9 Hivatkozasok}.
Amennyiben a [14] vagy [15[ szerinti szabalyzatok valamint jelen szabalyzat
barmely vonatkozasban ellentmondassal vagy eltérd kikdtéssel élnének, akkor a
Szabalyzat el6irasai tekintenddk iranyadonak.

A Szabalyzat a [4] és [13] dokumentumok szerint készult {Id. 9 Hivatkozasok}.

*1d. [1] torvény 2. § (20)
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1.1.2 A Szabalyzat hatalyai

A Szabalyzat targyi hatalya

A Szabalyzat targyi hatalya az {1.1.4 Szolgaltatasok} alfejezetben ismertetett
szolgaltatasok nyujtasara és igénybevételére, illetve ezen szolgaltatasokkal
kapcsolatos 6sszes objektumra és targyi eszkozre kiterjed.

A Szabalyzat teriileti hatalya

A Szabalyzat teruleti hatalya Magyarorszag teljes terulete.

A Szabalyzat idébeli hatalya

A Szabalyzat hatarozatlan idére sz6l a valtozaskezelés tablazatban feltiintetett
jelen szabalyzati verziora érvényes hatalybalépés datumatél kezddédden. (A
Szabalyzat id6beli hatadlya a szolgaltatdas beszlntetésekor, illetve egy ujabb
szabalyzati verzié hatalyba Iépésékor sziinik meg.)

A Szabalyzat személyi hatalya

A Szabalyzat személyi hatalya a teljes Kozosség {ld. 1.3 Kozb6sség és
alkalmazhatésag}, minden egyes tagjara, természetes, jogi személyiségi
illetve jogi személyiséggel nem rendelkez6 személyekre egyarant kiterjed.

1.1.3 A szolgaltaté

A Szabalyzatban Szolgéltato alatt a Matav Rt. altal — a sajat szervezetén belul —
létrehozott Matdv e-Szign6® Minésitett Hitelesitésszolgdltatést (hitelesitd
szervezetet és regisztracios szervezetet egyuttesen) kell érteni. A Szolgaltatot
jogi értelemben a Matav Rt. képviseli.

A Szolgaltaté alvallalkozékat is megbizhat egyes feladatok elvégzésével
(regisztracio, ugyfélszolgalati, értékesités  stb.). Az  alvallalkozék
tevékenységéért a Szolgaltato teljes felel6sséggel tartozik.

Z )

A Szolgaltato elérési adatai az {1.4 ,Kapcsolattartas”} alfejezetben talalhatok.
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1.1.4 Szolgaltatasok

A Matav Rt. tevékenységi kore — egyebek mellett - a hitelesitésszolgaltatas és
az ehhez kotéddé fejlesztési és tanacsadasi tevékenységek. A
hitelesitésszolgaltatas tevékenység keretein belul a Szolgaltato a biztonsagos
alairé eszkdzzel kapcsolatos kereskedelmi és megszemélyesitési feladatokat is
ellatja.

A Matav Rt. minésitett hitelesitésszolgaltatasi tevékenysége a kovetkezd
elemekbsl all:®

a) elektronikus alairas hitelesitésszolgaltatas

* regisztracio,

tanusitvany-el6allitas szolgaltatas,

tanusitvany-kibocsatas szolgaltatas,

(tanusitvany) visszavonas-kezelés szolgaltatas,

(tanusitvany) visszavonasi allapot kozzététele szolgaltatas,
b) idobélyegzés szolgaltatas

C) biztonsagos alairas-létrehozé eszkoz szolgaltatas

A kotelezben vallalt hitelesitésszolgaltatasok a kovetkezbeket jelentik:

a) Regisztracié: Ennek soran a hitelesités-szolgaltatdé ellenérzi egy alaird
személyazonossagat, és ha alkalmazhato, barmely mas, egyedi jellemzéjét
is. A szolgaltatdas eredményeit a rendszer a tanudsitvany-eléallitas
Szolgaltatas felé tovabbitja.

b) Tanusitvany-eldallitas szolgaltatas: A hitelesités-szolgaltatd létrehozza és
alairja a regisztracios szervezet altal ellen6rzott, az  alaird
személyazonossagan é€s mas tulajdonsagain alapuld, az alairé nyilvanos
kulcsat is tartalmazo tanusitvanyokat.

> 1d. [1] térvény 3. melléklet
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c) Tanusitvany-kibocsatas szolgaltatas: A hitelesités-szolgaltatd szétosztja a
tanusitvanyokat az alairok kozott, és kdzzé teszi az érintett felek részére is.
A szolgaltatas a hitelesités-szolgaltato hitelesitési politikajara és gyakorlatara
vonatkozo6 adatokat az alairdk és az érintett felek rendelkezésére bocsatja.

d) Visszavonas-kezelés szolgaltatas: A hitelesités-szolgaltatd feldolgozza a
visszavonassal kapcsolatos kérelmeket és jelentéseket a szlikséges teendbk
meghatarozasa érdekében. A szolgaltatas eredményei a visszavonasi allapot
kbzzététele szolgaltatason keresztll kerllnek kiosztasra.

e) Visszavonasi allapot kozzététele szolgaltatas: A hitelesités-szolgaltatd
tanusitvany-visszavonas status informacioét szolgaltat az érintett feleknek. Ez
a szolgaltatas a rendszeres id6kozonkeént frissitett tanusitvany visszavonasi
listakon (CRL) alapul.

f) ldébélyegzés-szolgaltatas: Az id6bélyegzés-szolgaltatas bizonyitékot nyuijt
arrél, hogy egy adatelem létezett egy megadott idépontban (a létezés
bizonyitéka). Ha az adatelemet az adatkér6 azel6tt alairta, miel6tt
tovabbitotta volna az idébélyegzés-szolgaltatd szamara (amely mindig egy
hitelesités-szolgaltatd), akkor az iddbélyegzés-szolgaltatas bizonyitékul
szolgal arra nézve, hogy az adott adatelem létezett és ezen entitas
birtokaban volt abban a bizonyos id6pontban (a birtoklas bizonyitéka). A
hitelesités-szolgaltaté, mint harmadik fél megbizhatéan gondoskodik az
id6bélyegzés-szolgaltatasrol.

g) Biztonsagos alairas-létrehozé eszko6z szolgaltatas: A hitelesités-
szolgaltato biztonsagos alairas-letrehozé adatot (magankulcsot) helyez el az
elbfizeté biztonsagos alairas-létrehozé eszkbzén, és ezt eljuttatia az
alairéhoz.

1.1.5 Szabvanyok és eldirasok

A Szabalyzat a [10] hivatkozas, azaz ,RFC 2527 (Internet X.509 Nyilvanos
kulcsu infrastruktira — tanudsitvanytipus és szolgaltatasi szabalyzat
keretrendszer)” szabvany szerint késziilt, a Matdv e-Szign6® Mindsitett
Hitelesitésszolgaltatas [MTT+BALE] tanusitvanytipusainak megfelelve (az
egyes tanusitvanytipusok eltérd kezeléseét a Szabalyzat jeldli).
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A Szabalyzat tartalmi vonatkozasokban eleget tesz az [1], [2] és [3] szerinti
hazai jogszabalyok el6irasainak és ajanlasainak, tovabba felhasznalja a [7]
muUszaki specifikacio, valamint a [12] ajanlasait {Id. 9 Hivatkozasok}.

1.1.6 Tanusitvanyfajtak

A Szolgaltato altal alkalmazott tanusitvanyfajtak fobb jellegzetességei az
alabbiak:

Teszt tanuasitvany

A teszt tanusitvanyok esetében a Szolgaltatdé nem igényli a személyes
regisztraciét a tanusitvany alairéjatol. A teszt tanudsitvanyokat a Szolgaltato -
egyedi elbiralast kdvetéen - ingyenesen biztosithatja az igénylék szamara. A
teszt tanusitvany jelzése a tanusitvany tartalmaban az erre utalo hivatkozassal
torténik.

Mivel a teszt tanusitvanyok tartalma nem tekintendd ellen6rzétt informacionak,
ezért ezek hasznalata kizardlag tesztelési és oktatasi célokra ajanlott, illetve
olyan esetekben, mikor a biztonsagrol mas modszerekkel is gondoskodnak.

Végfelhasznalbi minésitett tanusitvany

A végfelhasznaléi mindsitett tanusitvanyok igen erGs biztositékokkal
szolgalnak a benne megnevezett személyek kilétét illetdéen. Ez esetben ugyanis
kOvetelmény az alaird személyes megjelenése a Regisztracios Szervezetnél.
Emellett a Regisztraciés Szervezet az alaird (és eldfizetd) adatait a hatésagi
adatbazisokkal is egyezteti ill. ellenérzi. A végfelhasznaldi mindsitett
tanusitvanyokhoz kapcsolodo alaird csak természetes személy lehet. El6fizeto
és érintett fél természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkezd szervezet is lehet. A szervezet azonositasa — a természetes személy
azonositasahoz hasonléan — szigoru modszerekkel torténik.

rr

A végfelhasznaldi minésitett tanusitvanyok hasznalata a magas 0Osszegl
pénzugyi tranzakcioknal, tovabba a nagy biztonsagu elektronikus
dokumentumoknal ajanlott.
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A Szolgaltatd az egyes tanusitvanyfajtak tekintetében tranzakcios limiteket
(alaird altal az alairassal egy alkalommal vallalhaté kotelezettség legmagasabb
ertéeke) hatarozott meg. Az adott tanusitvany ezt meghaladé 0Osszegi
tranzakciokban nem hasznalhato fel. A tranzakcios limitek a kdvetkezdk:

Tanusitvanyfajta Tranzakcios limit
végfelhasznal6i mindsitett Gzleti tanusitvany - 500 000 000 Ft./
arany tranzakcio
végfelhasznaloi minésitett Gzleti tanusitvany - 100 000 000 Ft. /
ezUst tranzakcioé
végfelhasznaloi mindsitett Gzleti tanusitvany - 10 000 000 Ft./tranzakcio
bronz

Az igénylbnek (eldfizetd, alaird) mérlegelési joga és feleléssége, hogy a
Szolgaltaté szabalyzatai alapjan meghatarozza, milyen tanudsitvanyt alkalmaz
egy adott célra.

Ez a szabalyzat a végfelhasznaléi mindésitett uzleti tanusitvanyfajta
kezelésére vonatkozik.

Mas tanusitvanyfajta kezelését a Szolgaltatdé mas szolgaltatasi szabalyzatai
targyalhatjak. Az egyes tanusitvanyfajtak nemcsak az azonositas (a tanusitvany
€s a benne megnevezett személyek kozotti megfeleltethetéség) szintjében
térhetnek el, hanem a Szolgaltat6 egyéb adminisztrativ, algoritmikus,
informatikai és fizikai biztonsagi faktorokat is aranyosan masképpen kezel veliuk
kapcsolatban.

A  tanusitvanyok  felhasznaldsanak  joghatasairdl a  mindsitett
hitelesitésszolgéltatéséra vonatkozé Altaldnos Szerzédési Feltételek (ASzF)
cimid dokumentum el6irasai is rendelkeznek, amely megtaldlhaté a
http://www.eszigno.matav.hu internetcimen.
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1.1.7 Biztonsagos alairas-létrehoz6 eszkoz szolgaltatas

A Sczolgaltatd — a hitelesitésszolgaltatas keretében — nyilvanos korben
kibocsatott, biztonsagos alairas-létrehozé eszkdz alkalmazasat megkoveteld,
minGsitett tanusitvanytipust [MTT+BALE]® kezel’. Ehhez a Szolgéltato
alapvetben kétféle biztonsagos alairas-létrehoz6 eszkdzt alkalmaz:

= a sajat biztonsagos alairas-létrehozo eszkozét®, melyet a
mindsitett tanusitvanyok alairasara €s a magankulcsainak
tarolasara hasznal és

= az el6fizetdk biztonsagos alairas-létrehozd eszkozeit?,
melyeket a biztonsagos alairas-létrenozé eszk6z szolgaltatas
keretében kezel.

A biztonsagos alairas-létrehoz6 eszkdz szolgaltatas (vagy teljes néven:
biztonsagos alairas-létrehozé adat elhelyezése a biztonsagos alairas-
létrehoz6 eszko6zon szolgaltatas) keretében a Szolgaltatd alairas-létrehozo
adatot (magankulcsot) juttat el biztonsagos alairas-létrenozé eszkézén az
igenylé (eldfizetd, alaird) szamara. Az egyediséget biztositd megszemélyesitési
folyamat két részbdl all:

» a biztonsagos alairas-létrehozé eszkoz fizikai
megszemélyesitése (a Szolgaltatd arculati elemeinek
elhelyezése az eszkdzon) és

" a biztonsagos alairas-létrehozo eszkoz logikai
megszemélyesitése  (tanusitvanyok és  magankulcs'®
elhelyezése az eszk6zon).

A Dbiztonsagos alairas-létrehozé eszkbz szolgaltatas alapvetéen harom
(biztonsagi megoldasok szempontjabdl elkllonithetd) folyamatot foglalhat
magaban:

% Nyilvanos korben kibocsatott és biztonsdgos alairas-létrehozo eszkdz alkalmazasat megkoveteld mindsitett
tanusitvanytipus

7 Egy targyalt tevékenység (szolgaltatis) sokrétii, Gsszetett folyamatait (beszerzés, létrehozas, atalakitas,
szétosztas, nyilvantartas stb.) 6sszefoglaldan ,,kezelés-nek hivjuk ebben a dokumentumban.

¥ Ez egy kriptografiai hardver modul.

? Ezek intelligens kartyék.

' A jogszabalyok ezt a szolgaltatast ,,alairas-létrehozd eszkozon alairas-létrehozo adat elhelyezése” néven
nevezik.
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(1) a biztonsagos alairas-létrehoz6 eszkdz beszerzése és elbkészitése a
felhasznald szamara (opcio),

(2) az alair6 kulcspar eléallitasanak kivaltasa az alairas-létrehoz6 eszk6zo6n
és

(3) a biztonsagos alairas-létrehoz6 eszkoz (megfeleléen biztonsagos maddon
torténd) eljuttatasa a regisztralt alairéhoz.

1.1.8 Idébélyegzés-szolgaltatas

A hiteles idéadathoz kétféle tevékenység kodthetd:

= iddjel ellatdas, amelyet a Szolgaltaté a belsé és kulsé Ugyfelei részére
egyarant  biztosit azért, hogy azok hitelesitett id6forrashoz
szinkronizalhassak a rendszereiket'! és

» jd6bélyegzés-szolgaltatas, amellyel a Szolgéltato  minGsitett
id6bélyegzés-szolgaltatasként (el6fizetéses alapon) tamogatja a kullsé
ugyfeleit.

Az idébélyegek hasznalata soran kétféle alapmiiveletet kell elvégezni:

= jd6bélyegzést (folyamatot), amely az adatokat idéértékekkel kapcsolja
Ossze kriptografiai eszk6zok segitségével és

*= jd6bélyeg-ellenérzést (folyamatot), amely kiértékeli ezeknek az
Osszekotéseknek a megfelelbségét.

Az idBbélyegzéshez hasznalt kulcsparhoz tartozé tanusitvany kiallitasa a
Hitelesité Szervezet feladata.

Az idébélyegzés-szolgaltatas soran a Szolgaltatd (bizonyithatéan) nem ismeri
meg az iddbélyegzett dokumentum tartalmat, és csak az abbdl képzett
lenyomatot kezeli.

A Szolgaltaté iddbeélyegz6 infrastrukturaja pontossag és biztonsag tekintetében
megfelel a Nemzeti Hirkézlési Hatésag (roviden: NHH, a tovabbiakban:
Hatbsag) vonatkozo elbirasainak.

' Mivel a tanusitvanyok kibocsatasa és azok menedzselése id6hoz kotott tevékenység, ezért biztositani kell a

hiteles id6adatot a Szolgaltaté megbizhat6 rendszereinek szinkronizaldsdhoz is.

—_—
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A Szolgéltato két fazisban fejleszti ki az id6bélyegzés-szolgaltatast:
= elsd fazisban csak a nagy forgalmii iigyfelek részére szolgaltat'?,

= masodik fazisban az el6z6t kiterjeszti a lehetd legszélesebb felhasznaloi
kérre.

1.2 Azonositas

A Szabalyzat azonositasa

A dokumentum teles neve A Matdv  Mindsitett e-Szigno®
hitelesitésszolgaltatas és Idébélyegzés-szolgaltatas Szolgaltatasi
Szabalyzata, roviden: mHSzSz. A Szabalyzat az alabbi adatokkal
azonosithato':

Egyedi objektum-azonosité (OID):...... a Szabalyzat fed6lapjan talalhato

Regisztraciéos szam:............................. a Szabalyzat feddlapjan talalhato
Verziészam: ...............ccceee, a Szabalyzat feddlapjan talalhato
A hatalyba lépés datuma'™:............... a Szabalyzat fedlapjan talalhato
A szolgaltatasok védett markaneve....... Matav e-Szign6®

A PKl-alkalmazas technikai azonositéja: Matav e-Szigné® QCA v1.0.

Az id6bélyegzé-alkalmazas technikai azonositéja: Matév e-Szigné © TSA
v1.0.

A Szabalyzat hivatalos és aktualis verzidja a Szolgaltatd elektronikus alairasaval
ellatva, megtalalhato és letolthetd a Szolgaltaté internetes honlapjanak kovetkezé
oldalairdl:

http://www.eszigno.matav.hu

A tanuasitvanytipus azonositasa

"2 Ez bizonyos technikai korlatozasokat jelent, példaul megkovetelheti a bérelt vonali kommunikacids
csatornak vagy egyéb egyedi megoldasokhasznalatat.
" A 16/2001. (IX. 1.) MeHVM rendelet 1. szamu melléklet a)-¢) pontjait

' A Szabdlyzat aktualis verzidjara vonatkozik.
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A Szabalyzat a kdvetkez6 tanusitvanytipusra vonatkozik:

[MTT+BALE]:  Nyilvanos kérben kibocsatott és biztonsagos alairas-létrehozo
eszkbz alkalmazasat megkdvetelé mindsitett
tanuasitvanytipus.

A [14] dokumentum tovabbi adatokat tartalmaz a tanusitvanytipusra
vonatkozoéan.

A Szolgaltatdo mindsitett szolgaltatokénti nyilvantartasba vételének napja: 2004.
oktober 01.

1.3 Kozosség és alkalmazhatésag

A Szolgaltatd -szolgaltatasaihoz (tanusitvany-szolgaltatas, id6bélyegzés-
szolgaltatas és biztonsagos alairas-létrehoz6 eszkoz-szolgaltatas) tartozo
k6zbdsség (a tovabbiakban: Ko6zdsség) az alabbiakbdl all:

» a Matédv e-Szign6® Minésitett Hitelesitésszolgaltatas
szervezetei (ezen belll regisztracios és hitelesité szervezet),

» a Matav Termék- és Megoldasmenedzsment szervezet,
Termékmenedzsment  osztalya  (mint a  hitelesités-
szabalyozasért felelés szervezet a tovabbiakban: TM),

» a végfelhasznalok (elbfizetd, alaird és érintett fél).

A Szabalyzat keretei kozott végzett szolgaltatoi tevékenységekeért a Matav Rt. a
felel6s {ld. még a 2.1 és 2.2 alfejezeteket}.

1.3.1 Hitelesito szervezet

A Szolgaltaté — a sajat szervezetén belul — hitelesité szervezetet (teljes név:
Matav e-Szign6® Mindsitett Hitelesitésszolgaltatas Hitelesits Szervezete, és
ebben a dokumentumban Hitelesité Szervezet vagy HSz) miikddtet, melynek
feladata a tanusitvanyok kozponti elballitasa és menedzsmentje (a
Regisztracios Szervezett6l {RSz} kapott kérelmeknek megfeleléen, a hitelesités-
szabalyozaseért felelés szervezet, a Matav SKH altal meghatarozott eljarasok
szerint), valamint az idébélyegzés és az alairas-létrehoz6 eszkdz szolgaltatasok
nyujtasa.

A mindsitett tanusitvanyok kibocsatasat végz6 Hitelesité Szervezet a kovetkezd
hitelesité egységekbdl all:
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= Gyobkér Hitelesité Egység (Onhitelesitett) és

» Felhasznaldi Hitelesité Egység (amelyet a Gyodkér Hitelesitd
Egység hitelesit).

A Szolgaltato a végfelhasznaléi mindsitett tanusitvanyfajta kibocsatasat,
tovabba az idébélyegzés szolgaltatasat a Szabalyzat és mas kapcsol6do
szabalyzatok el6irasainak megfeleléen Végzi (lasd a
http://www.eszigno.matav.hu internetoldalak).

A Gybkeér Hitelesité Egyseég tanusitvanyanak lenyomata: 691D 25F1 298B
8ECC EF4E FC77 04CE D79F BDCA AE2D

Ezt a lenyomatot a Matav Rt. hivatalos formaban a Magyar Hirlapban teszi
ko6zzé {Ild. még a 2.6.1 alfejezetet}.

1.3.2 Regisztraciés szervezet

A Szolgaltaté — a sajat szervezetén belll — egyszintli regisztracidés szervezetet
(telies neve: Matév e-Szigné® Minésitett Hitelesitésszolgaltatas Regisztrécios
Szervezete, ebben a dokumentumban Regisztraciés Szervezet vagy RSz)
mikodtet, melyek feladatai az alabbiak:

oy

= a végfelhasznaléi minésitett tanusitvanyok alanyainak kezdeti
regisztracidja,

= a tanusitvanyok kibocsatasahoz kapcsolodéo adminisztracios és
regisztraciés tevékenység,

= Ugyfélszolgalati teenddk: a felhasznaldkkal valé kapcsolattartas és tovabbi
tanusitvanymenedzsment feladatok ellatasa,

= visszavonasi  nyilvantartasokkal = kapcsolatos  adminisztracios  és
regisztraciés tevékenyseég.

A Regisztraciés Szervezet a feladatait a Szabalyzat el6irasainak megfeleléen
végzi. Az aktualis Ugyek kezelését tavolrdl az interneten és telefonon keresztul,
illetve (az ugyfélszolgalaton) személyes kézremiikddéssel latja el.

A Szolgaltaté a késbbbiekben egyéb szervezetekkel is szerzddést kothet a
regisztracio elvégzésére.

A Szolgaltaté kulféldon nem tart fenn regisztralo, keépviseleti vagy
ugyfélszolgalati irodakat.
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1.3.3 A hitelesités-szabalyozasi szervezet

A Szolgaltatd —szervezetén belul — hitelesités-szabalyozasi szervezetet
mikodtet (ebben a dokumentumban Szabalyozasi Egység vagy SzE)-, amely a
Szolgaltatd tevékenységéhez elengedhetetlen szabalyozasi feladatokat latja el,
beleértve a szabalyzatok elkészitésével, harmonizalasaval, kiegészitésével,
aktualizalasaval stb., azaz kezelésével kapcsolatos 0sszes feladatot.

1.3.4 Végfelhasznaldk

A Szolgaltato altal nyujtott szolgaltatasok végfelhasznaloi az alabbiak lehetnek
{ld. 10 Jel6lések és meghatarozasok}:

= az eldfizetd, aki a kibocsatott tanusitvany és az ehhez tartozé kulcspar
tulajdonosa,

= az alaird, aki a kibocsatott tanusitvanyhoz tartozé kulcspar teljes jogu,
kizardlagos hasznaldja és

= az érintett fél.

Az alair6 csak természetes személy lehet, aki a tanusitvanyban foglalt
(nyilvanos kulcsnak megfelel§) magankulcsot alairasra felhasznalja.

Az elobfizetd olyan tetszlleges természetes vagy jogi személy, vagy jogi
személyiséggel nem rendelkez6 szervezet lehet, aki/amely elfogadja a
Szolgaltatd  szabalyzataiban  (kulondsképpen jelen  Szabalyzat 2.1.4
alfejezetében {,A szabalyozé szervezet kotelezettségei’}) meghatarozott
kotelezettségeket, és aki fizet a szolgaltatasert.

Az elbfizetd és alaird szerzddéses viszonyban all a Szolgaltatoval a vonatkozd
Szolgaltatéi Szerzédésben (SzSz)'®, Altalanos Szerzédési Feltételekben
(ASzF)'®, Mindsitett Tanusitvanytipus Szabalyzat (mTT)'” dokumentumban és a
Minésitett HitelesitésSzolgaltatasi Szabalyzatban (mHSzSz) — utébbi a jelen
dokumentum - foglaltak szerint. A Szolgaltaté az alairéval és eléfizetdvel
elsGsorban a Regisztracios Szervezeten keresztul tart kapcsolatot.

' 1d. a [16] dokumentumot
'°1d. a [15] dokumentumot
'71d. a [14] dokumentumot
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A Szolgaltatd szabalyzatai csak a tanusitvanyfajtak meghatarozasaval
korlatozzak az alairok és elbfizeték korét, a Szolgaltatd szerz6déses
feltételeinek teljesitésével, a szabalyzatokban leirt jellemz&knek megfelelve
barki lehet alairo, illetve eldfizetd.

Az érintett fél (Szolgaltatoval szerz6déses viszonyban nem all6 harmadik
személy) a K6zosség olyan tagja, aki az elektronikus dokumentum fogadodja és
a Szolgaltatd altal kibocsatott (tanusitvannyal megerdésitett) elektronikus
alairasra, illetve egy hitelesitett idépontra hagyatkozva jar el az alairas és/vagy
az idébélyeg hitelességének ellenbrzésekor.

Az érintett fél természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkez6 szervezet lehet, és a Szolgaltatoval nem all szerzddéses
viszonyban. Az érintett fél tevékenységére vonatkoz6 ajanlasokat a Szabalyzat
€s az abban megnevezett egyéb szabalyzatok tartalmazzak.

Az érintett fél elfogadja a Szabalyzat 2.1.7 alfejezetében szerepld ajanlasokat. A
Szolgaltato az érintett féllel elsésorban a cimtaron keresztul tart kapcsolatot. A
Szolgaltaté szabalyzatai semmilyen formaban sem korlatozzak az érintett felek
korét.

Az alair6 és (vagy) az elbfizet6 érdeke annak mérlegelése, hogy milyen
tanusitvanyt alkalmaz egy adott célra. Az érintett félnek is mérlegelési joga és
felel6ssége, hogy meghatarozza, milyen tanusitvanyt fogad el egy adott célra,
ezeért fontos, hogy a Szolgaltato altal karbantartott publikus nyilvantartasokat és
szabalyzatokat ismerje és az aktualitast ellendrizze.

1.3.5 Alkalmazhatésag

A Szabalyzat érvényességi kdrében kibocsatott mindsitett tanusitvanyok olyan
elektronikus alairasok igazolasara hasznalhatok, amelyek az alairas jogi
kovetelményeit az elektronikus formaju adatok vonatkozasaban ugyanolyan
modon kielégitik, ahogy egy kézirasos alairas kielégiti ugyanazt a kdvetelmeényt
a papir-alapu adatok vonatkozasaban.

Engedélyezett alkalmazasi lehetéségek
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A kibocsatott végfelhasznaléi tanusitvanyok magankulcsai az elektronikus
dokumentumokkal kapcsolatos elektronikus alairasok megtételére, a
tanusitvanyokban talalhatoé nyilvanos kulcsok (melybe mas nyilvanos kulcs nem
értend6 bele) az elektronikus alairasok ellenérzésére hasznalhatok fel a
tanusitvanyba foglaltaknak megfelel6en.

Korlatozott alkalmazasi lehetéségek

A Szolgaltato a szabalyzataiban szereplé feltételekkel korlatozza a kibocsatott
tanusitvanyok felhasznalhatésagat a pénzlgyi tranzakcidés limit vagy az egyéb
vonatkozasokban. A kibocsatott vegfelhasznaldi tanusitvanyokra vonatkozo
korlatozasokat az 1.1.6 Tanusitvanyfajtak, illetve a 7 Tanudsitvany-, CRL- és
idébélyeg-profilok alfejezetek ismertetik ebben a dokumentumban. A
Szolgaltatd egyéb modon nem korlatozza a kibocsatott végfelhasznaloi
tanusitvanyok felhasznalhatésagat. Az eléfizeté élhet korlatozasokkal az alairo
€s az érintett felek tanusitvany felhasznalasi tevékenységével kapcsolatosan.

Tiltott alkalmazasi leheté6ségek

A tanusitvanytipusnak megfelel6 korlatozasok megtaldlhatok a [14]
Tanusitvanytipus Szabalyzat dokumentumban.

1.4 Kapcsolattartas
Szolgaltato

A Szolgaltaté (Matav Rt.) elérési adatai a kovetkezdk:

Név: Matav Rt. Magyar Tavkozlési Részvénytarsasag
Cégjegyzékszam: CG 01-10041928

Székhely: 1013 Budapest, Krisztina krt. 55.

Postacim: 1541 Budapest

Telefon: +36-1-458 0000

Fax: +36-1-458 7176

Honlap: www.matav.hu

Regisztracios szervezet

A Regisztracios Szervezet elérési adatai a kovetkezo6k:
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Név: Matav Uzleti Megoldasok Uzletag, Termék- és
Megoldasmenedzsment szervezet,
Megoldasmenedzsment osztaly, Helpdesk csoport

Cim: 1122 Budapest Maros u. 32.

Telefon: +36-80-20-44-51

Fax: +36-1-458-0215

Postacim: 1541 Budapest
Honlap: http://www.eszigno.matav.hu

E-levélcim:eszigno_help@In.matav.hu

A Regisztraciés Szervezet altalaban munkanapokon 8 és 16 6ra kozott tart
nyitva, de egyes napokon ettél eltér6 nyitvatartasi idépont is lehetséges. A
visszavonassal kapcsolatos regisztracios és adminisztracids szolgaltatas
folyamatosan — 0 és 24 6ra kozott — elérhet6 az alabbi telefon ill. faxszamon:

24 o6ras ugyelet telefonszama: +36-80-204-165
24 o6ras ugyelet e-mail cime: bzh@In.matav.hu

A Regisztracios Szervezet aktualis adatai a Szolgaltato fenti internetes
honlapjan megtekintheték.

Megjegyzés: a minésitett Hitelesitésszolgaltatasnak a Regisztraciés Szervezete
eltér a Matav Fokozott Hitelesitésszolgaltatas Regisztracios Szervezetétdl.

Hitelesito Szervezet

A Hitelesité Szervezet elérése a Regisztracidés Szervezeten keresztll torténik.

Szabalyzé szervezet

A Szabalyozasi Egység adatai a kovetkezok:

Név: Matdv Uzleti Megoldasok Uzletdg, Termék- és
Megoldasmenedzsment szervezet (jelen
dokumentumban: Szabalyozé Egység: SZe)

Cim: 1013 Budapest, Krisztina krt. 55.

Telefon: +36-1-457-4137
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Fax: +36-1-458-0755
Postacim: 1541 Budapest

Ugyfélszolgélat

A szolgaltatassal kapcsolatos kérdéseikkel, problémakkal a végfelhasznaldk
rendszerint a Regisztraciés Szervezethez fordulnak széban vagy irasban.

llletekes fogyasztoveédelmi feliigyeloseg

A Szabalyzat szerinti szolgaltatassal kapcsolatban illetékes fogyasztévedelmi
fellgyel6ség adatai a kdvetkezbk:

Név: Budapest Févaros Kézigazgatasi Hivatal
Fogyasztovédelmi Felligyelbséeg
Cim: 1088 Budapest, Jozsef krt. 6.

Postacim: 1364 Budapest, Pf. 234
Telefon: +36-1-4594-918
Fax: +36-1-4594-870
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2. Altalanos rendelkezések

A Szabalyzat hatalya ala esd teljes Kozosség {ld. 1.3 Kbézdsség és
alkalmazhatésag} kotelezettségeit és felelésségeit, illetve az érintett félre
vonatkozé ajanlasokat a vonatkozé Szolgaltatéi Szerzddés (SzSz)'®, az
Altalanos Szerzédési Feltételek (ASzF)'®, a vonatkozo TanuUsitvanytipus
Szabalyzat® és a jelen hitelesitésszolgaltatasi szabalyzat tartalmazzak.

2.1 Kotelezettségek

A Sczolgaltato els6dleges feladata a Hitelesité Szervezet, a Regisztracios
Szervezet és a cimtar mikodtetése. A Szolgaltatonak szolgaltatasait a hatalyos
jogi szabalyozassal, szolgaltatasi szabalyzataval és egyéb nyilvanossagra
hozott szabalyzataival, szerz6déses feltételeivel 6sszhangban kell nyujtania.

2.1.1 Szolgaltato altalanos kotelezettségei

A Szolgaltato alapvetd kotelezettsége, hogy vallalt szolgaltatasait a jelen és
egyéb nyilvanos szabalyzatokkal, a szerz6déses feltételekkel, tovabba a vallalati
€és biztonsagi belsé szabalyzatokkal 6sszhangban nyujtsa; ezen alapvetd
kotelezettségek a kovetkezbk:

= a szolgaltatasnak megfelel6 jogi-, szabalyozasi-, anyagi-,
szerz6déses stb. keretek megteremtése,

* magas szinvonalu és biztonsagos szolgaltatasok {ld. 1.1.4
Szolgaltatasok} nyujtasa a vonatkoz6 szabalyzatok szerint,

" a hitelesités-szolgaltato szervezetek (hitelesito6-,
regisztraciés- és szabalyozé-szervezetek, ugyfélszolgalat stb.)
folyamatos mikodtetése és ellenbrzése,

» a szabalyzatokban el6irt eljarasok betartasa, és az esetleg
bekovetkezd helytelen mikodés megszuntetése

"% 1d. a [16] hivatkozast
%1d. a [15] hivatkozast
291d. a [14] hivatkozést
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= a szolgaltatasok biztositdsa minden olyan igénylé szamara,
aki elfogadja a szabalyzatokban rogzitett feltételeket,

= a jogszabaly szerinti publikus nyilvantartasok és elGirt sajat
szabalyzatok karbantartasa (pl. a Cimtar aktualizalt
mikodtetése) és folyamatos elérhetoveé tétele barki szamara
az interneten keresztul.

A Szolgaltatd altalanos kotelezettségeit a [14] Tanusitvanytipus Szabalyzat
dokumentum részletesen tartalmazza.

2.1.2 A Hitelesité Szervezet kotelezettségei

A Hitelesité Szervezet alapvetd feladata a Szolgaltato hitelesité egységeinek (a
Gyokér Hitelesit6 Egység és a Felhasznaldi Hitelesité Egység) felallitasa és
mikodtetése, valamint az id6bélyegzés és biztonsagos alairas-létrehoz6 eszkoz
szolgaltatas nyujtasa.

A hitelesit6 egységek belsé mikodtetését szolgaltatoi operativ szabalyzatok
hatarozzak meg. A hitelesit6 egységek altal kibocsatott szolgaltatoi
tanusitvanyok (regisztracios egységek, Ugyintézdk stb. felé) kezelése az
operativ szabalyzatok el6irasainak megfeleléen kell, hogy torténjen.

Ez a szabdlyzat csak a végfelhasznaléi tanusitvanyokkal kapcsolatban
tartalmaz el6irasokat.

A Hitelesitd Szervezet kotelezettségeit a [14] Tanusitvanytipus Szabalyzat
dokumentum részletesen tartalmazza.

2.1.3 A Regisztracios Szervezet kotelezettségei

A Regisztraciés Szervezet alapvetd kotelezettsége a Szolgaltatd képviselete a
szolgaltatasok kapcsan a végfelhasznalonal, amelyhez az alabbi f6bb feladatok
tartoznak:

» a hitelesitésszolgaltatdsok  értékesitésében  torténé
kézremiikodés,

» az ugyféladatok (az el6fizetdé és az alair6 adatainak)
kezelése (beleértve a valddisag ellenbrzését is), azaz
regisztracios szolgaltatas,
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= a tanusitvany-kérelmek intézése, tovabba a tanusitvany-
felflggesztés és -visszavonas kezelése (felfliggesztés,
visszavonas),

= a tanusitvanyok nyilvantartasba vétele, elbiralasa,
tovabbitasa, ,

» koézremikodés a visszavonasi allapot kozzétételében (a
cimtar-szolgaltatasban),

A Regisztracios Szervezet Kkotelezettségeit a [14] tanusitvanytipus
dokumentum részletesen tartalmazza.

2.1.4 A szabalyozoé szervezet kotelezettségei

Szabalyozasi Egység fébb kotelezettségei az alabbiak:

» az alkalmazott tanusitvanyfajtak {ld. 1.1.6 Tandsitvanyfajtak}
specifikalasa, jovahagyasa és karbantartasa,

» a hitelesitésszolgaltatasi nyilvanos szabalyzatainak és a
vonatkozo belsé (nem nyilvanos) elbirasoknak el6készitése,
egyeztetése jogszabalyokkal és a bels6é (nem nyilvanos)
Matav-szabalyzatokkal, tovabba az aktualizalasok elvégzése,

» a hitelesitésszolgaltatasi  szabalyzatokkal  kapcsolatos
észrevetelek rogzitése és javaslatok elbiralasa,

= a szolgaltatasi eljarasok és ugyviteli folyamatok szabalyzatok
szerint ellenérzése.

2.1.5 Az Ugyfélszolgalat kotelezettségei

Az Ugyfélszolgélat tgyfélkapcsolati informécios tevékenység nyuijt az igénylék
(el6fizetdk, alairok), az érintett felek részére a

» regisztracios szolgaltatas,

» visszavonas-kezelés szolgaltatas,

» tanusitvany-eléallitas szolgaltatas,

= biztonsagos alairas-létrehozé eszkéz szolgaltatas és

= jdbbélyegzés-szolgaltatas teruletén.
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2.1.6 Az alairé és elofizetd kotelezettségei

Az elbfizetbnek és az alaironak kotelessége a Szolgaltatdé szerz6déses
feltételeinek és szabalyzatainak megfeleléen eljarni a szolgaltatasok
felhasznalasa soran, beleértve a tanusitvany és magankulcs igénylését és
alkalmazasat.

A kotelezettségek eértelemszeriien alkalmazandok a tanusitvany és a kulcs
érvényességi idészaka alatt, és ha szikséges azt kdvetden is.

Az elbfizeté és az alairé kotelezettségeit a [14] Tanusitvanytipus Szabalyzat
dokumentum kulon-kulon részletezi.

2.1.7 Az érintett félre vonatkozé ajanlasok

Az érintett fél a Szolgaltatd szabalyzatainak megfeleléen jarjon el a
szolgaltatasok igénybevétele soran. A tanusitvanyok érvényességének
ellenérzése kapcsan ez kiléndsen igy van, kiegészitve a leheté legnagyobb
gondossag és korultekintés kovetelményével, amely az 6sszes rendelkezésre
allé informacié alapjan torténd ésszerii mérlegelést jelenti?!.

A tanusitvanyra vonatkozo ellenérzéseket érintett félnek ajanlott elvégeznie a
telies tanusitasi lancra vonatkozéan. Ha a tanusitvannyal kapcsolatos
tranzakcié??, a tanUsitvany vagy a tanusitasi lanc tanUsitvanyainak valamely
adata a mivelet érvénytelenségére utal, illetve ha az adott kontextusban nem
elfogadhato, akkor a tranzakciot és a tanusitvany elfogadasat az érintett félnek
vissza kell utasitania.

Az érintett félre vonatkozé ajanlasokat a [14] Tanusitvanytipus Szabalyzat
dokumentum részletesen tartalmazza.

2.1.8 A cimtarra vonatkozé kotelezettségek

A cimtar - a hitelesité szervezet részeként - feladata tanusitvanyok és
tanusitvany visszavonasi listak és szabalyzatok minden érintett fél altal elérhetd
modon torténd kdzzététele {Id. a 2.6.4 sz. alfejezetet).

! Ez nem csak a Szolgdltat6tol szarmazo informéaciokat jelenti, hanem a rendelkezésre 416 dsszes ovintézkedés

foganatositasat is.
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Az erre vontakozd kotelezettségeket a [14] Tanusitvanytipus Szabalyzat
dokumentum tartalmazza.

2.2 Felelésség

2.2.1 A Szolgaltaté altalanos feleléssége

a) A Szolgéltato felel6sséget vallal az altala tamogatott Tanusitvanytipus
Sazbalyzatokban leirt eljarasoknak valé megfelel6ségért, még abban az
esetben is, amikor a Szolgaltatd egyes tevékenységeit alvallalkozok
végzik?®.

b) A Szolgaltaté a vele szerz6déses jogviszonyban allo felekkel (ilyen az
alairo és az elbfizetd) szemben a Magyar Koztarsasag Polgari
Torvénykonyvének a szerzddésszegésért vald felelésség szabalyai
szerint felel&s.

c) A Szolgéltato a vele szerz6déses jogviszonyban nem allé harmadik féllel
(lyen az érintett fél) szemben a Magyar Koztarsasag Polgari
Torvénykonyvének a szerz6désen kivuli karokozasrdl szolé szabalyai
(Ptk. 339. §) szerint felelbs.

d) A Szolgaltato a felel6sségi korén belll keletkezett, bizonyitott karokért a
szabalyzataiban és az el&fizetdvel / alairoval megkotott szolgaltatasi
szerz6désekben rogzitett korlatozasokkal kartéritést fizet {Id. késébb
.Pénziigyi felel6sség korlatozasa’}. Felel6sség korlatozasa

A Szolgaltato nem felel6s az olyan karokért, mely abbdl adédott, hogy az érintett
fél a tanusitvanyok ellen6rzése és felhasznalasa sordn nem a hatalyos
jogszabalyok és szolgaltatéi szabalyzatai szerint jart el, illetve nem ugy jart el,
ahogyan az adott helyzetben elvarhaté.

A Szolgéltato a szolgaltatasaival kapcsolatos szerzédéses és szerzédésen kivili
karokért harmadik személlyel szemben kizardlag kotelezettségei felrohato
megszegeésebdl bekovetkezd, bizonyithatd karokeért tartozik helyt allni.

22 példaul egy bizonyos tipusu elektronikus alairas.
> A hitelesités-szolgéltato altaldnosan felelSs a hitelesitd szervezet, a regisztrald szervezet, valamint a cimtar

kotelezettségeiért, tevékenységeiért.
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Pénziigyi felelosség korlatozasa

A Szolgaltato a kartérités felsé hatarat tanusitvanyonként és 0sszességében is
(az Osszes tanusitvannyal és kareseménnyel kapcsolatban) korlatozza. A
Szolgéltaté pénziigyi felelésségével kapcsolatos tovabbi részleteket az ASzF
dokumentum tartalmazza.

2.2.2 A Hitelesité Szervezet feleléssége

a) A Hitelesité Szervezet felelés:
» az altala kibocsatott tanusitvanyok hitelességéert,

» az altala kibocsatott szabalyzatokért, azok jogszabalyi
megfelel6ségéért és betartasaért,

= a generalt kulcsparok megfeleléségéért, a
magankulcs-nyilvanos kulcs es tanusitvany
Osszetartozasaert,

» a biztonsagos alairas-létrehozé eszkozt aktivizald kod
és az eszkozre toltott kulcsok osszetartozasaeért,

= altalaban a kotelezettségei betartasaért.

b) A Hitelesité6 Szervezet nem felel6s:

» az eldfizetbk és alairok magankulccsal, illetve alairas-
létrehoz6 eszkozzel kapcsolatos tevékenységeiért,

= az érintett felek tanusitvany ellenérzési és felhasznalasi
tevékenységeiert,

= az el6fizetdk, érintett felek, és masok altal kibocsatott
szabalyzatokert.

2.2.3 A Regisztracios Szervezet felel6ssége

A Regisztraciés Szervezet felelds:

» az alairok és elbfizetok személyes és szervezeti
azonossaganak megallapitasaért,

» afelvett regisztraciés adatok valodisagaért,
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a hitelesitésszolgaltatas igénybevevdjének
tajékoztatasdért a  Szabalyzat tartalmarol és
elérhet6segerdl a Szolgaltatoi Szerz6dés megkotését
megelézben,

altalaban kotelezettségei betartasaeért.

2.2.4 Az alairé feleldssége

Az alairé felelés:

a regisztracié soran megadott adatai valddisagaért,
pontossagaért és érvényességéert,

az adataiban bekoOvetkezett valtozasok haladéktalan
bejelentéséért,

magankulcsanak és a biztonsagos alairas-létrehozo
eszkdzének a szabalyzatoknak megfelel6
felhasznalasaert,

magankulcsanak és aktivizalo kédjanak biztonsagaért,
a biztonsagos alairas-létrehoz6 eszkoz biztonsagaert,

altalaban a kotelezettségei betartasaért.

2.2.5 Az el6fizeto felelossége

Az elbfizeto felelOs:

a regisztracié soran megadott adatai valddisagaért,
pontossagaert és érvényessegeert,

az adatokban bekdvetkezett valtozasok haladéktalan
bejelentéséért,

a Szolgaltatasi Szerz6dés betartasaért,

a szamara kibocsatott tanusitvanyok és az ehhez
tartozo6 kulcspar tulajdonosi kotelezettségeiért,

a Szolgaltatdo haladéktalan értesitése és teljes korid
tajékoztatasa vitas igyekben,
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» a hitelesitésszolgaltatas dija(i)nak szerzddés szerinti
kifizetéséért, azaz a szamlakon szereplé 0Osszegek
megjelolt idépontig torténd kifizetéseéert,

= altalaban a kotelezettségei betartasaért.

2.2.6 Az érintett fél feleléssége

a) Az érintett fél felelds:

» atanusitvanyok elfogadasa soran tanusitott korultekinté
eljarasert,
= altalaban a kotelezettségei betartasaért.

b) Az érintett fél feleléssége fennall a tanusitvany elfogadasabdl fakadé
barmely kovetkezményért és karért, ha a tanusitvany érvényessegének
és hatalyossaganak ellenérzése soran nem a tanusitvanytipus, a
szolgaltatasi szabalyzat, az alairas szabalyzat, illetve a hatalyos
jogszabalyok szerint jar el.

2.3 Bankgaranciak, felel6sségbiztositas

A Szolgaltatdé pénzugyi felel6ssége, valamint a megsziinésével kapcsolatos
koltségek biztositasa és a megbizhatdésag érdekében 25.000.000 Ft (huszonot-
millic  forint) feltétel nélkdli és visszavonhatatlan bankgaranciaval
rendelkezik..?*

A Szolgaltato ezen felul, a megbizhatdésag biztositasa érdekében teljes korl
felel6sségbiztositdssal is rendelkezik az OTP Garancia Biztositd Rt-nél. A
felel6sségbiztositasi szerz6dés kiterjed a Szolgaltaté altal a szolgaltatasok
nyujtasaval 0Osszefuggésben okozott valamennyi karra. A biztositas egy
biztositasi esemény vonatkozasaban kareseményenként 50.000.000 Ft
(6tvenmillié forint)®, Osszességében évente 240.000.000 Ft
(kétszaznegyvenmillié forint) 6sszegig fedezetet biztosit az 6sszes karosultnak
okozott karokra. Tobb azonos okbdl bekdvetkezett, idében 0Osszefiggd
karesemény egy biztositasi eseménynek mindsul.

#1d. [3] 8-11. §
¥ 1d.a[3]15.8§ 3)
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A felel6sségbiztositas egy biztositasi aresemény vonatkozasaban 50.000.000 Ft
(6tvenmillié forint) 6sszegig fedezetet nyujt a karosultnak a Szolgaltaté karokozé
magatartasaval 6sszefluggésben keletkezé teljes karara, fuggetlenul attol, hogy
a kart szerz6désszegéssel vagy szerzédésen kivll okoztak. Ha egy biztositasi
eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felel6sségbiztositasi
szerz6désben meghatarozott 6sszeget, akkor a kartéritési igények megtéritése
az Osszes Kkartéritési igénynek a felel6sségbiztositasi szerzédésben
meghatarozott 8sszeghez viszonyitott aranyaban térténik.2®

2.3.1 A hitelesités szolgaltatéoval szembeni kartérités

Az elbfizetok, alairok és eérintett felek Kkartéritési felelésséggel tartoznak a
Szolgaltatoval szemben azokért a veszteségekért és karokért, melyeket
kotelezettségeik be nem tartasaval okoznak szamara.

2.3.2 Adminisztrativ folyamatok

A Szolgaltato a vagyoni felelésségre vonhatdsag, az altala okozott karokkal
kapcsolatos sajat felel6sség, illetve a neki okozott karokért jard kartérités
megallapithatésaga, dokumentalasa és bizonyithatosaga érdekében naplézza
tevékenységeit, védi a naplébejegyzések sértetlenségét és hitelességét,
valamint hosszu tavon megdrzi (archivalja) a napldéadatokat {Id. még a [14]
hivatkozas szerinti Tanusitvanytipus Szabalyzat dokumentum 4.5 és 4.6
alfejezeteit}.

2.4 Ertelmezés és érvényesités

2.4.1 Iranyadé jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak
megfeleléen végzi. A Szolgaltatd szerzbdéseire és szabalyzataira, azok
teljesitésére a magyar jog az iranyadd, s azok a magyar jog szerint
ertelmezendok.

A hatalyos jogszabalyokat lasd a Tanusitvanytipus Szabalyzatban.

1d. [3] 15. §
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2.4.2 Ervénytelenség, fennmaradas, megsziinés és
értesitések

Ervénytelenség

Amennyiben a Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat
egészének és mas pontjainak érvényességét nem érinti.

Fennmaradas

A Szabalyzat 2. fejezete érvényben marad a Szabdlyzat hatalyanak
megszinését kovetben is (a hatalyossag megsziinésének maddjatol fuggetlendl)
mindazon tanusitvanyokkal kapcsolatosan, melyet a Szolgaltatd6 a Szabalyzat
hatalya alatt bocsatott ki.

Megsziinés

A Szabalyzat a Kozosség valamennyi kotelezettségét, felelésségét és jogat
tartalmazza. A Szabalyzat egyetlen pontja sem értelmezheté a jelen
dokumentumba foglalt értelmezéstdl eltérbéen, barmely mas szerzé6dés vagy
szabalyzat, irott vagy szébeli kommunikacié kovetkeztében, beleértve a
Szolgaltatd és mas szervezet jovObeli esetleges 0sszeolvadasanak esetét is. A
Szabalyzat csak irott és hitelesitett formaban mddosithatdé, a Hatdésag Aaltal
vezetett szabalyzat-nyilvantartasban val6 atvezetés mellett.

Ertesitések

Az el6fizetd és alaird jognyilatkozatait hitelesités szolgaltato fele, kizarolag
irasban, hivatalosan alairt modon teheti meg. Az eléfizeté és az alaird egyéb
esetekben a hitelesités szolgaltatét irasban, elektronikus levél vagy fax
formajaban is értesitheti. A hitelesités-szolgaltatd értesitési cimei a szolgaltatasi
szabalyzat 1.4 alfejezetben talalhatoak.

A hitelesités szolgaltatd Ugyfeleit a honlapjan torténé kozzététel datjan vagy
elektronikus levélben tajékoztathatja.
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2.4.3 Vitas kérdések megoldasara vonatkozé eljarasok

A szolgaltatassal kapcsolatos barmely vitas kérdés vagy panasz felmerilése
esetén a vita jogi utra terelése el6tt az alaironak és az elbfizetének kotelessége
a Szolgaltato haladéktalan értesitése és teljes koru tajékoztatasa az gy minden
vonatkozasat érintéen. A felek vitadikat mindenkor megkisérlik békés, targyalasos
uton rendezni.

A Szolgaltaté (beleértve a Regisztracios Szervezetet is) tevékenységével
kapcsolatos kérdéseket, kifogasokat és panaszokat az 1.4 Kapcsolattartas
fejezetben rogzitett elérhetéségeken lehet megtenni.

A Szolgéltato az érkeztetést kovetd egy munkanapon belul (a megjeldlt cimen)
értesiti a panaszos felet a panasz kézhezvételér6l az uUgy kivizsgalasahoz
szukseéges id6 megjeldlésével. A jelzett idon belul, mely nem lehet tobb mint 10
munkanap, a Szolgaltaté irasban valaszol a bejelentébnek. Ha a valaszt
bejelentd nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatoval. Ha
a Szolgaltatd ezt megtagadja, vagy ha a felek kozotti egyeztetés annak
megkezdésétél szamitott 20 munkanapon belil nem vezetne eredményre,
akkor a bejelenté peres utra terelheti az lgyet. Ez esetben felek kdlcsondsen
alavetik magukat a Kereskedelmi és Iparkamara mellett mikodd valasztott
birésag kizarolagos illetékességének.

2.5 Dijak

A Szolgéltaté meghirdetett dijait elézetes értesités nélkll barmikor médosithatja.
Mindazonaltal, a tanusitvany kezelésének koltségei a tanusitvany
érvényességének teljes id6tartama alatt érvényesek, a tanusitvany
kibocsatasanak idején érvényes arlista szerint. Barmilyen koltség szamlazasara
csak kozvetlenul a Szolgaltaté jogosult.

2.5.1 Alairas hitelesitésszolgaltatasahoz kapcsoldédé dijak

A Szolgaltatd a vonatkozé szolgaltatasi szerz6dés szerint kibocsatott
tanUsitvanyokért az ASZF-ben megjelélt dijelemekbdl &ll6 dijat szamol fel az
eléfizetd felé.
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2.5.2 Id6bélyegzés szolgaltatasi dijak

A Szolgaltaté az id6bélyegzés szolgaltatasért dijat szamol fel a vonatkozo
Szolgaltatoi Szerz6désben (SzSz) foglaltak szerint.

2.5.3 A biztonsagos alairas-létrehozé eszk6z szolgaltatas
dija

A Szolgaltatd a vonatkozo szolgaltatasi szerz6dés szerint atadott és
megszemélyesitett eszkdzokért az ASZF-ben megjeldlt dijelemekbél allo dijat
szamol fel az el6fizet6 felé.

2.5.4 Tanusitvany hozzaférési dijak

A Szolgaltato a kOzzétett tanusitvanyok eléréséért nem szamol fel dijat az
érintett felek irdnyaban.

2.5.5 Visszavonasi és allapot-informacié hozzaférési dijak

A Szolgaltaté a kdzzétett visszavonasi vagy status-informacioé eléréséért nem
szamol fel dijat az érintett felek iranyaban.

2.5.6 Egyéb szolgaltatasokra vonatkozoé dijak

A Szolgaltato a kibocsatott tanusitvanyok visszavonasaért, felfiiggesztéséért
€s Ujraérvényesitéséért eljarasi dijat nem szamol fel az elbfizeté felé.

Visszatéritési elvek

Az elbfizetd jogosult a szamara kibocsatott tanusitvany éves fenntartasi dijanak
visszatéritésére a kdvetkez6 esetekben:

= a kibocsatott tanusitvany valamely adata nem megfelel6 a
Szolgaltaté hibajabol fakadoan,

= a kibocsatott tanusitvany, a magankulcs és az aktivizalé
adat {ld. 10 Jeléléesek és meghatarozasok} nem
Osszetartozdak a Szolgaltato hibajabol fakadoan,
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= a kibocsatott biztonsagos alairas-létrenozé eszk6zon szerepl6
adatok,?” hibasak a Szolgaltaté tevékenysége kdvetkeztében,

= a kibocsatott biztonsagos alairas-létrehozé eszkdz, az
aktivizald6 adat és a kulcsok nem &sszetartozdéak a
Szolgaltaté hibajabdl fakadoan,

» az elbfizet6 vagy alair6 a Szolgaltaté hibajabdl fakado
miszaki okok miatt - nem képes felhasznalni a kibocsatott
tanusitvanyt,

= az elbfizet6 vagy alairo nem képes felhasznalni a
biztonsagos alairas-létrehozé eszkozt a Szolgaltatd
hibajabdl fakado miszaki okok miatt.

Az elbfizetébnek kérvényt kell beadnia a Szolgaltatdé részére irasban a dij
visszatéritése céljabol a tanusitvany kibocsatasat koveté 30 naptari napon
bellil a regisztraciét végz6 Regisztracios Szervezetnél. A kérvény pozitiv
elbiralasa esetén a Szolgaltato a tanusitvanyt dijmentesen visszavonja, és a
fenntartasi dijat el6fizet6 szamara a megjeldlt bankszamlaszamra a
visszavonastol szamitott 20 naptari napon belul visszautalja.

A tanusitvany kibocsatasat kovetdé 30 naptari napon tul eléfizetd kizardlag csak
a Szolgaltatoé bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult
a dijak visszafizetésre.

A Szolgéltato egyéb esetekben dij-visszafizetésre nem koteles.

2.6 Kozzététel és cimtar szolgaltatas
2.6.1 A szolgaltatéi informacio kozzététele

Kikotések és feltetelek kozzététele

A Szolgaltatd szerz6déses feltételeit és szabalyzatait elektronikus formaban
(MS-Word és / vagy Adobe Acrobat formatumokban) hozza nyilvanossagra az
internetes honlapjanak oldalain.

27 pl. a Kartya fizikai megszemélyesitése nem megfeleld

—_—
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Elérhetbség: http://www.eszigno.matav.hu.

A dokumentumok korabban érvényben |évé valtozatai is megtalalhatoak itt az
aktualis verziok mellett.. A dokumentumok nyomtatott valtozatai semmilyen
formaban sem tekinthet6 hivatalos példanynak vagy hiteles masolatnak.

Rendkiviili informaciok koézzététele

A Szolgaltaté a kovetkezd eseményekrél hirdetést jelentethet meg egy orszagos
terjesztésl napilapban:

= (] szolgaltatas beinditasa,

= valamely szolgaltatas tervezett beszlintetése vagy tartés (24
orat meghalado) szuneteltetése,

= tevékenységének befejezése {Id. meég 4.9 A
hitelesitésszolgaltatas leallitasa},

= valamely, altala muikodtetett hitelesité egyseég
magankulcsanak kompromittalédasa.

Tanuasitvanyok nyilvanossagra hozatala

A Szolgaltaté az altala mikodtetett hitelesitdé egységek tanusitvanyat a
kovetkez6 modszerekkel teszi kozzé:

= A Gyobker Hitelesité Egység (Onhitelesitett) tanusitvanyat egy
orszagos terjesztésl napilapban teszi kozzé.

= Az Osszes hitelesitett tanusitvanyt (gyokeér-tanusitvany,
felnasznaldi- tanusitvany, az id6bélyeg alaird6 kulcs
tanusitvanyat, a tanusitvany visszavonasi listakat) a
Cimtarban, valamint a Szolgaltaté honlapjan keresztul teszi
kozzé.

= Az elbfizeté részére a végfelhasznaldi tanusitvannyal egyutt
atadja (lasd ott).

A Szolgaltat6 az altala kibocsatott végfelhasznaléi tanusitvanyokat a
kovetkezd modszerekkel teszi kozzé:

» az aladirénak atadja a biztonsagos alairas-létrehozé eszk6zon,
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= az érintett felek részére kOzzéteszi a nyilvanos Cimtarban. A
tanusitvany visszavonasanak és felflggesztésének
nyilvanossagra hozatala

A Szolgaltat6 az altala mukodtetett hitelesité egységek tanusitvanyaval
kapcsolatos allapot-informacidkat a kdvetkezd mddszerekkel teszi kbzzé:

= A Gyobkér Hitelesité Egység tanusitvanyanak
allapotvaltozasarol egy orszagos terjesztési napilapban tesz
k6zzé hirdetést. A gyoOkér-tanusitvanyok esetében ez az
egyetlen mddszer tekinthet6 hivatalos formanak.

= A Felhasznalbi  Hitelesit6  Egység  tanusitvanyanak
allapotvaltozasat a Cimtarban hozza nyilvanossagra.

A Szolgaltato az altala kibocsatott végfelhasznaléi tanusitvanyokkal
kapcsolatos allapot-informacidkat a kovetkez6 modszerekkel teszi kozzé:

= a Cimtarban hozza nyilvanossagra.

A végfelhasznaldi tanusitvany visszavonasat és felfliggesztését a Szolgaltaté
akkor is nyilvanossagra hozza, ha a tanusitvany kozzétételéhez az eldfizeté
nem jarult hozza.

Az Adllapot-informaciok kozlésének modszereit illetéen lasd még a 4.4
Tanuasitvany-felfiiggesztés és-visszavonas alfejezetet.

2.6.2 A kozzététel gyakorisaga

Kikotések és feltételek kbzzétételi gyakorisaga

A Szabalyzattal kapcsolatos Uj verziok kozzététele a {8. Leiras-adminisztracio}
fejezetben ismertetett eljarasoknak megfeleléen torténik.

A Szolgaltaté szikség szerint kibocsatja az egyéb szabalyzatait és szerz6déses
feltételeit, illetve az ujabb valtozatokat.

Rendkiviili informaciok kbézzétételi gyakorisaga

A Szolgaltatd a rendkivuli informaciokat késlekedés nélkal kozzéteszi a
jogszabalyi elb6irasoknak megfelelben, illetve ennek hianyaban akkor, amikor
arra szukség van.
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Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga

A Szolgaltat6 az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a
kovetkezd gyakorlatot koveti:

= Az altala mUkodtetett Gybkér Hitelesité Eqység tanusitvanyat
a kibocsatast kovetd 10 munkanapon belul teszi kozzé.

= Az Adltala milkodtetett Felhasznaldi Hitelesité Eqység
tanusitvanya a Cimtarban 24 éran belul, internetes honlapjan
pedig 5 munkanapon belul megjelenik.

» A Szolgaltaté a végfelhasznaldi tanusitvanyokat a kibocsatast
kovetbéen, a regisztracidés eljaras részeként, a biztonsagos
alairas-létrehozo eszkozon atadja az alairé vagy az elbfizetd
részére.

= A Szolgaltaté a végfelhasznaldi tanusitvanyokat a Cimtarban
az elballitast kovetben 24 éran beliil teszi kdzzé.

A tanuasitvany visszavonasanak és felfiiggesztésének
nyilvanossagra hozatali gyakorisaga

Szolgaltaté az altala mikodtetett hitelesité egységek és alairok | elbfizeték
tanusitvanyaval kapcsolatos allapot-infformaciokat a {4.4.9 ,A tanusitvany-
visszavonasi lista kibocsatasi gyakorisaga’} alfejezetben targyalt
gyakorisaggal teszi k6zzé.

2.6.3 Hozzaférés-ellenorzések

A Szolgaltaté altal kozzeétett kikotések és feltételek, rendkivili informacidk,
tanusitvanyok és allapot informaciok nyilvanos informaciok. Olvasas céljabdl
barki elérheti ezeket az informaciokat, a kozzététel sajatossagainak
megfeleléen. A tanusitvanyok és allapot-informaciok elérése a megfelel6
Tanusitvanytipus Szabalyzat és a szolgaltatasi szabalyzat kikotéseinek és
feltételeinek elfogadasat jelenti.

A Szolgéltato altal kozolt informacidkat kizarolag csak a Szolgaltato egészitheti
ki, torolheti vagy moddosithatia. A Szolgaltaté kiulonb6zbé  védelmi
mechanizmusokkal igyekszik megakadalyozni az informaciok jogosulatlan
maodositasat.
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2.6.4 A cimtar

A Szolgaltat6 cimtara egy X.500-as cimtarkiszolgalo alkalmazas,

szabvanyos X.500, LDAP és HTTP lekérdezésekkel, érhet6 el.

A cimtar elérhet6ségét a Szolgaltaté folyamatosan (az év minden napjan, 0-24
6ra koOzott) biztositja, a karbantartdshoz szikséges iddk kivételével.
Szolgaltaté a tervezett karbantartasokat munkaidén kivuli idészakokra Utemezi,
és ezekr6l a karbantartas megel6zéen 24 éraval értesitést tesz kdzzé a

honlapja

27 Am

A Szolgaltaté vizsgalt és tanusitott elemeket (elektronikus alairasi termékeket,
kai rendszerelemeket stb.) alkalmaz a hitelesitésszolgaltatasaihoz

informati

n_28

egfeleléség vizsgalata

kapcsolodoan, ugymint:

= a

mindsitett  tanusitvanyok alairasara, az id6bélyeg

elballitdsara, valamint magankulcsainak tarolasara hasznalt

krip
krip

= as

tografiai hardver modult (nShield F3 PCl hardver
tografiai modul),

ajat informatikai rendszerén belll, az infrastrukturalis és

megbizhatdé  rerndszervezérlési  kulcsok  generalasara,
tarolasara és felhasznalasara alkalmazott intelligens kartyat
(CosmopolIC intelligens kartya)

= ab

t29

iztonsagos alairas-létrehoz6 eszkozoket™, melyeket az

alairok szamara biztosit (P8WE5032v0G mikrochip-bél,
STARCOS SPK 2.3 v7.0 operacios rendszerbdl, valamint a
StarCert digitalis alairas alkalmazasbdl all6 intelligens kartya),

= a végfelhasznaldi és szolgaltatoi mindsitett tanusitvanyok
kezeléshez hasznalt rendszereit és modszereit.

B1d. [3]14. §

¥ Intelligens kartyak
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A tanusitashoz a Szolgaltatd kulsé szervezetet vesz igénybe {ld. 2.7.2 Az
atvizsgalé szervezet megnevezése és jellemzébi}. A Szolgaltatd e kulsé
tanusitasokon tul sajat bels6 ellen6rzési rendszerrel is rendelkezik, mely
rendszeresen vizsgalja a korabbi tanusitasoknak valé megfelel6séget, és eltérés
esetén megteszi a szukséges lépéseket.

A Szolgaltaté mindsitett hitelesités-szolgaltatoként torténd dnkéntes mindsitési
(akkreditaciés) eljarasban a nyilvantartasba vétel kezdeményezésének
idépontjaig nem volt minésitve.

2.7.1 A megfeleléség-vizsgalat gyakorisaga

A kriptografiai hardver modulok, a sajat informatikai rendszerén belll
alkalmazott intelligens kartyak és a biztonsagos alairas-létrehozé eszkozok
tanusitdsara a hasznalatba vételt megel6z6en kerudl sor. A tanusitas
érvényessége 3 év, melynek lejartaval a megfelel6ség-vizsgalatot meg kell
ismételni.

A minésitett tanusitvanyok kezeléshez hasznalt rendszerek és moddszerek
tanusitasara hatésagi minésitési eljaras keretében keril sor, s a
jogszabalyoknak megfeleléen legalabb évente atfogd helyszini ellenérzéssel jar
egyiitt.3°

2.7.2 Az atvizsgalo szervezet megnevezése és jellemzoi

A kriptografiai hardver modulok, a sajat informatikai rendszerén belll
alkalmazott intelligens kartyak és a Dbiztonsagos alairas létrehozo
eszkdzoktanusitasat egy erre feljogositott tanusitd szervezet {Id. [1] torvény®!
24. §) végezte, melynek kijeldlésére a [3] rendelet®? eldirasainak megfeleléen
kerllt sor. Mindharom tanusitott elektronikus alairasi terméket a Hatdsag
nyilvantartasba vette.

A mindsitett tanusitvanyok kezeléshez hasznalt rendszerek és moddszerek
tanusitasara hatdésagi mindsitési eljaras (akkreditacio) keretében, a Hatésag
altal kijelolt szakérték altal kertilt sor.

01d. 1178, 18, 20. §

312001. évi XXXV. torvény az elektronikus alairasrol

216/2001. (IX. 1.) MeHVM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kdvetelményekrdl

—_—
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2.7.3 Az atvizsgald szervezet és a vizsgalt fél kapcsolata

A Szolgaltatoval kapcsolatban tanusitast végz6 szervezetek a Szolgaltatotdl
fuggetlenek, és befolyastél mentesen végzik tevékenységiket. A vizsgalatot
végz6 szervezet nem rendelkezik tulajdonrésszel vagy érdekeltséggel a
Szolgaltatét illetben, és Szolgaltaté nem tulajdonosa kdzvetlenul vagy kdzvetve
a vizsgalatot végz6 szervezetnek. A tanusitd szervezet dijazasa nem fuggott a
tanusitas soran végzett tevékenységének megallapitasaitol.

2.7.4 A vizsgalat altal érintett teruletek

A biztonsagos alairds-létrehozd eszkdzok tanusitdsa az [1] torvény® 1.
mellékletének valo megfelel6ség vizsgalatara iranyult.

A kriptografiai hardver modulok tanusitasa a [2] harmadik részének 1.
fejezetében maghatarozott kovetelményeknek valé megfeleléség vizsgalatara
iranyul.

A minésitett tanusitvanyok kezeléshez hasznalt rendszerek és moddszerek
tanusitasa az [1] torvény 3. mellékletének és a [3] rendelet elbirasainak,
valamint a Szolgaltaté sajat tanusitvanytipus dokumentumanak és egyéb
szabalyzatainak valé megfelel6ség vizsgalatara iranyul.

2.7.5 Hianyossagok esetén végrehajtando tevékenységek

A minésité eljaras, vagy a rendszeres helyszini ellenérzések soran feltart
esetleges hianyossagokat a Szolgaltatdé késlekedés nélkual megszunteti a
vizsgalatot végzd Hatdsagtol kapott informacié és ajanlasok alapjan.

2.7.6 Az eredményekrdl valo tajékoztatas

A Szolgaltaté a tanusitasok végeredményét sajat honlapjan kézzéteszi. Ez nem
vonatkozik a tanusitasi eljaras soran feltart, az eljaras végeredményét nem
befolyasold, hidnyossagokra és részeredményekre.

A mindsito eljaras eredményét a Hatésag a minésitett hitelesités-szolgaltatok
adatait tartalmazo nyilvantartasban kozli.

32001. évi XXXV. torvény az elektronikus alairasrol

—_—
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2.8 Bizalmassag

A Szolgaltato az elbfizeté és alaird adatait a jogszabalyoknak megfelel6en
kezeli. A Szolgaltaté adatkezelési szabalyzattal rendelkezik, mely a személyes
adatok kezelésével kiemelten foglalkozik. A Szolgéltato belsé (nem nyilvanos)
iratkezelési szabalyzata operativ szinten targyalja az adatkezelési
szabalyzatban megfogalmazott elveket és kovetelményeket.

Az elbfizeté és alaird a tanusitvany igénylésével a hozzajarul ahhoz, hogy a
személyes adatait a Szolgaltatd (az adatkezelési szabalyzatnak megfelel6
modon) tarolja és kezelje. A hozzajarulas egyarant vonatkozik az adatok
alairoval és eldfizetével valo megosztasara (ha a két fél kulonbozik), a torvény
altal meghatarozott és nyilvantartasba vett informaciok harmadik félhez torténé
tovabbitasara a Szolgéltatd szolgaltatasainak ledllitasa esetén®’. A
Szolgaltatasi Szerzédéshez tartozé tanusitvanyigénylé (rlapon az
elbfizetébnek és (vagy) az alaironak jeleznie kell a tanusitvany nyilvanossagra
hozatalanak mell6zését. A Szolgaltatdé az elbfizetdi adatokat kizardlag csak a
hitelesitésszolgaltatassal 6sszefliggésben hasznalja fel.

Az el6fizetd illetve alairé tanusitvanyban megjelend adataia tanusitvanyba
foglalva {ld. 7 Tanuasitvany-, CRL- és id6ébélyeg-profilok}, valamint a
Szolgaltaté cimtaran keresztll nyilvanossagra kertlnek a nyilvanos kulcs
tulajdonosanak azonositasa céljabodl, a tanusitvanyba nem kerul6 adataikat a
Szolgaltaté védett mddon tarolja az elbfizeté és az aldir6 azonossaganak
igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabol.

*1d. [1]16. § (2)
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A Szolgaltatd a tudomasara jutott adatokat a jogszabalyi kdvetelményeknek
megfeleléen, az elbirt idétartamig megérzi, majd a bizalmasnak szamité
informaciokat vissza nem allithatd mddon megsemmisiti. A Szolgaltaté a
felhnasznaldéi adatok megbrzése soran gondoskodik az informaciok
sértetlenségérdl, bizalmassagardél és Dbiztonsagos tarolasardl. Az
informaciokhoz valé hozzaférést csak azon személyeknek engedélyezi, akik
feladata azt indokolja. A felhasznaloi adatok papir alapu eredeti példanyat és az
elektronikus masolatokat a Matav Uzleti Inteligencia és Dokumentaciés
lgazgatésag (ebben a dokumentumban Adattar) tarolja. A Szolgaltato
gondoskodik a nem nyilvanos informaciék bizalmassagarol és sértetlenségérél
a felhasznal6i adatok tovabbitasa soran, tovabba — megbizhatd rendszerek
alkalmazasaval és az adatok rendszeres archivalasaval — a megfeleld
rendelkezésre allasrol.

2.8.1 Bizalmasan kezelend6 informacioé-tipusok

a) A Szolgéltato bizalmas informacioként kezeli az el6fizeté és az alairo
minden adatat, kivéve azokat, amelyeket a 2.8.2 alfejezet targyal.

b) A Szolgaltatdé a birtokaba jutott bizalmas informaciét a személyes
adatok védelmerdl és a kozérdekl adatok nyilvanossagarodl szolo 1992.
évi LXIII. térvény rendelkezéseinek megfeleléen kezeli, s csak a 2.8.3-
2.8.7 alfejezetekben emlitett esetekben és személyek/szervezetek
részére fedi fel 6ket.

c) A Szolgéltaté bizalmas informacidként kezeli a kdvetkezd adatokat és
dokumentumokat az elébbieken kivul:

* magankulcsok és aktivizalé kddok,

» tanusitvanyigénylések és szolgaltatasi szerz6dések,
= tranzakcios és naplo adatok,

* nem nyilvanos szabalyzatok,

* minden olyan adat, amelynek nyilvanossagra kerllése
a szolgaltatas biztonsagat el6nytelenul befolyasolna.
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2.8.2 Nem bizalmasnak tekintett informacio tipusok

A Szolgaltatdo nem bizalmas informacioként kezeli mindazon adatokat, melyet a
tanusitvanyba belefoglal®®. Ezek az adatok a Szolgaltatasi Szerzédéshez
kapcsolddo tanusitvanyigénylé tirlapon egyértelma jeldléssel szerepelnek.

2.8.3 Tanusitvany visszavonasara / felfliggesztésére
vonatkozo6 informacio felfedése

A Szolgaltatb az altala kibocsatott tanusitvanyok visszavonasat és
felflggesztését a tanusitvany-visszavonasi listaban teszi k6zzé, a tanusitvany
sorszamanak és opcionalisan a visszavonas/felfliggesztés okanak a jeldlésével.
Bbvebb informacié a 7.2 alfejezetben talalhato.

2.8.4 Informacidszolgaltatas a hatésagok részére

a) A Szolgéltatd az elektronikus alairas felhasznalasaval elkovetett
blncselekmények felderitése vagy megelbézése céljabdl, illetleg
nemzetbiztonsagi érdekbdl — az adatigénylésre meghatarozott
jogszabalyi feltételek teljesllése esetén — a nyomozé hatésagnak és a
nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek
nélkul feltarja a jogszabalyban meghatarozott bizalmas informacidkat az
[1] torvény®® 11.§ (2) bekezdése szerinti kdrben.

b) A Szolgaltato rogziti az a) pontbeli adatatadas tényét, de arrél nem
tajékoztatja sem az eldfizetét, sem az alairét.

2.8.5 Informacidszolgaltatas polgari eljaras keretében

a) A Szolgéltaté a tanusitvany érvényesseégeét érinté polgari peres, illetve
nem peres eljaras soran — az érintettség igazolasa esetén — az
ellenérdek( peres félnek vagy képvisel6jének, valamint a megkeresé
birésagnak feltarhatia a jogszabalyban meghatarozott bizalmas
felhasznal6i informaciokat, illetbleg azokat kozolheti a megkeresé
birésaggal az [1] torvény 11.§ (3) bekezdése szerinti kdrben.

% Fiiggetleniil attol, hogy az el6fizetd hozzajarul-e (az alany nevében) a tanusitvany nyilvanossagra hozasahoz.
3$2001. évi XXXV. torvény az elektronikus alairasrol

—_—
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A Szolgaltato rogziti az a) pontbeli adatatadas tényeét, és arrdl
tajékoztatja az eléfizetét és az alairot.

2.8.6 A tulajdonos kérésére torténé felfedés

A Szolgaltato az el6fizetd vagy alairo hivatalos — irasban adott — felhatalmazasa
alapjan tarja fel a rajuk vonatkozo bizalmas felhasznaléi informaciokat harmadik

fél részére.

2.8.7 Egyéb informacié-kozzétételt eredményezd

A Szolgaltatd a nyilvantartasait (a jogszabalyban meghatarozott bizalmas
felhnasznaléi adatokkal egyutt) a tevékenysége befejezésekor atadja mas —
szintén mindsitett — hitelesités-szolgaltatd részére az [1] torvény® 16. § 2.

korilmények

bekezdése szerint.

2.9 Szellemi tulajdonjogok

a)

b)

A Szolgaltato altal ugyfelei részére kibocsatott tanusitvany és az ennek
megfelel6 kulcspar tulajdonosa az eldfizetd, teljes jogu felhasznaldja
pedig az alairo, tekintet nélkul arra a fizikai kozegre, amely tarolja és
védi a kulcsokat.

A Szolgaltaté a tanusitvanyt a kikotéseiben és feltételeiben ismertetett
modon kdzzéteheti, sokszorosithatja, visszavonhatja és egyéb médon is
kezelheti.

A visszavonasi informacié a Szolgaltato tulajdonat képezi.

A Szolgaltaté altal az alaird részére kibocsatott egyedi azonositdé a
Szolgaltato tulajdonat képezi.

A tanusitvanyban szerepld megkiilonbozteté név hasznalatara a
megnevezett alairo jogosult.

Az aladir6 egyedi azonositdjaban szereplé barmilyen védjegy,
szervezeti- és személynév, egyéb adat az eldfizeté vagy alaird
tulajdonat képezi.

372001. évi XXXV. torvény az elektronikus alairasrol

—_—
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g) A Szolgaltato szabalyzatai, szerz6déses feltételei Szolgaltato tulajdonat
képezik.
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3. Azonositas és hitelesités
3.1 Kezdeti regisztralas

3.1.1 Név tipusok

A tanusitvany azonosité mezdi (Kibocsato és Alany) a [12] szerinti egyedi név
formatum elGirasainak felelnek meg.

A tanusitvany-kibocsaté azonositéja (a ,Kibocsatd” mez6 tartalma) a
kovetkezé modon épiil fel®8;

Jelolés Jelentés Adat
CN a tanusitvany kibocsatasat végzé Matav Minositett CA
szervezet neve (Common name)
(0] a szolgaltato szervezet neve Matav Matav
(Organization)
ou a szolgaltato szervezeti egység Matav Trust center
neve (Organizational unit)
c orszag név (Country)*® HU
L a szervezet székhelye - varosnév Budapest
(Locality)

*¥1d. [1] torvény 2. szamu melléklet b) pontjat

3% A [5] szabvany szerinti két karakter hosszosagu orszagkddokat kell alkalmazni.

—_—
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A tanusitvany tulajdonosanak azonositéja (az ,Alany” mez6 tartalma) a
kovetkez6 modon épdl fel:

Jelolés Jelentés Adat / Kitoltési szabaly
CN az alairé csaladi- és keresztneve.*® | A személyazonosité okmanyban
(Common name*') szerepld adat.
o az elt6fizetd szervezet hivatalos A szervezet alapito okirata szerint.
neve (Organization*) Gazdasagi tarsasag esetében a

cégbejegyzésben szerepld név
(révid alakban) és a szervezet

tipusa.
ou az alairo szervezeti egységének A Tanusitvanyigénylé (rlapnak
neve az eléfizeté szervezetben megfeleléen.**
(Organizational unit*) Opcionalis adat
C az elbfizetd szervezet székhelye A Tanusitvéanyigénylé (irlapnak
szerinti orszag (Country®). megfeleléen.
L az el6fizetd szervezet székhelye A Tandusitvanyigénylé (rlapnak
szerinti varos (Locality) megfeleléen.
E-mail az alairo e-levél cime az eléfizeté A Tandusitvanyigénylé (rlapnak
szervezeten belll (E-mail) megfeleléen.
uiD egyedi azonositd (Unique identifier) | A szervezet adoszama : az

alairét azonosité okmany
szama:opcionalisan alaird
egyéb azonositdja

Title az alairé szervezeti pozicidja (Title) | Ez egy opcionalis adat,
Megrendeldlapnak megfelel

A természetes személy csaladi,- elé- és utoneve olyan sorrendben szerepel ebben a mezSben, ahogyan a
személyazonositd okmanyaban.

*11d. [1] torvény 2. szama melléklet ¢) pont

#1d. [1] torvény 2. szamu melléklet k) pont

® Az ,»Organizational unit” mezot igen gyakran hasznaljak (a szervezeten beliili szervezeti egység jeldlésére).
Ha ilyenre keriil sor, akkor azt jelezni kell.

“A Megrendeldlapon kiilon-kiilon szerepelnek azok az adatok, amelyeket az alany illetve a szervezet, tovabba
azok, amelyeket Szolgaltato tolti ki.

5 Célszerti az [5] szabvany szerinti két karakter hosszi orszagkodot alkalmazni.

—_—
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3.1.2 Igény a nevek értelmezhetéségére

A tulajdonos-azonositora ("Alany" mezére)a kovetkezd szabalyok érvényesek:

= Az azonositonak értelmezhetének kell lenni.

= Alnév hasznélata megengedett. Ebben az esetben igénylé az
altala valasztott tetszéleges alnevet hasznalhatja, amely a
tanusitvanyban megjelenik. Alnév  hasznalata esetén
Szolgaltatd nem vallal felelésséget a tanusitvany hasznalata
soran az esetleges visszaélésekért és az igy keletkezett
karokért.

= Magyar allampolgarok nevének felvétele soran a személyi
igazolvanyban szerepl6 irasmoédot - ékezetmentes formaban -
kell kdvetni.

= Nem magyar allampolgarok esetében az utlevélben szerepld
irasmodot kell (€kezetmentes formaban) kdvetni.

3.1.3 Kiilonboz6 elnevezési formak értelmezési szabalyai

Kibocsato-azonosito a kovetkezé modon értelmezendd:

= A tanusitvanyt a Matdv e-Szign6® Minésitett Hitelesitésszolgéltatas
mindsitett tanusitvanyokat kibocsatd Hitelesité Szervezete adta ki.

A tulajdonos-azonosité a kovetkez6 modon értelmezendé:

» A tanusitvany alairéja a ,Common Name” mezd szerinti természetes
személy, eldéfizetéje ,Organization” mezé szerinti szervezet. Amennyiben a
szervezet gazdasagi tarsasag, akkor ez a szervezet tipusabdl lathaté.

Az alairé a szervezet ,Organizational unit” mezd szerinti egységéhez tartozik.
Az elbfizetd szervezet székhelye a ,Country” mez6 szerinti orszag ,Locality”
mez6 szerinti varosaban talalhaté. Az alair6 e-levél cime (az el6fizetd
szervezettel 6sszefuggésben) az ,Email” mezdben talalhaté.

,,,,,

elbfizetd szervezetén belll azonositani lehessen, valamint az, hogy az el&fizet6
szervezet a K6zdsség szamara egyertelmien azonosithatd legyen. Az alair6 az
elbfizetd szervezetén bellli pozicidjanak és jogosultsagainak meghatarozasa a
tanusitvanynak nem célja, ezért erre vonatkozdan informaciét nem tartalmaz.
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Az alairo és az elbfizeté szervezet egylttes megjelenitése a tanusitvanyban azt
jelenti, hogy az elbfizeté hozzajarult az alairé és a szervezet nevének egyuttes
feltintetéséhez. A két fél kozti viszony mikéntjére (munkavallaloi, tagsagi,
tamogatoi, szimpatizansi, eléfizet6i, alairdi, partneri stb. viszony) vonatkozdan
informaciot semmilyen formaban nem fejez ki.

Az azonositdk értelmezése érdekében az érintett feleknek a jelen szolgaltatasi
szabalyzatban leirtak alapjan kell eljarniuk. Amennyiben az azonosito, illetve a
tanusitvanyban foglalt adatok értelmezésével kapcsolatban az érintett félnek
segitségre lenne szuksége, akkor a Szolgaltatoval kozvetlen is felveheti a
kapcsolatot. A Szolgaltaté ilyen esetben az alaird és az elbfizetd egyéb adatairdl
tobblettajékoztatast nem ad, csak a tanusitvanyban feltuntetett adatok
értelmezését segitd informaciot szolgaltatja.

3.1.4 A nevek egyedisége

A tulajdonos-azonosité a Szolgaltaté cimtaraban egyedi. Errél elsédlegesen
az alairo e-levél cimének azonositoban valé szerepeltetése gondoskodik. A
Szolgaltaté az azonositd kiosztasakor ellenérzi, hogy az adott e-levél cim nem
szerepel-e egy mas személy részére korabban kibocsatott tanusitvanyban. Ha
szerepel, és a tanusitvany azonositéjanak egyéb mezdi sem biztositjak az
egyediséget, akkor pl. az azonosit6 ,Common Name” mezéjében az alaird
csaladi és keresztnevét egy sorszammal egésziti ki (ez abban a nagyon ritka
esetben fordulhat el6, ha egy szervezet ugyanazon szervezeti egységében
egymast kdvetben két ugyanolyan nevi alairé kap szerepet, és 6k ugyanazt az
e-levél cimet kapjak a szervezettdl).

3.1.5 Eljarasok a nevekre vonatkozo vitas kérdések
megoldasara

Az elbfizetdéi azonositdk kiosztasa a beérkezett tanusitvany-kérelmek
elbiralasanak sorrendje szerint torténik. Ha a kérelmezett azonositdé mar
korabban kiosztasra kerllt, a Szolgaltaté az egyediséget szolgalé eljarasait
kovetve eltéré azonositot oszt ki.
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A Szolgaltato — lehet6ségei szerint ellendrzi az alaird jogosultsagat a feltuntetett
nevek hasznalatara vonatkozdéan a névkiosztas soran. A Szolgaltaté fenntartja
maganak a jogot az igényelt nevek kiosztasanak visszautasitasara. Jogszeritlen
név- vagy adathasznalat miatt, amennyiben erre birésag kotelezi, vagy masik fél
megalapozott modon bizonyitani tudja jogosultsagat, Szolgaltatonak jogaban all
visszavonni a kérdéses tanusitvanyt.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

A Szolgaltatd a szolgaltatdsa soran az ,Matav e-Szigné® védjegyet
alkalmazza. A védjegy a Matav Rt. tulajdona.

A Szolgaltaté a kozolt adatok alapjan — lehetéségei szerint — ellendrizheti ezek
jogos hasznalatat, de nem vallal kdzvetité vagy dontnoki szerepet ilyen jellegl
vitak feloldasaban. A Szolgaltaté ezért nem garantalja az el6fizeték szamara a
védjegye és markaneve(i) feltintetését a tanusitvanyban. Az el&fizeté részérél
egy védjegy vagy markanév megszerzése nem tekintendd olyan eseménynek,
mely alapjan a tanusitvany meguijitasat kell kezdeményeznie.

3.1.7 A magankulcs birtoklasa

A Szolgaltatd sajat sszervezetén belil maga generaltatia a kulcsokat a
biztonsagos alairas-létrehoz6 eszk6zokon, ezért nem kell ellenériznie azt, hogy
az alairé rendelkezik-e egy (harmadik fél részére) hitelesitendd nyilvanos kulcs
magankulcs-parjaval.

3.1.8 A szervezeti azonossag hitelesitése

A Szolgaltato altal kibocsatott tanusitvanyokban szerepel az el6fizet6 szervezet
neve, és opcionalisan szerepelhet az elbfizeté szervezet egy megnevezett
szervezeti egységének neve is.

Az igénylének (elbfizetd, alaird) ehhez adatokat és bizonyitékokat kell nyujtani
a kovetkezokrol:

= |étezik-e az elbfizetd szervezet és annak szervezeti egysége,
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» hivatalos azonositdé adatok a szervezetrdl {Id. 1. melléklet: A
regisztraciohoz sziikséges adatoks},

= az elbfizetd szervezet és szervezeti egység viszonya az
igényléhoz,

» az elbfizetd szervezet egyértelmi hozzajarulasa ahhoz, hogy:

» atanusitvany kibocsatasra keruljon,

= a szervezet és szervezeti egysége neve a tanusitvany
tulajdonos-azonosité "alany" mezéjében feltlintetésre
keraljon,

» az aldir6 neve a tanusitvany tulajdonos-azonositod
mezG6jében feltintetésre keruljon;

= az elbfizetd szervezet kotelezettségvallalasa melyben:

= a tanusitvany kibocsatasaval és fenntartasaval
kapcsolatos és minden egyéb jarulékos koltséget vallal,

» a Szolgaltatd szabalyzataiban részletesen targyalt
kotelezettségeit, felel6sségét és jogait ismeri, és
elfogadja azokat.

Ennek érdekében az igénylbnek megrendeléskor csatolnia kell a Szolgaltato
altal a szolgaltatasi szerzddés részét képez6 Tanusitvanyigénylé (rlapot
kitdltve, és a szervezet képviseletre jogosult vezetd tisztségviselbinek az
alairasaval ellatva.

A tanusitvany-igényléshez csatolni kell a szervezet alairasi cimpéldanyat vagy
mas hivatalos dokumentumot, mely a szervezet alairasra jogosult vezetdinek
nevét és alairasat tartalmazza. Gazdasagi tarsasagok esetében a cégkivonatot
(Uj bejegyzési szervezet esetében a hatdsagi tanusitast), mas szervezetek
esetében a szervezet hivatalos bejegyzését tanusitd okiratot is mellékelni kell a
kérelemhez. A regisztraciohoz szikséges iratokrol részletes tajékoztatas
taladlhato az 1. mellékletben.

Szolgaltatd a bemutatott iratok és okmanyok érvényességeét és hitelességét
hatésagi adatbazisokban ellenérzi. A Szolgaltaté a tanusitvany kibocsatasat
visszautasitja, amennyiben:

= az atadott adatok hianyosak,
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a bemutatott iratok és okmanyok eredetiségével,
valédisagaval vagy érvényességével kapcsolatban kétsége
merul fel,

» a hatésagi adatbazisokkal végzett adategyeztetés a
bemutatott adatoktdl eltérd eredményt ad,

= aszemély szervezethez tartozasa nem egyértelmd,

= a szervezet nem allapithaté meg minden kétséget kizardan,

= nem egyeérteimld a szervezet felhatalmazasa a tanusitvany
kibocsatasara.

és az igénylé a Szolgaltatd altal megadott hataridén (hianypadtlasi
hatarid6) belul nem poétolta illetve nem helyesbitette a szolgaltatoi
felhivasban szerepl§ adatokat, dokumentumokat. A hianypétlasi
hatarid6 minden esetben 15 munkanap.
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3.1.9 A személyazonossag hitelesitése

A Szolgaltaté a tanusitvanyban megnevezésre keruld természetes személy
azonositasat kdveteli meg a tanusitvany igénylésekor.

A Szolgaltaté az igényl6 szemeélyazonossagarol személyazonositasra alkalmas
okmanyok alapjan {ld. 1. melléklet: A regisztraciohoz sziikséges adatok}
gy6z6dik meg. Amennyiben ezek a dokumentumok nem tartalmazzak a
szlkséges adatokat, akkor a Szolgaltaté tovabbi hivatalos iratokat is kérhet,
melyben hatésag igazolja az igénylé nevét, allandd lakcimét®, sziiletésének
datumat és helyét, valamint az anyja nevét.

A személyi igazolvanyban, illetve utlevélben szerepl6 fénykép alapjan
igénylének egyértelmien felismerhetének kell lennie, és a benne szerepld
alairasnak meg kell egyezni a tanusitvanyigénylé Grlapon igényl6 altal tett
alairassal.

A bemutatott dokumentumoknak eredetinek, valdédinak és érvényesnek kell
lennik. A Szolgaltaté ezt hagyomanyos moddszerekkel, valamint a személyi
adat- és lakcimnyilvantartassal, az uti-okmany nyilvantartassal és a
gépjarmivezetdi nyilvantartassal torténé adategyeztetéssel ellenérzi.

A Szolgaltato a bemutatott dokumentumokrdél fénymasolatot készit és archivalja
azokat, vagy jegyz6konyvet vesz fel.

A Szolgaltaté a tanusitvany kibocsatasat megtagadja az alabbi esetekben:

= azigénylé nem képes a szukséges adatokat hitelt érdemléen
bizonyitani, vagy

* a bemutatott dokumentumok és az abban foglalt adatok nem
valddiak, hianyosak vagy nem érvényesek,

» a Szolgaltatb nem tud egyértelmien megbizonyosodni a
bemutatott dokumentumok valoédisagarol vagy
ervenyességerdl, illetve az igényl6 személyazonossaga nem
allapithaté meg kétséget kizardan.

# példaul lakcimigazol6 kartyaval
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és az igényl6 a Szolgaltatd altal megadott hataridén (hianypadtlasi
hatarid®) belll nem pétolta illetve nem helyesbitette a szolgaltatdi
felhivasban szereplé adatokat, dokumentumokat. A hianypétlasi
hatarid6 minden esetben 15 munkanap.

A Szolgaltaté nem fogad el elektronikus dokumentumot az egyéni azonossag
hitelesitésére a kezdeti regisztracio soran.

3.2 Ervényes tanusitvany megujitasa

A Szolgaltatd nem teszi lehetévé az érvényes tanusitvanyok megujitasat.

A tanusitvany lejarta utan az alairénak uj tanusitvanyt kell igényelnie a kezdeti
regisztracid médszereével.

3.3 Ervénytelen tanusitvany meguijitasa

A Szolgaltatd az érvénytelen tanusitvanyok megujitasat nem teszi lehetévé.

Ha az alairénak / eléfizetének a tanusitvany visszavonasa utan uj tanusitvanyra
van szuksége, akkor uj tanusitvanyt kell igényelnie {ld. 4.1 Tanusitvany-
kérelem}. Visszavonasi és felfliggesztési kérelem

Szolgaltaté tanusitvany visszavonasi és felflUggesztési szolgaltatasokat egyarant
nyujt. Az erre vonatkoz6 kérelmek azonositasi és hitelesitési vonatkozasait a
4.4.3 Visszavonasi kérelemre vonatkozo eljaras alfejezet targyalja.
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4. Mikodésre vonatkozo6 kovetelmények

4.1 Tanusitvany-kérelem

Uj végfelhasznaldi tanusitvany kibocsatasa — az értékesitéi szervezet Altal
tortént kezdeményezést kovetben — a Szolgaltato regisztracios szervezeténél
igényelhet6.

Az igénylési eljaras Iépései a kovetkezdk:

a) Az igénylé tajékozédik a Szolgaltatd tanudsitvanytipusairdl és a
Megrendelblap kitoltésével és alairasaval, valamint annak a Szolgaltato
részére valo eljuttatasaval Tanusitvany kibocsatasat kérelmezi,

b) A Szolgaltatd Mobil regisztracios tisztviselbje elvégzi az igényld
személyes ellendrzését. Az igényld a regisztracié soran a Szolgaltatoval
és annak regisztracios tisztvisel6jével koteles egyuttmikodni,

c) Szolgaltatdé a Szolgaltatdsi Szabalyzatban foglaltaknak megfelel6en
ellenérzi az Grlapon szerepl6 el6fizetbi és alairdi adatokat és hitelesiti a
személyes és szervezeti identitasokat,

d) Szolgaltato elfogadja a tanusitvany megrendelést, rogziti az adatokat az
informatikai rendszerében, létrehozza az alairas ellen6rz6 és Iétrehozd
adatot a Biztonsagos alairas létrehozd eszkozon, elballitja és kibocsatja
a Tanusitvanyt.

e) Szolgaltaté atadja a Biztonsagos alairas létrehoz6 eszkdzt az Alairdnak
vagy Alaird kijelolt képviselbjének.

E lépéseket megel6zben az igényl6é szdban is jelezheti tanusitvanyigényét, és a
Szolgaltatd képvelbjével kozosen valaszthatjak ki a szamara legmegfelel6bb
tanusitvanytipust, illetve egyéb tanusitvany és biztonsagos alairas-létrehozo
eszkoz-jellemzbket a Szolgaltaté kinalatabdl. Amennyiben az igényel6 kéri, a
szolgaltatas nyilvanos dokumentumainak helyszini tanulmanyozasara is
lehetésége van, valamint szoban torténd tajékoztatast is kaphat a
szolgaltatassal kapcsolatban.
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A Megrendel6lap valamint a Szolgaltaté szabalyzatai és termeékismertetdi
megtalalhatok a Szolgaltaté honlapjan is, igy el6zetesen is attekintheté és
kitdlthetd.

A személy- és szervezeti azonossag, valamint a szervezethez tartozas
megallapitasa a 3.1.7 és 3.1.8 alfejezetekben leirtak alapjan torténik. A
Szolgaltaté rogzit minden, az alairé és elbfizeté azonossaganak igazolasara
hasznalt informaciot, és a dokumentaciokrél masolatot készit.

Az alairé azonositéjanak (egyedi nevének) megallapitasa a 3.1.4 alfejezetben
targyaltaknak megfelel6en torténik.

A szolgaltatasi szerz6dés ezt koveté aladirasaval szlletik meg szolgaltatd és
igénylé kozott az elbfizetdi szerz6dés, az Altalanos Szerzédési Feltételek
(ASzF) rendelkezéseinek megfeleléen.

Az igényl6 alairasaval egyuttal nyilatkozik arrdl is, hogy Szolgaltato feltételei és
kikotései, sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat
elfogadja. Az alairassal igénylé hozzajarul a szolgaltatasok soran felhasznalt
informacié Szolgaltaté altal torténd nyilvantartasba vételéhez, tanusitvanya és
az azzal kapcsolatos allapot informacio szolgaltatéi cimtarban valo
kozzétételéhez, s ezen informacié harmadik félhez torténé tovabbitasahoz
Szolgaltaté szolgaltatasainak leallitasa esetén, illetve egyéb jogszabalyok altal
meghatarozott esetekben, Szolgaltaté szabalyzatai altal meghatarozott médon.

Az alairas igazolja azt is, hogy az igényl6:

» vallalja a biztonsagos alairas-létrehoz6 eszkoéz hasznalatat és
védelmét,

= garantalja feltintetett adatainak valddisagat,

» az adatok késébbi valtozasairdl szolgaltatot értesiti.

A Szolgaltatasi szerzédés és Megrendelélap tartalma ezt kovetden
Szolgaltato nyilvantartasaba kertl mind elektronikus, mind papir formaban.
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4.2 Tanusitvany-kibocsatas

Végfelhasznaloi tanusitvanyok kibocsatasara a tanusitvanyigénylé eljaras
lefolytatasat kovetbéen kerdl sor. A tanudsitvany elkészitésére az U
tanusitvanyigénylés soran (a MEgrendel6lapon) megadott, érvényesnek elismert
adatok alapjan kerul sor.

A Megrendel6lapon megadott adatok rogzitésre kerulnek, a Regisztracios
Szervezet altal a Szolgaltatd informacios rendszerébe.

A Regisztracios Szervezet 0sszeallita a tanusitvanyigénylés elektronikus
formatumat és tovabbitja a hitelesité szervezet rendszerébe. Itt megtorténik az
egyedi név képzeése, a kulcspar elballitasa, majd az alairt tanusitvany-kérelem
eljut a Hitelesité Szervezet tanusitvanykiado egységébe. A Hitelesité Szervezet
alairja a tanusitvanyt sajat magankulcsaval. Ezt kdvet6en a tanusitvany 24 6ran
belll kerll k6zzétételre anyilvanos cimtarban.

Az elkészult tanusitvanyt Szolgaltaté a biztonsagos alairas-létrenozé eszkozon
juttatja el alairohoz.

Amennyiben Szolgaltaté az igényelt tanusitvanykérelmet visszautasitja, akkor a
kérelmezdének a Regisztracios Szervezet értesitést kild, a visszautasitas
okanak megjeldlésével.

4.3 Tanusitvany-elfogadas

A tanusitvanykérelem beadasat kovetéen egy késdbbi idépontban az Grlapon
megjeldlt felhatalmazott személy vagy az alair6 személyesen veheti at a
magankulcsot a biztonsagos alairas-létrehoz6 eszk6zon (az ennek aktivizalo
adatat tartalmazé zart boritékkal egyutt) a regisztracios szervezettél.

A magankulcs hasznalatba vétele el6tt az alaironak kotelessége ellendrizni a
tanusitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen
rendellenességet talal, a magankulcsot nem hasznalhatja fel, hanem azonnal
intézkednie kell a tanusitvany visszavonasa érdekében.

A kibocsatott tanusitvany elfogadasa a kulcs elsé felhasznalasaval torténik
meg.
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4.4 Tanusitvany-felfuggesztés és -visszavonas

Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany
visszavonasi, mind tanusitvany felfiuggesztési szolgaltatasokat nyujt. A
tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre
allitia.. A felflggesztett tanusitvany mindaddig, amig felfiggesztett allapotban
van, ugyanugy ervenytelenként kezelendd, mint a visszavont.

A visszavont/felfliggesztett tanusitvanyhoz tartoz6 magankulcs hasznalatat az
eljaras utan azonnal meg kell sziintetni, illetve fel kell figgeszteni. Felel6sséaqi
szabalyok a visszavont/visszavonandd tanusitvany elfogadasabdl eredendd
karokra®:

* a visszavonasi/felfuggesztési kérelem Szolgaltatdhoz torténd
megérkezéséig az alairo és elbfizeté felelés a felmerlld
karokért az Altaldnos Szerzédési Feltételeknek (ASzF)
megfeleléen,

= a visszavonasi/felfUggesztési kérelem megérkezésétél az
érvénytelen allapot cimtarban valé megjelenésig Szolgaltaté
felel6s a felmerul6 karokert,

= az érvénytelen allapot cimtarban valé megjelenése utan az
érintett fel feleldés a felmeralé karokert.

4.4.1 A visszavonas korilményei

Végfelhasznaldi tanusitvany visszavonasahoz a kovetkezd kortlmények
vezetnek.

Alaird és elbfizetd (képviselt) kezdeményezése alapjan az alabbi esetekben:

- az Alairé magankulcsanak kompromittalodasa,

- biztonsagos alairas-létrehoz6 eszkdz elvesztése, eltulajdonitasa,
megrongalodasa,

- a biztonsagos alairas-létrehoz6 eszkdz aktivizaldé  adatanak
kompromittalodasa,

- az Alairé Tanusitvanyban feltlintetett adatainak érvénytelensége,

- az el6fizetdé Tanusitvanyban feltlntetett adatainak érvénytelensége,

- a Tanusitvanyban feltlintetett Alaird6 és elbfizeté kapcsolatanak
megvaltozasa,

“71d. [1] torvény 14. § (4)
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- az Alairé visszavonasi kérelme,
- az el6fizetd visszavonasi kérelme.

Szolgaltaté kezdeményezése alapjan az alabbi esetekben:

- az eldfizetdi szerz6dés feltételeinek megszegése Alairo, illetve elbfizetd
altal,

- az el6fizetbi szerz6dés megszinése,

- az Alair6 és az eléfizetd kotelezettségeinek be nem tartasa (kulondsen
azonnali felmondas, fizetési késedelem esetén),

- a hitelesités-szolgaltaté tudomasara jutott tény a regisztracié soran
megadott adatok valdtlansagarol,

- a Tanusitvanyban feltlintetett Szolgaltatéi adatok érvénytelensége,

- a hitelesités-szolgaltatd valamely magankulcsanak kompromittalodasa,

- a hitelesitési szolgaltatas megszilinése.

Egyéb visszavonashoz vezetd koriimények:
- az Alair6 halala, az el6fizetd halala vagy megsziinése,
- a Hatdésag jogerés és végrehajthatd hatarozata,
- jogszabaly rendelkezik igy.

4.4.2 Kik kérelmezhetik a visszavonast?

Végfelhasznaldi tanusitvany visszavonasat az alaird, elbfizetd, Szolgaltato, vagy
egy hatésag is kezdeményezheti.*® Az alairénak, eldfizetének és Szolgaltaténak
kotelessége a 4.4.1 {A visszavonas koériilményei} alfejezetben feltlintetett
esetekben a visszavonas azonnali kezdeményezése, illetve végrehajtasa.

4.4.3 Visszavonasi kérelemre vonatkozo eljaras

A tanusitvany visszavonasi kérelmét alaironak telefonon kell bejelentenie a
regisztraciés szervezetnél.

Alairét az regisztracios szervezet munkatarsa a visszavonasi jelszava alapjan
azonositja (amennyiben ezt alaird elfelejtette, személyes adatai alapjan kerul
azonositasra).

* Eléfordulhat, hogy Szolgdltaté bizonyos esetekben kiviilallo felek szamara is engedélyezi a visszavonast
(lasd felfiiggesztés).
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Sikeres azonositast kovetéen az operator csak felfiggeszti a tanusitvany; a
visszavonashoz alairénak irasban kell megerdsitenie visszavonasi kérelmét. Az
igy felfUggesztett tanusitvany csak akkor kerul visszavonasra, amikor alairo
irasos kérelme a regisztracios szervezethez beérkezett.

Uzleti tanusitvany esetén eldfizeté részér6l a toérvényes képvisels
kezdeményezheti a visszavonast, a visszavonasi kérelmet irasban (faxon) kell
benyujtsa a regisztracios szervezethez.

A faxon bekuldott kérelem alapjan a regisztracios szervezet munkatarsa csak
felflggeszti a tanusitvany; a visszavonashoz el6fizetbnek irasban kell
megerdsitenie visszavonasi kérelmét. Az igy felfliggesztett tanusitvany csak
akkor kerul visszavonasra, amikor el6fizetd irasos kérelme a regisztracios
szervezethez beérkezett.

A visszavonasi kérelemnek a kbvetkez6 adatokat kell tartalmaznia:

- A Tanusitvany sorozatszama, referencia szama, tipusa,

- Alair6 neve, email cime,

- avisszavonast kér6 megnevezése

- avisszavonast kéré beosztasa (Uzleti Tanusitvany esetén),
- avisszavonasi kodszo (telefonos visszavonas esetén),

- avisszavonas oka.

A visszavonasi kérelem alapjan Szolgaltatd regisztracios szervezete ellenérzi a
visszavonasi kérelemben szereplé adatokat. Ha az adatok helytelenek, a
kérelmezd kiléte vagy a visszavonasra vald jogosultsag nem allapithaté meg,
akkor Szolgaltaté a tanusitvany visszavonast megtagadja.

Helyes és hiteles kérelem esetén a Szolgaltatd tovabbi mérlegelés nélkil
intézkedik a tanusitvany visszavonasa érdekében: a visszavonast a
regisztracids szervezet a kérelem beérkeztét6l szamitott 1 oran beldl
végrehajtia. A visszavont tanusitvany bekeril a koévetkez6 alkalommal
kibocsatott visszavonasi listaba.

4.4.4 Visszavonasi kérelemre vonatkozo tiirelmi ido

A visszavonasi kérelmet azonnal be kell nyujtani az ezért felel6s személynek,
amikor valamelyik visszavonashoz vezet6 koérdlményrél {ld. 4.41 A
visszavonas koriilményei} értesul.
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4.4.5 A felfuggesztés koriulményei

A tanusitvany érvényességének felfliggesztése az alabbi esetekben torténhet: Alaird és
eléfizetd (képviselt) kezdeményezése alapjan az alabbi esetekben:

- az alairo felfUggesztési kérelme,

- az el6fizetd felfliggesztési kérelme.

Szolgaltaté kezdeményezése alapjan az alabbi esetekben:

- fennalld6 gyanu a tanusitvanyban feltlintetett Szolgaltatdi adatok
érvénytelenségére vagy a hitelesités-szolgaltatd valamely
magankulcsanak kompromittalédasara,

- megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem
felelnek meg a valésagnak, vagy az alairas-létrenozé adat nem az alairod
kizarélagos birtokaban van.

Egyéb visszavonashoz vezet6 korilmények:
- aHatésag joger6s és végrehajthatd hatarozata,
- jogszabaly rendelkezik igy.

4.4.6 Kik kérelmezhetik a felfiggesztést?

A felfuggesztést ugyanazok kérelmezhetik, akik a visszavonast {ld. 4.4.2 Kik
kérelmezhetik a visszavonast?}

4.4.7 Felfliiggesztési kérelemre vonatkozo eljaras

A felflggesztési kérelem a visszavonasi kérelemhez hasonléan nyujthaté be
szolgaltatohoz. Szolgaltaté a felfuggesztési kérelmet irasbeli megerdsités nélkdl,
az alairé visszavonasi jelszava alapjan torténé ellenérzést kovetben haijtja
végre..El6fizetd részér6l a felfuggesztést a szervezet torvényes keépviselbje
kérheti faxon eljuttatott kérelem formajaban.
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4.4.8 A felfuggesztés idétartama

Szolgaltato altali kezdeményezés esetén: tanusitvany addig lehet felfUggesztett
allapotban, mig a visszavonashoz vezet6 koértlmények fennallasanak gyanuja
bizonyitast vagy cafolatot nem nyer, de legfeljebb 3 napig. Ezt kovetben a
tanusitvany visszavonasardl, illetve ujbdli érvényesitésérdl szolgaltatonak a
lehet6 leghamarabb intézkednie kell.

Amennyiben a felfuggesztést a Hatésag, az alaird vagy az eléfizeté kérelmezte,
ugy a felfuggesztés id6tartama legfeljebb 3 nap lehet, vagy a Hatésag, az alairo
ill. az elbfizeté kérésére ettdl rovidebb. A felfliggesztés nem hatarozatlan idej
eés 3 napon belul az alairo, el6fizetdé vagy a Hatésag irasbeli kérelme alpjan
torténhet meg a tanusitvany ismételt érvénybe helyezése. Ennek hianyaban a 3
nap elteltével Szolgaltatd automatikusan visszavonja a tanusitvanyt.

4.4.9 A tanusitvany-visszavonasi lista kibocsatasi
gyakorisaga

Szolgaltatd a tanusitvanyok érvényességének ellenbrzésére tanusitvany
visszavonasi listat bocsat ki. A visszavonasi listdban a visszavont és
felflggesztett  tanusitvanyok kerllnek feltintetésre. A  felflggesztett
tanusitvanyok az ujbdli érvényesités hatasara kikerltlnek a listabdl. A visszavont
tanusitvanyokat is torlik a listabdl, a tanusitvany lejartat kovetéen.

A visszavonasi lista kibocsatasa Szolgaltaté Cimtarabal torténik. A kibocsatasok
legfeljebb 24 éranként kdvetik egymast. A visszavonasi lista mindig tartalmazza
a kovetkezd lista kibocsatasnak idejét, de Szolgaltatd ennél korabban is
kibocsathat U listat.

4410 Tanusitvany-visszavonasi lista ellenérzési
kovetelményei

A visszavonasi lista ellen6rzése az érintett felek részére javasolt a tanusitvanyok
elfogadasat megel6zéen. A tanusitvanyhoz tartozé visszavonasi lista
elérhet6sége bele van foglalva a tanusitvanyba. A lista ellenérzésének arra kell
vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e, a lista hiteles és
sértetlen, s a kérdéses tranzakcio szempontjabdl idében relevans-e.
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Szolgaltatot nem terheli felelésség a visszavonasi listdban kozzétett
tanusitvanyok elfogadasabdl keletkezé esetleges karokért.

4.4.11 Valés idejii visszavonasi allapot ellenérzés
elérhetosége

Szolgaltato valos idejl visszavonasi allapot-szolgaltatast nem nyuijt.

4.4.12 Valés idejii visszavonas-ellendérzési
kovetelmények

Szolgaltaté valos idejli visszavonasi allapot-szolgaltatast nem nyuit.

4413 A visszavonasi hirdetmények egyéb elérhetd
formai

A visszavonasi hirdetmények csak Szolgaltato cimtaran keresztul érheték el.

4.4.14 A visszavonasi hirdetmények egyéb elérhetd
formainak ellenérzési kovetelményei

llyen kdvetelmények nincsenek.

4.4.15 Kulcs kompromittalédas esetére vonatkozé
specialis kovetelmények

Az alair6 kotelessége a kompromittalodott magankulcs altal esetlegesen az
érintett felek értesitése, és minden intézkedés megtétele az esetleges karok
megel6zése vagy enyhitése érdekében.
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4.5 A biztonsagi naplézas folyamatai

Szolgaltato hitelesitési rendszere széleskorl naplozasi tevékenységet folytat a
tanusitvanyokra vonatkozé miveletek és az ezek soran felhasznalt adatok
meglrzése érdekében. A naplobejegyzések a bejegyzés pontos idejét, a
tevékenység idépontjat (ha az a bejegyzés idejétdl eltér) és végrehajtojat is
tartalmazzak. A pontos id6t Szolgaltaté pontosid6-egysége biztositja, ami
legfeliebb 1 masodperces eltérést engedélyez a valddi idéhoz képest. Az
esetleges ennél nagyobb eltérések szintén naplozasra kerulnek.

Szolgaltaté egyéb rendszerei szintén napléznak. E napldézasok tulajdonsagai az
adott alkalmazasok fuggvényei. A naplézasok elemei elkulonulten keletkeznek a
kilénb6z6 modulokban.

Az egyes rendszerek lizemeltetési leirasai operativ szinten szabalyozzak a
naplo adatok kezelését.

4.5.1 A tarolt események tipusai

A hitelesitési rendszer altal a hitelesité és a regisztracios egységekhez torténd
valamennyi hozzaférés és tevékenység napldzasra kerul. Igy naplézasra kerul:

= valamennyi regisztracioval kapcsolatos esemeény,

= atanusitvanyok életciklusaval kapcsolatos 6sszes esemény,
= a kulcsok életciklusaval kapcsolatos események,

= a biztonsagos alairas-létrehozd eszkdzok kezelése (BALE-
elb6készités, kulcs feliras, BALE-szétosztas stb. kapcsolatos
valamennyi esemeény,

= az esetleges hibaesemények.

4.5.2 A naplé allomany feldolgozasanak gyakorisaga

Szolgaltatd  naplobejegyzéseinek  atvizsgaldasa napi rendszerességgel
megtorténik. Szolgaltaté halozati védelmi riasztas funkciokkal is rendelkeznek az
er6forrasokhoz térténd jogosulatlan hozzaférés észlelésének jelzésére. llyen
riasztasi esetekben a naplébejegyzéseket soron kival atvizsgaljak.
Rendellenességek észleléskor, reklamacio esetén, vagy egyéb megkeresések
kapcsan szintén sor kerulhet a napl6 adatok rendkivili atvizsgalasara.
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4.5.3 A naplé-allomany megorzési idétartama

A naplé-allomanyokat 90 napig taroljak a keletkezésuk helyén. Ezek utan az
adatokat egyszer irhatd médiara archivaljak, és a naplé-allomanyok archiv
adathordozdit biztonsagosan megdérzik a veluk kapcsolatba hozhato
tanusitvanyok érvényességének lejartatdl szamitott 10 évig, illetéleg a veluk
kapcsolatban esetleg felmeriilt jogvita jogerds lezarasaig.*®

4.5.4 A naplé allomany védelme

Szolgaltato hitelesitési rendszerének naplobejegyzései Szolgaltaté elektronikus
alairasaval ellatva, a torlések és beszurasok észrevétlen végrehajtasat kizard
modon kerulnek tarolasra.

A naplé allomanyt a véletlen és szandékos rongalasok ellen biztonsagi
mentések védik {ld. 4.5.5 A naplé allomany mentési folyamatai}. A
személyes adatokat tartalmazé naplébejegyzések esetében Szolgaltatd
gondoskodik az adatok bizalmas tarolasardl. A naplé allomanyokhoz valo
hozzaférésre csak azok jogosultak, akiknek erre munkakorik folytan szukséguk
van. Szolgaltato a hozzaféréseket biztonsagos modon ellendrzi.

4.5.5 A naplé allomany mentési folyamatai

A napléallomanyok napi rendszerességgel (az atvizsgalast megel6z6en)
mentésre kerllnek egyszer irhaté médiara alairt formaban. A média elzarva és
fizikailag is elkulonitetten meg6rzésre kerul (Iasd 5.1.6 és 5.18).

A mentés és visszaallitas operativ folyamatait Szolgaltato mentési szabalyzatai
irjak le részletesen.

4.5.6 A naplé gyiijtési rendszere

A napldbejegyzéseket az alkalmazasok automatikusan gydijtik és taroljak a
naplé allomanyokban. A mentett médiakat Szolgaltaté napi rendszerességgel
begyjti. A médiakat Szolgaltaté sajat munkatarsai szallitjak a megdrzési helyre.

¥ 1d. [1] torvény 9. § (7)
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4.5.7 Az eseményeket kivalté alairok értesitése

A naplébejegyzéseket kivaltd személyeket, szervezeteket és alkalmazasokat
Szolgaltaté nem értesiti, szikség esetén azonban bevonhatja ket az esemény
kivizsgalasaba. Az esemeényt kivaltasaban kozremikoddknek ilyen esetben
kotelessége Szolgaltatoval vald egyuttmikodés.

4.5.8 Sebezhet6ség felmérése

A naplobejegyzések feldolgozasa soran Szolgaltaté a naplézott események
alapjan a sebezhet6ségre vonatkoz6 felméréseket veégez. A napi
rendszerességgel végzett feldolgozason tul Szolgaltaté szakemberei havonta
attekintik a rendkivuli eseményeket és ezek alapjan a sebezhetbségre
vonatkozé elemzéseket végeznek. Ezen elemzések alapjan Szolgaltaté
|épéseket tesz a rendszer biztonsaganak javitasara.

4.6 Adatok archivalasa

Szolgaltaté informatikai rendszerének biztonsagi és egyéb naplozasi folyamatait
ugyanazon rendszerek végzik, ugyanazon mobdszerek segitségével. Jelen
fejezetben csak Szolgaltatdé ettdl eltéer6 papir alapu és egyéb specialis
archivalasi rendszerét ismertetjuk.

4.6.1 A tarolt események tipusai

Szolgaltaté regisztracios szervezete valamennyi regisztracios eljaras soran
keletkezd iratot tarol és meg6riz. Igy taroljak:

» a Szolgaltatohoz benyujtott valamennyi papir alapu kérelmet
(tanusitvany kibocsatas, -megujitas, -visszavonas stb.),

= azigeényld személyes és szervezeti identitdsanak igazolasara
bemutatott valamennyi dokumentum fénymasolatat,

» Szolgaltatd, az alairo és az elbfizeté kozott megkotott
valamennyi megallapodast.

Szolgaltatdé kozponti Ugyfélszolgalata és regisztracios szervezete ezen tul
hangszalagra veheti, az Osszes telefonos megkeresés soran elhangzott
parbeszédet.
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4.6.2 Az archivum megorzési idétartama

Szolgaltaté valamennyi (papiralapu vagy elektronikus) iratot és hangfelvételt a
vellk kapcsolatba hozhaté tanusitvanyok érvényességének lejartatdl szamitott
10 évig, illetéleg velik kapcsolatban esetlegesen felmerilt jogvita joger6s
lezarasaig megdrzi.>®

4.6.3 Az archivum védelme

Az iratok biztonsagos megbrzésérél és tarolasardl Szolgaltaté egy Adattar
segitségével gondoskodik, amelyhez a Szolgaltatonak a meghatarozott
munkatarsairendelkeznek hozzaférési engedéllyel (adattar felelds).

A Szolgaltaté a hitelesitésszolgaltatas soran elektronikus formaban tarolt
archivalt adatallomanyt mindésitett alairassal és idébélyegzdvel latja el.”

4.6.4 Az archivum mentési folyamatai

Az elektronikus masolati példanyban |étez6 iratokat egyszer irhatd médiara
rendszeresen mentik..

4.6.5 A rekordok idobélyegzésére vonatkozé
kovetelmények

Lasd a 4.6.3 Az archivum védelme alfejezetet.
4.6.6 Az archivum gytijtési rendszere

A regisztracié soran keletkezett papiralapu iratokat az Adattarban taroljak és
6rzik. Az elektronikus masolatok elektronikus adathordozén, biztonsagos
formaban keriilnek az Adattar archivumaba®'.

1d. [1] torvény 9. § (7)
7! Barmilyen tovabbitéas és tarolas soran gondoskodni kell az adatok bizalmassagarol és sértetlenségérol.

—_—
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4.6.7 Archiv informacio hozzaférését és ellenérzését végzo
eljarasok

Az archivumhoz Szolgaltaté ugyfélszolgalatan keresztul biztosit hozzaférést. A
hozzaférés alaironak és elbfizetbnek a ra vonatkoz6 adatokhoz lehetséges, mas
feleknek a 2.8.4, 2.8.5 és 2.8.6 alfejezetek szerint. Szolgaltaté a jogosultsagot
minden esetben ellenbrzi, és azt naplozza.

4.7 Tanusitvanymegujitas

Szolgaltato altal kibocsatott végfelhasznaloi tanusitvanyok érvényességi ideje 1
év. Az érvényesség kezdete a tanusitvany "érvényesség" mezéjében megadott
kezdeti (not before) érték altal mutatott datum. A magankulcs érvényességi ideje
megegyezik a tanusitvany érvényesseégi idejével. Szolgaltaté a tanusitvanyok
megujitasat nem tamogatja.

4.8 Helyreallitas rendkivuli uzemi helyzetek esetén

Rendkivuli Uzemeltetési helyzet bekOvetkezése esetén a szolgaltatd
haladéktalanul értesiti a Hatésagos a rendkivlli Uzemeltetési helyzet
bekovetkezéseérdl, annak hatasardl, varhaté id6tartamarol, a rendkivali
Uzemeltetési helyzet elharitasa érdekében tett és tervezett intézkedésekrdl,
valamint a rendkivali GUzemeltetési helyzet megsziinésérdl. A Szolgaltatd a
rendkivili Uzemeltetési helyzetrél értesiti a szolgaltatast igénybe vevé azon
szerzO0dott ugyfeleit, akiket a rendkivili Uzemeltetési helyzet érint, valamint az
errél szol6 tajékoztatast az interneten elérhetévé teszi.”

A Szolgaltaté katasztréfa elharitasi tervben részletesen szabalyozza a
klldnb6z6 sérilések és katasztrofahelyzetek (beleértve valamely szolgaltatoi
magankulcs kompromittalédasat, vagy kritikus hardver/szoftver elem
meghibasodasat is) esetén kdvetendd eljarasokat. A kovetkezd fejezetekben e
katasztrofa elharitasi iranyelveket foglaljuk 6ssze.
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4.8.1 Sérilt szamitasi eréforrasok, szoftverek és/vagy
adatok

Szolgaltatb megnovelt biztonsagu eszkozokkel és rendszerekkel
rendelkezik, a hardver- és szoftver-meghibasodasok valamint az adatsérulések
minimalizalasa érdekében. A szolgaltatasok helyreallithatésagat Szolgaltatd
hattérszerz6dései és sajat tartalékeszkozei garantaljak. Szolgaltaté rendszeres
mentései és tranzakcié naplézasa biztositja az adatok visszaallithatosagat
valamely adattarolo eszkoz kiesésének esetére. Ez a rendszer a legrosszabb
esetben az el6z6 napi adatok helyredllitasara képes.

Szolgaltatd  katasztrofa elharitasi terve eseményjelentési el6irasokkal
rendelkezik valamennyi eszkdze meghibasodasa, illetve rendellenes miikddése
tekintetében (ezek egy része automatizalt, mas része a kezel6személyzet
felel6ssége). A jelentéseket szakérté személyzet értékeli ki, és valaszadas
eljarasokat foganatositva minimalizalja az esetleges karokat és szolgaltatas
kieséseket.

4.8.2 A szolgaltatoi egység nyilvanos kulcsanak
visszavonasa

A szolgaltatoi nyilvanos kulcsok visszavonasarol Szolgaltato a 2.6.1 alfejezetnek
megfeleléen értesitést tesz kdzzé.

4.8.3 Egy szolgaltatéi egység kulcsanak
kompromittalédasa

Szolgéltaté katasztréfa elharitasi terve a szolgaltatéi magankulcsok®
kompromittalédasa esetére akcidtervvel rendelkezik. Az akciéterv a szolgaltatoi
nyilvanos kulcs visszavonasa mellett feltarja a kompromittalodas korulményeit,
intézkedik az ez altal érintett valamennyi fél értesitésérdl (a 2.6.1 alfejezettdl
fuggetlentl, de arra tekintettel)) megteszi a sziukséges Iépéseket a
kompromittalédas megismétlédése ellen és sziikség esetén Uj kulccsal latja el a
szolgaltatoi egyseéget.

% Ide nem csak a hitelesité egységek tartoznak, de egyéb - a hitelesitési szolgaltatasban részt vevé -

alkalmazasok és személyek kulcsali is.
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4.8.4 Biztonsagi képesség természeti vagy mas
katasztréfat kovetéen

Szolgaltaté elsédleges miikodési helyszinein kivil masodlagos helyszinekkel
is rendelkezik®®. Természeti vagy mas katasztrofat kovetéen, illetve Szolgaltato
berendezéseinek olyan mértékii meghibasodasat illetéen, mely a 4.8.1 alfejezet
szerint nem kezelhetd, Szolgaltatd6 a masodlagos helyszinen is képes
szolgaltatasainak beinditasara.

llyen esetekben Szolgaltato a kOvetkez6 szolgaltatasok legfeljebb 3 éran beliili
elinditasat vallalja:

» visszavonas kezelés szolgaltatas,
= visszavonasi allapot kozzététele szolgaltatas.

Minden egyéb szolgaltatas elinditasat Szolgaltato 24 éran belil vallalja.
4.9 A hitelesitésszolgaltatas leallitasa

A Szolgaltaté a szolgaltatas tervezett megszilintetése esetén legkevesebb 60
nappal a szolgaltatas leallitasat megelézben értesiti a végfelhasznaldkat és a
Hatosagot™. A Szolgaltaté a bejelentéssel egyidejileg ledllitta a kdvetkezd
szolgaltatasait:

» tanusitvany-eléallitas szolgaltatas (ezen belll a tanusitvany
megujitasa),

= kezdeti regisztracids szolgaltatas (az egyéb regisztracios
szolgaltatasok tovabb élnek),

= tanusitvany-kibocsatas szolgaltatas (ezen belll a tanusitvany
archivalasa),

= az aladiras-létrehoz6d adat elhelyezése biztonsagos alairas-
létrehozd eszkdzon szolgaltatas.

> A Hitelesité Szervezet masodlagos helyszine a Regisztrdcios Szervezet helyszine, és forditva.
1d. [1] torvény 16. § (1)
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Szolgaltatd a tervezett megsziinés el6tt legalabb 20 nappal intézkedik a
végfelhasznaldi tanusitvanyok visszavonasardl®. Ezzel egyidejileg ledllitia a
kovetkez0 szolgaltatast:

= visszavonas-kezelési szolgaltatas,
» id6bélyegzés szolgaltatas.

A megsziinés id6pontjaval egyidejlileg Szolgaltatd6 a  kovetkezd
szolgaltatasokat allitja le:

= visszavonasi allapot kozzététele szolgaltatas.

Szolgaltaté a tervezett megszinés el6tt targyalasokat kezd mas vele azonos
besorolasu szolgaltatokkal szolgaltatasainak atvételérdl. Nyilvantartasait, a
bizalmas felhasznaloi adatokkal egyutt a 2.8.7 alfejezet szerint mindenképpen
atadja egy ilyen szolgaltatbnak, egyéb szolgaltatasait a targyalasok
eredményétdl fuggben.

A szolgaltatéi tanusitvanyok visszavonasardl (és a magankulcsok
megsemmisitéserdl) - a targyalasok eredményétdl fuggben - Szolgaltato
fokozatosan intézkedik a 60 napos idészakban.

A Szolgaltato a targyalasok végeredmeényérél tajékoztatja a vegfelhasznaldkat
€s a Hatésagot. A Szolgaltatd az alairokat és az elbfizetéket elektronikus
levélben, az érintett feleket az internetes honlapon tortén6 kozzététel utjan
tajékoztatja. A Szolgaltatd a Gybkér Hitelesit6é Egység tanusitvanyanak
visszavonasat 5 nappal megel6zéen a 2.6.1 alfejezetnek megfeleléen
hirdetményt tesz k6zzé.

A Szolgaltatd hitelesitésszolgaltatasi tevékenysége befejezésekor az
informatikai rendszerében foglalt adatairdl telies korlQ, mindsitett
idébélyegzével ellatott mentést készit

A Szolgaltaté - annak érdekében, hogy adatait atadhassa egy masik
szolgaltatonak - az adatokat az U] szolgaltaté altal fogadoképes médian és
formatumban helyezi el vagy biztositia az Uj szolgaltaté szamara az adatok
eredeti formatumban torténd feldolgozasanak lehetéségét, melyekhez atadja a
megfelel6 eszkdzdket, dokumentacidkat és ismereteket.

> 1d. [1] térvény 16. § (1)
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5. Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

Szolgaltaté gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak megfelelé
fizikai, eljarasbeli és szemeélyzeti biztonsagi ovintézkedések, valamint az ezeket
érvényre juttatdé adminisztrativ és iranyitasi eljarasok keriljenek alkalmazasra.

5.1 Fizikai ovintézkedések

Szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténé fizikai
hozzaférés ellenbérzott legyen, és a kritikus szolgaltatasok nyujtasahoz
szlkséges eszk0zdk hasznalatabdl eredd kockazatot minimalizaljak.

A fizikai ovintézkedések célja a Szolgaltatd informacioira és fizikai korleteire
iranyuld jogosulatlan hozzaférés, karokozas és illetéktelen behatolas
megakadalyozasa.

A Dbiztositott védelem aranyban all a Szolgaltaté altal végzett kockazat
elemzésben megallapitott kockazatokkal.

A leginkabb veszélyeztetett szolgaltatdsokat a Hitelesité Szervezet védett
szamitégép termeiben valositiak meg. Ezek a szamitogép termek specialisan
erre a célra lettek tervezve és Kkialakitva, és tervezésénél tobb kulonb6zd
védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai
hozzaférés  /beléptetés  ellenérzése és  fellgyelete/, aramellatas,
légkondicionalas, beazas és elarasztodas elleni védekezés, tlzmegel6zés és
tlzvédelem, adathordozék tarolasa, stb.) érvényesitésére is sor kerlt.

A Hitelesité Szervezet valamennyi kritikus szolgaltatasat biztonsagi korletben
valésitja meg, és az ehhez szlikséges valamennyi eszkdzt a biztonsagi korletek
részet képezd védett szamitogep termekben helyezte el. A termek tulmelegedés
elleni védelmére kialakitasra kerll helyiségenként elektromos héérzékeld
berendezés mely a kritikus hémérseéklet elérése el6tt riasztasi jelzést tovabbit a
létesitmény épulet-felligyeleti rendszeréhez. A helyiségekben gyengearamu
szukség-megvilagitas kerult telepitésre mely egyben a menekulési utvonalat is
jeldli. A padlé burkolata csuszasmentes, antisztatikus és terhel6 nyomasnak
ellenalld.
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A Regisztracios Szervezet szamitégép terme ugy lett kialakitva, hogy a fenti
szempontoknak szintén megfeleljen, alacsonyabb kialakitasi és fenntartasi
koltségek mellett, tekintetbe véve az itt megvalositott szolgaltatasok fontossagat
és centralizalt jellegét, egyuttal a Hitelesité Szervezet védett szamitdgép
termeiben megvalositott szolgaltatasokhoz képest kevésbé kritikus jellegét.

A Regisztracios Szervezet (és benne a cimtar) szamitégép terme o6nalld
biztonsagi korletnek mindsul. Ezen belul valosulnak meg a kritikus
szolgaltatasok, és itt kerllt elhelyezésre az ezekhez szikséges valamennyi
eszkoz.

5.1.1 A telephely elhelyezése és szerkezeti felépitése

A Hitelesité Szervezet védett szamitogép terme a befogadd épulet teruletén
elkllonitetten kertlt kialakitasra (Budapest Xll. kerllet, Schweidel ut 6. ). Az
elkulonitett biztonsagi korlet harom egymasba nyil6, 0sszesen egy bejarattal
rendelkez6 ablaktalan helyiségbdl all, melyben elhelyezésre kerilltek a
szamitégépszerverek és az Uzemeltetésikhoz szukseéges teljes infrastruktura.

A Regisztraciés Szervezet szamitégép terme a Horvath M.-tér 17-19. ,B” éplilet
kiemelt foldszintjén foglal helyet. A korlet harom egymasba nyilo helyiségbdl all,
melybdl a regisztraciés szervezet eszkdzei egy helyiségben kerlltek
elhelyezésre, a mikodtetésukhoz szukséges infrastrukturaval egyutt.

5.1.2 Fizikai hozzaférés

A Hitelesit6 Szervezet védett szamitdgép terme ugy lett kialakitva, hogy
illetéktelen személyek egyaltalan ne juthassanak be, a biztonsagi 6rség viszont
rovid id6 alatt meg tudja kozeliteni riasztas esetén. A biztonsagi korletnek nincs
ablaka, a bejarati ajton kivul csak falbontassal lehet behatolni ide. A biztonsagi
korlet integraltan megvaldsitott behatolas jelz6 (riasztd) és beléptetd
(ujjlenyomat azonositd) rendszerrel van ellatva.

A védett szamitégép termekbe az ott dolgozd bizalmi munkakort betoltd
munkatarsakon kivil mas személyek (pl. karbantartok, takaritok) csak kulon
felhatalmazassal és kisérettel Iéphetnek be.

A Regisztraciés Szervezet szamitdégép termébe csak az erre feljogositott
szemeélyek léphetnek be, egy proximity kartyas belépteté rendszer felugyelete
alatt. A gépterem behatolas jelzd (riasztd) rendszerrel is el van latva.
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A szamitdgeép terembe az ott dolgozo bizalmi munkakort betdlté munkatarsakon
Kivil mas személyek (pl. karbantartok, takaritok) csak kulon felhatalmazassal és
kisérettel Iéphetnek be.

5.1.3 Aramellatas, légkondicionalas

Aramellitas

A Hitelesit6 Szervezet védett szamitogép termeinek zavartalan aramellatasa
kiemelten fontos a folyamatos Uzemeltetés biztositasa érdekében. A helyiségek
betaplalasara 3x60 amper tapellatas all rendelkezésre, faziselosztassal,
bemeneti zavarszlrivel és érintésvédelemmel.

A kovetkezd védelmi megoldasok egyuttese biztositott:

= szunetmentes energia elladtdas a gépekbe szerelt UPS-
egységek altal,

= villamos zavar, villam és tulfesziltség védelem,

Az alkalmazott Uzemmadd pedig az alabbi:

= az Uzemi tap kimaradasa vagy csdkkenése esetén a rendszer
atkapcsol a tartalék tapra,

= ha a tartalék tap sem hasznalhatd, akkor a rendszer
fokozatosan leallitja a szervereket,

Zarlati leoldasra szelektiv aramkorok segitségével a gépteremben tobb
egymastdl figgetlen mikddésl rendszer lett kialakitva a folyamatos Gzemeltetés
tamogatasara. A villamos zavar, villam és tulfesziltség védelem szempontjabdl
a gépterem nagy értékd, kritikus szolgaltatasokat biztositdé berendezései védve
vannak a kulonb6zd vezetett és sugarzott villamos zavarok, villamok miatt
bekovetkezd tulfesziltség hatasai ellen:

= a rendszert kilon mechanizmusok védik a villamok altal keltett
elektromagneses impulzusok (EMI) hatasa ellen,
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= az Uzemeltetett berendezések a sugarzott elektromagneses
zavaras elleni védelem mindkét elvarasat teljesitik: egyrészt
védettek az Uzemelési kornyezetukben jelen levé hatasok
ellen, masrészt nem bocsatanak ki olyan zavard
elektromagneses jeleket, amely a kornyezetukben Uzemel6
tobbi berendezés miikddését zavarhatna.

A Regisztraciés Szervezet szamitdogép termének zavartalan aramellatasat
szunetmentes energia ellatas biztositja.

Klalén akkumulatoros sziinetmentes tapegységek biztositiak az alabbi
berendezések aramellatasat aramszunet esetén:

= tlzjelz6 berendezés (24 oras Uzemképesseéggel teljes
aramszunet esetén),

= telefonkozpont (6 éras aramszuneti uzemképességgel).
Légkondicionalas

A Hitelesité Szervezet védett szamitogép terme hilitésigényének kiszolgalasat
helyiségenkeénti levegb hitését egy split klima biztositja. Mivel a létesitmény fold
alatti, a friss leveg6 utanpdétlasrdl, illetve elszivasrdl egy kdzponti rendszer
gondoskodik.

A Regisztraciés Szervezet szamitogép termében a hémérséklet allandd szinten
tartasat split klimaberendezések egyuttes mikodése biztositja.

A klimaberendezések elhelyezésének mddja biztositja, hogy azok karbantartasa
ne okozzon zavart a géptermek mikodéseében.

5.1.4 Beazas és elarasztas veszélyeztetettsége

A Hitelesité Szervezet biztonsagi korleteinek kialakitasa soran figyelembe vették
az elarasztas veszélyének minimalizalasat. A biztonsagi korletek teljes terllete
mentes a vizesblokkoktdl, illetve a kozelben nincs sem csatorna, sem
vizvezeték.

A Regisztracios Szervezet szamitdgép termében és korzetében nincsenek
vizesblokkok, vizvezeték és csatorna.
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5.1.5 Tliizmegel6zés és tlizvédelem

A Hitelesité Szervezet géptermét befogado épuletben a helyiségek védelmére
kiépitett tlzvédelmi rendszer mikodik.

A helyiségek tlizvedelmét egy tlzjelz6 és oltdkdzpont biztositja. A tlzvédelmi
jelzések az épllet felugyeleti rendszerre kerultek beintegralasra, mely a
jelzéseket a Matav Rt. 24 6ras diszpécserszolgalatahoz tovabbitja, ahol a
szlkséges intézkedéseket megteszik. Tlzriasztas esetén az épulet-feligyeleti
rendszer a légbefujast automatikusan leallitja.

A helyiségek bejaratat tlizgatld ajtd valasztja el a létesitménytél, igy a kialakitott
termek 6nallo tlzszakaszt képeznek.

A Regisztraciés Szervezet biztonsagi korletének kialakitasa soran az épitési
engedély tizvédelmi fejezetét az illetékes tlizoltd parancsnoksag jovahagyta.

A kiépitett tlzvédelmi rendszert (melynek f6 elemei: flustérzékel6- és tlzjelzd
rendszerek, oltokapszulak) az illetékes tlizoltd parancsnoksag engedélyezte.

5.1.6 Adathordozok tarolasa

A Hitelesité Szervezet biztonsagi korletében egy kodzaras és egy rekeszenként
kUldn-kaldon zarhaté lemezszekrény szolgal az adathordozdék biztonsagos
tarolasara.

Az els6 lemezszekrényben a Regisztraciés Szervezet mentési példanyait
taroljak {Id. 5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok;}.

A kodzéar nyitasi kodjat csak a Hitelesité Szervezet biztonsagi tisztvisel6je
ismeri. A nyitasi kod egy példanyban papiron is rogzitésre kerll, egy lezart
boritékban (a boriték kulsé oldalan a kdédzar azonositdjanak feltintetésével),
melyet a Regisziracios Szervezet biztonsagi tisztvisel6je 6riz (rendkivuli
esetekre).
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A masodik lemezszekrényben (kulon elzarhatdo rekeszekben) a Hitelesité
Szervezet adminisztralasahoz, Uzemeltetéséhez szikséges adathordozdkat
taroljak a bizalmi munkakort betolté munkatarsak (kozponti adminisztratorok,
rendszeroperatorok). Itt taroljak az egyes munkatarsak szamara készllt, illetve
altaluk készitett bizalmas minésitési papiralapu dokumentumokat is. A
kulcsokat (mindenki a sajatjat) pecsételheté kulcsdobozva zarva, lepecsételve,
tavozaskor a biztonsagi 6rség szobajaban elhelyezett tarolé szekrénybe kell
rakni. Innen vehet6 fel érkezéskor (mind a felvétel, mind a leadas alairashoz
kapcsolodik).

Egy kulon lepecsételt kulcsdobozban tarolédnak a lemezszekrény kulcsok
masodpéldanyai. Ezt (rendkivili esetben) a pecséttel rendelkezd biztonsagi
tisztvisel® veheti fel, de 6 is csak a biztonsagi 6érség egyik tagjanak jelenlétében
hasznalhatja. Az irasban is rogzitett hasznalat utan, lepecsételve vissza kell
rakni a tarold szekrénybe.

Bizalmas adatokat tartalmaz6é adathordozo6t, jogosult felhasznaldja nem
hagyhatja felligyelet nélkul, kdteles lemezszekrényébe elzarni.

A Regisztracios Szervezet biztonsagi korletében (a gépteremben) egy kédzaras
és tobb zarhatd lemezszekrény szolgal az adathordozok biztonsagos tarolasara.

A koédzaras lemezszekrényben a Hitelesitdé Szervezet mentési példanyait
taroljak {Id. 5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyoks.

A kodzar nyitasi kodjat csak a Regisziracios Szervezet biztonsagi tisztvisel6je
ismeri. A nyitasi kod egy példanyban papiron is rogzitésre kerll, egy lezart
boritékban (a boriték kulsé oldalan a kodzar azonositéjanak feltlintetésével),
melyet a Hitelesité Szervezet biztonsagi tisztviselbje 6riz (rendkivili esetekre).

A zarhaté lemezszekrényekben a Regisziracios Szervezet adminisztralasahoz,
Uzemeltetéséhez sziikséges adathordozdkat taroljak a bizalmi munkakdrt betdlté
munkatarsak (kozponti adminisztratorok, rendszeroperatorok). Itt taroljak az
egyes munkatarsak szamara készult, illetve altaluk készitett bizalmas
mindsitést papiralapu dokumentumokat is. A kulcsokat (mindenki a sajatjat)
pecsételhetd kulcsdobozva zarva, lepecsételve, tavozaskor az épulet
portaszolgalatan elhelyezett taroldo szekrénybe kell rakni. Innen vehet6 fel
érkezéskor (mind a felvétel, mind a leadas alairashoz kapcsolodik).
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Egy kulon lepecsételt kulcsdobozban tarolédnak a lemezszekrény kulcsok
masodpéldanyai. Ezt (rendkivlli esetben) a pecséttel rendelkezd biztonsagi
tisztvisel6 veheti fel, de 6 is csak egy masik bizalmi munkakort betoltd
munkatars jelenlétében hasznalhatja. Az irasban is rogzitett hasznalat utan,
lepecsételve vissza kell rakni a tarolo szekrénybe.

Bizalmas adatokat tartalmaz6é adathordozét, jogosult felhasznaléja nem
hagyhatja feligyelet nélkul, koteles lemezszekrényébe elzarni.

5.1.7 Selejt kezelése és megsemmisitése

A Hitelesit6 Szervezet biztonsagi korleteiben a bizalmas minésitést adatokat
tartalmazé elektronikus adathordozokat, még tartalmuk térlése utdn sem
hasznaljak fel nem mindsitett adatok tarolasara. A feleslegessé valt, bizalmas
minésitésl adatokat tartalmazoé adathordozokat fizikailag megsemmisitik:

= a papiralapu dokumentumokat zuzégéppel felapritjak,
= a hajlékony lemezeket (hazabol valé kibontas wutan)
zuzogeéppel felapritjak,

= a merev lemezeket (a befogadd épulletben kdzpontilag
biztositott célberendezés felhasznalasaval) demagnetizalas
utan fizikailag 6sszetorik.

A Regisztracios Szervezet biztonsagi korletében a bizalmas minésitési adatokat
tartalmaz6 elektronikus adathordozokat, még tartalmuk torlése utdan sem
hasznaljak fel nem mindsitett adatok tarolasara. A feleslegessé valt, bizalmas
minésitésl adatokat tartalmazoé adathordozokat fizikailag megsemmisitik:

= a papiralapu dokumentumokat zuzégéppel felapritjak,

= a hajlékony lemezeket (hazabol valé kibontas wutan)
zuzogeéppel felapritjak,

= a merev lemezeket (a befogadd épulletben kdzpontilag
biztositott célberendezés felhasznalasaval) demagnetizalas
utan 0sszetorik.

5.1.8 Fizikailag elkilonitetten 6rzott mentési példanyok

A Hitelesité Szervezet biztonsag-kritikus szolgaltatdsaira vonatkozd adatok
mentési példanyait a Regisztracios Szervezet biztonsagi korletében taroljak.
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A Regisztracidos Szervezet biztonsag-kritikus szolgaltatasaira vonatkoz6 adatok
mentési példanyait a Hitelesité Szervezet biztonsagi korletében taroljak.

5.2 Eljarasbeli 6vintézkedések

Az eljarasbeli évintézkedések célja, hogy a bizalmi munkakorok kijelolésével
és elkulonitésével, az egyes munkakérok felel6sségének dokumentalasaval, az
egyes feladatokhoz szikséges személyzeti létszamok, valamint az egyes
munkakdrbkben elvart azonositas és hitelesités meghatarozasaval kiegészitse,
egyuttal fokozza a fizikai és személyzetre vonatkozé O&vintézkedések
hatasossagat.

5.2.1 Bizalmi munkakorok

Szolgaltatd a kovetkezd bizalmi munkakoroket hatarozza meg az alabbi
felel6sségkorokkel:

» biztonsagi tisztviseld,

* rendszer (vagy kozponti) adminisztrator,
= regisztracios tisztvisel

= regisztraciés ugyeleti operator,

= rendszeroperator,

= rendszervizsgalo.

A Hitelesité Szervezettel munkaviszonyban allé, valtozé helyszinen dolgozé
biztonsaqgi __ tisztviselé(k) a tanusitvany el6allitdsat, kibocsatasat,
felfiggesztését és visszavonasat nem végezhetik, de jovahagyjak azok
kérését.

A Hitelesité Szervezettel munkaviszonyban alld, valtozé helyszinen dolgozé
biztonsagi _tisztviselok altalanosan (a Hitelesité Szervezetnél és a
Regisztracios Szervezetnél egyarant) felelnek:

* akiloénboz6 biztonsagi 6vintézkedések kidolgozasaert,

= a kulénb6zd  biztonsagi  dvintézkedések rendszeres
felulvizsgalataért, a  szikségessé valé modositasok
kezdeményezéséért,
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a biztonsagi ovintézkedések érvényre jutasaért,
betartatasaért,

az informatikai rendszerek biztonsagi szintjének megérzéséert
(rendszeres auditok szervezésével).

A Hitelesité Szervezettel munkaviszonyban allo, valtozé helyszinen dolgozo
biztonsagqi tisztvisel6k kézremiikédnek (egy masik, bizalmi munkakdrt betdltd

tarsuk jelenlétében) az alabbi tevékenységeknél:

a Szolgaltato elsé sajat kulcsanak generalasanal,

a Szolgaltato késbbbi sajat kulcsgeneralasanal,

a Szolgaltaté magan alaird kulcsanak biztonsagi mentésénél,
a Szolgaltaté magan alairé kulcsanak visszaallitasanal,

a Szolgaltatd magan aldiré kulcsanak (és annak Osszes
masodpéldanyanak) megsemmisitésénél,

a Gyokér Hitelesit6é Egység (Root CA) altal generalt CRL
fajlokat tartalmazé adathordozoknak a Hitelesité Szervezet
MasterLDAP szerverére valo tovabbitasanal (Publikacio),

a Gyokér Hitelesitdé Egység nyilvanos kulcsat tartalmazo
adathordozé Hitelesit6 Szervezet MasterLDAP szerverére
vald tovabbitasanal,

a Szolgaltaté Operational CA (Hitelesités szolgaltaténal) HSM-
jében hasznalt magankulcsok nyilvanos parjait tartalmazoé
adathordozéok a Gydkér Hitelesit6 Egységhez vald
tovabbitasanal, illetve az erre, a Gydkér Hitelesité Egység
altal kibocsatott tanusitvany visszaszallitasanal,

a Szolgaltaté TrustedTimeStamp szervereiben (Id6bélyegzeés
szolgaltatas) (HSM-jeiben) hasznalt nyilvanos Kkulcsokat
tartalmazo adathordozék a Gydkér Hitelesité Egységhez valo
tovabbitasanal, illetve az erre, a Gybkér Hitelesité Egység
altal kibocsatott tanusitvany visszaszallitasanal. (Megj.: a
szerverbdl két példany van, két kiléon HSM modullal).

A Hitelesitoé Szervezettel munkaviszonyban all6 rendszeradminisztratorok:

telepitik, konfiguraljak és karbantartjdk a Hitelesité Szervezet
védett szamitogép termében Uzemeltetett megbizhato
rendszereket,
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= beadllitgk a fenti megbizhaté rendszerek kezdeti halozati

s

= kezelk a Hitelesit6 Szervezet allomanyaba tartozo
rendszeroperatorok vonatkozasaban a rendszerhez vald
hozzaféréseket (account felvétele, jogosultsagok beallitasa,
modositasa, kezdeti jelsz6 beadllitasa, a tavozo, illetve
munkakort valtd rendszeroperatorok hozzaférési jogainak
azonnali megszuntetése),

= letoltik és installaliak a fellgyeletuk alatt Uzemeltetett
operacios rendszerre és adatbazisra kiadott biztonsagi
javitocsomagokat, ezen keresztil gondoskodnak az
informatika biztonsagi szint folyamatos megdérzésérdl,

» rendszeres iddnként ellenérzik (viruskeres6 programok
futtatasaval, az engedélyezett és a ténylegesen telepitett
szoftverek egybevetésével) a Hitelesité Szervezet védett
géptermében Uzemeltetett informatikai rendszernek és
informacidinak a sértetlenségét,

= gondoskodnak a rendszeroperatorok  altal  végzett
rendszermentések illetve a Regisztracios Szervezet
rendszermentés masolatainak biztonsagos tarolasarol,

= gondoskodnak a rendszermentésekrdl készitett, elkilonitetten
O6rzend6é masolati példanyok Regisziracios Szervezethez
térténé szallitasarol®® {Id. 5.1.8 Fizikailag elkiilnitetten
6rzott mentési példanyok},

= telepitik, konfiguraljak és karbantartjak a Regisztracios
Szervezet géptermében lUzemeltetett megbizhatd rendszert,

= beadllitgk a fenti megbizhatd rendszer kezdeti haldzati

ey

» kezelk a Regisziracios Szervezet allomanyaba tartozo
rendszeroperatorok vonatkozasaban a rendszerhez vald
hozzaféréseket (account felvétele, jogosultsagok beallitasa,
modositasa, kezdeti jelsz6 meghatarozasa, a tavozo, illetve
munkakort valtd rendszeroperatorok hozzaférési jogainak
azonnali megsziuntetése),

7% a hétfo déleldtti orakban
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letoltik és installaljak a felugyeletuk alatt Uzemeltetett
operacios rendszerre és adatbazisra kiadott biztonsagi
javitocsomagokat, ezen keresztil gondoskodnak az
informatika biztonsagi szint folyamatos megdérzésérdl,

= rendszeres id6énként ellen6rzik (viruskeres6 programok
futtatasaval, az engedélyezett és a ténylegesen telepitett
szoftverek egybevetésével) a Regisziracios Szervezet
informatikai rendszereinek, informacidinak a sértetlenségeét,

= gondoskodnak a rendszeroperatorok  altal  végzett
rendszermentések és archivalasok, illetve a Hitelesité
Szervezet rendszermentés masolatainak  biztonsagos
tarolasaral,

= gondoskodnak a rendszermentésekrdl készitett, elkilonitetten
6rzend6 masolati példanyok Hitelesité Szervezethez torténd
szallitasarol™,

= telepitik, konfiguraljak, karbantartjadk és kdzpontilag felugyelik
a Hitelesité Szervezet és a Regisztracios Szervezet védett
rendszereit (pontosabban a cimtar szervert, valamint az on-
line regisztralast végz6 szervert) védo tlizfalakat és behatolast
detektal6 rendszereket,

= elvégzik a Hitelesitd6 Szervezet védett szamitogép termében
Uzemeltetett megbizhatd rendszer halézati konfiguracidjanak
kezdeti beallitasat,

= ellen6rzik (attekintik és  kiértékelik) és karbantartjak
(archivaljak és torlik) az altaluk felugyelt tizfalak, behatolast
detektal6 rendszerek biztonsagi naplaéit,

= gondoskodnak a tlzfalakra, behatolast detektalé rendszerekre
kiadott biztonsagi javitdcsomagok letoltésérdl, installalasardl,
ezen keresztul a biztonsagi szint naprakész megérzéseérdl,

» regisztraciés szervezet szamara account felvétele,
jogosultsagok beallitasa,, kezdeti jelsz6 meghatarozasa, a
tavozo, illetve munkakdrt valté regisztracios tisztviselbk és
regisztraciés ugyeleti operatorok hozzaférési jogainak
azonnali megszuntetése.

7 a hétfé délelbtti brakban
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A Hitelesité Szervezettel munkaviszonyban all6 rendszeroperatorok
folyamatosan Uzemeltetik a Hitelesité Szervezet védett szamitégép termében
mikodd megbizhato rendszereket, melynek soran:

» tanusitvanyokat general(tat)nak az alairok szamara,

= tanusitvanyokat generél(tat)nak a Regisztracios Szervezet
szamara,

= aldir(attat)jak a visszavonasi listakat,
= kulcsparokat general(tat)nak az alairok szamara,

= ellenérzik a biztonsagos alairas-létrehozé eszk6zok készitését
{ld. 6.1.2 Magankulcs eljuttatasa a tulajdonoshoz},

= aktivizaljadk a biztonsagos alairas-létrehozd eszkdzoket
aktivizalo PIN koédok generalasat, kinyomtatasat és
boritékolasat végrehajté funkciokat {Id. 6.1.4 A szolgaltatoi
nyilvanos kulcs kézzététele},

= gondoskodnak a biztonsagos alairas-létrehozé eszkdzoket
aktivizalo, beboritékolt PIN kédok biztonsagos tarolasardl (a
cimzettekhez torténé tovabbitasig) {ld. 6.1.2 Magankulcs
eljuttatasa a tulajdonoshoz},

= el6készitik a beboritékolt PIN kédok (a biztonsagos alairas-
létrehozd eszkoztél elkulonitett) szétosztasat,

= gondoskodnak a biztonsagos aladiras-létrehozé eszkdzok
biztonsagos tarolasarol (a cimzettekhez torténé tovabbitasig)
{ld. 6.1.2 Magankulcs eljuttatasa a tulajdonoshoz},

» hetente egyszer rendszermentéseket végeznek,
= szikség esetén helyredllitdsokat hajtanak végre,

= folyamatosan Uzemeltetik a regisztracios szervezet
szamitdogépes munkaallomasait, mentéseket hajtanak végre,
szukseég esetén helyreallitasokat eszk6zolnek,

= végrehajtatidk a  regisztracios  szervezettél  érkezd
visszavonasi kérelmeket.

A Hitelesité Szervezet allomanyaba tartozo rendszervizsqald:
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= ellen6rzi (attekinti) és karbantartja (archivalja és torli) a
Hitelesitd Szervezet védett szamitogép termében mikodéd
megbizhatd rendszer biztonsagi naplait,

= ellen6rzi (attekinti) és karbantartja (archivalja és torli) a
Regisztraciés Szervezet szamitdgép termében mikodo
megbizhatd rendszer biztonsagi naplait,

= sziukség esetén az altala készitett archivumokban keresést
végez.

A Regisztracios Szervezettel munkaviszonyban 4all6, a regisztracios
szervezetnél tevékenykedd biztonsagi tisztviselé(k) kézremikodik(nek) (egy
masik, bizalmi munkakort betoltd tarsuk jelenlétében) az  alabbi
tevékenységeknél:

* a Regisziracios Szervezet Kijelolt munkatarsai alairé6 és
dekddold kulcsainak kezdeti generalasanal,

* a Regisziracios Szervezet Kijelolt munkatarsai alaird6 és
dekddold kulcsainak kiosztasanal,

* a Regisziracios Szervezet Kijelolt munkatarsai alaird6 és
dekddold kulcsainak megsemmisitésénél,

* a Regisziracios Szervezet Kijelolt munkatarsai alairé6 és
dekddold kulcsaihoz tartozo aktivizald adatainak
generalasanal, az biztonsagos alairas-létrenozé eszkoz és a
hozza tartozé megszemélyesité adatok (PIN) hasznaléjanak
torténd atadasanal.

A Regisztraciés Szervezettel munkaviszonyban 3&ll6, a regisztracids
szervezetnél tevékenykedd reqisztracios tisztviseldk felelések:

= a regisztraciés tevékenységek el6készitéséért, az alaird
szemeélyes azonositasaért,

= az alair6 és elbfizetd igényléshez szikséges adatainak és
dokumentumainak begydjtéséért és atveteléeért,

= az aldir6 és elbfizetd adatainak ellenérzéséért (hatdsagi
adatbazisokkal valé egyeztetéseéert),

= a tanusitvany kérelem rogzitéséért az informatikai
rendszerben és inditasaért a hitelesitdé szervezet fele,
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» a tanusitvany illetve a biztonsagos alairas létrehozo eszkoz
atvételéért a hitelesitd szervezettél,

* a tanusitvany illetve a biztonsagos alairas létrehozd eszkoz
atadasaért az alairé vagy a meghatalmazottja részére.

A Regisztraciés Szervezettel munkaviszonyban all6, a
regisztraciés szervezetnél tevékenykedd regisztracidés ugyeleti
operatorok felelGsek:

= folyamatos, 24 6ras ugyfélszolgalati tevékenységért és help
desk funkcidért,

» a felfuggesztési és visszavonasi kérések fogadasaért és a
felflggesztés végrehajtasaeért.

A Szolgaltatoval munkaviszonyban all6 adattar-felelésok:

= taroljak és Orzik a bizalmas mindsitésli papiralapu és
elektronikus dokumentumokat az Adattar helyiségében,

= megfelel6 eljaras keretében kiadjak az erre jogosultaknak a
bizalmas minésitésl anyagokat, illetve visszavételezik azokat,

* napra kész nyilvantartast vezetnek a felel6sséguk ala tartozo
Adattar-helyiségben tarolt bizalmas dokumentumokrél, egyéb
ertékekrol,

* a bizalmas mindsitésii anyagok megsemmisitése (selejtezés
esetén).

A bizalmi munkakdrok kozott személyi atfedések nincsenek, minden személy
csak egy bizalmi munkakort tolt be.

Valamennyi fent megnevezett bizalmi munkakért a munkakori leirasok
dokumentaljak.

A bizalmi munkakoérokbe a biztonsagi igazgatdé nevezi ki Szolgaltaté
munkatarsait, a biztonsagi alapellen6rzés sikeres befejezése utan {ld. 5.3.1
Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
koévetelmények}.
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5.2.2 Az egyes feladatokhoz szukséges személyzeti
létszamok

Altalanosan teljesiil a hitelesité szolgaltatd egészére, hogy minden munkatars
csak a sajat munkakorének megfelel6 funkcidkat aktivizalja.

A  Hitelesit6  Szervezetnél az alabbi kettds feligyeletet igényld
munkafolyamatok vannak, amelyhez két bizalmi munkakort betolté személy
egyuttes jelenléte (és elbzetes, sikeres hitelesitése) szlikséges:

» a Szolgaltaté elsé sajat kulcsanak generalasa esetén,
» a Szolgaltaté késobbi sajat kulcsgeneralasa esetén,

» a Szolgaltatd magan alaird6 kulcsanak biztonsagi mentése
(kl6nozasa) esetén,

» a Szolgaltaté magan alairé kulcsanak visszaallitasa esetén,

* a Szolgéltatd magan alaird kulcsanak (és annak Osszes
masodpéldanyanak) megsemmisitése esetén,

= A Gyobkér Hitelesit6 Egység (Root CA) altal generalt CRL
fajlokat tartalmazé adathordozéknak a Hitelesité Szervezet
MasterLDAP szerverére valo tovabbitasanal (publikacio),

» a Szolgaltaté Operational CA (Hitelesités szolgaltatonal) HSM-
jében hasznalt magankulcsok nyilvanos parjait tartalmazoé
adathordozok a Gydkér Hitelesit6 Egységhez vald
tovabbitasanal, illetve az erre, a Gydkér Hitelesité Egység
altal kibocsatott tanusitvany visszaszallitasanal,

» a Szolgéltaté TrustedTimeStamp szervereiben (Id6bélyegzes
szolgaltatas) HSM-jében hasznalt nyilvdnos  kulcsait
tartalmazo6 adathordozék a Gydkér Hitelesité Egységhez valo
tovabbitasanal, illetve az erre, a Gybkér Hitelesité Egység
altal kibocsatott tanusitvany visszaszallitasanal. (Megj.: a
szerverbdl két példany van, két kiléon HSM modullal),

» a GyoOkér Hitelesit6 Egység nyilvanos kulcsat tartalmazo
adathordozé6 Hitelesité Szervezet MasterLDAP szerverére
valo tovabbitasanal,

» a Regisztraciés Szervezet Kijelolt munkatarsai alairé és
dekddold kulcsainak kezdeti generalasanal,
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* a Regisziracios Szervezet Kijelolt munkatarsai alairé6 és
dekddold kulcsainak kiosztasanal,

* a Regisziracios Szervezet Kijelolt munkatarsai alairé6 és
dekddold kulcsainak megsemmisitésénél,

* a Regisziracios Szervezet Kijelolt munkatarsai alairé6 és
dekddold kulcsaihoz tartozo aktivizald adatainak
generalasanal, az biztonsagos alairas-létrenoz6 eszkoz és a
hozza tartozé megszemélyesité adatok (PIN) hasznaléjanak
torténd atadasanal.

5.2.3 Az egyes munkakorokben elvart azonositas és
hitelesités

A Hitelesit6 Szervezet valamennyi bizalmi munkakoért betoltd munkatarsanak
azonositasa és hitelesitése egy intelligens kartyaolvasdba helyezésével, majd
az azt aktivizalé PIN kéd megadasaval torténik. Sikeres hitelesités el6tt egyetlen
biztonsag kritikus tevékenységet sem lehet végrehajtani.

A Regisztraciés Szervezet valamennyi bizalmi munkakoért betolté munkatarsa
azonositasa és hitelesitése egy intelligens kartya olvasdba helyezésével, majd
az azt aktivizalé PIN kéd megadasaval torténik. Sikeres hitelesités el6tt egyetlen
biztonsag kritikus tevékenységet sem lehet végrehajtani.

5.3 Személyzetre vonatkozé évintézkedések

A személyzetre vonatkozo ovintézkedések célja az emberi hibak, lopas, csalas
és a lehet6ségekkel vald visszaélés kockazatanak csdkkentése.

Ennek érdekében Szolgaltaté a személyi biztonsaggal mar a felvételi
szakaszban foglakozik, beleértve a szerz6dések megkotését, illetve azok
alkalmazas soran torténd ellenbrzését.

Valamennyi bizalmi munkakér esetén a felvételire jelentkezdket biztonsagi
ellenérzésnek vetik ala. Minden bizalmi munkakort betolté alkalmazottnak és
kilsé félnek, akik Szolgaltaté szolgaltatasaival kapcsolatba kerilnek, titoktartasi
nyilatkozatot kell alairni.
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Szolgaltaté egyuttal biztositja a valamennyi munkakor betdltéséhez szikséges
koz0s, altalanos, illetve az egyes munkakoérok betdltéséhez sziikséges specialis
szakmai ismereteket megszerzését, illetve tovabbfejlesztését.

Ennek érdekében Szolgaltatd egy 2 lépcsbs (tdjékoztatas + tovabbképzés)
képzeési rendszert valosit meg:

= a tajékoztatas valamennyi, a Szolgaltaté szolgaltatasaival
vagy informatikai rendszerével kapcsolatba kerllé munkatars
szamara egységes {ld. 5.3.3 Kiképzési kovetelmények},

= a tovabbképzés modularis, és az egyes bizalmi munkakdrok
szerint eltérd felépitési tananyag szerint torténik, 3 kilonbozé
szinten (kezd6, kdzéphaladd, haladd), a személyre szél6 éves
tovabbképzési terveknek megfeleléen {ld. 5.34
Tovabbképzési gyakorisagok és kbvetelImények}.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre
vonatkozé kovetelmények

A Hitelesit6 Szervezet, és a Regisztracios Szervezet minden bizalmi
munkakorére jelolt személyének (emberi megbizhatosaguk és szakmai
alkalmassaguk ellenérzése céljabdl) egy kezdeti ellenbérzésen (biztonsagi
alapellendrzésen) kell keresztiimennie.

A biztonsagi alapellenérzés soran az ellenbrzést végzd szakemberek, az
életrajzban megadott adatokat (életrajzi elemek, referenciak, szakmai
elémenetel, stb. ) ellendrzik. Ennek soran:

= a képzettségre vonatkozé adatokat egybevetik a jeldlt altal
benyujtando bizonyitvanyokkal, diplomakkal,

= a gyakorlati tapasztalatra vonatkoz6 allitdsokat személyes
referenciakon keresztul, publikaciokra alapozva, illetve egyéb
uton igazoljak.

A biztonsagi tisztvisel6k bizalmi munkakorére jeldltek esetén blntetlen eléélet
igazolasa (hatésagi erkolcsi bizonyitvany beszerzése és bemutatasa) is
szlkséges.

Az egyes bizalmi munkakorok betdltéséhez sziukséges képzettség és gyakorlat
a kodvetkezo.
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biztonsagqi tisztviseld:

= szakiranyu fels6foku végzettség, valamint

= |egalabb harom év informatika biztonsaggal 6sszefliggésben
szerzett szakmai gyakorlat.

rendszer (vagy kozponti) adminisztrator, rendszervizsgald, rendszeroperator,
reqisztracios tisztvisel6:

=  kozépfoku szakiranyu végzettség, valamint

= |egalabb 6t év, hasonld6 munkakorben szerzett szakmai
gyakorlat.

reqisztracids Ugyeleti operator:

=  kozépfoku szakképesités, valamint
= szakiranyu képzés.

adattar-felels:

= kozépiskolai végzettseg,
= titkos Ugyirat kezel6i tanfolyami végzettség,

= |egalabb két év, hasonldé munkakorben szerzett szakmai
gyakorlat.

Az informatika biztonsaggal kapcsolatos valamennyi bizalmi munkakort®® betolté
munkatarsra nézve egy személyes tovabbképzési terv készil, melyet évente
attekintenek (egyuttal az id6kozben elvégzett tovabbképzési, oktatasi
anyagokkal kiegészitenek), illetve az adott munkakorhoz tartozé szakmai
ismeretek megujulasa, valtozasa fliggvényében aktualizalnak.

5.3.2 Biztonsagi hattér ellenérzésekre vonatkozé eljarasok

Valamennyi bizalmi munkakort betoltd munkatarsnak a  biztonsagi
alapellen6rzésen tul {ld. 5.2.1 Bizalmi munkakérdk} id0szakos biztonsagi
ellenérzéseken kell atesniuk.

%% Bz a meghatarozés az adattdr-felelés munkakor kivételével az 6sszes tobbi munkakérre vonatkozik

—_—

94. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

i —

Nem toOlthet be bizalmi munkakort az a személy, aki akar az alap, akar egy
id6északos biztonsagi ellen6rzésen a “elfogadhatatlanul nagy biztonsagi
kockazat” minésitést kapja®.

Az id6szakos biztonsagi ellen6rzésre rendszeres idénként kerul sor:

» a biztonsagi tisztvisel6k esetében 3 évente,

= egyéb bizalmi munkakorok esetében 5 évente.

Az ellenbrzés soran vizsgaljak a munkatars erkolcsi bizonyitvanyat és olyan
korilményeket, melyek kockazati tényezét jelentenek. E mellett figyelembe
veszik a kozvetlen vezetbk véleményét is.

5.3.3 Kiképzési kovetelmények

A Hitelesité Szervezet valamint a Regiszitracios Szervezet terlletén dolgozo
valamennyi munkatars felvételét kdvetben, a sajat munkakdrének betdltéséhez
szukséges elméleti és gyakorlati alapkiképzésben vesz részt.

Valamennyi munkakdrbe valé végleges kinevezésnek feltétele az
alapkiképzésen valo részvétel, s az ezt kovetd irasos teszten legalabb
“‘megfelel6” eredmény elérése.

Egyesitett tematika keretében minden munkatars egy egységes informatika
biztonsagi alapkiképzésben is részesul. Ennek az (egynapos, intenziv) képzési
formanak a f0 célja az egész hitelesitésszolgaltatasra vonatkozd szervezet
biztonsagpolitika megismerése, megértése, az ezen alapuld aktudlis eljarasok
es kovetelmények megismerése és a késbdbbi helyes alkalmazasa érdekében.

Rendszeroperatori munkakoérben kinevezett (véglegesitett) munkatars a
kinevezést kovetd 2 hétig megfeleld gyakorlattal rendelkez6 kollégaval kozosen
van beosztva (nem lehetséges, hogy a két egyszerre szolgalatban [évd
rendszeroperator mindegyike az adott munkahelyen kezdd).

* A mar bizalmi munkakort betolté munkatérsaktol vald, biztonsagi okokbol torténd megvalast az

alkalmazhat6 legdiszkrétebb modon hajtjak végre.

—_—
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5.3.4 Tovabbképzési gyakorisagok és kovetelmények

Minden bizalmi munkakort betoltd munkatars esetében egy személyre szdélo
éves tovabbképzési terv készll. (Ez tartalmazza az arra az évre beltemezett
szervezett belsé tovabbképzéseket, illetve kuls6 tanfolyamokon, egyéb
tovabbtanulasi formakban valé ismeretszerzést.) A személyes tovabbképzési
tervet a humanpolitikai részleg bevonasaval, a kozvetlen vezetd évente attekinti,
értékeli és (az érintett munkatars beleegyezésével) aktualizalja.

Abban az esetben, amikor a hitelesitésszolgaltatasban jelent6s valtozas
kovetkezik be, valamennyi munkatars, az 6t érint6 mélységben
tovabbképzésben részesul, illetve megkapja a szamara szukseéges
dokumentaciokat.

Kisebb valtozasok bekovetkezése el6tt a munkatarsak irasos tajékoztatast
kapnak a valtozasokrol.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és
sorrendje

Korforgas az egyes munkabeosztasok kozott nem valdsul meg

5.3.6 A felhatalmazas nélkiili tevékenységek buintetd
kovetkezményei

Valamennyi bizalmi munkakoért betdltd munkatars esetén, a munkakorbe
kinevezéskor a foglalkoztatasi dokumentumok részeként

» jrasos tajékoztatast kapott jogszabalyi kotelezettségeirdl,
jogairdl, a személyes adatai kezelésére vonatkozé mindsitési
és kezelési szabalyokrol,

» munkakori leirast kapott, mely tartalmazta az 6t érintd
biztonsagi feladatokat,

= titoktartasi nyilatkozatot it ala, melyben a biztonsagi
intézkedések be nem tartasaval jar6, Ot @ érintd
kovetkezmények (blnteté szankciok) is megfogalmazodtak.
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Mindezek tartalmazzak azokat a munkajogi vagy buntet6 kovetkezményeket,
melyek a kilonbozé fegyelem- munkakori kotelezettség- illetve torvénysértést
szankcionaljak.

Amennyiben egy munkatars (gondatlansagbdl fakaddéan vagy szandékosan)
megsérti a fenti szabalyokat, ellene buntet6 intézkedéseket hoznak (melyek az
elkovetés modjatol és kovetkezményétdl fuggben a jutalom megvonastol
fegyelmi eljaras inditasan és kartéritésen at, egészen a hatdsagi feljelentésig
terjedhet).

5.3.7 A szerzodéses alkalmazottakra vonatkozo
kovetelmények

Szolgaltaté bizalmi munkakorben csak vele (vagy a Regisztracios Szervezettel)
munkaviszonyban all6 személyt alkalmaz.

Szolgaltatd az egyéb feladatok ellatasara, alvallalkoz6i vagy megbizasos
szerz6désben foglalkoztatott szerz6dé személyeket (kulsé munkavallaldkat és
ideiglenes alkalmazottakat egyarant) csak az “ellendrzott beszallitok” listajarol
valaszt. Az ellendrzott beszallitokkal a Hitelesité Szervezet el6zetesen irasos
megallapodast kot, melyben vallalta Szolgaltatdo biztonsagpolitikajanak
elfogadasat.

Valamennyi szerz6d6 fél — még a tényleges munkavégzés megkezdeése elott —
titoktartasi nyilatkozatot ir ala, melyben vallalja, hogy a munkavégzés soran
késb6bbiekben megismerendd uUzleti/vallalati titkokat illetéktelen személynek fel
nem fedi, s egyéb mdédon sem hasznositja. A titoktartasi nyilatkozat zaré része
tartalmazza a megszegése esetén alkalmazandé szankciokat is.

A Kkils6 munkavallalok és ideiglenes alkalmazottak szakmai kiképzésben,
tovabbképzésben nem részesiilnek, erre nem kotelezettek®.

5.3.8 A személyzet szamara biztositott dokumentaciok

Minden bizalmi munkakort betolté munkatars, irasban megkapja a kovetkez6
dokumentumokat:

8 A kiilsé munkavallalokat eleve ugy valasztjdk meg, hogy az adott munkafeladathoz minden szakmai
ismerettel és gyakorlattal rendelkezzenek. Az ideiglenes alkalmazottak olyan jellegi munkéat végeznek,

melyhez nincs sziikség ki- és tovabbképzésre.
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= a kinevezési eljaras, illetve az alapkiképzés soran:
» Szolgaltaté szervezeti biztonsagpolitikaja,
= alairt titoktartasi nyilatkozat,
» egyéni munkakori leiras,
= atervezett és rendkivuli tovabbképzések alkalmaval:

» az adott oktatdsi formahoz tartozé6 oktatasi
segédanyagok
= egyéb esetekben:
= személyes tovabbképzési terv (évenkénti aktualizalasa
utan),
* a munkavégzeést érintd kisebb valtozasok leirasa (a
valtozasok elétt),

» modositott  biztonsagi politka (a bekovetkezd
valtozasok el6tt).

A szervezeti biztonsagpolitikdban bekodvetkezd valtozasokrdl irasos értesiték
formajaban mindenki tajékoztatast kap {ld. 5.3.4 Tovabbképzési gyakorisagok
és kovetelmények} az emlitett tovabbképzés elbtt.
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6. Miszaki biztonsagi 6vintézkedések

A Szolgaltato, biztonsagtechnikailag értékelt és mindsitett termékekbdl allo,

megbizhatd informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

A

A rendszer kialakitasanal a fejleszték torekedtek a modularis felépitésre és a
késbbbi fejleszthetéségre. A rendszer tervezésénél alapvetd szempontként
kezelték Szolgaltatoé altal tdmasztott igényeket. A rendszer fejlesztése keretében

rendszert szallitd és kivitelez6 vallalkozok a hitelesitésszolgaltatas
kiépitésében jelentds tapasztalatokkal rendelkeztek, nemzetkdzileg elismert
technologiat alkalmaztak, és kulcsrakész beruhazast valdsitottak meg.

tobb informatikai cég mikodott egyutt.

A rendszer kialakitasahoz a Matav Rt. biztositotta:

a fizikai kdrnyezetet,

a szukséges halézat kialakitasat és a halozatbiztonsagi
eszkdzoket,

a hardver er6forrasokat (a HSM modulok kivételével),

az etalon id6forras szolgaltatdsahoz — mely a Matav NTP-n
elérhet6 - a fizikai és az IP alapu kapcsolatot,

a mentési és archivalasi kérnyezetet,

az LDAP rendszer kialakitasat C=HU ROOT SUFFIX
beallitasaig.

6.1 Kulcspar eldallitas és telepités

Szolgaltatd gondoskodik valamennyi altala (sajat maga, egyes szervezeti
egységei /pl. cimtéar, regisztracidos szervezetek/, illetve az alairok szamara)
generalt magankulcs biztonsagos és az ipari szabvanyoknak megfelel6

generalasarol.
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6.1.1 Kulcspar eléallitas

A Gyokér hitelesité kulcsparjat sajat maga generalja, a sajat HSM moduljaban.
A generalt magankulcsok teljes életciklusuk alatt a kriptografiai hardverekben
maradnak, megsemmisitésukig azt sehova nem kell tovabbitani.

A Hitelesité Szervezet az alabbi kulcsparokat hasznalja:

= Véqgfelhasznaldi mindsitett tanusitvanyokat és visszavonasi
listakat (CRL) alairé kulcs,

» Reqisztracios Szervezet (RA) tanusitvanyait alaird kulcs,

= |dbbélyeget alaird kulcs.

A Hitelesit6 Szervezet valamennyi kulcsparjat sajat maga generalja, HSM
modulokban. A generalt magankulcsok teljes életciklusuk alatt a kriptografiai
hardverekben maradnak, megsemmisitéstkig azt sehova nem kell tovabbitani.
igy az Operational CA kulcsparjai a sajat HSM moduljaban keletkeznek, és
ugyanigy a TrustedTimeStamp szerverek (ketté van) kulcsparjai a sajat HSM
moduljaikban keletkeznek.

A Regisztracios Szervezet az alabbi kulcsparokat hasznalja:

= reqisztracios alkalmazas operatori alaird kulcs

A reqisztraciés alkalmazas operatori kulcsot a CardPerso kornyezetben a
Certificate Manager EE interfész alkalmazasaval kell elkésziteni. A kartyan On-
board generalodik a kulcs. A tanusitvanyt kozvetlenul a kézponti adminisztrator
adhatja ki a Certificate Manager Agent interfész segitségével. A kartyan tarolt
kulcsokat a kartyahoz hozzafér6 szemeély hasznalhatja.

A CardPerso operatori titkositd kulcsot (az RA alair6 kulcsot) a CardPerso
kornyezetben a Certificate Manager EE interfész alkalmazasaval kell elkésziteni.
A kulcs a kartyan On-board generalddik. A tanusitvanyt kdzvetlenil a kdézponti
adminisztrator adhatja ki a Certificate Manager Agent interfész segitségével. A
kartyan tarolt kulcsokat a kartyahoz hozzaférd személy hasznalhatja.

Az alairék az alabbi kulcspart hasznaljak:

= véqgfelhasznalbi mindsitett alaird kulcs.
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Ezt a kulcspart a CardPerso rendszerrel generaljak a Hitelesité Szervezetnél.
Ennek soran a Regisztracios Szervezet altal biztonsagos csatornan kuldott
regisztraciés adatokat importalja az adatbazisaba. A megszemélyesités soran
az inputfjlt feldolgozza, és ennek soran az alabbi tevékenységeket is elvégzi:

= generalja a kartya hozzaféréshez az elsé PIN-t (transzport
PIN);

= eléallittatja a kulcspart a kartyan, majd az igényl6i adatokkal
kiegészitett nyilvanos kulcsra tanusitvany-kérést allit el6;

= elkuldi a tanusitvany-kérést az Operational CA-nak, valamint
a visszavonasi jelszoként is alkalmazott elsé PIN-el;

= felirja a kartyara az Operational CA A&ltal alairt és
visszakuldott tanusitvanyt.

A minésitett alaird kulcs tehat kdzvetlendl az intelligens kartyan jon létre, arrdl
masolat nem készill. Ezt kdvetéen a magankulcs teljes életciklusa alatt csak a
biztonsagos alairas-létrehoz6 eszkdzon (intelligens kartya) marad.

6.1.2 Magankuics eljuttatasa a tulajdonoshoz

Mivel a Hitelesitd Szervezet valamennyi HSM modulban készulé kulcsparja
helyben generalodik {Id. 6.1.1 Kulcspar eléallitas}, igy azokat nem kell sehova
tovabbitani.

A Hitelesit6 Szervezet CardPerso operatori kulcsparja a CardPerso
kornyezetben (a Certificate Manager EE interfész alkalmazasaval) intelligens
kartyan (On-board) generalddik. A CardPerso operatori kartyat (kulcsokat) a
biztonsagi tisztvisel6 engedélye alapjan a tulajdonos személyesen veheti at a
hozzaférési kodokkal egyutt.

A Reqisztracios Szervezet Regisztracios tisztviseldjének kulcsparja a
CardPerso kornyezetben (a Certificate Manager EE interfész alkalmazasaval)
intelligens kartyan (On-board) generalodik. A Regisztracios-Alkalmazas operatori
kartyat (kulcsokat) a Matav Mobil RA csoport vezetdjének kérésére a biztonsagi
tisztvisel® utasitasara a tulajdonos személyesen veheti at a hozzaférési kddokkal
egyutt a Regisztracios Szervezetnél.
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Az alairok alair6 magankulcsat - a vedett tarolast és felhasznalast biztosito
biztonsagos alairas-létrehoz6 eszkbzzel egyutt - a Regisztraciés Szervezetnél
személyesen megjelend alairéknak adjak at a biztonsagos alairas-létrehozo
eszkozt aktivizald PIN kddot tartalmazé zart boritékkal egydatt.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany
kibocsatéhoz

A Hitelesit6 Szervezet valamennyi nyilvanos kulcsardl a Gydkér Hitelesito
Egység készit tanusitvanyt. A nyilvanos kulcsokat védetten tartalmazé floppy-t
két biztonsagi tisztvisel6 személyesen viszi a Gyokeér Hitelesité Egységhez.

A Regqisztracios Szervezet valamennyi nyilvanos kulcsardl a Hitelesité Szervezet
készit tanusitvanyt. A tanusitvany igényléshez a Certificate Manager EE
interfészt alkalmazzak. A tanusitvanyt koézvetlen a kdzponti adminisztrator
adhatja ki a Certificate Manager Agent interfész segitségével. A folyamat zart
rendszerll, az igénylés a kulcsgeneralas és hitelesités, valamint a magankulcs
hordozdn torténd elhelyezése ,egy idében” torténik, bizalmi munkakort betoltd
személyek jelenlétében és engedélyével.

A sikeresen regisztralt alairok valamennyi nyilvanos kulcsarol a Hitelesité
Szervezet készit tanusitvanyt. A CardPerso rendszer altal elkildétt tanusitvany-
kérést az Operational CA irja ala, és kuldi vissza a CardPerso rendszernek, ahol
a tanusitvany is az intelligens kartyara irodik.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

A Hitelesit6 Szervezet mindenki szamara elérhetévé teszi a Gybkér Hitelesité
Egység altal alairt nyilvanos kulcsot tartalmazo tanusitvanyokat a Cimtarban.

A szolgaltatéi nyilvanos kulcsot tartalmazé tanusitvany ellenérzéséhez
szukséges (gyokeér) nyilvanos kulcs kdzzététel az alabbi modon valdsul meg:

= A Hitelesit6é Szervezet minden hitelesitd egysége a
Gybkér Hitelesité Egységtél adathordozén kapja meg a
nyilvanos kulcsot, melyet két biztonsagi tisztvisel6
személyesen hoz el,
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= Az alairok a hitelesitd szervezet altal feltoltott
biztonsagos alairas-létrehoz6 eszkdzon  (intelligens
kartyan) kapjak meg a (gyokér) nyilvanos kulcsot a
regisztracios tisztvisel6tél.

A GylOkér Hitelesit6 Egység nyilvanos kulcsa megszerezhetd, illetve
ellenérizheté kozvetlenul is, mivel a Gybkér Hitelesité Egység hirdetésben is
kOzzéteszi sajat (Onhitelesitett) nyilvanos kulcsat egy orszagos terjesztési
napilapban.{ld. 2.6.1}.

6.1.5 Kulcs méretek

a Gyokeér Hitelesit6-Egység alaird kulcsanak
MEIELE .. e 2048 bit

a Hitelesité Szervezet alaird kulcsainak mérete: .... 2048 bit
az ldébélyegzb kézpont alaird kulcsanak mérete: .. 2048 bit
a Regisztracios Szervezet alaird kulcsainak mérete:2048 bit

a végfelhasznaldi alaird kulcsoknak mérete: .......... 1024 bit
6.1.6 A nyilvanos kulcs paraméterek eléallitasa

A Hitelesit6 Szervezet és a Regisztracios Szervezet digitalis alairasra az RSA
algoritmust hasznalja.

Az RSA algoritmussal van aldirva a rendszer altal kibocsatott minden
tanusitvany, és ezt az algoritmust hasznaljak a rendszeren belll is a
letagadhatatlansag (tranzakciok alairasa, Regisztraciéos Szervezet altal archivalt
adatok alairasa stb.) biztositasara.

A végfelhasznalok szamara kibocsatott tanusitvanyok alairé algoritmusa is az
RSA.

6.1.7 A paraméterek megfeleléségének ellendrzése

A kulcsgeneralas paramétereinek megfelel6ségét két szempontbdl ellendrzi a
rendszer:
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» a paraméterekhez felhasznalt véletlenszam generalas
megfelel6ségének ellendrzése (statisztikailag kell6képpen
véletlenszer(-e a generalas),

= a paraméterekre vonatkoz6 feltételek, Osszefuggések
teljesulésének ellenbrzése.

A véletlenszam generalas megfelel6ségének ellenbrzése:

= A rendszerben hasznalt valamennyi kriptografiai hardver
modul képes az altala generalt bitsorozat egyenletességének
és fuggetlenségének statisztikai tesztelésére. A modulok
lehetévé teszik a tesztek meghivasat egy szabvanyos
interfészen keresztul. A modulokat az ezzel megbizott bizalmi
munkakort betolté munkatarsak rendszeres id6kdzonként
tesztelik.

= A kulsé interfészen meghivhat6 tesztelési utasitason kivil a
hardver modulok is folyamatosan tesztelik sajat véletlenszam
generalasukat.

A paraméterekre vonatkozd feltételek, Osszefuggések teljesllésének
ellenbrzése:

= A rendszerben hasznalt valamennyi kriptografiai hardver
modul a kulcsgeneralas soran generalt paraméterekre
ellen6rzi, hogy azok a rajuk vonatkozo korlatok k6zé esnek-e,
illetve  teljesilnek-e az egymas  kozotti, kotelezb
osszeflggések.

6.1.8 Hardver/szoftver kulcseloallitas

A Hitelesit6 Szervezet kulcsainak generalasa egy nCipher nShield F3 PCI
hardver eszkozzel torténik amely FIPS 140-1 szabvany szerint 3. szinten
bevizsgalt HSM.

A Regisztracios Szervezet kulcsainak elballitasa On-board hardver
generalassal torténik a Certificate Manager EE és Certificate Manager Agent
interface-ek igénybevételével.

Az alairék alaird kulcsparjainak generalasa a CardPerso rendszerben On-board
hardver generalassal torténik (tehat az intelligens kartyan).
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6.1.9 A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati
mezo6 tartalmanak megfeleléen)

A “kulcs hasznalati” mezdk lehetséges (egyuttal kotelezéen kitdltendd) értékei
az alabbiak:

Hitelesito szervezet

Kulcs megnevezése A “kulcs Kritikus / Nem
hasznalati” mezé kritikus
értéke
végfelhasznaldi mindsitett tanusitvanyokat és a keyCertSign és K
visszavonasi listakat (CRL) alaird kulcs
CRLSign

az idébélyegzd kdzpont alaird kulcsai NonRepudiation K
az ,Extended Key K
Usage” mezdbe:

timeStamping
a Regisztraciés Szervezet tanusitvanyait alaird keyCertSign K

kulcs

105. oldal (6sszesen: 139)




MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

—_—
Regisztracios szervezet
Kulcs megnevezése “Kulcs Kritikus / Nem
hasznalati” mezé kritikus
értéke
tranzakcidkat alaird kulcs nonRepudiation K
Alairék
Kulcs megnevezése “kulcs Kritikus / Nem
hasznalati” mez6 kritikus
értéke
végfelhasznal6i mindsitett alaird kulcs nonRepudiation K
és
digitalSignature

6.2 A magankulcsok védelme

A Szolgaltatd gondoskodik valamennyi altala (sajat maga, Regisztracios
Szervezet, illetve aladirok szamara) el6allitott magankulcs titkossagarol és
sértetlenségérdl.

A Szolgaltaté ugyanazt az alair6 magankulcsot hasznalja a végfelhasznaldi
mindsitett tanusitvanyok és a tanusitvany visszavonasi listak alairasra.

A Szolgaltaté a végfelhasznaldi minésitett tanusitvanyokat és a tanusitvany
visszavonasi listakat alair6 magankulcsat fizikailag biztonsagos helyszinen
hasznalja.

6.2.1 Kriptografiai modulra vonatkoz6 szabvanyok

A Szolgaltat6 valamennyi szervezeti egysége (Hitelesité Szervezet,
Regisztracios Szervezet, Gyokér Hitelesitdé Egység) a kriptografiai kulcsok
gondozasat kilén hardver modulban valésitja meg.
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6.2.2 A tobb-szereplds (“n-bél m”) magankulcs
visszaallitas ellenérzése

A Szolgaltatonal (a Hitelesit6 Szervezetben) alkalmazzak az “n-b6él m”

ellen6rzést a magankulcsokkal kapcsolatos kulcsgondozasi  funkciok
aktivizalasanal.

6.2.3 Magankulics letétbe helyezése

Szolgaltatonal magankulcsot nem lehet letétbe helyeztetni.

6.2.4 Magankulcs mentése

A Szolgaltatonal a kovetkez6 magankulcsok kerlilnek mentésre (illetve
duplikalasra, klonozasra):

» a Hitelesité Szervezet alair6 magankulcsai
A magankulcsok tarolasara egy FIPS 140-1 szabvany szerint harmas szinten
bevizsgalt HSM (nCipher nShield F3 PCI) szolgal. A modulban tarolt kulcsokhoz
valé hozzaféréshez egy harom kartyabdl allé kartya szett egyikével torténd

azonositas szukséges. A kulcsmentés intelligens (Smart) kartyara torténik,
melynek védelme fokozott biztonsagi intézkedésekkel van megoldva.

6.2.5 Magankulcs archivalasa

A Szolgaltatonal magankulcsokat nem archivalnak.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A Hitelesité Szervezet magankulcsait az nCipher nShield F3 PCI kriptografiai
hardver modulja maga generalja, és a magankulcs semmilyen koralmények
k6zott nem hagyja el a modult. /Kévetkezésképpen soha nem kell kivalrdl
bejuttatni azt./

A Regisztracios Szervezet kulcsparjait a Hitelesit6é Szervezet CardPerso
rendszer segitségével intelligens kartyakon On-board generalja. Ezt kovetéen a
magankulcsok teljes életciklusuk soran nem hagyjak el az intelligens kartyat.
/Kovetkezésképpen maskeént nem kell kivulrél bejuttatni azokat./
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A végfelhasznaloi alaird kulcsparjait a Hitelesitd Szervezet, CardPerso
rendszere segitségével intelligens kartyakon On-board generalja. Ezt kdvetben
a magankulcsok teljes életciklusuk soran nem hagyjak el az intelligens kartyat.
IKdvetkezésképpen masként nem kell kivulrél bejuttatni azokat./

6.2.7 A magankulcs aktivizalasanak maédja

Hitelesito szervezet

A HSM kriptografiai hardver modulok magankulcsa csak aktiv allapotban
hasznalhaté.

Az aktiv allapotba keruléshez a rendszeroperatornak meg kell adnia azonosito
és hitelesité adatait, melyet az altala birtokolt un. Operator Card Set
segitségeével tehet meg.

Az igy aktivalt magankulcs mindaddig hasznalhaté, amig a modul aktiv
allapotban marad.

A rendszeroperator altal hasznalt intelligens kartyak (CardPerso operator card
set) magankulcsai csak aktiv allapotban hasznalhatok.

Az aktiv allapotba kerlléshez a rendszeroperatornak az alabbiakat kell
végrehajtania:
= be kell helyezni az intelligens kartyat az olvaso egységbe,

= ki kell valtania (az alkalmazason keresztil) egy ‘“login”
parancsot,

= kérésre meg kell adnia hitelesité adatat (PIN).

Az igy aktivalt magankulcsok mindaddig hasznalhatok, amig az intelligens
kartya az olvasoban marad

Regisztracios szervezet

A rendszeroperator altal hasznalt intelligens kartyak magankulcsai csak aktiv
allapotban hasznalhatok.

Az aktiv allapotba keruléshez a rendszeroperatornak az alabbiakat kell
végrehajtania:
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= be kell helyezni az intelligens kartyat az olvaso egységbe,

= ki kell valtania (az alkalmazason keresztll) egy ‘“login”
parancsot,

= kérésre meg kell adnia hitelesité adatat (PIN).

Az igy aktivalt magankulcsok mindaddig hasznalhatok, amig az intelligens
kartya az olvasoban marad

6.2.8 A magankulcs aktiv allapotanak megszintetési
modja

Hitelesito szervezet

A nCipher nShield HSM kriptografiai hardver modul magankulcsa akkor
dezaktivizalédik, ha a modul (szabalyos vagy szabalytalan médon) kikerul az
aktiv allapotbdl. Ez az alabbi esetben kdvetkezik be:

» a felhasznal6 dezaktivizalja a kulcsot,

= a kripto modul aramellatasa megszakad (kikapcsolas vagy
tapellatasi probléma),

= a kripto modul hibaallapotba kerdl.

Az igy dezaktivizalt magankulcs mindaddig nem hasznalhaté, amig a modul
ismét aktiv allapotba nem kerul.

Az intelligens kartyak (ALE) (CardPerso operator card set) magankulcsai akkor
dezaktivizalédnak, ha az intelligens kartya (szabalyos vagy szabalytalan modon)
kikerll az aktiv allapotbdl. Ez az alabbi esetben kdvetkezik be:

= azintelligens kartyat kiveszik az olvasoé egysegbdl,

= azintelligens kartya kulsé (az olvaso feldl kapott) aramellatasa
megszakad,

» azintelligens kartya hibaallapotba kerul.

Az igy dezaktivizalt magankulcsok mindaddig nem hasznalhatok, amig az
intelligens kartya ismét aktiv allapotba nem kerdl.

Regisztracios szervezet
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Az intelligens kartyak (ALE) magankulcsai akkor dezaktivizalodnak, ha az
intelligens kartya (szabalyos vagy szabalytalan maodon) kikerlil az aktiv
allapotbdl. Ez az alabbi esetben kovetkezik be:

= azintelligens kartyat kiveszik az olvasé egységbdl,

» azintelligens kartya kulsé (az olvasé feldl kapott) aramellatasa
megszakad,

= azintelligens kartya hibaallapotba kerdl.
Az igy dezaktivizalt magankulcsok mindaddig nem hasznéalhatok, amig az
intelligens kartya ismét aktiv allapotba nem kerdl.

6.2.9 A magankulcs megsemmisitésének maodja

A Hitelesit6 Szervezet HSM kriptografiai hardver moduljaiban tarolt
magankulcsok megsemmisitése két biztonsagi tisztviseld egyuttes jelenlétében
sikeres hitelesitésik utan, a szukséges kulcsmegsemmisitd funkciok
kivaltasaval térténhet.

A Regisztracios Szervezet intelligens (ALE) eszkozben tarolt magankulcsok
megsemmisitése két regisztracios tisztvisel6 egyuttes jelenlétében, sikeres
hitelesitésuk utan, a szukséges kulcsmegsemmisité funkciok kivaltasaval
torténhet.

A magankulcs megsemmisités az alair6 felel6ssége.

6.3 A kulcspar gondozasanak egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

A Regisztraciés Szervezet minden, a Szolgaltaté altal el6allitott tanusitvanyt
archival az alabbi id6szakra:

= nem végfelhasznaldi tanusitvanyok: az érvényesseég lejartatol

SZAMITOE ..o 10 évig,
= veégfelhasznal6i tanusitvanyok: az érvényesség lejartatol
SZAMITOE ..o 10 évig.
—’—
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A nyilvanos kulcsok archivalasaert a Hitelesité Szervezetben dolgozo
rendszeroperatorok a felelések .

Az archivalas (az integritasellenérzést biztositd lenyomatértékekkel egyutt)
egyszer irhaté CD-kre torténik.

6.3.2 A nyilvanos és magankulcsok hasznalatanak
peridodusa
Hitelesité Szervezet

A Hitelesité Szervezet alaird kulcsahoz tartozo tanusitvany érvényességi
ideje: 10 év

A Hitelesité Szervezet magan kulcsainak érvényességi ideje: ................... 10 év

Regisztracios Szervezet

A Regisztracios Szervezet alairé kulcsahoz tartozé tanusitvany érv.

ideje: 1 év

A Regisztracios Szervezet alairdé kulcsahoz tartozé tanusitvanyanak
erveényességenek ideje meghosszabbithato.

A Regisztraciés Szervezet magan kulcsanak érvényességi ideje: nincs
korlatozva.

Az alairék
Az alairdk alairé kulcsahoz tarozo tanusitvany érvényességi ideje: ............. 1év
Az alairok magan kulcsanak érvényességi ideje: ................... nincs korlatozva.
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6.4 Aktivizalé adatok

” oy

6.4.1 Aktivizal6 adatok eléallitasa és telepitése

A Hitelesité Szervezet az altala kibocsatott minden aldiras-létrehoz6 eszkoz
aktivizalo adatat (PIN kodjait) a CardPerso rendszerrel allitja el6 szabvanyos
generalasi modszerrel.

6.4.2 Az aktivizalo adatok védelme

A Hitelesité Szervezet az altala kibocsatott alairas-létrehozé eszk6zok aktivizald
adatait (PIN kodjait) miszaki és szervezési intézkedésekkel védi.

6.4.3 Az aktivizal6 adatok egyéb szempontjai

A Hitelesit6 Szervezet altal kibocsatott alairas-létrehozd eszk6zok aktivizalod
adatainak kezelése a kibocsatast kdvetben az alaird feleléssége.

6.5 Szamitégépes biztonsagi évintézkedések

6.5.1 Specialis szamitégépes biztonsagi miszaki
kovetelmények

A Hitelesité Szervezet olyan megbizhatd informatikai rendszereket alkalmaz,
mely az alabbi termékeken alapul:
Root CA

» Operacids rendszer (Debian Linux 3.0 + X),
=  Kernel-verzio: 2.4.25-andrews (grsec security patch),

» Mindsitett tanusitvany kibocsaté alkalmazas (iPlanet
CMS 4.2 SP2),

» Kriptografiai hardver modul PCI csatolon (HSM).

Operational CA

» Operacids rendszer (Debian Linux 3.0 + X),

—_—
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=  Kernel-verzio: 2.4.25-andrews (grsec security patch),

» Mindsitett tanusitvany kibocsaté alkalmazas (iPlanet
CMS 4.2 SP2),

» Kriptografiai hardver modul PCI csatolon (HSM).

Trusted Time StampServer (ketté darab)

A Trusted Time StampServer Rack Mount

A TSS rendszerbe két darab Trusted Time StampServer
SA200n kerul beépitésre. Az SA200n 2048 bites
kulcshossz esetén masodpercenként 50 iddpecsét
eléallitasara képes.

=  Windows 2000 alapu szerver(ek),

» A szerver modul a host rendszer szamara is biztositja a
megbizhaté  id6ét, és garantalja, hogy 100
milliszekundumon belldl marad az UTC id6hoz képest,

= A TTS képes digitalisan alairni az id6bélyeget,
= A telepitett szerverek a TCP alapu kommunikaciét
(RFC 3161) tamogatjak.

CardPerso (standard PC kartyaolvasokkal, kartyanyomtatoval és PIN
boritéknyomtatéval)

= Operaciés rendszer Windows 2000,

» Fejlesztett megszemélyesitd alkalmazas, InterBase
adatbazis.

Registration Manager (HSM +SFTP server)

» Operacids rendszer (Debian Linux 3.0 + X),
=  Kernel verzié 2.4.25-andrews (grsec security patch),
» Kriptografiai hardver modulok (HSM),

» Tazfal (FW). Sajat csomagszir6 FW-t (IP Tables)
mikaodtet.

LDAP (Master LDAP, Auth.LDAP)
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= Operacios rendszer (Debian Linux 3.0 + X),

= Kernel verzié: 2.4.25-andrews (grsec security patch).

Tartaléka az Operational CA gépnek, ennek érdekében a CA telepitéséhez
szukseéges kornyeztet is tartalmazza.

(Auth. LDAP, Master LDAP)

Nyilvanos LDAP szerviz (HA gép-par)

= Operacids rendszer [Debian Linux 3.0 + HA (HeartBeat
HA szoftver)],

=  Kernel verzié 2.4.25-andrews (grsec security patch),

» Tdzfal; Sajat csomagsziré FW-t (IP Tables) mikodtet.

Tiizfal ALF (HA gép-par)
» Operacids rendszer (Debian Linux 3.0 + X),
=  Kernel verzié 2.4.25-andrews (grsec security patch),

» Sajat csomagszird FW-t (IP Tables) mikaddtet.
A Regisztracios Szervezet olyan megbizhatd informatikai rendszert alkalmaz,
mely az alabbi termékeken alapul:
Registration Agent

= Operaciés rendszer Windows XP,

» Fejlesztett RA alkalmazas.

Az operacios rendszerek altal megvaldsitott biztonsagi funkciok az alabbiak:

» biztonsagi naplézas (a kozponti adminisztratori hozzaférések
és tevékenységek rogzitése, a biztonsagi napldé védelme, az
ahhoz valé hozzaférés rendszervizsgald szerepkorre
korlatozasa),
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= a felhasznaléi adatok védelme (a hozzaférés ellenérzési
szabalyok alapjainak érvényre juttatasa /rendszer fajlok
védelme, a felhasznaldi adatok csak alkalmazason keresztuli
elérésének biztositasa/, a tarolt adatok sértetlenségének
védelme /beleértve a virusok, karos és engedély nélkuli
szoftverek elleni védekezés tamogatasat is/, a maradvany
informacio védelmének megvalodsitasa),

= azonositas és hitelesités (a kozponti adminisztratorok
azonositasa és hitelesitése, az operacidos rendszer altal
biztositott funkciok elérésének sikeres hitelesitéshez kotése),

» biztonsagkezelés (a biztonsagi szerepkorok kezelése, a
hozzaférési jogosultsagok szerepkdrdok szerinti beallitasa,
modositasa),

» biztonsagi funkcidk megbizhaté védelme (alap biztonsagi
tesztelés végrehajtasa, biztonsagos allapot megdbrzése hiba
esetén, a hozzaférés ellen6rzés megkerilhetetlenségének
biztositasa, a kulonb6z6 alkalmazodi folyamatok altal hasznalt
tartomanyok elkulonitése).

Az alkalmazasok altal megvaldsitott biztonsagi funkcidk az alabbiak:

» biztonsagi naplézas (a rendszeroperatori hozzaférések és
tevékenységek rogzitése),

» biztonsagos kommunikacié (a Hitelesitd Szervezet és a
regisztracios szervezet kozOotti kommunikacio
bizalmassaganak, sértetlenségének és hitelességének
biztositdasa /a kriptografiai hardver modulok megfelel6
funkcidinak aktivizalasavall/),

» felhasznaléi adatok védelme (a hozzaférés ellenbrzési
szabalyok érvényre juttatdsa /az elinditott alkalmazasok csak
a jogosultsagnak megfelel6 funkcidk elérhetéségét biztositjak/,
a maradvany informacié védelmének tamogatasa),

= azonositds és  hitelesités (a  rendszeroperatorok
azonositasa, hitelesitése, az alkalmazasok altal biztositott
funkciok elérésének sikeres hitelesitéshez kotése).

A kriptografiai hardver modulok altal megvalositott biztonsagi funkcidk
részletesen az N CIPHER nShiel/payShield User Guide /Linux/
dokumentaciojaban talalhatok.
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A tiizfal altal megvalédsitott biztonsagi funkcidk az alabbiak:

» biztonsagi naplézas (a halézati kommunikacio naplézasa, a
biztonsagi naplé védelme, az ahhoz vald6 hozzaférés
rendszervizsgald szerepkorre korlatozasa, a naplo folyamatos
elemzése: biztonsagi riasztadsok és automatikus valaszok
megvalositasa),

» felhasznaléi adatok védelme (az informacié aramias
ellen6rzési szabalyok érvényre juttatasa /szlrés, a filtott
informacié aramlas megakadalyozasa, megfigyelése,)

= azonositas és hitelesités (kozponti adminisztratorok/
azonositasa, hitelesitése, a tlizfal funkciok elérésének sikeres
hitelesitéshez kotése),

= biztonsagi funkciok megbizhaté védelme (az informacio
aramlas ellen6rzés megkerulhetetlenségének biztositasa).

6.5.2 Informatikai biztonsagi mindsités

A Hitelesit6 Szervezet olyan megbizhat6 informatikai rendszert alkalmaz, mely
az alabbi komponenseken alapul:

= operacios rendszer Debian Linux 3.0 + X,

= tanusitvany kibocsatoé alkalmazas (CA),

= sajat csomagszirdé FW-t (IP Tables) mikodtet.

A Hitelesitdé Szervezet informatikai rendszerében alkalmazott kriptografiai
hardver modulok mindsitésére vonatkozdan lasd a {6.2.1 Kriptografiai modulra
vonatkozé szabvanyok} és {6.7 A kriptografiai modul ellenérzése}
alfejezeteket.

A Regisztracios Szervezet olyan megbizhatd informatikai rendszert alkalmaz,
mely az alabbi, komponenseken alapul:

=  Windows XP,
= fejlesztett RA kliens alkalmazas.

A Regisztracios Szervezet informatikai rendszerében alkalmazott intelligens
kartyakra vonatkozdan lasd a {6.2.1 Kriptografiai modulra vonatkozoé
szabvanyok} és {6.7 A kriptografiai modul ellenérzése} alfejezeteket.
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6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Annak érdekében, hogy a Hitelesit6 Szervezet és a Regisztraciés Szervezet
valamennyi rendszerfejlesztési projektjében a biztonsag kovetelményeit magas
szinvonalon biztositsak, a teljes fejlesztés soran (mar a tervezési és
kovetelmény-meghatarozasi fazisban is) figyelembe vegyék a kulonds
kovetelményeket.

6.6.2 Biztonsagkezelési évintézkedések

A Hitelesité Szervezet és a Regisztraciés Szervezet szolgaltatasai nyujtasahoz
olyan termékeket hasznal, amelyek biztositigk a tanusitvanytipus
biztonsagkezelésre vonatkoz6 elvarasait, a helyes konfiguraciét megalapozé
megfelel6 utmutatd dokumentaciok hasznalataval, valamint a helytelen
hasznalat lehetéségének és egyéb sebezhetéségek vizsgalata, utjan.

6.6.3 Az életciklusra vonatkozoé biztonsag osztalyozasa

A Hitelesit6 Szervezet és a Regisztracios Szervezet altal a szolgaltatasok
nyujtasahoz hasznalt termékek, életciklusra vonatkozé biztonsagi szempontok
figyelembevételével kerlltek alkalmazasra.

6.7 Halézatbiztonsagi 6vintézkedések

Hitelesito szervezet

A Hitelesit6 Szervezet és a Regisziracios Szervezet kozotti kommunikacio
(bels6é halézat) védett a bizalmassag, sértetlenség és letagadhatatlansag
elvesztése ellen. A magas szintl védelmet titkositassal és digitalis alairassal
biztositidak A Hitelesité Szervezet kuls6é kommunikaciot nem folytat a
végfelhasznalokkal.

Regisztracios szervezet
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A Regisztracios Szervezet informatikai rendszer segitségével egyaltalan nem
folytat kommunikaciét a végfelhasznalokkal.

6.8 A kriptografiai modulok ellenérzése

Az alabbi tablazat tartalmazza a hitelesités-szolgaltaté altal alkalmazott
kriptografiai hardver modulokra nézve, az ezek ellenérzése, bevizsgalasa és
értékelése soran megallapitott legfontosabb tényeket, tulajdonsagokat:

Kriptografiai modul

HSM nChiper/nShield

A modul fizikai konfiguracioja

o Onallé modul

Szolgaltatasok

«  kriptografiai miiveletek (kddolas, dekodolas, lizenet
sértetlenség, digitalis alairas generalas, digitalis alairas
ellen6rzés)

*  kulcsmenedzsment (kulcs generalas, védett kulcstérolas,
kulcs klénozas, ,n-bdl m” aktivizalas, kulcs nullazas,)

«  kriptografiai menedzsment funkciok (naplézasi paraméterek
bevitele és beallitasa, alarm kezelés és “resetel’-és)

« felhasznalé altal valaszthaté 6n-tesztek végrehajtasa
(kriptografiai algoritmus tesztek, szoftver/formver tesztek, a
kritikus funkcidk tesztjei, statisztikus véletlenszam generator
teszt)

o "statusz kijelzés" (a kdvetkezbket jelzik ki: aktiv szerepkdr, a
modul kriptografiai statusza /nullazott, beavatkozas
kovetkezményeként fellépd, betdltott, inicializalt/, hiba kéd
(ha a modul hiba allapotban van)

Az operacios rendszer
biztonsaga

A modulok nem nyujtanak olyan eszkdzt, amelynek segitségével egy
operator a modul hataskorébe nem tartozé szoftvereket / féormvereket
tolthet be és hajthat végre. Ezért ez a kérdéskor jelen modulokra nem
relevans.

Kriptografiai kulcskezelés

A modulok védik a tarolt titkos és magankulcsokat a jogosulatlan
felfedéssel, médositassal és helyettesitéssel szemben.

A modulok védik a tarolt nyilvanos kulcsokat a jogosulatlan
modositassal és kicseréléssel szemben.

A kulcsgenerdlas és a kulcs megsemmisitésének modszere
szabvanyos és biztonsagos

Kriptografiai algoritmusok

A modulok FIPS &ltal jovahagyott algoritmusokat alkalmaznak.
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Ontesztek A modulok képesek dntesztek végrehajtasara, annak kimutatasara,
hogy megfelelen mikddnek
Ertékelési szint FIPS 140-1 szabvany szerint 3. szinten bevizsgalt
—_—

119. oldal (6sszesen: 139)




MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

i —

7. Tanusitvany-, CRL- és id6bélyeg-profilok

7.1 Tanusitvanyprofil

Szolgaltaté Aaltal kibocsatott végfelhasznaléi tanusitvanyok alap mezdi a

kovetkezdbk:
Mezénév Erték vagy szabaly
Verzié A tanusitvany a [12] ajanlas 3. verzidjanak felel meg {Id. 9
Version Hivatkozasok}. Ebbe a mez6be az ,x.509v3” adat keril
a tanusitvanyokon.
Sorozatszam A tanusitvanyok sorozatszama 12 karakter hosszusagu

Serial Number

egyedi szam, amelyet a Hitelesité Szervezet ad ki.

Algoritmus azonosito
Signature Algorithm Identifier

Ez a szam a Szolgaltaté tanusitvanyokat hitelesité
elektronikus alairasanak algoritmusat azonositja {Id.
7.1.3}.

Alairas A Szolgaltaté tanusitvanyt hitelesité elektronikus
Signature alairasa, amelyet a [9] szerint general és kadol.
Kibocsaté A tanusitvanyt kibocsato Hitelesité Szervezet egyedi
Issuer azonositdja {Id.3.1.1 és 7.1.4}.

Ervényesség A tanusitvany érvényességének kezdete és vége {Id. 4.7},

Valid From & Valid To

amely UCT szerinti érték a [9] szerinti kddolassal.

Alairé (tulajdonos) azonosité
Subject

Az alair6 (tulajdonos) egyedi neve {Id. 3.1.1 és 7.1.4}.

Alairé nyilvanos kulcsanak
algoritmus-azonositéja
Subject Public Key Algorithm Identifier

Ebbe a mezbdbe az alairdi nyilvanos kulcs algoritmusanak
azonositéja kerdl {Id. 7.1.3}.

Alairé nyilvanos kulcsa
Subject Public Key Value

Az aldird nyilvanos kulcsa.

Kibocsaté egyedi azonosité
Issuer Unique Identifier

A Szolgaltaté nem tolti ki.

Alairé egyedi azonosité
Subject Unique Identifier

A Szolgaltaté nem tolti ki.
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7.1.1 Verzié szam(ok)

Szolgéltaté a

[12]

ajanlas 3. verzidjanak megfelel6

végfelhasznaldi tanusitvanyokat bocsat ki.

7.1.2 Tanusitvany-kiterjesztések

szolgaltatoi

és

Szolgaltaté altal kibocsatott végfelhasznaldi tanusitvanyok kiterjesztései a

kovetkezok®':

Mez6név Erték vagy szabaly Kritikus
Tanusitvanytipusok Policy Identifier=1.3.6.1.4.1.17835.7.1.2.8.2.1.12.2.1.1 Nem
Certificate Policies Policy Qualifier=http://www.eszigno.matav.hu

User Notice="A tanusitvany elfogadasa el6tt ismerje meg a
Tanusitvanytipus Szabalyzat és a mindsitett HSZSZ
el6irasait a http://www.eszigno.matav.hu
internetoldalakon’{ld. 7.1.6}
Alapveté megkotések Subject Type=End Entity Nem
Basic Constraints Path Length Constraint=None
Kulcshasznalat NonRepudiation Igen
Key Usage
CRL szétosztasi pont A |dap://cimtar.matav.hu/ internetcimen. Tovabba: Nem
CRL Distribution Points URL=ldap://trustcenter.matav.hu:389/CN=Matav%20Minosit
ett%20CA,C=HU Class=CertificationAuthority
Megfeleloség A Szolgaltato kijelenti, hogy ez a tanusitvany - a 2001. évi Nem
QC Compliance XXXV. térvény és végrehajtasi rendeletei alapjan -
(0115 P mindsitett tandsitvany.
Tranzakciés limit 10.000.000 HUF Nem
Transaction limit 100.000.000 HUF
OID: ..cooiiiiiiii 500.000.000 HUF (megallapodés alapjan)
Adatmegoérzési ido A Szolgaltato kijelenti, hogy a jelen tanusitvanyhoz Nem

Retention time of data

[ ]| 5

kapcsolddd dokumentéacidt a 2001 évi XXXV. térvény
alapjan, a tanusitvany lejartat koveté 10 évig, illetéleg az
elektronikus alairassal, illetve az azzal alairt elektronikus

' A minésitett végfelhasznaldi taniisitvanyra vonatkozd 2/2002 MeHvm iranyelvnek és az ETSI szabvanynak

megfelelden.
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dokumentummal kapcsolatban felmertilt jogvita jogerés
lezarasaig megbrzi.

Megjegyzés Figyelem! Ez a Matav altal BALE-eszkdzo6n kibocsatott
Netscape Comment mindsitett Gzleti tandsitvany, amelyre a Szolgaltatd
szabalyzata vagy egyedi megallapodas szerinti értékhatarig
véllal felel6sséget. Tovabbi informéciok a
www.eszigno.matav.hu weboldalon..

Valamennyi fenti kiterjesztés kitoltésre kerul.
7.1.3 A tanusitvanyok algoritmus objektum-azonositdja

Szolgaltaté a tanusitvanyok alairasakor az Sha-1 RSA algoritmust (1024 bit)
hasznalja. A végfelhasznalo6i tanusitvanyok lenyomatképzd
algoritmusazonositéja: OID=1.2.840.113549.1.1.5 a [9] szerint.

7.1.4 Elnevezési formak

Szolgaltatd a tanusitvany kibocsaté azonosité és az alairé-azonosité
esetében az egyedi X.500 név formatumot alkalmazza, a 3.1.1 alfejezet szerint.

7.1.5 Elnevezésre vonatkozo korlatozasok

A Szolgéltato altal kibocsatott tanusitvanyok nem tartalmazhatnak alnevet.

7.1.6 Tanusitvanytipus objektum-azonosité

A Szolgaltato altal kibocsatott tanusitvanyok a mindsitett végfelhasznaléi
tanuasitvanytipus egyedi objektum-azonositéjat tartalmazzak {ld. 7.1.2
Tanusitvany-kiterjesztések}.

7.1.7 A ,tanusitvanytipus korlatozas” kiterjesztés
hasznalata

Szolgaltaté ezt a kiterjesztést nem hasznalja.
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7.1.8 Szabalyzatmindsitdé szintaxis és szemantika

A Szolgaltato altal kibocsatott tanusitvanyok a szolgaltatasi szabalyzatanak

internetcimét, valamint

figyelmeztet§ szdveget tartalmaznak {ld. 7.1.2

Tanusitvany-kiterjesztések}.

7.1.9 A kritikus tanusitvanytipus kiterjesztés feldolgozasa

Szolgaltato altal alkalmazott szabalyzat-kiterjesztés nem kritikus. Mindazonaltal
Szolgaltaté elbirasainak és kikotéseinek figyelmen kivil hagyasaért a

végfelhasznalok a felelGsek.

7.2 Tanusitvany visszavonasi lista (CRL) profil

Szolgaltaté altal kibocsatott visszavonasi listak alap mezdi a kovetkez6k:

Mezdénév

Erték vagy szabaly

Verzio
Version

A tanusitvany visszavonasi lista a [12] ajanlas 2. verzi6janak
felel meg {Id. 7.2.1}.

Algoritmus azonosité
Signature Algorithm Identifier

Ez a szadm Szolgéltaté visszavonasi listat hitelesitd
elektronikus alairasanak algoritmus azonositéja: SHA-1
(OID=1.2.840.113549.1.1.5).

Alairas Szolgaltaté visszavonasi listat hitelesit6é elektronikus alairasa a
Signature [9] szerint generalva és kddolva.

Kibocsato A visszavonasi listat kibocsatéd Hitelesité Szervezet és egység
Issuer egyedi azonositoja {Id. 3.1.1 és 7.1.4}.

Hatalyba lépés A visszavonasi lista hatalyba Iépésének kezdete. Szolgaltatod
Effective Date altal kibocsatott tanusitvanyok esetében ez megegyezik a

kibocsatas idejével. UCT szerinti érték a [9] szerinti kodolassal.

Kovetkezo kibocsatas

A kdvetkez6 visszavonasi lista kibocsatasanak ideje {Id. 4.4.9}.

Next Update UCT szerinti érték a [9] szerinti kddolassal.
Visszavont tanusitvanyok A visszavont tanusitvanyok listdja a tanusitvany
Revoked Certificates sorozatszamaval és a visszavonas idejével.
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7.2.1 Verzié szam(ok)

Szolgaltato a [12] ajanlas 2. verzidjanak megfeleld visszavonasi listakat bocsat

ki.

7.2.2 ,Tanusitvany visszavonasi lista” és ,,Tanusitvany
visszavonasi lista bejegyzés” kiterjesztések

Szolgaltatd altal hasznalt visszavonas bejegyzési
kovetkezbk:

kiterjesztések a

Mezdénév Erték vagy szabaly Kritikus
Visszavonas oka | ...ccccoeeeiiiiiiiiieeeei, 62 Nem
Reason Code
Ervénytelenség | cooooooiiiiiiiiieiaiee, 63 Nem
ideje
Invalidity Date
Utmutatd | 64 Nem
Hold Instruction

Szolgaltato a kiterjesztéseket nem koételes kitdlteni.
Szolgaltato altal kitoltott visszavonasi lista kiterjesztések a kovetkezok:

Mezénév Erték vagy szabaly Kritikus
CRL SOrozatSzam | ...........cocoeeuveeeeeeenn. 65 Nem

CRL number

62 Ebbe a mez6be a visszavonas oka keriil.
5 Ebbe a mez8be a magankulcs megbizhatatlanna valasanak ideje keriil.

% Ebbe a mezébe a felfiiggesztett tantisitvany kezelése keriil.

% Ebbe a mez8be a visszavonasi listak egyesével ndvekvé sorozatszamai keriilnek.

—_—
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8. Leiras-adminisztracio

A Szolgaltatd a szolgaltatasi tevékenység bejelentése elbtt elkésziti
hitelesitésszolgaltatasi szabalyzatat (jelen szabalyzatot), amelyet a szolgaltatasi
tevékenység megkezdésével egyidejileg nyilvanossagra hoz és az
ugyfélforgalom szamara nyitva allé helyiségben, valamint interneten elérhetévé
tesz.

8.1 Leiras-valtoztatasi eljarasok

8.1.1 Szabalyzat-valtoztatasi eljarasok

Szolgaltatd szervezetén belll Szabalyozasi Egység mikdodik, amely a
hitelesitésszolgaltatassal  kapcsolatos  szabalyzatok |étrehozasaért és
karbantartasaért felelés. E csoport gyljti 6ssze a valtoztatasi igényeket, majd
elvégzi a moédositasokat, tovabba életbe Iépteti a valtoztatasokat, és végul a
(belsé és kuls6) tajekoztatasi kotelezettségeknek is eleget tesz.

A Szabalyozasi Egység a valtoztatasokat Osszegydjti, majd bels6, nem
nyilvdnos munkavaltozatokat hoz létre a megvaltoztatott szabalyzatokbdl,
melyek a kozzététel el6tt még bels6 felulvizsgalaton is atesnek. Szolgaltato a
valtozasokat kdtegelve szerkeszti Uj szabalyzati valtozatta, toérekedve arra, hogy
Uj szabalyzatot csak a leheté legritkabban kelljen kibocsatania.

A hitelesitésszolgaltatassal kapcsolatos szabalyzatok mdédositott valtozatai
mindig Uj verzidszammal kerulnek nyilvanossagra.

8.1.2 Ertesités nélkiil valtoztathato elemek

Szolgaltatd névcsere, hibas néviras, szam, vagy szamitasi hiba vagy mas
hasonl6 eliras, kontaktadatok valtozasa esetén fenntartja a jogot a Szabalyzat
elemeinek el6zetes értesités és bejelentés nélkuli megvaltoztatasara.
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8.1.3 Ertesitéssel valtoztathaté elemek

Minden, a 8.1.2. pont korén kivul es6, - a tanusitvanyok biztonsagi szintjét,
felhasznalhatésagat médosito - értesitésre kotelezett valtoztatas a 8.2 alfejezet
szerint torténik.

8.1.4 Eszrevételek kezelése

A 8.2 alfejezet szerint kozzétett uj szabalyzattal kapcsolatos észreveételeket
Szolgaltaté a hatalyba Iépést megel6z6 14 napig fogadja a Regisztracids
Szervezet internetcimén. A szabalyzat észrevételekkel modositott valtozatat
szolgaltaté a hatalyba lépést megel6zd 7. nap zarja le és teszi kozzé.

8.1.5 Szabalyzati objektum-azonositét vagy -mutatot
valtoztaté médositasok

Minden olyan jelent6sebb modositas, melyet a Szolgéltatd csak az ujonnan
kibocsatasra kerulé tanusitvanyok esetében alkalmaz (a mar kibocsatottak
esetében nem) a Szabalyzat verzioszamanak f6 jegyét és a Szabalyzat
objektum-azonositéjat is modositja.

8.2 Kozzétételi és tajékoztatasi elvek

8.2.1 A szabalyzatban nem targyalt elemek

A Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza
nyilvanossagra, melyek ismerete a szolgaltatas biztonsagat nem veszélyezteti.
Szolgaltatd tobb belsé biztonsagi és egyéb szabalyzattal, operativ szintl
eléirassal rendelkezik, melyeket bizalmasan kezel (jelen szolgaltatasi szabalyzat
tobb ilyet is megemlit). A 2.7 alfejezetben leirt tanusitasi eljarasok ezeket a
dokumentumokat is vizsgaljak.
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8.2.2 A szabalyzat kozzététele

Szolgaltato hitelesitésszolgaltatasi szabalyzatainak a  valtozasokkal
egybeszerkesztett Uj verzidjat, annak hatalyba lépését megelé6zéen 30 nappal
kOzzéteszi internetes honlapjan, a http://www.eszigno.matav.hu
internetoldalakon. Szolgaltaté alkalmanként ezt megel6zden is tajékoztatja a
kOzOsséget a tervezett valtoztatasairol.

8.3 Szolgaltatas szabalyzat jovahagyasi eljarasok

Jelen szolgaltatasi szabalyzat [10] szabvanynak valamint a Nyilvanos kérben
kibocsatott, biztonsagos alairas-létrehozo eszk6z  alkalmazasat
megkovetel6, minésitett  tanusitvanytipusnak  [MTT+BALE] valo
megfelel6ségét kodzzététel elbtt Szolgaltatd megvizsgalta. A vizsgalatot a
tanusitast vegz6 szervezet is elvégzi évente rendszeresen végzett auditja soran.

A szabalyzat torvényeknek® valo megfeleléségét a Hatésag is megvizsgalta a
szabalyzat hatalyba Iépését megelbzben.

Szolgaltatb a hitelesitésszolgaltatasi szabalyzatdanak a valtozasokkal
egybeszerkesztett Uj verzidjat, annak hatalyba lépését megel6z6en 30 nappal
atadja a Hatdésag részére. Szolgaltaté alkalmanként ezt megel6zéen is konzultal
a Hatésaggal a tervezett valtoztatasairol.

5622001. évi XXXV. térvény az elektronikus alairasrol

—_—
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9. Hivatkozasok

A Szolgaltato a jelen dokumentumban az alabbi dokumentumokra hivatkozik:

[1]
[2]

[3]

[4]

[5]
[6]

[7]

[8]
[9]

[10]

[11]

[12]

2001. évi XXXV. térvény az elektronikus alairasrol

2/2002. (IV. 26) MeHVM iranyelve a mindsitett elektronikus
alairassal kapcsolatos szolgaltatdsokra és ezek szolgaltatoira
vonatkozo biztonsagi kovetelményekrél

16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairasokkal
kapcsolatos szolgaltatasokra és ezek szolgaltatdéira vonatkozé
részletes kovetelményekrdl

Minésitett tanusitvanytipus mintak minésitett hitelesités-szolgaltatok
szamara, v1.0 ---

ISO 3166

FIPS PUB 140-1 (1994. januar 11.): "Kriptografiai modulok
biztonsagi kovetelményei"

ETSI TS 101 456 Mindsitett tanusitvanyokat kibocsaté hitelesités-
szolgaltatokra vonatkoz6 szabalyozasi kovetelmények

ETSI TS 101 862 Mindsitett tanusitvany profil

RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktura —
tanusitvany és tanusitvany visszavonasi lista profil)

RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktura —
tanusitvanytipus és szolgaltatasi szabalyzat keretrendszer)

RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktura —
Minésitett tanusitvany profil)

International  Telecommunication Union  X.509  “Informacio
technolégia — Nyilt rendszerek kapcsolddasa - Konyvtar: Nyilvanos
kulcs és attributum tanusitvany keretrendszer”
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[13] A minésitett tanusitvanytipus mintaknak megfelelé szolgaltatasi
szabalyzat mintak, v1.0 ---

[14] Nyilvanos korben kibocsatott, biztonsagos alairas-létrehozé eszkoz
alkalmazasat megkoveteld, mindsitett Tanusitvanytipus Szabalyzat,
ill. tanusitvanytipus [MTT+BALE] ---Matav Rt.

[15] Altalanos Szerzédési Feltételek (ASzF)--- Matav Rt.

[16] Matav e-Szigné® Mindsitett Hitelesitésszolgaltatas Szolgaltatoi
Szerzbdése — roviden Szolgaltatéi Szerzédés (SzSz)
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10. Jelolések, roviditések és meghatarozasok

A dokumentumban az alabbi jeldlések és roviditések szerepelnek:

= [MTT+BALE]: Nyilvanos korben kibocsatott, biztonsagos
alairas-létrehoz6  eszk6z  alkalmazasat  megkodveteld,
mingsitett tanusitvanytipus,

= [ ] jelek kézott a dokumentumokra torténd hivatkozasok
szamai szerepelnek.

A Szolgaltatd a dokumentumban szereplé fogalmakat az alabbi értelemben
hasznalja:

Fogalom Meghatarozas (magyarazat)

a kriptografiai modul mikodtetéséhez sziikséges adatok,
aktivizalé adatok melyeket védeni kell (pl. PIN kéd, jelmondat vagy manualisan
birtokolt kulcs-részlet)

alairas-ellen6rz6 adat olyan egyedi adat, (jellemz&en kriptografiai nyilvanos kulcs),
(az alairé nyilvanos melyet az elektronikus iratot vagy dokumentumot megismeré
kulcsa) személy az elektronikus alairas ellen6rzésére hasznal

olyan egyedi adat (jellemz&en kriptografiai magankulcs),
melyet az alairé az elektronikus alairas létrehozasahoz
hasznal

alairas-létrehozo6 adat
(az alairé magankulcsa)

alairas-létrehozo adat
elhelyezése alairas-
|étrehoz6 eszk6zon

az alairas-létrehozo eszk6zok elkészitése és az alaird
részére torténd atadasa

olyan hardver, illetve szoftver eszkdz, melynek segitségével
aldiras-létrehozd eszkoz | @z alaird az alairas-létrehozo adatok felhasznalasaval az
elektronikus alairast létrehozza

az a természetes személy, akihez az elektronikus alairas
hitelesités-szolgaltaté (hitelesités-szolgaltato) altal kbzzétett
alairas-ellenérzd adatok jegyzéke szerint az alairas-ellenérz8
adat kapcsolodik

alairo (alairo fél)

biztonsagos alairas- a 2001. évi XXXV. sz. elektronikus alairasrol szol6 térvény
létrehozd eszkoz (Eat.) 1. szamu mellékletében foglalt kbvetelményeknek
—.7
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eleget tev6 alairas-létrehozé eszkéz

Fogalom

Meghatarozas (magyarazat)

elektronikus alairas

elektronikus dokumentumhoz azonositas céljabdl logikailag
hozzarendelt és azzal elvalaszthatatlanul 6sszekapcsolt
elektronikus adat, illetéleg dokumentum

elektronikus
dokumentum

elektronikus eszkdz utjan értelmezhetd adat, mely
elektronikus alairassal van ellatva

elektronikus alairas
ellen6rzése

az elektronikus dokumentum tartalmanak dsszevetése
alairaskor, illetve ellenérzéskor, tovabba az alaird
személyének azonositasa a dokumentumon szerepld, illetve
a hitelesités-szolgaltato altal kbzzétett alairas-ellenérzé adat,
valamint a tanusitvény felhasznélasaval

elektronikus alairas
felhasznalasa

elektronikus adat elektronikus alairassal torténd ellatasa,
illetve elektronikus alairas ellenérzése

elektronikus irat

olyan elektronikus dokumentum, mely széveget és mas olyan
adatot (pl. fejlécet) tartalmaz, amely legfeljebb a széveg
illusztralasara, azonositasara szolgal, tovabbba digitalis
jeleket is tartalmaz (az olvasé szamara kézvetlendl nem
érzékelheté modon) a széveggel 6sszefiiggd informatikai
funkcidk megvalodsitasa érdekében

elektronikus okirat

olyan elektronikus irat, mely nyilatkozattételt, illetSleg
nyilatkozat elfogadasat, vagy nyilatkozat kotelezének
elismerését foglalja magaban. Az elektronikus okirat fogalmat
az eljarasi torvényekben szerepl6 okirati bizonyitasi
eszkdzok virtudlis megfeleléjeként hozza létre a Javaslat,
azok hagyomanyos meghatarozasaval 6sszhangban

elektronikusan torténdé
alairas

elektronikus alairas hozzarendelése, illetve logikailag valo
hozzakapcsolasa az elektronikus adathoz

szolgaltatondl egy vagy tobb aldird nevében eléfizetd entités,

eléfizetdé aki kozvetleniil vagy kdzvetve elfogadja szolgaltatd kikotéseit
és feltételeit
az elektronikus dokumentum fogaddja, aki egy adott

érintett fél tanusitvanyon alapul6 elektronikus alairasra hagyatkozva jar

el

eszkdz-szolgaltatd

olyan hitelesités-szolgaltatd, amely a hitelesitésszolgaltatas
mellett az alairas-létrehozé adat elhelyezése az alairas-
létrehozo6 eszkdzon szolgaltatést is felvallalja
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Fogalom

Meghatarozas (magyarazat)

fogado fél (elfogadd fél)

az elektronikus dokumentum fogaddja, aki egy adott
tanusitvanyon alapulé elektronikus alairasra hagyatkozva jar
el

fokozott biztonsagu
elektronikus alairas

Olyan elektronikus alairas, amely alkalmas az alaird
azonositasara és egyedulalléan hozza kéthetd, olyan
eszkdzokkel hoztak létre, melyek kizardlag az alaird
befolyasa alatt allnak és a dokumentum tartalmahoz
technikailag olyan moédon kapcsolodik, hogy minden — az
alairas elhelyezését kdvetben az iraton, illetve
dokumentumon tett — modositas érzékelhetd. Az ilyen fajta
elektronikus alairast is hitelesités-szolgaltaté tanusitja, de az
alairas technoldgiaja, biztonsagi foka vagy a hitelesités-
szolgaltatd korilmeényei nem valdsitjdk meg a mindsitett
elektronikus alairas kévetelményeit

hitelesitésszolgaltatasi
szabalyzat

a 6. § (1) bekezdése szerinti szolgaltatd tevékenységével
kapcsolatos részletes eljarasi és egyéb mikodeési
szabalyokat tartalmaz6 szabalyzat

hitelesités-szolgaltato

személy (szervezet), amely a hitelesitésszolgaltatas
keretében azonositja az igényl§ személyét, tanusitvanyt
bocsat ki, nyilvantartasokat vezet, fogadja a tanusitvanyokkal
kapcsolatos valtozasok adatait, valamint nyilvanossagra
hozza a tanusitvanyokhoz tartoz6 szabalyzatokat, az alairas-
ellen6rz8 adatokat és a tanusitvany visszavonasi listat

idébélyeg (idébélyegzd)

elektronikus irathoz, illetve dokumentumhoz végérvényesen
hozzarendelt, illetleg az irattal vagy dokumentummal
logikailag 6sszekapcsolt igazolas, amely tartalmazza a
bélyegzés id6pontjat, és amely a dokumentum tartalmahoz
technikailag olyan moédon kapcsolodik, hogy minden — az
igazolas kiadasat kdvetd — modositas érzékelhetd

idébélyegzés-szolgaltatd

olyan szolgaltatd, amely az id6bélyegzés szolgaltatast
felvallalja

igényld

Az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkez8 szervezet, aki e-szigno
mindsitett hitelesitésszolgaltatast alairéként vagy
el6fizetéként kivan igénybe venni.

kriptografiai kulcs

olyan kriptogréfiai transzformaciét vezérl§ egyedi digitalis
jelsorozat, amelynek ismerete rejtjelezéshez és

—_—
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visszaallitashoz, specifikusan az elektronikus alairas
elballitasahoz, illetdleg ellendrzéséhez szikséges

133. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

i —

Fogalom

Meghatarozas (magyarazat)

kulcsgondozés

a kriptografiai kulcsok elballitasa, a felhasznaldkhoz térténd
eljuttatasa vagy ennek algoritmikus megvalésitasa, tovabba
a kulcsok nyilvantartasa, tarolasa, archivalasa, visszavonasa,
torlése, szoros kapcsolatban az alkalmazott biztonsagi
eljarasmaéddal

mindsitett elektronikus
alairas

olyan — fokozott biztonsagu — elektronikus alairas, amely
biztonsagos alairas-létrehoz6 eszkbzzel készilt, és
amelynek hitelesitése céljabol mindsitett tanusitvanyt
bocsatottak ki

nyilvanos (publikus)
kulcsu infrastruktira

tanusitvanyok létrehozasara, ellenérzésére, kezelésére
szolgald, aszimmetrikus kulcspart alkalmazé infrastruktura,
beleértve a mdgottes intézményrendszert, a kilonb6zd
szolgaltatokat és eszkdzoket is

regisztracios szervezet

szervezet, amely ellendrzi a tanusitvany alairéjanak
személyazonossagat. Egy Hitelesitd Szervezet tobb ilyen
szervezettel is egyuttmikodhet.

tanusitvany

hitelesités-szolgaltaté altal kibocsatott igazolas, amely az
alairas-ellenérzd adatot a 9. § (3), illetéleg (4) bekezdése
szerint egy meghatarozott személyhez kapcsolja, és igazolja
e szemeély személyazonossagat

tanusitvany-eldallitas

tanusitvanyok létrehozésa és a hitelesités-szolgaltato altal
torténd alairasa (a regisztracios szolgaltatasra alapozva)

tanusitvany kibocsatas

egy tanusitvany rendelkezésre bocsatasa az alair6 szamara,
valamint a tanusitvany kozzététele a hitelesités-szolgaltato
nyilvantartasaban

tanusitvany meguijitas

Uj tanusitvany biztositasa, melyben az alairé megvaltozott Uj
nyilvanos kulcsat és régi adatait a hitelesités-szolgaltaté (Uj
érvényességi idétartamra) érvényes magankulcsaval alairja

tanusitvany
visszavonasi allapot
kozzététele

Informacié nyujtasa az elfogadé fél szamara a tanusitvanyok
visszavonasarol. A szolgaltatas lehet valos ideji, vagy az
informaciok elére meghatarozott id6kdzonkénti
aktualizalasan kell alapulnia.

tanusitvany
visszavonasi lista

valamely okbdl visszavont, azaz érvénytelenitett
tanusitvanyok azonositoit tartalmazé elektronikus lista,
melyet a hitelesités szolgaltaté bocsat ki
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Fogalom

Meghatarozas (magyarazat)

tanusitvany
visszavonasi
nyilvantartas

nyilvantartasok a felfliggesztett, illetéleg a visszavont
tanusitvanyokrol, amelyek tartalmazzak legalabb a
felfiggesztés vagy visszavonas tényét, és a felfliggesztés
vagy visszavonas idépontjat

tanusitvanytipus

szabalyok 6sszessége, amely megmutatja adott
tanusitvanyok alkalmazhatésagat egy bizonyos k6z6sségre,
illetve alkalmazésok olyan csoportjara, ahol azonosak a
biztonsagi kdvetelmények

végfelhasznalo

az alaird, az eléfizetd, valamint az elfogado fél
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1. Melléklet: A regisztraciohoz szilkkséges adatok

Az alabb felsorolt iratokat a Mindsitett e-Szigné Hitelesitésszolgaltatas
regisztracidja soran a Regisztracios tisztviseld gydijti dssze.

A szolgaltatas nem lakossagi ugyfeleket (jelen dokumentumban:
szervezeteket) szolgal ki. A tanusitvanyt a szervezetben talalhaté természetes
szemeélyek részére adjuk ki (alairok), mint a szervezet dolgozoja/képviselbje
vagy barmilyen tagja.

Az alabbi iratok 0sszegyljtése szukseéges:

= Amennyiben a szervezet gazdasagi szervezet 1 honapnal
nem régebbi eredeti cégkivonat (gazdasagi szervezetek listaja
lasd 2. pont),

= Amennyiben nem gazdasagi szervezet a 3. pontban felsorolt
iratok azonositjak a szervezetet,

= A szervezet vezetéjének alairasi cimpéldanya (eredeti,
vagy hiteles masolat),

= Megfeleléen (Regisztraciés tisztviseld altal vagy az
el6fizet6/alairo altal) kitoltott és minden igényl6 (alaird) és a
szervezet vezetdje (alairasra jogosult személy) altal alairt
szolgaltatasi szerzédés (eredeti) €s annak mellékletei,

* Minden igényld (aldiré) személyazonossagat garantalo
iratainak fénymasolata (lasd 1. pont).

1. A személyek azonossagat garantalé iratok:

A kovetkezd okmanyok kozul legalabb 1 szikséges:

= 1992. januar 1. utan kiallitott utlevél,
= 1993. julius 1. utan kiallitott személyazonosité igazolvany (személyi),

= 2001. januar 1. utan kiallitott vezet6i engedély (jogositvany).

Megjegyzés: a 2000. januar 1. utan Kkiallitott személyazonosité igazolvany
(kartyas személyi) csak a lakcim-azonosito igazolvannyal (lakcimkartya) egyutt
fogadhato el.
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. A gazdasagi szervezetek tételes folsorolasa:

» Kobzkereseti tarsasag (Kkt.)

» Betéti tarsasag (Bt.)

» Koz0s vallalat (Kv.)

» Korlatolt felel6sségi tarsasag (Kft.)

* Reészvénytarsasag (Rt.)

» [Egyesulés

» Vallalat

» Egyéb allami gazdalkodd szerv

* SzoOvetkezet

* Kozhasznu tarsasag (Kht.)

» Vizgazdalkodasi tarsulat

» Erdébirtokossagi tarsulat

» Kulféldiek magyarorszagi kdzvetlen kereskedelmi képviselete
* Oktat6i munkakozosseg

» Kulfoldi vallalkozas magyarorszagi fioktelepe
» Végrehajtoi iroda

137. oldal (6sszesen: 139)



MATAYV Minésitett e-Szigno hitelesitésszolgaltatas és Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

i —

3. Egyéb (nem gazdasagi) szervezetektdl bekérendd iratok

A személyekre vonatkozdéan az 1. pontban feltintetett személyazonossagot
igazold okiratok az alabb felsorolt iratokon felul tovabbra is szukségesek.

MRP (Munkavallaléi Résztulajdonosi |* kivonat a szervezetrdl a

Program szervezete); Egyhaz; Part; nyilvantartasba vevd birésagtdl,
Nyugdijpénztar; Egyestulet; Sportagi » aképviseletre jogosult személy
orszagos szakszovetség; Alapitvany; alairasi cimpéldanya (eredeti
Kézalapitvany vagy hiteles masolat).

Koltségvetési szerv = igazolas az Allamhaztartasi

(6nkormanyzatok, minisztériumok Hivatal altal vezetett

stb.) nyilvantartasbal,

* akinevezésrodl sz6l6
dokumentum,

» a szerv vezetbjének alairasi
cimpéldanya (eredeti vagy
hiteles masolat).

Koztestiilet (kiilondsen MTA, » a képviseletre jogosult személy

szakmai és gazdasagi kamarak) alairasi cimpéldanya (eredeti
vagy hiteles masolat),

= Ha birésagi nyilvantartasba
kerult, akkor kivonat a
nyilvantartasbal.

» Ha nem kerult birdsaqgi
nyilvantartasba, akkor: a
létrehozasardl sz616 torvényt
tartalmazé, valamint a
képviseletére jogosult személy
kinevezését tartalmazé
Magyar K6zI6ny egy-egy
példanya,

» a koztestllet alapszabalya.

= az egyéni vallalkozoi

Egyéni vallalkozé . .
igazolvany

» Kivonat az oktatasi intézményt
nyilvantartasba vevé szerv
nyilvantartasabol (koltségvetési

Koézoktatasi intézmények
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szerv esetén a nyilvantartast
vezetd szerv, mas esetben
jegyzénél vagy f6jegyzénél),

= a képviseletre jogosult személy
alairasi cimpéldanya (eredeti
vagy hiteles masolat).

Felsboktatasi intézmények

Megjeqgyzések:

A felséoktatasi intézmények vezetdi:

= egyetemek - rektor

» tdbbkaru féiskola - féiskolai rektor

= karokra nem tagozodo féiskola —
féigazgaté

Az els6 kategoriat a koztarsasagi

elndk, a masodikat és a harmadikat a

miniszterelnok nevezi ki és menti fel,

tehat tolik szarmazik egy kinevezo

okirat.

A felsboktatasi torvény |. szamu
melléklete tartalmazza a
Magyarorszagon jelenleg muikodé
osszes  fels6oktatasi  intézmény
jegyzékét (ezt a listat a torvény
mindig tartalmazza, tehat mindig
elegendé megnézni az éppen

hatalyos felsdoktatasi torvényt).

= Jogszabaly,
= alapité okirat (szervezet neve
€s cime),

" a kinevezésrol szo6l6
dokumentum (a jegyzésre
jogosult szemely lijsz/

igazolasahoz),

= a képviseletre jogosult személy
alairasi cimpéldanya (eredeti
vagy hiteles masolat).

"Ha a szervezet rendelkezik
adoszammal és az altalunk bekért
dokumentumok azt nem
tartalmazzak, kérjuk azt az APEH-
t6l szarmazd, addészamrdl szoéld
értesitéssel vagy adészam
igazolassal igazolja."
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