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1. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz, autentikacidhoz, bélyegzéhoz
és titkositashoz sziikséges tanusitvanyok telepitése és hasznalata minél zokkené mentesebben
torténjen meg. Kérjiik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja merdl fel, tgyfélszolgalatunk készséggel all az
On rendelkezésére az alabbi elérhet&ségeken és idépontokban.

Telefonszam: (1) 437 6655

E-mail cim: info@netlock.hu

https://netlock.hu/kapcsolat/

2. A szoftver/hardver korlitozdsai

A szoftveresen tarolt tanusitvanyok hasznalatahoz ajanlott operacios rendszer kovetelmény:
Windows 8, 8.1
Windows 10

Figyelem!
A letoltés és a telepités ideje alatt sziikséges, hogy internet kapcsolat legyen a
szamitogépen.

Bongészo tipusok:
Szoftveresen tarolt tanusitvany létrehozasa Microsoft Edge, Mozilla Firefox, Google Chrome
bongészEkbol lehetséges, egyéb bongészok hasznalata nem javasolt.

Kérjik, hogy mindig a legfrissebb boéngészé verziét hasznalia. A boéngészEk frissitését a

tanusitvanvigénvlés megkezdése el6tt végezze ell

Fontos!

A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkésziilt tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operacids rendszerét, mivel ezzel helyreallithatatlanul
torli a tanusitvanyahoz tartoz6 privat kulcsot is; e nélkiil pedig az hasznalhatatlan lesz.
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3. NL7Token

Szoftveres tanusitvany igényléséhez elengedhetetlen az NLLToken 2.0 modul telepitése.

Miutan a boéngész6k kivezették a kulcsgeneralas opciot, az NLToken teszi lehet6vé, hogy a
felhasznald a sajat szamitégépén generaljon kulcsot és igényeljen hozza tanusitvanyt. Az NLToken
telepitése utan a NETLOCK tigyfélmentibe (Mindsitett vagy Fokozott rendszer) bejelentkezve és
az utasitasokat kovetve az NLToken végzi el a sziitkséges kriptografiai mutveleteket a hattérben.

A korabbi Internet Explorer-ben elérhet6é kulcsgeneralast lekapcsoltuk, igy 4j igénylést nem lehet
beadni mar, csak az NLToken 2.0-val a tiamogatott bongészékben. Dijmentesen elérhetd a telepitd
és a kiegészit6 is az adott bongészé alkalmazasboltjaban.

Melyek az NLToken 2.0 megoldas altal tamogatott bongészik?

e Microsoft EDGE (Chrome alapt verzié) *
e Google Chrome**
e Mozilla Firefox 75.1+

A telepitéséhez latogassunk el a NETLOCK | NLToken weboldalra, toltstik le a legfrissebb telepité
NLToken 2.0 -as csomagot és telepitsiik fel azt. Végiil a bongészénkhoz tartozo alkalmazasboltbol
telepitsiik az uj NLToken kiegészit6t (dijmentesen elérhetd).

Alkalmazasbolt linkek:

NLToken 2.0 — Chrome Web Store (google.com)
NLToken 2.0 — Szerezze be ezt a kiegészitGt a Kﬁ Firefoxhoz (hu) (mozilla.org)

*Microsoft EDGE (Chrome alapu verzid) bongészébe szintén a Google Chrome applikacios
boltbdl tudja telepiteni a bévitményt:

Ha még nem telepitett a Chrome Web Store-bol alkalmazast, az el6sz6r engedélyeznie kell.

~ C ©) https://chrome.google.com/webstore

@@ Mostantél bovitményeket vehet fel a Chrome webaruhdzbé! a Microsoft Edge-be. Bévitmények engedélyezése mas aruhazakbol

£ chrome webaruhaz

nitoken x

Bévitmeények

nnnnnnn

**A Google Chrome letiltja a bévitményeket inkognité médban, ezért ott nem toltédik be az
NLToken.

4. Els6 tamisitviny igénylése — Ugyfélmenii Regisztricio

Kérjik, hogy a regisztraci6 elvégzéséhez az alabbi pontokat végezze el.

1. Nyissa meg a NETLOCK Regisztraciés weboldalat.
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a. Mindsitett rendszer

b. Fokozott rendszer

2. Adja meg a regisztracidhoz szitkséges adatokat.

Fontos, hogy az tgyfélment személyhez kotott legyen. Abban az esetben is személyes
adatokat adjon meg, ha szervezeti vagy weboldal-hitelesité tanusitvanyt igényel.

o Bejelentkez6 név — A bejelentkezé név szokozt, ékezetes és kilonleges
karaktert nem tartalmazhat.

o Jelszé — Minimum 6 karakterbdl kell allnia. Kis- és nagybetit, valamit szamot
tartalmaznia kell. Kilonleges karaktert nem tartalmazhat.

o Kérdés — valasz — Telefonos személyazonositas alkalmaval a Bizalmi
Szolgaltatd a személyes adatok mellett az itt lefrt kérdésre is elkérheti a valaszt.

3. A regisztracié elvégezést kévetéen jelentkezzen be tandsitvanya joghatasi szintjének
megfelelGen 1étrehozott tigyfélmeniijébe.

4.1. Uj kérelem beadzsa

Fontos!

A tanusitvanykérelem beadasat (kulcsgeneralast) Microsoft Edge, Mozilla Firefox és
Google Chrome bongészékbdlaz NLToken segitségével tudja csak elvégezni!

, anfsitvinvok
1. A bal oldali meniisorban valassza ki az Uj kérelem beadasa QHFCEEgEENEE]

Beadott kerelmeldr
Kiadott tanisitvamyok

menipontot.

2. A megjelend listabol vilassz ki az On szidméra megfelel6
tanusitvanyt.
3. A kivalasztast kovet6en kattintson a lap aljan 1év6é Tanusitvanykérelem gombra.
e Szervezeti vagy weboldal-hitelesité tanusitvany esetén az alabbi plusz 1épést kell
végrehajtani:

Miutan rakattintott a Tanuasitvanykérelem gombra, regisztralja be a szervezetet
vagy amennyiben korabban még nem tette meg a kapcsolédd regisztracio
létrehozasat. A regisztracié utan a 4. pontban foglaltak szerint tud tovabb 1épni.
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4. Kérjik, toltse ki adatlapunkat. Kérjiik, hogy a kriptografiai szolgaltat6 sornal az alabbi
legyen kijel6lve:

Eriptografiai

szlmiliatt: | Microsoft Enhanced RSA and AES Cryptographic Provider l'\--"|

A lap aljan kattintson a Kulcsgeneralas gombra.

5. A Kovetkezé oldal aljan valasszon a fizetési modok koziil, és kattintson a Fizetési mod
kivalasztasa gombra.

6. Toltse ki a szamlazasi adatokat, majd kattintson alul a Szamla kérése gombra.

7. Amennyiben nem természetes személy nevére szolo tanusitvanyt igényel (PL SSL,
bélyegzb, szervezeti autentikacios stb.) és a bejelentkezett felhasznalotdl eltérd személy
irja ald a szerz&dést az alabbi sort kérjik pipalja ki és adja meg a szerz6dést alaird
személy nevét.

A szolgaltatasi szerzddést a regisztracioban és a kérelemben megadott adatok alapjan készitjik el.

[ A szerzodést a jelenleg bejelentkezett felhasznalGtol eltéré személy fogja alaimi

Szerz6dés datuma: | 2022.11.10. |

Szerz6dés helye: ' Budapest |

Kerjlik, a szolgaltatasi szerzodéset irja ala és juttassa el a Szolgaltato részére.

| Szolgaltatési szerz6dés elkészitése |

A szerzidés elkészitése akar 8-10 masodpercet is igénybe vehet.

8. Kéjuk, készitse el a szerz6dését a Szolgaltatasi szerz6dés elkészitése gombra
kattintva.

9. A megjelend szerz6dést kérjiik, mentse le szamitogépére.

10. A tovabbi teend6krdl és a személyazonositas modjarél automatikus értesitést kildink.
A dokumentum(ok) beérkezését koévetben kezdjik meg a tanusitvanykérelem
feldolgozasat! A dokumentumok beérkezését kovets legfeljebb 14 munkanapon belil
kezdjik meg a tanusitvanykérelem feldolgozasat, normal eljaras esetén.

A fenti 1épések elvégzésével On sikeresen beadta tantsitvanykérelmet.

5. A tanusitvinyok importildsa és elsé haszndlatba vétele

Az On altal igényelt szoftveresen tarolt alair6i és autentikacios tantsitvanyanak kulcsai az On
szamitogépének védett tanusitvanytiroldjaban vannak, amely a Windows tanusitvany tara. A
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kiadott tanusitvany let6ltését ugyanazon a szamitégépen, ugyanazon felhasznaléprofillal
és bongészdében kell kezdeményeznie, amelyen a tanusitvany igénylését benyujtotta.

Figyelem! A titkosit6 tanusitvany tizembe helyezésével ezen utmutatd 10-es fejezete foglalkozik.

5.1. Ertesités a tamisitviny kiaddsirol

Tanusitvanyanak kiaddsarél e-mail értesitést kap, mely utan azt importalnia kell a
szamitogépére.

5.2. Tanusitvdny importdlisa

Figyelem! A folyamat barmely bongész6bdl igényelt tanusitvany esetén is ugyan az, de
minden esetben ugyanazon a szamitégépen, ugyanazon bejelentkezd profillal és
bongészében kell kezdeményeznie, amelyen a tanusitvany igénylését benyujtotta.

1. Lépjen be a fokozott/mindsitett Ugyfélmentjébe: Ugyfélmenii - Bejelentkezés

a. Mindsitett rendszer

b. Fokozott rendszer

Megjegyzés: Amennyiben az tigyfélmeniibe nem tud bejelentkezni, hasznalja nyilvanos
tanusitvanytarunkat.

2. Az ugyfélmeniiben nyissa meg a bal oldali mentsorban a Kiadott tanusitvanyok
menipontot.

3. Valassza ki az érvényes tanusitvanyt a sor elején 1évé kék haromszoggel 2

4. A tanusitvany adatai alatt valassza ki az importalast, majd a Tanasitvany gombra.

Tanusivdny | importdlds |L]

5. A sikeres importalasrol tizenet értesiti.

Fontos! A telepitett tanusitvanyrél minden esetben készitsen biztonsagi masolatot! (Lasd 6.

fejezet: Biztonsagi masolat készitése tanusitvanyairdl és kulcsairdl.)
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6. Biztonsigi masolat készitése tanusitvanyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagi vagy mindsitetten alapulé fokozott biztonsagi és NEM
kriptografiai eszk6z6n kapta meg, akkor érdemes a tanusitvanyarél PKCS#12 (*.pfx) allomanyban
biztonsagi masolatot késziteni, hiszen a szamitégép sériilése, illetve ujratelepitése utan csak ebbdl
tudja a tanusitvanyat visszaallitani.

1. Navigiljon el a tanusitvanyok meniponthoz. (Vezérl6pult -> Internetbeallitasok ->
Tartalom fil -> Tanusitvanyok gomb) (Tools -> Internet Options -> Content fil ->
Certiﬁcates gomb) Személyes | Mas személyek | Kéizbensd szintd hitelesite sltatok | Megbizhats legfelss |« | *

Tulzjdanos: Kialits Lejérat d...  Révid név

2. Valassza ki a Személyes (Personal) lapon a
tandsitvanyok koztul az exportalandét, majd
nyomja meg az Exportalas... gombot.

3. A megjelend tanusitvany exportal6 varazslo
udvozl6 képernydién nyomja meg a Tovabb T [ e

(Next) gombor. L

A titkos kules exportdlica
Exportahatia s titkos kulcaot a tanisitvénnyal sgydtt,

4. A kovetkezd ablakban valassza az

thos kulcsot a tandsitvannyal,

,»1gen, a titkos kulcs exportalasat valasztom.” (Yes, export
the private...) sort, majd kattintson a Tovabb (Next)
gombra.

5. A kovetkez6 ablakban a masodik radiégombhoz
tartozo szekcid érhetd csak el. Kérjuk, jelolje ki az

Exportféjlformatum
A tanisitvanyok tébbféle fajiformatumban exportdlhatdk.

abran is lathaté modon a Valassza ki@ haszndlands formatumat:
. ., . L, L, .. DER kddolast bindris X.508 (.CER)
»Minden tanusitvany belefoglalasa...” meniipontot s Ko 508 ()
és 2” Minden tovabbi tulajdonsdg...” meniipontot. it i maisss
. 3 - s e es . . (@ Személyes informacidesera - PKCS #12 (.PFX)
Megjegyzés: ha a privat kulcsot torélni akarja az ooy bl i
exportalas utan errél a géprél, akkor jelolje be a R
privat kulcs torlése (Delete the Private...) opciot is D ronstiny st rgeyesioe
. .. , ., Microsoft szerializélt tanisitvanytarold (.SST)
(Titkos kulcs torlése nem ajanlott).
6. A kovetkezé ablakban adjon a biztonsagi -
masolatnak egy teljesen tetszéleges  jelszot.
Fontos! A megadott jelszot jegyezze meg, mert ennek
ismeretében tudja telepiteni masik szamitégépen st et e v v cor M sndetl vy
tanl'l Sl’tvényét, [ csopart- vagy felhaszndlénevek (ajanlott) —
Eltavolitas
7. A kovetkezé ablakban kivalaszthatjuk a fajlnevet, és a
helyet, ahol a fajlt 1étre szeretnénk hozni. e |
Jels26 megerdsitése:
|
Titkosités: | TripleDESSHAL  ~
Tovibb Mégse
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8. Miutin ezt beillitotta, mir csak a Tovabb [

(Next) és végul a Befejezés (Finish) gombot D
kell megnyomnia, valamint a megnyitott e s e
ablakokat OK gombbal bezarnia. o

Ci\Jsers \sipes. daniella\Desktop\1111.pfx Telozs...

Tovabb Mégse

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen tarolni példaul adathordozon.

7. PKCS#12 (.pfx) dllomany telepitése Windows taniistivanytarba

A PKCS#12 (pfx) formatumi allomdny segitségével tudja tanusitvanyat a Windows
tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kovetkez6:

1. Nyissa meg a lementett tanusitvanyt (*.pfx, *.p12). Ekkor a tanusitvany telepitése
varazslo elindul.
2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A miasodik képerny6én az importiland6 fajl _
nevét latja. Itt nincs semmi teendd, lépjen

tovabb a Tovabb (Next) gomb segitségével.

Titkos kulcs védelme
A biztonség kedvéért a titkos kulcsot jelszdval lehet védeni,

4. A kovetkezb képerny6n adja meg a PKCS#12 Miamega tesiud it
fajlhoz tartozoé jelszot. Pipélja ki az alabbi két “C
sort: [ Jelszé megielenitése
,»A kulcs megjelolése exportalhatoként...” ‘Eﬁhmbm”“kdlkgdw e st
,,Minden tovabbi tulajdonsag szerepeltetése.” S T e o, sar ey Sianasiandas

A kulcs megjeldlése exportalhatdként. Ez lehetfivé teszi a kulcsok biztonsagi
mentését és Stvitelét,

Titkas kulcs védelme virtualizait alapd biztonsagat hasanalva (nem exportaihats)

Megjegyzés: Ha az er6s védelmet beallitja,
akkor minden egyes alkalommal, amikor alair
tanusitvanyaval, kérni fogja Ontél a jelszot, e
amit most beallit.

[[JMinden tovabbi tulajdonsag szerepeltetése,
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A kévetkez6 képernyd a tanudsitvany tirolasat _
végzi. Itt valassza ki “A tanudsitvany tipusanak

megfelel§  tanusitvanytarolé6 —automatikus P

Vélasztésa, bl lehet6séget, ma] d kattlntson a A tanusitvanytéroldk a tandsitvanyok tiroléséra szolgdld rendszerteriletek.

Tovabb  (Next) gombra. e g e s e Ont
(®) A tanasitvany tipusdnak megfeleld tandsitvanytarold automatikus valasztisa

(O'Minden tandsitvany téroldsa ebben a tirolsban

5. Az utols6 képernyén kattintson a Befejezés
(Finish) gombra. Tz

Tovabb Mégse
g

A tanusitvany telepitése ezzel megtortént. A tanusitvanya bekertlt a  Windows
tanusitvanytaraba.

8. [Elobzetes kévetelmények a megujitando tanusitvany kapcsdn

Ahhoz, hogy a megujitast el tudja végezni rendszerén a kovetkez6 kovetelménycsoportok
egyikének maradéktalanul teljestilnie kell:

1. A szamitégépen megtalalhato a régi tanusitvany és az ahhoz tartozé kulcsok.

2. A régi tanusitvanyrol és kulcsokrdl van biztonsagi mentés PFX (P12) kiterjesztésd fajlban,
¢és rendelkezik az ehhez tartozoé jelszéval is.

9. Tanusitvdny megujitdsa

Az On iltal hasznalt tanusitvany lejartar6l e-mail értesitést kiildiink a tandsitvanyban megadott e-
mail cimére.

Tanusitvanya megujitasat az alabbi feltételek fennallasa esetén igényelheti:
® a tanusitvany érvényes;
® a tanusitvany lejarata legfeljebb 30 napon beldl esedékes;

® a tanusitvanyban szereplé nyilvanos kulcs kriptografiailag még biztonsagosnak tekinthets és
vélhetSen az is marad a megujitott tandsitvany érvényességi ideje alatt is;

® a tanusitvanyban szereplS nyilvanos kulcshoz tartozé magankules nem kompromittalédott.

Megujitassal kapcsolatban tovabbi informaciot talal az aktualis dokumentumok mentipont alatt.

Megujitas 1épései:
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Jelentkezzen be tanusitvanya joOghatasl | Tasidmkads Ay | NetfockMissitett Eat (Clas Q Legal) Tanisitvinyliads

szintjének megfelel$ Ggyfélmentjébe.  Tips Személyes aldirs SHA256
. , Név (CN): TESZT

https://netlock.hu/ > Bejelentkezés > ygoum -
Fokozott rendszer (A) vagy MinGsitett Ossiskés(cx my
rendszer (QQ). e, 0

Szervezet (0):
A kiadott tanusitvanyok koziil = Semvest eayséc 0U)
valassza ki a rovidesen lejar, de még =22t e
s , oy , , Kulcs ujjlenyomata: 14:c3:d1:1c:9F :58:6faf fb:02
ervenyes. tanuSItvanyat. . . Ujlenyomat (MD3): 9d:8a:72:ea 29:b2:2d:77:77:71
Amel’lnylben megSZeretne ]elenltenl Usjlenyomat (SHA1): eb:34:67-ca:1b:3d-ae:fa:d2:06:72:f3:5d:98:ae:25 fb:ae:d5:92
a korabban kiadott tanuasitvanyait, stz Kindott
akkor a mezlket kitoltetlenuil 5oz e EEEE

Kiadva- 2022.06.08 16-:57-:00 CET

hagyva kattintson a keresés gombra. -
2022.06.08 16:57:09-t61

e 2024.06.07 16:57:09-ig

Kattintson a sor elején talalhaté kék
haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak
adatait.

Visszavonva:

Tanusitvany | importélas v

TanUisitvéany felfiiggesztése
Kattintson a lap aljan talalhato L ST Sl ey
Tanusitvany megujitasa és/vagy

modositasa gombra.

Megjegyzés: a tanusitvanykérelemhez valaszthaté opcionalis szolgaltatasokrol
Arlistankban olvashat.

Amennyiben tanﬁsitvényéban Megrendeld adatai:
adatVé,ltOZé,S é,Ht be m()dositsa Elérhetdségert lletve epyeh, tanisitvanyba nem kerilo adatar helyessézét a bal oldali memitben, vagy ide kaminna egyarint ellendnzhen
adatait rnajd kattintson Tanusitvinyba keriils adatok:
tanusitvanya megujitds gombra. e NETLOCK T CA
Tipus: Uziet ntkosies
Fontos! Tanﬁsitvény (Ok) Teljes név vamy URL (CN):
adatot érintd valtozas esetén ety G
, . — , Kereszmev (GN):
az érintett tanusitvany 24 e H
oran beluli visszavonasat Vios ©): Budspest
h . P Szavezet (0). NLTLOCK Kit
von at]a maga utan: Szervezet azanssitd (oegld) 12201521-2-42
Email (emailAddrcas): @netiock.!

Ezt kévetéen meg kell adni a
fizetési modot és a szamlazasi

Kiegészitd szolgaltatiasok:

adatokat. s [, n
;. . , . Tamisieviny - - -
Készitse el a Szolgaltatasi | 2T ndhinags efoley 14 murkancp - mentcs)
1 , wige |
szerz6dését és mentse el
szamitogépére e mess

A tovabbi teend6krél és a személyazonositas médjardl automatikus értesitést kiildiink.
A dokumentum(ok) beérkezését koévetben kezdjik meg a tandsitvanymegujitasi
kérelem feldolgozasat! A dokumentumok beérkezését kovets legfeljebb 14
munkanapon belil kezdjik meg a tanusitvanymegujitasi kérelem feldolgozasat, normal
eljaras esetén.

A tanusitvany kiadasat kbvet6en a tanusitvanyban megadott e-mail cimre értesitést ktildink.
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9.1.  Ertesités tanuisitviny kiadzsarol

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tandsitvanyok
cserélendSk az operacids rendszerben.

A megujitott tanusitvany kiadasarél e-mail értesitést fog kapni.

9.2. Megujitott tanusitvany letoltése a NETLOCK rendszerébdl

A tanusitvany letoltését a NETLOCK oldalan kezdeményezheti a bejelentkezés mentipont alatt
talalhato ,,Fokozott rendszer (A)” vagy ,,Mindsitett rendszer (Q)” mentipontban.

1. Jelentkezzen be tanusitvanya joghatasi szintjének megfelel6 ugyfélmeniijébe
(https://netlock.hu/ > Bejelentkezés > Fokozott rendszer (A) vagy Mindsitett rendszer
(Q)), majd keresse meg a bal oldali meniisorban a Kiadott tantusitvanyok meniipontot.
érelmezd:
xys s , v , [antsitvanykiads (CA): NETLOCK Trust Qualified CA
2. A megtjitott tandsitviny el6tti kék S s e
, % . . [ipus: Minbdsitett zleti alaird - SW

haromszog ikonra kattintva Gy

megjelenik a képernySképen lathatod vams @ Budapest

ablak. Pracdghtd (O HU
viegye (ST):
szervezet (O): NETLOCK Kft.

3. Az oldal aljan talalhaté legOrdile szemezetiesysée OU): Terméicfejlesztés

meniibdl valassza a mentés pontot és
. rore s Ela oy 6e:d8:3c:15:18:04:34:5b-f0-cd:64:£9:13:20:38:Tc
kattintson a Tanuasitvany gombra. RSAHasn):  |O0SeRaiainbibed bt
Jjjlenyomat (MD5): 56:82:94:39:¢3:¢3:b4:79:38:d5:39:33:df:17:cf:d4
Jjjlenyomat (SHAT1): d8:f0:16:€9:d6:1a:35:7a:8bzeezed:fc:e5:9a:05:4f fe:4faf {0

4. Mentse el a fajlt olyan helyre (pl: sz kiadott

Asztal), ahol késébb  hozzafér. === s
Liadva: 2017.12.14 10:49:59 CET
P 2 2017.12.14 10:49:59-t31
s 2019.12.14 10:49:59-ig
Visszavonva:

| Tanusitvany || mentés v

9.3. A megujitott tanusitvinyok cseréje, ha taniisitvanya Windows
tanusitvanytdrban talilhato

Ha az alairéi tanusitvanyat a Windows tanusitvany taraba telepitette, akkor a megujitott
tanusitvany cseréjét az alabbi 1épések végrehajtasaval teheti meg.

Az tgyfélmeniibSl mentse le a megujitott tandsitvanyat.

2. Ellen6rizze, hogy a korabbi

tanusitvanyai

megtalalhatok-e  a

Windows

tanusitvanytaraban (Internetbeallitisok -> Tartalom ful -> Tanusitvanyok ->
Személyes fil). Emellett ellenérizze, hogy a Mas személyek filon szerepel-e a
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tanusitvanya. Amennyiben igen, a mikodés érdekében tavolitsa el. (Windows gomb+R
-> certmgr.msc -> Mas személyek mappa)

3. Amennyiben nem talalhaté meg a régi tanusitvany, telepitse a korabban elkészitett PEX
(vagy P12) allomanybdl, ahol a privat kulcs exportalhatosagat ki kell valasztani a késébbi
menthetGséghez. (A telepités lefrasat megtalalja: 7. fejezetben PKCS#12 (.pfx)
dllomany telepitése Windows tanistivinytirba fejezetben).

4. Toltse le a NETLOCK weboldalardl (Terméktamogatas -> Eszkozok ->

Alkalmazasok) a Renewcert programot, majd inditsa el.
{2y 1107 Budapest, Expo tér5-7. 53 info@netiockhu [ +3614376655 In § 3] Bejelentkezés |  Rendszerek

BINETLOCK W TERMEKEK £S SZOLGALTATASOK v R MEGOLDASOK v [IFRTTWISIIVSIINFLRNE @ HASZNOS v  MIERT NETLOCK? v

ESAICM OGYFELSZOLGALAT
» MOKKA olgiré alkolmozas * Terméktamogatds E-maik: info@netiockhu
» Renewcert * Lotditosek Telefon: +36 1437 6855
Fax: +30 1700 2828
Levelezési cim: 1438 Budopest, Pf- 683

*» Hasznos informaciok

SZABALYZATOK £S DOKUMENTUMOK TANUSITVANYTAR
» Aktudlis dokumentumok » Kiadok (CA bundies) SZEMELYES AZONOSITAS
*» Archiv dokumentumok *» Nyilvanos tanusftvanytdr 1101 Budopest, Expo tér 5-7.

Hétts-Cattertsk: 08.:30-17:00

* Egycb dokumentumok 08.90-1400

* Dokumentum mintak

5. Az ddvo6zI6 képernyon kattintson a Tovabb goﬁlbra.
A megjelené ablakban Tall6zza ki a korabban a gépre letoltott 4j tanusitvanyt (a CER
allomanyt).

B Mrttoch - Farmitbny meguphis semici ]

e | : el
Fppe vliamun 1 oad ol ey 0 oo

Fiirdv

! _Pabie |

ivemn || Peeitir | Bae |

7. Kattintson a Tovabb gombra, és az 4 tandsitvany a régi kulcsok felett lecserélésre
kerdl.

8. Ellendrizze, hogy a megujitas sikeres-e, majd kattintson a Befejezés gombra és zarja
be a Renewcer-t alkalmazast.

megujitasi varazslé

Tanusitvany importalasa sikeres
volt!

Gratulglunk! n a tansitvanyat skeresen importalta,

Ne feleitsen el tantisitvanyarel & kulosérdl pfs (PKCS#12)
formatumban biztonisag mertést készitani

Amnennyiben tovabbi kérdéss van jslezze s2t emaiban a2
info@netlock net cimre:

< Wissza I Eefeiezés Bezar
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Ezutan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt és

biztonsagos helyen tarolni azt (részletes leirast taldl a Biztonsagi masolat készitése tanusitvanyairél
és kulcsairdl fejezetben).

10. A titkosito tamisitvany kulcs visszadllitisa, letoltése, telepitése

A titkosité tanusitvanyt, az Ggyfélmentjéb6l PFX allomanyban toltheti le.

Ennek oka, hogy a titkositott tanusitvannyal ellatott tizenetek késébbi megnyitasahoz sziiksége
van a tanusitvanyra, annak érvényességétdl fiiggetlentl, igy lehet6sége van probléma esetén
visszaallitani azt.

A PFX allomany tartalmazza mind az alairéi kulcsokat, mind a tandsitvanyt. Ezért a file
jelszéval védett, melyet a tanusitvany letoltésekor On tud megadni. Kérjilk, hogy nagy
koriltekintéssel  6vja  a  letoltott  allomanyt  (célszert  adathordozén — tarolni — azt).

10.1. A titkosito tamisitvany letoltése, kulcsvisszadllitissal a NETLOCK
rendszerébdl

A letoltéshez kérjiik, kovesse az alabbi Iépéseket:

1. Jelentkezzen be a www.netlock.hu oldalon a fokozott tigytélmentibe.

2. A Kiadott tanasitvanyok kozil valassza ki a titkosité tanasitvanyt.

3. A sor elején talalhatdé kék haromszogre kattintva megnyilik a tandsitvany adatait
tartalmazoé ablak.

4. Az ablak aljan talalhat6é a Tanusitvany kulcs visszaallitasa elnevezést gomb. Kérjik,
kattintson ra.

2017.12.14 10:49:59-t61
2019.12.14 10:49:59-1g

|| Visszavonva: |- '
‘

|Kiadva: 2017.12.14 10:49:59 CET ‘

|Ervényes: l

Tanusitvany |importalés v ‘

Tanusitvany felfiggesztése |

Tanusitvany megujitasa l

Tanusitvany kulcs visszadlltasa |

5. A kovetkez6 ablakban ki kell valasztani a Formatum mez6bdl a Kulcsvisszaallitas
PKCS#12 DER formatumba lehetSséget, majd meg kell adni a PFX file jelszavat
kétszer egymas utan.

A jelszéban ékezet nélkiili kisbett, nagybetd és szam szerepelhet.
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6. A file-t tetsz6leges helyre mentheti. Amennyiben mentési ablak nem jelenik meg (a
béngész6je nem ajanlja fel automatikusan), akkor bongészéje alapértelmezetten
beallitott mappajaba keriilt mentésre. A bongészSk alapértelmezetten a ,,LetSltések”
mappaba mentik a fajlt.
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11. Fiiggelék — Hibalehetbségek és javitisuk

e Nem tudok telepiteni, mert adminisztratori/rendszergazdai jogosultsag sziikséges
hozza.

Valo6szintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben 1épjen be rendszergazdaként és tgy probalja meg a telepitést,
vagy kérjen segitséget a rendszergazdajatol.

e Tanusitvany importalasakor hibaiizentet kapok.

Tanasitvany letdltése sikertelen:
- vagy mar letdltdtte,
- wvagy egyéb hiba jelentkezett!

Hiba iizenet: 0xB0052004

Ahhoz, hogy tanusitvanyat megfeleléen be tudja importalni a Windows tandsitvanytaraba
vagy bongészbjébe, ugyanazon szamitégépen, ugyanazon profillal kell bejelentkeznie és
ugyanazon boéngészébe kell importalnia a tanusitvanyt, melyen az igénylését korabban
beadta.

Fontos!

A szamitogép a tanusitvany kiadasaig ne keriljon ujratelepitésre és frissitésre,
mivel ez a szamit6gépre generalt kulcsok végleges elvesztését jelenti. Amennyiben
a tanusitvany kiadasaig ujratelepités vagy frissités tortént, a kulcsok nem allithatok
helyre, Uj tanusitvany igénylése sziikséges.
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