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Szottveres tanusitvany igénylés és megujitas
utmutatoja

Microsoft Edge, Mozilla Firefox és Google Chrome bongészékben
Windows 7, Windows 8 és Windows 10 rendszeren
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1 Bevezeté

Ennek a tajékoztatonak az a célja, hogy az elektronikus alafrashoz, autentikacidhoz, bélyegz6hoz
titkositas és kodalairohoz sziikséges tanusitvanyok telepitése és hasznalata minél zokkend
mentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja tamad, tgyfélszolgalatunk készséggel all az
On rendelkezésére az alabbi elérhet8ségeken és id6pontokban.

Telefonszam: (1) 437 6655
E-mail cim: info@netlock.hu vagy support@netlock.hu
Ugyfélfogadasi id6: hétf6-csiitortok 8:30-17:00, péntek 8:30-14:30

2. A szoftvet/hardver korlitozisai

A szoftveresen tarolt tandsitvanyok hasznalatahoz ajanlott operacids rendszer kovetelmény:
Windows 7

Windows 8, 8.1

Windows 10

Figyelem!
A letoltés és a telepités ideje alatt sziikséges, hogy internet kapcsolat legyen a
szamitogépen.

Bongész6 tipusok:
Szoftveresen tarolt tanusitvany létrehozasa Microsoft Edge, Mozilla Firefox, Google Chrome
bongész6kbdl lehetséges, egyéb bongészok hasznalata nem javasolt.

Kérjik, hogy mindig a legfrissebb béngész6 verziot hasznalja (kivéve Firefox), annak frissitését a

tanusitvany igénylés megkezdése elbtt végezze ell

Fontos!

A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkésziilt tanusitvany importalasa
kozotti id6szakban, ne telepitse Gjra operacios rendszerét, se bongészgjét, mivel ezzel
helyreallithatatlanul torli a tanusitvanyahoz tartoz6 privat kulcsot is; e nélkiil pedig az

hasznalhatatlan lesz.
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3. NL Token

Szoftveres tanusitvany igényléséhez elengedhetetlen az NLToken 2.0 modul telepitése.

Miutan a bongészok kivezették a kulcsgeneralas opciot, az NLToken teszi lehet6vé, hogy a
felhasznal6 a sajat szamitogépén generaljon kulcsot és igényeljen hozza tanudsitvanyt. Az
NLToken telepitése utan a NETLOCK tgyfél meniibe (Mindsitett vagy Fokozott rendszer)
bejelentkezve, és az utasitasokat kovetve az NLToken végzi el a sziikséges kriptografiai
miveleteket a hattérben.

A korabbi Internet Explorer-ben elérhetd kulcsgeneralast lekapcsoltuk, {gy 4j igénylést nem lehet
beadni mar, csak az NI.'Tokennel 2.0-val a timogatott bongész&kben. Dijmentesen elérhet6 a
telepits és a kiegészitd is az adott bongészé alkalmazasboltjaban.

Melyek az NLToken 2.0 megoldas altal tamogatott bongész6k?
e Microsoft EDGE (Chrome alapu verzio) *

¢ Google Chrome**
e Mozilla Firefox 75.1+

A telepitéséhez latogassunk el a NETLOCK | NLToken weboldalra, toltsik le a legfrissebb
telepité NLToken 2.0 -as csomagot és telepitsiik fel azt. Végil a bongészénkho6z tartozo
alkalmazasboltbdl telepitsiik az 4j NLToken kiegészit6t (dijmentesen elérhetd).

Alkalmazasbolt linkek:

NLToken 2.0 — Chrome Web Store (google.com)
NLToken 2.0 — Szerezze be ezt a kiegészitGt a Eﬁ Firefoxhoz (hu) (mozilla.org)

*Microsoft EDGE (Chrome alapu verzid) bongészébe szintén a Google Chrome applikacios
boltbdl tudja telepiteni a bévitményt:

Ha még nem telepitett a Chrome Web Store-bdl alkalmazast, az el6sz6r engedélyeznie kell.

5 (@] ) https://chrome.google.com/webstore/search/nltoken

€  Mostantél bovitményeket vehet fel a Chrome webaruhazbél a Microsoft Edge-be. Bovitmények engedélyezése mas aruhazakbol

£ chrome webaruhaz

S % Bévitmények

nitnkan
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*A Google Chrome letiltja a bévitményeket inkognité moédban, ezért ott nem toltédik be az
NLToken.

4. Elsé tanisitviny igénylése — Ugyfélmenii Regisztricié

Kérjiik, hogy a regisztraci6 elvégzéséhez az alabbi pontokat végezze el.
1. Nyissa meg a NETLOCK Kft. Regisztraciés weboldalat.
2. Adja meg a regisztraciohoz szitkséges adatokat.

Fontos, hogy az tigyfélmenii személyhez kotott legyen. Abban az esetben is személyes
adatokat adjon meg, ha szervezeti vagy weboldal-hitelesit6 tandsitvanyt igényel.

o Bejelentkezd név — A bejelentkezd név szokozt, ékezetes és kilonleges
karaktert nem tartalmazhat.

o Jelszé — Minimum 6 karakterbdl kell allnia. Kis- és nagybettt, valamit szamot
tartalmaznia kell. Kilonleges karaktert nem tartalmazhat.

o Kérdés — valasz — Telefonos személyazonositas alkalmaval a Bizalmi
szolgaltat6 a személyes adatok mellett az itt leirt kérdésre is elkérheti a valaszt.

3. A regisztraci6 elvégezést kovetden jelentkezzen be a létrehozott tigyfélmeniijébe.

4.1. Uj kérelem beadisa

Fontos!

A tanusitvanykérelem beadasat (kulcsgeneralast) Microsoft Edge, Mozilla Firefox és
Google Chrome bongészékbdlaz NLToken segitségével tudja csak elvégezni!

, anfsitvinyok
1. A bal oldali mentisorban valassza ki az Uj kérelem Uj kérelem beadisa

beadasa mentpontot. Beadott kerelmek
Eiadott tanisitvamyok

2. A megjelend listdbol valassz ki az On szdmara megfelels
tanasitvanyt.

3. A kivalasztast kbvetSen kattintson a lap aljan 1évé Tanusitvanykérelem gombra.

e Szervezeti vagy weboldal-hitelesit6 tanusitvany esetén az alabbi plusz 1épést kell
végrehajtani:

Miutan rakattintott a Tanusitvanykérelem gombra, regisztralja be a szervezetet
vagy szervert. A regisztracié utan a 4. pontban foglaltak szerint tud tovabb 1épni.
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4. Kérjuk, toltse ki adatlapunkat. Kérjiik, hogy a kriptografiai szolgaltatd sornal az alabbi
legyen kijelolve:

-] .]gl ’.: - | Microsoft Enhanced RSA and AES Cryptographic Provider V|

A lap aljan kattintson a Kulcsgeneralas gombra.

5. A Kovetkez6 oldal aljan valasszon a fizetési modok kozil, és kattintson a Fizetési
mod kivalasztasa gombra.

6. Toltse ki a szamlazasi adatokat, majd kattintson alul a Szamla kérése gombra.

7. Amennyiben nem természetes személy nevére sz6l6 tanusitvanyt igényel (Pl SSL,
bélyegzb, szervezeti autentikicios stb.) és a bejelentkezett felhasznal6tdl eltérd
személy irja ala a szerz6dést az alabbi sort kérjiik pipalja ki és adja meg a szerz6dést
alair6 személy nevét.

A szolgaltatasi szerzddést a regisztracioban és a kérelemben megadott adatok alapjan készitjuk el.

[ A szerzédést a jelenleg bejelentkezett felhasznal6tol eltéré személy fogja alaimi

Szerz6dés datuma: | 2022.11.10. ]

Szerztdés helye: [ Budapest ]

Kériiik, a szolgaltatasi szerzodését irja ala és juttassa el a Szolgaltato részére.

| Szolgéltatési szerzédés elkészitése |

A szerzddeés elkészitése akar 8-10 masodpercet is igénybe vehet.

8. Kéjuk, készitse el a szerz6dését a Szolgaltatasi szerz6dés elkészitése gombra
kattintva.

9. A megjelen6 szerz6dést kérjilk, mentse le szamitogépére.

A fenti 1épések elvégzésével On sikeresen beadta tantsitvanykérelmet.

A tovabbi teend6krdl és a személyazonositais modjarél e-mail értesitést kildink néhany
munkanapon belil. A dokumentum(ok) beérkezését kovetSen kezdjik meg a
tanusitvanykérelem feldolgozasat! A dokumentumok beérkezését kovetS legfeljebb 14
munkanapon beliil dolgozzuk fel a tantsitvany kérelmét normal eljaras esetén.
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5. A tanusitvinyok importilisa és elsé hasznilatba vétele

Az On altal igényelt szoftveresen tarolt alair6i és autentikacios tantsitvanyanak kulcsai az On
szamitégépének védett tanudsitvanytaroléjaban vannak, amely a Windows tandsitvany tara. A
kiadott tanusitvany let6ltését ugyanazon a szamitégépen, ugyanazon felhasznaléprofillal
és bongészében kell kezdeményeznie, amelyen a tanusitvany igénylését benyujtotta.

Figyelem! A titkosité tanusitvany tizembe helyezésével ezen utmutatéd 7.3-as fejezete foglalkozik.

5.1 Ertesités a tanisitviny kiadisirol

Tanusitvanyanak kiadasardl e-mail értesitést kap, mely utan azt importalnia kell a szamitogépére

5.2. Tanisitviny importilisa

Figyelem! A folyamat barmelybongész6bdl igényelt tanusitvany esetén is ugyan az, de minden

esetben ugyanazon a szamitégépen, ugyanazon bejelentkezé profillal és bongészében

kell kezdeményeznie, amelyen a tanasitvany igénylését benyujtotta.

1. Lépjen be a fokozott/mindsitett tigyfélmentijébe: Ugyfélmenii - Bejelentkezés
Megjegyzés: Amennyiben az tigyfélmentibe nem tud bejelentkezni, hasznalja nyilvanos
tanusitvanytarunkat.

2. Az ugyfélmeniiben nyissa meg a bal oldali mentisorban a Kiadott tanusitvanyok
menupontot.

Valassza ki az érvényes tanusitvanyt a sor elején 1évé kék haromszoggel B

4. A tanusitvany adatai alatt valassza ki az importalast, majd a Tanusitvany gombra.

Tanusivdny | importdlds |L]

5. A sikeres importalasrol tizenet értesiti.
Fontos! A telepitett tanusitvanyrol minden esetben készitsen biztonsagi masolatot! (Iasd 9.

fejezet: Biztonsagi masolat készitése tanusitvanyairdl és kulcsairdl.)
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6. Elézetes kovetelmények a megujitando tanusitviny kapcsan

Ahhoz, hogy a megujitast el tudja végezni rendszerén a kévetkezé kévetelménycsoportok
egyikének maradéktalanul teljestilnie kell:

1. A szamitégépen megtalalhat6 a régi tanusitvany és az ahhoz tartozo kulcsok.

2. A régi tanusitvanyrodl és kulcsokrdl van biztonsagi mentés PEFX (P12) kiterjesztésd fajlban,
és rendelkeztnk az ehhez tartozo jelszoval is.

7. Tanusitviny megujitisa

Az On altal hasznalt tandsitvany lejartarol e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejard tanusitvanyrol”.

Tanusitvanya megujitasat az alabbi feltételek fennallasa esetén igényelheti:
® a tanusitvany érvényes;
® a tanusitvany lejarata legfeljebb 30 napon belil esedékes;

® a tanusitvanyban szereplé nyilvanos kulcs kriptografiailag még biztonsagosnak tekinthetS és
vélhet6en az is marad a megujitott tandsitvany érvényességi ideje alatt is;

® a tanusitvanyban szerepl6 nyilvanos kulcshoz tartozé magankulcs nem kompromittalédott.

Megujitassal kapcsolatban tovabbi informaciot talal a NEM MINOSITETT
TANUSITVANYSZOLGALTATAS meniipont alatt.
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Megujitas 1épései:

Jelentkezzen be tanudsitvanya joghatasi
szintjének megfelel tgyfélmentjébe.

https://netock.hu/ > Bejelentkezés >
Fokozott rendszer (A.) vagy Mindsitett

rendszer tanusitvanya joghatisanak
megfelelGen.
A kiadott tanusitvanyok koziil

valassza ki a révidesen lejar6, de még
érvényes tanasitvanyat. Amennyiben
megszeretnénk jeleniteni a
korabban kiadott
tanusitvanyainkat, akkor a mezdket
kitoltetleniil hagyva kattintsunk a
keresés gombra.

Kattintson a sor elején talalhaté kék
haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak
adatait.
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Tanusitvanykiado (CA): NetLock Minésitett Eat. (Class Q Legal) Tanisitvanykiado
Tipus: Személyes alairo SHA256
Nev (CN): Sipos Dantella TESZT
Viros (L): Budapest
Orszagkod (C): HU
Megye (ST):
Szervezet (0):
Szervezeti egység (OU):
Email: sipos_daniella@netlock hu.
Kulcs ujjlenyomata: 14:c3:d1:1c:9f:d7:0d:ec:d7:83:dc:58:6faf:fb:02
Ujjlenyomat (MD5): 9d:8a:72:ea-39:4b:9d:d6:b0:de:29:b2:2d:77:77:71
Ujjlenyomat (SHAL): eb:34:67:ca:1b:3d:ae:fa:d2:06:72:£3:5d:98:ae:25 fb:ae:d5:92
Statusz: iadott
Sorszam 4AT2C2F887DSFT0422A7167TDEB61
Kiadva: 2022.06.08 16:57:09 CET
. 2022.06.08 16:57:09-t61
Ervényes: 2024.06.07 16:57:09-ig
Visszavonva:

[Tam’lsk\rciny][ importalas V]

Tanusitvany felfliggesztése

[Tanflsftvény megUijitdsa és/vagy médositésa]

Kattintson a lap aljain talilhaté Tanusitvany megujitasa és/vagy mddositasa

gombra.

Megjegyzés: a
Arlistainkban olvashat.

tanusitvanykérelemhez valaszthaté opcionalis

szolgaltatasokrol

s
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Amennyiben tamisitvényéban Megrendeld adatai:
adatvéltozés allt be médOSitSﬂ érherond amyeh, taniisiraryha nem kemié admai helyessézét a bal oldali mermben, vapy ide kartinmia egyarint ellensrizher.
adatait ma]d kattintson Tanisitvanyba keriils adatok:
tanudsitvanya megujitas gombra. 0 —
Tipos: zleti titkosits
Teljes név vegy URL (CN): Sipos Daniella
Vezertknéy (SN): [Sst
Keresztnéy (GN): | Daniella
Orsmighad () |HU
4. Ezt koévetéen meg kell adni a Vi (©): Budapest
o , , ’ s 'K KL
fizetési modot és a szamlazasi @ unock ;
5 azonosit (ozld)- 12201521242 |
adatokat. Email (cenailAddeess)- | sipos.danlelis@netiock ||

Kiegészitd szolgaltatisok:

. Ekifizeisi
5. Készitse el a Szolgaltatasi idbtaram:
2 140 . Tenisiting | gl ( 14 = v
sz?rzc,)qes,et’ és mentse el tee -
szamitogépére.
Tandsitviny megljitisa

A tovabbi teendSkrél és a személyazonositas modjardl e-mail értesitést killdunk néhany
munkanapon belil.

A dokumentum(ok) beérkezését kévetéen kezdjiuk meg a megujitasi kérelem feldolgozasat!

A tanusitvany kiadasat kbvet6en a tanusitvanyban megadott e-mail cimre értesitést ktldink.

7.1. Ertesités tanusitviny kiaddstol

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tanuasitvanyok
cserélenddk az operacids rendszerben.

A megujitott tanusitvany kiadasarol e-mail értesitést fog kapni.
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7.2. Megujitott tanusitviny letoltése a NetLock rendszerébdl

A tanusitvany letoltését a Netlock oldalan kezdeményezheti a bejelentkezés mentpont alatt
talalhato ,,Fokozott rendszer (A)” mentpontban.

1. Jelentkezzen be az tgyfélmeniijébe, majd keresse meg a bal oldali meniisorban a Kiadott

tanusitvanyok meniipontot.

2. A megujitott tanusitvany elétti kék

haromszog ikonra kattintva
megjelenik a képernySképen lathato
Oablak.

3. Az oldal aljan talalhaté legordils
meniibdl valassza a mentés pontot és
kattintson a Tanuasitvany gombra.

4. Mentse el a fajlt olyan helyre (pl:
Asztal), ahol késébb  hozzafér.

Kérelmezd:

Tanusitvanykiado (CA): NWETLOCK Trust Qualified CA

Tipus: Mindsitett Gzleti alairs - SW

Nev (CN):

Varos (L): Budapest

Orszaghkod (C): HU

Megye (ST):

Szervezet (0): NETLOCK Kft.

Szervezeti egység (OU): Termékfejlesztés

Email:

;?A}E;Tm Ge:d®:3e:15:18:d4:34:5b:10:cd:-64:9:13:20:38:Tc
Ujjlenyomat (MD3): 56:82:94:39:¢5:¢3:b4:79:38:d35:30:33:df: 17:cf:dd
Ujilenyomat (SHA1L): d8:f0:16:e9:d6:1a:35:Ta:8bzeeced:foe5:9a:bi4f fe-df:af {0
Statusz: koiadott

Sorszam STEBF2Z4E0044

Ciadva: 2017.12.14 10:49:59 CET

oz 2017.12.14 10:49:59-151

ittt 2019.12.14 10:49:39-ig

Visszavonva: -

Tanusitvany || mentés v |

7.3. A titkosito tanusitvany kulcs visszaallitisa, letoltése, telepitése (ez a

fejezet késobb legyen)

A titkosité tanusitvanyt, az tgyfélmentjébdl PFX allomanyban téltheti le.

Ennek oka, hogy a titkositott tanusitvannyal ellatott tizenetek késébbi megnyitasahoz sziiksége
van a tanusitvanyra, annak érvényességétdl fuggetleniil, igy lehet6sége van probléma esetén
visszaallitani azt.

A PFX allomany tartalmazza mind az alairéi kulcsokat, mind a tanusitvanyt. Ezért a file
jelszéval védett, melyet a tanuasitvany letoltésekor On tud megadni. Kérjik, hogy nagy
koriltekintéssel  6vja  a  letoltott  allomanyt  (célszerd  adathordozén — tarolni — azt).
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7.3.1 A titkosito tanusitviny letoltés a NetLock rendszerébdl

A letoltéshez kérjiik, kovesse az alabbi 1épéseket:

1. Jelentkezzen be a www.netlock.hu oldalon a fokozott tigyfélmentibe.

2. A Kiadott tanasitvanyok koziil valassza ki a titkosité tanusitvanyt.

A sor elején talilhatd kék haromszogre kattintva megnyilik a tanusitvany adatait
tartalmazo ablak.

4. Az ablak aljan talalhat6 a Tanusitvany kulcs visszaallitasa elnevezést gomb. Kérjiik,
kattintson ra.

b 2017.12.14 10:49:59 CET
Ervinyes: |2017.12.14 10:49:59-t51
etk 2019.12.14 10:49:39-ig

| Tenusitvany |l importalas -

Tandsitvany felfuggesztése |

Tanisitvany megujitésa |

Tansitvany kulcs visszadllitasa |

5. A kovetkez6 ablakban ki kell valasztani a Formatum mezébdl a Kulcsvisszaallitas

PKCS#12 DER formatumba lchetéséget, majd meg kell adni a PFX file jelszavat
kétszer egymas utan.

A jelszéban ékezet nélkiili kisbetd, nagybetd és szam szerepelhet.

[Kulcsvisszaalitas PKCS#12 DER formétumba v| |
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6. A file-t tetszbleges helyre mentheti. Amennyiben mentési ablak nem jelenik meg (a
bongész6je nem ajanlja fel automatikusan), akkor bongészdéje alapértelmezetten
beallitott mappajaba kertlt mentésre. A bongész&k alapértelmezetten a ,,Letdltések”
mappaba mentik a fajlt.

7.3.2. Tanusitviny telepitése Windows tanusitvinytirba

A PKCS#12 (pfx) formatumi allomany segitségével tudja tandsitvanyat a Windows
tanusitvanytarban beallitani.
A Windows tanusitvanytarba a tanasitvany és kulcs importalasanak folyamata a kévetkezé:

1. Nyissa meg a lementett tanudsitvanyt *.pfx, (*.pl12) kiterjesztési fajlra. Ekkor a
tanusitvany telepitése varazslo elindul.
2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A miésodik képernyén az importiland6 fajl _
nevét latja. Itt nincs semmi teendd, lépjen

tovabb a Tovabb (Next) gomb segitségével. R
A biztonsag kedveert a titkos kulcsot jelszéval lehet védeni.
4. A kovetkez6 képerny6én adja meg a PKCS#12 g s i
fajlhoz tartozoé jelszot. Pipalja ki az alabbi két T
Sort: [] 3els2é megjelenitése
,»A kulcs megjelolése exportalhatéként...” ordsbesligeds )
. RN . p . D e e o e e i
,»Minden tovabbi tulajdonsag szerepeltetése.” Shoe '
[~ ;::gg:ég;aﬁ!cﬁ:;é&;wrﬁ\haﬁként. Ez lehetdvé teszi a kulcsok biztonséai
. , B , JUU Titkos kulcs védelme virtualiz3lt alapd biztonsagot hasanalva (nem exportalhats)
Megjegyzés: ha az erés védelmet beallitja, akkor 5 i i
minden egyes alkalommal amikor alair
tandsitvanyaval, kérni fogja Ontdl a jelszot,

amit most beallit.
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A kovetkezé képerny6 a tanudsitvany tarolasat _
végzi. Itt valassza ki “A tanusitvany tipusanak
megfelel6  tanusitvanytiarolé — automatikus

valasztasa” elé tenne a jel6lés, majd kattintson
a TOVébb (NCXt) gornbra. A Windows automatkusan ki tud valasztani egy tanisitvanytérolat, vagy On is

megadhat egy helyet 2 tanisitvényok tarolashoz.

Tandsitvanytarold
A tanisitvanytéroldk a tanlsitvanyok téroléséra szolgald rendszerteriletek.

@ A tanisitvény tiusanak megfeleld tanisitvanytérold automatius vélasztésa

(O Minden tanisitvény térolésa cbben a troldban

5. Az utolsé képerny6n kattintson a Befejezés e
(FlnlSh) gombra. Tallézis...

A tanusitvany telepitése ezzel megtortént. A tanusitvanya bekeriilt a  Windows
tanusitvanytaraba.

8. A tanusitvinyok csetéje, ha tanusitvinya Windows tanudsitviny titban
talilhato

Ha az alairéi tanusitvanyat a Windows tanusitvany taraba telepitette, akkor a megujitott
tanusitvany cseréjét az alabbi Iépések végrehajtasaval teheti meg.

Az tgyfélmeniibdl mentse le a megujitott tanusitvanyat.

2. Ellen6rizze, hogy a korabbi tanudsitvinyai megtalalhatok-e a  Windows
tanusitvanytaraban (Internetbeallitisok -> Tartalom ful -> Tanusitvanyok ->
Személyes ful). Emellett ellenérizze, hogy a Mas személyek filon szerepel-e a
tanusitvanya. Amennyiben igen, a mikodés érdekében tavolitsa el. (Windows gomb+R
-> certmgr.msc -> Mas személyek mappa)

3. Amennyiben nem talalhaté meg a régi tandsitvany, telepitse a korabban elkészitett PEX
(vagy P12) allomanybdl, ahol a privat kulcs exportalhatésagat ki kell valasztani a késGbbi

menthetéséghez. (a telepités leirisat megtalalja: PKCS12 (PFX) fijlban talilhato
tandsitvany telepitése Windows tandsitvinytirba fejezetben).
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4. Toltse le a NetLock weboldalardl (Terméktamogatas -> Eszk6zok -> Alkalmazasok) a
Renewcert programot, majd inditsa el.

{7 1101 Budapest, Expotér5-7. ) info@netiockhu [ 43614376655  in 3] Bejelentkezés |  Rendszerek

%NETLOCK W TERMEKEK ES STOLGALTATASOK ~ 8 MEGOLDASOK ~ EERISNISQI VTNV ¥ HASINOS ~  MIERT NETLOCK? v

ESZKOZOK ES ALKALMAZASOK TUDASBAZIS UGYFELSZOLGALAT
» MOKKA aléird alkolmozds + Torméktdmogatas E-mail: info@netiock hu

» Hasznos informeciok Hcieine s
Levelezési cim: 1458 Budopest, Pf-663

SZABALYZATOK ES DOKUMENTUMOK TANOSITVANYTAR
v Aktudlis dokLmentumek + Kiadek (Ca bundias) SZEMELYES AZONOSITAS
» Archiv dokumenturmok *» Nyilvdnos tantsitvanytedr 101 Budiopest, Expo tér 5-7.

Héttd-Caltbrtl: 08:30-17.00

.
Egyéh dokumentumak Péntok: 08:30-14.00

* Dokumenturn mintak

- - -

5. Az udvozlé k'e:;ernyén kattintson a Tovabb gombra.

6. A megjelen ablakban Tall6zza ki a korabban a gépre letdltott 4j tandsitvanyt (a CER
allomanyt)
B Mo Ty s -
ho =t '

Cwpe: o 1 a o Ul el o e v

Fifrev
'

ivenia || Peeitir | Bae |

7. Kattintson a Tovabb gombra, és az 4 tanudsitvany a régi kulcsok felett lecserélésre
kerl.

8. [Ellenérizze, hogy a megujitas sikeres-e, majd kattintson a Befejezés gombra és zarja
be a Renewcer-t alkalmazast.

Tanusitvany importalasa sikeres
volt!

Gratulglunk! On a tansitvanyt skeresen importalta
Ne feleitsen el tantisitvanparél &s kulosérdl pfx (PKCS#12)
formatumban biztonisagi mertést készitani,

Amnennyiben tovabbi kérdéss van jslezze s2t emaiban a2
info@netlack.net cimre.

Viswza | Belejezés Beadr

1509

o

e NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
dOp telefon: +36 1437 6655 telefax: +36 1700 2828 e-mail: info@netlock.com web: https://netlock.com

—_ IS0 9001

ﬂ https://netlock.com



BANETLOCK

Elektronikus alairas | Idébélyegzés | e-Konverzid | e-Archivalds | PKl-tanacsadas és -rendszer-integracio

ﬂ https://netlock.com

Ezutan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt és
biztonsagos helyen tarolni azt (részletes lefrast talal a Biztonsagi masolat készitése tanusitvanyairdl
és kulcsairdl. fejezetben).

9. Biztonsagi médsolat készitése tanusitvinyairdl és kulcsairdl

Ha tanusitvanya fokozott biztonsigi vagy mindsitetten alapulé fokozott biztonsagi és NEM
kriptografiai eszk6z6n kapta meg, akkor érdemes a tanusitvanyarél PKCS#12 (*.pfx) allomanyban
biztonsagi masolatot késziteni, hiszen a szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl
tudja a tanusitvanyat visszaallitani.

1. Navigaljon el a tanusitvanyok mentiponthoz. (Internet beallitisok -> Tartalom fil ->
Tanusitvanyok gomb) (Tools -> Internet Options -> Content fil -> Certificates gomb)

2. Valassza ki a Személyes (Personal) lapon a iyes [ Més személyek | KozbensS santl hitelesitésszoigditatd | Megbiznatd legfels3 | |
tandsitvanyok kozil az exportilandot,
majd nyomja meg az Exportalas...
gombot.

Tulajdonos: Kialiitd Lejérat d. Rivid név

2018.09....

3. A megjelend tanusitvany exportald
varazslé udvozl6 képerny6jén nyomja
meg a Tovabb (Next) gombot.

Importsias... | | Exportalas... ||| Etavolitss

4. A kovetkezd ablakban valassza az _

,,Igen, a titkos kulcs exportalasat valasztom.” (Yes,
export the private..) sort, majd kattintson a Beershate o os ot rdstuind cort

Tovabb (Next) gombra.

A titkos kulcsokat jelszd védi. Ha exportaini akarja a titkos kulesot a tandsitvannyal,
ésBbbi n me nia a jelszdt.

5. A kovetkez6 ablakban a masodik radiégombhoz
tartozo szekcid érhetd csak el. Kérjik, jelolje ki az
abran is lathaté médon a

,Minden tanusitvany belefoglalasa...”
menipontot és a” Minden tovabbi tulajdonsag...”
meniipontot.

Megjegyzés: ha a privat kulcsot térolni akarja az exportalas utan errdl a géprol, akkor jelélje
be a privat kulcs torlése (Delete the Private...) opciot is (Titkos kules térlése nem ajanlott).
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6. A kovetkez6 ablakban adjon a biztonsagi _
masolatnak egy teljesen tetszoleges jelszot.

A biztonség megdrzése érdekeben védie & titkos kuicsot jekz6 hasznalatéval vagy

FOI’ItOS! A megadott jelszét jegyezze meg, rendszerbiztonsagl taghoz rendelve azt.

. , N , . [ Csoport- vagy felhasznaldnevek (ajanott)
mert ennek ismeretében tudja telepiteni
masik szamitoégépen tanusitvanyat.

Hozzdadds

Eltévolités

7. A kovetkezé ablakban kivalaszthatjuk a .
fajlnevet, és a helyet, ahol a fajlt létre @‘mm |

szeretnénk hozni. ‘Jelsm' megerdsitése: |

Titkositds: | TripleDES-SHAL v

ot

8. Miutan ezt beallitotta, mar csak a Tovabb
(Next) és végiil a Befejezés (Finish) gombot _
kell megnyomnia, valamint a megnyitott
ablakokat OK gombbal bezarnia. e

Adja meg az exportalandd fajl nevét

Fajnév:

€:\Users\sipos. daniella\Desktop\ 111 1.pfx ‘ {Taliszés..,

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen tarolni példaul adathordozon.
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10. Figgelék — HibalehetGségek és javitisuk

o Nem tudok telepiteni, mert adminisztratori jogosultsag sziikséges hozza.

Valészintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben Iépjen be rendszergazdaként és gy probalja meg a telepitést,
vagy kérjen segitséget a rendszergazdajatol.

e Tanusitvany importalasakor hibaiizentet kapok.

Tanusitvany letdltése =sikertelen:
- vagy maAr letdltdtte,
- vagy egyvéb hiba jelentkezett!

Hiba iizenet: 0x80052004

Ahhoz, hogy tanusitvanyat megfeleléen be tudja importalni a Windows tandsitvanytaraba
vagy bongészbjébe, ugyanazon szamitégépen, ugyanazon profillal kell bejelentkeznie és
ugyanazon boéngészébe kell importalnia a tanusitvanyt, melyen az igénylését korabban

beadta.
Fontos!

A szamitogép a tanusitvany kiadasaig ne keriiljon uajratelepitésre és frissitésre,
mivel ez a szamitégépre generalt kulcsok végleges elvesztését jelenti. Amennyiben
a tanusitvany kiadasaig ujratelepités vagy frissités tértént, a kulcsok nem allithaték
helyre, 4j tanasitvany igénylése sziikséges.
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