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Bit4id Crypto Java Card (J-SIGN version
1.8.9) -kartya hasznalati utmutatoja

Tanusitvany feltoltése és a kartya hasznalata Windows 8, Windows 8.1 és
Windows 10 rendszeren
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1 Bevezeté

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz, bélyegzéhoz kriptografiai
eszk6zon (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata minél
z6kkend mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a lefrtakat.

Kulcsgeneralas - lejart tandsitvany esetén (kartya)

Amennyiben a tanusitvany tulajdonosa nem ujitja meg idében a lejard tanusitvanyat, ami ennek
kovetkeztében lejar, a NETLOCK nem generalhat 4j kulcsot az tigyfél meglévé eszkozére. Ilyen
esetben mindig 4j kartyat kell igényelnie ugyfelinknek. Az 0j kartya igénylés feltételeivel
kapcsolatosan forduljon Ugyfélszolgalatunkhoz.

Kartya bevizsgalas

A kartya bevizsgalasa kizarolag személyesen torténik a NETLOCK tgyfélszolgalatan és mindig a
tanusitvany tulajdonosanak a jelenlétében elére egyeztetett idépontban. A bevizsgilas helye a
NETLOCK recepcidja. A kartyavizsgalat soran, tulajdonosanak kell begépelnie a PIN kodjat egy
erre killon dedikalt eszk6zon. Amennyiben tovabbi kérdése van a kartya bevizsgalas feltételeivel és
az id6épontegyeztetéssel kapcsolatosan, forduljon Ugyfélszolgalatunkhoz.

PIN kéd elvesztése/elrontasa

A barmilyen okbdl zarolt kartyakat a NETLOCK nem oldhatja fel. A kartya zarolasa esetén a
NETLOCK a biztonsagi feloldé PIN kédot (SO PIN) az tigyfél személyazonositasat kévetéen
atadja a kartya tulajdonosa részére. Az atadast kévetéen a SO PIN ismeretében maga az tigyfél a
kartyakezel6 programban mar fel tudja oldani a zarolast és tud 4j PIN kédot beallitani. Az atadassal
egyidében a NETLOCK a SO PIN kédot torli a sajat rendszerébdl, nyilvantartasabol, igy
ismételten azt nem tudja rendelkezésre bocsatani. Az atadast kévetéen az SO PIN kéd megbrzése
és biztonsagos tarolasa az tgyfél feladata. Amennyiben tovabbi kérdése van a zarolt kartyajaval
kapcsolatosan, abban az esetben forduljon Ugyfélszolgilatunkhoz.

Amennyiben barmilyen kérdése van vagy problémaja tamad, tgyfélszolgalatunk készséggel all az
On rendelkezésére az alabbi elérhet8ségeken és id6pontokban.

Telefonszam: (1) 437 6655
E-mail cim: info@netlock.hu vagy support@netlock.hu
Hivas fogadasi id6: hétf-cstitortok 8:30-17:00, péntek 8:30-14:30
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Fontos!

Ahhoz, hogy a kartyakezel6 szoftver telepitését el tudja végezni, feltétleniil
»rendszergazdai” jogosultsagokkal kell rendelkeznie az adott szamitégépen. A
rendszergazdai jogosultsig azt jelenti, hogy On képes a szamitégépére szoftvereket
telepiteni.

A telepités ideje alatt sziikséges, hogy internet kapcsolat legyen a szamitégépen.

2. A szoftver/hardver kotlitoz4sai

A leirasban a kartyatipus megnevezésként: ,,Bit4id Crypto Java Card (J-SIGN version 1.8.9)” kartya
megnevezést hasznaljuk.

Ajanlott operacios rendszer kbvetelmény:

Windows 8, 8.1
Windows 10

3. A kidrtyaolvaso belizemelése

Az USB csatlakozos kartyaolvasot a szamitogép egyik szabad USB portjaba kell csatlakoztatnia.
Ezt kovet6en az abran lathaté mddon tudja behelyezni az intelligens kartyajat a kartyaolvasoba.

Eléfordulhat, hogy a kartyaolvasé csatlakoztatisa utin megjelenik az ,,Uj hardver telepités
vardzsl6” (New hardware wizard). Ebben az esetben ezt az ablakot zarja be, a telepitésre mas
moédon kertl sor.
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4. Kezel6 szoftverek letoltése és telepitése

A tanusitvany és a Bitdid kartya hasznalatahoz a Bit4id - PKI Manager programot és a hozza
tartozo olvasé driver legfrissebb verzidjanak telepitése sziikséges.

4.1. Telepit6 csomag letbltése

1. Inditson el egy bongészéprogramot (pl.: Mozilla Firefox, Google Chrome, Microsoft Edge)

2. Nyissa meg weboldalunkat a www.netlock.hu cimen.

/ 5 i NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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3. A fels6 meniisorban keresse meg a Terméktamogatas / Letoltések meniipontot és

kattintson ra.

{n 1101 Budapest, Expo tér5-7. B< info@netiockhu ({ +3614376655 in  §
SSINETLOCK

ESZKOZOK ES ALKALMAZASOK TUDASBAZIS
» MOKKA aldird alkalmazés » Terméktamogatés
» Renawcert

» Hasznos informaciok

TANUSITVANYTAR
+ Kiaddk (CA bundies)

SZABALYZATOK ES DOKUMENTUMOK
» Aktudlis dokumentumok
» Archiv dokumentumok » Nyilvanos tandsitvanytar
» Egyéb dokumentumok

» Dokumentum mintak

W TERMEKEK ES SZOLGALTATASOK v & MEGOLDASOK v [EIEIVer v ele N7 -3¢
s

3] Bejelentkezés | Rendszerek

¥ HASZNOS v  MIERT NETLOCK? v

UGYFELSZOLGALAT

E-mail: info@netlock hu

Telefon: +36 1437 8655

Fax: +36 1700 2828

Levelezési cim: 1439 Budapest. PI- 863

SZEMELYES AZONOSITAS

1101 Budapest, Expo tér 5-7.
HEt8-CsOtortok: 08:30-17.00
Péntek: 08:30-1400

O

Tekintse meg megolddsainkat!

[l NAGYVALLALATI MEGOLDASOK ‘ & KKV-MEGOLDASOK ‘ & EGYENI FELHASZNALAS

4. A megjelen6 oldalon kattintson a Chipkartyan, tokenen tarolt tandsitvanyok gombra,
majd a Bit4ID filet kivalasztva kattintson az ott talilhaté Bit4ID kartyakezel6
alkalmazas linkre.

Chipkdrtydn, tokenen térolt tantsitvanyok

A chipkdrtydan vagy tokenen tarolt tandsitvanyok kapesan szikségesek lehetnek az alabbi utmutatak

€s telepitékeszletek:

Bit4ID GEMALTO CLASSIC OBERTHUR GEMALTO .NET

Bit4ID token méretii és asztali olvasé telepitécsomagja (ha automatikusan nem telepulne).

© Bit4ID token és asztali kartyaolvasd illesztéprogram

Bit4ID aldiré kdrtya illszetSprogram

b Bit4ID kdrtyakezelé alkalmazds I

© Bitdid Crypto Java Card kartya haszndlati atmutatd

5. A felugré ablakban adja meg azt a helyet, ahova le szeretné menteni a fajlt (pl.: Asztal —
Desktop), majd valassza a Mentés (Save) gombot. Ha ilyen ablak nem jelenik meg, a
mentés helye a bongészéje beallitasaiban megadott hely lesz, mely alapértelmezetten a
Letoltések (Downloads) mappa. Ezzel megtortént a szoftver letoltése.

Tuitins NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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5. Szoftver telepitse

A telepités megkezdése el6tt kérjik, ellendrizze internet kapcesolatat és jogosultsagi (rendszergazda)
szintjét.

A szoftver letSltésének és telepitésének 1épései

1. Inditsa el a letoltott és elmentett
telepitd fajlt.

Program neve: bitdid_xpki_1.4.11.388-ng-crtmgr.exe

2. Valassza ki az On szamara megfelelé Gyarte: Ismeretlen
Fajl eredete: Letéltve az internetrdl
nyelvet.

() Reszletek megjelenitése gen | [ Nem |

Ertesitések megjelenésének médositisa

3. Az GdvozlS képerny6nél kattintson a
Tovabb gombra.

4. A telepités megkezdése el6tt el kell fogadnia a
licenc szerz6dés feltételeit. Kérjuk, olvassa el a
tajékoztatot. Pipalja be az , Flfogadom a
licencszerz6dés feltételeit” el6tti négyzetet.

5. Kattintson a Telepités gombra.

0. A telepités végeztével aktivva valik a Bezaras gomb. Kérjik, kattintson ra.

Ezzel a telepitd szoftvert sikeresen telepitette a szamitogépére!

NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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6. A telepités eredménye

A telepité futtatasaval a szamitogépen létrejott a Bitdid PKI L Awp
Manager program, amely a kartyajat képes kezelni. s Bitdld
g p gr i ¥ ty ] p | miniLector
o Universal MW
| Bitdid - PKI Manager
|| Bitdid.com

85 Uninstall

. DesktopSign

m

Elérési titvonala:

Strat meni -> Minden program -> Bit4id > Universal MW -
> Bitdid —> PKI Manager

. Embedded Lockdown Manager
ESFEMELYI

Gemalte

. Inditépult

Jatékok

Jawva -

vagy

- EEEEEEE

Vissza

C:\Program Files (x86)\Bit4id\ Universal MW \bin\crtmgr

| Keresés programokban és fdjlokban O |

T |

Asztalra elhelyezett ikon: %

Iafiedie) - et

7. Tanusitviny importilisa

A kartyajan jelenleg a tantsitvanyhoz tartozé magan és nyilvanos kulcsai szerepelnek. A
tanusitvanyat a NETLOCK tgyfélmentijén keresztiil importalhatja, és helyezheti el kartyajan.
** A kartyan szerepld kulcsot és hozza tartozo tanusitvanyt kérjitk ne toérélje. Torlés
esetén 0j tanusitvany igénylése lesz sziikséges.

7.1 Ertesités tanusitviny elkésziiltérdl

A tanusitvany kiadasarodl értesitést kap a tanusitvanyban szereplé e-mail cimre. A levél targy
(subject) mez6jében ,, Tandsitvanya elkészult” kbzlés fog szerepelni.

7.2. Tanusitviny letoltése/importilisa a Netlock rendszetébdl

A tanusitvany letoltésének 1épései a kovetkezok:

/ 5 NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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1. Nyissa meg bongészdijével a www.netlock.hu oldalt, majd jelentkezzen be tigyfélmeniijébe,

annak megfelelen, hogy milyen tipust a tandsitvanya.

2. A bejelentkezés utan valassza a Kiadott tanasitvanyok mentipontot (bal oldali savban), és

keresse meg az Gjonnan kiadott tanusitvanyat.

Amennyiben nem tudja tigyfélmeniijéhez a bejelentkezd nevét és/vagy jelszavat, ugy

az alabbi moddon férhet hozza tanusitvanyaihoz:

Nyissa meg nyilvanos tanasitvanytarunkat (netlock.hu -> Terméktamogatas -> Tanusitvanytar

-> Nyilvanos tanuasitvanytar)

www.netlock.hu/index.cgi’lange=HU&tem=ANONYMOUS /kereses/tanusitban.te

A Név vagy URL (CN) sorba irja be a tandsitvany tulajdonosanak nevét (titulus nélkil, nagy
kezdébetikkel), a Szervezet és az Email sort pedig hagyja tiresen. Adja még meg a kis képen
lathat6 négy karaktert, majd kattintson a Keresés a kiadott tanasitvanyokban gombra.

3. Alistaban az eldl talalhat6 kis haromszogre kattintva kapja meg a tanusitvany részleteit. A

tanusitvany letoltését itt kezdeményezheti.

4. Az oldal aljan talalhat6 legordiilé
menibdl valassza a mentés vagy
mentés fajlba pontot és kattintson a
Tanusitvany gombra.

5. A felugré ablakban valassza a Mentés
(Save) pontot és kattintson az OK
gombra. Mentse el a fajlt olyan helyre,
ahol késGbbiekben is hozzatér.

Kérelmezo:

Tanusitvanykiado (CA): NETLOCK Trust Advanced CA

Tipus: Expressz iizlet1 aldiro - SW

Név (CN):

Varos (L): Budapest

Orszagkéd (C): HU

Megve (ST):

Szervezet (0): NETLOCK Kft.

Szervezen egység (OU):

Email: {@netlock.hu

m“;’w 10:a7:63:4£:29:45:52:8:86:ab

Ujjlenyomat (MD5): 61:7f:d6:1c:82:73:b8:17:5b:8e

Ujjlenyomat (SHA1): 27:93:49:94:43:5d:02-be:11:96

Statusz: laadott

Sorszam 5TOE6C971031

Kiadva: 2018.04.11 17:01:40 CET

s 2018.04.1117:01 :40—!1'51
2020.04.10 17:01:40-1g

Visszavonva:

Tanuasitvany | mentés v

A tanusitvanya most mar megtalalhaté szamitoégépén. Kérjik, kovesse a Tanusitvany felt6ltése

kartyajara mentpontunkban lefrtakat.

Zycertop
R ¥
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8. Tanusitviny feloltése kartyijira

Importalas el6tt kérjiik gy6z6djon meg arrol, hogy a Bit4ID PKI manager applikacié 571 verzidja
van telepitve a szamitogépére. (ezen verzi6 ismertetSjele az applikacié jobb alsé sarkaban szerepl6
NETLOCK logo, lasd képerny6képek)

1. Kérjik, inditsa el a kartya kezel6 alkalmazasunkat: Bit4id - PKI Manager

Bitdid PKI Manager — u] X
Fajl Eszkozok
= pC Bejelentkezés ‘

= CryptoSmartCard [BITAID minilector EVO 0]

. [Broadcom Corp Contacted SmartCard 0] Frissites

Tanusitvany meguijitisa
Importélés
PIN kod csergje
Bejelentkezés x
&8
=

__3 . 3
— PIN kéd | ***] | E

Infor

md

M ,

Sorozatszam 2444137000002312

Gyartd IDEMIA

Modell Cosmo ID ONE (L)

PIN kéd dllapota  PIN kéd rendben

PUK kéd dllapota PUK kéd rendben

Teljes memoria 65535 § NETI'OCK

Szabad meméria 12496 https://netlock.com

2. Csatlakoztassa kartyaolvasojat a szamitégéphez.
3. Helyezze be kartyajat az olvasdba, majd kattintson a Bejelentkezés meniipontra.
4. Adja meg a kartyajanak PIN kédjat.
5. A Bejelentkezés utan a programban t6bb funkcié is aktivva valik. Jelolje ki a
kartyaolvasot, lasd képernySkép, majd kérjik, valassza az Importalas gombot.
Bitdid PKI Manager — ] by
Fijl Eszkazok
=l pC [ Kijelentkezés |
yptoSmartCard [BITAD minilector EVO 0]
E Felhasznaldi tandsitvanyok [ Frissités ]
[l CA tanisitvanyok —— —
6 [Broadcom Corp Contacted SmartCard 0] [ TR s D ] ]
[ Importélas l
[ PIM kid cseréje ]
[ PIN kod feloldasa |
Tansitvany megtekintése

0. Keresse meg a tanusitvanyat, amelyet igényelt és a szamitégépére mentett.
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7. Vilassza ki tanusitvanyat és kattintson a Megnyitas gombra.

M . r17 ” . i e - - sy EE
8. Sikeres importalas utan kattintson az ,,OK” Objektum importalasa = |
gombra @ Az objektum sikeresen importalva.

’DK

9. Zirolt kirtya

Abban az esetben, ha hirom egymast kévetd alkalommal BIN/PUK kéd hiba |
helytelen PIN kédot ad meg, akkor a kartyaja biztonsagi

okokbdél zarolodik. @ PIN vagy PUK kéd zarolva
Kérjik, amennyiben kartyaja zarolédott, forduljon
Ugyfélszolgalatunkhoz a bevezetSben leirtak alapjan.

Kirtyakezelo szoftver egyéb funkcioi

A szoftver elinditasa utan kilénb6z6 kartyakezelési funkcidkat érhetiink el a bejelentkezés
figgvényében.

I
i NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663. l l ( )
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10.1 Bejelentkezés nélkiil elérhet egyéb funkciok

A) PIN kod cseréje

Ha szeretné megvaltoztatni a kartydjanak PIN kédjat, amelyet a szolgaltat6tol kapott, hajtsa végre
az alabbi lépéseket.

FONTOS! Amennyiben megvaltoztatja a kartyajahoz tartozé PIN kodot kérjiik, jol jegyezze meg,
csak ezzel fogja tudni hasznalni a tanasitvanyat!

1. Kérjik, inditsa el a kartya kezel6 alkalmazast | & s et vionag= - o x
Bit4id - PKI Manager Fil_Esckozok
= pc Kijelentkezés

A AT A A A OA = @ CryptoSmartCard [BITAID miniLector EVO 0]
Csatlakoztassa kartyaolvas6jat a szamitogéphez, | = Comamencad B0 mink
- CA tandsitvanyok

Frissités

[

[

majd helyezze be kartyajat az olvasoba. . @ [Broadcom Corp Gontacted SmartCard 0] ||
2. Kattintson a PIN kod cseréje feliratra. [ Imeortdés

|

[

TanUsitvdny megljitisa

. 71 2 , . s, PIN kéd 3!
3. Adja meg elséként a megvaltoztatni kivant —
’. . PIN kéd feloldasa
PIN kédot. Uj PIN kéd soraban adja meg azt - —
Tandsitvany megtekintése
a kodot, amelyet szeretne bedllitani. Ezt a | wfmse | [ 0 "
kodot ismételje meg az Uj PIN kod | Mee  fes
Megnevezés  Crpf RESPmIGE I ]
ismételten sorban. Z‘;’é“;gtgém f;é:a PINkid dllapota  PIN kad rendben

Modell Cosn{ Uj PINkéd :]

PIN kid allapota  PIM i .
PUK kéd allapota PUK Minimalis hossz (karakter): 4

4. Miutan megadta a kédokat kattintson az OK || Tesmemors 6552 Mol hosez forakr s
Szabad memdria 17274 . P m
PRkt [:] [

gombra.

5. Ekkor a kartyaolvasé villogni kezd, amig a
kirtyan felilirja a kodot (2-4 masodperc). A PIN kéd [ [ e kéd csergje = |

cseréjérdl tajékoztatd ablakot kap. PIN kéd It
@ 6d megvéltoztatva

6. A muvelet végeztével kattintson az OK gombra.

Bejelentkezni a kartyakezelS szoftverbe mostantdl az ijonnan megadott kod
segitségével tud!

NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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B) Tanusitvany regisztralasa

A tanusitvany regisztralasa a Windows tanusitvanytaraba megtorténik a kartya kihuzasa és
behelyezése utan vagy a szamitogép Gjrainditasa utan. Elsé importalas (4j tandsitvany) esetén
érdemes djrainditani a szamitégépet. A tandsitvany manualis telepitését kovetéen a
szoftverek/online feliletek tobbségénél nem mikodik az aldiras.

10.2 Bejelentkezés utin elérhet6 egyéb funkciok

A) FPrissités
A Frissités gombra kattintva aktualizalhatja a tanusitvanyait és a hozza tartozo6 kulcsait az
eszk6zon. gy mindig az aktualis képet kapija az eszk6z6n 1évé tantsitvanyokrdl. Tanudsitvany

megtekintése

A tanusitvany részletes adatainak megtekintéséhez az alabbi lépéseket kévesse.
1. Jelolje ki a bal oldali listdban azt a tandsitvanyt, amelyet meg szeretne tekinteni.

2. Kijel6lés utan kattintson a Tanuasitvany megtekintés gombra.

A megjelen6 ablakban részletes informaciéhoz juthat tanusitvanyarél.

Az Altalanos fiilon lathatja a tandsitvany érvényességi idejét.

A Részletek fiil alatti pontban a tanudsitvany részletes adatait tekintheti meg.

A Tanusitvanylanc filon pedig a tanusitvany harmas tanusitvanylanca lathato.

ndszer
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B) Tanusitvany megujitasa

A tanusitvanyat egyszerden megujithatja a BB Bittid PKI Manager S =
,» Tanusitvany megujitasa” meniponttal. Féjl Eszkezok
1 . . . .. = pc Kijelentkezés
1. J 610116 ki a ]0bb oldali menupontok = @ CryptoSmartCard [BITAID miniLector EVO 0] { }
. . e s s s . B |l Felhasznaléi tanisitvanyok Frissités
kozil a ,, Tanusitvany megujitasa” ﬁ é;;ﬂ:; Bi:;;‘i:%n [ ]
: . - Tanusitvany megljitdsa
e L CAtantsivanyek
menupontOt' 4% [Broadcom Corp Contacted SmartCard 0] [ Importalas ]
[ PIM kdd cseréje ]
2. Keresse meg a tanusitvanyat, amelyet T |
igényelt és a szamitogépére mentett. [ Tenistvény megine |
Informécia
3. Vilassza ki tanusitvanyat és kattintson | Mes Ertek
., Alany C=HU,E=nagy.benjamin@n...
a Megnyitas gombra, Kiads CN=Netlock Mingsitett Eat....
Ervényességiid... 05/09/2019 16:01:26 +0000 U...
: : 214 2 : Kules haszndlat  Mon repudiation
4. Sikeres importalas utan kattintson az Kbttt rulee.. 1361 4131110312 (136...
59 Sorozatszam daT2c2fA629d 6931 c235...
,»OK gombra- Konténer 66 65 35 63 37 62 65 34 2d .., gNE.[mLOCK
l.m: MWII
Objektum importalsa | = |
@ Az objektum sikeresen importalva.
e L
e Dot NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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