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Tanusitvany létrehozasa Exchange 2016
szerverhez

Exchange 2016 szerveren kérelem létrehozasa,
tanusitvany kérelem beadasa, kiadott tanusitvany
telepitése és megujitott tandsitvany cseréje
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1. BEVEZETO

E tdjékoztatd célja, hogy a szerveréhez létrehozandd SSL tanusitvany igénylését minél konnyebben
elvégezhesse.

Kérjik, olvassa el figyelmesen, és kdvesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja témad, Ugyfélszolgalatunk a(z) +36 1 437 6655
telefonszdmon, az info@netlock.hu e-mail cimen vagy személyesen a 1143 Budapest, Hungaria krt. 17.
szam alatt hétf6tél - csitortdkig 8:30 és 17 ora kozott pénteken 8:30 és 14 dra kozott készséggel all
rendelkezésér

2. A DOKUMENTACIOROL

A dokumentdcié az Exchange 2016 verzio alapjan késziilt, de ez alapjan kés6bbi verzidkkal is elvégezhetd
a tanusitvany generalds folyamata.

3. ALTALANOS KORLATOZASOK, TUDNIVALOK

1. A wildcard (*) jelet tartalmazo tanusitvanyok esetén a szabvany szerint a * jel egy domain név
komponensnek kell, hogy megfeleljen.

Ez példdnkon keresztiil azt jelenti, hogy a *.valami.hu tanudsitvany megfelel az alma.valami.hu
vagy barack.valami.hu domain névhez, de nem megfelel6 a jonatan.alma.valami.hu, illetve a
valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanulbetartja.

2. Https protokoll korldtozas: a https protokoll titkositatlanul csak az IP cimet viszi at, ebbdl
kovetkezBen egy szerveren, egy IP cim esetén, csak egy tanusitvany kerilhet elhelyezésre. Tobb
site esetén megoldas lehet az UCC tanusitvany (tobbszéros CN/SAN mezd), illetve a wildcard
tanusitvany.

3. Az SNI korlatozas: az el6z6 probléma feloldaséra sziletett az SNI technoldgia, amely azonban
csak Windows Vista és Internet Explorer 7 esetében érhet§ el, igy haszna megkérddjelezheté.

4. UCC tanusitvanyok: az Exchange 2007 és Office Communication Server 2007 termékek és
késébbi verzidik ugynevezett UCC tanusitvanyokat hasznalnak.

Korldtozas: belsd, nem FQDN névre szdlé domain elhelyezése a tanusitvanyban biztonsagi okok
miatt nem engedélyezett (lasd Fuggelék — E)
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4. A TANUSITVANY IGENYLES ELOTT ELOZETESEN ATTEKINTENDO INFORMACIOK

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

4.1 Mely szolgdltatasokhoz javasolt bels§, dnalairt tanusitvany?

A Microsoft az Exchange mikodésébdl adéddan a kovetkezd szolgaltatasokhoz onalairt tandsitvanyt
javasol:

e SMTP kapcsolatok Hub Transport szerverek kozott

e SMTP kapcsolatok Hub Transport szerverek és Edge Transport szerverkdzott

e EdgeSync szinkronizacié Edge Transport szerver és az Active Directory kozott

e Unified Messaging kommunikacio

e A Client Access szerver, ha csak belsé kliensek érik el.

Ezen feltételek esetén nincs szlkség tanusitvanykiadétol szarmazdé tanusitvany telepitésére.

4.2 Kilsé kliensek esetén mely szolgdltatasokhoz javasolt tanusitvanykiado altal kiadott
tanusitvany?

A megfelel§ biztonsag érdekében az aldbbi esetekben lehet fontos egy tanusitvanykiado altal kiadott
tanusitvanyt.

e POP3 és IMAP4 kliens hozzaférés az Exchange-hez
e Outlook Web Access

e Qutlook Anywhere

e Exchange ActiveSync

e Autodiscover

e Domain Security

Ezen feltételek esetén tanusitvanykiadotdl szarmazo tanusitvany vélhat sziikségessé.
4.3 Kils6ésbelsGcimrélelérhetdszervereknévképzésiszabalyai

A vonatkozod biztonsagi elSirdsok megkovetelik, hogy a kiadott tanusitvanyok csak FQDN neveket
tartalmazzanak, azaz nem lehet benne publikus DNS szerver segitségével nem feloldhaté név.
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llyen esetben szikséges az AD struktuira atgondolasa és atnevezése, vagy a belsé DNS mddositasa, mert
a tanusitvany csak FQDN nevek feltliintetésével adhaté ki (lasd Flggelék E).

4.4 Wildcard/UCC tanusitvany igénylése

Az Exchange 2007, az Office Communication Server 2007, illetve késébbi verzidik teljeskord
funkcionalitdsanak kihaszndaldsahoz UCC profil az optimalis valasztas.

Figyelem!
Bels6 névre UCC tanusitvany nem adhatd, mert tdmadasi felliletet biztosit
(részleteket lasd.: Fuggelék H).

A wildcard tanusitvany igénylése a névképzést egyszerlbbé teszi, azonban vannak bizonyos korlatozo
feltételek:

e A Windows Mobile 5.0 kliensek nem tdmogatjak a wildcard tanusitvanyokat. Ez esetben a SAN
mez&be sziikséges a tovabbi nevek feltiintetése.

e Az Outlook Anywhere kapcsolédasa problémakba Gtkozik wildcard tanusitvanyok esetén. Ez
esetben végre kell hajtani a kbvetkez6 parancsot az Exchange ManagementShell-ben:

Set-OutlookProvider -Identity EXPR -CertPrincipalName msstd:*.akarmi.hu

5. ELOZETESKOVETELMENYEK—NEHANY DONTES, AMIT MEG KELLHOZNI

A tanusitvany igénylése elStt érdemes par dolgot megfontolni, és annak alapjan vélasztani majd a
kérelem feltoltése sordn.

5.1 Az SSL tanusitvany profilja
A kiadds sordn hasznalt tanusitvanyprofil hatdrozza meg, hogy mire is lesz alkalmas a tanusitvany.

e Szerver tanusitvany

Egyszer(i, 1 domain nevet tartalmazé tanusitvany, melynek a CN mezdjében a domain név
taldlhatd. Olyan esetekben javasolt, ahol 1 darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre sz6l6
tanusitvany csak a www.valami.hu cim eléréshez jo, azonban a valami.hu cim eléréshez
NEM alkalmas;

o altaldban olyan egyszer( strukturaju weboldalhoz javasolt, amely 1 cimen érhetd el.

e Wildcard tanusitvany
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Olyan tanusitvany, amely 1 domain nevet tartalmaz Ugy, hogy a bal oldali tag helyén ,*” szimbdlum

a *.valami.hu cimre sz4l6 tanusitvany tobb aldomain hitelesitésére is alkalmas (példaul:
www.valami.hu, mail.valami.hu, stb.). Mivel azonban a ,*” szimbdlumnak kotelezéen
helyettesitenie kell egy tagot, ezért NEM alkalmas a valami.hu cim elérésére;

a,*” szimbélum a domainben csak bal oldalon szerepelhet;

a régebbi telefonok (WM5, WMB6, és egyéb régebbi telefonos operacids rendszerek) a
Wildcard tanusitvanyokat nem tamogatjak

ehelyett dltaldban UCC tanusitvany javasolt, mely tartalmazhat wildcard tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tobb domain nevet is tartalmazhat, akdr wildcard taggal is kombinalva.

(0]

£ v i

a tobb domain név lehetévé teszi, hogy domain nevek széles kombindciojat
hasznalhassuk egy szerveren;

példaul egy valami.hu és *.valami.hu neveket tartalmazo tanusitvany lehetévé teszi,
hogy oldalunkat elérjik a valami.hu, valamint a www.valami.hu, web.valami.hu,
mail.valami.hu, stb. cimeken;

példaul egy valami.hu, *.valami.hu, valami.eu, *.valami.eu neveket tartalmazé
tanusitvany lehet6vé teszi, hogy oldalunkat elérjik a .hu és .eu tartomanyon keresztdl
az el6z6 példanak megfelel6 variacidkban is;

példaul egy valami.hu és akarmi.hu neveket tartalmazé tanusitvany lehetévé teszi, hogy
oldalunkat egyarant elérjik a valami.hu vagy az akarmi.hu névenis;

A fenti példdk kombinacioi alapjan tobb kilonb6z6 domain név, tobb TLD (pl.: .hu,
.eu) vagy al- és fédomain egyidej( hasznalata esetén javasolt.
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6. EXCHANGE MANAGEMENT SHELL INDITASA

Az Exchange Management Shell a Start mentbdl indithato.

EE Windows Server

B o

[ > | 3

Windows Windows
. Microscft Exchange Server 2016 ~ Server Manager  PowerShell PowerShell ISE

é Exchange Administrative Center
E® Exchange Management Shell g E

x
Windows

Exchange Server Help Administrativ... Task Manager Control Panel

Exchange Toolbox
B M

- Event Viewer File Explorer
Search

Server Manager

Settings

VMware

l Windows Accessories

l Windows Administrative Tools
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7. TANUSITVANY KERELEM LETREHOZASA

Annak megfelel6en, milyen dontést hoztunk, a kbvetkezé 1épések valamelyikére van szikségink.
7.1 UCC/ Wildcard tanusitvany kérelem

A lefuttatando parancsok a kovetkezdk:

Az els6 parancs:
New-ExchangeCertificate -GenerateRequest -KeySize 2048 -SubjectName

"c=HU, 1=LL, 0=00, ou=00UU, cn=CCNN" -DomainName SAN1l, SAN2 -PrivateKeyExportable $true

A masodik parancs:
8/23
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Set-Content -path "C:\CCNN.reqg" -Value $Data

Helyettesitend6 (az egyenl8ségjel utani rész):

o |=LL—székhely szerinti varos

e 0=00 —cégnév

e 0ou=00UU —szervezeti egység

e cn=CCNN — Common Name (sajat domainnév)

e SANI1, SAN2 — Alternativ domain nevek (vesszével elvélasztva)

e -path (paraméter) — a fajl mentési helye
7.2 Hagyomanyos (nem UCC/Wildcard) tanusitvany kérelem

A lefuttatanddé parancsok a kovetkezék:

Az elsd parancs:

New-ExchangeCertificate -GenerateRequest -KeySize 2048 -
SubjectName "c=HU, 1=LL, 0=00, ou=00UU, cn=CCNN" -
PrivateKeyExportable S$true

A masodik parancs:

Set-Content -path "C:\CCNN.req" -Value $Data

Helyettesitendd (az egyenl&ségjel utani rész):

e |=LL—székhely szerinti varos

e 0=00—cégnév

e 0u=00UU - szervezeti egység

e ¢cn=CCNN — Common Name (sajat domainnév)

e -path (paraméter) — a fajl mentési helye
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Tanusitvany kérelem beaddsa

Az imént létrehozott kérelem beadasanak lépései a kovetkezdk:

1. Ha mar volt regisztralva felhasznaldként oldalunkon, akkor ldtogasson el a www.netlock.hu
oldalra, és Kkattintson a ,Ugyfélmenii — Bejelentkezés Fokozott biztonsagl rendszer”
menipontra. Ha még nincs regisztralva, akkor a figgelékben taldlhatdak alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztracidja gombot. A megjelend ablakban
toltse ki az adatokat a kovetkez6 tablazatnak megfelelSen.

*

I

Orszdaghkad: I Hungary (Magyarorszag)
I
I

Dzetver elnevezése:

Yaroa: | *
UEL: *
(*) - kitelezden kitdltends mezdk

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név

Orszagkdd A személy vagy szervezet igazolt székhelye/lakhelye alapjan
(cégkivonat, lakcimkartya), Cég szémara beszerzendd

Varos tanusitvany esetén szervezeti adatok, maganszemély altal
beszerzend6 esetén a személy adatai alapjan.

URL A szerver URL https nélkil, meg kell egyeznie a késébb
tanusitvany kérelemben lévé URL-lel.

3. Ezutdn valassza az Uj kérelem beaddsa > Szerver tanusitvanyok > Web szerver (SSL) >
menipontot, a lap aljan valassza ki ,PEM formatumu PKCS10 tanusitvany kérelem feltéltése”
opcidt, majd nyomja meg a Tanusitvanykérelem gombot.
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Az imént regisztralt szerver meg kell jelenjen a kapott talalati listdban, azt valassza ki, majd a

megjelend ablak sz6vegdobozaba a vagdlapon keresztll masolja be a kérelem generélas sordn

létrejott fajl tartalmat. Nyomja meg a Tovabb gombot.

Eeérlk, masolja be a szerveren elkészitett tanisitwanyleérelmet az lentt tires ablakbal

A lezelem kés

File Edt Fomat “iew Help

- aMév (Comt

~=lal x|

- a Véaros (Loc
- a Megye (Stz |4
lebéltern!)

- a Szervezet
- & SEerveret ¢
Regisztracis stl
- ne szerepelje
- fontos, hegy
QU BEGIIV

A kérelem elkee
(http:ffwrwrw ne |

udapest'-et kell frnil (1

Bt stb.)
hi, pl. IT, Marketing, K

Itva a szerver tipusat

|

5. A kovetkez8 ablakban valassza ki a hasznalni kivant tanusitvanykiadot (példankban ,C”
osztaly), és a felhasznalas céljat, majd nyomjon a ,Kérelem beaddsa” gombra.

FoolLiEulj¥wlC4yNHsGCisGA00By joCA04xb TErNA4GAIUdDWER/ WQEAWIEEJ
BokqhkiGIuDECQSEN 2z A1 MA4GCCHGS Th3 DONCAGT AgD AOByoehici GOWODEATC.
EwYFEwdDAgowCg VIR0 Z IhveHAwCcwEwYDVROLEAvwCgY IKwYEEQUHAWE wg£0 Gt
LQOBgicHAgIxge dugesC AOEe HgENAGKAYWEYAGS Ao wEvAGY Ad A AgAF T AUWBE.
TwEDAGGATQEBULGEAZQESACALQuEYv AHK AC ABDAGS AZwEVAGEAC AB0AGKAYw A,
cyBvAHY LaQBkAGT A gOBE1QC TSREAKSviOwWREIreaB3 ] dpgu?  noQT kg dwse
TF+M47or A4bWgMSNor JyuRenkbhd4g8F Cer ThyilPyFY1DClz602veFQRONEKL!
3nTvzEVer/ 12ueSal5PCREpEEP3 Kus T FhaNDyN] cobedODHANZ j vhmeh4 TS
FOAAAMAAAARAMANGCSqGS InSDOEEEQUALAGEAISxKLu+3 63 uSvEENThpGQac
w+h8IK7baZluctdlfHudyd AwSNOTCIHY S/ MARynEOKLmQhY IkC7Z02y3i0fs(
Wn5 2w ZENnN0iulCxe72 3hulr0dTx10nmvluiclxwVEe4/ bkoyVSnmliLE/ Nllve:
Msyph/e2eLkViAvN

Tipus: sZerver

Héw: ey es

Orszdghkdd: s

Varos: Budapest

Szervezet: Teszteeg

Szervezeti egység IT

Beadva: 0.00.00

Promocios kod: [ 4

Tanasitvanyliadd: | MetLock Expressz (Class C) Tanusitvanykiado j
Felhasznalas: IAItaIénos hitelesitésszolgdltatas j

Kérelem beadasa |

6. Az ezutadn kdvetkezd l1épés a Fizetési feltételek kivalasztasa (szikség esetén a slirgdsség
megjeldlése) és a Belépési nyilatkozat létrehozdsa lesz, majd a szlkséges iratokat a
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tanusitvanyosztalynak megfelel6 modon kell eljuttatni a NetLock Kft. részére (ezekr6l
részletesebben a fliggelékben olvashat).

8. KIADOTT TANUSITVANY TELEPITESE

A tanusitvany kiaddsa utan értesit6 levelet kap arrdl, hogy a tanusitvanya elkészilt és letdlthetd. Ezt
telepitheti szerverére, melynek lépései a kovetkezok:

Figyelem!
A Certificate Management snap-in -t ne hasznaljuk a telepitésre, mert problémakat fogokozni!

Az Exchange Management konzolban a kévetkez& parancsot kell végrehajtanunk:

Import-ExchangeCertificate -FileData ([Byte[]]$ (Get-
Content -Path C:\mentett.pfx -Encoding byte —-ReadCount 0))

Helyettesitend6 a —Path utdni Utvonal.
8.1 Tanusitvany hozzarendelése szolgaltatasokhoz

Ahhoz, hogy a tanusitvanyt hozzd tudja rendelni szolgaltatdsokhoz, az Exchange Management
konzolban a kdvetkez8 parancsot kell végrehajtatnunk:

### Futtassa ezt a parancsot a tanusitvanyok listazasahoz:

Get-ExchangeCertificate -DomainName vargaviktor.hu ###Helyettesitse be az XXX szakaszt a megfelelo
thumbprinttel..

Enable-ExchangeCertificate -Thumbprint XXXXXXXXXXXXXXXXXXXX -Services IMAP, POP, SMTP, IIS

A —Services résznél azokat a szolgdltatdsokat adja meg, amelyekhez hozzd kivéanja rendelni a
tanusitvanyt.

8.2 9.1.1.A tanusitvany Thumbprint-jének kideritése az exporthoz

A tanusitvany ujjlenyomatadnak kideritéséhez az alabbi épéseket szlikséges végrehajtani:

1. Nyissuk meg a tanusitvany adatlapjat, majd valtsunk a Részletek fulre.
2. Gorditsiink le az ujjlenyomatig, majd az alsé mez8b8l masoljuk vagdlapra az adatot.
3. lllesszik be egy Jegyzettomb fdjlba, a sz6kdzoket pedig tavolitsuk el.
4. lllesszik be a thumbprintet a parancsba.
12/23
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A jobb oldalt lathatd tanusitvany adatlap példajat
tekintve:

A thumbprint: 66 Ob da c9 e0 94 29 39 f8 ac 07 03 16
7291 b8 a7 7b 1e 05

Ebbél a szokozoket kivéve a paraméter megadasi

Tandsitvany

| e-Archivalas | PKI-tanacsadas és -rendszer-intgeracio

o> ]

ECA kulcsazonositdja

(T8 Hozz4F¢rés a kidlitai infarm. .

ECRL elérési helyei
ETulajdonos alternativ newve
Enlapvetﬁ tipusmegkitések
EKulcshasznélat
Ujjlenyomat-algoritmus

Kulcsazonositd=64 af &1 8a 5c...

[1Hitelesitési informacid eléré...
[1]CRL elérési helye: Elérési h...
RFCE22-név=varga.viktor@n...
Tulajdonos tipusa=végfelhasz...
Letagadhatatlansag {40}

shal
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maodja:
GG Ob clac9el 94 2939 fGac 07 031672 91 b a7 Th1e 03

—Thumbprint
660bdac9e0942939f8ac0703167291b8a77b1e05 lesz
a paraméter.

9. A KOZTES KIADO TANUSITVANYANAK TELEPITESE

Amennyiben a tanusitvany kiaddja kozbensé (Intermediate) tanusitvanyu kiadd, és nem telepult
automatikusan a Kézbensd szint(i tanusitvanyok kozé, akkor sziikség lehet a kézi telepitésére.

1. Toltse le a koztes kiadd gyokértanusitvanyat a szerverre. Ezek:

o Kozjegyz6i  (SHA250) www.netlock.hu/index.cgirca=caca
o Uzleti (SHA250) www.netlock.hu/index.cgirca=cbca
e Expressz (SHA250) www.netlock.hu/index.cgirca=ccca
e OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

2. Telepitse MMC-vel az ,Intermediate Certification Authorities” taroléba. (Ne felejtse el, hogy a
Local Computer store-ba kell telepiteni. A fliggelék bemutatja az MMC hasznalatat.)

3. Atelepités utdn szliikség lehet az Excange szerver Ujrainditasara.
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s NETLOCKKft. cim: 1143 Budapest, Hungaria krt. 17. postacim: 1439 Budapest, Pf. 663.
?:_)cen‘op telefon: +36 1437 6655 telefax: +36 1700 2828 e-mail: info@netlock.com web: https://netlock.com

N\ IS0 9001


http://www.netlock.hu/index.cgi?ca=caca
http://www.netlock.hu/index.cgi?ca=cbca
http://www.netlock.hu/index.cgi?ca=ccca
http://www.netlock.hu/index.cgi?ca=olsslgca

BANETLOCK

Elektronikus alairas | Idébélyegzés | e-Konverzid | e-Archivalas | PKl-tanacsadas és -rendszer-intgeracio

ﬂ https://netlock.com

10. FUGGELEK A — REGISZTRACIO UGYFELMENUBE

Ahhoz, hogy a felhaszndld hozzaférhessen Ugyfélmenijéhez, el6zetesen regisztralnia kell.

A felhaszndld regisztraciojanak Iépései a kdvetkezbk

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,Fokozott biztonsagu tanusitvany
igénylése” menlpontot, majd a megjelend oldalon vélassza a Regisztracido menipontot.

2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel§ adatokkal (ahol ez értelmezhetd).

Hungary (Magyarorszag) |-

Kerjik azonositas celjabdl adjon meg egy kerdest és erre a kerdesre a walaszt. Ezt a kerdést kesdbbiekben
wevAszolgalatunk azonositas céljabdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Kérdés: Melyik nap szilettem?, Yalasz: Kedden.)

I
r

Kerik adjon meg egy olyan sziveget, mely Ont emlékezteti 0j jelszavara. Ext a sziveget elektronikus
levélcimere fogjuk tovabbitani, ha On elfelejti jelszavat. Kérjik biztonsag érdekében ez a szdveg kilonbozzdn a
Jelszatal.

R m—

I Személyes adatatm lathatd ak mds felhasznalak szamdra is
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A kitoltendé adatok a kovetkezdk:

Név Az érvényes személyes adatok igazolvanyok
alapjan.

Orszagkdd

Varos

Utca, hazszam

Iranyitdszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérheté. Javasolt a majdan
tanusitvanyba kertlé mail cimet megadnia.

Bejelentkezd név Vélasztott bejelentkezd név

lelszé Vélasztott jelszo

Jelszd ismét Vélasztott jelszd még egyszer

Kérdés Telefonos azonositds soran a NetLock altal feltett
kérdés, amire csak a felhasznald tudja a valaszt

Valasz Valasz a fenti kérdésre

Jelszé emlékeztets Olyan emlékeztetd szoveg, melyet kérésre az

automata rendszer elkild, igy az elfelejtett jelszd
esetleg beugorhat.

Személyes adataim lathatdéak mas felhasznalék | Ha megjeldli, a tobbi regisztralt 1athatja személyes
szamara is adatait.

20

Ezutdn a ,Regisztracid” gombot megnyomva a regisztracio megtorténik.
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11. FUGGELEKB—BELEPESINYILATKOZATKESZITESE

A menlpont segitségével a kérelemhez legenerdlhaté a belépési nyilatkozat.

A megjelend mezdket a vonatkozd iratok alapjan ki kell tolteni, majd a ,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legenerdlja azt. Ezt mar csak kinyomtatnia, aldirnia és a NetlLock
részére megfelel6 mddon elkildenie kell.

Az adatokat mindig Ujra be kell itt gépelni, még ha kordbban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem téroljal

12. FUGGELEK C — TANUSITVANNYAL KAPCSOLATOS UGYINTEZES

Figyelem!
A fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja, vagy valamilyen okbdl a
felfuggesztése, visszavonasa mellett dont.

12.1 Az Ggyfélmeni hasznalata

Tanusitvany kérelmeinek létrehozdsa és beadasa soran Ggyfélment jott létre az On szdmdra a NetLock
Kft. honlapjan. Itt tekintheti meg a sajat és madsok tanusitvanyait, innen intézheti a tanudsitvanyokkal
kapcsolatos Ugyeit.

12.2 Bejelentkezés az Ugyfélmenlbe

Az Ugyfélmenibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkezd név és jelszd megadasa utdn kattintson

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsagu
rendszerbe linkre.

Mindsitett tanudsitvany esetén (QA osztaly) a Bejelentkezés a mindsitett rendszerbe
linkre.
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megtalalhatd menlpontok kozil valaszthat.
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A bejelentkezd név és jelszé megaddsa utan az aldbbi képernyd jelenik meg. A bal oldalon és kdzépen is

<@ - - B D)) [BR trmeiimestett etk bafrde coede INe2eAT

5] O v [IC0

| Free Hotread || Wendows Narketplace || Windows Media | Wirdows

) Custowde Leds

352 NETLOCK

F
2

Bortrryak Jutiaa - Ugyéal foment

Informaclok

Tanusitvanykiadok

Teferm acui &2 any bk 4 L Esitebrpok
-

A Lotk Larriiitve a3 S $a\axds wab3 el
i 43 4 bisden el vicavart

Grsan

Sajat adatok

Patie

Tanusitvanyok

Srd gy 3 v bk

waat

12.3 Atanusitvany felfiggesztése

Elektronikus tanusitvanyait - akdrcsak bankkartydjat - gondosan kell kezelnie és &riznie, hiszen a
tanusitvanydaval az On nevében végezhetnek elektronikus alairast és ezéltal az On nevében tehetnek

joghatassal bird nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanydhoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell

flggesztetnie.

Ha nem tud minden kétséget kizaréan meggy&z6dni arrdl, hogy id6koézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavondsarol. A felfiiggesztési,
visszavonasi |épéseket a NetlLock Kft. Szolgaltatdsi Szabalyzatdban szerepl6 modon (Internetes

Ggyfélmenin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztil a kovetkezé modon fluggesztheti fel tandsitvanyat:

1. Jelentkezzen be az Ugyfélmenijébe, és vdlassza ki a bal oldali
menusorban a Kiadott tanusitvanyok menipontot.

/D P
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2. A megjelend ablakban lathatja tanusitvanyai adatait. Kattintson a megfelel& tanusitvany elGtti
haromszogre.

T reiinck CA - Mool lirslas

i G Ul Gk Do g o 3
I | e T e W Ty p—— o - X [
|| sk || Faseiitresd | WindewsFuieiniace | | Wi Hada || ‘Windows

g5 TanUsitvanyok

M

Hiagolt sTemaies &5 kapasoked & [sTarvezall, s2anser) tandsitvanyok

Hevragr L 167 Eamcmeni() Taeviiinrhindi (04 Tm Einy Bbiten
L = = T T e e e 534 11 2331 merwreo
| | e e T T T tgre it e e T e s g et | AR MR Lheiod

Ve . St e iy it 45 btoties

3. Ekkor megjelennek a kivdlasztott tanuUsitvany részletei. Az alul taldlhaté Tanusitvany
felfliggesztése gombbal kezdeményezheti a tanusitvany felfliggesztését.

l:in‘ (@HAL 227 . d €S0aTT £23155
Stéue Ioadate ‘
Kindva: 20400 1 140957 CET |
e 200409 0 1409 57.451 |
= PR A0 A
Vasceavoern & ‘
I

_Tonianviny |[icesis: 2] ‘

Taniziteany lohiogesstese

B.) E-mail-ben munkaid&ben (9:00-17:00) az info@netlock.hu e-mail cimen jelezhet.

C.) Telefonon 0 — 24 éréban a (40) 22-55-22 telefonszamon jelezhet.

12.3.1 Felfluggesztéssel kapcsolatos fontos informaciok

A felflggesztett tanusitvany legkésébb 6 6ran belll jelenik meg a tanusitvany-visszavonasi listan, és a
felfliggesztés ténye ekkor vélik kbzismertté az Interneten.

Ha tanusitvanyat felfliggesztette, és 5 naptdri napon keresztll nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra kerul és tobbet hasznalni mar nem
lehet.
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12.4 A tanusitvany megujitasa

Az On &ltal hasznalt tanusitvany lejartarél e-mail értesitést kildiink a tandsitvanyban megadott e- mail
cimére a kovetkezé megjeldléssel: , Ertesités lejard tanusitvanyrol”.

Tanusitvanya csak egy alkalommal Ujithaté meg. Amennyiben ez mar egyszer megtdrtént, Uj tandsitvany
igényt kell benyuijtania.

Megujitas esetén kérjik, kovesse az aldbbi [épéseket:

1. Jelentkezzen be lgyfélmenUjébe

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes tanusitvanyat.
Kattintson a sor elején taldlhaté hdromszogre. Ekkor a megjelené ablakban lathatja a
tanusitvanyanak adatait.

3. Kattintson a lap aljan taldlhaté Tandsitvany megujitdsa gombra.

4. Ezt kovetben meg kell adni a fizetési médot, majd el kell késziteni a Belépési nyilatkozatot,
melyet a tanusitvany tipusa szerint kell benyujtania a meghosszabbitashoz.

5. Adokumentdcié beérkezését kdvetben kezdjik meg a megujitasi kérelem feldolgozasat!

6. A tanusitvany kiadasat kovetSen a tanusitvanyban megadott e-mail cimre értesitést kuldink. A
tanusitvany ezt kovet6en letoltheté az Ugyfélmenibdl.

7. Akiadott tanusitvanyt le kell tolteni a gépére.
12.4.1 Teend6k a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosdnak azonositdsdhoz! A kinyomtatott Belépési nyilatkozatot a
tanusitvany osztalydnak megfelel§en a kovetkez&képpen kell kezelni.

Fokozott biztonsagl ,,C” osztalyd tanusitvany esetén:
Kuldje el aldirva a NetLock Kft.-hez faxon az +36 1 700 2828-as szamra vagy e-mailben szkennelve a
kerelmek@netlock.hu cimre.

Fokozott biztonsdgul ,,B” osztalyd tanusitvany esetén:

A tanusitvany tulajdonosa személyesen irja ald a NetlLock regisztracids munkatdrsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt, Ugyfélfogadasi id6ben: hétf6tél péntekig 9 és 17 dra kdzott.
Amennyiben erre nincs lehet6sége, kdzjegyz§6 el6tt is aldirhatja azt, majd az eredeti hitelesitett
példanyt kérjik a fenti cimre megkuldeni.
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Fokozott biztonsagu ,,A” osztalyu tanusitvany esetén:
A Belépési nyilatkozatot ebben az esetben kozjegyzd elbtt kell alairni egy aldiras hitelesités keretében.
A hitelesitett példanyt eredetiben kildje el a NetLock cimére (1101 Budapest, Expo tér 5-7.).

12.4.2 Meguijitott tanusitvanyok letoltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiaddsra kerilt, az Uj tanusitvanyokat cserélni
kell az operacids rendszerben, a szerveren.

A megujitott tanusitvany kiaddsardl e-mail értesitést fog kapni.
A kiadott tanusitvany telepitésének feltétele, hogy a régi tanusitvany a kulcsaival egyltt a szerver

tanusitvany taraban megtaldlhatd legyen. Amennyiben nincs ott, telepitse a Flggelék D fejezet 14.2
pontja alapjan.

12.4.3 Arégitanusitvanycseréjeljra

Mivel a megujitds sordn a kulcs valtozatlan és a tanusitvany kerUl csak cserélésre, ugyanazt a [épést kell
végrehajtanunk, mint kordbban.

Atanusitvany kiaddsa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt és letélthetd. Ezt utdna
telepitheti szerverére, melynek lépései leirasunk 10. pontjaban olvashatoak.

13. FUGGELEK D — TANUSITVANYOK EXPORTALASA ES IMPORTALASA EXCHANGE
2016-BOL

13.1 Tanusitvany és kulcsok exportdldsa Exchange segédeszkozok segitségével
(PKCS12 (PFX) mentés)

Az aldbbi parancs segitségével tudjuk menteni PKCS#12 formatumba tanusitvanyunkat:

### Futtassa ezt a parancsot a tanusitvanyok listazasahoz:
Get-ExchangeCertificate -DomainName mentett.hu ###Helyettesitse be az XXX
szakaszt a megfelelo thumbprinttel..

$file = Export-ExchangeCertificate -Thumbprint XXXXXXXXXX -
BinaryEncoded:$true -Password (Get-Credential) .password

Set-Content -Path "C:\mentett.pfx" -Value $file.FileData -Encoding Byte
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Az exportalas soran meg kell adnunk a fajl jelszavat.
A —DomainName utani részt (itt: mentett.hu) cserélje le tanusitvanya domain nevére.

Ertelemszerlien a <c:\mentett.pfx> helyettesitendd az aktudlis fajlnévvel, azonban a fajlnévnek
kotelez6en .pfx kiterjesztéssel kell rendelkeznie.

A thumbprint kinyerését leirasunk 9.1.1. fejezete részletezi.

13.2 PKCS12 (PFX) fajlban taldlhato tanusitvany telepitése
Exchange segédeszkdzok segitségével

Az alabbi parancs segitségével tudjuk telepiteni a PKCS#12 mentésben taldlhaté tanusitvanyunkat:

Import-ExchangeCertificate -FileData ([Byte[]]1$ (Get-
Content -Path C:\mentett.pfx -Encoding byte —-ReadCount 0))
-Password: (Get- Credential) .password

Az importdlas soran felhaszndldnevet, jelszot kérdez, melynél a felhaszndlénév érdektelen, de a jelszé a
fajl jelszava kell, hogy legyen.

Ertelemszer(ien a <c:\mentett.pfx> helyettesitendd az aktudlis fajlnévvel.

14. FUGGELEKE—UCCTANUSITVANY NEM ADHATO BELSO NEVRE

A bels6, nem FQDN névre sz6l6 név elhelyezése a tanusitvanyban biztonsagi okok miatt nem ajanlott.

Az ilyen tanusitvanyok MITM (Man-in-the-middle) tdmadasokat tesznek lehet6vé sajat és mas
haldzatokban is, mert a tanusitvanyban tarolt tobb név kozil barmelyik egyez8sége esetén a hitelesség
elfogadottnak tekinthetd.

Egy ilyen tdmadas a kbvetkezEképpen kivitelezhetd:

Amennyiben a cél az 6nok elleni tdmadas:

1. A hitelesités szolgaltaté kiad egy FQDN-t és nem FQDN-t is tartalmazd tandsitvanyt.

2. A tdmadd fél a kilsé tanusitvanyt megismerve - az abban taldlhatd adatok alapjan -
tanusitvanyt igényel, megismeri bel6le a belsé nevet.

3. Atdmadd a hitelesités szolgdltaté felé bead sajat domain névre egy hitelesitési kérést, melyben
egy nem FQDN-re sz6l6 név is megtaldlhatd. Ez a belsé név megegyezik a kordbban kiadott
tanusitvanyban taldlhaté belsé névvel.
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4. A kiadd a tdmado tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a tdmado jogosult
sajat domain nevére.

5. A tdmadd a haldzatba belsé oldalra bejutva, a sajat tanusitvanyat a szervere hitelesitésére
hasznalja, és a forgalmat eltériti. Tanusitvanya a belsé nevek miatt hitelesnek latszik.

Amennyiben a cél masik szervezet:

A megkapott tanusitvany mas szervezetnél - amennyiben van egyezd név - felhaszndlhaté MITM
tamadas kivitelezésére.

A fentiek miatt biztonsagi okokbdl nem javasolt egy hdlézatban, hogy egy belllrél és kiviilrél is elérhetd
szerver kétféle néven is elérhetd legyen, Biztonsagi okbdl nem adhaté olyan tanusitvany, amely a két
nevet tartalmazza..

A bels6 neves elérés megtartdsa esetén érdemes a belsé névhez hozzadrendelni a bels¢ DNS

kiszolgdléban egy A rekordot, mely a kilsé névre mutat, vagy az AD tartomany atnevezése lehet még
megoldas.

15. KULCS HELYREALLITASA

Ha a tanusitvany importélasakor az alabbi hibalzenetet kapjuk, akkor a kulcsunk megsérilt, elveszett,
de jo eséllyel helyredllithato, ha ez nem torlés kovetkezménye volt.

A hibalizenet:

xxxxxx was found but is not valid for use with
Exchange Server (reason: PrivateKeyMissing).
At line:1 char:27

+ Enable-ExchangeCertificate <<<< -Services
"SMTP, POP, IMAP, IIS"

Ezt a tanUsitvany adatlapjat megnyitva is ellendrizhetjik, ha nem tartalmaz kis kulcsot, a rendszer nem
taldlja a hozza tartozo privat kulcsot.
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A helyredllitdshoz az aldbbi [épéseket kell végrehajtania:

1. Start> Futtatds >cmd

2. A megjelené ablakba irja be a kbvetkez§ parancsot:

certutil -repairstore my ”“xxxxxx”

Ahol az "xxxxxx” a tanusitvany thumbprintje, az eredeti szokdzokkel tagolt formaban. A thumprint
meghatarozasanak maodjat kordbbi fejezet tartalmazza.

3. A fentiek utdn a tanusitvany adatlapon az FRISSITVE vagy UJRA MEGNYITVA latni fogja, hogy a
kis kulcs megjelent, és ezek utan a tanusitvany hasznalhato.
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