
A 2015. évi CCXXII-es törvény 97. § (1) egy elekt-
ronikus aláíráshoz kizárólag akkor rendel - jogi 
szempontból - bizonyító erőt, ha „érvényes”, te-
hát letagadhatatlansága és érvényessége mű-
szaki szempontból bizonyítható (ha az aláírásel-
lenőrzés eredményéből más nem következik). 
Az elektronikusan aláírt dokumentumok esetében 
az aláírás érvényességének hosszútávú ellenőriz-
hetőségét is biztosítani szükséges. Az 910/2014/
EC eIDAS rendelet végrehajtási rendelkezéseiben 
definiált hosszú távon érvényes ETSI Baseline 
aláírásformátumok képesek garantálni az aláírás-
hoz használt algoritmusok lejáratáig az aláírások 
hitelességét. Ez akár 10-15 év is lehet (hosszú tá-
von érvényes XAdES-LT vagy PAdES-LT aláírásfor-
mátumok használata esetén), de a számítógépek 
számítási teljesítményének az eddig tapasztalt nö-

vekedése üteme mellett, ennél jellemzően nem 
hosszabb. Amennyiben nem hosszú távon érvé-
nyes aláírástípusokkal történt az aláírás, akkor 
a dokumentum hitelessége elvész, ha az aláíró 
tanúsítványa lejár, kompromittálódik vagy vis�-
szavonják azt. Továbbá előfordulhat az is a tu-
domány és a számítástechnika fejlődése miatt, 
hogy a régi technológiával készült aláírások és időbé-
lyegek feltörhetővé, megfejthetővé, azaz hamisítha-
tóvá válnak. Átalában ez egy előre nem tervezhe-
tő esemény, de előfordulhat váratlan, ugrásszerű 
fejlődés is (pl. kvantumszámítógépek elterjedése a 
hétköznapokban, óvatos becslések szerint is ez leg-
alább egy évtized). Ez azért jelent fenyegetettséget, 
mert ebben az esetben minden, régi technológiával 
készült aláírás, bélyegző és időbélyeg hitelessége is 
megkérdőjelezhetővé válhat.

ELEKTRONIKUS DOKUMENTUMOK
hitelességének hosszútávú megőrzése

Az algoritmusok öregedése ellen véd az LTA (Baseline Long Term with Archive timestamp) szintű 
aláírás, amely a korábban használt algoritmusok lejárata előtt az LT szintű aláírásokat bővíti/kiterjeszti, így 
ezáltal felülhitelesíti egy hosszabb távon elfogadott aláíró/lenyomatoló algoritmuskombinációt használó 
archív időbélyeggel. Fontos, hogy a felülhitelesítés még a régi algoritmusok jogszabályi kivezetése 
előtt megtörténjen, ez garantálja a joghatás és a hitelesség hosszú távú fenntartását.
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ELLENŐRIZHETŐSÉG

A hosszú távon érvényes aláírásoknak a bizalmi szolgáltatók későbbi közreműködése 
nélkül is nagy megbízhatósággal ellenőrizhetőknek kell lennie. Mind az aláíró vagy bé-
lyegző tanúsítvány, mind az időbélyegző tanúsítvány teljes tanúsítványláncára letöltés-
re kerül a bizalmi szolgáltató által hitelesített visszavonási információ, így az aláírás a 
bizalmi szolgáltató közreműködése nélkül (állapotinformációs szolgáltatás /OCSP/ elér-
hetetlensége vagy megszűnése esetén) utólag is bármikor ellenőrizhető.

MEGŐRZÉSI IDŐ

Ez az aláírástípus (LT) az általánosan javasolt típus a legtöbb felhasználási területen, 
ahol 10-11 évnél hosszabb a jogszabályilag előírt megőrzési idő, és gyakorlatilag az alá-
íráshoz használt algoritmusok lejáratáig megőrzi az aláírások hitelességét. Ez tipikusan 
10-15 év is lehet, de a számítógépek számítási teljesítményének az eddig tapasztalt 
növekedése üteme mellett ennél jellemzően nem hosszabb.

HITELESSÉG

A hosszú távon megőrzendő dokumentumtípusok esetében – ilyenek például a mun-
kaügyi dokumentumok Magyarországon, amelyek 50 éves megőrzési idővel bírnak – az 
LT aláírásszint a használt kriptográfiai algoritmus kivezetéséig garantálja az aláírások 
hitelességét. A hitelesség fenntartásához a kivezetés előtt álló kriptográfiai algoritmu-
sokkal hitelesített dokumentumokat egy új biztonságosabb kriptográfiai algoritmust 
használó archív időbélyeggel kell felülhitelesíteni az eredetileg használt algoritmus ér-
vényességi idején belül. 

ALÁÍRÁSOK ÉRVÉNYESSÉGE
hosszú távon érvényes aláírások tulajdonságai (LT, LTA)*

* ETSI TS 103 171 & EN 319 132 XADES-LT (BASELINE LONG TERM); XADES-LTA (BASELINE LONG TERM WITH ARCHIVE TIMESTAMP); 

   ETSI TS 103 172 & EN 319 142 PADES-LT (BASELINE LONG TERM); PADES-LTA (BASELINE LONG TERM WITH ARCHIVE TIMESTAMP)
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HOSSZÚ TÁVÚ HITELESSÉG MEGŐRZÉSE
gyakorlati lehetőségek

gyakorlati lehetőségek gyakorlati lehetőségek

Mivel LTA szintű felülhitelesítést csak algoritmuskivezetések előtt kell elvégezni sokszor évekkel az ere-
deti aláírást követően (archív időbélyeg elhelyezése a dokumentumon), így erre két gyakorlati lehetősége 
van az ügyfeleinknek:

MINŐSÍTETT ARCHIVÁLÁS ÜGYFÉLOLDALI FELÜLHITELESÍTÉS
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Az elektronikus aláírási és hitelesítési piac viszonylag 
szűk, speciális kiberbiztonsági és informatikai tapasz-
talatot igényel. A NETLOCK a hazai piac első szereplő-
je volt, máig 100%-ban magyar tulajdonú vállalat (a 
Docler-csoport tagja).
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Az ügyfél igénybe vesz egy minősített archiválás 
szolgáltatást, amelybe feltöltve a hitelesített elekt-
ronikus dokumentumokat az archiválás szolgáltató 
műszakilag és jogilag is garantálja a dokumentum 
hitelességét és elérhetőségét - többszörös redun-
dáns tárolás és megőrzés mellett - bármikor az 
előfizetés időtartama alatt. A hatályos jogszabályok 
alapján egy bírósági eljárásban a bírónak mindig 
vélelmeznie kell az elektronikus dokumentumok 
hitelességét, ha azok minősített archiválás-szolgál-
tatás keretében lettek megőrizve.

Az ügyfél az archiválás szolgáltatás helyett saját 
maga is figyelheti a kriptográfiai algoritmusok 
változásait (esetleg erre kriptográfiai figyelés 
szolgáltatást köt a bizalmi szolgáltatóval) és ennek 
megfelelően saját informatikai megoldásokkal és 
minősített időbélyegszolgáltatás igénybevételével 
megfelelő időben rendszeresen felülhitelesít-
tetheti (érvényességi idő lejárata előtt) az eredeti 
elektronikus dokumentumait. Itt az ügyfél felelős-
sége a hitelesség hosszú távú fenntartása és egy bí-
rósági eljárásban is az ügyfélnek kell bizonyítania a 
saját elektronikus dokumentumainak a hitelességét 
függetlenül attól, hogy kriptográfiai figyelés szolgál-
tatást is igénybe vesz-e egy bizalmi szolgáltatótól.


