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ELEKTRONIKUS DOKUMENTUM

hitelességének hosszutavi megérzése

A 2015. évi CCXXIll-es torvény 97. § (1) egy elekt-
ronikus alairashoz kizarélag akkor rendel - jogi
szempontbdl - bizonyité erét, ha ,,érvényes”, te-
hat letagadhatatlansaga és érvényessége miu-
szaki szempontbdl bizonyithaté (ha az alairasel-
lenérzés eredményébél mas nem koévetkezik).
Az elektronikusan alairt dokumentumok esetében
az alairas érvényességének hosszutavu ellendriz-
het6ségét is biztositani szukséges. Az 910/2014/
EC elDAS rendelet végrehajtasi rendelkezéseiben
definialt hosszu tavon érvényes ETSI Baseline
alairasformatumok képesek garantalni az alairas-
hoz hasznalt algoritmusok lejarataig az alairasok
hitelességét. Ez akar 10-15 év is lehet (hosszu ta-
von érvényes XAdES-LT vagy PAdES-LT alairasfor-
matumok hasznalata esetén), de a szamitégépek
szamitasi teljesitményének az eddig tapasztalt no-
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vekedése Uteme mellett, ennél jellemzéen nem
hosszabb. Amennyiben nem hosszu tavon érvé-
nyes alairastipusokkal tértént az alairas, akkor
a dokumentum hitelessége elvész, ha az alairé
tanusitvanya lejar, kompromittalédik vagy visz-
szavonjak azt. Tovabba eléfordulhat az is a tu-
domany és a szamitastechnika fejl6dése miatt,
hogy arégitechnoldgiaval készultaldirasok ésidébé-
lyegek feltorhetdve, megfejthetove, azaz hamisitha-
téva valnak. Ataldban ez egy elére nem tervezhe-
t6 esemény, de el6fordulhat varatlan, ugrasszerd
fejlédeés is (pl. kvantumszamitégépek elterjedése a
hétkdznapokban, ovatos becslések szerint is ez leg-
alabb egy évtized). Ez azért jelent fenyegetettséget,
mert ebben az esetben minden, régi technoldgiaval
készult alairas, bélyegz6 és idobélyeg hitelessége is
megkérddjelezhetdvé valhat.
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Az algoritmusok 6regedése ellen véd az LTA (Baseline Long Term with Archive timestamp) szint(
alairas, amely a korabban hasznalt algoritmusok lejarata el6tt az LT szintd alairasokat boviti/kiterjeszti, igy
ezaltal felulhitelesiti egy hosszabb tavon elfogadott alaird/lenyomatolé algoritmuskombinaciot hasznalé
archiv idébélyeggel. Fontos, hogy a felulhitelesités még a régi algoritmusok jogszabalyi kivezetése
el6tt megtorténjen, ez garantalja a joghatas és a hitelesség hosszu tavu fenntartasat.



ALAIRASOK ERVENYESSEGE

hosszu tavon érvényes alairasok tulajdonsagai (LT, LTA)*

- ELLENORIZHETOSEG

A hosszu tavon érvényes alairdsoknak a bizalmi szolgaltatok késdbbi kdzremikodése

nélkul is nagy megbizhatdsaggal ellenérizhetdknek kell lennie. Mind az alairé vagy bé-
lyegz6 tanusitvany, mind az id6bélyegzd tanusitvany teljes tanusitvanylancara letoltés-
re kerul a bizalmi szolgaltato altal hitelesitett visszavonasi informacio, igy az alairas a
bizalmi szolgaltatd kozremikodése nélkdl (dllapotinformacids szolgaltatas /OCSP/ elér-
hetetlensége vagy megsz(iinése esetén) utdlag is barmikor ellendrizhetd.

- MEGORZESI IDO

Ez az aldirastipus (LT) az altaldnosan javasolt tipus a legtdobb felhasznalasi teruleten,
ahol 10-11 évnél hosszabb a jogszabalyilag el6irt megdrzési id6, és gyakorlatilag az ala-
irashoz hasznalt algoritmusok lejarataig megorzi az alairasok hitelességét. Ez tipikusan
10-15 év is lehet, de a szamitdgépek szamitasi teljesitményének az eddig tapasztalt
ndvekedése Uteme mellett ennél jellemz8en nem hosszabb.

- HITELESSEG
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A hosszu tavon megbrzendd dokumentumtipusok esetében - ilyenek példaul a mun-
kaugyi dokumentumok Magyarorszagon, amelyek 50 éves megdrzésiidével birnak - az
LT aldirasszint a hasznalt kriptografiai algoritmus kivezetéséig garantalja az alairasok
hitelességét. A hitelesség fenntartasahoz a kivezetés el6tt allé kriptografiai algoritmu-
sokkal hitelesitett dokumentumokat egy Uj biztonsagosabb kriptografiai algoritmust
hasznald archiv idébélyeggel kell felulhitelesiteni az eredetileg hasznalt algoritmus ér-
vényességi idején belul.

*ETSITS 103 171 & EN 319 132 XADES-LT (BASELINE LONG TERM); XADES-LTA (BASELINE LONG TERM WITH ARCHIVE TIMESTAMP);

ETSITS 103 172 & EN 319 142 PADES-LT (BASELINE LONG TERM); PADES-LTA (BASELINE LONG TERM WITH ARCHIVE TIMESTAMP)




HOSSZU TAVU HITELESSEG MEGORZESE

gyakorlati lehetéségek

Mivel LTA szintl felilhitelesitést csak algoritmuskivezetések el6tt kell elvégezni sokszor évekkel az ere-

deti alairast kdvetéen (archiv idébélyeg elhelyezése a dokumentumon), igy erre két gyakorlati lehet&sége

van az ugyfeleinknek:

s

Az Ugyfél igénybe vesz egy mindsitett archivalas
szolgaltatast, amelybe feltoltve a hitelesitett elekt-
ronikus dokumentumokat az archivalas szolgaltato
mUszakilag és jogilag is garantalja a dokumentum
hitelességét és elérhetdségét - tobbszords redun-
dans tarolas és megbrzés mellett - barmikor az
el6fizetés id6tartama alatt. A hatalyos jogszabalyok
alapjan egy birésagi eljarasban a birénak mindig
vélelmeznie kell az elektronikus dokumentumok
hitelességét, ha azok mingsitett archivalas-szolgal-
tatas keretében lettek megoérizve.
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|| UGYFELOLDALI FELULHITELESITES

Az tiigyfél az archivalas szolgaltatas helyett sajat
maga is figyelheti a kriptografiai algoritmusok
valtozasait (esetleg erre kriptografiai figyelés
szolgaltatast kot a bizalmi szolgaltatoval) és ennek
megfelel6en sajat informatikai megoldasokkal és
mindsitett id6bélyegszolgaltatas igénybevételével
megfelel6 idében rendszeresen felilhitelesit-
tetheti (érvényességi id6 lejarata eldtt) az eredeti
elektronikus dokumentumait. Itt az ugyfél felel&s-
sége a hitelesség hosszu tavu fenntartasa és egy bi-
rosagi eljarasban is az ugyfélnek kell bizonyitania a
sajat elektronikus dokumentumainak a hitelességét
fuggetlenul attol, hogy kriptografiai figyelés szolgal-
tatast is igénybe vesz-e egy bizalmi szolgaltatotol.
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Az elektronikus alairasi és hitelesitési piac viszonylag
szUk, specialis kiberbiztonsagi és informatikai tapasz-
talatot igényel. ANETLOCK a hazai piac elsd szerepl6-
je volt, maig 100%-ban magyar tulajdonu vallalat (a
Docler-csoport tagja).



