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OCSP Stapling

Az SSL kapcsolatok sebességének novelése Apache, IIS és NginX szerverek
esetén
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2. Bevezetd

E tajékoztatd célja, hogy a szerveréhez létrehozott SSL tanusitvany hasznalatanak sebességét
optimalizalhassa.

Kérjik, olvassa el figyelmesen és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgilatunk a(z) +36 1 437
60655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tdl - csutdrtokig 8:30 és 17 6ra kozott pénteken 8:30 és 14 6ra kozott
készséggel all rendelkezésére.

3. OCSP Stapling timogatdssal rendelkezé webszerverek

Az alabbi szerverek rendelkeznek OCSP Stapling tamogatassal:
e NginX 1.3.7 és késébbi verziok
e Windows 2008 vagy kés6bbi szerveren IIS 7 és annak Gjabb verzioi

e Apache 2.3 és késébbi verziok
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4. Mi is az OCSP Stapling?

Az OCSP Stapling elénye a Stapling nélkili és a Stapling hasznalataval torténé mikodés
bemutatasanak kulénbségein keresztil érzékelhetd.

4.1. Kapcsolat felépiilése OCSP Stapling nélkiil

A visszavonas ellen6rzés OCSP segitségével hagyomanyos esetben a kévetkezSképpen torténik:
1. A kliens béngészdje felveszi a kapcsolatot a webszerverrel

2. A kliens bongészbje a megkapott tanusitvanyt lekérdezi a tanusitvanykiadé szerverét6l, OCSP
vagy CRL esetében

3. Létrejon a kapcsolat. ..

Mint lathat6, minden kliens maga kommunikal a tandsitvanykiadéval, ami magas terhelés esetén a
felhasznal6 szamara hosszu valaszidGket eredményezhet a kliens oldalon.

4.2. Kapcsolat felépiilése OCSP Stapling segitségével

Az OCSP Stapling kihasznalja azt, hogy a kapcsolat kiépiilésekor a mar kiépitett kapcsolaton
keresztul akir a visszavonasi informacidk lekérését is el lehet kildeni a kliens szamara.

A visszavonas ellen6rzés OCSP segitségével hagyomanyos esetben a kévetkezSképpen torténik:

El6készit6 1épés: a webszerver idénként letdlti a tanusitvanyahoz tartozé OCSP valaszokat, majd
meghatarozott idénként frissiti azt.

1. A Kkliens bongész6je felveszi a kapcsolatot a webszerverrel

2. A webszerver elkildi az OCSP valaszt a kliens részére

3. Létrejon a kapcsolat. ..

Mint lathato, a szerver gyakorlatilag ,,elére betarazza™ az OCSP a valaszt, igy

A KAPCSOLAT KIEPULESENEK SEBESSEGE TEHAT NEM FUGG KULSO
SZERVERTOL, EZERT AZ OCSP STAPLING BEALLITASA KULONOSEN AJANLOTT!

5. Elbzetes kovetelmények 1— A tiizfalakon sziikséges engedélyezés

Ahhoz, hogy az OCSP Stapling hasznalhaté legyen, a szervezet tizfalain a szerver szamara
engedélyezni kell a kbvetkez6 cimek elérését.

http:/ /www.netlock.hu
http://ocspl.netlock.hu
http://ocsp2.netlock.hu
http://ocsp3.netlock.hu

Javasolt a fenti esetek DNS alapt beallitasa, mert a szolgaltatasok felhébe koltézése esetén az IP

cimek valtozhatnak.
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6. Elobzetes kovetelmények 2 — A gybkértanusitvianyok beszerzése

Ahhoz, hogy az OCSP Stapling mikédjon, egyes szervereken szikséges a gyokértanuasitvanyok és
koztes tanusitvanyok szerver szamara elfogadhaté médon torténd telepitése.

A tanusitvanyok kiaddja alapjan szitkséges a kovetkezSk tanudsitvanyok letdltése. Mivel egyes
bongészbk ezt automatikusan megnyitjak, a tanusitvany letoltéséhez célszerd Internet Explorer-t
hasznalni.

Az egyes kiadok elérése a kévetkez6 alfejezetben olvashato.

6.1. SHA 256 kiadok

Az SHA256 algoritmusu kiad6k a kévetkezé URL-eken érhetSk el.
Legfels6 szintii kiado:

Arany (SHA256) www.netlock.hu/index.cgirca=gold
Koztes szinti kiado:

Kozjegyz61  (SHA250) www.netlock.hu/index.cgi’ca=caca
Uzleti (SHA250) www.netlock.hu/index.cgirca=cbca
Expressz (SHA2506) www.netlock.hu/index.cgirca=ccca
OnlineSSI.  (SHA2506) www.netlock.hu/index.cgirca=olsslgca

6.2. SHA 1 kiadok

Az SHAT1 algoritmusu kiadok a kévetkez6 URL-eken érhet6k el.
Legfels6 szintti kiadok:

Kozjegyz61i  (SHAT) www.netlock.hu/index.cgi?ca=kozjegyzoi

6.3. Osszes kiadé

Természetesen hasznalhat6 egy el6re Osszeallitott csomag is erre a célra, amely a kévetkezd cimen
érhet6 el (javasolt az netlock_osszes_auth_kiado.pem fajl hasznalata a csomagbol):
http://www.netlock.hu/docs/letoltes/auth kiadok csomag.zi
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7. Az Apache 2.3 és késobbi szerver verziok beallitisa

Az Apache 2.3 vagy kés6bbi verziéju webszerver esetén az apache konfiguraciés allomanyban a
kovetkezbket kell megadni az OCSP Stapling bekapcsolasahoz:

1. A Szerveren ellendrizziik, hogy az OpenSSL legalabb 0.9.8h verzidja legyen megtalalhato,
ha ez nem igy van, akkor frissitsiik azt. Az ellenbrzés elvégezhet6 a kévetkezé parancesal.

openssl -version

2. A szerver modul betdltd részéhez (altalaban a httpd.conf fajlban talalhaté ez a szakasz)
adjuk hozza a kovetkez6 szakaszt:

LoadModule socache shmcb module modules/mod socache shmcb.so

Ez a beallitas betolti a megfelel6 modult. Ellenérizziik, és szikség esetén telepitsiik, ha
nem talalhaté szerveriinkén ez a modul.

3. A szerver SSL részt beallité szakaszahoz adjuk hozza a kévetkez6 bejegyzéseket:
#stapling bekapcsolédsa, cache es cache timeout beallitasa
SSLUseStapling On
SSLStaplingCache shmcb:/path/to/datafile[ (512000) ]
SSLStaplingStandardCacheTimeout 3600
SSLStaplingResponseMaxAge 3600
#a valaszado lekeres timeout beallitasa
SSLStaplingResponderTimeout 30
#hibas ocsp eseten a valasz timeoutja
SSLStaplingErrorCacheTimeout 600
#ha a szerver nem tud staplingolni, trylater-t kiild a kliensnek
SSLStaplingReturnResponderErrors on
SSLStaplingFakeTryLater on

A ,,/path/to/datafile” értéket helyettesitsiik be, javasolt lehet a kovetkezs:

/var/cache/mod shmcb/stapcache

Az utvonal és a fajl legyen létrehozva, jogosultsiga legyen a webszerver jogosultsagaval
egyezo.

A fentiek megadasa és az  Apache  szerver  (jrainditdsa  utan = az
OCSP Stapling-nak mtkodnie kell.
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8. Az NginX 1.3.7 és késébbi szerver verzidk bedllitisa

Az Nginx 1.3.7 vagy késébbi verziéju webszerver esetén a konfiguraciés allomanyban a
kovetkezbket kell megadni az OCSP Stapling bekapcsolasahoz:

## OCSP Stapling

resolver 127.0.0.1;

ssl stapling on;

ssl stapling verify on;

ssl trusted certificate <file>;

e A Resolver értéke a DNS szerver értéke legyen, nem a példaban szereplS
127.0.0.1, azaz localhost. Ha a gép tud DNS nevet feloldani, akkor megfelel6
lehet a fenti példa is.

e Az SSL Stapling mikédéséhez és az ellenSrzéshez sziikséges, hogy a szerverre a
gyokér és koztes tanusitvanyok telepitve legyenek.

e Az ssl_trusted_certificate esetén a fajl neve arra a féjlra kell, hogy mutasson, amely
a gyokér- és koztes tanuasitvanyokat tartalmazza.
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9. Az IIS 7 és késobbi szerver verziok bedllitdsa

Figyelem!

Az 1IS 7 szervernek a sikeres beallitaishoz Windows 2008 vagy késébbi szerveren kell futnia, és
alapesetben az OCSP Stapling bekapcsolt allapotu.

Az 11IS esetében a kovetkez6 1épések szitkségesek:
1. Alegfelsé szintd tanusitvanyok telepitése a szerverre.

2. A koztes kiado tanusitvanyok telepitése a szerverre.

A tanusitvanyok telepitésének 1épései gyokértanusitvanyok esetén

(Arany, SHA1 Kézjegyz6i, SHA1 Uzleti, SHA1 Expressz esetében):

1. Téltse le a kiad6 gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,, Trusted Root Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A flggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS Gjrainditasara.

A tanusitvanyok telepitésének Iépései koztes (intermediate) tanusitvanykiadok esetén

(SHA256 Kozjegyz6i, SHA256 Uzleti, SHA256 Expressz, SHA1 OnlineSSI., SHA256 OnlineSSL
esetében):

1. Téltse le a kdztes kiad6 gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az , Intermediate Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS Gjrainditasara.
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10. Fiiggelék A — Tanusitviny kezeléséhez MMC konzol Iétrehozdsa, mentése Windows
opericios rendszeren

1. Inditsa el a Start ment / Futtatds / MMC parancsot.

2. A megjelené konzolon a File mentibél valassza a Beéptild modul hozziadasa/eltavolitisa
menupontot.

‘i Konzoll

3. A kévetkez6 ablakban a Kezel6pultgyokér -hez a Hozzaad... gomb megnyomasaval kell
tovabblépni.

Beépilt modul hozziadazaleltavolitaza
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4. A megjelené ablakban valassza ki a ,, Tanusitvanyok™ lehetSséget.

Magaban allé beépilé modul hozzaadasa

sIP-biztonségi hazirendek kezelése

@Komponensszolgéltatésok

ﬂLemezkezelés
Lemeztéredezettség-mentesitd
Mappa

@Megnszmtt mappak

Széml’tégép-kezelés
Szolgaltatasok.

@ Teljesitménynapldk és riasztasok,

Microsoft Carporation
Microsoft Carporation
Microsoft and YERITAS. ..
Microsoft Corp, Executi...
Microsoft Corporation
Micrasoft Carparation
Microsoft Carporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

5. Ezutan a megjelené ablakban a Szamitégépfiok lehet6séget kell valasztani, majd a Helyi

szamitogép

lehetdséget.

3| W szamitagép kijelolése

6. Ezt kévetSen kattintson a Befejezés (Finish) gombra az ablak bezarasihoz.

Mentse el a létrejott panelt az alabbi Iépések szerint.

1. Vilassza a File / Mentés masként, majd adja meg | <) > =

|23 Dokumentumok

(20 Rt CA updats MS

2. Bzt
yjraindithatjuk a konzolt.

MY
MooDY |52

a helyet, ahova menteni kivanja a konzolt.

kovetben

LT

az

|2 Root CER B4 PEM

Sajat

(2 Sajatceges

Segedszoltver

() vizsgalri

LS

CazsH

[ Jeapztkinyvek
(539/M_varga_v My Documerts

4j ikonnal  barmikor

|- Root CA updats Firsfox

Microsoft Management Consols-fajiok [ msc] =]
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