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Tanusitvany létrehozasa Nginx szerverhez

Kérelem létrehozasa Nginx szerveren, tanusitvany kérelem beadasa,
kiadott tanusitvany telepitése, tanusitvany megujitasa
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2. Bevezetd

E tajékoztatd célja, hogy a szerveréhez létrehozandd SSL tandsitvany igénylését minél konnyebben
elvégezhesse.

Kérjik, olvassa el figyelmesen és kdvesse a leirtakat.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk a(z) +36 1 437
6655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tol - cstutdrtokig 8:30 és 17 6ra kozott pénteken 8:30 és 14 ora kozott
készséggel all rendelkezésér

3. Korlitozasok

1. A wildcard (*) jelet tartalmazé tandsitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megteleljen.

Ez példankon keresztil azt jelenti, hogy a *.wvalamihu tanudsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu, illetve a valamihu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at, ebbdl
kévetkezben 1 szerveren, 1 IP cim esetén, csak 1 tanusitvany kertilhet elhelyezésre. T6bb
site esetén megoldas lehet az UCC tanusitvany (to6bbszorés CN/SAN), illetve a wildcard
tanuasitvany.

3. Az SNI korlatozas: az el6z6 probléma feloldasara sziletett az SNI technologia, amely
azonban csak Windows Vista, Windows 7 és Internet Explorer 7+ esetében érhet6 el, igy
haszna megkérddjelezhetd.
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4. Elozetes kovetelmények — OpenSSL telepitése

Az OpenSSL-lel torténd generalashoz sziikség lehet az OpenSSL telepitésére.

4.1. OpenSSL telepités Linux operdcios rendszerre

A gépen, ahol a kérelmet létrehozzak, szitkség van az OpenSSL csomag telepitésére. Bzt
telepitstik a disztribicioés csomag kezel6jével.

4.2. OpenSSL telepités Windows operdcids rendszerre

Az OpenSSL Windowson val6 futtatasdhoz a kovetkez6 alkalmazasok telepitésére lesz szitkség:
- OpenSSL win32 disztribucié
http://www.slproweb.com/products/Win320penSSL.html

- Microsoft Visual C++ 2008 Redistributable Package
http://www.microsoft.com/downloads/details.aspx?familyid=9B2D A534-3E03-

4391-8A4D-074B9F2BC1BF&displaylang=en

4.2.1. OpenSSL hasznalata Windows alol

Az OpenSSL-t Windows esetén parancsrol tudja hasznalni. Ennek elérései:

1. A Start menti> Futtatds mez&be irja be: cmd
2. Ezutan a parancsokat a C:\OpenSSL\bin konyvtarban kell kiadni.

A parancssorban a kovetkez6 parancsokat kell megadni:

C:
cd openssl\bin
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5. Elobzetes kévetelmények — néhiany dontés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

5.1. A tanusitvinykiadis algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiad6val kertil majd kiadasra
a tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak el6.

e SHAT1 kiadoktdl szarmazo tanusitvany
SHAT1 kiad6tol szarmazd SHAT algoritmust tartalmazo tanusitvany
o alegtobb eszkoz, szoftver tamogatja

O tamogatasa az iparagi szabvanyoktol és egyéb kiilsé szabalyozasoktdl fiiggéen
hamarosan megsziinik

e SHA-256 kiad6k
SHA256 kiad6tol szarmazé SHA256 algoritmust tartalmazo tandsitvany
o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges
o hosszu tavon hasznalhatok

o régebbi telefonos operacios rendszereken az ilyen tanusitvanyok tdmogatas és
frissités hianyaban nem hasznalhatok.

5.2. Az SSL tanusitviny profilja

A kiadés soran hasznalt tanusitvanyprofil hatarozza meg, hogy mire alkalmas a tanusitvany.
e Szerver tanusitvany

Egyszerd, 1 domain nevet tartalmazé tanusitvany, melynek a CN mez§jében a domain név
talalhat6. Olyan esetekben javasolt, ahol 1 darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre
sz0l6 tanusitvany csak a www.valamihu cim eléréséhez 6, a valamihu cim
eléréshez NEM alkalmas;

o altalaban olyan egyszerd strukturaju weboldalhoz javasolt, amely 1 cimen érhet6
el.

e Wildcard tanusitvany
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Olyan tanusitvany, amely 1 domain nevet tartalmaz ugy, hogy a bal oldali tag helyén ,,*”
szimbolum talalhato.

o a *.valamihu cimre sz016 tanusitvany tobb aldomain hitelesitésére is alkalmas
(példaul: www.valami.hu, mail.valami.hu, stb.). Mivel a ,;*’ szimbdélumnak
kotelezben helyettesitenie kell egy tagot, ezért viszont NEM alkalmas a
valami.hu cim elérésére;

o a,*’ szimbélum a domainben csak a bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o chelyett dltalaban UCC tanusitvany javasolt, mely tartalmazhat wildcard tagokat
is;

e UCC tanusitvany

Olyan tanusitvany, amely tébb domain nevet is tartalmazhat, akar wildcard taggal is
kombinalva.

o a tébb domain név lehet6vé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o példaul egy valamihu és *.valami.hu neveket tartalmazé tandsitvany lehet6vé
teszi, hogy oldalunkat elérjik a wvalamihu, valamint a www.valamihu,
web.valami.hu, mail.valami.hu cimeken;

o példaul egy valami.hu, *.valamihu, valami.eu, *.valami.eu neveket tartalmazd
% gy > 5
tanusitvany lehetévé teszi, hogy oldalunkat elérjik a .hu és .eu tartomanyon
keresztill az el6z6 példanak megfelel$ variacidkban is;

o példaul egy valamihu és akarmihu neveket tartalmazé tanusitvany lehetévé
teszi, hogy oldalunkat egyarant elérjiik a valami.hu vagy az akarmi.hu néven is;

o A fenti példak kombinaciéi alapjan tobb kilénb6zé domain név, tébb TLD
(pl: .hu, .eu) vagy al- és f{6domain egyideji hasznalata esetén javasolt.
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6. Tamisitvany kérelem létrehozdsa a szerveren

A kérelem létrehozasanak lépései a kovetkezk:

1. Inditson parancssort (Windows), vagy terminal ablakot (Linux), majd adja ki kévetkez6
parancsot:

openssl req -—newkey -utf8 rsa:2048 -keyout domainnev.key -out
domainnev.csr

Ha NEM AKARJA JELSZOVAL védeni a kulcsot, akkor a kévetkez6 parancsot adja ki:
(automatikusan indul6 szerverekhez jol johet, azonban biztonsagi problémat okozhat.)

openssl reqg —-newkey -utf8 rsa:2048 -nodes -keyout domainnev.key -out
domainnev.csr

2. Eza parancs létrehoz két fajlt, az egyik a privat kulcs (key), a masik a tanuasitvany kérelem
(.csr), amit a tanusitvany kiallitishoz fog tudni hasznalni.

3. Miutan elinditotta a parancsot, a tanusitvany kérelem szamara ki kell tdltenie néhany adatot.
Fontos!

A kit6ltésnél semmiképp ne toltse ki az esetleg felajanlott e-mail mez6t, mert az
SSL tanusitvanyban e-mail cim nem szerepelhet.

Ha valamit az openssl kitoltve ajanl fel (szogletes zardjel kozotti rész), akkor azt Enter
gombbal elfogadhatjuk. Pont megaddsaval a mez§ alapértelmezett tartalma torlésre kerdl.

UCC kérelem esetén érdemes lehet e-mailen is jelezni a NetLock Kft. felé a kérelembe
foglalt tovabbi domain neveket, hogy sziikség esetén ellendrizhessiik és a tanusitvanyba
foglalhassuk azokat.
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A tanusitvany kérelem kit6ltend6é mezéi:

Common name (CN) A domain név teljes formaja (https://
nélkil) PL: www.akarmihu, mail.akarmi.hu

Country code (C) Orszagkod:  nagybetivel — Magyarorszag
koédja, vagyis: HU

Locality (L) Viaros: a cégkivonat szerinti székhely vagy
telephely varosa. Maganszemély

tanudsitvanya esetén a lakcim szerinti varos.

State (ST) Megye: kitoltése opcionalis. Javasolt tiresen
hagyni, azonban ha mégis kitoltik,
tgyeljink arra, hogy a megyei jogu varosok
és a févarosok kiilon megyének szamitanak.

Organization (O) Szervezet: a cégkivonatban szerepl6 név,
amely lehet révid név, hossza név, angol név
kozil barmelyik. Fontos, hogy az itt
megadott név szerepeljen a cégkivonatban.

Organization Unit (OU) Szervezeti egység: kitOltése opcionalis,
azonban csak szervezeti egységek nevei
szerepelhetnek itt. Ami nem szervezeti
egység neve, az nem elfogadhato.

Az Email cim ne legyen kitoltve, az extra attribatumok kitoltése pedig felesleges.

A létrejové fajlok kozil a kulesot (key) tegye majd az Nginx megfelel6 konyvtaraba, a létrejové
kérelmet (.csr) pedig majd a Netlock rendszerbe kell feltoltenie.
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Jelszavas kulcsgeneralas és kérelem létrehozas adatmegadast megel6z6 1épésel

(kétszer kell megadni a jelszot, amit meg kell jegyezniink)

:\>openssl req —utf8 -—-newkey rsa:2848 -keyout domainnev.key —out domainnev.csr
oading ’screen’ into random state — done

enerating a 20848 bhit RSA private key

sriting new private key to ‘domainnev.key’
Enter PEM pass phrase:
erifying — Enter PEM pass phrase:

Jelszo nélkili teljes kulcsgeneralas
:\>openssl req —utf8 —newkey rsa:2848 —nodes —keyout domainnev.key —out domainnev.csr

oading ’screen’ into random state — done
enerating a 2848 bit RSA private key

sriting new private key to ’‘domainnev.key’

ou are ahout to be asked to enter information that will he incorporated
into your certificate request.

Jhat you are abhout to enter is what is called a Distinguished Name or a DN.
here are gquite a few fields but you can leave some bhlank
For some fields there will be a default value.

If you enter ’.’, the field will he left blank.

y Name (2 letter code)> [AUI:HU
Name (full name) [Some—Statel:.

Organization Name (eg. company? [Internet Widgits Pty Ltdl:Maci Laci Bt.
Organizational Unit Name (eg, section)? [l:Kereskedelem

ommon Name (eg. YOUR name) [l:mezeshodon.hu

Email Address [1:.

lease enter the following ’extra’ attributes
o be sent with your certificate request
challenge password [1:

An optional company name [1:

=\>
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7. Tanusitviny kérelem beadisa

Az imént létrehozott kérelem beadasanak 1épései a kovetkezdk:

1. Ha mar volt regisztralva felhasznaloként az oldalunkon, akkor latogasson el a
www.netlock.hu oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott biztonsigu
rendszer” mentpontra. Ha még nincs regisztralva, akkor a fiiggelékben talalhatdak alapjan
regisztraljon.

2. A rendszerbe bejelentkezve valassza az Uj szerver regisztracidja gombot. A megjelend
ablakban toltse ki az adatokat az alabbi kovetkezé tablazatnak megfelel6en.

Szetver elnevezése: I *
Orszaghkdd: |HU | Hungary (Magyarorszag) j
WVarns: I *
URL. | *

(%) - kitelezden kitdltendd meztk

Fegisztracio | Seqgitség |

Szerver elnevezése Szerver elnevezése: valamilyen beszédes név
Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
Viros alapjan  (cégkivonat, lakcimkartya). Cég szamara

beszerzendé tanudsitvany esetén a szervezeti adatok,
maganszemély altal beszerzendd tanusitvany esetén a
személy adatai alapjan.

URL A szerver URL https nélkil: meg kell egyeznie a késébbi
tanusitvany kérelemben lévé URL-lel.

3. Ezutan valassza az U] kérelem beaddsa meniipontot, majd valassza ki a korabban
meghozott dontés alapjan, hogy SHA1 vagy SHA256 kiadot szeretne.

Az SHA1 kiadok alatt, a Webszerver tanusitvanyok szekciéban valassza a Webszerver (SSL)
menupontot.

Az SHA256 kiadok esetén a Szerver tanusitvanyok szekciéban valassza a Szerver, Wildcard,
UCC opcidk valamelyikét.

4. A megfelel6 opcid kivalasztasa utan a lap aljan valassza ki ,,PEM formatumu PKCS10
tanuasitvany kérelem feltoltése” opcidt, majd nyomja meg a Tanusitvany kérelem gombot.
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5. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban. Azt valassza ki, majd
a megjelend ablak szévegdobozaba a vagélapon keresztil masolja be a kérelem generalas
soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

K ériitk, masolja be a szerveren elkészitett tanisitvanykérelmet az lenti tres ablakbal

SN T comreata-Notepad

- aMéy (Comt File Edit Fomat Wiew Help
- a Varos (Loc =

- a Megye (Stz |4
keitéltenily

- a Szervezet (
- a Srervereti ¢

udapest”-et kell itm! (1

- Bt sth.)
hi, pl IT, Marketing, K

tva a szerver tipusat

|

FgolLjEul)YwlC4yHHSGCisGAOQBYjcCAQ4xb TEr MA4GALUADWEE/ WQEAWIEEJ
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EwTFEudDigewCgTIKoZ IhveAwvecwEwTDVRO 1BAwwCg Y IKwYEEQUHAVEwg£0GC
LQUBgcMAgTxgedwgesC AQEeNgBNAGK AYuByAGE Ao wBv AGY A LA AF TAUGEB.
UWwEDAGHAYQEUAGEAZQEs ACAAQWEYAHKACABOAGES L ZWEYAGERAC ABOAGKAYWAG,
cgBvAHY LaQBkAGUACGOE 10C TSREAKSviOvR I reab s  Jpgu? i no Ol Lumg Jw 5
T+ Tr A4bUgMSNoE JyuRemkbh4g3FCer ThyilPyFY1DCle6oZveF QRONEKLD
InTviEVer/ 12we3alSPCREpEKLP3KUSTIFh4NDyHicobedODHAWE jvhmeb 4TS
FOALLARLALLAMAOGCSGI THIDOERBQUALGGEAT S KL w8653 uSvERMhpGOsco
wHoS IK7haZDuctdl fHudy S AwSHOTCSHy S/ WdRynEO KLV IKC7Z0zyrd i Ofat
WnSZvZENnN0iulCxe?25hbulr0J VYx1lwwvLhuic lxwWBed/ bloyVoinmi LR/ NHve:
MNsyph/eZelkKViAYN

6. A kovetkezs ablakban vélassza ki a hasznalni kivant tanusitvanykiadot, és a felhasznalds
céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipus: SEerver

Néw: Ty met

Crszdghkdd: L3

Viaros: Budapest

Szervezet: Tesztceg

Szervezeti egység: IT

Beadwa: 0.00.00

Promécios kd: [ 3

Tamisitvanylkiads: |NetLock Expressz (Class C) Tanusitvamdkiado j
Felhasznilds: I Altalanos hitelesitésszalgaltatas j

Kérelem beadasa |

7. Az ezutan kovetkez6 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgdsség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a szikséges iratokat a
tanudsitvany osztalyanak megfelel6 moédon el kell juttatni a Netlock Kft. részére (ezekrdl
részletesebben a fiiggelékben olvashat).
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8. Kiadott tanusitviny telepitése

A tanusitvany kiaddsa utan értesits levelet kap arrdl, hogy a tanusitvanya elkészult és letdlthets. Ezt
toltse le, majd masolja fel szerverére, egyesitse a kiadott tanusitvannyal, majd konfiguralja be a
szervert. (Az egyesitésrdl a konfiguraciénal olvashat.)

SHA256 kiadok és az onlinessl.netlock.hu oldalrdl igényelt tandsitvany esetében ezen kiviil
szitkséges letolteni a koztes kiadot, hogy be tudja allitani azt.

Ehhez az alabbi cimekrdl le kell téltenie a kiadoi tanusitvanyok egyikét:
Kozjegyz61i  (SHA250) www.netlock.hu/index.cgi’ca=caca
Uzleti (SHA250) www.netlock.hu/index.cgirca=cbca
Expressz (SHA250) www.netlock.hu/index.cgirca=ccca
OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

8.1. Példa a konfiguricios dllomanyra

A kovetkez6 példa egy konfiguriciés allomany, mely egy SSL. kapcsolattal mikéds szerver
konfiguralasat mutatja be:

server |
listen 443 ssl;
server name www.vargaviktor.hu;
ssl certificate www.vargaviktor.hu.chained.crt;
ssl certificate key www.vargaviktor.hu.key;
ssl protocols SSLv3 TLSvl TLSvl.1l TLSvl1.2;
ssl ciphers RC4:HIGH: !aNULL: !MD5;

ssl prefer server ciphers on;

A fentiekben az SSL_CIPHERS és SSL._PREFER_SERVER_CIPHERS opcioktél eltérhet a
konfiguraciéban, ez a BEAST tamadas elkertilése végett lett a konfiguraciéban igy beallitva.

Az SSI_CERTIFICATE_KEY opciéban a tanudsitvany kulcsat tartalmazé fajlt kell megadni, a
kulcs BASE64 PEM formatumd kell legyen.

Az SSL_CERTIFICATE opciéban a tanusitvanyt és lancat kell megadnunk. A tanusitvanyok
BASEOG4 formaban egymas utan kell szerepeljenek a fajlban, el6sz6r a szerver tanusitvanya (ami
kiadasra kerilt) és utana a koztes kiado, amit az el6z6 fejezet alapjan toltott le.
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9. OCSP Stapling

9.1. Mi az OCSP Stapling?

Az OCSP Stapling elénye a Stapling nélkili és a Stapling hasznalataval térténé mukodés
bemutatasanak kilonbségein keresztil érzékelhetd.

9.1.1. Kapcsolat felépiilése OCSP Stapling nélkiil

A visszavonas ellen6rzés OCSP segitségével hagyomanyos esetben a kévetkezSképpen térténik:

1. A kliens béngészéje felveszi a kapcsolatot a webszerverrel.

2. A kliens bongészbje a megkapott tanusitvanyt lekérdezi a tanusitvanykiadé szerverétél, OCSP
vagy CRL esetében.

3. Létrejon a kapcsolat.

Mint lathat6, minden kliens maga kommunikal a tanusitvanykiadéval, ami magas terhelés esetén a
felhasznal6 szamara hosszu valaszidSket eredményezhet a kliens oldalon.

9.1.2. Kapcsolat felépiilése OCSP Stapling segitségével

Az OCSP Stapling kihasznalja azt, hogy a kapcsolat kiépiilésekor a mar kiépitett kapcsolaton
keresztul akar a visszavonasi informaciok lekérését is el lehet killdeni a kliens szamara.

A visszavonas ellen6rzés OCSP segitségével - hagyomanyos esetben - a kovetkezéképpen torténik:

El6készit6 1épés: a webszerver idénként letolti a tanusitvanyahoz tartozé OCSP valaszokat, majd
meghatarozott idénként frissiti azt.

1. A kliens béngészéje felveszi a kapcsolatot a webszerverrel
2. A webszerver elkiildi az OCSP valaszt a kliens részére
3. Létrejon a kapcsolat.

Mint lathat6, a szerver gyakorlatilag ,.elére betarazza” az OCSP a valaszt, igy a kapcsolat
kiéptilésének sebessége nem fligg kiilsé szervertdl, ezért az OCSP Stapling beallitasa kilénosen
ajanlott!
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9.2. Elozetes kovetelmények 1 — A tiizfalakon sziikséges engedélyezés

Ahhoz, hogy az OCSP Stapling hasznalhaté legyen, a szervezet tlzfalain a szerver szamara
engedélyezni kell a kbvetkez6 cimek elérését.

http:/ /www.netlock.hu

http://ocspl.netlock.hu

http://ocsp2.netlock.hu

http://ocsp3.netlock.hu

Javasolt a fenti esetek DNS alapu beallitasa, mert a szolgaltatasok felhébe koltozése esetén az IP
cimek valtozhatnak.

9.3. Elozetes kovetelmények 2 — A gyokértamisitvinyok beszerzése

Ahhoz, hogy az OCSP Stapling mikédjon, egyes szervereken szitkséges a gyokértandsitvanyok és
koztes tanusitvanyok szerver szamara elfogadhaté médon torténd telepitése.

A tanusitvanyok kiadéja alapjan sziikséges a kovetkezSk tanudsitvanyok letdltése. Mivel egyes
béngészok ezt automatikusan megnyitjak, a tanusitvany letSltéséhez célszerd Internet Explorer-t
hasznalni.

Az egyes kiadok elérése a kovetkezs alfejezetben olvashato.

9.3.1. SHA 256 kiadok

Az SHA256 algoritmusu kiad6k a kévetkezé URL-eken érhet6k el.
Legfels6 szintii kiado:

Arany (SHA250) www.netlock.hu/index.cgirca=gold
Koztes szintii kiado:

Kozjegyz61i  (SHA250) www.netlock.hu/index.cgi’ca=caca
Uzleti (SHA2506) www.netlock.hu/index.cgi’ca=cbca
Expressz (SHA2506) www.netlock.hu/index.cgirca=ccca
OnlineSSI.  (SHA2506) www.netlock.hu/index.cgi?ca=olsslgca

9.3.2. SHA 1 kiadok
Az SHAT1 algoritmusu kiadok a kovetkez6 URL-eken érhetSk el.
Legfelsd szinti kiadok:

Kozjegyz6i  (SHA1) https:/ /www.netlock.hu/index.cgirca=kozjegyzoi
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9.3.3. Osszes kiadé

Természetesen hasznalhat6 egy elSre Gsszeallitott csomag is erre a célra, amely a kovetkezd cimen
érhet6 el (javasolt a netlock_osszes_ssl_kiado.pem fajl hasznalata a csomagbdl):
http://www.netlock.hu/docs/letoltes/ssl kiadok csomag.zi

Yo

9.4. Az NginX 1.3.7 és késobbi szerver verziok beallitdsa

Az Nginx 1.3.7 vagy késébbi verziéju webszerver esetén a konfiguraciés allomanyban a
kovetkezbket kell megadni az OCSP Stapling bekapcsolasahoz:

## OCSP Stapling

resolver 127.0.0.1;

ssl stapling on;

ssl stapling verify on;

ssl trusted certificate <file>;

e A Resolver értéke a DNS szerver értéke legyen, nem a példaban szerepl6 127.0.0.1,
azaz localhost. Ha a gép tud DNS nevet feloldani, akkor megfelelé lehet a fenti
példa is.

e Az SSL Stapling mikédéséhez és az ellenSrzéshez sziikséges, hogy a szerverre a
gyokér és koztes tanusitvanyok telepitve legyenek.

e Az ssl_trusted_certificate esetén a fajl neve arra a fajlra kell, hogy mutasson, amely
a gyokér- és koztes tanusitvanyokat tartalmazza.

A tanusitvanyok sorrendje: koztes kiadd, gyckérkiado.
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9. Fiiggelék A — Regisztricio ligyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmentjéhez, elézetesen regisztralnia kell.

A felhasznalo regisztracidjanak Iépései a kovetkezok

1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsagu
tanusitvany igénylése” meniipontot, majd a megjelené oldalon vélassza a Regisztracié
menupontot.

2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel6 adatokkal (ahol ez értelmezhetd).

Keruk azonositas céljabdl adjon meq egy kerdést és erre a kérdésre a valaszt. Ezt a kérdést késdbbiekben
veviszolgdlatunk azonositds céljabal megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell vilaszalnia. (példaul: Kérdés: Melyik nap szdlettem?, Valasz: Kedden.)

I
I

Keérjak adjon meg egy olyan szdveget, mely Ont emlékezteti dj jelszavara. Ezt a szoveget elektronikus
levélcimeére fogjuk tovabbitani, ha On elfelejti jelszavat. Keérjak biztonsag érdekében ez a széwveg kdlonbdzzin a
jelszatal.

CEE" S w————

| Személyes adataim lathatdak mds felhaszndldk szamdra is
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A kitoltendd adatok a kovetkezbk:

Név Az érvényes személyes adatok az
Orszagk6d igazolvanyok alapjan.
Viros

Utca, hazszam

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhetd. Javasolt a majdan
tanusitvanyba kertlé mail cimet megadnia.

Bejelentkezé név Vilasztott bejelentkezé név

Jelszo Vilasztott jelszo

Jelszo ismét Vilasztott jelszo még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznalé tudja
a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre

az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak ~ mas | Ha megjeloli, a tobbi regisztralt lathatja
telhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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10. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezoket a vonatkozé iratok alapjan ki kell télteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt. Bzt mar csak kinyomtatnia, alairnia és a Netlock
részére megfelel6 modon elktldenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljal

10.1 Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitas soran, mivel
elengedhetetlen dokumentum a tandsitvany tulajdonosanak azonositisahoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfelel6en a kovetkezoképpen kell kezelni.

Fokozott biztonsagu ,,C” osztalya tanusitvany esetén:

Kiildje el alairva a NetLock Kft.-hez faxon az +36 1 700 2828-as szamra vagy e-mailben szkennelve
a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalya tanusitvany esetén:

A tanusitvany tulajdonosa személyesen irja ald a NetLock regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt, tgyfélfogadasi id6ben: hétf6tSl péntekig 9 és 17 6ra kozott.
Amennyiben erre nincs lehetSsége, koézjegyzé elétt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjiik a fenti cimre megkuldeni.

Fokozott biztonsagu ,,A” osztalya tanusitvany esetén:

A Belépési nyilatkozatot ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére (1101 Budapest, Expo tér
5-7.).
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11. Fiiggelék C — Tamisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja, vagy
valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

11.1  Aziigyfélmenii hasznilata

Tanusitvany kérelmeinek létrehozasa és beadisa soran tigyfélmenii jott létre az On szimara a
NetLock Kft. honlapjan. Itt tekintheti meg a sajat és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tgyeit.

11.2  Bejelentkezés az ligyfélmeniibe

Az tgyfélmentbe bejelentkezni a www.netlock.hu oldalon lehet.

A bejelentkez6 név és jelsz6 megadasa utan kattintson

Mingsitett tanusitvany esetén (QA osztaly) a ,Bejelentkezés a mindsitett rendszerbe”
linkre.

Fokozott tanuasitvany esetén (A, B, és C osztaly) a ,,Bejelentkezés a fokozott biztonsaga
rendszerbe” linkre.

A bejelentkezé név és jelszé megadasa utan az alabbi képernyé jelenik meg. A bal oldalon és
kozépen is megtalalhaté mentipontok koziil valaszthat.
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11.3 A tanusitvdny felfiiggesztése

Elektronikus tanusitvanyait - akarcsak bankkartyajat - gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast és ez altal az On nevében tehetnek
joghatassal bir6 nyilatkozatot.

Ha tgy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
figgesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A felfiiggesztési,
visszavonasi 1épéseket a Netlock Kft. Szolgaltatasi Szabalyzatdban szereplé médon (Internetes
tgyftélmentn keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkez6 modon fliiggesztheti fel tanusitvanyat:

1. Jelentkezzen be az tgyfélmentjébe és valassza ki a bal oldali meniisorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.
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3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul taldlhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.
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B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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11.4  Felfiiggesztéssel kapcsolatos fontos informiciok

A felfuggesztett tanudsitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonast listan,
és a felfliggesztés ténye ekkor valik kozismertté az Interneten.

Ha tanusitvanyat felfiiggesztette és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és azt t6bbet hasznalni mar
nem lehet.
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12. Fiiggelék D — A tanusitviny megujitdsa

Az On éltal hasznalt tandsitvany lejartar6l e-mail értesftést kiildiink a tantsitvianyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejar6 tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, 4j
tanusitvany igényt kell benyujtania.

Megtjitas esetén kérjiik, kévesse az alabbi lépéseket:
1. Jelentkezzen be tigyfélmentijébe

2. A kiadott tanusitvanyok kozil vélassza ki a rovidesen lejaré, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhatd haromszogre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

3. Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Bzt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell ~benyudjtania a
meghosszabbitashoz.

5. A dokumentici6 beérkezését kovetSen kezdjik meg a megujitasi kérelem feldolgozasat!

6. A tanusitvany kiaddsat kévetéen a tanusitvanyban megadott e-mail cimre értesitést
kuldiink. A tanusitvany ezt kdvetSen letdlthets az tigyfélmentibol.

7. A kiadott tanusitvanyt le kell télteni a gépére.

12. 1 Megujitott tamisitvinyok letoltése

Amennyiben tanudsitvanyait megujitotta, és a tanudsitvany kiadasra kertlt, az 4j tanusitvanyokat
cserélni kell a szerveren.

A megujitott tanusitvany kiadasarol e-mail értesitést fog kapni.

A kiadott tanusitvanyt a gépre fel kell masolni és az ott megtalalhaté tanusitvany allomanyt
egyszerien le kell cserélni. Sziikség esetén a korabbi tanusitvany esetében végzett el6készité
miveletet (lanc 6sszemasolasa a tandsitvannyal) is el kell végezni.

Sziikség lehet a webszerver Gjrainditasara.
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