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Tanusitvany létrehozasa IS 7.0 szerverhez

Kérelem létrehozasa IS 7.0 szerveren, tanusitvany kérelem beadasa,
kiadott tanusitvany telepitése és megtjitott tanusitvany cseréje
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2. Bevezetd

E tdjékoztatd célja, hogy a szerveréhez létrehozandé SSL tanusitvany igénylését minél
konnyebben elvégezhesse.
Kérjik, olvassa el figyelmesen és kovesse a leirtakat.

Amennyiben béarmilyen kérdése vagy problémija van, Ugyfélszolgilatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen, vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentacié az IIS 7 verzi6 alapjan készilt, de a dokumenticié alapjan a tanusitvany
generalas folyamata kés6bbi verziokkal is elvégezhetd.

4. Korlatozasok

1. A wildcard (*) jelet tartalmazé tanusitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztil azt jelenti, hogy a *.walamihu tanusitviny megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu, illetve a valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at,
ebbdl kovetkezben egy szerveren, egy IP cim esetén, csak egy tanusitvany keriilhet
elhelyezésre. T6bb site esetén megoldas lehet az UCC tanusitvany (t6bbszorés CN/SAN)
mez6, illetve egy wildcard tandsitvany.

3. Az SNI korlatozas: az el6z6 probléma feloldasara sziletett az SNI technoldgia, amely
azonban csak Windows Vista és Internet Explorer 7+ esetében érhet6 el, igy haszna
megkérddjelezheto.

5. UCC tanusitvanyok

Az Exchange 2007, az Office Communication Server 2007, illetve késébbi verzioik teljeskort
funkcionalitasanak kihasznalasahoz UCC profil az optimalis valasztas, melynek generalasa eltéré a
leirasban szerepléhoz képest. Az eljarasrol egy masik dtmutatéban olvashat.

Figyelem!

Bels6 névre UCC tanusitvany nem adhat6, mivel tamadasi feliiletet jelenthet.

(részleteket lasd: Fiiggelék H)
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6. IIS szerverhez kapcsol6ds hottix Windows XP és Windows 2003 szervereken ~ WWW-netlockhu

Amennyiben az IIS szerver Windows XP vagy Windows 2003 szerveren fut, sziikség lehet az
SHA256 hotfix telepitésére.

Ez a hotfix az IIS szamara biztositja az SHA256 tamogatast, mert az egyéb SHA256 algoritmust
érinté frissitések az operacids rendszer kezelését adjak hozza, nem az IIS szerverét. (Példaul:
Windows XP SP3 telepitése - kliens oldali hasznalat szempontjabdl - az SHA256 algoritmus

hasznalatanak alapfeltétele.)

A hotfix és a kapcsolodé tudasbazis anyag a kovetkezé cimeken érhet6 el:

http://support.microsoft.com/kb/968730

http://support.microsoft.com/hotfix/KBHotfix.aspx?kbnum=968730&kbln=en-us
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7. Elbzetes kévetelmények — néhidny dontés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

7.1. A tanusitviany kiadds algoritmusa, a kiado tipusa

A kiadds soran hasznalt hash algoritmus meghatirozza, hogy mely kiadéval keriil majd
kiadasra a tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak
eld.

e SHA1 kiadoktdl szarmazo tanusitvany
SHA1 kiad6tol szarmazé SHAT algoritmust tartalmazé tanudsitvany
o alegtébb eszkoz, szoftver tamogatja

O tamogatdsa az iparagi szabvanyoktol és egyéb szabalyozasoktdl fliggben
hamarosan megsziinik

e SHA-256 kiad6k
SHA256 kiad6tol szarmazé SHA256 algoritmust tartalmazo tanusitvany
o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges
o hosszu tavon hasznalhatok

o régebbi telefonos operacids rendszereken az ilyen tanusitvanyok tamogatas és
frissités hianyaban nem hasznalhatok.

7.2. Az SSL tanuisitvany profilja

A kiadas soran hasznalt tandsitvanyprofil hatirozza meg, hogy mire lesz alkalmas a
tanusitvany.
e Szerver tanusitvany

Egyszer(, egy domain nevet tartalmazé tandsitvany, melynek a CN mez6jében a domain
név talalhat6. Olyan esetekben javasolt, ahol 1 darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, {gy a www.valami.hu cimre
sz016 tanusitvany csak a www.valamihu cim eléréshez j6, a valamihu cim
eléréséhez NEM alkalmas;

o altalaban olyan weboldalhoz javasolt, amely egy cimen érhet6 el.

O(36)
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e Wildcard tanudsitvany
Olyan tanusitvany, amely 1 domain nevet tartalmaz 4gy, hogy a bal oldali tag helyén ,*”
talalhato.

o a *.valamihu cimre sz616 tanusitvany tobb aldomain hitelesitésére is alkalmas,
(példaul: www.valamihu, mail.valamihu, stb.). Mivel a ,*’ koételezGen
helyettesit egy tagot, ezért viszont NEM alkalmas a valami.hu cim elérésére;

o a,*’ szimbélum a domainben csak a bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o dltalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tébb domain nevet is tartalmazhat, akar wildcard taggal is
kombinalva.

o a tébb domain név lehet6vé teszi, hogy domain nevek széles kombinaci6jat
hasznalhassuk egy szerveren;

o példaul egy valamihu és *.valami.hu neveket tartalmazé tandsitvany lehet6vé
teszi, hogy oldalunkat elérjik a valamihu, valamint a www.valamihu,
web.valami.hu, mail.valami.hu cimeken;

o példaul egy valami.hu, *.valami.hu, valami.cu, *.valami.ecu neveket tartalmazé
tanusitvany lehetévé teszi, hogy oldalunkat elérjik a .hu és .eu tartomanyon
keresztil az el6z6 példanak megfelel$ variacidkban is;

o példaul egy valamihu és akarmihu neveket tartalmazé tanusitvany lehet6vé
teszi, hogy oldalunkat egyarant elérjik a valami.hu vagy az akarmihu néven is;

o A fenti példak kombinaciéi alapjan tobb kilénb6zé domain név, tébb TLD
(pl: .hu, .eu) vagy al- és f{6domain egyideji hasznalata esetén javasolt.
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8. Tanusitviny kérelem Ilétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kovetkezk:
1.

Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tanusitvanyt szeretné
létrehozni.

(Vezérlépult > Feligyeleti eszk6z6k > Internet Information Services Manager)
(Vezérl6pult > Administrative tools > Internet Information Services Manager)

Y Intemnet Information Services (I15) Manager

fle  ¥ew Help
iﬂ.—HP -3 q
3 Start Page
=93 ME G o
Restrctions
I
MIME Types
&
oo

2. Jeldlje ki a Kapcsolatok (Connections) oszlopban a website-ot, majd kattintson a Szerver
tanuasitvanyok (Server cetificates) mentipontra.

3.

A megjelené ablakban lithatok a meglévé tanusitvanyok, illetve jobb oldalt a vélaszthato

muveletek. Itt valasszuk ki a Tanusitvany kérelem készitése (Create Certificate Request...)
opciot.

c'a Server Certificates L
Impart....
xmmummwm Create Certificate Request....
t the Web server can use with Web sites
configurad for S5L. Compicts CericHe KeT
Ma S Tl Ta Create Domain Certificate...
Create Seff-Signed Certificate.
B Help
Oriine Help
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4. A kovetkezé ablakban toltse ki az adatlapot: vaswnetiock.bu

e Név (Common Name) - a domain név
e Szervezet (Organization) - a szervezet cégkivonat szerinti neve, révid neve

e Szervezeti egység (Organizational unit) - A szervezetnél talalhaté szervezeti
egység, opcionalis.

e Viros (City/locality) - A szervezet cégkivonat szerinti székhelye
e Allam/Megye (State/province) - iires
o Orszag / régi6 (Country/region) - HU (a szervezet bejegyzésének orszaga)

A kitdltés utan nyomjon Tovabb (Next) gombot.

Request Certificate

= I Distinguished Name Properties

Specify the required information for the certificate. Statefprovice and City/locality must be spedified as
official names and they cannot contain abbreviations.

Country/region: ﬂ

5. A kovetkez6 ablakban a kriptografiai szolgaltatot hagyja valtozatlanul, a bit hosszusagot
allitsa legalabb 2048-ra (minimum), majd nyomjon a tovabb gombra.

Request Certificate

I Cryptographic Service Provider Properties

Select a cryptographic service provider and a bit length. The bit length of the +
determines the certificate's encryption strength. The greater the bit length, th
Haowever, a greater bit length may decrease performance.

6. A kovetkezd ablakban a kérelem fajl tarolasanak helyét és nevét kell megadnia. Ezt a fajlt
kell majd kitall6znia, amikor feltolti a kérelmet rendszertinkbe. Ezutan a Tovabb (Next)
gomb t6bbszori megnyomasaval, majd a Befejezés (Finish) gomb megnyomasaval a
kérelem létrejon.

Oz6)
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9. Tanusitvany kérelem beaddsa

Az imént 1étrehozott kérelem beadasanak Iépései a kévetkezok:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a
www.netlock.hu oldalra és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott
biztonsagu rendszer” meniipontra. Ha még nincs regisztralva, a fiiggelékben talalhatdak
alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztracidja gombot. A megjelend
ablakban toltse ki az adatokat a kovetkez6 tablazatnak megfelelGen.

Szerver elhevezése: I *
Orazdghkdd: |HU | Hungary (Magyarorszan) j
WVaros: I *
URL: | *

(%) - kitelezden kitdltendd mezdk

Regisztracio | Seqgitseq |

Szerver elnevezése Szerver elnevezése: valamilyen beszédes név

Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
alapjan  (cégkivonat, lakcimkartya). Cég szamara

Varos P . :
beszerzendé tanusitvany esetén a szervezeti adatok,
maganszemély altal beszerzendd tanusitvany esetén a
személy adatai alapjan.

URL A szerver URL https nélkil: meg kell egyeznie a

késébbi tanusitvany kérelemben 1évé URL-lel.

1. Ezutan valassza az U] kérelem beaddsa meniipontot, majd valassza ki a korabban
meghozott dontés alapjan, hogy SHA1 vagy SHA256 kiadot szeretne.

Az SHAT kiadok alatt, a Webszerver tanusitvanyok szekcidban valassza a Web szerver
(SSL) mentipontot.

Az SHA256 kiadék esetén a Szerver tanusitvanyok szekcidban valassza a Szerver,
Wildcard, UCC opcidk valamelyikét.

2. A megfelel6 opci6 kivalasztasa utan a lap aljan valassza ki ,,PEM formatumu PKCS10
tanudsitvany kérelem feltoltése” opcidt, majd nyomja meg a Tanusitvany kérelem gombot.

10s)
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3. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban, azt valassza ki,
majd a megjelen6 ablak szévegdobozaba a vagélapon keresztil masolja be a kérelem
generalds soran 1étrejott fajl tartalmat. Ezutan nyomja meg a Tovabb gombot.

E érjik, masolja be a szerveren elkészitett tanisitvanyk érelmet az lenti tires ablakbal

4 kfrelem ks 1ol x]
- a Neév (Comr File Edit Fomat Yiew Help
- a Varos (Loc

- a Megye (Ste [phss
kitsltenil)

- a Szervezet [
- a Szervezeti ¢
Eegisztracid stl
- ne szerepelje:

udapest”-et kell irnil 1

Et, sth)
hi, pl IT, Marketing, K

- fontos, hegy
eees BEGIIY ¢

tva a szerver tipusdt

(hitp:fiwrww.ne

-

FogolLiEul) ToMC4yMH=GCisGAQOEYcCAQ4xb TEE MA4GALTADWEE,S WQEAUIEE_‘I
BokehkiGou)BCOSENz A1 MA4GCCHGS Tha DONCAgTagD A0BggaqhkiGawDDBAIC,
BEwfFEKrdDigerCyg ¥ IKoZ IThveNAvewEwYDVRO1BAwwC g¥ IKuYEEQUHAVE wg£0GT
AQOBgjcNAgIxgedwyesCAQEegBNAGKAYWEvAGE A wEVAGYAdAAGAF TATUWEE,
UwBD LGy LTORuAGEAZOBES ACALQwEY AHKAC ABOAGEAZwEY AGE A ARo AGKA Y il
CgBvAHY AaQBkAGTACyOBiQC TAREAKSvIOUREIreaB3 i Jpgw? jnoQl 1w gJwae
TF+M4 Tior b MgMSNor JyuRzmkb4g8FCer 7ThyilPyFY1DClz 60 EveFQRONEKLS
3nTv2EVer/ 12weSal5PCREpKEP3 EuSTiFhaNDyHicobe dODHAWZ j yhreh 4TS
FOLAAAALAALAMADGCEgGE I3 DQEEEQUALGGEAI Sx KLt u+3 63 uSvEBmThpGosc
w+h8 IK7haZDuctdl fHudgd AwSNOUC9HGS/ WARynEOKLmQh Y IkC7 Z0zy410f s(
WnSZvZENnNOiulCxe 72 Shudr0I v lowvLhuic 1xwVBed/ hRoyV 5 nmAL R/ Nilve:
N=vyph/eZelkViiTN

4. A kovetkezé ablakban valassza ki a hasznalni kivant tanusitvanykiadét (példankban ,,C”
osztaly) ¢s a felhasznalds céljat, majd nyomjon a ,,Kérelem beaddsa” gombra.

Tipus: szerver

Heéw: g wes

Orszagkdd: s

Varos: Budapest

Szervezet: Tesztceg

Szervezeti egyeég: IT

Beadwva: 0.00.00

Promécids kod: [ 3

Tanasitvinyliada: |NetLDck Expressz (Class C) Tanusitvanykiado j
Felhaszndlds: | Altalanos hitelesitésszolgaltatas j

Kérelem beadasa |

5. Az ezutan kovetkezd 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a siirgésség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a sziikséges iratokat a
tanuasitvany osztalyanak megfelel6 moédon el kell juttatni a NetLock Kft. részére (ezekrdl
részletesebben a fiiggelékben olvashat).

10. Kiadott tanusitvdny telepitése

A tanusitvany kiadasa utan értesité levelet kap arrdl, hogy a tanusitvanya elkészilt és letoltheto.
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Ezt toltse is le szerverére, és tarolja olyan helyen, ahol kbnnyen megtalalja. Vedrdnetiock
Ezutan telepitheti szerverére, melynek Iépései a kbvetkezbk:
1.

Inditsa el az IIS konzoljat, és valassza ki a website-ot, amihez a tanudsitvanyt el kezdte
létrehozni.

(Vezérlépult > Feligyeleti eszk6zo6k > Internet Information Services Manager)
(Vezérl6pult > Administrative tools > Internet Information Services Manager)

® ¥ Internet Information Services (I15) Manager

Bl Wew Hep
iﬂ.*HP -3 a;!
3 Start Page
E“EHE Group by: A
“Reswctons
=
MIME Types
)
et

2. Jeldlje ki a Kapcsolatok (Connections) oszlopban a website-ot, majd kattintson a Szerver
tanuasitvanyok (Server certificates) mentipontra.

3.

A megjelen6 ablakban lathatok a meglévé tanusitvanyok, illetve jobb oldalt a vélaszthato

maveletek. Itt vélasszuk ki a Tandsitvany kérelem befejezése (Complete Certificate
Request...) opciot.

[ o L@ -
ﬂ'a Server Certificates L
Import...
xmmmnmwm Create Certificate Request....
! the Web server can use with Web sites Complete
configured for SSL. # mplets Corticale Roalestin il
e 1 iTa Create Demain Certificate. ..
Create Self-Sqned Certifcate...
B Help
Orine Help

4. Tallézza ki a korabban lementett tanudsitvanyt, és adjon meg egy Baratsagos nevet
(Friendly name), ami tetsz6leges lehet. Ez a tanusitvany kénnyebb azonositasat szolgalja,
nem része az SSL tanudsitvanynak (javasolt a domain név megadasa).
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0 25 Eattop t ’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
b SO 9001

e S6S S 1 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu



BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

Complete Certificate Request

H Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the
authority's response.

File name containing the certification authority’s response:

Friendly name:

5. Kattintson az Ok gombra.
El6fordulhat, hogy bar ezen a szerveren generalta a tanusitvany kérelmet, de a szerver
"Cannot find the certificate request associated with this certificate file. A certificate
request must be completed on the computer where it was created." vagy "ASN1 bad tag
value met" hibatizenetet adja.

Ha ez az a szerver, amelyiken 1étrehozta a kérelmet, hagyja figyelmen kivill, a hibajelzés
altalaban fals, a Server Certificates listdba bekeril a tanusitvany (F5-tel frissithetd a lista).

1336
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11. A telepitett tamisitviny dsszerendelése a site-tal

Telepités utan a tanusitvanyt és a site-ot Ossze kell kapcsolnunk (bind).
Ennek Iépései a kdvetkezbk:

1. Tallézza ki az IIS Managerben a Website-ot, majd valassza a Kétések (Bindings) opcidt.

" Intemet Information Services ([15) Manager =10] x|
GO (%)= s » ocbweose » EEEICE
Ble  Mew Help
|
ce IR
Q-id |7 B Q s Explore =
= Ej::wﬂ Groupby: Area T B~ Edit Permissions. ...
o} Applcation Pocks ASPNET = Edit Site
B Sites : Bndings...
+ & CRmEEn E 0 [E P
Compilation  Globalzation .

2. A megjelend ablakban kattintson a Hozzdadas (Add) gombra.

Type | HostMName | Port | IP Address | Bind Add... |
http 80 =
Edit... |
Eemove |

3. A kévetkezé ablakban allitsa be a kévetkez6 opcidkat:
e Tipus (Type) — https

e IP cim (IP address) — a site IP cime, vagy Minden nem hozzarendelt (All
Unassigned)

e Port — altalaban 443

e SSL tanusitvany (SSL certificate) — a korabban telepitett tandsitvany baratsagos
neve

14 36
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12. A koztes kiado tanusitvianydnak telepitése

SHA256 kiaddk és az onlinessl.netlock.hu oldalrdl igényelt tandsitvany esetében sziikséges
beallitani a szerveren a kozbensé szintd (Intermediate) tanusitvanykiadot, mert azt a szervernek
kell kiszolgalni a vonatkozé TLS szabvany alapjan.

Ehhez az alabbi cimekrél le kell téltenie a kovetkez6 kiadodi tanudsitvanyok egyikét:
Kozjegyz6i  (SHA250) www.netlock.hu/index.cgi’ca=caca

Uzleti (SHA256) www.netlock.hu/index.cgirca=cbca

Expressz (SHA2506) www.netlock.hu/index.cgirca=ccca

OnlineSSL.  (SHA250) www.netlock.hu/index.cgirca=olsslgca

(Amennyiben tgy egyszertbb, telepitheti az 6sszeset, ez problémat nem okoz.)

A telepités 1épéset:
1. Téltse le a koztes kiad6 gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store -ba kell telepiteni. A fiiggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS Gjrainditasara.

15e)
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13.. OCSP Stapling www.netlock.hu

13.1. Mi az OCSP Stapling?

Az OCSP Stapling elénye a Stapling nélkuli és a Stapling hasznalataval torténé mikodés
bemutatasanak kulonbségein keresztil érzékelhetd.

13.1.1. Kapcsolat felépiilése OCSP Stapling nélkiil

A visszavonas ellen6rzés OCSP segitségével hagyomanyos esetben a kévetkezSképpen torténik:

1. A kliens béngészbje felveszi a kapcsolatot a webszerverrel.

2. A kliens bongészbje a megkapott tanusitvanyt lekérdezi a tanusitvanykiadé szerverét6l, OCSP
vagy CRL esetében.

3. Létrejon a kapcsolat.

Mint lathat6, minden kliens maga kommunikal a tandsitvanykiadéval, ami magas terhelés esetén a
felhasznald szamara hosszu valaszidGket eredményezhet a kliens oldalon.

13.1.2. Kapcsolat felépiilése OCSP Stapling segitségével

Az OCSP Stapling kihasznalja azt, hogy a kapcsolat kiépiilésekor a mar kiépitett kapcsolaton
keresztul akar a visszavonasi informacidk lekérését is el lehet killdeni a kliens szamara.

A visszavonas ellen6rzés OCSP segitségével, hagyomanyos esetben a kovetkez6képpen torténik:

El6készit6 1épés: a webszerver idénként let6lti a tanusitvanyahoz tartozé6 OCSP valaszokat, majd
meghatarozott idénként frissiti azt.

1. A kliens béngészéje felveszi a kapcsolatot a webszerverrel
2. A webszerver elkiildi az OCSP vialaszt a kliens részére
3. Létrejon a kapcsolat. ..

Mint lathat6 a szerver gyakorlatilag ,.el6re betarazza” az OCSP a valaszt, igy a kapcsolat
kiéptiilésének sebessége nem fligg kiils6 szervertol, ezért ajanlott az OCSP Stapling beallitasa!

13.2. Elozetes kovetelmények 1 — A tiizfalakon sziikséges engedélyezés

Ahhoz, hogy az OCSP Stapling hasznalhaté legyen, a szervezet tlzfalain a szerver szamara
engedélyezni kell a kbvetkez6 cimek elérését.

http://www.netlock.hu
http://ocspl.netlock.hu
http://ocsp2.netlock.hu
http://ocsp3.netlock.hu

Javasolt a fenti esetek DNS alapt beallitasa, mert a szolgaltatasok felhébe koltézése esetén az IP
cimek valtozhatnak.
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13.3. Elézetes kovetelmények 2 — A gydkértanisitvianyok beszerzése www.netiock.hu

Ahhoz, hogy az OCSP Stapling mikodjon egyes szervereken szikséges a gyOkértanusitvanyok és
koztes tanusitvanyok szerver szamara elfogadhaté médon t6rténd telepitése.

A tanusitvanyok kiaddéja alapjan szitkséges a kovetkezOk tanusitvanyok letoltése. Mivel egyes
bongész6k ezt automatikusan megnyitjak, a tanusitvany letoltéséhez célszerd Internet Explorer-t
hasznalni.

Az egyes kiadok elérése a kdvetkez6 alfejezetben olvashato.

13.3.1. SHA 256 kiadok

Az SHA256 algoritmusu kiadok a kévetkezé URL-eken érhetdk el.
Legfelsd szintii kiado:

Arany (SHA250) www.netlock.hu/index.cgirca=gold
Koztes szinti kiado:

Kozjegyz6i  (SHA250) www.netlock.hu/index.cgi’ca=caca
Uzleti (SHA250) www.netlock.hu/index.cgirca=cbca
Expressz (SHA250) www.netlock.hu/index.cgirca=ccca
OnlineSSI.  (SHA2506) www.netlock.hu/index.cgirca=olsslgca

13.3.2. SHA 1 kiadok

Az SHAT1 algoritmusu kiadok a kévetkezé URL-eken érhet6k el.
Legfels6 szintti kiadok:

Kozjegyz61i  (SHAT) www.netlock.hu/index.cgi?ca=kozjegyzoi

13.3.3. Osszes kiadé

Természetesen hasznalhat6 egy el6re Osszeallitott csomag is erre a célra, amely a kévetkez6 cimen
¢rhet6 el (javasolt az netlock_osszes_ssl_kiado.pem f4jl hasznilata a csomagbdl):
http://www.netlock.hu/docs/letoltes/ssl kiadok csomag.zip

13.4. Az IIS 7 és késobbi szerver verziok beallitisa

Figyelem!

Az 1IS 7 szervernek a sikeres beallitashoz Windows 2008 vagy késébbi szerveren kell futnia, és
alapesetben az OCSP Stapling bekapcsolt allapotu.

Az IIS esetében a kovetkezo 1épések szitkségesek:
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1. Alegfelsé szintl tanusitvanyok telepitése a szerverre. warwsnetiockibu

2. A koztes kiado tanusitvanyok telepitése a szerverre.

A tanusitvanyok telepitésének 1épései gyokértanusitvanyok esetén

(Arany, SHA1 Kézjegyz6i, SHA1 Uzleti, SHA1 Expressz esetében):

1. Toltse le a kiad6 gyokértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,, Trusted Root Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store -ba kell telepiteni. A fuggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS ujrainditasara.

A tanusitvanyok telepitésének Iépései koztes (intermediate) tanusitvanykiadok esetén

(SHA256 Ko6zjegyz6i, SHA256 Uzleti, SHA256 Expressz, SHA1 OnlineSSL., SHA256 OnlineSSL
esetében):

1. Téltse le a koztes kiad6 gySkértanusitvanyat a szerverre.
2. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroloba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A flggelék bemutatja az
MMC hasznalatat.)

3. A telepités utan sziikség lehet az IIS Gjrainditasara.

14. Fiiggelék A — Regisztricio tigyfélmeniibe

Ahhoz, hogy a felhasznal6 hozzaférhessen tigyfélmentijéhez, el6zetesen regisztralnia kell.

A felhasznal6 regisztracidjanak lépései a kévetkezok
1. Latogasson el a www.netlock.hu oldalra és ott valassza a ,,Fokozott biztonsagu
tanuasitvany igénylése” mentipontot, majd a megjelené oldalon valassza a Regisztracié
meniipontot.
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2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolm,neﬂMk'hu
lakcimkartya) megfelel6 adatokkal (ahol ez értelmezhetd).

Kerjik azonositas celjabdl adjon meg egy kérdest es erre a kérdésre a valaszt. Ezt a kérdest késdbbiekben
vevdszolgdlatunk azonositdas céljabdl megkérdezheti Ontdl és Onnek erre a kerdésre az itt megadott valaszt
kell valaszalnia. (példaul: Kérdés: Melyik nap szllettem?, Valasz: Kedden.)

I
r_

Kerjik adjon meg eny olyan sziwveget, mely Ont emlékezteti O] jelszavéra. Ezt a sziveget elektronikus
levélcimére fogjuk tovabbitani, ha On elfelejti jelszavat. Kérjik biztonsag érdekében ez a szdvey kilonbdzzdn a
Jelszatal.

o m—

I Zzemélyes adataim lathatdak mas felhaszndlok szamdra iz

A kitoltendd adatok a kovetkezdk:

Név Az érvényes személyes adatok az
Orszgkéd igazolvanyok alapjan.
Varos

Utca, hazszam
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L L A, www.netlock.hu

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhetd. Javasolt a majdan
tanudsitvanyba kertil6 mail cimet megadnia.

Bejelentkezé név Vilasztott bejelentkezd név

Jelszo Vilasztott jelszo

Jelszo ismét Vilasztott jelsz6 még egyszer

Kérdés Telefonos azonositds soran a NetlLock altal
feltett kérdés, amire csak a felhasznild
tudja a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre
az automata rendszer elkild, igy az
elfelejtett jelsz6 esetleg beugorhat.

Személyes  adataim  lathatéak  mas | Ha megjeloli, a tobbi regisztralt lathatja

felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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15. Fiiggelék B — Belépési nyilatkozat készitése
A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezoket a vonatkozé iratok alapjan ki kell tolteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legeneralja azt, melyet mar csak kinyomtatnia, aldirnia és a
NetlLock részére megfelel6 médon elkiildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljal

2136
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16. Fiiggelék C — Tamisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja,
vagy valamilyen okbél a felfiiggesztése, visszavonasa mellett dont.

16.1. Az iigytélmenii hasznalata

Tanusitvany kérelmeinek létrehozasa és beaddsa soran tgyfélment jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tgyeit.

16.2. Bejelentkezés az ligyfélmeniibe

Az tgyfélmentibe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelsz6 megadasa utan kattintson

Fokozott tanasitvany esetén (A, B, és C osztaly) a ,,Bejelentkezés a fokozott biztonsagu
rendszerbe” linkre.

MindGsitett tanusitvany esetén (QA osztaly) a ,,Bejelentkezés a mindsitett rendszerbe”
linkre.

A bejelentkezé név és jelszé megadasa utan az alabbi képernyé6 jelenik meg. A bal oldalon és
kozépen is megtalalhaté mentipontok koziil valaszthat.

FretLock €A - il Fie o R : =is]=
Eifl  Spebmsatés o Ugils  Kpoyviebth  Estaook Sigd -

L R Al e mp——_— e —— S B v [ICL

Cunstowrire Leks | Free Hoiresd || Wiesows Maskeiplace || Windows Media | Wirdows
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ety Jutia - Ugyesl foment

Informaciak Tamusitvarnykiadak

I ormi o 4 ok i S belevp ok B Pt o Rl o e Lada e

baabiadrEl. o raiinarbal b SBes L Awmiizibnieal bindh dilal sz vart

arsan It

Sajat adatok Tanusitvanyok

Mlagictricda ad stk etz alh B o=z ik, Tardiorin 4 dab ksishvaz vl & bozirinie. 0y
: i ¥ Iy Enrpiftira, bisbmak

rivjsim 8 tsledtag

22 36)

0 \?5 cewdop t ’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
b N

“n SGS > 150 9001 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu


http://www.netlock.hu/

BY, NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldébélyegzés  e-Szamlazas  e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

16.3. A tanusitviny felfiiggesztése

Elektronikus tanusitvanyait - akarcsak bankkartyajat - gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alafrast, és ez altal az On nevében
tehetnek joghatassal bird nyilatkozatot.

Ha tugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
figgesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavondsardl. A
felfiiggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tgyfélmeniin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az Ugyfélmentjébe és valassza ki a bal oldali meniisorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.

T heiinck CA - Moaills Firslas

sz
B Zowhemise fam Ui Gk Dodat 3
o U o 0 T B b et etk bbb LR D6 v e R b ] 0w [
| Oz Livks | | Fesarodesl | whnkoers Flaietgiaoe | | Windoses Moda || Wi
“wz TanUsitvanyok
n? FIBGRAL SZETTFERS £5 KBpL 500 (STETECal, STarver ) N SIvanye

3 mEER T e e et FolRERIHE SR merrsol
Lt e OO e et e e o T e s g et | HHRI AR Laliiod

Tamimisrimyllsdid

Ve . Sigiit tandirwiny i ds ltotifn

3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul talalhaté Tanusitvany
felfiiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

(i (EHAT): 30w TT £2 308
£ ;

Eindva: 0041001 1401957 CET

| |0na0 m Lans a8

L 00509.0 | 409.3T-ig

Warrravoeors.

TMﬂsWryI e oitalé 'I

B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.
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16.3.1. Felfiiggesztéssel kapcsolatos fontos informdciok Yoririetiockhu

A felfuggesztett tandsitvany legkésébb 6 6ran beldl jelenik meg a tanusitvany-visszavonast listan,
és a felfliggesztés ténye ekkor valik kzismertté az Interneten.

Ha tanusitvanyat felfiiggesztette és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra keril és tobbet hasznalni mar nem
lehet.
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16.4. A tanusitviny megujitdsa

Az On éltal hasznalt tandsitvany lejartarl e-mail értesftést kiildiink a tantsitvinyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejaro tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megtjitas esetén kérjiik, kévesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél mentijébe.

2. A kiadott tanusitvanyok kozil vélassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszégre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

Kattintson a lap aljan talalhaté Tanusitvany megujitisa gombra.

4. Bzt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benydjtania a
meghosszabbitashoz.

5. A dokumentacié beérkezését kovetben kezdjik meg a megujitasi  kérelem
feldolgozasat!

6. A tanusitvany kiaddsat kévetSen a tanusitvanyban megadott e-mail cimre értesitést
kuldink. A tanusitvany ezt kdvetSen letdlthetd az tgyfélmentibdl.

7. A kiadott tanusitvanyt le kell télteni a gépére.
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16.4.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitds soran, mivel
clengedhetetlen dokumentum a tanudsitvany tulajdonosianak azonositasahoz. A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfeleléen a kévetkezoképpen kell kezelni.

Expressz tanusitvanykiadok esetén (,,C” osztaly):

Kildje el aldirva, e-mailen szkennelve a kerelmek@netlock.hu cimre vagy a NetLock Kft -hez
faxon az +36 1 700-2828-es szamra

Uzleti tantsitvanykiadok esetén (,,B” osztaly):

Tanusitvany tulajdonosa személyesen frja ala a Netlock regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt tgyfélfogadasi id6ben: hétf6tdl péntekig 9 és 17 ora kozott.
Amennyiben erre nincs lehetSsége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjik a fenti cimre megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztracids
szolgaltatdas is, mely felaras. A dijszabasar6l az alabbi oldalon  tdjékozédhat:
http://www.netlock.hu/html/ar.html#opt

Koézjegyz6i tanusitvanykiadok esetén (,A” osztaly):

A Belépési nyilatkozatot ebben az esetben kozjegyz6 eltt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1101 Budapest, Expo
tér 5-7.)
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16.4.2. Megujitott tamisitvinyok letoltése

Amennyiben tanudsitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tanusitvanyok
cserélendSk az operacios rendszerben (szerveren).

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni.

A kiadott tanusitvany telepitésének feltétele, hogy a régi tandsitvany a kulcsaival egyttt
megtalalhat legyen a szerver tanusitvanytaraban . Amennyiben nincs ott, telepitse a Fuggelék E
fejezet alapjan.

16.4.2.1. A régi tanusitviny cseréje az iijra

Ahhoz, hogy a régi tanusitvanyt lecserélje az Gjra, sziikséges lesz egy program letdltése a Netlock
honlapjarol.

1. Inditson webbongészGt és latogasson el vele a www.netlock.hu oldalra.

2. A Terméktimogatis/Letoltések/Szoftveresen tirolt tanusitvanyok mentipont aldl tdltse
le a Renewcert programot

Terméktamogatas

Tanlsitvany bedllitasa szoftverekben
Letdltések

¥ Altalanes Gtmutaték
Szamitégépen (nem chipkartyan) tarolt tandsituanyok

Szoftverssentérottanisivdnyok
az dsituany kapcsén é Iehetnek az alékhi dimutaldic és szoftverelc

Chipkértyan, tokenen tarol tantistvanyok

» Csomag Utmutatdk és telepitdk L
Telepitési,
» Szoftver Otmutaték és telepiték

/5 Tolephési hssznslati Ghmutats

A megiij sftuany cseréje:

= Frsstigsher szoksé és (Renswoert) 4
- N

|

= Telenfteési, hasznglati dmutstd

6 PFX sllomény

-,
/5 Wulcsspin tartalmazt PP Sllomény teleptése

3. Lépjen be az Ugyfélmeniijébe, ahonnan mentse le a kiadott Gj tanusitvinyt (CER
allomany).

4. Inditsa el a Renewcert programot.

Az udvozléképernyén kattintson a Tovabb gombra.

A megjelen6 ablakban Tall6zza ki a korabban a gépre letoltétt Gj tanusitvanyt (CER
allomany)
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27 NetLock Tanisitvany Importalas Yarézslé www.netlock.hu

6. Kattintson a Tovabb gombra és igy az 4j tanusitvany a régi kulcsok felett lecserélésre
kerdl.

7. A Befejezés gomb segitségével zarja be a Renewcert alkalmazast.

8. Ezutan mindenképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt
(lasd.: Fuggelék D - Biztonsagi masolat készitése tanudsitvanyairdl és kulcsairél MMC
segitségével).

16.4.2.2. Tanusitviany lecserélése szerveren

A tanusitvany korabbiakban mutatott cseréje utan, az IIS megfelelS site-ja esetén a site-
hoz tartozo6 tanusitvanyt djra ki kell valasztania.

Ennek 1épései megegyeznek ,,A telepitett tanusitvany Gsszerendelése a site-tal” fejezet
alatt leirtakkal.
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17. Fiiggelék D — Biztonsdgi mdsolat készitése tanusitvdnyairol és kulcsairol MMC
segitségével

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a

tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a

szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

Megujitas esetén ezzel az eljarassal tud az 4j tanusitvanyrol és régi kulcsairl PEFX file-t késziteni.
1. A kulcs és tanusitvany exportalasahoz inditsa el az MMC konzolt.

2. A Tantsitvanyok -> Személyes tanusitvanyok -> tanusitvany (példankban hiteles.hu), melyre
jobb egér gombbal kattintva ,,Az Osszes feladat” valasztasa és az ,,Exportalas” kijel6lése utan
lehet elinditani az exportalast.

i
EL

|
i FAl Miivelet Meézet Kedwencek Ablak  Sdgd
i

|
|| 3 KezelBpuhayisker
EHE Tandsitvanpok (Hebi szamitégepl
i B (3 Személyes

|23 Tanisitvangok
(13 Meghizhatd legfelsi szinti hitelesitésszolgdhatdk
(20 Valialati szintli megbizhatésag

Megnyitas

Tandisitvény kérése G kuleesal...

[ Kiizbens? saintli hiteles tésszolostatk Masolas Tandisitvany kérése ugyanazzal a kulcesdl...
(1 Megbizhaté ayértck Teilés Tantisitvény meatiitésa ti kulcesal

(21 Nem megbizhaté tandsitvanyok . T antisitvény meaiiitéss ugyanazzsl a kulscsal
(03 Kills# 15 hitelestésszoladatek Tulaidonsagok

(3 Megbizhatd személvek

(] Més személyek.

[ Tandsitvényigérylési kérelmek
(3 sPC

Sigé

3. A

megjelend tanusitvany exportald vardzslé udvozls képerny6jén nyomja meg a Tovabb (Next)

gombot. x|
. ” , ., A személyes kulcs exportalasa
4. A kOVCtkﬁZO ablakban valassza a prlvat kulcs Exportélhatia a személyes kulesat & tandsitvannyal egyitt,
exportalasat is (Yes, export the private..), majd
kattintson a Tovabb (Next) gombra. kil bl Ak Lo
5. A kovetkez ablakban a méasodik radibgombhoz tartozé E‘p”f“‘*atﬁ““"t“é““”‘*'a"zemé"’e" hulesat is?
e, . L1, . . , + Igen, a személyes kulcs exportalasat walasztom
szekcid érhetd csak el. Itt allitson be Erés titkositast . e
lem, nem akarom exportalni a szemelyes kulesomat
(Enable strong protection). Ha sziiksége van arra, hogy
a  tanisitvannyal — egyfitt ~a  hozzd tartozo x|

gyokértanusitvanyt is exportalja, akkor jelolje ki a
Minden tanusitvany exportalasa opciot (Include all

Exportfijlformatum
A tandsitvanyok kibbféle Fajiformatumban expartalhatdk.

certificates...) is. Ha a privat kulcsot torélni akarja az
exportalas utan errél a géprdl, akkor jelolje be a privat
kulcs torlése (Delete the Private...) opciot is.

A kovetkez6 ablakban adja meg kétszer azt a jelszot,
amelyet a fajlnak szeretne adni. Ezt jegyezze meg jol,
mert ennek ismeretében tudja telepiteni egy masik gépen
a tanusitvanyat.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet és a
helyet, ahol a fajlt létre szeretnénk hozni.

“alassza ki a hasznalands formatumat:

£ DER. kidolést binris 2,509 (%, CER)

| Basetd kidol3sti i 502 (* CERY

£ Tjtkositoth Gzenetek szintaxisanak szativanya - PRCS #7 tantstvanyak (*.P7E]
I Mindzn tantisitény belefoalalésa & bantsiyanyléncha

' Személyes informéacidcsere - PKCS #12 (% PFX)
I™ Minden kandsitvany belefoglaldsa a kandsitvanylancha
¥ Eris védslem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)

I személves kulcs torlése, ha a2 exportalas skertlt

Mégse

< Vissza I Towvébb = I

Miutan ezt beallitotta, mar csak a Tovabb (Next) és végul a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen (valamilyen adathordozoén) elzarni.
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18. Fiiggelék E — PKCS12 (PFX) fijlban talilhaté tanusitvdny telepitése Windows
tanusitvinytdarba MMC segitségével

A tanusitvanyairél és kulcsairdl készilt PKCS#12 (pfx) formatumt mentett allomany
segitségével tudja tanusitvanyat mentésbdl telepiteni.

A szerver tanusitvanytaraba a tanudsitvany és kulcs importalasanak folyamata a kovetkezé:

1. Inditsa el az MMC konzolt, amely a Tanusitvanyokat helyi szamitégépen kezeli
(Iétrehozast lasd.: Fuggelék F)

2. A Személyes tanusitvanyok meniipontra jobb
egérrel kattintva ,,Az Gsszes feladat” (All tasks),
majd az ,Importilas”  (Import) ment
valasztasaval tudja kezdeményezni a tandsitvany

'i'{h Konzoll

([ Kezeltpulgydkér
E-EP Tantsitvarpok [Heli szdmitdgép)

feltoltéSét E Személyes
3. A kovetkezé ablakban ki tudja tallézni a PFX
file-t.

1L Megbizhatd sz
-] Mas személpek
f-0 Tandsibedrpion oo .
727 sPC

4. Az udv6zl6 képernyén nyomja meg a Tovabb (Next) gombot.

5. A masodik képernyén az importaland6 fajl nevét laga. Itt nincs semmi teendd, Iépjen
tovabb ~a  Tovabb  (Next) gomb ]
teboéi elszd
segltsegevel. ! A biztonsag kedvéert a személyes kulcsot jelszaval lehet védeni,
6. A kovetkez6 képernyén adja meg a A e sy s et

PKCS#12  fajlhoz tartéz6 jelszot. Itt |
allithatja be a tanusitvany er6s védelmét és

[¥ Személyes kulcs erds védelmének engsdélyezéss. Ha engedélyesi ezt &
bedllitast, akkor figyelmeztetest kap minden dlkalemmal, amiker egy alkamazss

késGbbi  exportilhatésagat.  Javasoljuk R
mindkét OpCiét klplpélm és ezutan a I¥" & kules megiokilés exportiharént, £z ehetdve tesd  bufesok biztonsdgi

Tovabb (Next) gombot megnyomni.

<vssza [ Tovabb | megse |

7. A kovetkezé képernyé megkérdezi, hogy automatikus vagy kézzel torténé elhelyezést
kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus kivalasztast
(Automatically...), majd kattintson a Tovabb (Next) gombra.

8. Az utolsé képerny6n kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

303s)

0 25 Eattop t’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
SO 9001

e S6S S 1 telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu




BY, NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldSbélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracié

www.netlock.hu

19. Fiiggelék F — Tanusitvany kezeléséhez MMC konzol létrehozdsa, mentése

1. Inditsa el a Start ment / Futtatds / MMC patrancsot.

2. A megjelené konzolon a File mentibél valassza a Beéptlé modul hozziadasa/eltavolitisa
menipontot.

i Konzoll

3. A kévetkez6 ablakban a Kezel6pultgyokér -hez a Hozzaad... gomb megnyomasaval kell
tovabblépni.

Beépilt modul hozziadazaleltavolitaza

3136
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4. A megjelend ablakban valassza ki a ,,Tanuasitvanyok” lehetSséget. Warwenetiock.bu

Magaban allé beépilé modul hozzaadasa

's IP-biztonsagi hazirendek kezelése Microsoft Carpaoration
@Komponensszolgéltatésok Microsoft Carporation
ﬂLemezkezelés Microsoft and YERITAS. ..
eLemeztﬁredezettség-mentesftﬁ Microsoft Corp, Executi...
Mappa Microsoft Corporation
@Megosztott mappak Microsoft Carparation
Széml’tégép-kezelés Microsoft Carporation
%Szolgéltatésnk Microsoft Carporation
Microsoft Corporation
@ Teljesitménynapldk és riasztasok, Microsoft Corporation

5. A megjelené ablakban ezutin a Szamitogépfiok lehet&séget,,majd a Helyi szamitogép
lehetSséget kell valasztani.

Tanusitvanykezeld beépaléd modul x| Szamitogép kijelolése

6. Ezt kévetSen kattintson a Befejezés (Finish) gombra az ablak bezarasahoz.

Mentse el a létrejott panelt alabbi 1épések szerint.

. , , , . . Mentés masként
1. Vilassza a File / Mentés masként, majd adja meg Bea  EH 08D

. sz 5 |23 Dokumentumak |2 Root CA update M5

a helyet, ahova menteni kivanja a konzolt. ' i Shoacinsetren
22 5ajat
1) Sajat-ceges
(C05egedsantver
(2 vizsgalni
(=
©@2sH

2. Ezt kévetéen az 14j ikonnal barmikor ‘ Dl
yjraindithatjuk a konzolt .

|0 Floot C4 update Firefo

Micrasoft Management Console-failok mse) =]
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20. Fiiggelék G — Tamisitvany helyredllitisa IIS szerveren

Amennyiben egy tanudsitvany tzemelése mellett igényelt tandsitvany, és az UzemelS site
visszakapcsolasaval a kérelemhez tartozé kules eltint, az alabbi eljarassal tudja visszaallitani az
elveszett kulcsokat.

20.1. Az IIS tanusitvinykezelése

Abban az esetben, ha az On 1IS szerverén fut egy website, és Uj kérelmet generdl, az aktudlis site
mukodése felftiggesztodik.

Amennyiben az aktualis site-ot visszaallitotta, az IIS a kulcsot ,,eltiinteti”.

Enneck megkerilésére lehet6ség van a generalasokrél szol6 utmutaté lefrasait kovetve (6. fejezet),
azonban ha bekévetkezett a baj, a kévetkezé 1épések alapjan helyre tudja allitani az gj
tanusitvanyhoz tartoz6 kulcsokat.

20.1.1. A Iépések:
1. Inditson MMC-t és menjen a Tanusitvany beépiilé modul Local Computer taroléjaba.

(Az MMC beallitasat az F fiiggelékben tekintheti meg.)

2. Az itt taldlhaté Személyes mappan (Personal) vélassza Az Osszes feladat (All tasks) majd
Import mentipontokat.

Elﬁ Tarisitvanyok [Helw szamitdgén)

Ipaort

3. Az importalas soran tallézza ki a kapott tanudsitvanyt, majd nyomjon Tovabb (Next)
gombra.
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Tandsitvanyimportalé varazslo

C:\walam] cer

4. A tarolé valasztasa soran a kézi kivalasztds (Minden tandsitvany tarolasa...) és a
Személyes (Personal) tarold legyen kivalasztva. Sziikség esetén ezt tallézza be (Browse).

Tandsitranyimportalo varazslo

5. Ezek utan valassza az alapértelmezett opcidkat, amig a tanusitvany nem telepil.

6. A tanusitvany bekeril a taroloba, azonban duplan kattintva rajta nem jelzi az adatlap,
hogy van hozza privat kulcs.
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| _ Informacid a tanasitvanyrol
Megbizhato legfelzd zzintl hitelezitéssz irodaipc
Y allalati zzinti megbizhatdzag
K.dzbensd szintid hitelesitészzolgaltatdk
Meghizhato geartok

Mem megbizhatd tandsitvangok

Kulsd [ hitelesitézszolgaltatak
Meghizhato személwek

Mas szemelyek

Tanusitvanyigenylési kerelmek

SPC

A tanisitvany a kivetkezd célokra hasznalhata:

+&z &n identitdsanak inazoldsa tdvoli szamitdgépeken
»Tavoli szamitagép identitasanak biztositasa

Tulajdonos: netlock

Kiallito: MetLock

Ervényesség kezdete: 2008,10.20, vége: 2009,10,20,

7. A tanusitvany ablakban valtsunk at a Részletek fiilre, keressiik meg a sorozatszamot, majd
célszertien masoljuk vagdlapra.

8. Inditsunk parancssort és adjuk meg a kévetkezé parancsot:
certutil -repairstore my "<sorozatszam>"

9. A parancs megadasa utan a kulcs javitasa megtorténik. A tanudsitvany adatlapjat kitallézva
mar latszodnia kell a hozza tartozo privat kulesnak, illetve a website bedllitasai kézott
lehetségessé valik a tanusitvany kivalasztasa.
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21. Fiiggelék H — UCC tanusitviny nem adhato belsé névre

A bels6, nem FQDN névre sz016 név elhelyezése a tandsitvanyban biztonsagi okok miatt nem
engedélyezett.

Az ilyen tanusitvanyok MITM (Man-in-the-middle) tdmadasokat tesznek lehet6vé sajat és mas
halézatokban is, mert a tanusitvanyban tarolt tobb név koézil barmelyik egyezdsége esetén a
hitelesség elfogadottnak tekinthetd.

Egy ilyen tamadas a kévetkez6képpen kivitelezhet6:
Amennyiben a cél az Onék elleni timadas:
1. A hitelesités szolgaltaté kiad egy FQDN-t és nem FQDN-t is tartalmazé tanudsitvanyt.

2. A tamadé fél a kilsé tanusitvanyt megismerve, az abban taldlhat6 adatok alapjan
tanusitvanyt igényel, melybd&l megismeri a bels6 nevet.

3. A tamado a hitelesités szolgaltatd felé bead egy hitelesitési kérést egy sajat domain
névre, melyben egy nem FQDN-re sz616 név is megtalalhat6. Ez a belsé név megegyezik
a korabban kiadott tanusitvanyban taldlhat6 belsé névvel.

4. A kiad6 a tamaddé tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a tdimadé
jogosult a sajat domain nevére.

5. A tamad6 a hal6zatba, belsé oldalra bejutva a sajit tanusitvanyat a szervere
hitelesitésére hasznalja, a forgalmat eltériti, mikézben tanusitvanya bels6 nevek miatt
hitelesnek latszik.

Amennyiben a cél masik szervezet:

A megkapott tanusitvany mas szervezetnél - amennyiben van egyez6 név - felhasznalhato
MITM tamadas kivitelezésére.

A fentiek miatt - biztonsagi okokbodl - nem javasolt egy halézatban, hogy egy belilrél és kiviilrol
is elérhet6 szerver kétféle néven is elérheté legyen. Biztonsagi okbdl nem adhaté olyan
tanudsitvany, amely a két nevet tartalmazza.

A belsé neves elérés megtartasa esetén érdemes a belsé névhez hozzarendelni egy A rekordot a
bels6 DNS kiszolgaléban, mely a kiilsé névre mutat, vagy az AD tartomany atnevezése lehet még
megoldas.
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