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Tanusitvany létrehozasa IIS 5.0+ szerverhez

lIS 5.0 szerveren kérelem létrehozasa, tanusitvanykérelem beadasa,
kiadott tanusitvany telepitése és megtijitott tanisitvany cseréje
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy az szerveréhez létrehozand6 SSL tanusitvany igénylését
minél kénnyebben elvégezhesse.

Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben birmilyen kérdése van vagy probléméja timad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen, vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentaci6 az IIS 5 verzi6 alapjan készilt, de a dokumentacié alapjan késébbi verzidkkal is
elvégezhetd a tanusitvany generalas folyamata.

4. Korliatozisok

1. A wildcard (*) jelet tartalmazé tanudsitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfteleljen.

Ez példankon keresztil azt jelenti, hogy a *.wvalamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Hittps protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi 4t, ebbdl
kovetkez6en egy szerveren, egy IP cim esetén, csak egy tanusitvany kertilhet elhelyezésre.
To6bb site esetén megoldas lehet a t6bbszérés CN/SAN mez6, illetve egy wildcard
tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziletett az SNI technolégia, amely
azonban csak Windows Vista és Internet Explorer 7 esetében érhetd el, igy hasznossaga
megkérddjelezhetd.
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5. UCC tanusitvinyok

Az Exchange 2007 ¢és Office Communication Server 2007 termékek és késébbi verzibik UCC
profilt igényelnek, melyek generalasa eltérd a leirasban szerepl6hoz képest. Az eljarasrol egy masik
utmutatoban olvashat.

Figyelem!
Korlatozas: belsé névre UC tanusitvany nem adhato, mivel tamadasi feliilletet biztosit

(részleteket lasd Fiiggelék H)

6. IIS szerverhez kapcsolodo hotfix Windows XP és Windows 2003 szervereken

Amennyiben az IIS szerver Windows XP vagy Windows 2003 szerveren fut, sziikség lehet az
SHA256 hotfix telepitésére.

Ez a hotfix az IIS szamara biztositja az SHA256 tamogatast, mert az egyéb SHA256 algoritmust
érint6 frissitések az operacios rendszer kezelését adjak hozza, nem az IIS szerverét. (Példaul:
Windows XP SP3 telepitése az SHA256 algoritmus hasznalatanak alapfeltétele kliens oldali
hasznalat szempontjabol.)

A hotfix és a kapcsolédé tudasbazis anyag a kévetkezé cimeken érhetd el:

http://support.microsoft.com/kb/968730

http://support.microsoft.com/hotfix /KBHotfix.aspx?kbnum=968730&kbln=en-us
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7. Elbzetes kévetelmények — néhiany déntés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

7.1. A tanusitvinykiadis algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiad6val kertil majd kiadasra
a tanusitvany, illetve hogy milyen kompatibilitasi és egyéb problémak fordulhatnak el6.

e SHAT1 kiadoktdl szarmazo tandsitvany

SHAT1 kiad6tol szarmazd SHAT algoritmust tartalmazo tanusitvany

o alegtobb eszkoz, szoftver tamogatja

o tamogatasa vélhet6en 2013. 06. 31-ig tart, azutan tovabb nem hasznalhatok
e SHA-256 kiadok

SHA256 kiad6tol szarmaz6é SHA256 algoritmust tartalmazé tanusitvany

o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges

o hosszu tavon hasznalhatok

o régebbi telefonos operacios rendszereken az ilyen tanusitvanyok tdmogatas és
frissités hianyaban nem hasznalhatok.

7.2. Az SSL tanusitvany profilja

A kiadds soran haszndlt tanusitvanyprofil hatirozza meg, hogy mire is lesz alkalmas a
tanusitvany.
e Szerver tanusitvany

Egyszerd, egy domain nevet tartalmazé tanusitvany, melynek a CN mez6jében a domain
név talalhat6. Olyan esetekben javasolt, ahol egy darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre
sz016 tanusitvany csak a www.valami.hu cim eléréshez j6, azonban a valami.hu
cim eléréshez NEM alkalmas;

o altalaban egyszer weboldalakhoz javasolt, amely egy cimen érhet6 el.
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e Wildcard tanusitvany
Olyan tanusitvany, amely egy domain nevet tartalmaz a bal oldali tag helyén azonban *
talalhato.

o a*valami.hu cimre sz6l6 tanusitvany alkalmas tobb aldomain hitelesitésére, igy
a www.valamihu mellett a2 mail.valami.hu cimre is, azonban a * kotelezéen
helyettesit egy tagot, igy NEM alkalmas a valami.hu cim elérésére;

O a* csak bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o dltalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany

Olyan tanusitvany, amely tobb domain nevet is tartalmazhat, akar wildcard taggal
kombinalva.

o a tébb domain név lehet6vé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o avalamihu és *.valami.hu neveket tartalmazé tanusitvany lehetévé teszi, hogy
oldalunkat elérjiik a valamihu, valamint a www.valamihu, web.valami.hu,
mail.valami.hu cimeken;

o avalamihu, *.valami.hu, valami.eu, *.valami.eu neveket tartalmazo6 tandsitvany
lehetévé teszi, hogy oldalunkat elérjiik a .hu és .eu tartomanyon keresztil az
el6z6 példanak megfelel6 varidciokban is;

o a valamihu és akarmi.hu neveket tartalmazé tandsitvany lehet6vé teszi, hogy
oldalunkat elérjiik a valami.hu vagy az akarmi.hu néven is egyarant;

o A fentiek kombinacidja alapjan tobb killénb6z6 domain név, tobb TLD (pl.:
.hu, .eu) vagy al- és f6domain egyarant torténé hasznalata esetén javasolt.
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8. Teendd, ha ez egy jelenleg is miitkodd szerver

Figyelem!

Amennyiben a szerveren, amihez tanusitvanyt igényel, mar van miik6d6 SSL szerver és
hozza val6 tanusitvany (legyen az akarmilyen), amelyet a kiadas idStartama alatt is
iizemeltetni kivannak (tehat a kérelem beadasa utan visszakapcsolnanak oda), abban az
esetben a tanusitvany igényét kezdje egy uj site létrehozasaval, majd annal hajtsa végre az
alabb koévetkezd 1épéseket.

8.1. Az iuj site létrehozdsdnak Iépései

Kattintunk a WEB Sites fillon jobb egér gombbal, és valasszuk a new > new website (Gj > Uj
website) lehetSséget.

Ezek utan ki kell tolteni az adatokat, majd létrejon az 1j site.

& Inkernet Information Services Descripkion |
El---.i.l S_ER'U'ER {local computer) g Default Weh Site
_,_,] Application Pools
B
T w
&l Weh All Tasks b Web Site (From Ffile])...
Ve 4

Hew Windaw From Here

telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu

0 \?:) CG“H'OD t ’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
“m SGS 150 9001



BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldSbélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

8.2. Az uj site kezelése a tanusitvany kiaddsdt kévetben

A tanusitvanyt kiadasa utan a toltse fel azt a szerverre az igényléshez létrehozott site ala, majd az
éles site-nal a Directory > Server Certificate > Assign an existing certificate opcidjaval a
tanusitvanyt rendelje hozza az éles site-hoz.

115 Certificate Wizard
Server Certificate
There are five methods for azsigning a certificate to a 'Web site.
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9. Tanusitviny kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kovetkezk:
Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tanusitvanyt szeretné

1.
(Vezérl6pult > Feliigyeleti eszk6z6k > Internet information Server)

létrehozni.
(Vezérl6pult > Administrative tools > Internet information Server)

e . "
- £ Internet Information Services

Internet Information Services
chmindows\helpbizhelp

Ej WARGAY (local computer) ﬂ ISHelp
B Web Sites (i@ Printers CAWINDOWS bwvebprinters
=@k (9] help.git
: a iizstart. asp
L a localztart. azp
= ®% Domainz 3 mine. aif )
-7 Cument Sessions pe_'ge”_o"g'f
3 print. gif
3 warning. gif
3 web.gif
ﬂ winzp. gif

2. Jeldlje ki a website-ot, kattintson rajta jobb gombbal, majd valassza ki a Properties

(Tulajdonsagok) opciot.
3. A Directory fiilon kattintson a Server Certificate gombra, és a varazslo elindul.
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Default Web Site Properties

131 [EmE [E:

4. Vilassza a Create a New Certificate opciét (Uj tanusitvany készitése), majd nyomjon

Tovabb (Next) gombot.

115 Certificate Wizard

Server Centificate
There are five methods for aszigning a certificate to a'wWeb site.
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5. A kovetkez6 ablakban valasszuk a kérelem létrehozasa most, kildése késébb opciot.
(Prepare the request...)

1S Certificate Wizard
Delayed or Immediate Request
Y'ou can prepare a request to be gent later, or pou can zend one
immediately.

6. A kovetkez6 ablakban a kulcshossz legyen minimum 2048 bites, a tébbi opcid
alapértelmezésen hagyhaté, majd nyomjon Tovabb (Next) gombot.

1S Certificate Wizard
Mame and Security Settings
Your new certificate must have a name and a specific bit length.
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7. A kovetkezé ablakban toltse ki a szervezet nevét és a szervezeti egységet.

A szervezet nevének cégkivonatban megtalalhaté hossza vagy révid névvel kell egyeznie,(a
szervezeti egységként megadhato a szervezetnél talalhaté egység.), majd nyomjon Tovabb
(Next) gombot.

1S Certificate Wizard

Organization Information

Your certificate must include information about your arganization that
distinguizhes it from other organizations.

8. A kovetkezd ablakban adja meg a szerver URL cimét. (https:// nélkill), majd nyomjon
Tovabb (Next) gombot.

115 Certificate Wizard
Your Site's Common Name
our Web zite's common name iz itz fully qualified domain name.
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9. A kovetkez6 ablakban toltse ki az Orszagkéd (Country/Region) (HU), és a Viros
(City/Locality) mez6t. A mezSket a cégkivonat alapjan kell kitolteni. (A State/province
mez6be megye irhato, opcionalis nem sziikséges kitolteni.) Ezutan nyomjon Tovabb (Next)
gombot.

115 Cenrtificate Wizard
Geographical Information
The certification autharity requires the following geographical infarmation,

HL [Hurngary]

-
podoet

10. A kovetkez$ ablakban a kérelem fajl tarolasanak helyét és nevét kell megadnia. Ezt a fajlt
kell majd kitall6znia, amikor felt6lti a kérelmet rendszeriinkbe. Ez utan a Tovabb (Next)
gomb tObbszori megnyomasaval, majd a Befejezés (Finish) gomb megnyomasaval a
kérelem létrejon.

IS Certificate Wizard
Certificate Request File Name
Your certificate request is saved as a text file with the file name you
specify.
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10. Tanusitvany kérelem beaddsa

Az imént 1étrehozott kérelem beadasanak Iépései a kévetkezok:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a www.netlock.hu
oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott biztonsigi rendszer”
mentipontra. Ha még nincs regisztralva a fiiggelékben talalhatoak alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztracija gombot. A megjelend
ablakban toltse ki az adatokat a kovetkezd tablazatnak megfelel6en.

Bzerver elhevezése: I *
Orezdgkad: IHU I Hungary (Magyararszag) j
WVaros: I *
URL: I *

[*) - kitelezden kitdltendd mezdk

Regisztracio | Segitseg |

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név

Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye

Viros alapjan  (cégkivonat, lakcimkartya) Cég szamara
beszerzendé tanusitvany esetén szervezeti adatok,
maganszemély dltal beszerzendé esetén a személy adatai
alapjan.

URL A szerver URL https nélkil, meg kell egyeznie a kés6bb

tanusitvany kérelemben 1évé URL-lel.

3. Ezutan vilassz az Uj kérelem beadésa > Szerver tanusitvanyok > Web szerver (SSL) >
mentipontot, a lap aljan valasza ki ,,PEM formatumd PKCS10 tandsitvany kérelem
feltoltése” opciot, majd nyomja meg a Tanusitvanykérelem gombot.
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4. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban, azt valassza ki, majd
a megjelend ablak szévegdobozaba a vagélapon keresztiil masolja be a kérelem generalas
soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

K ériitk, masolja be a szerveren elkészitett tanisitvanykérelmet az lenti tres ablakbal

SN T comreata-Notepad

- aMéy (Comt File Edit Fomat Wiew Help
- a Varos (Loc =

- a Megye (Stz |4
keitéltenily

- a Szervezet (
- a Srervereti ¢

udapest”-et kell itm! (1

- Bt sth.)
hi, pl IT, Marketing, K

tva a szerver tipusat

|

FgolLjEul)YwlC4yHHSGCisGAOQBYjcCAQ4xb TEr MA4GALUADWEE/ WQEAWIEEJ
EgkahkiGOwOBCOEENZ AIMA4GCCGE Ih3DONCAY IAGD AOEgghkiGOWODELIC,
EwTFEudDigewCgTIKoZ IhveAwvecwEwTDVRO 1BAwwCg Y IKwYEEQUHAVEwg£0GC
LQUBgcMAgTxgedwgesC AQEeNgBNAGK AYuByAGE Ao wBv AGY A LA AF TAUGEB.
UWwEDAGHAYQEUAGEAZQEs ACAAQWEYAHKACABOAGES L ZWEYAGERAC ABOAGKAYWAG,
cgBvAHY LaQBkAGUACGOE 10C TSREAKSviOvR I reab s  Jpgu? i no Ol Lumg Jw 5
T+ Tr A4bUgMSNoE JyuRemkbh4g3FCer ThyilPyFY1DCle6oZveF QRONEKLD
InTviEVer/ 12we3alSPCREpEKLP3KUSTIFh4NDyHicobedODHAWE jvhmeb 4TS
FOALLARLALLAMAOGCSGI THIDOERBQUALGGEAT S KL w8653 uSvERMhpGOsco
wHoS IK7haZDuctdl fHudy S AwSHOTCSHy S/ WdRynEO KLV IKC7Z0zyrd i Ofat
WnSZvZENnN0iulCxe?25hbulr0J VYx1lwwvLhuic lxwWBed/ bloyVoinmi LR/ NHve:
MNsyph/eZelkKViAYN

5. A kovetkez6 ablakban valassza ki a hasznalni kivant tanusitvanykiadét (példankban C
osztaly), és a felhasznalas céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipus: SEerver

Néw: Ty met

Crszdghkdd: L3

Viaros: Budapest

Szervezet: Tesztceg

Szervezeti egység: IT

Beadwa: 0.00.00

Promécios kd: [ 3

Tamisitvanylkiads: |NetLock Expressz (Class C) Tanusitvamdkiado j
Felhasznilds: I Altalanos hitelesitésszalgaltatas j

Kérelem beadasa |

6. Az ezutan kovetkez6 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgésség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a szikséges iratokat a
tanuasitvanyosztalynak megfelel6 médon el kell jutatni a NetLock Kft. részére. (ezekrdl
részletesebben a fiiggelékben olvashat.)

7. Kiadott tanusitvdny telepitése

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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A tanusitvany kiadasa utan értesité levelet kap arrél, hogy a tanusitvanya elkésziilt, és letSlthetd.
Ezt utana telepitheti szerverére, melynek lépései a kovetkezsk:
1. Navigaljon el a mar ismert Server Certificate meniipontig, majd megjelen6 ablakban a
folyamatban 1év6 tanudsitvanykérelem folytatasa opciot valassza. (Process the pending...)

1S Certificate Wizard

Pending Certificate Bequest
& pending certificate request iz a request to which the certification
authority haz not pet rezponded.

2. Bzutan tall6zza ki a lementett allomanyt, majd nyomjon a Tovabb (Next) gombra.
3. Az Gsszes tovabbi teend6 a Tovabb (Next) és Befejezés (Finish) gomb megnyomasa.

Ezzel az SSL tanusitvany telepitésre kertlt.

g 0‘ %;\-;-'—"d o ﬁ NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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8. A koztes kiado tanusitvdanydnak telepitése

SHA256 kiadok és az onlinesslnetlock.hu oldalrdl igényelt tandsitvany esetében szikséges
beallitani a szerveren a kdzbensé szintd (Intermediate) tanusitvanykiadot, mert azt a szervernek kell
kiszolgalni a vonatkoz6 TLS szabvany alapjan.

Ehhez le kell téltenie a kévetkez6 kiaddi tanusitvanyok egyikét az aldbbi cimekrél:
Kozjegyz6i  (SHA250) www.netlock.hu/index.cgi’ca=caca

Uzleti (SHA256) www.netlock.hu/index.cgirca=cbca

Expressz (SHA256) www.netlock.hu/index.cgirca=ccca

OnlineSSL.  (SHA250) www.netlock.hu/index.cgi?ca=olsslgca

(Amennyiben az ugy egyszertibb, telepitheti az Gsszest, problémat nem okoz egy felesleges
tanusitvany.)

A telepités 1épéset:
4. Toltse le a koztes kiadd gyokértandsitvanyat a szerverre.
5. Telepitse MMC-vel az ,,Intermediate Certification Authorities” taroléba.

(Ne felejtse el, hogy a Local Computer store-ba kell telepiteni. A fuggelék bemutatja az MMC
hasznalatat.)

0. A telepités utan az IIS Gjrainditasara lehet sziiksége.

e “ Y A @D , :
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7. Fiiggelék A — Regisztricio iligyfélmeniibe

Ahhoz, hogy a felhasznal6 hozzatérhessen tigyfélmentjé¢hez, elézetesen regisztralnia kell.

A felhasznalo regisztracidjanak Iépései a kovetkezok
1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsagu
tanusitvany igénylése” meniipontot, majd a megjelené oldalon valassza a Regisztracié
menupontot.
2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel6 adatokkal. (Ahol ez értelmezhetd természetesen)

Kerjik azonositas celjabdl adjon mey egy kérdest és erre a kérdésre a valaszt. Ezt a kérdest kesdbbiskben
veviszolgalatunk azonositas celjabdl megkérdezheti Ontdl és Onnek erre a kérdésre az it megadott valaszt
kell valaszolnia. (példaul: Kérdes: Melyik nap szilettern?, Walasz: Kedden.)

I
[

Kenik adjon meg egy olyan sziveget, mely Ont emlékezteti (] jelszavara. Ezt a sztveget elektranikus
levélcimeére fogjuk towabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a sziveqg kildnbdzzdn a
Jelszatal.

e E———

r Bzemélyes adataim lathatdak mds felhasenaldk szdmdra iz

A kitoltendd adatok a kovetkezdk:
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Név

Orszagkod

Varos

Utca, hazszam

Az érvényes személyes adatok igazolvanyok
alapjan.

Iranyitoszam
Telefon/Fax Telefonszam, ahol elérhetd
Email Email cim, ahol elérhet6, javasolt a majdan

tanudsitvanyba kertil6 mail cimet megadnia.

Bejelentkezé név

Vilasztott bejelentkezé név

Jelszo

Vilasztott jelszo

Jelszo ismét

Vilasztott jelszo még egyszer

Kérdés Telefonos azonositas soran a NetLock 2ltal
feltett kérdés, amire csak a felhasznalo tudja
a valaszt

Valasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd

Olyan emlékeztetd széveg, melyet kérésre
az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes

adataim

felhasznalok szamara is

lathatoak

mas

Ha megjeloli a tobbi regisztralt lathatja
személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.

NETLOCK
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11. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezoket a vonatkozé iratok alapjan ki kell t6lteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legenerdlja azt, melyet mar csak kinyomtatnia, aldirnia és a
NetLock részére megfelel6 modon elktildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljal!l

)

kS telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu
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12. Fiiggelék C — Tamisitvinnyal kapcsolatos ligyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja, vagy
valamilyen okbél a felfiiggesztése, visszavonasa mellett dont.

12.1. Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek 1étrehozasa és beaddsa soran tgyfélmenii jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

12.2. Bejelentkezés az ligyfélmeniibe

Az tgyfélmentbe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelsz6 megadasa utan kattintson

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsagu
rendszerbe linkre.

Mindsitett tanusitvany esetén (QA osztaly) a Bejelentkezés a mindsitett rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté mentipontok kozil valaszthat.

I st eck LA - Musilla Fire fos = S =lE]=
EMl  Spvkestds  [oer  Lgeds  Eeoyviebfk  Esdoock  Siod [

B S [ et reee———er - ——— e =] B ougss [ICL

L) Customizelinks || Free bolead || Wendkows Markelplace || Windows Hedia || Windows:

Gﬁ} NETLOCK

Eortrnyak Jutka - Ligydel fdment

Informaciak Tanusitvanykiadak
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12.3. A tanusitviny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Oriznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal bird nyilatkozatot.

Ha tgy gondolja, hogy a tanusitvanyadhoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
figgesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A felfiiggesztési,
visszavonasi 1épéseket a Netlock Kft. Szolgaltatasi Szabalyzatdban szereplé médon (Internetes
tgytélmentn keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezé modon fiiggesztetheti fel tanasitvanyat:

1. Jelentkezzen be az tgyfélmenijébe, és valassza ki a bal oldali mentisorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.

ireiiook CA - Moails Firslas

ZlzE
i fowhewién fmt Ugls Db Dok b
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s R R S 040334212331 ek
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3. Ekkor megjelennek a kivalasztott tanusitvany részletei. Az alul taldlhaté Tanusitvany
felfiggesztése gombbal kezdeményezheti a tanudsitvany felfiiggesztését.

Uiferyonad (BHAT: EZET 504 TT FeAFES
5 7
Eisdvs: 0040 [ 1409-37 CET
| {04000, 1409:57-461
S 0500 0 1405 15
Vaerzaveeors:
Tongsmetny [[enocmeies ]

B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.

12.3.1. Felfiiggesztéssel kapcsolatos fontos informdciok

3 0 PR CéH’Op t ’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.

e SBS e 150 9001 telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock hu


mailto:info@netlock.net

BY NETLOCK

-d‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldSbélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegraciod

www.netlock.hu

A felfuggesztett tandsitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonast listan,
és a felfiiggesztés ténye ekkor valik kozismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem toérténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra keril és tobbet hasznalni mar nem
lehet.

“me S6S e 150 900 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock hu
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124 A tanusitviny meguijitisa

Az On éltal hasznalt tandsitvany lejartar6l e-mail értesftést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejar6 tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, uj
tanusitvany igényt kell benyujtania.

Megtjitas esetén kérjiik, kévesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél meniijébe

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Bzt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentici6 beérkezését kovetSen kezdjik meg a megujitasi kérelem feldolgozasat!

6. A tanusitvany kiaddsat kévetéen a tanusitvanyban megadott e-mail cimre értesitést
kuldiink. A tanusitvany ezt kdvetSen letdlthet6 az tigyfélmentibol.

7. A kiadott tanusitvanyt le kell télteni a gépére.

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu
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12.4.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitas soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfelel6en a kovetkezSképpen kell kezelni.

Fokozott biztonsagu ,,C” osztalya tanusitvany esetén:
Kildje el alairva a NetLock Kft.-hez faxon az +36 1 700-2828-as szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalya tanusitvany esetén:
Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztraciés munkatarsa el6tt a 1101
Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6tS] péntekig 9 és 17 6ra kozott.
Amennyiben erre nincs lehetSsége, koézjegyz6 el6tt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjiik a fenti cimre megktldeni.

Fokozott biztonsagu ,,A” osztalya tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzs el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a Netlock cimére. (1101 Budapest, Expo tér
5-7)

Mingsitett tanusitvany esetén:
A Belépési nyilatkozatott ebben az esetben kozjegyzs el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a Netlock cimére. (1101 Budapest, Expo tér
5-7)
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12.4.2. Megujitott tamisitvinyok letoltése

Amennyiben tanudsitvanyait megujitotta, és a tanusitvany kiadasra kerilt, az 4j tanudsitvanyok
cserélenddk az operacios rendszerben a szerveren.

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni.

A kiadott tanusitvany telepitésének feltétele, hogy a régi tanusitvany a kulcsaival egyiitt a szerver
tanusitvany taraban megtalalhat6 legyen. Amennyiben nincs ott, telepitse a Fuggelék E fejezet
alapjan.

12.4.2.1. A régi tanusitvdny cseréje az iijra

Ahhoz, hogy a régi tanusitvanyt lecserélje az Gjra, sziikséges lesz egy program letdltése a Netlock
honlapjarol.

1. Latogasson el a www.netlock.hu oldalra

2. A Terméktamogatas/Letoltések mentipont aldl toltse le a Renewcert programot

Terméktamogatas Szoftver Gtmutaték és telepiték

Tandsitvany besllitasa szoftverakben MMOKIA hitelesitd szoftver
B2 PDFSigno PDF hitelesitd szoftver
Letdltések

Renewcert

3. Lépjen be az Ugyfélmeniijébe, ahonnan mentse le a kiadott 4 tantsitvinyt. (CER
allomany)

4. Inditsa el a Renewcert programot.

5. Az idv6zl6 képernyén kattintson a Tovabb gombra.

A megjelené ablakban Tall6zza ki a korabban a gépre letSltott Gj tanudsitvanyt (a
CER allomanyt)

¥ Netlock Tandsitvany Importalas Varazslé

6. Kattintson a Tovabb gombra, és az ) tanudsitvany a régi kulcsok felett lecserélésre
kerdl.

7. A Befejezés gomb segitségével zarja be a Renewcert alkalmazast.

telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu
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8. Ez utan mindenféleképpen javasolt lementeni a mar meggjitott tanusitvanyt a
kulcsaival egyttt. (Iasd.: Figgelék D - Biztonsagi masolat készitése tanusitvanyairdl
és kulcsair6l MMC segitségével)

12.4.2.2. Tanusitvdany lecserélése szerveren

A tanusitvany kordbbiakban mutatott cseréje utan, az IIS megfeleld site-ja esetén a site-hoz
tartozé tanusitvanyt djra ki kell valasztania.

A kivalasztas lépéset:

1. Inditsa el az IIS konzoljat, és valasza ki a website-ot, amihez a tanusitvanyt szeretné
beallitani. (Vezérlépult > Feltigyeleti eszk6z0k > Internet information Server) (Vezérl6pult
> Administrative tools > Internet information Server)

T = -
- Internet Information Services

Elj WVERGAY [local computer] o windawsshelphiishelp

B0 Wb Sites i C:AWw/IND 0W/S Swebhprinters
NER J D cfaul /eb Site

il g 9] iisstart. asp

e Prirt

& g ﬂ localstart. asp

Default Sk TP Witual Server 3 i
; . gi

% Domains .

ﬁ Current Seszsions % DE.IQEH_rDr.glf

print. gil

warmitg. gif

3 web. gif

3 wirp. gif

2. Jelolje ki a website-ot, kattintson rajta jobb gombbal, majd valassza ki a Properties
(Tulajdonsagok) opciot.

3. A Directory fulon kattintson a Server Certificate gombra, és a varazslo elindul.

‘0' 25 Eertop t’ NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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Default Web Site Properties

4. Vilassza a Replace the current certificate opciét (Tanusitvany cseréje), majd nyomjon
Tovabb (Next) gombot.

115 Certificate Wizard
Modify the Cumrent Certificate Assignment
A certificate iz cumently installed on this \web site.

5. A megjelend ablakban vélassza ki a tanusitvanyt, majd Next (Tovabb) és Finish (Befejezés)
gombokkal navigaljon el a varazslo végére.

[ ° l 25 Eerto ‘I » NetLock Kit. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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13. Fiiggelék D — Biztonsdgi mdsolat készitése tanusitvdnyairol és kulcsairol MMC
segitségével

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a szamitogép
sérilése, illetve ujratelepitése utan csak ebbdl tudja a tandsitvanyt visszaallitani.

Megujitas esetén ezzel az eljarassal tud az 4j tandsitvanyrél és régi kulesairol PEFX file-t késziteni.

1. A kulcs és tanusitvany exportalasahoz inditsa el az MMC konzolt.

2. A Tanusitvanyok -> Személyes tanusitvanyok -> tanusitvany (példankban hiteles.hu), melyre jobb
egér gombbal kattintva ,,Az 6sszes feladat” valasztasa és az ,,Exportalas” kijel6lése utan lehet
elinditani az exportalast.

g
EIEE.

T F&l  Mivelet MNézet FKedwencek Ablak  Sugé
o |EHE R XEFR EE

‘in KezelpultayokénTanisitranyok {Helyi szamitogép)iSzemélyesiTanasitranyok =101 x|
[ KezelGpulayikér B
-3 Taniisitvanyok (Helyi szémitéaép)

B [ Személpes

23 Tandsiivényok

(0 Meghizhald leglelsi szinti hitelesitésszalgélatak

Megnyitas

B (1 Vallalali szinkii megbizhatiség Kivagas Tanisitvany kéréss ij kulcosal

(0 Kiszbensi seinti hitelesitésszolgahatok Masolss Tanisitvany kérése uguanazzal a kulcesal.
(1 Meghizhaté gyarték Tiés Tantisitany megtijitésa i kulcesal...

2 (Z2 Mem megbizhatd tandsitvanyak T . Tanusitvany meguiitésa ugpanazzal a kulcesal.
(0 Kkt i hitelesitésszolgaleatdk Tl ortalis

-] Megbizhats személysk

(1 Més szomélyek

(L Tandsitvaryignpiési kérelmek.
& (1 5PC

Sigs

3. A megjelené tanusitvany exportald varazsldé idvozlé képernySijén nyomja meg a Tovabb (Next)

gombot. x|
4. A kovetkez6 ablakban valassza a privat kulcs exportaldsat et & somhes koot eyl it

is (Yes, export the private...), majd kattintson a Tovabb

(Next) gombra. et o e ot el o s sl 2
5. A kovetkez ablakban a méasodik radibgombhoz tartozé E"'”:é'l’a:nta::::;Z:"::I:::é'o*’r‘:;:::j;':;mm

szekcid érheté csak el. Itt allitson be Erds titkositast - Ngem: o aka:;m exporta’l:laszemé\yes oot

(Enable strong protection). Ha sziiksége van arra, hogy a
tandsitvannyal egytitt a hozza tartoz6 gyokértanusitvanyt =
is exportalja, akkor jelolje ki a Minden tanusitvany A ——

exportalasa opciét (Include all certificates...) is. Ha a privat e SRRl S dban sgariiharde

kulcsot torolni akarja az exportalas utan errdl a géprol,

Wlassza K a haszndlandd formatumat:

akkor ]CIOI] c be a pfiVét kulcs téflése (D Clete the Private. . ) | DER keidol&st binaris #,50910% CERY
OpCiét is' * Basetd kadoldst 5090, CER)
£ Titkositott Gzenetek szintaxisanak szabyanya - PKES #7 tanistyanyak (5.P7E)
6_ A kdvetkezé ablakban adia meg kétszer azt a jClSZét, ™ Minden banidsitvany belefoglalasa a bandsitvanylancha
L. . . ., o : 4 _ ,

amelyet szeretne a fajlnak adni. Ezt jegyezze meg jol, mert B et e

Cl’lnek ismeretéb en tudia tCleitCnl méslk gép en ¥ Erds védelem (csak: IE 5.0, MT 4.0 5P4 vagy frissebb szoftver esetén)

tanﬁsl'tvénya”t' I™ Személves kulcs kirlése, ha az exportals sikerilk

7. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a
helyet, ahol a fajlt létre szeretnénk hozni.

8. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

< Vissza I Towdbb > I Mégse |
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A tanusitvany exportalasa ezzel megtortént.
Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.

‘.1 0 ‘ %E\'e"do t NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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14. Fiiggelék E — PKCS12 (PFX) fijlban talilhato tanisitvdny telepitése Windows
tanusitvinytdarba MMC segitségével

A tanusitvanyair6l és kulesairdl készilt PKCS#12 ((pfx) formatumu mentett allomany segitségével
tudja tandsitvanyat mentésbdl telepiteni.

A szerver tanusitvanytaraba a tanudsitvany és kulcs importalasanak folyamata a kovetkez6:

1. Inditsa el az MMC konzolt amely a Tanusitvanyokat helyi szamitégépen kezeli (Iétrehozast
lasd.: Fuggelék F)

2. A Személyes tanusitvanyok mentpontra jobb
egérrel kattintva Az Osszes feladat, majd az
Importalas ment valasztasaval tudja
kezdeményezni a tanusitvany feltSltését.

3. A kovetkez$ ablakban ki tudja tallézni a PFX
file-t.

‘i Konzoll

(L] Kezeltpulgyikér
B @ Tanusitvanyok [Helyi szdmitdgép)
B0 Gaemélpes
L5
-] Meghizhatd e
-] Vallalati szintii
[#1-[C1 Kiizbensd szinl
[#-(1 Meahizhatd g
-2 Nem meghizh:
() Killst 3 hiteles
£
[
[
£

7] Megbizhatd sz
7] Mas seemélyel
f-( Tandsitvanyig
4[] SPC

4. Az udvozlé képernyén nyomja meg a Tovabb (Next) gombot.
A misodik képerny6n az importaland6 fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.  prmmm=rmmr x|

N

Jelszd

& biztonsag kedvéert a szemelyes kulcsot jelszdval lehet védeni,

6. A kovetkez6 képernyén adja meg a

PKCS#12 fajlhoz tartézé  jelszot.  Itt e e Ssmendyesiuc bt
allithatja be a tandsitvany erés védelmét és I
késébbi  exportalhatésagat.  Javasoljuk T ——

. . .. 8 salitast, akkor Figyelmeztetést kap minden alkslommal, amikor eqy alkalmazés
mindkét opciét kipipalni és ezutin a Resindls s s s "
Tovabb (NCXt) gombot megnyomni. ~ o lalcs meogjollés exportainatokért. 2 loheri teszi a ulcsok iztonsan

<vissza | Tovapb = | magse |

7. A kovetkez6 képernyé megkérdezi, hogy
automatikus vagy kézzel torténd elhelyezést kivan a megfelelé tanusitvanytaroloban. Itt
valassza az Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb (Next)
gombra.

8. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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15. Fiiggelék F — Tanusitviny kezeléséhez MMC konzol Iétrehozdsa, mentése

1. Inditsa el a Start ment / Futtatas ./ MMC parancsot.

2. A megjelend konzolon a File mentibdl valassza a Beéptld modul hozziadasa/eltavolitasa
menipontot.

;_m Konzaoll

3. A kovetkez6 ablakban a Kezel6pultgyokér-hez a Hozzaad... gomb megnyomasaval kell
tovabb Iépni.

Beépald modul hozzdadasaleltavolitiza

telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock hu
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4. A megjelend ablakban valassza ki a ,, Tanusitvanyok” lehet6séget.

Magiban llé beépilé modul hozzaadasa

's IP-biztonsagi hazirendek kezelése Microsoft Corporation

@Komponensszolgé\tatésok Microsoft Corporation

HLemezkezelés Microsoft and YERITAS. ..
Lemeztéredezettség-mentesitd Microsoft Carp, Executi...

Mappa Microsoft Corporation
@Megosztntt mappak Microsoft Corporation
Szémftégép-kezelés Microsoft Corporation

Szalgéltatasok Microsoft Corparation

Micrasoft Carparation
@ Teljesitménynapldl. és riasztasok Microsoft Carporation

5. Ezutan a megjelené ablakban a Szamitogépfiok lehetéséget kell valasztani, majd a Helyi
szamitogép lehetSséget.

Szamitogép kijelalése

6. Ezt kovetben kattintson a Befejezés (Finish) gombra az ablak bezarasahoz.

Mentse el a 1étrejott panelt alabbi 1épések szerint.

Mentés masként

1. Vilassza a File / Mentés masként, majd adja meg G HO0 D
a helyet, ahova menteni kivanja a konzolt. Foms  Onmcorstran
: St
() Segedszoftver
[ vizsgalni
. ” L. . , . L. i)Goagle Talk Received Files ;éi
2. Bzt kovetéen az 1) ikonnal barmikor djra e gl
lndl’that]uk a kOnZOlt m:kjuz teszt allomanyok

| nagios log

|2 Roat CA, update Firefox

Mictasaft Management Console-

g 0 I %;\"fﬁop ﬁ NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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16. Fiiggelék G — Tanusitviny helyreallitisa I1S szerveren

Amennyiben tanusitvany izemelése mellett igényelt tanudsitvany, és az tzemelS site
visszakapcsolasaval a kérelemhez tartozé kules eltnt, az alabbi eljarassal vissza tudja allitani az
elveszett kulcsokat.

16.1. Az IIS tanusitvinykezelése

Abban az esetben, ha az On 1IS szerverén fut egy website, és Uj kérelmet generdl, az aktudlis site
mukodése felfiggesztodik.

Amennyiben az aktualis site-ot visszaallitotta, az IIS a kulcsot ,,eltiinteti”.

Ennek megkertlésére lehet6ség van a generalasokrol sz6lé utmutaté intelmeit kovetve (6. fejezet),
azonban ha bekévetkezett a baj, a koévetkez6 1épések alapjan helyre tudja allitani az Uj
tanusitvanyhoz tartoz6 kulcsokat.

16.1.1. A Iépések:
1. Inditson MMC-t és menjen a Tanusitvany beépiil6 modul Local Computer tarol6jaba.

(Az MMC beallitasat az F fiiggelékben tekintheti meg.)

2. Az itt talalhaté Személyes mappan (Personal) valassza Az 6sszes feladat (All tasks) majd
Import mentipontokat.

Irnipart

3. Az importalas soran tallézza ki a kapott tanusitvanyt, majd nyomjon Tovabb (Next)
gombra.

‘-: 0 . \?ss'é"do t NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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Tandsitranyimportald varazslo

C:vwealami cer

4. A tarol6 valasztasa soran a kézi kivalasztas (Minden tandsitvany tarolasa...) és a Személyes
(Personal) tarol6 legyen kivalasztva. Sziikség esetén ezt tall6zza be (Browse).

Tandsitvanyimportalo varazslo

5. Ezek utan valasza az alapértelmezett opcidkat, amig a tandsitvany nem teleptl.

6. A tanusitvany bekertl a taroloba, azonban duplan kattintva rajta, nem jelzi az adatlap, hogy
van hozza privat kulcs.

‘ii o | %-\"‘: ‘ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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| _ ! =1 Informacid a tandsitvanyral
Meabizhatd leafelsd zzintl hitelezitéssz rodaipal
Wallalati zzintll megbizhatdzag A tanisitvany a kivwetkezi célokra hasznalhata:
Kiizhenst szintil hitelesitesszalgakatdk 4z On identitasanak igazolasa kavoli szamitdgépeken
Meagbizhatd geartdk, *Tavaoli szdmitdgép identitasanak, biztositasa
Mem megbizhatd tandsitvangok,
Kiilsd fS hitelesitésszolgaltatdk,
tegbizhatd személvek
M as szemelyek
T aruz ity anyigenylési kérelmek,
SPC

[P I I e B B e B B A e A e

Tulajdonos: netlock

Kiallita: MetLock

Ervényesség kezdete: 2008.10.20. vége: 2009,10.20.

7. A tanusitvany ablakban véltsunk 4t a Részletek fiilre, keressiik meg a sorozatszamot, majd
célszertien masoljuk vagdlapra.

8. Inditsunk parancssort és adjuk meg a kévetkez6 parancsot:
certutil -repairstore my "<sorozatszam>"

9. A parancs megaddsa utan a kulcs javitasa megtorténik. A tanusitvany adatlapjat kitallézva
mar latszédnia kell a hozza tartozo privat kulcsnak, illetve a kivalasztdsa a tanusitvanynak a
website beallitasai kozott lehetségessé valik.

‘0‘ g"\..*: ,p ‘.5 NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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17. Fiiggelék H — UCC tanusitviny nem adhato belsé névre

A bels6, nem FQDN névre sz016 név elhelyezése a tanusitvanyban biztonsagi okok miatt nem
ajanlott.

Az ilyen tanusitvanyok MITM tamadasokat tesznek lehet6vé sajat és mas halozatokban is, mert a
tanusitvanyban tarolt tobb név koézil barmelyik egyez&sége esetén a hitelesség elfogadottnak
tekinthetd.

Egy ilyen tamadas a kévetkez6képpen kivitelezhet6:
Amennyiben a cél az 6n6k elleni tdimadas:
1. A hitelesités szolgaltaté kiad egy FQDN-t és nem FQDN-t is tartalmazé tanudsitvanyt.

2. A tamadé fél a kilsé tanusitvanyt megismerve, az abban talilhat6 adatok alapjan
tanusitvanyt igényel, megismeri bel6le a belsé nevet.

3. A tamado a hitelesités szolgaltaté felé bead egy sajat domain névre egy hitelesitési kérést,
melyben egy nem FQDN-re sz016 név is megtalalhato, ez a belsé név megegyezik a
korabban kiadott tanusitvanyban talalhaté belsé névvel.

4. A kiad6 a tamadé tanusitvanyat kiadja, a belsé nevet nem vizsgalva, hiszen a timadé
jogosult sajat domain nevére.

5. A tamadoé a halézatba belsé oldalra bejutva, a sajat tanusitvanyat a szervere hitelesitésére
hasznalja, és a forgalmat eltériti, tandsitvanya belsé nevek miatt hitelesnek latszik.

Amennyiben a cél masik szervezet:

A megkapott tanusitvany mas szervezetnél, amennyiben van egyez6 név felhasznalhaté
MITM tamadas kivitelezésére.

A fentiek miatt biztonsagi okokbol nem javasolt egy halézatban belilrdl és kivilrdl is elérhet6
szerver kétféle néven torténé elérhet6vé tétele, és biztonsagi okok miatt ilyen tanusitvany, amely a
két nevet tartalmazza nem adhato.

A belsé neves elérés megtartasa esetén érdemes a bels6 névhez hozzarendelni a bels6 DNS
kiszolgaloban egy A rekordot, mely a kilsé névre mutat, vagy az AD tartomany atnevezése lehet
még megoldas.
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