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Tanusitvany létrehozasa
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kiadott tanusitvany telepitése és megtjitott tanisitvany cseréje
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy a szerveréhez létrehozandd SSL tanusitvany igénylését
minél kénnyebben elvégezhesse.

Kérjik, olvassa el figyelmesen, és kovesse a leirtakat.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk a(z) +36 1 437
6655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tol - cstutortokig 8:30 és 17 6ra kozott pénteken 8:30 és 14 ora kozott
készséggel all rendelkezésér

Az IceWarp Levelez6 és Kommunikacios Szerver tesztelését a Magyarorszagi IceWarp Labor
végezte. A szerverrel kapcsolatos kérdéseivel kérjik, vegye fel a kapcsolatot kézvetlentl
tgyfélszolgalatukkal.

Elérhet6ségiik:  E-mail:  info@jicewarp.hu
Telefon: (20) 9804-449

3. A dokumenticiorol

A dokumentacié az IceWarp Levelez6 és Kommunikacios Szerver 10-es verzidja alapjan késziilt.

4. Korlitozisok

1. A wildcard (*) jelet tartalmazé tanudsitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megfeleljen.

Ez példankon keresztiil azt jelenti, hogy a *.wvalamihu tandsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valamihu és valamihu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Https protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at, ebbdl
kovetkezben egy szerveren, egy IP cim esetén, csak egy tanusitvany kerilhet elhelyezésre.
Tobb site esetén megoldas lehet a tébbszorés CN/SAN mezd, illetve egy wildcard
tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziiletett az SNI technoldgia, amely
azonban csak tjabb béngészékben érhet6 el, mint pl. FireFox 2 és tjabb, illetve Internet
Explorer 7 és tjabb, igy hasznossaga megkérdéjelezhetd.
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5. Tanusitviny kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak Iépései a kbvetkezok:

1. Az IceWarp Szerver Adminisztraci6 > Rendszer > Tanusitvanyok alatt valassza a
Tanusitvany létrehozasa funkciot. Majd értelem szerten toltse ki az adatokat.

A Titkositas (kulcshossz) legyen minimum 1024 bit.

Az Orszag kod mezébe HU-t adjon meg.

Az Allam (megye) mez6be a székhely szerinti megyenevet irja be révidités nélkiil, Budapest
esetén ide is "Budapest"-et kell irni. (Nem kotelez6 kitolteni.)

A Varos mez6be a cégkivonat szerinti varost adja meg.

A Szervezet nevének a cégkivonatban megtalalhaté hosszu vagy révid névvel kell egyeznie.
A Szervezeti egység mezObe a tanusitvanyhoz k6t6dé szervezeti alegységet lehet beirni,
pl. IT, Marketing. (Nem kételezé kitolteni.)

Az E-mail mez6be megadhatja a kapcsolattart6 e-mail cimét. (Nem kételez kitolteni.)

A Domén név mez6ben a WebMail altal hasznalt levelez6 szerver domén nevét adja meg
(https:// nélkall) ill. azt a cimet, amihez az SSL tanusitvanyt kéri.

Kapcsolja be a Tanusitvany hitelesitési kérelem, hitelesités szolgaltaté részére
funkciot, kilénben egy az IceWarp szerver altal aldirt (de NEM hitelesitett) tanusitvanyt
hoz létre.

Tantisityany )
—Tanuzibvany bealitasar

Titkositas (bit): I'I 024

Ervényességi idd [nap): 365
Orzzég kad: IHLI—
EAET IHungar_l,J

Waros: IKecskemet

Szervezet: IlceWarp tagparorszag

Szervezeti egyséa; IMag_l,Jarnlszagi lcetw'arp Labor

E-rail: Iinfo@icewarp.hu

Domén név: Iwww.icewarp.hu

[ Tanisitvany hitelesitési kérelem, hitelesités szolgaltatd részére

Tanuzitvanyok mentése
Privat kulcs: Ilanusitvanynk'\icewarp_privat. PER J

Hitelezitési kérelem [CSR): Itanusitvanynk'\icewalp_kerelem.F'EM J

oK | Megse |

FIGYELEM A Privat kulcsot tartsa biztonsagban és azt NE ossza meg senkivel!
A tovabbiakban a létrehozott Hitelesitési kérelmet (CSR) kell elkiildenie hitelesitésre.
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6. Tamisitviny kérelem beaddsa

Az imént 1étrehozott kérelem beadasanak Iépései a kévetkezok:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a www.netlock.hu
oldalra, és kattintson a ,,Ugyfélmenii — Bejelentkezés Fokozott biztonsagi rendszer”
mentipontra. Ha még nincs regisztralva a fiiggelékben talalhatoak alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztraciéja gombot. A megjelend
ablakban toltse ki az adatokat a kovetkez6 tablazatnak megfelelGen.

Bzerver elhevezése: I *
Orezdgkad: IHU I Hungary (Magyararszag) j
WVaros: I *
URL: I *

[*) - kitelezden kitdltendd mezdk

Regisztracio | Segitseg |

Szerver elnevezése Szerver elnevezése, valamilyen beszédes név
Orszagkod A személy vagy szervezet igazolt székhelye/lakhelye
Viros alapjan  (cégkivonat, lakcimkartya) Cég szamara

beszerzendé tanusitvany esetén szervezeti adatok,
maganszemély dltal beszerzendé esetén a személy adatai
alapjan.

URL A szerver URL https nélkil, meg kell egyeznie a kés6bb
tanusitvany kérelemben 1évé URL-lel.

3. Ezutan vilassz az Uj kérelem beadasa > Szerver tanusitvanyok > Web szerver (SSL) >
mentipontot, a lap aljan valasza ki ,,PEM formatumd PKCS10 tandsitvany kérelem
feltoltése” opciot, majd nyomja meg a Tanusitvanykérelem gombot.
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4. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban, azt valassza ki, majd
a megjelend ablak szévegdobozaba a vagélapon keresztil masolja be a kérelem generalas
soran létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

K ériitk, masolja be a szerveren elkészitett tanisitvanykérelmet az lenti tres ablakbal

SN T comreata-Notepad
- aMéy (Comt File Edit Fomat Wiew Help
- a Varos (Loc =

- a Megye (Stz |4
keitéltenily

- a Szervezet (
- a Srervereti ¢

udapest”-et kell itm! (1

- Bt sth.)
hi, pl IT, Marketing, K

tva a szerver tipusat

|

FgolLjEul)YwlC4yHHSGCisGAOQBYjcCAQ4xb TEr MA4GALUADWEE/ WQEAWIEEJ
EgkahkiGOwOBCOEENZ AIMA4GCCGE Ih3DONCAY IAGD AOEgghkiGOWODELIC,

EwTFEudDigewCgTIKoZ IhveAwvecwEwTDVRO 1BAwwCg Y IKwYEEQUHAVEwg£0GC

LQUBgcMAgTxgedwgesC AQEeNgBNAGK AYuByAGE Ao wBv AGY A LA AF TAUGEB.

UWwEDAGHAYQEUAGEAZQEs ACAAQWEYAHKACABOAGES L ZWEYAGERAC ABOAGKAYWAG,
cgBvAHY LaQBkAGUACGOE 10C TSREAKSviOvR I reab s  Jpgu? i no Ol Lumg Jw 5
T+ Tr A4bUgMSNoE JyuRemkbh4g3FCer ThyilPyFY1DCle6oZveF QRONEKLD
InTviEVer/ 12we3alSPCREpEKLP3KUSTIFh4NDyHicobedODHAWE jvhmeb 4TS
FOALLARLALLAMAOGCSGI THIDOERBQUALGGEAT S KL w8653 uSvERMhpGOsco
wHoS IK7haZDuctdl fHudy S AwSHOTCSHy S/ WdRynEO KLV IKC7Z0zyrd i Ofat
WnSZvZENnN0iulCxe?25hbulr0J VYx1lwwvLhuic lxwWBed/ bloyVoinmi LR/ NHve:
MNsyph/eZelkKViAYN

5. A kovetkez6 ablakban valassza ki a hasznalni kivant tanudsitvanykiadét (példankban C
osztaly), és a felhasznalas céljat, majd nyomjon a ,,Kérelem beadasa” gombra.

Tipus: SEerver

Néw: Ty met

Crszdghkdd: L3

Viaros: Budapest

Szervezet: Tesztceg

Szervezeti egység: IT

Beadwa: 0.00.00

Promécios kd: [ 3

Tamisitvanylkiads: |NetLock Expressz (Class C) Tanusitvamdkiado j
Felhasznilds: I Altalanos hitelesitésszalgaltatas j

Kérelem beadasa |

6. Az ezutan kovetkez6 1épés a Fizetési feltételek kivalasztasa (sziikség esetén a stirgésség
megjelolése) és a Belépési nyilatkozat 1étrehozasa lesz, majd a sziikséges iratokat a
tanuasitvanyosztalynak megfelel6 médon el kell jutatni a Netlock Kft. részére. (ezekrdl
részletesebben a fiiggelékben olvashat.)

7. Kiadott tanusitvdny egyesitése a privdt kulccsal
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A tanusitvany kiadasa utan értesité levelet kap arrol, hogy a tanusitvanya elkészilt, és letSlthets. Ez
utan a kiadott hitelesitett tanusitvanyt egyesiteni kell a fent létrehozott privat kulccsal.

Ehhez készitsen egy masolatot a fenti icewarp_privat.pem fajlrél pl. icewarp _szerver.pem
névvel, majd nyissa azt meg egy szoveg szerkesztével mint pl. a jegyzettomb.

Ezutan masolja a fajl végére a NetlLock altal kiadott hitelesitett tanusitvanyt, és mentse le.

A fajl tartalma végil igy fog kinézni:
MIICXAIBAAKBgQCxmL1YN+tRLWVHZzo5M6fEw7JUcUbf9MSMfAh125k/jPkDP4YtL6
x9uVediXKB6F]j/sIUJFQVVLOXTuCGCNIZREfTO20wSw6y90n2XSEQYmgPfzuiNjes
ee7TuKQY1vMtoGgAcQIBAKMAEaAEXADbDSOulQAlebTv+kMb0yGGluhvCOmBMICQ2
3i864DJc2QJne/1GuULr0Cadml 5SH6N8mSpOWuXvyWmE=
MIIF1DCCBHygAwIBAGIQUI1xvyWVih+u6qPdgfjPUTANBgkghkiGOwOBAQUFADCE

yzELMAKGA1UEBhMCVVMxFzAVBgNVBAOTD1Z1lcmlTaWduLCBJbmMuMTAwLgYDVQQL

3shKojO3uD3BLD/kQ9rsyyoOhlSI+1855G0zJgcyzOVyM3vvP+HI61WRESowym2F
mzpUXdhhZsxgq7CReRwi9g6GImsHtIbhycSZhgegXx+EPDYKNCMU6NnQ==
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8. Az egyesitett tanusitviny telepitése

Ezutan az egyesitett tanusitvanyt az IceWarp Levelezé és Kommunikacios Szerverre kell telepiteni:

1. Az IceWarp Szerver Adminisztraci6 > Rendszer > Tanusitvanyok alatt valassza a
Hozzaadas... funkciot. Majd olvassa be a fenti icewarp__szerver.pem fijlt.

Tanasilvanyok

Szerver tansitvanyak | Cé tandsitvanyok | Megbizhats helyek |

IP cim | Tanasitvany [on | Tagy [ Kiglits | Bitek | 1
[Alapértelmezett]  cert.pem * fC=Cv/5T=C... JC=Cyv/ST=C... 1024
Tanisitvanyok ] |

T antizity Aok
IP cim: |‘I11.11‘I.‘I11.111
T antizitvany: IE:'xtanusitvanyu:uk'xiu:ewarp_szewer.F'EI‘--1 J

<]

Huzzéadés...l Mu:'udu:usités...l Tiarles T ancizitvany |Etrehozasa.. . |

|% TanCisite&ryok | RESZLETES megielenités

2. Az IP cim mez6be a szerver IP cimét adja meg, amit pl. parancssorban az IPCONFIG
paranccsal olvashat ki.

3. A tanusitvany hasznalatthoz UJRA KELL INDITANI a szerver Vezérlés szolgaltatisat.
IceWarp Szerver Adminisztracié > Rendszer > Szolgaltatasok > Vezérlés
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9. Fiiggelék A — Regisztricio az iligyfélmeniibe

Ahhoz, hogy a felhasznalé hozzaférhessen tigyfélmentjéhez, elézetesen regisztralnia kell.

A felhasznalo regisztracidjanak Iépései a kovetkezok
1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsagu
tanusitvany igénylése” meniipontot, majd a megjelené oldalon vélassza a Regisztracié
menupontot.
2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelel6 adatokkal. (Ahol ez értelmezhetd természetesen)

Kerjik azonositas celjabdl adjon mey egy kérdest és erre a kérdésre a valaszt. Ezt a kérdest kesdbbiskben
veviszolgalatunk azonositas celjabdl megkérdezheti Ontdl és Onnek erre a kérdésre az it megadott valaszt
kell valaszolnia. (példaul: Kérdes: Melyik nap szilettern?, Walasz: Kedden.)

I
[

Kenik adjon meg egy olyan sziveget, mely Ont emlékezteti (] jelszavara. Ezt a sztveget elektranikus
levélcimeére fogjuk towabbitani, ha On elfelejti jelszavat. Keérjik biztonsag érdekében ez a sziveqg kildnbdzzdn a

Jelszatal.

e E———

r Bzemélyes adataim lathatdak mds felhasenaldk szdmdra iz

A kitoltendd adatok a kovetkezdk:
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ldébélyegzés

B

e-Szamlazas e-Archivalas

Név

Orszagkod

Varos

Utca, hazszam

Az érvényes személyes adatok igazolvanyok
alapjan.

Iranyitoszam
Telefon/Fax Telefonszam, ahol elérhetd
Email Email cim, ahol elérhet6, javasolt a majdan

tanudsitvanyba kertil6 mail cimet megadnia.

Bejelentkezé név

Vilasztott bejelentkezé név

Jelszo

Vilasztott jelszo

Jelszo ismét

Vilasztott jelszo még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznalo tudja
a valaszt

Valasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd

Olyan emlékeztetd széveg, melyet kérésre
az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes

adataim

felhasznalok szamara is

lathatoak

mas

Ha megjeloli a tobbi regisztralt lathatja
személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.

NETLOCK

Az Elsé Hitelesités-szolgaltato

PKI tanacsadas és rendszerintegracio

www.netlock.hu
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10. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezoket a vonatkozé iratok alapjan ki kell télteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legenerdlja azt, melyet mar csak kinyomtatnia, alairnia és a
NetLock részére megfelel6 modon elktildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljalll

10.1. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van a megujitas soran, mivel elengedhetetlen
dokumentum a tanusitvany tulajdonosanak azonositasahoz! A kinyomtatott Belépési nyilatkozatot
a tanusitvany osztalyanak megfelel6en a kovetkez6képpen kell kezelni.

Fokozott biztonsagu ,,C” osztalya tanusitvany esetén:

Kildje el alairva a NetLock Kft.-hez faxon az +36 1700 2828-as szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Fokozott biztonsagu ,,B” osztalya tanusitvany esetén:

Tanusitvany tulajdonosa személyesen irja ald a Netlock regisztracios munkatarsa el6tt a 1023
Budapest, Zsigmond tér 10. szam alatt tigyfélfogadasi id6ben: hétf6t6l péntekig 9 és 17 6ra kézott.
Amennyiben erre nincs lehetSsége, koézjegyz6 elétt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjiik a fenti cimre megkuldeni.

Budapesti székhely esetén igénybe tudja venni Mobil RA szolgaltatasunkat, melynek keretein belil
kollégank el6re egyeztetett idépontban felkeresi Ont. A szolgéltatisnak kiilon dij van, melyrsl
érdeklédhet az info@netlock.hu e-mail cimen és telefonos tgyfélszolgalatunkon.

Amennyiben igénybe kivanja venni Mobil RA szolgaltatasunkat, kérjiik az info@netlock.hu e-mail
cimen jelezze azt kapcsolattarto és telefonszam megadasaval.

Fokozott biztonsagu ,,A” osztalyd tanusitvany esetén:

A Belépési nyilatkozatott ebben az esetben kozjegyz6 elétt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1023 Budapest,
Zsigmond tér 10.)
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11. Fiiggelék C — Tamisitvinnyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja, vagy
valamilyen okbdl a felfiiggesztése, visszavonasa mellett dont.

11.1. Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek 1étrehozisa és beadasa soran iigyfélmenii jott létre az On szidmara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

11.2. Bejelentkezés az ligyfélmeniibe

Az tgyfélmentbe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkez6 név és jelsz6 megadasa utan kattintson

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

Mingsitett tanusitvany esetén (QA osztaly) a Bejelentkezés a mindsitett rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utan az alabbi képernyé jelenik meg. A baloldalon és
kozépen is megtalalhaté mentipontok koziil valaszthat.
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11.3. A tanusitvidny felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha tgy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
figgesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A felfliggesztési,
visszavonasi 1épéseket a Netl.ock Kft. Szolgaltatasi Szabalyzatdban szereplé médon (Internetes
tgytélmentn keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkez6 modon fliiggesztetheti fel tanasitvanyat:

1. Jelentkezzen be az tgyfélmenijébe, és valassza ki a bal oldali menitisorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelend ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelel6 tanusitvany
el6tti haromszogre.
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3. Ekkor megjelennek a kivalasztott tanudsitvany részletei. Az alul talalhaté Tanusitvany
felfiggesztése gombbal kezdeményezheti a tanudsitvany felfiiggesztését.
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B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.

11.3.1. Felfiiggesztéssel kapcsolatos fontos informdciok
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A felfuggesztett tandsitvany legkésébb 6 6ran belil jelenik meg a tanusitvany-visszavonast listan,
és a felfiiggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem toérténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra keril és tobbet hasznalni mar nem
lehet.
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12. Fiiggelék D — Tamisitviny megujitisa

Az On éltal hasznalt tandsitvany lejartarél e-mail értesftést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejar6 tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, Uj
tanusitvany igényt kell benyujtania.

Megtjitas esetén kérjiik, kévesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél meniijébe

2. A kiadott tanudsitvanyok kozil vélassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

3. Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Bzt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentici6 beérkezését kovetSen kezdjik meg a megujitasi kérelem feldolgozasat!

6. A tanusitvany kiaddsat kévetéen a tanusitvanyban megadott e-mail cimre értesitést
kuldiink. A tanusitvany ezt kdvetSen letdlthetd az tgyfélmentbdl.

7. A kiadott tanusitvanyt le kell télteni a gépére.

12.1. Megujitott taniisitvanyok letéltése és telepitése

Amennyiben tandsitvanyait megujitotta, ¢s a tanusitvany kiadasra kerilt, az 0j tandsitvanyokat a
szerveren le kell cserélni.

A megujitott tanusitvany kiadasardl e-mail értesitést fog kapni.
A kiadott tanusitvanyt a fent leirtak szerint a meglévé allomanyok cseréjével kell elvégezni.
-Kiadott tanuasitvany egyesitése a privat kulccsal

-Egyesitett tanusitvany telepitése

A tanusitvany hasznalatahoz UJRA KELL INDITANI a szerver Vezérlés szolgéltatasat.
IceWarp Szerver Adminisztracié > Rendszer > Szolgaltatasok > Vezérlés
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