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Tanusitvany létrehozasa Courier IMAP SSL
szerverhez

Courier IMAP SSL szerveren kérelem létrehozasa, tanusitvanykérelem
beadasa, kiadott tanusitvany telepitése, tanisitvany megiujitasa
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy a szerveréhez létrehozandd SSL tanusitvany igénylését
minél kénnyebben elvégezhesse.

Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja tdmad, Ugyfélszolgdlatunk a(z) +36 1 437 6655
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-7.
szam alatt hétfétél - cstutortokig 8:30 és 17 dra kdzott pénteken 8:30 és 14 dra kdzott készséggel all
rendelkezésér

3. Korlitozdasok

1. A wildcard (*) jelet tartalmazé tandsitvanyok esetén a szabvany szerint a * jel egy domain
név komponensnek kell, hogy megteleljen.

Ez példankon keresztiil azt jelenti, hogy a *.wvalamihu tanudsitvany megfelel az
alma.valamihu vagy barack.valamihu domain névhez, de nem megfelel6 a
jonatan.alma.valami.hu és valami.hu domain nevekhez.

Az Internet Explorer ezt a szabvanyt maradéktalanul betartja.

2. Hittps protokoll korlatozas: a https protokoll titkositatlanul csak az IP cimet viszi at, ebb6l
kovetkezben egy szerveren, egy IP cim esetén, csak egy tanusitvany kerilhet elhelyezésre.
Tobb site esetén megoldas lehet a tobbszoros CN/SAN, illetve a wildcard tanusitvany.

3. Az SNI korlatozas: Az el6z6 probléma feloldasara sziiletett az SNI technolégia, amely
azonban csak Windows Vista és Internet Explorer 7 esetében érhetS el, igy hasznossaga
megkérddjelezhetd.
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4. EI6 kovetelmények — Openssl telepitése

Windows esetén:
Az Openssl Windowson valé futtatasahoz a kévetkezs alkalmazasok telepitésére lesz
sziikség:
e OpenSSL win32 disztribucié
http://www.slproweb.com/products/Win320penSSL.html

e Microsoft Visual C++ 2008 Redistributable Package
http://www.microsoft.com/downloads/details.aspx?familvid=9B2D A534-3FE03-4391-

8A4D-074BIF2BC1BF&displaylang=en

Linux esetén:

A gépen ahol a kérelmet létrehozzak, sziikség van az openssl csomag telepitésére. Ezt telepitsiik
a disztribiciés csomag kezel6jével.

5. OpenSSL hasznalata Windows alol

Az Openssl-t Windows esetén parancsrél tudja hasznalni. Ennek elérései:

1. A Start menti> Futtatds mez6be irja be: cmd
2. Ezutan a parancsokat a C:\OpenSSL\bin koényvtirban kell kiadni.
A parancssorban a kdvetkez6 parancsokat kell megadni:

C:
cd openssl\bin
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6. Elbzetes kévetelmények — néhiany déntés, amit meg kell hozni

A tanusitvany igénylése el6tt érdemes par dolgot megfontolni, és annak alapjan valasztani majd a
kérelem feltoltés soran.

6.1. A tanusitvinykiadis algoritmusa, a kiado tipusa

A kiadas soran hasznalt hash algoritmus meghatarozza, hogy mely kiadoval kertil majd kiadasra a

......

e SHAI1 kiado6ktoél szarmazoé tanusitvany
SHAT1 kiad6tol szarmazé SHAT algoritmust tartalmazo tanusitvany
o alegtébb eszkoz, szoftver tamogatja
o tamogatasa vélhet6en 2013. 06. 31-ig tart, azutan tovabb nem hasznalhatok
e SHA-256 kiadok
SHA256 kiad6tdl szarmazé SHA256 algoritmust tartalmazoé tanusitvany
o a hasznalatahoz minimum Windows XP SP3 vagy Vista SP1 sziikséges
o hosszu tavon hasznalhatok

o régebbi telefonos operacios rendszereken az ilyen tanusitvanyok tdmogatas és
frissités hianyaban nem hasznalhatok.

7. Az SSL tanusitvany profilja

A kiadés soran hasznalt tanusitvanyprofil hatarozza meg, hogy mire is lesz alkalmas a tanudsitvany.

e Szerver tanusitvany

Egyszerd, egy domain nevet tartalmazé tanusitvany, melynek a CN mez6jében a domain név
talalhat6. Olyan esetekben javasolt, ahol egy darab domain nevet kell hitelesiteni.

o csak egy teljes domain név hitelesitésére alkalmas, igy a www.valami.hu cimre
sz016 tanusitvany csak a www.valami.hu cim eléréshez j6, azonban a valami.hu
cim eléréshez NEM alkalmas;

o altalaban egyszer weboldalakhoz javasolt, amely egy cimen érhet6 el.
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¢ Wildcard tanusitvany
Olyan tanusitvany, amely egy domain nevet tartalmaz a bal oldali tag helyén azonban * talalhato.

o a*valami.hu cimre sz6l6 tanusitvany alkalmas tobb aldomain hitelesitésére, igy
a www.valamihu mellett a mail.valamihu cimre is, azonban a * kotelezben
helyettesit egy tagot, igy NEM alkalmas a valami.hu cim elérésére;

O a* csak bal oldalon szerepelhet;

o a régebbi telefonok (WM5, WMO6, és egyéb régebbi telefonos operacios
rendszerek) a Wildcard tanusitvanyokat nem tamogatjak

o dltalaban az UCC tanusitvany javasolt helyette, mely tartalmazhat wildcard
tagokat is;

e UCC tanusitvany
Olyan tanusitvany, amely t6bb domain nevet is tartalmazhat, akar wildcard taggal kombinélva.

O a tébb domain név lehet6vé teszi, hogy domain nevek széles kombinacidjat
hasznalhassuk egy szerveren;

o avalamihu és *.valami.hu neveket tartalmazé tanuasitvany lehetévé teszi, hogy
oldalunkat elérjiik a valamihu, valamint a www.valamihu, web.valami.hu,
mail.valami.hu cimeken;

o avalamihu, *.valami.hu, valami.eu, *.valami.eu neveket tartalmazo6 tandsitvany
lehetévé teszi, hogy oldalunkat elérjiik a .hu és .eu tartomanyon keresztiil az
el6z6 példanak megfelel6 varidciokban is;

o a valamihu és akarmi.hu neveket tartalmazé tandsitvany lehet6vé teszi, hogy
oldalunkat elérjiik a valami.hu vagy az akarmi.hu néven is egyarant;

o A fentiek kombinacidja alapjan t6bb kilénb6z6 domain név, tobb TLD (pl.:
.hu, .eu) vagy al- és f6domain egyarant torténd hasznalata esetén javasolt.
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8. Tanusitviny kérelem Iétrehozdsa a szerveren

A kérelem létrehozasanak lépései a kbvetkezok:

1. Inditson parancssort (Windows), vagy terminal ablakot (linux), majd adja ki kovetkezd
parancsot:

openssl req -new -keyout domainnev.key -out domainnev.csr

Ha JELSZOVAL NEM AKARJA védeni a kulcsot, akkor a kévetkezd parancsot adja ki.
(Jol johet, automatikusan indulé szerverekhez, azonban biztonsagi problémat okozhat.)

openssl req -new -nodes -keyout domainnev.key -out domainnev.csr

2. Eza parancs létrehoz két fajlt, az egyik a privat kulcs (key), a masik a tanusitvany-kérelem
(.csr) amit a tanusitvany kiallitashoz fog tudni hasznalni.

3. Miutan elinditotta a parancsot a tanusitvany kérelem szamara ki kell téltenie néhany adatot.
Fontos!

A kitoltésnél ne hasznaljon ékezetes betiiket, valamint semmiféleképp ne toltse ki
az esetleg felajanlott e-mail mez6t, mert SSL tanuasitvanyban e-mail cim nem
szerepelhet.

Ha valamit az openssl kitoltve ajanl fel (szogletes zarojel kozotti rész), akkor azt Enter
gombbal elfogadhatjuk, pont megadasaval a mezé torlésre keril.
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A tanusitvany-kérelem kitoltendé mez4i:

Common name (CN) Domain név teljes formdjaban. (https://
nélkdl) (pl. www.akarmihu, mail.akarmi.hu)

Contry code (C) Orszagkdéd, nagy betGvel Magyaroszag
koédja, vagyis: HU

Locality (L) Viros, a cégkivonat szerinti székhely vagy
telephely varosa, maganszemély

tanusitvanya esetén lakcim szerinti varos

State (ST) Megye, kitoltése opcionalis, javasolt tresen
hagyni, azonban ha mégis kitoltjik,
tgyeljink arra, hogy a megyei jogu varosok
és a févarosok kiilon megyének szamitanak.

Organization (O) Szervezet, a cégkivonatban szereplé név,
amely lehet révid név, hossza név, angol név
kozil barmelyik, a fontos, hogy az itt
megadott név szerepeljen a cégkivonatban.

Organization Unit (OU) Szervezeti egység, kitoltése opcionalis,
azonban csak szervezeti egységek nevei
szerepelhetnek itt. Ami nem szervezeti
egység neve, nem elfogadhato.

Az Email cim ne legyen kitoltve, az extra attribatumok kitoltése felesleges.

A 1étrejové fajlok kozil a kulesot (key) tegye majd az Courier megfelel§ konyvtaraba, a létrejovo
kérelmet (.csr) kell majd a Netlock rendszerbe feltdltenie.
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Jelszavas kulcsgeneralas és kérelem létrehozas adatmegadast megel6z6 1épésel

(kétszer kell megadni a jelszot, amit meg kell jegyezniink)

ssl req —new —keyout domainnev.key —out domainnev.csr
Loading ’screen’ into random state — done
Generating a 2048 bit RSA private key

writing new private key to ’domainnev.key’
Enter PEM pass phrase:
Uerifying — Enter PEM pass phrase:

Jelszo nélkili teljes kulcsgeneralas

yopenssl req —new —nodes —keyout domainnev.key —out domainnev.csy
Loading ’screen’ into random state — done
Generating a 2848 bhit RSA private key

You are about to bhe asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or» a DN.
There are gquite a few fields but you can leave some hlank

For some fields there will be a default value.,

If you enter ’.’, the field will bhe left bhlank.

Country Name (2 letter code> [AUI:HU

State or Province Name (full name)> [Some—-Statel:.

Locality Name {(eg, city)> []l:Budapest

Organization Name (eg, company) [Internet Widgits Pty Ltdl:Test Ceg Rt.
Organizational Unit Name {(eg, section> []1:.

Common Name (eg, YOUR name?> []l:uwww.akarmi.hu

Email Address [1:

’

attributes

Please enter the following ’extra
to be sent with your certificate request
A challenge password [1]:

An optional company name [1:

>
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10. Tanusitvdany kérelem beadisa

Az imént 1étrehozott kérelem beadasanak Iépései a kévetkezok:

1. Ha mar volt regisztralva felhasznaloként oldalunkon, akkor latogasson el a www.netlock.hu
oldalra, és kattintson a ,,Ugyfélmenti — Bejelentkezés Fokozott biztonsagt rendszer” mentpontra.
Ha még nincs regisztralva a fiiggelékben talalhatéak alapjan regisztraljon.

2. Bejelentkezve a rendszerbe valassza az Uj szerver regisztracidja gombot. A megjelend ablakban
toltse ki az adatokat a kovetkezé tablazatnak megfelel6en.

Szervet elhevezése: I *
Orszaghkdd: |HL_J | Hungary (Magyarorszan) j
Varos: I *
URL: | *

(*) - kitelezden kitdltendd mezdk

Reqisziracio | Segitseq |

1. Szerver 2. Szerver elnevezése, valamilyen beszédes név
elnevezése

3. Orszagkod 4. A személy vagy szervezet igazolt

5 Viros székhelye/lakhelye  alapjan  (cégkivonat,

lakcimkartya) Cég szamara beszerzendd
tanusitvany  esetén  szervezeti  adatok,
maganszemély altal beszerzendé esetén a
személy adatai alapjan.

6. URL 7. A szerver URL https nélkil, meg kell
egyeznie a késébb tanusitvany kérelemben
lévé URL-lel.

3. Itt dontést kell hoznia, hogy SHA1 vagy SHA256 algoritmussal késziiljon a tanusitvanya. SHA1
esetén a korabban hasznalt paraméterek nem valtoznak, ugyanakkor az SHA1 algoritmusu
tanuasitvanyok 2013 folyaman visszavonasra kertilhetnek. Erre vonatkozé dontést a kapcsolodd
szabvanyokért felelés szervek hoznak, az 6 dontésiik a Hitelesités szolgaltatok szamara az
iranyadok.

4. SHA256 algoritmus esetén a szerverre le kell telepiteni a koztes kiadokat (részletesen késébb),
illetve a felhasznaléi oldalnak a legfrissebb operaciés rendszerrel kell rendelkeznie. A
biztonsagosabb kédolas miatt ezt a médozatot javasoljuk.
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5. Ezutan valassza az U] kérelem beadasa > SHA1 vagy SHA256 >Szerver tanusitvanyok
mentipontot > majd a megfelel6 opciot, a lap aljan valassza

: Szerver tanusitvanyok
ki a ,PEM formatumu PKCS10 tanusitvany kérelem
1z -, : . I s  wi
feltoltése” opciét, majd nyomja meg a Tanusitvanykérelem S {Smg_;:}rd
gombot.
€ UCC (SHA256) © Egyedi (SHA256)

6. Az imént regisztralt szerver meg kell jelenjen a kapott talalati listaban, azt valassza ki, majd a
megjelend ablak szévegdobozaba a vagélapon keresztil masolja be a kérelem generalds soran
létrejott fajl tartalmat, majd nyomja meg a Tovabb gombot.

E érjitk, masolja be a szerveren elkészitett tamisftranylkérelmet az lenti tires ablakhbal

A kérelem kés.
- a Név (Conm

[* certreq tet - Notepad

- a Varos (Loc — -

- a Megye (St ( LIEA cl ] Ak GA ! udapest'-et kel irl (1
latélteni!)

- a Szervezet | Bt., sth.)

- a Szervezetl ni, pl. IT, Marketing, K

Eegisztracid st
- ne szerepelje:
- fontos, hogy

a a szerver tipusat

FyolLjEuMi¥YwMC4yMHSGCisGAQQEy I cCAQdxh TEr HA4GA1UADWER/ wQELwIE
BglkahkiGowDBCOSENz A1 MA4GCCGE Ih3DONCAGIAGD ACEyOghkiGOwODELIC,
BwYFEwdDAgewCyYIKoZ ThveNAvc wEwYDVROLEAwwCgYIEwYEBQUHAWE wg£0 G0
LQOBg]cNAgI*gedvyesCAQEe BN AGKAYwEYAGE Ao wBvAGYAdAAg AF T AUWEE.
TWwEDAGHAYOBUAGIAZOESACAAOUEYANKAC AEDAGSAZWEVAGE A AEOAGKATWAD.
cgBvAHTAa0BkAGUACgOEi QO TS REdESviOwREIreabs i Jpgu? jnoQ ] i gdvs
TF+M4 e A4b WM SHor JyuRekbh4g8FCerThyi1PYFYIDC 1260 ZveFQROREKL
InTwZEVer/ 1Zwe3alSPCREpKEPIKuSWIFh4NDyMicobedODHAWE jvhmeh4 TS
FOLAALALDALAMADGCS OGS Ih3DQERBEQUALYGEATSXKEw+HE 653 uSvEBMThnGOse
whE IKThaIDvetdlTHudyJAwSHOUCS Hy/ TdRynEOKLmObVIKCTZ0zy41i0Lfs
TS ZvZBNnM0iulCxe723bulr0J¥x 1dmvLuic 1xwWBed/ bkoyV S ALR/ HNve
Msyph/ezelkViAvN
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7. A kovetkez6 ablakban valassza ki a hasznalni kivant tandsitvanykiadot, és a felhasznalas céljat,
majd nyomjon a ,,Kérelem beadasa” gombra.

I

Metlock Expresse (Class C) Tanusiteanykiado

Altalénos hitelesitésszolgatatas | =)

8. Az ezutan kovetkez6 lépés a Fizetési feltételek kivalasztisa (szitkség esetén a strgdsség
megjelolése) és a Belépési nyilatkozat létrehozasa lesz, majd a sziikséges iratokat a
tanusitvanyosztalynak megfeleld6 moédon el kell jutatni a NetLock Kft. részére. (ezekrdl
részletesebben a fuggelékben olvashat.)
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A kovetkez6 példa konfiguraciés allomanyok SSL kapcsolattal mikédd szerver konfiguralasat

mutatja be:

Az alabbi konfiguraciés allomanyt hasznalva a benne hivatkozott fajlokat kell a hasznalathoz

megfelel6 tartalommal feltolteniink.

Az alabbi opcidkat kell beallitani (vastag betds) az

/etc/ coutier-imap/pop3d-ssl
/etc/coutier-imap/imapd-ssl

fajlokban.

SSLPORT=993

SSLADDRESS=0
SSLPIDFILE=/var/run/courier/imapd-ssl.pid
IMAPDSSLSTART=YES

IMAPDSTARTTLS=YES

IMAP TLS REQUIRED=0
COURIERTLS=/usr/bin/couriertls

TLS PROTOCOL=SSL3

TLS STARTTLS PROTOCOL=TLS1
TLS_CERTFILE=/etc/courier/ssl.pem

TLS_TRUSTCERTS=/etc/courier/chain.pem
TLS_VERIFYPEER=NONE

Ezt kévetben a szolgaltatas ujrainditasa szitkségeltetik:
service courier-imap restart
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12. SHA-1 kiadok esetén
SHA-1 kiad6k esetében az allomanyoknak a lancon felfelé haladva kell tartalmazniuk a tandsitvanyt.

Azaz a kovetkezGképpen:

A sorrend a chainben:
1. az SSL tanusitvanyt kiad6é Root tanudsitvanya:

NetLock Kézjegyz6i (Class A):  https://www.netlock.hu/index.cgi?ca=kozjegyzoi

A sorrend szerver tandsitvanyban:
1. aszerver tanuasitvanyahoz tartozo kulcs
2. aszerver SSL tanusitvanya
3. az SSL tanusitvanyt kiadé lanc root:

NetLock Kézjegyz6i (Class A):  https://www.netlock.hu/index.cgi?ca=kozjegyzoi

Ez konkrétabban:

14 22

3 ‘) certo telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock hu

5

“m: S6S  \—_ 150 900

f 0‘ ;"\.:‘: " tl " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
1


https://www.netlock.hu/index.cgi?ca=kozjegyzoi
https://www.netlock.hu/index.cgi?ca=kozjegyzoi

BY NETLOCK

-d‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras ldSbélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegraciod

www.netlock.hu

13. Online SSL kiado esetén

Az OnlineSSL kiadé esetében az allomanyoknak a lancon felfelé haladva kell tartalmazniuk a
tanudsitvanyt.

Azaz a kovetkez6képpen:

A sorrend a chainben:
1. OnlineSSL CA https://www.netlock.hu/index.cgi?ca=olsslga
2. Gold root CA https://www.netlock.hu/index.cgirca=gold

A sorrend szerver tanusitvanyban:
1. aszerver tanusitvanyhoz tartozé kulcs

2. aszerver SSL tanusitvanya

3. OnlineSSL. CA https://www.netlock.hu/index.cgi?ca=olsslgca
4. Gold root CA https://www.netlock.hu/index.cgirca=gold
Ez konkrétabban:
ssl.pem
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14. SHA-256 kiadok esetén

SHA-256 kiadok esetében az allomanyoknak a lancon felfelé haladva kell tartalmazniuk a
tanudsitvanyt.

Azaz a kovetkez6képpen:

A sorrend a chainben:

1. akoztes tanusitvanykiado tandsitvanya:

NetLock Kozjegyzsi (Class A): https://www.netlock.hu/index.cgirca=caca
NetLock Uzleti (Class B): https://www.netlock.hu/index.cgirca=cbca
NetLock Expressz (Class C): https://www.netlock.hu/index.cgi?ca=ccca

2. a fétanusitvany:
NetLock Arany (Class Gold): https://www.netlock.hu/index.cgirca=gold

A sorrend szerver tanusitvanyban:

1. aszerver tanusitvanyahoz tartozo kulcs
2. aszerver SSL tanusitvanya

3. akoztes tandsitvanykiadé tanusitvanya:

NetLock Kézjegyz6i (Class A): https://www.netlock.hu/index.cgi’ca=caca
NetLock Uzleti (Class B): https:/ /www.netlock.hu/index.cgi’ca=cbca
NetLock Expressz (Class C): https://www.netlock.hu/index.cgirca=ccca

2. a fétanusitvany:
NetLock Arany (Class Gold): https://www.netlock.hu/index.cgirca=gold
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15, Fiiggelék A — Regisztricio iigyfélmeniibe
Ahhoz, hogy a felhasznal6 hozzatérhessen tigyfélmentjchez, elézetesen regisztralnia kell.

A felhasznalo regisztracidjanak Iépései a kovetkezok
1. Latogasson el a www.netlock.hu oldalra, és ott valassza a ,,Fokozott biztonsaga tandsitvany
igénylése” meniipontot, majd a megjelené oldalon valassza a Regisztracié mentipontot.
2. A megjelend adatlapon toltse ki személyes adatait az igazolvanyainak (személyi igazolvany,
lakcimkartya) megfelelé adatokkal. (Ahol ez értelmezhet6 természetsen)

I<érjuk azonositas ceéljabdl adjon meg egy keérdést és erre a kérdésre a valaszt. Ezt a kérdést késdbbiekben
veviszolgalatunk azonositdas céljdbdl megkérdezheti Ontdl és Onnek erre a kérdésre az itt megadott valaszt
kell valaszolnia. (példaul: Kérdés: Melyik nap szdlettermn?, “alasz: Kedden.)

lkérjak adjon meg egy olyan szdveget, mely Ont emlékezteti 4j jelszavara. Ezt a szaveget elektronikus
levélcimere fogjuk tovabbitani, ha On elfelejti jelszavat. Keérnik biztonsag érdekében ez a szoveg kidlonbazzdn a

jelszatal

T T — |

I Személyes adataim lathatdalk mas felhasEnaldk szaméra is
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A kitoltendd adatok a kovetkezbk:

Név Az érvényes személyes adatok igazolvanyok
Orszagkod alapjan.
Viros

Utca, hazszam

Iranyitoszam

Telefon/Fax Telefonszam, ahol elérhetd

Email Email cim, ahol elérhet6, javasolt a majdan
tanusitvanyba kertlé mail cimet megadnia.

Bejelentkezé név Vilasztott bejelentkezé név

Jelszo Vilasztott jelszo

Jelszo ismét Vilasztott jelszo még egyszer

Kérdés Telefonos azonositas soran a Netlock altal
feltett kérdés, amire csak a felhasznalé tudja
a valaszt

Vilasz Vilasz a fenti kérdésre

Jelsz6 emlékeztetd Olyan emlékeztetd széveg, melyet kérésre

az automata rendszer elkild, igy az
elfelejtett jelszo esetleg beugorhat.

Személyes  adataim  lathatéak ~ mas | Ha megjeloli a tobbi regisztralt lathatja
felhasznalok szamara is személyes adatait.

Ezutan a ,,Regisztracié” gombot megnyomva a regisztracié megtorténik.
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16. Fiiggelék B — Belépési nyilatkozat készitése

A mentpont segitségével a kérelemhez legeneralhaté a belépési nyilatkozat.

A megjelené mezoket a vonatkozé iratok alapjan ki kell télteni, majd a ,,Belépési nyilatkozatanak
elkészitése” gombra nyomni, ami legenerdlja azt, melyet mar csak kinyomtatnia, alairnia és a
Netlock részére megfelel6 médon elktildenie kell.

Az adatokat mindig djra be kell itt gépelni, még ha korabban meg is adta, mert a rendszer
személyiségvédelmi okokbdl ezeket nem taroljalll

17. Teenddk a Belépési nyilatkozattal

A Belépési nyilatkozatnak kiemelt szerepe van az igénylés vagy megujitds soran, mivel
elengedhetetlen dokumentum a tandsitvany tulajdonosanak azonositisahoz! A kinyomtatott
Belépési nyilatkozatot a tanusitvany osztalyanak megfelel6en a kovetkezoképpen kell kezelni.

Expressz tanusitvanykiadok esetén (SHA1 C, SHA 256 CL, SHA256 CNAC) esetén:

Kildje el alairva a NetLock Kft.-hez faxon az +36 1700 2828-as szamra, illetve e-mailen
szkennelve a kerelmek@netlock.hu cimre.

Uzleti tanusitvanykiadék esetén (SHA1 B, SHA 256 BL, SHA256 BNAC) esetén:

Tanusitvany tulajdonosa személyesen irja ala a NetLock regisztraciés munkatarsa elétt a 1101
Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6tSl péntekig 9 és 17 ora kézott.
Amennyiben erre nincs lehetdsége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjik a fenti cimre megkiildeni. Ezen osztaly esetében valaszthat6 a mobil regisztracios
szolgaltatas is, melynek dijszabasarol az alabbi oldalon tajékozédhat: Ennek a szolgaltatasnak felara
van, amelynek mértékérol az alabbi oldalon tajékozodhat:
http://www.netlock.hu/html/ar.html#opt

A osztaly tanusitvanykiadok esetén (SHA1 A, SHA 256 AL, SHA256 ANAC) esetén:

A Belépési nyilatkozatott ebben az esetben kozjegyzé el6tt kell alairni egy alairas hitelesités
keretében. A hitelesitett példanyt eredetiben kiildje el a NetLock cimére. (1101 Budapest, Expo tér
5-7.)

Mingsitett tanusitvanykiadok esetén (SHA1 QA, SHA 256 Q) esetén:

Tanusitvany tulajdonosa személyesen irja ala a Netlock regisztraciés munkatarsa elétt a 1101
Budapest, Expo tér 5-7. szam alatt tigyfélfogadasi id6ben: hétf6t6l péntekig 9 és 17 ora kozott.
Amennyiben erre nincs lehetésége, kozjegyz6 el6tt is alairhatja azt, majd az eredeti hitelesitett
példanyt kérjik a fenti cimre megkiildeni. Ezen osztaly esetében valaszthaté a mobil regisztracios
szolgaltatas is, melynek dijszabasardl az alabbi oldalon tdjékozodhat: Ennek a szolgaltatasnak felara
van, amelynek mértékérdl az alabbi oldalon tajékozodhat:
http://www.netlock.hu/html/ar.html#opt
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18. Fiiggelék C — Tanusitviannyal kapcsolatos tigyintézés

Figyelem!

Az ebben a fejezetben leirtakra csak akkor van sziiksége, ha tanusitvanyat megujitja, vagy
valamilyen okbél a felfiiggesztése, visszavonasa mellett dont.

19. Az iigyfélmenii hasznilata

Tanusitvanykérelmeinek 1étrehozasa és beadasa soran tigyfélmenii jott létre az On szamara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti
a tanusitvanyokkal kapcsolatos tigyeit.

20. Bejelentkezés az tigyfélmeniibe

Az tgyfélmentbe bejelentkezni a www.netlock.hu oldalon tud.

A bejelentkezé név és jelsz6 megadasa utan kattintson
Mindsitett tanusitvany esetén (QA osztaly) a Bejelentkezés a mindsitett rendszerbe linkre.

Fokozott tanusitvany esetén (A, B, és C osztaly) Bejelentkezés a fokozott biztonsaga
rendszerbe linkre.

A bejelentkezé név és jelsz6 megadasa utan az aldbbi képernyd jelenik meg. A baloldalon és
kozépen is megtalalhaté mentpontok koziil valaszthat.
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21. A tanusitvany felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Oriznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ez altal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha tugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
figgesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A felfiiggesztési,
visszavonasi 1épéseket a NetLock Kft. Szolgaltatasi Szabélyzataban szereplé médon (Internetes
tgyfélmeniin keresztl, e-mailben, telefonon) teheti meg.
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A)) Interneten keresztiil a kovetkezd moddon fiiggesztetheti fel tanasitvanyat:

1. Jelentkezzen be az tugyfélmentijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanusitvanyok meniipontot.

2. A megjelend ablakban lathatja a tandsitvanyai adatait. Kattintson a megfelel6 tanudsitvany
el6tti haromszogre.
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3. Ekkor megjelennek a kivalasztott tanudsitvany részletei. Az alul talalhaté Tanusitvany
felfiggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.

Uifenyomat ZHAT): b3ET 504 TT FeAFES
Btur lovdote
Findva: 0506 1 14419:57 CET
| 200100 12 14059-3T461
S 0509 0 1409 T-i5
Werrzxvoens:
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B.) E-mail-ben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon 0 — 24 6raban a (40) 22-55-22 telefonszamon jelezhet.

22. Felfiiggesztéssel kapcsolatos fontos informacick

A felfuggesztett tandsitvany legkésébb 6 6ran belil jelenik meg a tandsitvany-visszavonast listan,
és a felfliggesztés ténye ekkor valik kozismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen

intézkedés, akkor a tanusitvany véglegesen visszavonasra keril és tobbet hasznalni mar nem
lehet.
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23. Fiiggelék D — A tanusitviny megujitdsa

Az On éltal hasznalt tandsitvany lejartar6l e-mail értesftést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: ,,Ertesités lejar6 tanusitvanyrol”.

Tanusitvanya csak egy alkalommal djithaté meg. Amennyiben ez mar egyszer megtortént, U
tanusitvany igényt kell benyujtania.

Megtjitas esetén kérjiik, kévesse az alabbi lépéseket:
1. Jelentkezzen be tigyfél meniijébe

2. A kiadott tanusitvanyok kozil valassza ki a révidesen lejard, de még érvényes
tanusitvanyat. Kattintson a sor elején taldlhaté haromszogre. Ekkor a megjelend
ablakban lathatja a tandsitvanyanak adatait.

3. Kattintson a lap aljan talalhaté Tanusitvany megujitasa gombra.

4. Bzt kovetéen meg kell adni a fizetési médot, majd el kell késziteni a Belépési
nyilatkozatot, melyet a tanusitvany tipusa szerint kell benyujtania a
meghosszabbitashoz.

5. A dokumentici6 beérkezését kovetSen kezdjitk meg a megujitasi kérelem feldolgozasat!

6. A tanusitvany kiaddsat kévetéen a tanusitvanyban megadott e-mail cimre értesitést
kuldink. A tanusitvany ezt kdvetSen letdlthetd az tgyfélmentbdl.

7. A kiadott tanusitvanyt le kell télteni a gépére.

24. Meguijitott tamisitvinyok letoltése

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kerilt, az Gj tanusitvanyok
cserélendSk a szerveren.

A megujitott tanusitvany kiadasarél e-mail értesitést fog kapni.

A kiadott tanusitvanyt a gépre fel kell masolni és az ott megtalalhaté tanusitvany allomanyt
egyszertien le kell cserélni.

Szikség lehet a szerver szolgaltatas Gjrainditasara.
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