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2. Bevezetd

E tajékoztaté célja, hogy bemutassa, milyen beallitasok sziikségesek a kliens authentikalas
hasznalatahoz Apache webszerveren.

Ezen dtmutaté a kliens authentikacié bedllitasat célozza meg és nem taglalja a webszerver
tanusitvanyanak beallitasat. Azt a vonatkoz6 dokumentacio tartalmazza.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgilatunk a(z) +36 1 437
6655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tdl - csutdrtokig 8:30 és 17 6ra kozott pénteken 8:30 és 14 6ra kozott
készséggel all rendelkezésére

3. Minimalis rendszerkovetelmények

A TLS szabvanyban talalhat6 protokoll szintd hiba miatt a tanusitvanyos authentikacié biztonsagi
problémat okozhat, igy a webszerver esetén eléirt minimum kévetelmény:

e Apache httpd 2.2.15 vagy kés6bbi verzid, OpenSSL 0.9.8m vagy kés6bbi verzid

e SSL tanusitvany a szerverhez (ezt a Netlock Kft. céglink is tudja biztositani. Kérjik,
hogy igény esetén vegye fel a kapcsolatot Vevészolgalatunkkal.)

e legalabb 1 db kliens authentikiciés vagy erre a célra is alkalmas fokozott aldird
tanusitvany (ezt a NetLock Kft. is tudja biztositani. Kérjiik, hogy igény esetén vegye
fel a kapcsolatot Vevészolgalatunkkal.)

4. Tanusitvanyos authentikdlis elényei

A tanusitvannyal torténé authentikalas el6nyei:

e Kartyan tarolt tanusitvany esetén a felhaszndlé csak eszkoéz és tudas birtokdban tud
belépni a weboldalra, azaz multifaktoros az authentikacié (chipkartya és pin kod)

e A NetLock Kft. altal kibocsatott authentikacids tanusitvany hitelesités-szolgaltatd altal
van alafrva, tehat kliens oldali kérnyezetbe hibatizenetek nélkil applikalhat6.

e A NetlLock Kft. altal kibocsatott fokozott alair6 tanusitvany esetén (mely authentikacids
lehet6séget is biztosit), az alairasra hasznalhaté tanusitvany egyben bejelentkezésre is
hasznalhato.

311)

‘ o . QE@I""’OQ t ’ NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postadm 1439 Budapest, Pf. 663.

e SGS e 150 telefon: +36 1437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock hu


mailto:info@netlock.hu

% NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

5. Elbzetes kévetelmény — A gyokértanusitvinyok beszerzése

Ahhoz, hogy a kliens authentikiaci6 mukodjon, sziukséges a gyokértanusitvanyok és koztes
tanusitvanyok szerver szamara elfogadhaté moédon torténd telepitése.

Az elfogadni kivant tanusitvanyok kiaddja alapjan szitkséges a kovetkezé tanusitvanyok letltése.
Mivel egyes bongész6k ezt automatikusan megnyitjak, a tanusitvany letoltéséhez célszerd Internet
Explorer-t hasznalni.

Az egyes kiadok elérése a kovetkez6 alfejezetben olvashato.

5.1. SHA 256 kiadok

Az SHA256 algoritmusu kiadok a kévetkezé URL-eken érhetdk el.
Legfels6 szintti kiado:
Arany (SHA250) www.netlock.hu/index.cgirca=gold
Koéztes szintli kiado, ha a kliensek csak authentikacids tanusitvanytipust hasznalnak:

Kozjegyz6i  (SHA250) www.netlock.hu/index.cgi’ca=caca
Uzleti (SHA2506) www.netlock.hu/index.cgirca=cbca
Expressz (SHA2506) www.netlock.hu/index.cgirca=ccca

Koztes szintli kiado, ha a kliensek csak alairo6i tanusitvanytipust hasznalnak:
Kozjegyz61  (SHA250) www.netlock.hu/index.cgirca=calca
Uzleti (SHA2506) www.netlock.hu/index.cgirca=cblca
Expressz (SHA2506) www.netlock.hu/index.cgi?ca=cclca

5.2. SHA 1 kiadok

Az SHAT algoritmusu kiadok a kévetkez6 URL-eken érhet6k el.
Legfels6 szintii kiadok:

Kozjegyz6i  (SHAT) www.netlock.hu/index.cgi?ca=kozjegyzoi
Uzleti (SHA1) www.netlock.hu/index.cgi’ca=uzleti
Expressz (SHAT) www.netlock.hu/index.cgirca=expressz

5.3. Osszes kiadé

Természetesen hasznalhato egy el6re Osszeallitott csomag is erre a célra, mely a kévetkezé cimen
érhet6 el (javasolt az netlock_osszes_auth_kiado.pem fajl hasznalata a csomagbol):
http://www.netlock.hu/docs/letoltes/auth kiadok csomag.zi
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6. Az Apache bedllitisa

Az Apache beallitasahoz a kévetkez6kben ismertetett 1épések sziikségesek.

6.1. Kliens authentikicio bekapcsoldsa, elfogadott kiadok beallitisa

A lépések a kovetkezok:

1. Fel kell masolni a hasznalni kivant CA tanusitvanyokat a webszerverre, és az Apache
hozzaféréséhez megfelel6 jogosultsagot kell adni.

2. Be kell dllitani az Apache szervert arra, hogy hasznalja a kliens tanusitvanyos azonositasat.

#TLS hiba kizarasa konfiguraciobol

SSLInsecureRenegotiation off

#hasznalhato kiadok megadasa

#a hivatkozott fajl a hasznalhato tanustvanyok kiadoit tartalmaza BASE64 pem
formatumban

#egymas utan felsorolva
SSLCACertificateFile conf/ssl.crt/ca.crt

#a visszavonasi listak utvonalanak beallitasa
SSLCARevocationPath conf/crls

#kliens authentikacio tiltasa teljes site-ra

SSLvVerifyClient none

#ha a site-nak csak egyes reszeire akarjuk eloirni, akkor
#az altalanos konfigba ,none” kerul
#SSLVerifyClient required

#hasznalhato helyette ha az egesz site-ot igy akarjuk hasznalni

3. Az egyes konyvtarak viselkedését ezek utan az SSLRequire és az SSLVerifyClient opciok
hatarozzak meg.
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6.2. A visszavonasi listik letoltésének és hasznilatinak beillitdsa

A visszavont tanusitvanyok kezeléséhez az SSLCARevocationPath valtozéban megadott
utvonalra kell letoltenie a hasznalt kiadok visszavonasi listait, valamilyen szkript segitségével,
valamint engedélyeznie kell a tizfalon a szkript altal elérend6 cimeket:

A letdltés ajanlott maximalis gyakorisaga: 2 6ranként

FIGYELEM!
A sziikségesnél gyakoribb letdltések esetén a NetLock DoS védelme bekapcsol, és
ilyenkor a visszavonasi lista letoltése az adott IP cimrdl révid ideig nem lehetséges!

6.2.1. SHA 256 kiadok CRL elérése
Az SHA256 algoritmusu kiadok CRL-jei a kévetkez6 URL-eken érhetSk el.
Legfels6 szintii kiado:
Arany (SHA256) ctll.netlock.hu/index.cgi?erl=gold
Koéztes szintl kiado, ha a kliensek csak authentikacids tanusitvanytipust hasznalnak:

Kozjegyz6i  (SHA250) ctll.netlock.hu/index.cgivcrl=caca
Uzleti (SHA2506) ctll.netlock.hu/index.cgivcrl=cbca
Expressz (SHA2506) ctll.netock.hu/index.cgi?crl=ccca
Koztes szintl kiado, ha a kliensek csak alairé6i tanusitvanytipust hasznalnak:
Kozjegyz61i  (SHA250) crll.netlock.hu/index.cgi?crl=calca
Uzleti (SHA256) ctll.netlock.hu/index.cgi?ctl=cblca
Expressz (SHA2506) ctll.netlock.hu/index.cgi’crl=cclca

6.3. SHA 1 kiadok CRL elérése
Az SHA1 algoritmusu kiadok CRL-jei a kovetkez6 URL-eken érhetSk el.

Legfels6 szintii kiadok:

Koézjegyz6i  (SHAT) ctll.netlock.hu/index.cgi?ca=kozjegyzoi
Uzleti (SHA1) ctll.netlock.hu/index.cgi?ca=uzleti
Expressz (SHA1) ctll.netlock.hu/index.cgi?ca=expressz
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6.4. SSLVerifyClient

Az opcié bekapcsolasa esetén a szerver ragaszkodik ahhoz, hogy a kliens mutasson fel egy
érvényes tanusitvanyt az elfogadhaté tandsitvanykiadok altal kiadottak kozil. A kiadoi
tanusitvanyok a korabban az SSLCACertificateFile opcio éltal megadott fajlban talalhatok.

<Location>
SSLRequireSSL
SSLVerifyClient require

</Location>

Ez a bedllitis azt jelenti, hogy minden tanudsitvany elfogadhaté, ami érvényes és olyan
tanusitvanykiad6tol szarmazik, amit korabban a konfiguraciéban megadtunk.

6.5. SSLRequire

Azon kivil, hogy érvényes tanusitvannyal kell rendelkezni a kliensnek, megadhatok egyéb
feltételek is, melyeknek teljestilnie kell.

<Location>

SSLRequireSSL

SSLRequire $%${SSL CLIENT S DN CN} in {"Varga Viktor","Kelemen Szabolcs"} \
and %${SSL_CLIENT S DN O} eq "NetLock Kft."

</Location>

A fenti példaban a CN mez6ben ,,Varga Viktor” vagy ,Kelemen Szabolcs” nevet tartalmazé
tanusitvannyal lehetséges a belépés, de csak akkor, ha a tanusitvany O mezdje a ,,Netlock Kft.”
adatot tartalmazza.

Az egyes lehetséges szlrofeltételeket a tanusitvany adattartalmaval kapcsolatosan a flggelék
tartalmazza.
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7. Form Signing

A weboldalon az SSL kliens authentikaci6 idealis kiegészitGje a Form Signing technoldgia.

A Form Signing megoldas célja, hogy az on-line, kliens oldalon kitoltott, html alapt
formanyomtatvanyok (tovabbiakban: form) paraméterezheté médon, fokozott biztonsaga vagy
mindsitett elektronikus alafrassal kertiljenek ellatasra, illetve megkuldésre a szerver részére.

Az elektronikusan alairt adatok védik az adat feldolgozdjat a hiteles azonositas hianyabodl eredd
bizonytalansag, visszaélési lehetéségek, illetve a tranzakcié késébbi letagadasa jelentette veszély
ellen.

A megoldas eleme egy szerver oldali modul is, melynek célja a hitelesitett form-okhoz kapcsolodd
elektronikus aldirasok érvényességének ellenérzése.

7.1. Kliens oldali aldiré modul

A Kkliens oldali modul célja, hogy a felhasznal6 Internet Explorer bongészéjébe letoltédve és ott
futva (ActiveX) kilon szoftver telepitése nélkil valjon lehetévé elektronikus alafrasok
létrehozatala a végfelhasznal6 tanudsitvanyanak felhasznaldsaval. Mivel a kliens oldali modult a
NetlLock kifejezetten a felhasznalok 90%-a dltal hasznalt Internet Explorer boéngészé ala
fejlesztette, illetve a Mozilla alapt - altalaban tobb operaciés rendszeren is futé - boéngészék
(Mozilla, Netscape, Firefox) mar gyarilag tartalmazzak a form signing funkcionalitast, a
felhasznalok legszélesebb kore szamara is lehetévé valik a hiteles elektronikus tigyintézés.

Az alfrasok formatuma lehet: PKCS#7 (RFC2315), XMLDSIG (RFC3275), XAdES-BES,
XAdES-T, XAdES-C, XAdES-XL, XAdES-A, t5bbszérés XAdES-A (ETSI 101903).

A szerver oldali modul timogatja a Mozilla alapt bongész8k altal hasznalt PKCS#7-es alairas-
formatumot is, a szerver oldalon az alairas ellen6rzése soran nem meril fel nehézség, ha
kilonb6z6 bongészk altal 1étrehozott alairasok ellendrzése a feladat.

A fentiekbdl kévetkezéen kliens oldali platformfiiggetlenség érhet6 el, mely révén az elektronikus
tgyintézés példaul Linux-os felhasznalok szamara is lehet6vé valik.

Amennyiben ilyen megoldasra van sziiksége, kérjiik, keresse Vevészolgalatunkat!
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7.2. Szerver oldali aliirds ellenérzé modul

A szerver oldalra telepitett modul feladata a kliens oldal altal kildétt hitelesitett form-okhoz
kapcsolodo, fenti formatumok valamelyikének megtelel6 elektronikus alairasok érvényességének
ellenérzése. A szerver oldali modul az alabbi operacios rendszereken érheté el: NT 4.0, Windows
2000, Windows 2003, Linux, Tru64 Unix. A modul elérheté operacios rendszer-, illetve figgvény
szinten hivhat6 véltozatban vagy PL/SQL feluleten keresztil is. Amennyiben On mais szerver
oldali operacids rendszeren kivanja futtatni vagy mas felileten keresztil kivanja elérni a szerver
oldali modult, kérjiik, hogy érdeklédjon Vevészolgalatunknal.

7.3. A NetLock Form Signing megoldis elényei

e Az aldiras formatumok kozott elérheté mas bongészSk altal is alkalmazott formatum
(PKCS#7);

e Kliens oldalon nem sziikséges kiilon alkalmazas letdltése, telepitése, mivel a modul a
béngészoben fut — ami egy felhasznalobarat megoldas;

e A Kkliens oldali modul kriptografiai rétege mindsitett (Hung-T-024-2005.);

e A szerver oldali alairas ellen6rz6 modul a legtébb elterjedt aldiras formatum ellenrzését
tamogatja;

e A szerver oldali alafras ellen6rz6 modulnak a legtébb elterjedt operaciés rendszerre
1étezik verzidja;

e A fentick miatt mind kliens, mind szerver oldalon platform-fiiggetlen megoldast kinalunk;

e A megoldas hasznalata, integralasa egyszerd.
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8. Fiiggelék - Egy tanusitviny tartalma

Egy kliens authentikaldsra hasznalhaté tanusitvany a kovetkezéképpen néz ki (melybdl a kliens
authentikalds szamara a TLS Web Client Authentication bejegyzés, valamint a feltételek szamara a
Kiadé (Issuer) és a Targy (Subject) sor a fontos):

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
49:dc:ff:6d:00:9b:e0:83:84:a9:88:dl:ce:cd
Signature Algorithm: sha256WithRSAEncryption

Issuer:
countryName = HU
localityName = Budapest
organizationName = NetLock Kft.
organizationalUnitName = Tanusitvanykiaddk (Certification Services)
commonName = NetLock Uzleti Eat. (Class B Legal) TanuUsitvanykiadd
Validity

Not Before: Feb 23 15:54:28 2012 GMT
Not After : Feb 22 15:54:28 2014 GMT

Subject:
countryName = HU
localityName = Budapest
organizationName = NETLOCK Kft.
organizationalUnitName = Vevészolgdlat
commonName = Kelemen Szabolcs
emailAddress = kelemen.szabolcs@netlock.hu

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):
00:c1:4d:02:48:fa:38:64:6b:3a:ce:d6:51:e0:57: [. . .]
Tf:ff
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Key Usage: critical
Digital Signature, Non Repudiation
X509v3 Subject Key Identifier:
BA:55:1B:16:6D:9E:EF:C1l:0E:37:1E:C4:43:1D:4F:D4:72:80:67:13
X509v3 Authority Key Identifier:
keyid:34:1B:2C:C7:B2:3E:4A:72:53:3D:12:7F:40:66:BA:AE:B6:A4:E4:47
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.3555.1.38.20101201
CPS: http://www.netlock.hu/docs/
User Notice:
Explicit Text: Nem minésitett tanUsitvany. Regisztricidkor a személyes
megjelenés kotelezd. Szolgdltatédsi szabdlyzat: http://www.netlock.hu/docs/
Authority Information Access:
OCSP - URI:http://ocspl.netlock.hu/cblca.cgi
OCSP - URI:http://ocsp2.netlock.hu/cblca.cgi
OCSP - URI:http://ocsp3.netlock.hu/cblca.cgi
CA Issuers - URI:http://aial.netlock.hu/index.cgi?ca=cblca
CA Issuers - URI:http://aia2.netlock.hu/index.cgi?ca=cblca
CA Issuers - URI:http://aia3.netlock.hu/index.cgi?ca=cblca
X509v3 CRL Distribution Points:
URI:http://crll.netlock.hu/index.cgi?crl=cblca
URI:http://crl2.netlock.hu/index.cgi?crl=cblca
URI:http://crl3.netlock.hu/index.cgi?crl=cblca
X509v3 Extended Key Usage:
E-mail Protection, TLS Web Client Authentication
X509v3 Subject Alternative Name:
email:kelemen.szabolcs@netlock.hu
Signature Algorithm: sha256WithRSAEncryption
ld:c6:ca:44:e2:63:04:c3:fb:08:f0:5a:0a:9c:b9:3f:bf:0d: [. . .]
57:37:95:87
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9. Fiiggelék 2 — Az SSLRequire kifejezés kliens tanusitvinnyal kapcsolatos legfontosabb
vidltozor

Az SSLRequire szamos lehetéséget ad a szirésre, melyekbdl itt csak a kliens tandsitvannyal
kapcsolatos valtozokat ismertetjiik. (Az egyéb valtozokkal kapcsolatos lehetéségekrél az Apache
szerver részletes dokumentaciéjaban talal tovabbi informacidkat.)

Az valtozok neve beszédes:

SSS_CLIENT a kliens tanusitvanyara vonatkozo

S a tanusitvany subject mezdje, azaz a tulajdonos adatai
1 a tanusitvany issuer mezdje, azaz a kiad6 adatai

DN_ a tanusitvany adattartalmara hivatkozas

C, ST, L, O, OU, CN, Email a tanusitvany adatmez6i

SSL_CLIENT_S_DN
SSL_CLIENT_S_DN_C
SSL_CLIENT_S_DN_ST
SSL_CLIENT_S_DN_L
SSL_CLIENT_S_DN_O
SSL_CLIENT_S_DN_OU
SSL_CLIENT_S_DN_CN
SSL_CLIENT_S_DN_Email
SSL_CLIENT_|_DN
SSL_CLIENT_|_DN_C
SSL_CLIENT_|_DN_ST
SSL_CLIENT_|_DN_L
SSL_CLIENT_|_DN_O
SSL_CLIENT_|_DN_OU
SSL_CLIENT_|_DN_CN
SSL_CLIENT_|_DN_Email
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