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Elektronikusan hitelesitett
PDF dokumentumok ellenorzése

Adobe Reader beallitasa és hasznalata a hitelesitett
PDF dokumentumok ellenorzéséhez

A dokumentacio szabadon tovabb terjesztheto, a legfrissebb valtozataért
kérjuk, keresse fel a Netlock Kft. weboldalat.

www.hetlock.hu

111y

‘?’ 0 i ?g;\"%'mﬁo ‘ NetlLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
‘;"‘m, SGS 150 900? telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu


http://www.netlock.hu/

BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu
Tartalomjegyzék
TartalOMJEEYZEK .....vuveiiiieiciiicccc e 2
1. Operacids rendszer és szoftver kvetelmeény.......ccevccecvviniccivininicnieninees 3
2. Mi szitkséges az ellenNGrzEShez? ..o 3
3. Az Adobe Reader bedllitasa 11.X verzioban ..., 4
3.1 Beallitas mindsitett tanusitvanyok ellenérzéséhez ..., 4
3.2. Beallitas fokozott biztonsagu tanusitvanyok ellenérzéséhez ... 6
4. Az aldiras ellenGIZESE ... 9
5. FUGEEIEK ... s 11
5.1. A PDF SIZNO-10] ...cuviiiiiiiiiiiiiiciiicci e 11
5.2. Tzl DEAIEASA ..ot nees 11
5.3. Ugyfélszolgalatunk elérhetGSEZEl .. uummrimirimirierinerineeiseeisseeisesssseessseeennes 11

211

0 i chdop ‘ ’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.

2150 9001 telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu



BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu
1. Operacios rendszer és szoftver kovetelmény

Az operacios rendszerrel szemben tamasztott minimalis kévetelmény:
»  Windows Vista SP1;
»  Windows 7;
* Windows 8 és 8.1.

(Windows XP hasznalatait nem javasoljuk. Annak tamogatasat a Microsoft megsziintette, igy
biztonsagi frissitések sem késziilnek ra, aminek kévetkeztében sériilékennyé és mikodését tekintve
nem megbizhat6va valhat.)

Biztonsagi okokbol javasoljuk, hogy mindig az Adobe Reader legtjabb verzidjat hasznalja. Lsd.
alabb.

2. Mi sziikséges az ellen6rzéshez?

A PDF alairasok ellen6rzéséhez az ingyenesen letdltheté és telepitheté Adobe Reader-re van
szitksége.

Mindenképpen a legfrissebb verzié hasznalatat javasoljuk! Korabbi verziék beallitisahoz a jelen
utmutat6é nem biztos, hogy segitséget nyujt.

Az Adobe weboldala, ahonnan a szoftver legfrissebb verzijat letdltheti:

https://get.adobe.com/hu/reader/
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3. Az Adobe Reader beallitasa 11.X verziéoban

Amennyiben el8sz6r hasznalja az Adobe Readert, vagy hibat tapasztal az alairasok ellenérzése
soran, érdemes végrehajtania a kévetkez6 1épéseket.

3.1. Bedllitis mindsitett tanusitvinyok ellenérzéséhez

Az Adobe Reader a PDF dokumentum aldirasdhoz hasznalt mindsitett tanusitvany
megbizhatosaganak ellenérzéséhez két eltéré un. bizalmi listat hasznal: egy Adobe altal jovahagyott
listat (Adobe Approved Trust List — AATL) és egy Eurdpai Unié altal jovahagyott listat (EU
Trusted Lists of Certification Service Providers — EU TL).

Az Adobe Reader alairasellen6rzé funkcidjanak zavartalan midkodéséhez javasoljuk, hogy a
szoftver beallitisainal mindkét listat toltse le és allitsa be, hogy a listak frissitéseit a szoftver
automatikusan letoltse. Ezt a kovetkezoképpen teheti meg:

1. Inditsa el az Adobe Reader program legfrissebb verziojat!

2. A szoftver felsé meniisoraban valassza a Szerkesztés, azon beltl pedig a Bedllitasok. .. opciot.

Fajl Beridii=add Meézet Ablak  Sdgo

E "= Visszavonas Ctrl+Z ‘
(=) Iemétlés Shift+Ctrl+Z
Kivagas Ctrl+X
[ Mésolds Ctrl+C
[ Beillesztés Ctrl+V
Tarlés
Az Gsszes kijeldlése Ctrl+A
Az Gsszes kijeldlés megszintetése Shift+ Ctrl+A
Fajl masolasa a vagdlapra
i@ Pillanatfelvétel
Helyesiras-ellendrzes L4
(, Keresés Ctrl+F
Specidlis keresés... Shift+Ctrl+F
Veédelem 4
Analizis L
Hozzdférhetdség L4
Bedllitasok... Ctrl+K
L NI v A W T 0

3. A megnyil6 Beallitasok ablakon a bal oldali Kategoriak listabol valassza a Megbizhatosdgkezeld
opciot.
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Kategdridk: Megbizhatdsagkezeld
Altalanos B PDF-fajlcsatolmanyck
Dokumentumok [7] Mem PDF f3jlc anyok kalsé sssal torténd megny
Megjegyzés
Oldalmegjelenités Az &5 nem 2 faijle iny-tipusok alapértel
Teljes képernyd
3D és multimédia Internet-hozzéférés PDF-fajlokbol a webbongészdn kivil
Adobe Online szolgaltatasok A PDF-fjlok csak a 416 kifej délyével kaldhetnek adatokat az i
Alairdsok
Azonositas Beallitdsok modositasa..
Biztonsdg
Biztonssg (nagyobb) Automatikus Adobe jovahagyott y
Egység
Ellenérzés [/] Megbizhats fétandsitvanyok letltése egy Adboe-kiszolgalérél (: élyes adatok kildése nélkil)
E-mail figkok 3
Helyesiras Rakérdezés frissités elstt
Hozzaférhetdség
Internet Automatikus Eurépai Unié altal jévahagyatt y
JavaScript
Keresés Megbizhato fétanisitvanyok letdltése egy Adboe-kiszolgaléral ( élyes adatok kildése nélkil)
Megbizhatésdgkezeld .
Mérés (20) Rakeérdezés frissités elatt
Mérés (307)
Multimédia (régebbi tipus) —
Multimédia megbizhatdsaga (régebbi tipus)
MNyelv
Olvasas b
Szemlézd i

(o | [ mege |

4. A Megbizhatésagkezel6ben jeldlje be a két fent emlitett bizalmi lista letoltését, majd
mindkett6 alatt kattintson a Frissités gombokra.

Automatikus Adobe jovahagyott megbizhaté tandsitvanyok frissitései

Megbizhata fotandsitvanyok letGltése egy Adboe-kiszolgdlordl (személyes adatok kildése nélkal)
Rkérdesds frisshtés eltt

Automatikus Eurépai Unid altal jévahagyott megbizhatd tandsitvanyok frissitései

Megbizhata fotandsitvanyok letGltése egy Adboe-kiszolgdlordl (személyes adatok kildése nélkal)
Rakérdezés frissités eltt

5. Kattintson az OK gombra.
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3.2. Bedllitis fokozott biztonsigu tamisitvinyok ellendrzéséhez

Az Adobe Reader alapértelmezetten nem kezeli megbizhatéként a Microsoft altal megbizhatonak
ismert tanusitvanyokat. A PDF dokumentumok alairasihoz hasznalt fokozott biztonsagi (nem
mindsitett) tandsitvany megbizhatdsaganak zokkenémentes ellenérzéséhez a Microsoft listajat
integralni sziikséges az Adobe Readerbe. Ehhez a kévetkezé beallitasokat végezze el.

1. Inditsa el az Adobe Reader programot!

2. A szoftver felsé mentisoraban valassza a Szerkesztés, azon beltl pedig a Bedllitasok. .. opciot.

7= Visszavonas Ctrl+Z |
(] Ismétlés Shift+ Ctrl+Z
Kivagds Ctrl+X
L) Mésolds Ctrl+C
Beillesztés Ctrl+V
Tarlés
Az Gsszes kijeldlése Ctrl+ A
Az Gsszes kijeldlés megsziintetése Shift+ Ctrl+A
Fajl masolasa a vagolapra
Pillanatfelvétel
Helyesiras-ellendrzés 4
(), Keresés Ctrl+F
Specialis keresés,.. Shift+Ctrl+F
Védelem L4
Analizis »
Hozzaférhetdség 4
Bedllitasck... Ctrl+K
DG T v & AR 8 T E
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3. A megnyil6 Beallitasok ablakon a bal oldali Kategériak listabol valassza az Aldirisok opciot.

%

Kategériak:

= Elektronikus alairasok

Altalanos

Dokumentumok Létrehozas és megjelenés

Megjegyzés

OIngI gyz. lenité » Alairas-Iétrehozasi vezerld beallitasok

ameg|Eienites » Bedllithatd a dokumentumbeli alairasok megjelenése

Teljes képernyd

3D és multimédia Ellendrzés

Adobe Online szolgaltatisok
» Bedllithatd az alairas-hitelesités madja és ideje
Azonositas

Biztonsdg

Biztonsag (nagyobhb) Azonositok és megbizhatd tandsitvanyok

Egység

Ellendrzés » Aldirasi azonositok |étrehozasa és kezelése

E-rmail fiskok » Dokumentummegbizhatésagi hitelesitd adatok kezelése

Helyesiras
Hozzéférhetdség Dokumentum iddbélyegzdje
Internet
JavaSeript » Iddbélyegzd-kiszolgald bedllitasa
Keresés

Megbizhatdsagkezeld

Mérés (20)

Mérés (30)

Mérés (Geo)

Multimédia (régebbi tipus)

Multimédia meghizhatdsaga (régebbi tipus)
Nyelv

Olvasas

Szemlézd

Urlapok

[ ok | [ mege |

4. Az Ellendrzés szekcidban kattintson a Towdbb... gombra, majd a megnyilé Alairas-hitelesitési

beallitisok ablak aljan, az Egytuttmkédés a Windows rendszerrel szekcié két checkbox-at jeldlje
be.

Egyiattmiikadeés a Windows rendszerrel
Bizzon meg a Windows tandsitvanytarolé OSSZES fétandsitvanyaban a kovetkezd esetében:
[/] Aldirdsok érvényesitése
Hiteles dokumentumok ellendrzése

Kivalasztdsa esetén mindkét lehetdség eldidézheti dltalanos anyag
meghbizhatdkénti kezelését, Karaltekintéssel engedélyezze ezt a funkcidt.

o] [

5. Kattintson az OK gombra.

» Tanusitvinyok felvétele az opericios rendszerbe

A Windows tanusitvanytara a rendszer telepitését kovetéen tres, a megbizhat6 szolgaltatok
listaja a rendszer hasznalata soran folyamatosan béviil: minden alkalommal, amikor az operacios

1 (11)
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rendszer egy 0j végfelhasznaloi tanusitvannyal talalkozik, ellendrzi a Microsoft szerverein, hogy
az ahhoz tartozé kiadéi tanudsitvany szerepel-e a megbizhaté legfels6bb  szintd
hitelesitésszolgaltatok listajaban. Amennyiben igen, azt a Windows letSlti a helyi listajaba.
Amennyiben a szamitégépen, melyen az Adobe Readert hasznalja, az operacios rendszer annak
telepitése 6ta még nem ellenSrzott a NetLock dltal kibocsatott tanusitvanyt, elképzelhetd, hogy
a Reader — a fenti beallitasok elvégzése ellenére — nem képes ellenérizni a PDF-en 1évé alairast
és a kovetkez6 tizenetet mutatja.

Alairds ervenyessegi dllapota

Az alairés érvényessége ISMERETLEN,

@ - Az Dokumentum adatok az alairas ota nem madosulkak,
- Az alaird azonositdja ismeretlen, mert nincs hozzdadva a megbizhatd azonositdk
listajahioz, és annak eqvik szildtanisityénya sem meqhizhatd azanosikd,

LJDgi kizlemének., .. J [P.Iéirés tulajdonsagok. .. J [ Bezdras J

Ez esetben — ezen a gépen egyszer — nyissa meg Internet Explorerben a kévetkezé linkek
mindegyikét. Ezzel az egyszerd mivelettel a tanusitvanyok telepitése a Microsoft szervereirdl
automatikusan megtorténik a hattérben.

http://www.netlock.hu/index.cgirca=gold

http://www.netlock.hu/index.cgi?ca=cblca

http://www.netlock.hu/index.cgi’ca=cclca

A megnyitas gombra kattintva a gyokrétanusitvanyok adatlapjat meg is tekintheti.

811

0 23 Eertop " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
o =

w SGS 150 9001 telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock hu


http://www.netlock.hu/index.cgi?ca=gold
http://www.netlock.hu/index.cgi?ca=cblca
http://www.netlock.hu/index.cgi?ca=cclca

BY NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras = ld6bélyegzés = e-Szamlazas  e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu
4. Az alairas ellenSrzése

Az alairas ellenérzéséhez csupan meg kell nyitni a kapott PDF dokumentumot.

Megnyitas utan a Reader automatikusan megkezdi az alafras(ok) ellenérzését. Az ellenGrzési
folyamatot a jobb alsé sarokban megjelend allapotjelzé mutatja:

Az Gsszes aldiras ellendrzése

Miutan a szoftver elvégezte az ellenérzést az eredményt a Reader fejléce alatt talalhaté alairas sav
mutatja. Eredményes ellenbrzés és érvényes alafras(ok) esetén az alairds savon gold pipa és az
Aldirva, minden alairds érvényes” izenet lathato:

&) Alsirva, minden aldirds énvényes. 4 Misiraspanel

A sav jobb szélén talalhatd Aldirdspanel gombra kattintva tekinthetjik meg az aldiras részleteit, mely
a Reader bal oldalan jelenik meg:

Alsirasok [W[]

g B Az Gsszes ervényesitése

= I% Frissités — 1: Aldirg: Szabd Zoltdn <szabo.zoltan@netlock.hu>
@’ Az aldiras érvényes:

Afz) Dokumentum az alairasa ota nem modosult

A jelenlegi felhasznald irta ala
Iddbélyegzd is van az aldirdsba dgyazva.
Mem LTV-tarmogatd alairas, és 2016/04,/14 10:53:10 +02'00" utan lejar
=) Aldirdsrészletek
Ok A digitalis aldirds a MetLock Kft. PDF Signo termékével készdlt,
Tanusitvany részletei...
Utolsd ellendrzes: 2015.06.23 16:24:33 +02'00"
Mezd: MISignature? a kovetkezd cldalon: 1

Kattintson ide ezen verzio megtekintéséhez

A Tanisitvany részletei. . .-re kattintva tekinthet6k meg az alairashoz tartozé tanusitvany adatai és
annak megbizhatésaga.

A megnyil6 Tanusitvanynézoke ablakban valassza a Megbizhatosag filet.

Q1)
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M

Ezen a parbeszédpanelen megtekintheti egy adott tanusitvany részleteit €s annak teljes kibocsatasi lancat. A
megjelenitett részletek a kijeldlt bejegyzéshez tartozo adatokat mutatjalk.

Minden megtalalt hitelesitési dtvonal megjelenitése

tk Arany (Class Gold) Fétandsi| | Kivonat | Részletek | Visszavonas |: Megbizhatosag {| Irinyelvek | Jogi kozlemények
‘Lock Uzleti Eat. (Class B Legal
Szabd Zoltdn <szabo.zoltan@
Meghizhatdsdgi bedllitasok
Ez a tandsitvany a kovetkezd miveletekre megbizhatdnak van mindsitve:
¥ Dokumenturn vagy adatok aldirdsa
5 Dokumentumok hitelesitése
¥ Hitelesitett dokumenturnba bedgyazott dinamikus tartalom végrehaijtdsa
#®  Hitelesitett dokurmnentumba bedgyazott magas jogosultsagi szintd
lavaScript-parancsfdjlok végrehajtasa
¥  Jogosultsdggal rendelkezd rendszermiiveletek (haldzatkezelés, nyomtatds,
fajlelérés sth,) elvégzése
Hozzdadas a megbizhatd tandsitvanyokhoz...
] .

@ A kijelalt tandsitvany elérési itja érvényes.,
Az dtvonal Ervényességi €s visszavondsi ellendrzése a biztositdsi (iddbélyeqzd szerinti) idében tortént:
2015/06/23 16:08:39 +02'00"
Ervényesitési modell: Burok

Amennyiben a Reader megbizhatoként ismeri az alafrashoz tartozé tanusitvanyt, « Dokumentum vagy
adatok aldirdsa lletve a Dokumentumok hitelesitése sorokban z6ld pipat kell latnia.
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5. Figgelék

5.1. A PDF Signo-rol

A PDF Signo alkalmazas PDF éallomanyok tomeges hitelesitését végzi el (alairds és
id6bélyegzés).

A szoftverrdl részletesen a kovetkezd linken olvashat:
http://www.netlock.hu/html/edoc

5.2, Tiizfal beillitasa

Amennyiben a héalézatot tlzfallal védik, szitkség lehet az Adobe Reader program
engedélyezésére a netlock.hu tartomany felé, hogy megtoérténhessen az automata visszavonas
ellenérzés. A tizfalbedllitisokhoz javasoljuk, hogy vegye fel a kapcsolatot rendszergazdajaval.

5.3, Ugyfélszolgdlatunk elérhetGségei

Amennyiben az Adobe Reader alairas ellenérzéséhez szitkséges bedllitasaiban jelen Gtmutatd
nem kinalt elegendé segitséget, vegye fel a kapcsolatot tgyfélszolgalatunkkal a
support@netlock.hu cimen.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgalatunk a(z) +36 1 437
06655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest,
Expo tér 5-7. szam alatt hétf6tdl - csiitortokig 8:30 és 17 ora kozott pénteken 8:30 és 14 o6ra
kozott készséggel all rendelkezésér
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