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Tanusitvanyok hasznalata OpenOffice 3+
alkalmazasbol

Windows operacios rendszeren tanusitvanytarban, PFX fajlban, vagy
kriptografia eszk6z6kon talalhato tanusitvanyok esetén

Linux operacios rendszeren Gecko tanusitvanytaroloban vagy PFX fajlban
talalhato tanusitvanyok esetén

A termék tamogatasanak befejezése miatt
a dokumentacio nem keriil frissitésre a tovabbiakban
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2. Bevezetd

Ennek a tajékoztatéonak az a célja, hogy az elektronikus alairashoz és/vagy titkositashoz
hasznalhaté szoftverek beallitisa minél zokkené mentsebben megtorténjen, illetve hogy a
hasznalat kbnnyen elsajatithat6 legyen.

Amennyiben barmilyen kérdése van vagy problémija timad, Ugyfélszolgalatunk a(z) +36 1 437
6655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tdl - cstutortokig 8:30 és 17 6ra kozott pénteken 8:30 és 14 ora kézott
készséggel all rendelkezésére.

3. Opericids rendszer kévetelmények

A tanusitvanyok hasznalatdhoz ajanlott minimum operaciés rendszer kévetelmény Windows
esetén:

Windows XP SP3

A szoftver 64 bites rendszereken (XP, Vista) nem keriilt tesztelésre.

4. Az Open Office aliirds kezelésének problémai

Az Open Office alairas kezelése tartalmaz néhany fontos problémat:

e Az OpenOffice lehet6vé teszi, hogy titkosité tanusitvannyal is alairjunk egy
dokumentumot, mert nem kezeli helyesen a tanusitvany megfelel6 mezéit.
Technikailag egy titkositd tanusitvannyal végzett alairas (mint matematikai muvelet) ugyan
létrejon, azonban ha nem az alairé tanusitvanyt hasznaltuk alafrasra, akkor jogilag nem
tekinthet6 az igy végzett mivelet elektronikus alairasnak.

e Az OpenOftice tobb telepitett hardvereszkoz esetén (kartya, token) egyesével bekéri az
Osszeshez tartozo jelszot, mely helyett Mégsem gomb is nyomhato.
Ugyeljiink arra, hogy a megfelels jelszot adjuk megfelels eszkézhéz, hogy a tantsitvany
ne zarolodjon.

e Az OpenOffice alairas kezelése instabil, (azaz, nincs logikus ok arra, hogy mikor miért
sikertil, és miért nem) ezért lehet6ség szerint hasznalata nem javasolt, amennyiben
hasznaljuk, akkor feltétlentil ellenérizzik vissza dokumentumunkat az alafras utan.
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5. Az Open Office-rol
Az Open Office egy tébb alkalmazast tartalmazé irodai programcsomag.

A csomag részei:

Base adatbazis kezel

Calc tablazatkezel

Draw vektoros rajzol6

Impress prezentaci6é (bemutatd) készité
Math képletszerkeszto

Writer szovegszerkesztd

A Base adatbaziskezel6 modul kivételével mindegyik alkalmazas lehet6séget nyudjt a
dokumentumaink elektronikus alairasara, amennyiben a szoftver dltal biztositott formatumokban
mentjitk dokumentumainkat.
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6. Az Open Office 3+ alkalmazis tanusitvinykezelése

6.1. Linux operdcids rendszeren

Az Open Office 3+ irodai alkalmazds Linux verziéja a Mozilla/Firefox/Seamonkey (Gecko)
tanusitvany taroléjat hasznalja, ami azt jelenti, hogy amennyiben a tanudsitvanyat a Gecko
tartalmazza, tovabbi beallitasokra nincs sziiksége.

e Ha tanusitvanya PFX fajlban van tarolva, importalja azt Gecko bongészGjébe. A
telepitéshez sziikség esetén tekintse at az adott szoftver tandsitvanyokkal kapcsolatos
dokumentaciéjat.

e Ha tanusitvanyat Gecko bongészén keresztil igényelte (Firefox, Mozilla Suite,
Seamonkey, Netscape) akkor az valoszintleg hasznalatra kész.

e A Linux rendszerek jelenleg, a tesztjeink alapjan még nem képesek smart kartya
kezelésére, ezért kartyan talalhat6 tanusitvanyok egyel6re nem hasznalhatok.

Ahhoz, hogy az Open Office 3+ lissa a tanusitvanyokat, szikséges a ~/bashrc (vagy
bash_profile, ez disztribicié fiiggd) fajlhoz a kovetkez6 sor hozzaadasa:

export MOZILLA_CERTIFICATE_FOLDER=/home/myname/.mozilla/firefox/vmi.default

A fenti sort értelemszertien a megfelel6 utvonallal kell kitolteni. (,,yvmi” a valtozé rész)

6.2. Rovid attekintés a tanusitvany igénylési - és tiarolisi megoldisokrol Windows
rendszeren

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiilonbségeirdl
olvashat a kévetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas
elvégezhet6 ezen rovid attekintés elolvasasa nélkiil, de amennyiben 1j digitalis alairas
hasznald, javasoljuk elolvasni.

6.2.1.1. Tanusitvany igénylése Mozilla bongészén keresztiil

A Mozilla bongészok, levelezok a tobb operacids rendszeren hasznalhatésag érdekében a
tanuasitvanyokat egy-egy sajat védett taroloban taroljak, melyhez csak az adott, illetve az
ezt megfeleléen kezelni tud6 alkalmazas fér hozza, az operacios rendszer iranyabol nem
latszik.

Amikor Mozilla béngészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tandsitvanyt a Mozilla
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bongészével az tgyfélmenti importalas pontjat valasztva helyezi be véglegesen a taroléba,
ez utan lesz az hasznalhato.

Ekkor készithet rola biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén
PFX) fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mesterjelszo), amit elsé
alkalommal On allit be, amennyiben ezt a jelszot elfelejti, nincs lehet6ség a késébbiekben
sem a tanusitvany hasznalatara, ezért a bongészé védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanuasitvanytarral rendelkezik, ha masik Mozilla
termékbdl kivanja hasznalni tandsitvanyat, arrdl itt mentést kell készitenie, és oda is
telepitenie kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralds) és az elkészilt tanusitvany
importalasa kozotti idészakban, ne telepitse 1jra operacidos rendszerét, se

bongész6jét, mivel ezzel helyreallithatatlanul torli a tanusitvanyahoz tartozé privat
kulcsot is; e nélkil pedig az hasznalhatatlan lesz.

6.2.1.2. Taniisitvdany igénylése Internet Exploreren keresztiil

A Windows operaciés rendszer biztosit egy koézponti tanusitvany tarat, amelyet az
alkalmazasok, amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a
teljesség igénye nélkil a Microsoft Internet Explorer, az Outlook és Outlook Express
programok, illetve a digitalis alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a
privat kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a
késébb kiadott tanusitvanyt az Internet Explorer béongészovel, az tgyfélment importalas
pontjat valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén
PFX) fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany
importalasa kozotti id6szakban ne telepitse 1jra operaciés rendszerét, se
bongészbjét, mivel ezzel helyreallithatatlanul torli a tanusitvanyahoz tartozo privat
kulcsot is, e nélkil pedig az hasznalhatatlan lesz.
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6.2.1.3. Taniisitvdany és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszerd igénylési méd a tanudsitvanyok kartyan vagy tokenen val6 igénylése, mely az
eszk6z6k és a hozza tartozé PIN kéd miatt egy fokkal magasabb biztonsagot is nyuijt.

Az ilyen eszk6zokben a privat kules biztonsagosan tarolédik, az egyes alairasi miveletek
kozben sem kertll ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kéd kérés utan
adja vissza az eredményt.

Amikor egy ilyen eszkozt hasznal, akkor elStte természetesen a meghajté (driver)
programokat telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows
tanusitvanytaraval magas fokon integralédik, tehat Windows tanusitvanytarat hasznal6
alkalmazasok (a teljesség igénye nélkil: a Microsoft Internet Explorer, az Outlook és
Outlook Express programok, illetve a digitalis alafrasra képes Office alkalmazasok) régton
hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az
eszkozt. Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tanusitvanyokrdl egyébként nem tud PKCS#12 (vagy masik
nevén PFX) mentést csindlni, mert a kartyardl a privat kulcs nem szedhet6 ki.

6.2.1.4. Taniisitvdany és kulcsok PKCS#12 (PFX) allomanyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum
alapvet6en biztonsagi mentés, illetve kulcsok és tanusitvanyok egylittes mozgatasa gépek
kozott céljara szolgalhat. Ilyen formaban tanusitvanyt nem tud igényelni, hanem csak
létrehozni tudja azokat, melyeket helyreallitasi céllal egyébként is Iényeges megtennie.

6.2.2. A tanusitvinyok telepitése

Az el6z6 fejezetekben attekintetteknek megfelelen, a kévetkezok lefrjak, hogyan tudja a
tanudsitvanyat beallitani a hasznalathoz.

6.2.2.1. Ha a tanusitvany kartyan, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszk6z6n kapta meg, akkor a kriptografiai eszkoz
telepitési utmutatéja  leirja, hogyan importalhaté a tandsitvany a  Windows
tanuasitvanytarba. Kérjik, hajtsa végre az ott leirtakat.

6.2.2.2. Ha a tanusitvdny mar a gépen taldlhato

Ha a tanusitvany a tanudsitvany igénylését (fokozott biztonsagu tanusitvany esetén)
Internet Explorerbdl intézte, a tanusitvany kiadasi folyamat végén a tanudsitvany és a
kulcsok megtalalhatok az On gépén.
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Ekkor nincs sziikség a tanusitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

6.2.2.3. Ha a tanusitvinykérelem beadisa Mozilla bongészén keresztiil tértént

Amennyiben a kérelmet Mozilla boéngészén keresztiil adta be, a késébb kiadott
tanusitvanyt a Mozilla bongészével, a Netlock ugyfélmentjébe belépve (itt:
Tanusitvanyok mentpont> Kiadott tanusitvanyok) az importalas pontot valasztva tudja
véglegesen Morzilla sajat tandsitvanytarolojaba behelyezni, majd ezt importalnia kell, és a
Windows tanusitvany tarba telepitenie.

6.2.2.4. Tanisitvany exportildsa Firefox bongészobdl Windows
tanusitvianytirba telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés
készitését ezen mutatjuk be, a tobbi Mozilla termék PKCS#12 mentés készitését az adott
termékhez késziilt dokumentacié mutatja be.

1. Inditsa el a Firefox béngészét.

2. Navigaljon el a Tandsitvanyok mentipontig. Eszk6z6k > Bedllitisok > Halad6 >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced >
Encryption fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tandsitvanyok (Your certificates) fillon valassza ki
mentend$ tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

A kovetkez6 ablakban adja meg a mentés helyét.

5. Ezt kévetéen adja meg Firefox-on belili tanusitvanyvédelmi jelszot. (mesterjelszo
/ master password) (Ez az els6 tanusitvany export-import elStt nincs beallitva,
ckkor kétszer kell begépelnie, és a kés6bbiek soran ez utin fog rendszeresen
érdekl6dni a Firefox bongészd.)

6. Ezutan adja meg a .pfx f4jl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze
is fel.

7. A mentés utan tajékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Osszes ablak bezarddasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités
utan, mint biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.
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6.2.3. PKCS12 (PFX) f{djlban talilhato tanusitviny telepitése Windows
tanusitvinytdrba

Abban az esetben, ha tanudsitvanyat nem kriptografiai eszk6zon szerezte be, és nem
Internet Explorer béngészon keresztil igényelte, akkor az arrdl készilt PKCS#12 (.pfx)
formatumu mentett allomany segitségével is tudja tandsitvanyat a Windows
tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tandsitvany és kules importalasinak folyamata a
kovetkezo:

1. Ahhoz, hogy a gépén talalhaté PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz6bdl (Explorer) a *.pfx, (*.pl12) kiterjesztést fajlra. Ekkor a tanusitvany
telepitése varazslé indul el.

2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.

3. A masodik képernyén az importalandé fajl nevét latja. Itt nincs semmi teendd,
Iépjen tovabb a Tovabb (Next) gomb segitségével.

x4
4. A kovetkez6 képernyén adja o
meg a PKCS#'IZ fé.]lhOZ tartéZé A biztonsag kedvéért a személyes kulcsot jelszdval lehet védeni.

jelszot.  Itt  allithata  be a
tanusitvany erés védelmét és

Adja meq a személyes kulcs jelszavat,

Jelszd:

késébbi exportalhatésagat. |

Javasoljuk  mindkét  opciét

klplpé.lrll éS eZuté,n a TOVé,bb ¥ Személyes kulcs erds védelmének engedélyezése. Ha engedélyezi ezt a

. beallitast, akkor figyelmeztetést kap minden alkalommal, amikor egqy alkalmazas
(Next) gombot megnyomni. hasznalis & személyes kulcsat.
V& kulcs megjelilés exportélhatoként. Ez lehetdvé teszi a kulcsok biztonsagi
menkését és dtviteldt,
5 A kovetkezo képerny6
p y < Vissza I Tovabb = I Mégse |

megkérdezi, hogy automatikus
vagy kézzel torténé elhelyezést kivan a megfelelé tanusitvanytaroloban. Itt
valassza az Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb
(Next) gombra.

6. Az utolsé képerny6n kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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7. Dokumentumok aliirdsa

1. A dokumentum alairdsat a Fajl > Digitalis alairasok mentipont aldl tudjuk
kezdeményezni. Alairni csak mar mentett dokumentumot lehet, amennyiben ez még nem
tortént meg, az alkalmazas figyelmeztet arra, hogy az alairas el6tt azt menteni kell.

2. A kovetkezé ablak jelenik meg:

Digitaliz alairasok

3. Itt a Hozzaadas gombot kell valasztanunk.

4. Amennyiben a szamitégépiinkre kriptografiai eszk6z6n tarolt (smart kartya, USB token)
tanusitvany korabban telepitésre kertilt, az operacios rendszer kéri az eszkéz behelyezést,
csatlakoztatasat, majd felkinalja az elérhet6 szoftveresen és kriptografiai eszkézon tarolt
tanuasitvanyok listajat, ahonnan ki kell valasztani a tanusitvanyt, amellyel alairni kivanunk.

Ha korabban keriilt telepitésre kriptografiai eszkoz, de most nem azzal kivanunk alafrni
akkor a behelyezést kéré ablakban Mégsem (Cancel) gombot nyomva, tovabbléphetiink, a
szoftveresen tarolt tanudsitvanyokhoz.

(Elképzelhetd, hogy ezt tobbszor meg kell ismételntink, ha tébb kriptografiai eszk6z6n
tarolt tanusitvany volt importalva korabban gépuinkre.)

5. Ha egy dokumentumot tébb tanudsitvannyal kivanunk alairni, ez megteheté a fenti
modon, és az Osszes tandsitvanyt egyenként kivalasztva.

8. Dokumentumok aliirisinak megtekintése

Alairt dokumentumon a megnyitasa utan a kovetkez6 helyeken latszik, hogy alairt:
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1. A cimsorban taldlhat6 (Alairt) felirat
2. A statuszsorban talalhat6 pecsét

“H teszt.o t {Alairt) - OpenOffice.org Writer

dzat Eszkozok Ablak  Sdgd
I BroHoZBESR IV E X R - - - wﬁ@m 1@ 1
m |Alapertelmezett . ITlmes Mew Roman . |12 . F D A |E— i

A0 1)

Digitalis alairasok

& argaVi r
& VargaVikbar

(a1 /1 [Mepetemesst 0% EszlfEgwees BV [l [y

Az alairas részleteit a pecsét ikonra kattintva tekintheti meg, a megjelend Digitalis alairasok ablak
tajékoztat a dokumentumon mar meglévé alairasokrol és azok érvényességérol.
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9. Fiiggelék A — Biztonsdgi madsolat készitése tamuisitvinyairdl és kulcsairol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tandsitvanyok mentponthoz. (Eszkézok > Internet bedllitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >
Certificates gomb)

3. Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kéziil az exportalandét, majd nyomja
meg az Export gombot.

4. A megjelend tanusitvany exportalé varazslo idvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot. x
. ” , -, A &l keul tala
5. A kovetkez6 ablakban valassza a privat kulcs sz:);\;éﬁzt]: :Zzi’r‘n‘g\c:;sa k:i:matandsﬂ:vénnya\ eayiitt,
exportalasat is (Yes, export the private...), majd
1 A élves kulcsokat jelszd védi, lni akarj Elyes kul
kattintson a Tovibb (Next) gombra. Eandekyanmyal ke 03y K858 ool mog kel ocaa oz,
6. A kovetkezd ablakban a masodik radiogombhoz Eeperidla s tandsfvammyal s seemélyes s 7
, k ., , h o k 1 I é]]i b % Igen, a seemélyes kulcs exportalasat valasztom
tartozo szekcio erheto csa cL tt tson € " Mem, nem skarom exportélni a személyes kulcsomat

Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egyiitt a =
hozza tartozé gyOkértanusitvanyt is exportalja,  cuporsfomseum

ak_kor jel(.jlje kj a Minden tanlisitvény exportélésa A tandsitvanyok tabbféle Fajlformatumban expartalhatok,

opciot (Include all certificates...) is. Ha a privat

Valassza ki a hasznalandd Formatumot:

kulcsot torolni akarja az exportalas utan errdl a £ D kil b 550 (4 CER)
géprél, akkor jelolie be a privat kules torlése ) Bz A5,
. ., 1 Titkositatt iizenetek saintavisanak szabvanya - FKCS #£7 tantsiyanyok (% F7E)
(DCICtC the PﬂVatC...) OpClOt 18. I~ Minden tansitvény belefoglalésa a tandsitvanyléncha
. P . , o , scitcsere - |
7. A kovetkez6 ablakban adja meg kétszer azt a e emasiceere - S BIEEA
. I Minden tandsitvany belefoglalésa a tandsitvanylancha
]ClSZOt, amelyet SZeretne a fa]h‘lak adm. EZ [¥ Erés védelem (csak: IE 5.0, NT 4.0 5P4 vagy frissebb szoftver esetén)
jegyezze meg jél mert ennek ismeretébﬁn tudia ™ személyes kules torlése, ha az exportdlas skertlt
>

telepiteni masik gépen tanusitvanyat.
8. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

< Vissza I Tawabb = I Mégse

9. Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozon.
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