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2. Bevezetd

Ennek a tajékoztaténak az a célja, hogy az elektronikus alafrashoz és titkositashoz sziikséges
kriptografiai eszkozok (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél zokkenémentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kdvesse a lefrtakat.

** Jelen dokumentacié az Opera 12.00—s verzidja alapjan készilt, Windows XP SP 3 operacids
rendszer alatt.

Amennyiben barmilyen kérdése van vagy problémaja tdimad, Ugyfélszolgilatunk a(z) +36 1 437
06055 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tdl - csuitortokig 8:30 és 17 ora kozott pénteken 8:30 és 14 6ra kozott
készséggel all rendelkezésére.

3. Opericios rendszer kévetelmények

A tanusitvanyok hasznalatahoz ajanlott minimum operaciés rendszer kévetelmény:
Windows XP SP3

Vista SP1

Windows 7

A szoftver 64 bites rendszereken (XP, Vista) nem kertilt tesztelésre.
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4. Az Opera dltalinos korlitozdsai

Az Opera bongészé tobb olyan problémaval is rendelkezik melyek megléte miatt altaldban nem
javasolt a hasznalata:

e A tanusitvanyok nem exportalhatok (mentheték) az Opera bongészEbol, azért az Opera
bongészon keresztil beadott kérelem esetében tanusitvanya a gép ujratelepitésekor, a
szoftver djratelepitésekor megsemmisiil. Ezért tanusitvany kérelmet beadni Opera
bongészon keresztil nem lehetséges a NetLock Kft. rendszerén keresztill, amig ez a
probléma nem orvosolodik.

A fenti probléma miatt Tanuasitvanykérelmet a NetLock tigyfélmeniijébdl beadni
nem szabad!

e A tanusitvanyok hasznalata Opera bongészé esetében a kliens authentikaciot tartalmazza,
form signing lehet&séggel nem rendelkezik, ezért elektornikusan alairt weboldal formok
nem hasznalhaték a rendszerbdl.

e Az Opera bongészé tokenen/kirtyan taldlhaté tanusitvanyokat kezelni nem tud.
e Az Opera a visszavonasi listakat (CRL) elézetes tesztjeink alapjan nem kezeli.
e Az Opera nem képes titkositd tanuisitvanyok kezelésére.

e Az Opera beépitett levelez6 kliense nem taimogatja az elektronikusan alairt/titkositott
levelezést.

e Az Opera bongészében nincs lehetSség egyéb boéngész6kbol kimentett (exportalt)
tanudsitvany importalasara.

5. Az Opera bongészo beéillitiasa tanisitvanyok hasznalatihoz

A kovetkez6 fejezetek az Opera bongész6 beallitasat mutatjak be, ahhoz, hogy tanusitvanyait, el
tudja érni, illetve hasznalni tudja béngész6jébol.

s 7

Javasolt, hogy az Opera béngész6bdl 12 vagy késébbi verziot hasznaljon.

Mivel jelenleg az Opera bongészé adottsagai nem teszik lehetévé tanusitvanyok
hasznalatat, az alabbi leirasok csupan tajékoztato jellegtiek!
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5.1. A Linux rendszerek bedllitasrol

Az utmutato lépései Linux esetén megegyeznek a Windows verzié megoldasaival, a képernyd
képek kissé azonban eltérhetnek.

5.2. A gyokértanusitvinyok telepitése

Az Opera nem tartalmazza a Netlock gyokértanusitvanyait, ezért azokat telepitenie kell.

A telepités modja a kovetkez6:

1. Inditsa el az Opera boéngészot, és latogasson el  wvele a

http:/ /www.netlock.hu/html/cactl.html oldalra.

—Tan,

« « % » B - 5 buyhinlicast il EAPICN
NETLOCK
% Az Elsé Hitelesités-szolgaltato 2012 november 8. - Csidorck

Telefon: 05 40 22 55 22Fax: 05 1 700 1101 Mavigaeiic Foldal il Tangsitvangiiadak (CA) letiliése &

» SHA-1 tanasitvanykiadok N
SHA-1 tanisitvamddadak

zigazgatasi kiadok

w SHA-256 tanUsitvanykiadok
Arany (Class Gold) Fitandsitvény

Mindsitett Eat (Class G Legal)

A legmagasakh Wiztonséoot mydtd mindsitel tandsiivanykiadd. Az elsodiees hilelesiést a regisziracios
pentoként mkeod kiziegyedk vézik. A mindsiet elekronikus aldiréssal elidiolt dokumentumok a telies
bizonité ereji magnokiratok jogkiwetkezményeivel jamak Hasmdlata elekranikus szémlizds, archivilss és
navértéki ranzaktiok esetén ajaniof

NetLock Mindsient Eal (Class @ Lepal §)

e s e
Tandsivingiiadd ‘SHA uilenyomat: 0158 S7E1 ATEE F2C3 B34 BBSC 2047 2787 A153 E26F
Neflock Kaziegyzii (Class #) Tanlevansias SHAZSE 605 COEEE2ER T SCOEFE 0SS EF (428775 641748 B FF SSE) B CLGE A8

NetLock Kizemzdi Eal (Class A Legal

Tanisiténykiadd Hetl ack Ko: Tanilsi EL ]

& legmagasabs bionsdoot nyifh fokozod birionsagl tandsitvéngdads A hitelesitések kozemzs
dokumentumakial és nyllatkozaiokkal alstamasziotiak. Haszndlats nagy ertékd tranzakcikndl, pérziign
Utasitisok és informdciok ellendrzéséngl, szerzigéskatssekné| ajaniot.

NetLock Ozieti Eat (Class B Legal)

NefLock Ul (Class B)

Nefiock Exprescz Eat. (Class C Lagal) -
MDS uillenyomat: 05:33 60758 4263 6095 SC DB EDDC S4BT COFT

‘SHAY uillenyomat: ACED 57ES SIFD 25CE I SF 174 4638 BAT4 3751 7806

‘SHA2S6 ulenyomat: 7712 CD/SF7E S 23 0E C7 D851 7505 57 2C 20 AS BETS05 FF DE-SEFE 1 A 63 44 TFCaTRST.

NetLock Expressz (Class C)

Tesztanisitvinykiadd

Hetl ack Lizleti (Class B)

Szigoni ellendrzgs] |épéssk alapisn hitslesitelt tanisivanyok kiaddja Hasmdlata sledtionikus Ievelezssher,
Kizepes kockazatl ranzakeioshoz, on-line szolpaltatisok inényheveielehez, szofver famasanak ellendzeseher
alaniott

MDS uiflenyomat: 3518, A% BE6:41 £1:14 83 DF 9E6C IBTZDCES
‘SHA1 ulflenyomat: 67SF SBEE OSOF S656 35E3 5006 3667 (0GF FESS 714F
SHAZSS uflenyomat: = 2

» Magyar Telekom e-Szigné szolgiltatis

Hetl, (Class.C),

2. A bal oldalt taldlhat6 "Tanusitvanykiadok letdltése bongészébe" mentpontban talalhaték
a tanusitvanykiadok, melyekre egyesével kattintva telepitheti azokat.

3. Rakattintva valamelyikre, el6ugrik a Tanusitvany kiad6 telepitése (Install authority
certificate) ablak, abban megjelenik a kivalasztott kiad6 neve.

4. Kattintson a Megtekintés (View) gombra, majd a pipat vegye ki Figyelmezetés a
tanuasitvanyok hasznalatarél (Warn me before using this certificate) opcié eldl, és nyomjon
az OK gombra
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Tandsiviny telepitése x x

<, ca b Tanuzitvany neve Metlock Uzleti (Clazs B) Tanusitvanykiado

i P A ) MetLock Halozathiztonzaoi Kit.
& hitelesitd szervezetek a weboldalak azonositasat hitelesitik, Csak S e

olyan helyrdl telepitsen hitelesitd szervezeteket, amelyben megbizik. Budapest

Y T e, HU
i v
Metlock Lzleti (Clase B) Tanusibvanykiado i, Kislits NetLock Uizleti (Class B) Tanusitvanykiada
ST s Metlock Halozathiztonsagi kit
4 Tanusitvanykiadok
Budapest
HU
- Bzt a tandsitvanyt "htkp: (e, ca hofindex, caitrawdca=uzleti® = Tanustvany verzida 3
oldalrdl télkétte le egy nem biztonsagos kapcsolatot hasznélva Sorozatzzam

NxAaS

v Kapcsolatok engedélyezése a tandsitvany 4lkal hitelesitett helyekre

@Figyelmeztessen a tanlsitvany hasznalata eldtt

5. Az el6z6 ablakba visszakeriilve kattintson a Telepités (Install) gombra, majd a megjelend
figyelmeztet6 ablakban kattinson az OK gombra.

Ezzel egy gyokértanusitvany telepitése megtortént. Kattintson szép sorban a tovabbi
tanusitvanykiadokra.

A kozigazgatasi tanusitvanyok hasznalatahoz a fentieket végre kell hajtania még a kovetkezd
llinken elérhet6 gyOkértanusitvanyokra is:

SHAI1 algoritmusu kiadok:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20060719.cer
http://www.netlock.hu/index.cgi?ca=mkozig

http://www.netlock.hu/index.cgi?ca=bkozig

SHAZ256 algoritmusu kiadok:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer

http:/ /www.netlock.hu/index.cei?ca=mkozig256

http://www.netlock.hu/index.coi?ca=bkozig256
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5.3. A visszavonasi listik letoltése

Az Opera bongész6, elézetes tesztjeink alapjan, nem kezel visszavonasi listakat, mely biztonsagi
problémat jelenthet.

Amennyiben sziiksége van ilyen informaciora, javasoljuk, hasznaljon mas béngészét.

5.4. Fdjlban talilhato tanusitviny telepitése

Az Opera esetében tanudsitvanyat csak PKCS#12 (.pfx) formatumu mentett dllomany segitségével
tudja bedllitani, tanasitvanykérelmet Opera bongészében beadni NEM SZABAD!

Ha nincs ilyen PKCS#12 (.pfx) dllomanyba készilt mentése, de a tanusitvanya mas bongészében
megtaldlhat6, akkor kovesse az adott bongész6 utmutatéjaban leirtakat a tanusivany biztonsagi
mentése vagy exportalasa témakorben.

Az Opera bongészbbe tanusitvany és kulcs importalasanak folyamata a kévetkez6:

1. Navigaljon el a Tanusitvanyok kezelé ablakig. Eszk6zok > Beillitisok > Specialis
(Halad6) > Biztonsag meniipont > Tanusitvanyok kezelése gomb (Tools > Preferences
Advanced > Security menipont > Manage certificates gomb

1JNetLock Tanisitvanykiadd Kozpont (CA) - Opera

R FR—— =
x 7 . e e i

Személyes adatok tErisse. .
“« « > » [4 U bt v rctlock, 5a Jegyzetck =CY

K Letiltések Chri+]
Eltizmények Chrbeshift+H

L
W N E T LOCC & tivatkozésok. Chrbshift+L

-td Az Elsé Hitelesités-szolg.
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Gyors bedlitssok Fiz ¥ -
Megielenés. . shift-+F12 =
Bedlitasok, . Chri+F12

Ugyfélmenii bejelentkezes

Bejelentkezd néw Hasznos linkek

Jelszi JELENTESEK MSZFIKIRFIR jelentések
Gydgyszerlicit (0WL)

>

© Beielentkerés fokozott bizionsél rendszerhe - - >
HITELESITESE > PSZAF adatszolgiltatis

>

>

>

Telefon: 06 40 22 55 22 Fayl OF

© Belelentkerés mindsitett rendszerhe

w Elektrenikus archivalas

eArchivalds weboldala

e-FMH hitelesftése

Autentikdcid, hitelesités, licit csomagok L
IRM authentikacid

PSZAF jelentések hitelesitése

i ) altata jt é kilénhdzd
Bejelentkezes az archivumba rendszerek hasznalatéhoz ajanlott menoldésok

P Termékek, hitelesitési megoldasck ;
: ——— @ ]
» Alkalmazasok, fejleszté eszkéz6k Q SSL szerver § elektronikus feleniések | gyg e-szamiazds B8 szoiverek és
tanusitvanyok cegeljaras hitelesitése és archivalas | fejlesztd eszkozdk
» Tanlsitvanyok igénylése

P
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Bedllitasok =

Altalanos | Magus | Keresés | weblapok | Haladd

Fillek

?ﬁngéSZés Mesterjelszd bealitasa,..
Ertesitések

Jelszd kérése

Tartalom
Biekitipusok Mindig, amikar szikséges -
Letilkések Ui I | I l

| Mesterjelszd hasznalata a mentett jelszavak vedelmeére
Alkalmazasok
Eldzmények
Stk

Bizkonsag
Haldzak Tanisitvényok kezelése, ., |

| e e

v Adathalész védelem engedélyezése

Eszkizkarak
Billenty(parancsok
Hangvezérlés Biztonsagi protokallak. ..

2. A Személyes (Personal) fiilbn nyomja meg az Import gombot.

Tanasitvany kezelo

“Kliens tantsitvany: Kiallita Megtekinkés. ..

Tirles

Importalas, ..

Exportalas. ..

3. A megjelené fajlkivalaszt6 ablakban a f4jl tipust valtsa PKCS #12-re, majd tall6zza ki a
fajlt, amely a tanusitvanyat és a hozza tartozo kulcsot tartalmazza.

4. Ezutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
jelszot.)

5. A megjelend tanusitvany adatai mutatd ablakban kattintson a Megtekintés (View) gombra,
és jelolje be mindkét opciot. Ezaltal kapcsolédhat SSL authentikaciés oldalakhoz, illetve
tigyelmeztetést kap minden esetben, ha egy oldal hasznalni kivanja tanusitvanyat, majd
nyomja meg az OK gombot, és az el6z6 ablakra visszakertlve, szinént az OK gombot.
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6. Adja meg az Operan beltli tanasitvanyvédelmi jelszot. (mestetjelszé / master password)
(Ez az els6 tanusitvany importalas el6tt nincs bedllitva, ekkor kétszer kell begépelnie, és a
késébbiek soran ez utan fog rendszeresen érdekl6dni a Opera bongészé.)

7. Az importalas utan a Személyes (Personal) fiilon talalhaté listaba bekeril a tanusitvanya.
Nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a tantsitvanya és a hozza tartozo6 kules importalasra kertilt.
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