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A Firefox 15 bongészo program beallitasa
tanusitvanyok hasznalatahoz

Bongészovel igényelt, Windows tanusitvanytarban, vagy PFX fajlban, vagy
kriptografia eszk6z6kon talalhato tanusitvanyok esetén
(Windows és Linux operacios rendszereken)
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszkozok (intelligens kartya, kartyaolvaso) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgilatunk a(z) +36 1 437
6655 telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo
tér 5-7. szam alatt hétf6tdl - csuitortokig 8:30 és 17 ora kozott pénteken 8:30 és 14 6ra kozott
készséggel all rendelkezésére.

3. A Firefox bongészd bedllitisa tamisitvanyok hasznalatihoz

A kovetkezé fejezetek a Firefox 15.0+ bongész6 beallitasit mutatjak be ahhoz, hogy
tanusitvanyait el tudja érni, illetve hasznalni tudja bongész6jébdl.

Javasolt, hogy a Firefox béngész6bol mindig a legfrissebb verzidt hasznalja.

4. A Firefox szoftver tamisitvinykezelésnek hibai

Az elvégzett mikodési tesztek alapjan a kévetkez6 hibak kertiltek feltarasra.
(A problémak a fejleszts felé bejelentésre kertltek.)

1. A szoftverbe mas személy tanusitvanyat importalni nem lehetséges, ezért nehézkessé
valhat a tikositott levelek kiildése, fogadasa.

2. A kriptografiai eszkozon tarolt tanusitvanyok kozil csak az elsé alaird és titkositd
tanuasitvany hasznalhato, a szoftver nem kezeli megfelel6en az ilyen tanusitvanyokat.

3. A beimportalt szoftveres tanusitvanyok kozil csak az elsé alair6 és titkosité tandsitvany
hasznalhato, a szoftver nem kezeli megfelelen az ilyen tanusitvanyokat.

4. A kriptografiai eszk6zon tarolt tanusitvanyok esetén a szoftverbdl ne toroljik a
tandsitvanyt, mert az a kartyarol is torli azt.

5. A Linux rendszerek korlitozdsai

Az utmutat6 lépései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6
képek azonban kissé eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX
fajlban talalhaté tandsitvanyok, illetve a web felileten keresztili tandsitvany igénylések
megfeleléen mikodnek.
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6. Rovid dttekintés a tanusitvany igénylési és tirolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kiulénbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitashoz. Természetesen a beallitas elvégezhets ezen
révid attekintés elolvasasa nélkil is, de amennyiben 4j digitalis alairas felhasznalo, javasoljuk
elolvasni.

6.1. Tanusitviny igénylése Mozilla bongészon keresztiil

A Morzilla bongészbk, levelez6k a tébb operacidés rendszeren hasznalhatésig érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfelel6en kezelni tudo6 alkalmazas fér hozza, az operacids rendszer iranyabdl nem latszik.

Amikor Mozilla béngészével hoz létre weboldalunkon egy kérelmet, akkor a privat kules a
bongész6 sajat taraban jon létre, ott tarolodik, és a kés6ébb kiadott tanusitvanyt a Mozilla
boéngészével az tigyfélmeni importalas pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mesterjelszo), amit elsé alkalommal
On allit be, amennyiben ezt a jelszét elfelejti, nincs lehetéség a késébbiekben sem a tanusitvany
hasznalatara, ezért a béngészé védelmi jelszavat biztonsdgosan tarolja.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészilt tandsitvany importalasa
kozotti  id6szakban, ne telepitse ujra operaciés rendszerét, se bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

Mivel minden egyes Mozilla termék, kiilon tanusitvanytarral rendelkezik, ha masik
Mozilla termékbdl kivanja hasznalni tanusitvanyat, arrél itt mentést kell készitenie, és
oda is telepitenie kell azt.

Amennyiben abban a Mozilla termékben igényeltiik a tanasitvanyt, amelyikbdl hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhaté.

Ha nem igy t6rtént, akkor az adott Mozilla termékbdl PKCS#12 mentést kell késziteni,
majd a hasznalandé termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi atmutatdjat.
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6.2. Tanusitviny igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kozponti tanusitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkil a
Microsoft Internet Explorer, az Outlook ¢és Outlook Express programok, illetve a digitalis
alairasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operacioés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késSbb
kiadott tanusitvanyt az Internet Explorer bongészével, az tgyfélmenii importalds pontjat
valasztva helyezi be véglegesen a taroloba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti  id6szakban ne telepitse djra operaciés rendszerét, bongész6jét, mivel ezzel
helyreallithatatlanul t6rli a tandsitvanyahoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

Mivel a Mozilla termékek nem férnek hozza ehhez a k6zos tanusitvanytaroléhoz ezért
mindenféleképp exportalni kell a Windows tanusitvany tarbdl az ilyen tanusitvanyat.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatojat.

6.3. Tanusitvany és kulcsok PKCS#12 (PFX) dllomanyban

Mint az el6bbiekben olvashatta a PKCS#12 (vagy masik nevén PFX) fajlformatum alapvetSen
biztonsagi mentés, illetve kulcsok és tanudsitvanyok egyiittes mozgatasa gépek kozott céljara
szolgalhat. Ilyen forméban tanusitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is lényeges megtennie.

6.4. Tanusitvdany és kulcsok kriptografial eszké6zon (kdrtyan, tokenen)

Igen népszerti igénylési moéd a tanusitvanyok kartyan vagy tokenen vald igénylése, mely az
eszk6zOk és a hozza tartoz6 PIN kod miatt egy fokkal magasabb biztonsagot is nyujtanak.

Az ilyen eszkozokben a privat kules biztonsagosan tarolédik, az egyes alairasi mtveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkéz a Windows tanusitvanytaraval magas
fokon integraloédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) rogton hasznalni tudjak.
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Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

Az ilyen eszk6zon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhet6 ki.
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7. A tanusitvinyok bedllitisa

Az el6z6 fejezetekben attekintetteknek megfeleléen, a kovetkez6k leirjak, hogyan tudja a
tanusitvanyat beallitani a hasznélathoz.

7.1. Kirtydn, tokenen tarolt tamisitvany beallitdsa

A Morzilla termékek esetében az Adatvédelmi eszkzok beallitasa mentiponton belil szikséges
egy bedllitas végrehajtasa egyszeri alkalommal. Ennek Iépései:

1. Firefox bongészében valassza az Eszk6zok -> Bedllitisok mentipontot.

2. Valassza a Halad6 (vagy Specialis) opciét, azon belil a Titkositas fiilet, azon belil pedig az
Adatvédelmi eszk6zok gombot.

7) PKCS#11 eszkoz betaltése

3. Valassza a Betoltés opciot.

Adia meg a kvt modeifomécidkat
4. Az {gy megjelend ablakban a Modul neve ﬂgd'tiimve: | Oberthur Eszkiz
részhez irjon be egy tetszOleges megnevezést,  Modulfsineve: | | Taless.. |
majd kattintson a Tall6zas... gombra. Itt az [ ok | Megse |

alabbi fajlt valassza ki:
C:\Program Files\Oberthur Technologies\AWP\DLLs\OCSCryptoki.dll
Egyes esetekben a megfelel6 fajl elérési utvonala:

C:\Program Files(x86) \Oberthur Technologies\AWP\DLLs\OCSCryptoki.dll

5. Kattintson az OK gombra. Ezzel az Oberthur eszkdz konfiguraldsa megtortént.

7.2. Tanusitvanykérelem beadisa Mozilla béngészon keresztiil tortént

Amennyiben a kérelmet Mozilla bongészén keresztiil adta be, a késébb kiadott tandsitvanyt a
Mozilla bongész6vel, a NetLock tgyfélmentijébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanudsitvanyok) az importalas pontot valasztva tudja véglegesen Modzilla sajat tanusitvanytarolojaba
behelyezni, ezutan lesz az hasznalhato.

Amennyiben abban a Mozilla termékben igényeltiik a tanusitvanyt, amelyikb 6l hasznalni
kivanjuk, akkor a tanusitvany mar hasznalhaté.

Ha nem igy t6rtént, akkor az adott Mozilla termékb6l PKCS#12 mentést kell késziteni,
majd a hasznalandé termékbe telepiteni azt.

A mentés készitéséhez vegye igénybe az adott szoftver beallitasi utmutatojat.
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7.3. PKCS#12 mentés készitése tanusitvanyairol és kulcsairol Firefox 3+ bongészobol

Az egyik leggyakoribb bongész6, amit a Thunderbird-del egyiitt hasznalnak a Firefox bongészé,
igy itt ismertetjik a PKCS#12 mentés készitését Firefox bongész6bol, egyéb bongész6khoz az
adott bongészSk ttmutatdiban talal segitséget.

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszkézon kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

A mentést az alabbi 1épésekkel teheti meg:

1.
2.

Inditsa el a Firefox bongész6t

Navigaljon el a Tanusitvanyok mentpontig. Eszk6zok > Bedllitasok > Specialis (Halado)
> Titkositas fil > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fial > Manage certificates gomb).

A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filén nyomja meg a
Mentés (Save) gombot.

A Tall6z6 ablakban ki tudja valasztani, a megfelel6 konyvtarat, ahova menteni szeretné a
tanusitvanyt, valamint itt adhat neki egy tetszéleges nevet.

A kévetkezd ablakban gépeljiik be a jelszot, amit szeretnénk a fijlnak adni. Ez a jelszo
lesz az, amivel a PKCS#12 fajl titkositasra fog kertlni, hogy illetéktelenek a jelszé
ismerete nélkiil a tanusitvanyt mas gépbe, programba ne importalhassak.

Az OK gomb megnyomasa utan a tantsitvany mentésre keriil a privat kulccsal egyiitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen kilsé adathordozon.
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7.4. Tamisitvinykérelem beadisa Internet Explorer bongészon keresztiil tértént

Amennyiben a kérelmet Internet Explorer bongészén keresztil adta be, a késébb kiadott
tanusitvanyt az Internet Explorer boéngészével az tgyfélmeni importalds pontjat valasztva

helyezze be véglegesen a Windows tanusitvany taroloba, ahonnan majd exportalnia kell azt
PKCS#12 (vagy masik nevén PFX) fajlként.

7.4.1. Tanusitviny PKCS#12 mentése Internet Explorerbdl

1. A kulcs és tanudsitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tanuasitvanyok menitiponthoz. (Eszk6zok > Internet beallitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

3. Valassza ki a Sajat (Personal) lapon a tanudsitvanyok kozil az exportilandot, majd
nyomjon ra az Export gombra.

4. A megjelené tanudsitvanyexportdlé varazslé Gdvozlé képernySjén nyomjon a Tovabb
(Next) gombra.

5. A kévetkez6 ablakban valassza a privat kules exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

6. A kovetkez6 ablakban a masodik radidgombhoz tartozé szekcid érheté csak el
Itt allitsuk be az Er6s titkositast (Enable strong protection).

7. Ha sziikségtink van arra, hogy a tanudsitvannyal egytitt a hozza tartozé gyokértanudsitvanyt
is exportaljuk, akkor jel6ljik ki a ,,Minden tanudsitvany exportalasa” opciét (Include all
certificates...) is.

8. Ha a privat kulcsot t6rolni akarjuk az exportalas utan errdl a géprol, akkor jeldljik be a
privat kulcs torlése (Delete the Private...) opciot is. A kévetkezé ablakban gépeljik be azt
a jelszot kétszer, amit szeretnénk a fajlnak adni.

9. A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.

10. Miutan ezt beallitottuk, mar csak a Tovabb (Next) és végiil Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utan, mint
biztonsagi masolatot biztonsagos helyre eltenni Kilsé adathordozon).

7.4.2. PKCS12 (PFX) fjlban talilhato tamisitvany telepitése

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Mozilla
bongészon keresztil igényelte, akkor az arrdl készilt PKCS#12 (.pfx) formatumu mentett
allomany segitségével tudja tandsitvanyat a Firefox bongészében beallitani.
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A Firefox bongészbbe tanusitvany és kulcs importalasanak folyamata a kovetkezé:

6. Navigaljon el a Tanusitvanyok mentpontig. Eszk6zok > Bedllitasok > Specialis (Halado)
> Titkositas fil > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fial > Manage certificates gomb).

7. A megjelen6 ablakban a Sajat tanudsitvanyok (Your certificates) fillon nyomja meg az
Import gombot.

8. Ezutan tallézza ki a PKCS #12 fajlt, amely a tanusitvanyat és a hozza tartoz6 kulcsot
tartalmazza.

9. Adja meg Firefox-on beltili tanusitvanyvédelmi jelszot. (mesterjelszé / master password)
(Ez az els6 tanudsitvanyimportalas elétt nincs beallitva, ekkor kétszer kell begépelnie, és a
késébbiek soran ez utan fog rendszeresen érdeklédni a Firefox bongészo.)

10. Ezutan adja meg a .pfx fijl jelszavat, amelyet exportalasakor megadott. (Ha adott neki
ilyen jelszot.)

11. Az importalas utan tajékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarddasaig.

Ezzel a tantsitvanya és a hozza tartozé kulcs importalasra kerilt.
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8. PIN kod megadisa az alkalmazdsban, ha kriptogrifiai eszkézt (Smart kdrtya, USB
token) hasznal.

Amennyiben kriptografiai eszk6z6n tarolt tanudsitvanyt hasznal, abban az esetben a rendszer,

Z3

amikor PIN koédot kell megadni, megtévesztéen ,mester jelsz6” (master password) utin
érdeklSdik.

Tehat amennyiben a kévetkezé ablakok valamelyikét latja (kriptografiai eszko6ztdl fiiggben) akkor
az eszk6z PIN kodjat kell megadnia.

8.1. Oberthur kartya és SIM eszkéz esetén

A megnevezés eszkézonként eltérs lehet, de minden esetben az eszkéz PIN kodjat kell megadni.

Néhany példa:
Oberthur Token esetében: Oberthur Chipkartya esetében:
@ insbe o) 07 Ap mesteneiszavit. @ 0o be (o) 0-0ne Classic Card mesterilszavit.
l | I
| e

Egyes esetekben el6fordulhat, hogy az eszkoéz sorszamanak (pl. kartyaszam) utolsé 8 szamjegye
jelenik meg megnevezésként.
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9. Fiiggelék A - Egyes alkalmazidsok egyiittes futtatisival kapcsolatos lehetséges
problémik

Ha kriptografiai eszkézon tarolédik tanusitvanya, elé6fordulhat, hogy egyes alkalmazasok egyiittes
futtatasa soran nem mindegyik alkalmazasbdl érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 felilletet hasznalé alkalmazasok kozil az elsé megnyitott
alkalmazas a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott
alkalmazasok nem férnek hozza. Ebben az esetben az ilyen programok koziil egyszerre csak egyet
futtasson, az egyik alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkez6k:

Micardo PKI User kartyakezelS szoftver
Mozilla Suite alkalmazascsomag
Netscape alkalmazascsomag

Firefox bongészé

Thunderbird levelezé program

Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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10. Fiiggelék B - A visszavonasi listik letéltése

A visszavonasi listak rendszeres letoltése azért fontos, mert ezek a listak tartalmazzak azokat az
elektronikus alairasokat, melyek még lejarati hataridejiik el6tt érvénytelenné valtak.

A visszavonasi listak letoltése az Firefox bongészébe a kévetkez6 médon torténik:

1. Inditsa el a Firefox boéngészot, és latogasson el vele a
http://www.netlock.hu/html/cacrl.html oldalra.

2. A bal oldalt talalhat6 "Visszavonasi listak letdltése bongész6be" mentipontban talalhaték

az  egyes tanlisitvénykiadék visszavonasi  listai, x]
melyekre kattintva egyesével letoltheti 6ket.

A visszavont tandsibvanyok listajat (CRL) sikeresen importaltam,

3. Rakattintva valamelyikre, el6ugrik egy ,,CRL-  i-kibocssts:

Szervezet:MetLock Halozatbiztonsagi KFt,

importalas allapota” (CRL Import State) ablak. Eaység:Tanusitvanykiadok

4. Ebben az ablakban a program tajékoztat arrol, hogy — Kevetkessfrisiés 2008.1224
az importé,lé,s Sikeresen megtértént, éS &z aukomatikus Frissités nincs engedélyezve erre a CRL-re.
. . ., . Engedélyezi az automatikus frissitést?
megtekinthetjtk a  CRL  listak  automatikus
frissitésének  beallitasait az Igen (Yes) gomb
megnyomasaval. Bzt nyomjuk is meg.

Mem S0ga |

5. A megjelen6 ablakban az automatikus frissitést X

kapcsolhatjuk be a "CRL automatikus frissitésének 4 CRL automatius frisstésének engedelyezése
s s n .. TS P4 -

engedelyezes? OPCIO klplpalasaval. (Automatlc % Frissités Il_nappalakﬁvetkezﬁ frissités datuma eldtt
update for thlS CI{L) " Frissités Il_naponként

6. A tobbi opcidval a frissités gyakorisagat allithatjuk be, & i . vetkess helyrél mportaia
ami lehet x nappal a kovetkezé frissités datuma el6tt [File1 11 {Dacuments 20and 4 205=tings hervath_sz,NETL
(els6 opcid), vagy x naponként (masodik opcid). Bzt  cuigirisstesinibak tincs
javasolt alapértelmezetten hagyni (vagyis 1 nappal a ot | e =

kovetkezé frissités datuma el6tt)

7. A fenti folyamatot érdemes a tébbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listak automatikus letoltését beallitotta, a tovabbiakban ez a bongészé
indulasakor automatikusan megtorténik, a szokasos, visszavonasi listakban megadott
1d6kozonként.

Ha surgésen a legfrissebb listara van sziksége, akkor az itt leirtak alapjan azt barmikor
megismételheti.
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10.1. KGYHSZ visszavonasi lista letéltése

1. A Firefox béngészében nyissa meg az alabbi linkeket:

SHALI algoritmusu kiadok:
http://kgyhsz.gov.hu/KGYHSZ CA 20060719.ctl

https://www.netlock.hu/index.cgi?minositett&crl=mkozig

https://www.netlock.hu/index.cgi?crl=bkozig

SHAZ256 algoritmusu kiadok:
http://kgyhsz.gov.hu/KGYHSZ CA 20091210.c1l
https://www.netlock.hu/index.cgi?crl=mkozig256
https://www.netlock.hu/index.cgircrl=bkozig256

2. Alinkek egyikét megnyitva el6ugrik a Letoltés (Downloading...) ablak.

3. A megjelend ablakban vélassza a Fajl mentése... (Save) opcidt, és mentse olyan helyre,
ahol kés6bb megtalalja azt.

4. A Firefox bongészé File meniijébdl vilassza a *
File megnyitasa (Open) lehet&séget. 8

KGEYHSZ_CA_ 20060719
Tipus: Yisszavont kandsitwanyak liskaja

5. Ekkor tall6z6 ablakot kap, ahol meg tudja keresni Médositva: 2008, 11,28, 16:39

a korabban elmentett file-t. Méret: 1,13 KB
6. A file kivélasztasat kovetSen az aldbbi ablak fog |
meg] elenni. A wisszavont bandsitvanyok listajak (CRL) sikeresen importaltam.

CRL-kibocsata:
Szervezet:
Egyséq:

Kiwethezd frissikés: 2008,12,09,

Az autamatikus frissités nincs engedélyezve erre a CRL-re,
Engedelvezi az automatikus frissitést?

Igen e p—
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7. A CRL automatikus frissitéséhez az alabbi lépéseket kévesse:

a. Az Igen (Yes) gombra kattintva beallithatja
a frissités gyakoriségét. Automatikus CRL-frissités beéallitasai
b. Pipalja ki ,,A CRL automatikus frissitésének
engedélyezése” (Automatic update for this

CRL) mezOot. % Frissités |1_ nappal a kivetkezd frissités datuma eldtt
" Frissités Il_ naponkent

v : & CRL automatikus Frissitesenek engedelvezese

c. A tobbi opcioval a frissités gyakorisagat
allithatjuk  be, ami lehet x nappal a  acrLtakevetkess helyrél importala:
kovetkezd frissités démma elétt (6156 IFiIe:,l',l',l'C:,I'Docurnents%ZDand%ZDSettings,l'horvath_sz.NETL
OpCIO)’ vagy X naponkent (maSOdlk OPCIO)' Eddigi frissitési hibak: Mincs
Bzt ‘]avasolt alaperteh.f‘nezettexj hag:yr,n o |
(vagyis 1 nappal a kovetkezé frissités
datuma el6tt)

Megse Siga

d. Kattintson az OK gombra.

Ezzel a kozigazgatasi visszavonasi lista telepitése megtortént.
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11. Fiiggelék C — Biztonsigi misolat készitése tamisitvinyairdl és kulcsairol Firefox 3+
bongész6bol

Az egyik leggyakoribb bongész6, amit a Thunderbird-del egyiitt hasznalnak a Firefox bongészé,
igy itt ismertetjik a PKCS#12 mentés készitését Firefox bongészébdl, egyéb bongészékhoz az
adott bongészSk ttmutatdiban talal segitséget.

Ha tanusitvanya fokozott biztonsagu és NEM kriptografiai eszkézon kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.P12) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve Ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

x
1. Inditsa el a Firefox bongész6t 5 o o 2 O @_I
2

Alealdnos Lapak. Tartalorn Alkalmazdsok  Adatwédelenn Biztonsag Swnc Speciflis

.é\ltalénusl Hélézatl Frissités ~ Titkositas I

2. Navigaljon el a Tanusitvanyok
mentipontig. Eszk6zok > Beallitasok >

Frotokollok.
’V I SsL 3.0 hasznélata ¥ TLS 1.0 hasznélata ‘

Specialis (Haladé) > Titkositas fil > A S

5 a kiszolgalo elkeéri a személyes tandsitvanyt:
Tanflsl’tvénykezelé gomb (Tools > (* Aukomatikus vélaszbds  © Megerdsités minden alkalommal
Options > Advanced > El’lCtyPtiOl’l fﬁl > Tapdsitvanykezeld Wisszavonasi listak. Ervényesités Adatvedelmi eszkdzok

Manage certificates gomb).

3. A megjelend  ablakban a  Sajat
tanasitvanyok (Your certificates) filon
nyomja meg a Mentés (Save) gombot.

[ ok | megse | mms |
St tanisitydny ok | Eberck | Kiseolgl | itelestésceolgahetck | Egyebek
4. A Tall6z6 ablakban ki tudja valasztani, a = Alnehesseveesd s ntsorcsttonisbinei
megfelel6 konyvtarat, ahova menteni
szeretné a tanusitvanyt, valamint itt adhat DEle | ERCoCBEICE R 2LEL
neki egy tetsz6leges nevet.

Tanlstvany neve | Adatvédelmi sszhiz | Sorozatszam | Lejérat datuma

(DI EE

5. A kovetkez6 ablakban gépeljik be a
jelszot, amit szeretnénk a fajlnak adni.

, , Mtht’..l Mentés.. |B't_" tésmindenvél.. | Importalis..|  Torlés..

6. AZ OI< gomb megnyomasa utan a Bgtekinkes. | Entes. | i2banzadi menkes mindenrol mportalas. Orles.
tandsitvany mentésre kertil a privat
kulccsal egyiitt.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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12. EV tanusitvianyok - Firefox jelolések és szinek

Tajékoztatjuk, hogy az EV feltételeknek megfelel6 tanusitvany tipus biztositasa jelenleg nem
elérhet6 a NetLock Kft-nél. Ahhoz, hogy ilyen tipusu tanusitvanyt bocsathasson ki egy Hitelesités
szolgaltatd, megfelel6 audit keretében el kell nyerni ennek jogat. Ez a folyamat mar elindult, és
el6relathatdlag egy éven belil meg is valosul.

Addig is szives tajékoztatasul kozoljik, tanusitvanyaink "A" és "B" osztalyd mindsitése megfelel
az BV szintl tanuasitvanyok hitelesitési szintjének.

Mig az EV tandsitvany kiadasat meg tudjuk valdsitani, addig kérjik, a fenti tipusokbdl
valasszanak maguknak tanusitvanyt.

Az egyes jelolések a kovetkezoket jelentik

Hivatalnok szine:

o Szirke
A weboldal nem EVSSL és részben nem titkositott (van http:// hivatkozas EMBED elemre)

e Kék A weboldal ellenérzétt, és j0l mikodik, de nem EVSSL
e 736ld A weboldal ellen6rzétt, és jol mikodik, és EVSSL.

e Sarga A tanusitvany hibas (lejart, nem a szerverre szol, ...)

e Piros Jelentett tiamad6 webhely, tovabblépés nem javasolt.

Foldgomb és lakat:
&4 aa

e F6ldgdmb — mint a sziirke hivatalnok
e Szurke lakat — mint a kék hivatalnok

e /0ld lakat — mint a zold hivatalnok
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