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1 BEVEZETO

A NETLOCK SIGN megoldas egy innovativ szerveroldali kulcstarolasra épiil6 és vallalati I'T-rendszerekhez
illeszthet6  elektronikusaldiras-szolgaltatas, amely nagyszamd felhaszndlé biztonsagos kulcs-  és
tandsitvanykezelését tdmogatja, és barhol, barmikor, barmilyen eszkézon képes joghatassal bird
dokumentumbhitelesitésre. A megoldas kivéltja mind a bonyolult intelligenskartya-alapt kulcstarolast, mind
a hozza kapcsolodo kartyaolvasdkat és szoftvertermékeket a napi hasznalat soran, ezaltal teljes korten képes
tamogatni a mobilitast, a mobil eszk6z6k hasznalatat.

A NETLOCK SIGN BUSINESS nyilvanos aldiré portil egy olyan webes felhGalapu elektronikusaldiras-
szolgaltatas, amely segitségével aldiré végfelhasznalok vallalati integracié nélkil is egy egyszerl webes
felileten keresztiil képesek dokumentumokat feltlteni, azokat alairni, bélyegezni és id6bélyegezni akar
egyenként, akir tOmegesen. Mivel a megoldds egy szabvanyos bongész6bdl elérhets, ezért
platformfiiggetleniil barmilyen eszkézo6n, barhol és barmikor képessé teszi a felhasznalokat a teljes Eurépai
Uniéban elfogadott dokumentum hitelesitésére.

A kiemelked6 biztonsag és megbizhat6sag érdekében a felhasznaldi kulcsokat kriptografiai célhardverben
(Hardware Security Modulban — HSM-ben) generaljuk és taroljuk, csak az aldir6 altal aktivalhaté médon.

A megoldas fokozott biztonsagu elektronikus alairdsok és bélyegz&k, mindsitett tanusitvanyon alapuld

mindsitett elektronikus alairasok és bélyegzok, illetve mindGsitett idSbélyegek létrehozasara képes.

A megoldas dltal létrehozott elektronikus aldirasok megfelelnek az Eurdpai Parlament és a Tandcs
910/2014/EC eIDAS rendeletének és az elektronikus tgyintézés és a bizalmi szolgaltatasokrol altalinos
szabalyairdl sz6l6 2015. évi CCXXII. térvénynek.
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2 A RENDSZER BEMUTATASA

2.1 A rendszer elérhet8sége

A NETLOCK SIGN BUSINESS alairé portal és termékbemutaté weboldalak a kdvetkezé linkek alatt
érhetSk el.

ElérhetGség
NETLOCK SIGN BUSINESS | https://pss.netlock.hu
alair6 portal https://pss.netlock.net

https: ss.mobilalairas.hu

NETLOCK SIGN https://sign.netlock.hu
adminisztracios felulet
NETLOCK SIGN BUSINESS | https://netlock.hu/netlock-sign-business-csoma:

termékbemutatd oldal,

megrendel6feliilet és

felhasznaldi kézikényv

2.2 A rendszer f6 funkcioi

A NETLOCK SIGN BUSINESS megoldas a kdvetkez6 tizleti funkcidkat biztositja.

o Alairé végtelhasznalé azonositdsa

e Alair végfelhasznal6 adatainak és a rendszerben elérhet6 tantsitvanyainak a lekérdezése
e PDF lathato alairaskép profilok létrehozasa

e Dokumentum kezelés (feltoltés, letoltés és torlés)

¢ Kijeldlt dokumentum(ok) alairasa egyenként vagy témegesen egy kulcsaktivalassal

e  Hitelesitett és hitelesitend$ dokumentumok listazasa

e Alairt dokumentum(ok) alairas-ellenérzése

2.3 A rendszer hasznalatanak el6feltételei

A rendszer hasznalatinak uzleti elSfeltételei szolgaltatéi oldalon illetve informatikai kovetelményei
felhasznaldi (kliens-)oldalon a kévetkezdk:

Ugleti eldfeltételek szolgdltatdi oldalon:
o Felhdalapu hitelesitGcsomag kivalasztasa, elektronikus megrendelése és a regisztracié elinditisa
e A Szolgaltatasi Szerzédés (és ezdltal az Altalanos Szerzdési Feltételek és Szolgaltatasi
Szabalyzat) elfogadasa és alairdsa a NETLOCK SIGN BUSINESS szolgaltatast nyudjtd
(Szolgaltatd) és azt igénybe venni kivané Megrendel kozott
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o A kivalasztott csomag dijanak kiegyenlitése

Informatikai kovetelmeények felhasgndldi oldalon:
® Internetbongészé futtatasara alkalmas szamitégép vagy mobil eszkoz (okostelefon, tablagép)
® telepitett internetbéngész6 — elfogadott (tesztelt) internetbéngészé-verziok:

Microsoft Edge (mindenkori legfrissebb verzio)

Internet Explorer 10-t] felfelé

Morzilla Firefox (mindenkori legfrissebb verzio)

Chrome (mindenkori legfrissebb verzid)

Safari MacOS (mindenkori legfrissebb verzio)

Safari (10S, mindenkori legfrissebb verzio)

0 Android (Chrome mobile) béngészé (mindenkori legfrissebb verzidk)

® internetelérés

e titkositott http-forgalom (https) engedélyezése

e a NETLOCK SIGN BUSINESS és NETLOCK SIGN rendszer elérése

OO O0OO0OO0Oo

ANETLOCK SIGN feliletének nyelve a regisztraci6 soran felhasznalénként beallithatd, jelenleg a magyar
és angol nyelvek tdimogatottak.

Az internetbongészé valamint a szamitégép altalinos hasznalatinak ismereteit jelen dokumentum
adottsagnak tekinti, a kapcsol6do lefrast jelen dokumentum nem tartalmazza.
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3 FELHASZNALO REGISZTRACIOJA

3.1 Regisztraci6 elinditasa

A NETLOCK SIGN BUSINESS termékoldalan (https://netlock.hu/netlock-sign-business-csomag/) a
mindenkor elérheté felhSalapt hitelesitési csomagok megtalalhatéak azok részletes leirasaval egyiitt. A

megfelel6 dijesomag kivalasztdsat kévetSen a végfelhasznal6 atiranyitasra keril a NETLOCK SIGN
BUSINESS regisztracios feliletére, ahol a kévetkez6 adatok megadasa sziikséges.

_— —— - T——_—
; - be=ta) &
/ %, Felhasznalo létrehozasa x\\ \ - E B B
C 0O 1 @ Secure | https://sign.netlock.hu/user/createwithcert?certType= ﬁl @ Dwm B ¢ A
i Apps IR Docler Holding 8% JIRA B% Netlock T) Nemzeti Cégtar [f] LinkedIn fii] CIB Bank » Other bookmarks

NETLOCK@SIGN

= FELHASZNALO LETREHOZASA

Vezetéknév* (1]
Keresztnév* o
Mobilszam*

36
E-mail*

Felhasznalé nyelvének beéllitasa

' Magyar v
! Személyazonositasra hasznalt okmany szadma* (1]
|

Orszag kéd* o

e Vezetéknév
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o Ahogyan a személyazonosité6 okmanyban szerepel. Bélyegz6 csomagok valasztasa esetén a
szervezet nevében eljaré maganszemély adatait kell megadni.
e Keresztnév
o Ahogyan a személyazonosité okmanyban szerepel. Bélyegzé csomagok valasztisa esetén a
szervezet nevében eljaré maganszemély adatait kell megadni.
e Mobiltelefonszam
o Az alairé6 végfelhasznal6 mobiltelefonszama (orszaghivé szama kilon mez6ben,
Magyarorszag esetében ez ,,36”)
¢  E-mail-cim
o A megadott e-mail-cim lesz a végfelhasznal6 azonositdja a rendszerben, ez bekertl az alairé
tandsitvanyba is és az erre kikildott elsé aktivalo linken keresztill lehet a rendszerben
hasznalt jelsz6t megadni
e Felhasznal6 nyelvének a bedllitisa (magyatr/angol). A nyelvi beallitis mind a webes felilet, mind
a felhasznal6 e-mailcimére kikldott értesitések nyelvi bedllitdsat meghatarozza.
¢ Személyazonosité okmany szama és tipusa
o A végfelhasznal6 személyazonosité okmanyanak az azonositdja. Személyazonositis soran
magyar allampolgarok esetén a kartyaformatumu személyi igazolvany VAGY utlevél
VAGY kartyaformatumu jogositvany fogadhaté el szolgaltatéi oldalrél. Az okmany szama
mellett az okmany tipusat a regisztracié soran egy leg6rdilé meniibél kételezben ki kell
valasztani.
e Orszagkod
o A tanusitvanyigénylésben eljaré maganszemély (végfelhasznald) lakcime szerinti orszagkdd
(ISO 3166-1 alpha-2 szabvany szerint), ami egy leg6rdilé listabdl itt valaszthaté ki.
e Varos: A végfelhasznalé allandé lakhelye szerinti telepiilés megnevezése, ahogy az a lakcimkartyan
szerepel
e Iranyitéoszam: A végfelhaszndlé allandé lakhelye szerinti iranyitdszam, ahogy az a lakcimkartyan
szerepel
e Cim: A végfelhasznal6 hivatalos allandé lakcime (utca, hazszam, éptlet, ajt6, emelet), ahogy az a
lakcimkartyan szerepel
e Szamlafizet§ tipusa: A legérdilé menitiben kivalaszthaté tipus lehet maganyszemély, vallalati és

ingyenes/promocios el6fizetés.
Szamlafizetd tipusa i

Wallalati v

Maganszemely

Ingyenes/promocios eléfizetés

DT I T OO T OO oo T~

e Eléfizet6i csomag: a NETLOCK SIGN BUSINESS csomagoldalon kivélasztott dijcsomagnak

megfelel el6fizetéi csomag itt mar automatikusan kijel6lésre kertlt. A dijesomagok részletes leirdsa

a fentebb hivatkozott termék- és csomagoldalakon talalhato.
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e [Eléfizetés hossza: 1 vagy 2 éves el6fizetések kozil lehet valasztani, ami ebben a legbrdild
mentben valaszthaté ki

e Gyorsitott tanusitvanykiadas: itt négy opcid érheté el egy legdrdil6 meniiben, amik kozil
alapértelmezetten nommdl tanssitvanyigényléssel kertl beadasra az igénylés.

O Nomndl tanisitvanyigénylés esetén az Osszes dokumentum, szerzédés beérkezését, sikeres
felhasznaléazonositast és lakossagi tgyfelek esetében a dij rendezését kbvetSen a bizalmi
szolgaltaté legfeljebb 14 munkanapon belill kiadja az igényelt tantsitvanyt.

o Amennyiben az tigyfél belsé folyamatai lassabb dijfizetést tesznek csak lehet6vé, ugy az
utdlagos fizetési sgolgaltatds igénylésével a bizalmi szolgaltatdé az Osszes dokumentum,
szerz8dés beérkezését és a felhasznaldéazonositist kévetSen, de a tandsitvany vagy
el6fizetés dijanak a rendezése nélkil kiadja az igényelt tanusitvanyt.

o A 3 napos gyorsitott tandsitvanyigénylési szolgdiltatds keretében a sikeres adatellendrzést,
személyazonositast és szerz6déskotést kovetGen a  bizalmi szolgaltaté  elsGbbségi
tgyintézéssel feldolgozza és 3 munkanapon belil kiadja az igényelt tanusitvanyt.

o Az 1 napos gyorsitort tanisitvanyigénylési szolgaltatis keretében a sikeres adatellenSrzést,
személyazonositast ¢és szerz6déskotést kovetben a  bizalmi szolgaltaté elsGbbségi
tgyintézéssel feldolgozza és 1 munkanapon belil kiadja az igényelt tanusitvanyt.

e Tanusitvany tipusa: ez a mez6 a kivalasztott NETLOCK SIGN BUSINESS dijcsomagnak
megfelel$ tandsitvany tipusat mar tartalmazza, de alapvetSen a kdvetkezs opcidk érhet6ek el:

o Fokozott biztonsagl vagy mindsitett személyes alair6 tanusitvany: ebben az esetben
csak a személyes adatok kertilnek be a fokozott biztonsagt alair6 tandsitvanyba, ezért ezzel
a tanusitvannyal a végfelhasznal6, mint maganszemély irhat ala dokumentumokat

o Fokozott biztonsagui vagy mindsitett iizleti alairé tanusitvany: ebben az esetben mind
a végfelhasznalé személyes adatai, mind a végfelhasznalé maginszemélyt magahoz
tartozonak elismers szervezet adatai bekeriilnek az alairé tanusitvanyba. Ezzel a
tanusitvannyal egy adott szervezethez tartozé maganszemély irhat ala dokumentumokat

o Fokozott biztonsagti vagy mindsitett bélyegzdtanusitvany: bélyegzStanusitvanyok
esetében csak a szervezet adatai keriilnek be a tandsitvanyba, igy a szervezet, mint jogi
személy {rhat ala vele elektronikusan. A bélyegz6vel a szervezet a dokumentumot magahoz
tartozénak ismeri el, de cégszerd alafrdsra a bélyegzé tanusitvany nem alkalmas, chhez a

cégjegyzésre jogosult maganszemélynek kell alairnia személyes vagy tizleti tanusitvannyal.

A NETLOCK SIGN szolgiltatasban igényelheté minden tandsitvany eszkozos (HSM)
kulcstarolasi. A tanusitvany neve moégott (SCD) utétag nem-MALE  (nem mindsitett
alafraslétrehozé eszk6z) mindsitést eszk6z6s kulestarolast, mig a (QSCD) utétag mindsitett alairas

létrehozasara alkalmas mindsitett alafraslétrehozoé eszkoz alapt kulcestarolast jelent.

A jelenlegi jogszabalyi el6irdsoknak megfeleléen fokozott biztonsagu alaird/bélyegzé
tanusitvanyok, illetve mindsitett  bélyegzé  tandsitvanyok  igénylése  iratmdsolatokkal
kezdeményezhet6 személyes megjelenés nélkiil, mig mindsitett alairé tanusitvanyok csak személyes
vagy azzal egyenérték( azonositast kdvetSen igényelhetSk. Az ezzel kapcsolatos eljarasrend pontos
leirasa a NETLOCK SIGN Szolgaltatasi Szabalyzatdban és a lenti informaciés oldalon talalhaté:
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https://netlock.hu/felhasznalo-azonositasa

e Szamlafizetd (el6fizet§) neve: a szamlafizeté pontos neve
e Szamlafizetd (el6fizet§) iranyitdszama: a szamlafizetS hivatalos cimének iranyitészama
e Szamlafizet (el6fizet6) varosa: a szamlafizet6 allandé lakcimének vagy telephelyének a
teleptilése
e Szamlafizetd (el6fizetS) cime: a szamlafizets allando lakcimének vagy telephelyének a cime
e SzamlafizetS (eléfizetd) addszama: cz a mez6 csak akkor szikséges, ha a szaamlafizet§ egy
szervezet, ebben az esetben a szamlafizeté szervezet addszamat kell megadni, ez a szamla
kiallitasanak alapfeltétele
e Szamlazasi mod (E-Szamla vagy Papiralapti szamla): a szamlat alapvet6en elektronikus szamla
forméjaban allitfa ki a NETLOCK, de ebben a meniipontban lehetéség van hagyomanyos
papiralapu szamla kidllitasara és megkildésére is. Elektronikus szamla valasztisa esetén a
szamlakikiildésre hasznalhat6 e-mail cimet kell megadni, mig papiralapi szamla esetében a postazasi
cimet kell megadni, ahova a szamla megkuldésre kertil majd.
e Felhasznaléazonositas tipusa: az alaird tanusitvany kidllitdsa el6tt a tanusitvany tulajdonosat
(alanyat) kozhitelesen azonositani szitkséges, amely a kovetkezGképpen lehetséges:
o Szerzédéskotés személyes megjelenés nélkil, iratmasolatokkal (fokozott alaird, bélyegz6 és
mindsitett bélyegzé tanusitvanyok esetében)
o Személyes megjelenés a NETLOCK tugyfélszolgalatin
o Mobil regisztracié (kilon dijas szolgaltatds, a NETLOCK regisztraciés munkatirsa
azonositja az tgyfelet az tigyfél dltal megadott helyen és id6ben)
o Kozjegyz6 elotti felhasznaldazonositas és szerz6dés-alairas
o Elektronikusan alairt tavoli szerz6déskotés
e Megjegyzés: ebben a mez&ben lehet atadni a megrendeléssel kapcsolatos egyéb informacidkat, mint

példaul a promécios eléfizetésekhez kapott promécids kodot
Uzleti- és szervezetitanusitvany-tipus valasztsa esetén a kévetkezs szervezeti mezSk kitoltése is sziikséges.

e Szervezet neve
o lzleti tanusitvanyok esetén a szervezet megnevezése, amely az alairé végfelhasznald
maganszemélyt magahoz tartozonak ismeri el. Szervezeti tanusitvanyok esetén az igénylé
szervezet pontos megnevezése. A szervezet nevét a kozhiteles adatbazisok, illetve
cégbejegyzés vagy alapité okirat szerinti formaban kell régziteni.
e Szervezet orszagkédja
o A szervezet hivatalos székhelye szerinti orszag kédja (ISO 3166-1 alpha-2 szabvany
szerintl), ami egy legérdils listabdl itt valaszthato ki.
e Szervezet székhelye
o A szervezet alapitd, illetve bejegyzési dokumentumdban szereplé székhely szerinti
telepiilés, iranyitoszam és cim megnevezése.
e Szervezet képviselGjének neve

o A szervezet képviselSjének (vagy képviselSinek) a személyazonosité dokumentumokban
talalhaté médon t6rténé pontos megnevezése. Ha tébb mint egy maganszemély kell, hogy

‘ 0 ‘?3CGWH'OD t’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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% SGS 150 9001 telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu


https://netlock.hu/felhasznalo-azonositasa/

% NETLOCK

Az Elsé Hitelesités-szolgaltato

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

jegyezze a szervezetet egyiittesen, akkor az Gsszes képvisel nevét fel kell sorolni ebben a
mezében vesszbvel elvilasztva.
e Szetrvezet adészama
o A szervezet cégkivonatiban vagy egyéb a szervezetet bejegyzG/nyilvantart6 hiteles
dokumentumaban szereplé adészam. Az adészam megadasa vallalati el6fizet6k esetében
kotelezd.

Az adatok kitbltése, véglegesitése és a lap aljan taldlhaté captcha kipipalasat kdveten, kérjiik, hogy nyomja

meg a ,,Felhasznalé mentése” gombot.

—— = ———— =)
/ Y Felhasznale letiehozasa X \\_\ b P :
CcC 0O l @ Secure | https://sign.netlock.hu/user/createwithcert?certType= ﬁ" @ DwWwB ¢« BA
i Apps I Docler Holding 8% JIRA B% Netlock TJ Nemzeti Cégtar [ff] LinkedIn fin| CIB Bank » | || Other bookmarks
Szamlafizetd cime* (3]
Szamlafizetd ad6szama* (i ]
Szamlazasi mod*

ESzdmla v

Felhasznal6azonositas tipusa

Elektronikusan alairt tavoli szerzédéskotés «

A *-gal jelolt mezék megadasa kotelezd

[_‘ Nem vagyok robot

Adatvédelesn - Altaldnos Szerzidés

I M FELHASZNALO MENTESE m
&

Q‘

Ha barmelyik mez6ben hibat talal a rendszer, akkor a hibas adatot tartalmazé mezé megjeldlésével erre

figyelmeztet, és a regisztraciét nem engedi véglegesiteni.

Amennyiben minden adat helyesen lett megadva, akkor a megadott adatokkal a regisztracié elfogadasra

keril, amirdl egy z6ld savban megjelend tizenet is tdjékoztat.

e \ £ )
g 0 Z)ggdop " NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
1
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3.2 Felhasznalo aktivalasa

A sikeres regisztraciot kévetéen a rendszer megkiildi az aktivalo linket tartalmazé e-mail-lizenetet.
H % @ 1t ¢ = NETLOCK|SIGN - Udvézsljik a Teszt_user_guide domainben! - Uzenet (HTML) ?EH - O X%

UZENET

K 2016.06.28.15:23

nareply.csdemo@netlock.hu
NETLOCK| SIGN - Udvozdljiik a Teszt_user_guide domainben!
Cimzett dr.nagylajos77 @gmail.com

0 Ha az dzenet nem megfelelden jelenik meg, akkor kattintson ide a bongészében torténd megtekintéshez,

<) NETOCK|SIGN

Tisztelt Teszt felhasznala,

udvozoljik NETLOCK|SIGN rendszerben. Téjékoztatjuk, hogy az On felhaszndlsi regisztricidja a
Teszt_user_guide domainben sikeresen megtortént. A bejelentkezéshez, kérjuk adja meg aktivald kodjst,
amelyet az alabbilinkre kattintva tehet meg.

Kérjiik, adja meg NETLOCK |SIGN aktivalé kodjat ezen a linken keresztiil

Tajékoztatjuk, hogy a link érvényessége 120 oran beldl lejar. Az aktivald kod szolgal a NETLOCK|SIGN
rendszerben biztonsdgosan generalt és tarolt privat aldird kulcs aktivalsara is - azaz joghatdssal bird
elektronikus aldirdsra -, ezért tartsa azt mindig biztonsdgban! Az aktivald kéd elfelejtése a privat aldird kulcs
tarlésével és a hozzd kapcsolédd aldird tanisitvany végleges visszavonasdval jar egyutt, ezért a
NETLOCK | SIGN rendszer csak (] tanisitvany igénylésével haszndlhatd ismételten.

Amennyiben a regisziracio az On tudta és beleegyezése nélkill tértént kérjiik, keresse bizalommal
Ugyfélszolgalatunkat az alabbi elérhetdségek valamelyikén.

Udvizlettel:
NETLOCK | SIGN Ugyfélszolgalat

©® 2016 NETLOCK Kft., Minden jog fenntartva.
E-mail: sign@netlock hu | Telefon:+36 1 437 6655

-
1. Nem lehet bejelentkezni a kovetkezdbe: SharePoint. I:B H ~

Az e-mailben 1év§ linkre kattintva a lenti képernyé megjelenését kévetSen tudja a végtelhasznalo a sajat
jelszavat megadni, ami egy szabadon valasztott, minimum 6 karakter hosszud és legalabb egy szamot, egy
kisbetiit és egy nagybet(t tartalmazo jelszo.

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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[ bz o[ 6 ]|
%, Regisztracio x N\
c 0 | @ https://demo.sign.netlock.hu/user/invit T ‘ @ O m 5 ¢
© AunvaLe koD BeALLITAS m
Néhany kattintdsra vagy az alkalmazas hasznalatatol
Aktivalo kéd
Aktivalo kéd mégegyszer
© 2016 Netlock Kft. v1.6.0 .

3.3 Tanusitvanyigénylés jovahagyasa

A jelsz6 létrehozasat kévetSen a végfelhasznalét a rendszer automatikusan atirdnyitja a kévetkez6 oldalra,
ahol a részére igényelt tandsitvany adatait kell jévahagynia és jelszavaval azt hitelesitenie.

% Fémend

5 B Suggested Sites (2) v B3l Suggested Sites &) Web Slice Gallery v £ 20150930 GINOP

© JOVAHAGYAS

Kerjok, aktivalé kéd megadésaval hagyja j6va a tandsitvany kiadését

« JOVAHAGYAS

A jelsz6 ismételt megadasa azért is sziikséges, mert a végfelhasznal6 alaird kulcsa a jévahagyast kévetSen is

ezzel kerul titkositasra.

Ebben az allapotban az alairé végtelhasznal6 alairasi képességgel még nem rendelkezik, de a hivatalos
tanusitvanyigénylési folyamata elindult és azt a bizalmi szolgaltaté befogadta. A tandsitvany és az igénylés
tipusatél fuggd atfutasi id6 utan kertll a tandsitvany kiallitasra és automatikus hozzarendelésre az adott
végfelhasznalohoz a NETLOCK SIGN rendszerben.

3.4 Dokumentummenedzsment

A tanusitvanyigénylés jovahagyasat kovetSen a felhasznald a sajat NETLOCK SIGN felhasznaléi fiokjaba
kertl, azon beldl is a dokumentummenedzsment-feltletre. Errdl a feliiletrdl lehet letolteni a rendszer altal

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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automatikusan generalt Szolgaltatéi Szerzédést és feltdlteni a regisztracidhoz szitkséges iratmdsolatokat és a

Szolgaltatasi Szerz6dés alairt valtozatat (amennyiben személyes megjelenésre nincsen sziikség).

A jelenlegi jogszabalyi el6irdasoknak megfeleléen fokozott biztonsagu alaird/bélyegz6 tanusitvanyok, illetve
mindsitett bélyegzé tanusitvanyok igénylése iratmasolatokkal kezdeményezhetd személyes megjelenés
nélkiil, mig mindsitett alairé tanusitvanyok csak személyes vagy azzal egyenértékii azonositast kovetSen
igényelhet6k. Az ezzel kapcsolatos eljarasrend pontos leirasa a NETLOCK SIGN  Szolgaltatasi
Szabalyzatdban és a lenti informaciés oldalon taldlhaté:

https://netlock.hu/felhasznalo-azonositasa

Személyes megjelenés esetén az iratmasolatok (elsésorban a személyi igazolvany és lakcimkartya masolata,
illetve a Szolgaltatasi Szerzédés szkennelt masolata) feltdltése a NETLOCK SIGN rendszerbe nem

sziikséges.

NETLOCK@SlGN 0 Felhasznalok Statisztika o Teszt felhasznalé ~

SZEMELYAZONOSITAS DOKUMENTUMKEZELO
Az aléiro tandsitvanyanak a kibocsatasa elott kérjiik adja meg az tgyfél

azonositas modjat!

Felhasznélé azonositas tipusat 3 FELTOLTES

Személyes lenés a NETLOCK é ilatd v

PR . " - Fajl név
Kérjuk faradjon be a NETLOCK személyes ugyfélszolgalatira
ugyfélfogadasi idében (1101 Budapest, Expo tér 5-7., munkanapokon
H-CS: Ugyfélfogadasi idd: 8.30 — 17.00, P: 8.30 — 14.00), ahol

P . Bt dly ik, Az 0
gyorsitasa érdekében keérjik, tollse le és nyomtassa ki az On adataival
il kitoltott altatasi Gdést és hozza magaval a
kovetkezd okiratokat:

Szolgaltatasi szerz6dés.pdf F3

I ALAIRANDO SZERZODES

- Kérjik toltse le, nyomtassa ki és irja ald az On adataival
i kitoltott altatasi Gdést, amely a
dokumentumkezel8ben érhets el.

L S7ZEMELY AZONOSITASHOZ BEMUTATANDO
DOKUMENTUMOK

I - Atanisitvanyigénylésben eljaré személy érvényes
személyazonositd okmanya (kartya formatuma személyi
igazolvany VAGY dtlevél VAGY kartya formatumu jogositvany,

Iratmasolatok és az alairt szolgaltatasi szerz6dés feltSltése a Szolgaltatasi Szerz6dés elektronikus alafrdsaval
torténd igénvléskor, illetve személves megjelenést nem igénylS tanusitvanvok igénvlése esetén sziikséges:
amennyiben a végfelhasznald rendelkezik mar e-aldirasi képességgel, akkor a NETLOCK SIGN rendszer
altal automatikusan generalt Szolgaltatdsi Szerz8dést elektronikusan is aldithatja és feltdltheti a

dokumentummenedzsment-felileten.
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A sikeres feltoltést a rendszer visszaigazolja. A felt6ltétt dokumentumok hivatalos elkiildése a ,,Kiildés”
gombra kattintva térténik meg, ami a dokumentum neve melletti allapot oszlopban ellenérizheté (a lenti
abran mar az ,,elkildve” statusz tizenet lathato).

KULDES gombra.

SZEMELYAZONOSITAS DOKUMENTUMKEZELO

Az alird tandsitvanyanak a kibocsatasa elott kerjik adja meg az tgyfél Browse. .
azonositas modjat!

Felhasznald azonositas tipusat #» FELTOLTES

Személyazonositas madja v

Fajl nev

Szolgaltatasi szerzddés pdf F 3

(a “\ £ ) . ,
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A fenti regisztraciot kbvetGen a bizalmi szolgaltato regisztracios osztalya elvégzi a felhasznal6 azonositasat.
Ha barmilyen adat vagy dokumentum hianyozna az azonositashoz vagy barmilyen kérdés meriilne fel, akkor

H % d 1 4 - P LU K 3K - | rimhdes emovs - dinaret 111891 T M - " ®
(UZENET
EXLE05 103
noreply.csoemoi@ netlock b
METLOCK] S1GM - Tamdsitviny kiadwa!

Cimoeht

Ar gy s e T ml e

00 Hac Ceenzt nem rafelzken jedernik vasg, chbier battingson e 3 BOrszdben bingng mestek midshes,

|

Tisatedt Tesrt fehasznaks,

ar U allal gl seemdbpen aliid teinilwime eyl gy On e wll o MLILEEK | S0
renzzzerben elektronius 3ldrist mulveictck ndkisdra. Kirjok, clondnizze a tanasivamy adatait:

A tandsitvdny adatai:

Ky (LN Teset felhaseniki

Ermesil {EMAILE drnaybioy P A pmilegm
Orszdg (T HU

Hely (L|: Budapest

A tandsftvdny lajdrata:

Dkume 20070705

amenmyben 3 femt adatoksal sapesclatban bérmiven dszrewdtzle van kénuk seresse balommal
g az alibh ] kil

A tnndsitwing haraliival beolan kendisskis] kSogk, Skl A Tesdl_nser_geide domain
admnisriratorihoz.

Dewazicttel:
WETIECK [S1GN Dgy fokorabgatal

& 2095 HETLOK BIL, Wivdon o [omia Tas
Bl 5 3 ek s | Tlelanze 1427 802,

.
§ Mer leret hejelentkezrd @ bawstcezshe: SharePaick. [B H ~

a regisztracios munkatars felveszi a kapcsolatot a végfelhasznaloval a regisztracié sorin megadott

elérhet6ségek egyikén.
A sikeres azonositast kdvetSen a szolgaltato kiallitja a szamlat, aminek a rendezését kbvetSen a kiadott alaird

tandsitvany automatikusan bekertil a NETLOCK SIGN rendszerbe és errdl e-mail-megerGsitést is kiild a

végfelhasznalonak.

3.5 Maiasodik faktor atallitasa TOTP-re

A mindsitett tanusitvanyok igénylése soran koételezé 2 faktoros felhasznaldéazonositas alapértelmezetten
SMS csatornan torténik, azaz a jelszé megadasa mellett egy egyszer hasznalatos kédot kild ki a rendszer
SMS iizenetben a felhasznalé mobiltelefonszamara. A NETLOCK | SIGN szolgaltatas lehetSséget biztosit
szabvanyos mobilalkalmazas altal generalt masodik faktoros azonositas hasznalatara is, ebben az esetben a
felhasznalé okostelefonjara telepitett TOTP szabvanyt timogaté mobil alkalmazassal is elvégezheté a
masodik faktoros azonositas. Ilyen mobil alkalmazas a minden nagyobb mobil platformra letblthetd és sok
okostelefonon mar telepitett Google Authenticator, Microsoft Authenticator vagy FreeOTP alkalmazas.

Ennek atallitdsara lehetéség van a ,,Profilom” mentpont ,,Szerkesztés” gombjara nyomva.

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu




% NETLOCK

Az Elsé Hitelesités-szolgaltato

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

) .
# PROFIL SZERKESZTESE

Vezetéknév Keresztnév
Fodor Baldzs
Mobilszam
36 1234567

E-mail cim

fodor.balazs@netlock.hu

Felhasznali profil nyelve

Magyar ~

Nem lehetséges a masodik faktor kikapcsolasa, mivel a felhasznalénak van
QSCD tanysitvanys-vagy-demain gZinten van bekapcsolva

——— S~ao
~~

-
_~~" Masodik autentikiciés faktor tipusa ~,

-~ \\\
P SMS biztonsagi kéd + N,

/ AN
! \
l‘ O SMS biztonsagi kéd "
N J

~ (O Google Hitelesitd (TOTP) biztonsagi kéd "

NETLOCK ) SIGN

4 PDFALAIRASKEP BEALLITASA

PDF formatumu elektronikus dokumentumok alafrasa sordn az elektronikus alairds elhelyezése mellett
lehetGség van ugynevezett lathat6 alairaskép elhelyezésére, ami alafrasonként egy elézetesen megszerkesztett
sajat vallalati vagy személyes kép/logé elhelyezését biztositja a dokumentumban egyéb metaadatokkal
kiegészitve (ki irta ala a dokumentumot, mikor, stb.)

A funkci6 vagy vallalati csoport (domain) szintd alairasképek vagy egyedi akar az alairé végfelhasznalé altal

konfiguralhat6 alairasképek elhelyezését is timogatja.

4.1 Felhasznaléi (egyedi) szintii PDF alairaskép beallitasa

Amennyiben a vallalati csoport bedllitdsai soran engedélyezve lett az alafronkénti egyedi alairasképek
hasznalata, akkor barmely az adott vallalati csoportba tartozé végfelhasznalé hasznalhatja mind a domain
szinten beallitott alafraskép profilokat, mind sajat egyedi alairasképeket is beallithat.

4.11 Uj aliiriskép hozziadisa és a szerkesztés folyamata

Alairé végfelhasznalok a sajat profil beallitasaik kozott tudnak egyedi aldiraskép profilokat 1étrehozni, illetve

a mar létez8ket szerkeszteni.

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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& Alsemkip profich esr W

= 2 & Secur | Hitpr demaigrngtiac /e i v dlsfaraturslmagePofie fod s ) MaleeddsSiiaedd . o & ([ B B & B !

ALkindsxie PRONLOK KEZELESE + Avkinise proL LiTRIMOZAZA

Taldlstok azbma: 1

wEnLeck i) uon

Egy 4j profil beallitasa soran vagy egy meglévé szerkesztése esetén mindig meg kell adni azt a PDF
dokumentumsablont (PDF dokumentumot), amiben lathaté aldirasképet szeretnénk elhelyezni. Ezt a
,, Valasszon egy PDF-et” ment segitségével lehet kezdeményezni, ahol lehet6ség van egy PDF dokumentum

megnyitasara.

-

@ oo

[ PDF Visible Signature

& Cc O | & Secure | httpsy//demo.sign.netlock. hu/static/visisig/index.htm ?ownerld=258.. &, 1}‘ @ D&+ BB

i NLSIGN Teszt FOF PADESE BASELINE paf [l W Vélasszon sgy képet

NETLOCK Sign
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lehet a hasznalni kivant

alafrasképet (LOGO-t) bedllitani. A pozicionalasra szant LOGO lehetéség szerint ,,PNG” vagy ,,JPG”
formatumu képfajl és atlatszé hattér nélkiili legyen. Atlatszé6 PNG file hasznlata esetén a hattér fekete

szinnel toltédik ki.

& i

isible Signature X
PDF Visible Sig

& c 0O ‘ @ Secure | https;//demo.sign.netlock.hu/static/visisig/index.htmiZownerld=258... & ﬁ‘ @ 0 & ¢

i NLSIGN Teszt PDF PADES-5 BASELINE pof [l I nisign_pdf_aisiro_ion png

ELEKTRONIKUSAN
HITELESITETT
DOKUMENTUM

HITELESITG RENDSZER: NETLOCK | SIGN

A kivalasztott aldirdskép/logo file kivalasztasat kovetden, a dokumentumon egy rugalmas keretbe helyezve

megjelenik az alafraskép /OGO képe. Az alairasképet a rugalmas keretben méretezziik az elvart nagysagnak

megfelelSen, majd helyezziik a kivant pozicidba.

/ [ PDFVisible Signature X § :

& c 0O ‘ @ Secure | https;//demo.sign.netlock.hu/static/visisig/index.htmiZownerld=258... & 1}] @ 0O & ¢

I NLSIGN Teszt PDF PADES-B BASELINE paf il I nisign_pd?_sisiro_ikon png

EL U
HITELESITETY

=" DOKUMENTUM

NETLOCK Sign
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Véglegesités utan a profilt mentsiik el.

[ g S— w5 [
[ PDF Visible Signature "\D

& c 0O | @ Secure | https//demo.sign.netlock.hu/static/visisig/index.htmi?ownerld=258... & ‘i'.‘r| @ D & ¢« B N

Lathatd alairaskép mentése

Profil neve:

1. al&ird - Jobb felsd sarok]

4.12 Egyedi aliiriskép hasznilata
Alairé végfelhasznaldk az eléz6 fejezetben létrehozott egyedi alairaskép profilokat a NETLOCK | SIGN

alairé feltletén tudjak kivalasztani PDF tipusu elektronikus alairdsok hitelesitése soran.

f 0 ‘ %cre:rfo tl B NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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4.2 Lathat6 alairaskép megtekintése Adobe Acrobat DC-ben

Sikeres alairas utan az alairt PDF dokumentum tartalmazni fogja mind az elektronikus alairast, mind a lathato
aldirasképet. A dokumentum letdltése és Adobe Reader DC-vel toérténé megnyitisa utan az alairaskép a

kivalasztott profilban konfiguralt helyen és méretben jelenik meg.

Py Seme hes Ak S

Fajl._Seekesztés Ablak: Sgb XN e esckozok  Dokumentum 8 EQ []ee Bejelentkezés
Eleje  Eszk6z6k  Dokumentum L E M Q /1 Bejelentkezés !
—_— X 2
Y o ik e g @ P
@ Alairasok 54 Gk el it 1 A Tet Dk g
i Teszt Elek Tt ek Lorem ipsum dolor sit amet
@ @ v Az Bsszes érvényesitése
Lorem ipsum dolor sit amet P e —
. - P ey plosens :
& (el Frissités— 1: Al Teszt Elek <jasop@rm , < . s o vderer dieret
i
defiii s
°
P
ring
s Somima verkn et 4 = est. Summoveriam mediocrem vel et )
e ‘ i i duo, dictas
ey l o ;
]
o dolo dasatict . s
st et dolor disentiet s
clegam s
Labit
S Intellegam ad.
o
e dicant o duo. £t egendos mediocrem dissent i Etvel
4 pos “ o
uaeque, et solum il artiopam quo. au, sl gnota s
s e e g RN ol [
e abulas prfect
Tractatos spendide reformidans el . An qualsaue sadpscing ha. Tempor ntelegebat eum i,
reave abitur b
i osse ancll el erput
1 T i offcs acvommodre, o prompta i L. Te v lgeos epetents,  n s i I . d . - e
: o ot

1. Egyedi képaldirdst hasznalva 2. Defauls Képaldirist haszndha
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5 AZ ELEKTRONIKUS ALAIRO FELULET HASZNALATA

5.1 Belépés az alair6 portalra

A nyilvanos alairé felilletet (PSS — public signature service) a 2.1 fejezetben leirt URL-ck alatt lehet elérni. A
felilet nyitdoldala a bejelentkezési oldal, ahol a végtelhasznalok a korabban regisztralt e-mail-cimiikkel, mint

felhasznalonévvel és a regisztracié soran altaluk létrehozott jelszoval tudnak bejelentkezni.

Felhasznalonév megadasa:

[ . —— 0] [scor] 2 (|
/*,, NETLOCK | SIGN x \.S :
<« C ) | & Secure | https//pss.netiockhu fQ@QO Wk oH:
El
&
NETLOCK €] SIGN :
Bejelentkezés az aldird alkalmazisba, Q‘

felhasznalonéy

.
© 2017 NETLOCK '; '

Kovetkezé 1épésben a kordbban 1étrehozott jelszé megadasa:

— = T T P e T — R L

L bewesarn LR o — S e— | — Vf:,
| & 5 G 0| 8 Morisormestmmns o twdeearComen =L MMesnis e Y (@ O W & & E |
o

D B

A PUbIK doman 350essRint igeayent

© Butuwraezts NETLOCK Sicn aummantmioovas

e emb@pred oo

Pionsie vas f

T

f"\ Ik T
"0 \Z’)ngop ‘ ’ NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
o SO 9001
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5.2 Végfelhasznal6 adatainak és a tantsitvanya allapotanak a lekérdezése

A bejelentkezést kovetSen a végfelhasznald a nyilvanos alafr6é portal f6oldalara érkezik. Ezen oldal jobb
fels6 sarkaban a felhasznal6 neve alatt a ,,Profilom” nyomégombra kattintva van lehet6ség a végfelhasznald
személyes adatainak a lekérdezésére és a részére a NETLOCK SIGN rendszerben kiadott alaird

tanusitvany(ok) dllapotanak a lekérdezésére.

NETLOCK [E)SIGN € rocorsaiezs -
~
e S
’:\\ Profilom/,‘
‘ ATST7351 statisztika
NETLOCK e SIGN | Léthat6 alairasképek
CBuSINESS | Lt
ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ

0 ¢ s | Y YD

Ejlok kivalasztasa | Nincs...ztva

T ~ -
/[ Felnasznaic adatok x \

L€ C O @ https//pss.mobilalairas.hu/use

NETLOCK I} SIGN

FELHASZNALO! FIOK m

¥ ADATAIM

Név
Fazesi Csaba

Mobilszim
E-mail

Statusz

Aktiv
 Tandsitvanyok

Lejérati détum Allapot

201812:07T15:52:33 Aktiv
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5.3 Dokumentum feltoltése

A NETLOCK SIGN Business alairé portal nyitéoldalanak a bal oldalan taldlhaté a dokumentumfeltoltés

mentipont. Erre kattintva nyilik lehetSsége az alair6 végfelhasznaloknak dokumentumokat feltdlteni.

— S,
[ NETLOCK | SIGN Nyilvar X !; :

& Cc 0 \ & Secure | https://pss.netlock.hu/user/document_management?redirectContext=dbfbca5b6e4b286522e274b335b4d3678 {r\ @D W ¢« B

0 Flzesi Csaba ~

NETLOCK @SIGN

NETLOCK )

SIGN
CBUSINESS |

—————
- ~~

ALAIRANDO DOKUMENTUMOKHOZ

ALAIRT DOKUMENTUMOKHOZ

- <
” ~,
/, \\
i N
/ \ o >
/ \ [0 < mindkivélasztssa L LETOLTES B
! 1
1 1
1 1
1 1
\ ]
\ ]
e /
\| Choose Files | No file chosen 7
/
., 2
N, 4
~, 4
\~ ‘f

~. -
il PO

I,

© 2017 NETLOCK

A feltSltési ablakban egy vagy tobb dokumentum kijel6lése lehetséges. A kijeldlt dokumentumokat a
kijelolést kévetSen megjelend Feltoltés gombra kattintva lehet feltdlteni a rendszerbe.

@ open x
A || « Netlock Product Cataloge > Mobil Aléirés > DEMO » NLSIGN » PSS 1§ v | | SearchPss 15 »
Organize v New folder v M @
Tracing A Name - Date modified Type Size
B videos [ 2016-11-09 08-15.zip 2016.11.09.9:15 ZIP File 257KB
keaeszzip . NLSIGN Teszt PDF PADES-B BASELINEpdf  2015.12.03. 9:45 Adobe Acrobat D. 100 KB
O This PC 3 NLSIGN Teszt PDF PADES-T BASELINEpdf  2015.12.03.9:45 Adobe Acrabat D.. 1008
I Deskiop 3 NLSIGN Teszt PDF signed.pclf 2016.11.09.9:10 Adobe Acrabat D.. 127K8
Documents 3 Szolgaltatasi szerzédés EspanZs.pdf 2016.11.14,8:10 Adobe Acrobat D... 203K8
[ Test Template.dockdosszie 2016.11.00.9:15 MOKKA dosszié 101K8
& Downloads N
=% Teszt Dokumentum.pdf 2016.1110.1601  Adobe Acrobat D 100k8
B Music
=] Pictures
B Videos
‘i Local Disk ()
() DVD RW Drive (D:) Koktel
= My Book (E])
& BD-ROM Drive (F:)
= Volume_1 (1\192.168.0,60) (Z:)
 Libraries
2 BD-ROM Drive (F) .
File name: | NLSIGN Teszt PDF PADES-B BASELINE.pdf | Minden it ~|
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NETLOCK @SIGN O Focor saiszs -

NETLOCK )

ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ

0 < o T T PR S

A NETLOCK SIGN Business alairé portal jobb oldalan két fil ald rendezve vannak csoportositva a
dokumentumok. Az ,,Alafrandé dokumentumok” fiil alatt talalhatéak a mar feltdlt6tt, de még ald nem irt
dokumentumok, mig az ,,Alairt dokumentumok” fil alatt talalhaté az Osszes a rendszerben aldirt
dokumentum. Az ebben a fazisban feltoltott dokumentumok az ,,Aldirandé dokumentumok™ ful ald
keriilnek be, ami alapbdl aktiv is a feltoltést kévetSen. A sikeres dokumentumfeltSltést egy zold hattér elStt

megjelend ,,A dokumentum felt6ltése sikeres!” statusz tizenet is megerdsiti.

[ NETLOCKISIGN Nyilvénos Aldic X = =

&« C @ https//pssdemo.sign.netiock.hu/user/document_management?redirectContext=13552e913e10bb70355c03c98b75dbe.. % @ i

NETLOCKIEISIGN @ rosorsaiis -

NETLOCK i) SIGN

ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ

@ A dokumentum(ok) feltoitése sikeres! X
F P bisstio 4 woas | 8 |

Fajlok kivalasztésa | Nincs...ztva
SEERREEEEE [J oemo_dokumentum.pdf 2018-12-21 13:28

Alairé végfelhasznalok maximum 30 Mbyte méretd fajlok feltdltésére jogosultak és a teljes tarhely mérete
300 Mbyte végtelhasznalonként.
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5.4 Dokumentum aldirasa (egyszeri és tobmeges)

Az ,,Alairand6 dokumentumok” ful alatt talalhaté a mar felt6ltott, de még ala nem irt dokumentumok listaja.
Az ide feltoltétt dokumentumok kéziil egyet vagy tobbet kijelélni a dokumentum neve mellett 1évé
négyzet(ek) kijelolésével lehet. Ha az Gsszes feltSltott és még ala nem irt dokumentumot szeretnénk egy
1épésben kijel6lni, akkor a legfels6 ,,Mind kijel6lése” négyzet megjelélésével lehet ezt megtenni.

NETLOCK @SIGN e Fodor Balszs ~

NETLOCK ) SIGN

~_ ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ
/ N0 A
! N e T e =
. :
1 m =
| RS ~ =< | < s | s oo [ 6
] ! Seas St
: : _____________
i [] iaiairands doksi_va.34.paf 2018-12-21 13:37
1
i i
1 Alai i i 13 -12- 3
Fajlok kivalasztasa | Nincs...ztva \ E ; Alairand6 doksi_v1.1.pdf 2018-12-21 13:37
R 1
\ X
\\ /

-

A kijelolt dokumentumo(ka)t az ,,Alairas” vagy az ,,Asic alairas” nyomégombok segitségével lehet aldirni.
Az Alairds” nyomoégomb megnyomasat kévetben a NETLOCK SIGN Business alairé portal egy
bankkartyas fizetési tranzakciohoz hasonléan atiranyit a NETLOCK SIGN alair6 feliletére, ahol a jelszo
megadasat kovetSen a dokumentumo(ka)t az aktivalé kulcsunkkal és az ahhoz tartozé tanusitvannyal
alairhatjuk.

Az ,,ASIC alairas” funkci valasztasa esetén a felt6ltott dokumetum(ok) az ETSI TS 103 174 szabvanynak
megfelel6 ASIC alairaskonténerben kertilnek alairasra, igy egy konténerben akar t6bb dokumentum is
hitelesithetS egyetlen alairassal.

Egyes PSS aldir6 felilleteken (lasd a lenti abrat) a végfelhasznaloknak lehetSsége van az alapértelmezetten
hasznalt BASELINE-LT aldirasszint médositasara BASELINE-T szintre, azaz hosszd tavon érvényes
alairasok létrehozasa helyett egy egyszer( id6bélyegzett dokumentum létrehozasara mind PAdES-T, mind
XAdES-T alafrdsformatum haszndlata esetén.
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NETLOCK €] SIGN

Business |

ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ

Aldirds tipus szintje ¢

Fajlok kivalasztasa | Nincs...ztva

A NETLOCK SIGN aléir6 felilleten lathaté az alairast kezdeményez6 végtelhasznalé neve, azonositdja, az
alairandé dokumentum neve, lenyomata és az alairé végfelhasznilé NETLOCK SIGN rendszerben
hasznalhat6 tanusitvanyainak a listaja. Ha egy végfelhasznalonak tébb aldird tanusitvanya is van, akkor
alapértelmezetten a legutoljara igényelt még érvényes tanusitvany jelenik meg az alairé feliileten, amit az
,»Alairé tanusitvany kivalasztisa” alatt megjelend legérdiil6 mentiben lehet atallitani egy masik érvényes

tanusitvanyra.

Ezen a feltileten van lehetéség a PDF aldiraskép fejezetben leirtak szerint létrehozott lathatd alairaskép

elhelyezésére, amennyiben PDF formatumu allomany hitelesitését inditotta el a végfelhasznalo.

NETLOCK@SIGN

Flzesi Csaba

Alairast kezdeményez6 domain: System

o o +’ DOKUMENTUMOK ALAIRASA
ALAIRASRA VARG DOKUMENTUMOK

A dokumentumok alairasdhoz kérjik, adja meg aktivalé kodjat.

Dokumentum neve Dokumentum hash-kédja
NLSIGN Teszt PDF PADES-LT 52qb4hKbEj/eOAWPLItESVY+Y Sdalo kocmeeadasa @@
BASELINE.pdf ECsj566d2FdCqHpY6I=

Alairé tanusitvany kivalasztasa

12 TELJES LISTA Valasszon ki egy alairé tanUsitvanyt! ~

Lathato alairaskép kivalasztisa

USER - NLSIGN logo kozépen egészoldalas JPG «

+ ALAIRAS ENGEDELYEZESE % ALAIRAS ELUTASITASA
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Ajelsz6 megadasat és az ,,Alairas engedélyezése” nyomégomb megnyomasat kovetéen a NETLOCK SIGN
rendszer aktivalja a végfelhasznald alair6 kulcsat és alairja a kijel6lt dokumentumot.
T a

/ _ Dokumentumok alairasa X

&

X ‘ @ https:/sign.netlock.hu/signature/45¢39b28616383bb07c92cf3303d000c?redirectContext=2326c67b3922( P ﬁ‘ owR

© KEerjoK VARJON...

Varakozas a szerverre: sign.netlock.hu.

Amennyiben a masodik faktoros autentikacio be lett kapcsolva a felhasznalondl, alairas el6tt még meg kell
adni az SMS-ben kikiildétt vagy a TOTP (pl.: Google Authenticator) szoftver token altal generalt egyszeri

biztonsagi kédot.

© ALAIRAS MEGERGSITESE BIZTONSAGI KODDAL

Alairas megerdsitése biztonsagi koddal

Biztonsagi SMS/TOTP/Radius kod (Masodik Faktor) @
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A sikeres alafrast kovetéen a NETLOCK SIGN Business alairé portal automatikusan atvalt az ,,Alairt

dokumentumok” filre, ahol legfelil lathaté az utoljara aldirt dokumentum a feltdltésének idépontjaval

/ O NETLOCK | SIGN Nyitvar X \§
—/ D yl al \

& c 0 ‘ @ Secure | https://pss.netlock.hu/user/document_management?multipleSignToken=8&cid=55dc59ab0de1497ff13de2468f: ﬁ! @ oWk ¢ .

NETLOCKESIGN € Focesi coana-

}

NETLOCK ) SIGN

ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ
D & Mind kivélasztésa & LETOLTES B
D @ NLSIGN Teszt PDF PADES-B BASELINE.pdf 2017-032010:112 Q
Choose Files | No file chosen D @ Teszt Kis méret 2 NLSIGN PADES-LT Mindsitett Szervezeti...  2017-03-1408:05 Q

A NETLOCK|SIGN megoldas az 6sszes BEurépai Unid altal elfogadott 4j generacids alairas-formatum
tamogatasara képes, de a NETLOCK |SIGN Business nyilvanos alairé portalban jelenleg a kovetkezd

alafras-formatumok keriiltek alapértelmezetten bedllitasra:

¢ PDF-allomanyok feltdltése esetén ETSI TS 103 172 PAdES-LT hossza tavon érvényes mindsitett
id8bélyeget is tartalmazé alafrdst hoz létre, ami beépil az eredeti ISO 32000-1 szabvanynak
megfelel6 bemend PDF-dllomanyba. Ez letdltést kovetéen szabvanyos PDF-olvasé
alkalmazdsokkal is ellenérizhet6. A PDF dokumentumba lathaté alairaskép is elhelyezhetd.

e Minden mias feltSltott fajltipus esetén ETSI TS 103 171 XAdES-LT hossza tavon érvényes
mindsitett idébélyeget is tartalmazé alairast hoz létre, ami az eredeti allomannyal egyiitt egy
,,.dosszie” kiterjesztési XML-fajlban keriil elhelyezésre. Ez letSltés utan szabvanyos e-alafras-
ellen6rz6 alkalmazasokkal (mint pl. NETLOCK MOKKA) megtekinthetd és ellenrizhetd.

5.5 Dokumentum letoltése

A rendszerbe feltoltétt dokumentumok a NETLOCK|SIGN Business alair6 portalrél barmikor
letdlthetéek. Ez igaz mind az ,,Alairandé dokumentumok”, mind az ,,Alairt dokumentumok” fill alatt
taldlhaté dokumentumokra egyardnt. A letSltést a 5.4 fejezetben leirtaknak megfelelen elészor a

dokumentum(ok) kijel6lésével kell kezdeni. A letSltés nyomégomb csak a kijel6lést kévetSen valik aktivva.
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Amennyiben egy dokumentumot jeldliink ki, akkor az aldirt dokumentumot vagy az eredeti PDI-
formatumban (alairt PDF-allomanyok esetén) vagy a XAdES-alairast és az eredeti allomanyt is tartalmazé
,,.dosszie” fajlt (minden mas bemend fajltipus esetén) tolthetjik le.

= m] X
[ NETLOCKISIGN Nyilvanos Aléic X 4+
& > C )} @& nttpsy//pssinetiock.hu/user/document management?redirectContext=93d5f034ce26ffb01.. v Bl @ O B B .
NeTLock (E)sIGN €O rozesicsans -
~
0 .
NETLOCK SIGN N
ALAIRANDO DOKUMENTUMOKHOZ ALAIRT DOKUMENTUMOKHOZ
-~
l/ \‘\ -G
”
,’D\‘ & Osszes kivélasztisa « 8% KOLDES ﬂ
'l : B ——— =
H i
] Eh (®  NLSIGN Teszt PDF PADES-LT BASELINE.pdf 2019-02-0513:40 Q \
R
=
oot R TTIE T = \ 1
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Tobb dokumentum kijellése esetén a kijeldlt allomanyok egy tomoritett ZIP-fajlba kertilnek be, és a
végfelhasznalo ezt toltheti le a szamitégépére vagy mobil eszkozére.

5.6 Dokumentum kiildése e-mailben

A mar hitelesitett dokumentumo(ka)t e-mailben is meg lehet kiildeni egy vagy tobb cimzettnek. Hasonléan
a letdltés funkcidhoz itt is ki kell jel6lni egy vagy tébb dokumentumot az ,,Aldirt dokumentumok” fiil alatt

200

és az ezt kbvetSen aktivva valé ,,Kildés” gombra kattintva lehet kezdeményezni az e-mail kiildés funkciot.
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A funkcié inditdsat kévetSen felugré dialégusablakban lehet megadni egy vagy tobb cimzett e-mail cimét.

Amennyiben tobb e-mail cimet is meg szeretne adni, kérjik, vesszével elvalasztva adja meg ezeket.

DOKUMENTUM(OK) KULDESE EMAILBEN

e-mail cim

(egyszerre tobb e-mail cimet is megadhat, vesszdvel elvdlasztva)

A sikeres e-mail kildéstdl egy z6ld hattérben megjelend statusz lizenet figyelmeztet. A maximalisan
elktildheté dokumentumok egytittes mérete nem haladhatja meg a 15 Mbyte-ot.

5.7 Dokumentum torlése

Alair6 végtelhasznalok maximum 30 Mbyte méret( allomanyokat tolthetnek fel a rendszerbe és a részikre

biztositott személyes tithely mérete 300 Mbyte Osszesen. Nagyobb méretl és/vagy nagyszamu
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dokumentumok hitelesitése utan ezért idével sziikségessé valhat mar alafrt dokumentumok térlése az alaird
portalrol.

A rendszerbe feltoltétt dokumentumok a NETLOCK | SIGN Business alair6 portalrél barmikor térolhetSk.
Bz igaz mind az ,Alairandé dokumentumok”, mind az ,,Aldirt dokumentumok” fil alatt talalhat
dokumentumokra egyarant. A t6rlést a 5.4 fejezetben leirtaknak megfeleléen el6szor a dokumentum(ok)
kijelolésével kell kezdeni. A torlés (kuka) nyomogomb csak a kijel6lést kbvetSen valik aktivva. A térlés gomb
megnyomasat kévetéen a rendszer még egyszer rakérdez, hogy a végfelhasznalé biztosan térélni szeretné-e
a kijelolt dokumentumokat. A megerdsitést kévetéen a dokumentumok véglegesen torlésre keriilnek a
NETLOCK|SIGN Business alairé portalrdl, amit statusz tizenet formajaban is megerdsit a rendszer.

5.8 Dokumentum alairas-ellen6rzése

A NETLOCK|SIGN rendszer beépitett alairas-ellenbrzési funkcidval is rendelkezik. Jelenleg ez a funkcid
a rendszerben mar alafrt dokumentumokra biztositott, de alapvetéen az Gsszes Uj generacios (PAdES,
XAdES, CAdES, ASIC Standard és Baseline) és a legfontosabb korabbi (PKCS #7) alairas-formatummal is
kompatibilis.

A funkci6 hasznalata az ,,Alairt dokumentumok” fil alatt 1évé mar alairt dokumentumoknal vehetd igénybe

a dokumentum nevét tartalmazé sor utolsé nagyit6 ikonjara kattintva.
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Az alairas-ellen6rzés egy komplett aldirasi riportot ad vissza, ami a kovetkez6 informacidkat tartalmazza:

e Alairt allomany neve

o Az alairas-ellenSrzés id6pontja
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e A dokumentumszintd alairds-ellen6rzés eredménye (t6bb alairas esetén csak akkor mutatja
érvényesnek a dokumentumot, ha minden alairas érvényes benne)
e Ha t6bb elektronikus alairds is van a dokumentumban az egyes alairasok ellenérzésének az
eredménye kilén is lathaté a kévetkez$ adatokkal:
o Az egyes alairasokhoz tartozo alaird neve a tanusitvanyban szereplé egyéb adatokkal egytitt
Az alairé digitalis tanusitvanyat kibocsatd tanusitvanykiadé adatai
Az elhelyezett alairas formatuma (pl. PAAES_ BASELINE_LT)
Az alairas soran hasznalt lenyomatképz6 algoritmus megnevezése (pl. SHA256)

o O O O

Ha az alairasban beépitett id6bélyeg is van, akkor az id6bélyegzés pontos idSpontjanak

megerdsitése
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Az alafris-ellenérzési oldalrdl a ,,Vissza” nyomébgombbal lehet visszatérni az ,,Alairt dokumentumok™ fiil
alatti nyitéoldalhoz.
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6 ALAIRASI STATISZTIKA

A NETLOCK|SIGN elektronikusalairas-szolgaltatas ,,Alairasi statisztika” mentpontja elérhetd az Gsszes
alair6 végfelhasznalo részére. A funkcié lehetéséget biztosit alafras-mennyiségi (tranzakcids) informaciok
lekérésére, azaz adott idészakban adott csoport végfelhasznaléi hany alairdsi tranzakciét inditottak a

rendszerben Osszesen.

A funkcio hasznalataval az alabbi informaciok érheték el:

e Adott idSintervallumban adott aliré végtelhasznalé altal inditott alairasi tranzakciok szama (alaird
végtelhasznaloi jogosultsaggal csak ez a riport érhet§ el). Az Gsszesitett statisztika mellett az alairasi

tranzakcidk szama alafras-tipusonként is elérhet6 a riportban.

A riportkészités feliileten a lekérdezési id6szak kezdé és végdatuma is egyedileg beallithatd, de a nagyitd
ikontdl jobbra elhelyezett id6szak kijel6lé nyomdgombokkal az aktudlis honap, év és el6z6 év id6szakok is
azonnal beallithatok kereséshez.
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