BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus alairas ldSbélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegraciod

www.netlock.hu

Thunderbird levelezo program beallitasa
tanusitvanyok hasznalatahoz

Windows tandsitvanytarban, PFX fajlban, vagy kriptografia eszk6zokon
talalhato tanusitvanyok esetén

(Windows és Linux operacios rendszereken)
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1. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
beallitas és tzembe helyezés minél zokkené mentesebben torténjen meg. Kérjik, olvassa el
tigyelmesen, és kovesse a lefrtakat.

Amennyiben barmilyen kérdése van vagy problémaja tamad, tigyfélszolgalatunk készséggel all az
On rendelkezésére az aldbbi elérhetSségeken és id6pontokban.

Telefonszam: (1) 437 6655

E-mail cim: info@netlock.hu vagy support@netlock.hu

2. A Thunderbird levelezd program beallitisa tanusitvanyok hasznalatihoz

A kovetkez6 fejezetek a Thunderbird levelezé program beallitisat mutatjak be, ahhoz, hogy
tanudsitvanyait, el tudja érni, illetve hasznalni tudja levelez6 programjabol.

.z

Javasolt mindig a legfrissebb verzié hasznalata (a leirashoz a Thunderbird 52.8.0 verzidjat
alkalmaztuk).

Fontos!

Az elektronikus aldirast csak azon e-mail postafiokon tudja beallitani, melynek az e-mail
cime szerepel a kiadott tanasitvanyban!

A beallitas megkezdése el6tt, kérjiik, ellenérizze a megfelel6 postafiok beallitast.

3. A Linux rendszerek korlitozisai

Az Gtmutat6 1épései Linux esetén megegyeznek a Windows verzié megoldasaival, a képerny6 képek
kissé azonban eltérhetnek.

Tesztjeink alapjan jelenleg a Linux rendszerek smart kartya kezelésre nem alkalmasak, de a PFX
fajlban talalhato tanusitvanyok, illetve a web felileten keresztiili tanusitvany igénylés megfelelen
mikodik.

3.1. A Kozigazgatisi gyokértanusitvinyok telepitése

A Thunderbird 2.0 verziétél kezdve a Netlock gyOkértanusitvanyai mar megtalalhatok az
alkalmazasban, de a kozigazgatasi gyokértanusitvanyokat azok hasznalatahoz telepitenie
kell.
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A kozigazgatasi gyOkértanusitvanyok a kovetkez6 linkeken érhetdk el:
SHAZ256 algoritmusu kiadok:

http://www.kgvhsz.gov.hu/KGYHSZ CA 20091210.cer

http:/ /www.netlock.hu/index.cgi?ca=mkozig256

http://www.netlock.hu/index.cgi?ca=bkozig256

A kozigazgatasi gyokértanusitvanyok telepitésének egyszerisitett 1épései a kovetkezok:

Inditsa el bongészbjét.
Nyissa meg a bongész6vel a fent lathat6 linkek egyikét.
A fajt mentse le a gépére.

b=

Inditsa el a Thunderbird programot, majd navigaljon el a gyokértanuasitvanyokig. Eszk6zok
> Beallitasok > Specialis (vagy Halad6) > Tanusitvanyok fil > Tanusitvanyok kezelése >
Hitelesitésszolgaltatok fil (Tools > Options > Advanced > Certificates fil > View
certificates gomb > Authorities fiil)

Kattintson az Importalas... gombra.

Tall6zza ki az imént lementett fajlt.

A megjelené ablakban pipalja ki mindharom opciét.
Miutan kipipalta kattintson az Ok gombra.

o ®© N oW

Hajtsa végre a masik két linkre is a fentieket.
Ezzel a kozigazgatasi tanasitvanyok telepitése megtortént.

4. A tanusitvdinyok bedllitisa Windows rendszeren

A tanusitvanyok beallitasa és hasznalata vételéhez kévesse a leirtakat!

4.1. Kirtydn, tokenen tdrolt tanusitvany beallitdsa

A kartyan, tokenen tarolt tanusitvany beallitasat a legtobb szoftver esetében végre lehet
hajtani a hardvereszkoéz telepit6 csomagjaban talalhaté segédprogrammal, azonban a
Thunderbird ezt NEM TAMOGAT]JA, tehat KEZI beallitas sziikséges.

4.2. PKCS12 (PFX) fijlban talilhato tamisitvdny telepitése

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be (hanem szoftveresen),
akkor az arrdl készilt PKCS#12 (PFX) formidtumd mentett allomany segitségével tudja
tanusitvanyat a Thunderbird 58-as verzi6ju levelez6 programban beallitani.
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Ha nincs ilyen PKCS#12 (.PFX) allomanyba késziilt mentése, akkor az elkészilt tanusitvanyat a
Morzilla bongész6jébdl, vagy a Windows tanudsitvany tarabol exportalnia kell. A tanusitvany
exportalasanak 1épéseit Ide kattintva talalja attél figgben, hogy milyen tipusd tanusitvannyal
rendelkezik.

A Thunderbird levelezé programba a tanusitvany és kulcs importalasanak folyamata a kévetkezé:

1. Navigaljon el a Tanusitvanyok mentipontig.

Eszk6z6k > Beallitasok > Haladé > Tanusitvanyok > Tanusitvanyok kezelése
(Tools > Options > Advanced > Certificates fiil > View certificates gomb )

2. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filén nyomja meg az
,Importalas...” gombot.

3. Ezutan tallézza ki a PKCS #12 f4jlt, amely a tanusitvanyat és a hozza tartozé kulcsot
tartalmazza.

4. Ezutan adja meg a .pfx fajl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
jelszot.)

5. Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

6. Ezzela tanusitvanya és a hozza tartozé kules importalasra kertlt. Ezt természetesen javasolt
a birtokaban 1évé tanusitvany esetén is elvégezni.

4.3. Kartya vagy token beillitisa Thunderbird programba

Amennyiben tanusitvanya kriptografiai eszk6zon talalhato, akkor elsé 1épésként el kell végeznie
azokat a beallitasokat, melyek az eszkoz telepitésérdl szoltak. Az ott talalhaté beallitasok kozott
természetesen talalhatéak olyan 1épések is, melyek a Thunderbird levelez6 programbél térténd
hasznalathoz nem sziikségesek, de az optimalis hasznalathoz érdemes elvégezni az ott szerepld
beallitasok mindegyikét. Itt toltheti le a kartvajahoz és tokenéhez az dtmutatét a "Chipkdrtyan,
tokenen tarolt tantsitvanyok" meniipontban!

A Thunderbird levelezé programban a kriptografiai eszkoz hasznalatanak beallitasa a kévetkezé:

1. Vizsgilja meg, hogy telepitette-e a kartyaolvasd, és a kartyakezel6 szoftvereket, ezek
telepitése nélkul ugyanis nem lehetséges a kartya hasznalata.

2. Navigaljon el az Adatvédelmi eszkozok kezelése menipontig.
Eszkozok > Beallitasok > Specialis fiil > Tanusitvanyok > Adatvédelmi eszk6z6k gomb
(Tools > Options > Advanced > Certificates fiil > Security Devices gomb)

3. A megjelené ablakban nyomja meg a Bet6ltés (Load) gombot.

4. Az el6ugr6 ablakban a Modul neve (Modul name) mez&ben adja meg az eszkéz nevét.
Javasoljuk, hogy a kriptografiai eszkoz tipusat adja meg névnek (pl: "Oberthur kartya”).
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5. A Modul fijlneve (module filename) ablakban tall6zza ki a megfelel6 kartyakezeld fajlt,
vagy masolja be a vagélapon keresztil a kévetkez6 utvonalat.

Oberthur eszk6z6knél (AWP Manager 4.5. verzid esetén):

& Eszkizkezeld =] % |
B ——
agi modulok és szolgaltata Részletek Erték Bejelentkezés
NS Internal PKCS #11 Module - .
- Kijelentkezés
Altalénos adatvédelmi eszkoz
aBeepitett gyokér tandsitvany modul & PACSPLL corhos bercltése - 3l Betoltés
Builtin Object Token
Adja meg a kivint modulinformacickat Eltavolitss
Modul neve:  OberthurID 7.0 EIPS engedélyezése
Modul fajineve:  C:\Program Files (<86,

32 bites operacids rendszer esetében a betdltendd fajl elérési utvonala:

C:\Program Files\ Oberthur Technologies\AWP\DLLs\OCSCryptolib_P11.dll

64 bites operacids rendszer esetében:

C:\Program Files (x86)\Oberthur Technologies\AWP\DLLs\OCSCrtyptolib_P11.dll
Vagy

C:\Program Files (x86) \Oberthur Technologies\ AuthentIC Webpack
\DLLs\OCSCtyptolib_P11.dll

Gemalto Classic esetén:
C:\Program Files (x86)\Gemalto\Classic Client\BIN

A miivelet végrehajtasahoz rendszergazdai jogosultsaggal kell rendelkeznie.

6. Nyomjon Ok gombot addig, amig nem jut vissza a kezd6 képerny6hoz.

7. Inditsa tjra a szoftvert a beallitasok életbe 1épéséhez.

Ezzel a kriptografiai eszk6z hasznalata a Thunderbird levelez6 programbdl beallitasra keriilt.
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i —— . =l
| §
Biztonsdgi modulok és szolgdltatasck Részletek Erték Bejelentkezés
aMS5S Internal PKCS #11 Module Allapot Nincs jelen - .
N Kijelentkezés
Altalanos adatvédelmi eszkoz Leiras SMSC SMSC USK101x Reader 0
Szoftveres adatvédelmi eszkéz Gyarta
20berthurID 7.0 HW-verzid 0.0
| SMSC SMSC USX101x Reader 0 N Fw-verzis 00
S beepitett gyoker tanusitvany modul
Builtin Object Token FIP5 engedélyezése l

5. Tanusitvanyok és kulcsok beallitasa levelezéshez és titkositashoz

Ahhoz, hogy a Thunderbird levelez6 programban tanusitvanyaval alairva és titkositva is kiilldhessen
levelet, a kbvetkez6 1épéseket kell végrehajtania.

1. Navigaljon el a Fiok beallitasok (Account settings) meniipontba.
(Eszk6z0k> Postafidkok bedllitasai)/Tools > Account Settings/

2. Kattintson az e-mail cim el6tt 1évé nyilra, és valassza ki az ez alatt talalhaté Biztonsag
(Security) mentipontot. Figyelem! Csak arra az e-mail cimre tudja beallitani a
tanusitvanyat, amely e-mail cim a tanusitvanyban is szerepel. Tehat az e-mail fiok
cime meg kell hogy eggyezen a tanusitvanyban szreplé e-mail cimmel.
Postafisk besllitasai e — ]

al= gyorok.ferenc@netlock....
Kiszolgald beallitasai
Masolatok és mappak

Cimzés és szerkesziés

Az aldirt vagy titkositott Gzenetek kildéséhez és fogadadsdhoz meg kell adnia a digitélis aldirdsi
€s a titkositasi tandsitvanyokat.

Digitalis aldiras

Levélszemét i -
Az alabbi tandsitvany hasznalata az On altal kildatt levelek aldirdasahoz:

Szinkronizalds és tarhely

Teértivevények Ewalmlasu-] | Torlés

I Biztonsag |
a Helyi mappdk

Levélszemet

[1 Uzenetek digitélis aldirdsa

Titkositas
Az alabbi tanusitvany hasznalata az Onnek kaldstt levelek titkositdsdhoz és visszafejtéséher:

Kivalasztas.. | | Torles

Lemezterilet
i Levélkildé kiszolgalé (S...

Titkositas hasznalata Gzenetek kildeésekon
@ Soha

Mindig (ne engedje feladni az Gzenetet, ha nincs minden cimzettnek tandsitvanya)

Tandsitvanyok

ik iy

[
|

Postafidk-miveletek -

| [ Megse
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3. Tanusitvanyok beallitisa
Digitalis alairds beallitasa:
A jobb oldalon a Digitalis alairas (Digital singing) szekcidoban nyomja meg
»Kivalasztas...” (Select) gombot, és valassza ki az alair6 tanusitvanyat.
Az alatta 1évé jelolé négyzettel bekapcsolhatja, hogy alapértelmezetten minden
kimend levél legyen digitalisan alairva.
Titkosité tanusitvany beallitasa:

Digitalis alairas alatt talalhaté szekcidban nyomja meg ,Kivalasztas...” (Select)
gombot, és valassza ki a titkosit6 tanusitvanyat.

Az alatta 1évé radié gombbal bekapcsolhatja, hogy alapértelmezetten minden
kimend levél legyen titkositva.

(Altalaban a program automatikusan eldénti, hogy adott tantsitvany alairasra vagy
titkositasra jo.)
4. Miutan ezeket beallitotta, nyomjon Ok gombot, amig vissza nem jut a f6képernydig.

Ezzel a tanuasitvanyok beallitasa megtortént.

6. Levelek kiildése Aldirva és/vagy Titkositva

Ha levelét alirva és/vagy titkositva szeretné elktldeni, a teenddi a kévetkezok:

1. Amikor megirta a levelét, még a kiildés el6tt valassza ki a Biztonsag (Security) gombot.
2. A lenyilé meniiben kivalaszthatja, hogy digitalisan alaitja (Digitaly sign) és/vagy titkositja

this levelet.

(Encrypt

message) a

E] fras: (nincs targy)

e

=B

Fdjl Szerkesztés Nézet Besziras Formatum Bedllitasok Eszkozok Sigo
1F Kaldes | o Helyesiras |~ [0 Meliéklet | v}l & Biztonsag [j & Mentés |~
Feladé: Gyorok Ferenc lfzenettit kositdsa Enetlxk.hu v
Uzenet digitélis alairasa
||~ Cimzett:
N Biztonsagi adatok megtekintése

| Targy:
|| szovegtorzs v  Proporcionalis X _' A- A A AA | T E 'L_=| =-m-O-
| Teszt levél

Ha a Fi6k beallitaskor bejelélte az Uzenetek digitalis alairasa és/vagy Titkositds hasznalata opcidkat,
titkositas.

akkor automatikusan be van pipalva az alafras

és/vagy
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Az alairas és/vagy titkositas kivalasztasinak megtorténtérél az ablak jobb alsé sarkdban 1évé
piktogramokroél is meggy6zdhet (bal oldalon az alafrast jelz8, jobb oldalon a titkositast):

"

EEl

Fontos, hogy tudja: ahhoz, hogy titkositott levelet kiildjén valakinek, rendelkeznie kell a
levelezépartner nyilvanos kulcsaval. Ennek feltétele, hogy szerepeljen partnere a
cimjegyzékben, partnere névjegyében pedig a tanusitvanya nyilvanos kulcsa.

Ha ez a feltétel nem teljesiil, kétje meg a levelezd partnerét, hogy kiildjon Onnek egy alairt levelet.

A kapott levélbol mentse el a feladd cimét a sajat névjegyzékébe és akkor a titkositashoz szitkséges
nyilvanos kulcs is tarolasra kertil, a bejegyzéssel egyiitt.

Fiiggelék -
Egyes alkalmazisok egyiittes futtatdsaval kapcsolatos lehetséges problémaik

Ha kriptografiai eszk6zon tarolodik tanusitvanya, el6fordulhat, hogy egyes alkalmazasok egytittes
futtatasa soran nem mindegyik alkalmazasbol érik el a tanusitvanyokat.

Ennek oka, hogy a PKCS#11 feliiletet hasznal6 alkalmazasok kozil az elsé megnyitott alkalmazas
a kezelésre hasznalt programot kizarélagosan futtatja, ezért a késébb inditott alkalmazasok nem
térnek hozza. Ebben az esetben az ilyen programok kozil egyszerre csak egyet futtasson, az egyik
alkalmazas bezarasa utan inditsa csak a masikat.

Ilyen egyszerre nem biztosan futtathaté alkalmazasok lehetnek (a teljesség igénye nélkil) a
kovetkezok:

Micardo PKI User kartyakezel6 szoftver

Mozilla Suite alkalmazascsomag

Netscape alkalmazascsomag

Firefox bongész6, Thunderbird levelez6 program
Lotus Notes alkalmazas

Pénztar 5 alkalmazas
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