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1. Bevezeté

Ennek a tajékoztatonak az a célja, hogy az Outlook programokban az elektronikus aldirashoz és
titkositashoz szlikséges beallitas illetve telepités minél z6kkené mentesebben torténjen meg. Jelen
utmutaté az Outlook 2010, 2013 és a 2016-0s programot is magaban foglalja.

Kérjuk, olvassa el figyelmesen, és kovesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, tgyfélszolgalatunk készséggel all az
On rendelkezésére az aldbbi elérhetSségeken és id6pontokban.

Telefonszam: (1) 437 6655
E-mail cim: info@netlock.hu vagy support@netlock.hu
Ugyfélfogadési 1d&: hétfé-csutortok 8:30-17:00, péntek 8:30-14:30

2. Az Outlook levelezdprogramok

A kovetkez6 fejezetek az Outlook 2010, 2013, 2016 levelezéprogram beallitasait mutatjak be.

Fontos!

Az elektronikus alairast csak azon e-mail postafiokon tudja beallitani, melynek az e-mail
cime szerepel a kiadott tanusitvanyban!

A beallitas megkezdése el6tt, kérjiik, ellendrizze a megfelel6 postafiok beallitast.

3. A szoftver korlitozasai

Az Outlook levelezé program hasznalatahoz ajanlott minimum operacios rendszer kovetelmény:

Windows 7
Windows 8, 8.1
Windows 10
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4. Tanusitvdny(ok) telepitése, ha a kdrtydn, tokenen talilhato

Amennyiben tanusitvanyat kriptografiai eszkozon kapta meg, akkor az eszkozének telepitési
utmutatéjaban leirtakat kbvesse.

A leirast a https://netlock.hu/letoltesek/ oldalunkon talalja a ,,Chipkartyan, tokenen tarolt
tanusitvanyok” mentpont alatt.

Kérjik, valassza ki a kartyajanak megfelel6 leirasunkat.

4.1. Telepité csomag letéltése

1. Inditson el egy internet bongészé programot (pl.:Internet Explorer, Mozilla Firefox).

2. Nyissa meg weboldalunkat a https://netlock.hu/letoltesek/cimen.

3. A megjelend oldalon a ,,Chipkartyan, tokenen tarolt tandsitvanyok™ menii alatt keresse
meg azt a szekciot, amilyen kartya a birtokaban van.

Kattintson az ott talalhat6 Telepit6 csomag hasznalatahoz linkre.

5. A felugré ablakban adja meg a helyet, ahova le szeretné menteni a fajlt (pl.: Asztal —
Desktop), majd valassza a Mentés (Save) gombot. Ha befejez6dott a szoftver letbltése,
bezarhatja az internetbongészéjét. Kezdje meg a leirtak szerinti telepitést.

A sziikséges miiveletek elvégzése utan kovesse az 5. fejezetben leirtakat.

5. Szoftveres tanusitvianyok importildsa, és els6 hasznilatba vétele

Az On 4ltal igényelt szoftveresen tarolt alafré tandsitvinyanak kulcsai az On szamitégépének védett
tanusitvanytaroléjaban vannak, amely vagy a Windows tanusitvany tara vagy a bongészé
tanusitvany tara. A kiadott tanusitvany let6ltését ugyanazon a szamitégépen, ugyanazon
bejelentkezd profillal és bongészében kell kezdeményeznie, amelyen a tanuasitvany
igénylését benyujtotta.

5.1. Ertesités a tanusitviny kiaddsarol

Tanusitvanyanak kiadasarol értesitést kap, mely utan azt importalnia kell a szamitogépére.

5.2. Tanusitvany importaildsa és telepitése

A kiadott tanusitvany let6ltését ugyanazon a szamitégépen, ugyanazon bejelentkezd
profillal és bongészében kell kezdeményeznie, melyen a tanuasitvany igénylését
benyujtotta.

1. Jelentkezzen be a minésitett/fokozott Ugyfélmenii rendszeriinkbe tandsitvanya

eléréséhez.
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Bal oldali mentsavban kattintson a Kiadott tanasitvanyok mentpontra.

Vilassza ki az érvényes tantsitvanyat a sor elején talalhaté kék haromszoggel .

4. A tanusitvany adatai alatt allitsa be a leg6rdilS résznél az importalas-t és nyomja
meg a Tanusitvany gombot.

=]

5. A sikeres importalasrol tizenet értesiti.

Tanusivdny | importalds

6. Outlook 2010, 2013, 2016 program - Tamisitvianyok és kulcsok beallitisa

Ahhoz, hogy az Outlook 2010, 2013 és a 2016-os levelez6programban a tandsitvanyaval alairva és
titkositva is kiildhessen levelet, a kévetkez6 1épéseket kell végrehajtania. Az elvégzends 1épések
megegyeznek mind a harom verzidban.

1. Inditsa el az Outlook programot.

2. Navigiljon el a ,,Beallitasok” mentipontig.
(Fajl > Beallitasok / File > Options)
Vilassza ki az 1.abra alapjan az ,,Adatvédelemi kézpont” filet, majd az ,,Adatvédelmi
kézpont beallitasai” gombot.

Az Outlook beallitasai @R

Altalanos S 4 5 SR 5 S e 2
@ A dokumentumok biztonsaganak. a szamitogép védelmének és épségének fenntartasa.

Levelek

Naptar Adatainak védelme

Névjegyalbum

Feladatok

Feljegyzések és naplé
Keresés

Mobil

Nyelv

Specialis

Menuszalag testreszabasa
Gyorselérési eszkoztar

Bévitmények

Adatvédelmi kozpont

A Microsoft bizalmasan kezeli ugyfelei adatait. A(z) Microsoft Qutlook é i inte éseirdl az

tajékozédhat.

Afz) Outlook :
Az Office.com é i
Eelhasznaldi éimény fokozasa program

Biztonsagi és egyéb informaciok
Az adatok védelmérsl és biztonsagardl tovabbi informaciat afz) Office.com webhelyen talalhat.

3gi kozpont
astechnika a Microsofttol

Microsoft Wi

Microsoft Outlook adatvédelmi kbzpont

3 ; mENEk s
A beallitasokat nem ajanlott médositani.

Az Adatvédelmi kozpont biztonsagi és

[[Az 2datvédeimi kozpont beallitasai... |

1. abra

510
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3. Az ,E-mailek biztonsagi beallitasai” szekcidban kattintson a ,Beallitasok...”
(Settings) gombot.

Adatvédelmi kbzpont

Megbizhaté kezzétevok T
Adatvédelmi beslitasok

% [ Tartalom és mellékletek titkositasa a kimens izeneteknél
E-mailek biztansagi besllitasai

[ Digitalis alairss hozzaadasa a kimend zenetekhez
Mellgkletkezelés Eqyszerii szdveggel alairt Gzenetek kildése
Automatikus letéltés [ S/MIME visszaigazolas az asszes S/MIME aldirasi zenetrél
Makrsbesllitasok Alapértelmezett bedllités: | Sajat S/MIME bedllitisok (gyorok.ferenc@netlockhu) = ‘ Bellitasok.. ‘ | 4 —

Programozott hozzsférés Digitalis azonositsk (tandsitvnyok

A digitdlis azenositék vagy tandsitvanyok olyan amelyek segitségével igazolni tudjo magat az elektronikus
tranzakeisk soran.
| Kozzététel a Globalis cimlistan.. ‘ ‘ Importlas/exportalas.. | ‘ Digitalis azonosité beszerzése...

Olvasis egyszerii szovegkeént

[ Normdl levelek megjelenitése egyszert szoveges formatumban

Digitalisap alsirt levelek megjelenitése eqyszeris szoveges formatumban
Parancsprogram mappakban

[ Paranc: élyezése megosztott

[ Peranc élyezése nyilvinos

2. 4bra
Megjegyzés:
Levelek alapértelmezett alairasa és/vagy titkositasa

Ha levelét alapértelmezetten mindig aldirva és/vagy titkositva szeretné
elkiildeni, a kovetkez6 beallitasokat kell elvégeznie:
Amennyiben nem szeretné alapértelmezetté tenni levelei digitalis
alairasat és/vagy titkositdsat kovesse a 0. fejezetben leirtaktdl az
instrukciokat.
% Aldirashoz pipalja ki a ,Digitalis aldiras hozzdadasa a kimend
tizenetkehez” (Add digital signature...) opciot.

Adatvédelmi kozpont

Megbizhato kozzétevok

Titkositott e-mail

A DEP beallitasai X . - ’ "
% [] Tartalom és mellékletek titkositasa a kimend tzeneteknél

Digitalis alairas hozzaadasa a kimend Uzenetekhez ~—€—————————
E-mailek biztonsagi beallitasai ] Egyszeru szoveggel alairt Uzenetek kuldése
[] s/MIME visszaigazolas az Gsszes S/MIME alairast uzenetral

Adatvédelmi beallitasok

Mellékletkezelés

Alapérteimezett beallitas: | v| [ Beanitasok... |

3. abra

% Titkositashoz pipalja ki a , Tartalom és mellékletek titkositasa...”
(Encrypt contents...) opciot.

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663. 6 (10)
telefon: +36 1 437 6655 telefax: +36 1 700 2828 e-mail: info@netlock.hu web: www.netlock.hu




?‘ NETLOCK

Az Elsé Hitelesités-szolgaltato

Elektronikus alairas ldébélyegzés e-Szamlazas e-Archivalas PKI tanacsadas és rendszerintegracio

www.netlock.hu

Titkositott e-mail

% Tartalom és mellékletek titkositdsa a kimend Gzeneteknél <+ —
Digitdlis aldirds hozzdadasa a kimend dzenetekhez
Egyszeri szoveggel alairt Gzenetek kiildése
5/MIME wisszaigazolas az dsszes 5/MIME alairasd Gzenetrdl

Alapértelmezett bedllitas: |Saja't S/MIME beallitasok IZI Bedllitasok...
4. abra

4. A "Biztonsagi beallitasok neve" (Security settings name) mezS&ben adjon tetszSleges
nevet ennek a beallitasnak, pl: Adja meg a tanusitvany tulajdonosanak nevét.

Biztonsagi besllitdsok madositssa  REG—_—_ e S|
Biztonsagi bedllitasok
Biztonsagi beallitasok neve:
Sajat S/MIME bedllitasok -

5. abra

5. A Titkositasi formatum mezd&ben valassza az S/MIME beillitast (Cryptography format).
6. Pipalja ki az alatta 1év6 két opciot is.
7. A tanusitvanyok szekcion belil az Alair6 (Sign) és Titkosito (Encrypt) szakaszban a

,Kivalasztas” (Choose) gombra kattintva tudja megkeresni a sziikséges tanasitvanyat,
amelyet szeretne a levelez6 programjaban hasznalni.

Tandsitvanyok és algoritmusok

Aliité tanusitvany: | FriendlyName [ xivalasatas... |
Hash algoritmus: [SHAI v]

Titkositasi tandsitvany: |[LDGPMETTjyrtrmoXHHTZDGR2 N kivalasztas..
Titkositasi algoritmus: | AES (256-bit) -

A tanudsitvdnyok elkildése az alairt levelekkel egyutt

QK ] ’ Mégse

6. abra

8. A legalul taldlhat6 ,,A tanuasitvanyok elkiildése...” opciot pipalja ki, majd kattintson az
OK gombot.
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Tanusitvanyok és algoritmusok

Alaird tanusitvany: |FriendIyName | [ Kivalasztas... l
Hash algoritmus: [SHAI vl
Titkositdsi tandsitvany: |LIDgPMETdyrtrmoXHHTZDGR2 | Kivalasztas.. |

Titkositasi algoritmus:

7. 4bra

9. Az ablakban, amelybe visszakeril, kattintson az Alkalmaz (Apply), majd az OK gombra.

Ezzel a tandsitvanyok beallitisa megtortént.
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7. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alirva és/vagy titkositva szeretné elkiildeni, kévesse az aldbbi lépéseket:
A levél elkiildése el6tt, kattintson az ikonsorban a Beallitasok ful alatt talalhaté Alairas (Ievélikon
pecséttel) és/vagy Titkositas (levélikon lakattal) gombokra.

Bedllitasok Szavegformdzds Vélemény

B szinek - @ =

Titkositas ¢——

Betitipusok - : S @
Témak Oldalszin Titkos Feladd Engedély © nsirsc
+ | Ol Effektusok - iealat . R <
Témak Mezdk megjelenitése Engedély
8. abra

Fontos tudnia, hogy titkositott levelet csak akkor tud kuldeni valakinek, ha birtokaban van a
cimzett nyilvanos kulcsanak.

Ha ez nincs meg a cimjegyzékében, kérje meg levelez6partnerét, hogy kiildjon Onnek alairt levelet.
Amikor ez megérkezik, mentse ki belSle a felad6 cimét sajat cimjegyzékébe, és akkor a titkositashoz
szitkséges nyilvanos kulcs is tarolasra keriil a bejegyzéssel egytitt.

Erre a levelez6 programja az alabbi médon figyelmezteti:

i
Titkositasi problémak =5

i A Microsoft Outlook hibat észlelt az Gzenet titkositasa soran, mivel az

aldbbi cimzettek hitelességi tandsitvanyai hianyoznak vagy
érvénytelenek, illetve titkositasi beallitasaik Otkdznek az Outlook
programeéval, vagy nem tamogatott verzidjuak:

peldateszt@netlock.hu

Ha a Tovabb gombra kattint, az Outlook titkositja és elkildi az
Gzenetet, de eldfordulhat, hogy a felsorolt cimzettek nem tudjak

Kiildés titkositas nélkil | | Tovabb | [ Mégse |
9. abra
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Fiiggelék — Mit tegyen, ha nem tud titkositott/aldirt levelet kiildeni

e Titkositott levél kiildési probléma — Outlook 2010 esetén fordulhat el6

Ha titkositott levél kildésénél problémaja van, és tudja, hogy a cimjegyzék tartalmazza a
tanudsitvanyt, ami a kiildéshez kell, akkor a kovetkez8ket teheti Outlook 2010 esetében:

(Jellemz&en ez a hiba, VCF névjegykartyaként megkapott adatok esetén fordul el6.)

1. Nyissa meg a Levelezépartnerck (Contacts) mentipontot, ahol ki tudja valasztani a
cimzettet.

(Ugras > Levelez6partnerek > partneren dupla kattintas)

(Go > Contacts > partneren dupla kattintas)
2. Valassza ki a Tanusitvany (Certificate) filet, majd a tanusitvanyt kijelolve Exportalja.
3. Torotlje a tanusitvanyt.

4. Importalja az imént exportalt tandsitvanyt az 5.2-es fejezet alapjan.

ce . jii .
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