BANETLOCK

Elektronikus aldiras | Idébélyegzés | e-Konverzid | e-Archivalas | PKI-tanacsadas és -rendszer-integracio

ﬂ https://netlock.com

Fokozott biztonsagu tanusitvany igénylés és
megujitas utmutatoja

Windows (Internet Explorer) és Mozilla (Firefox 69-esnél korabbi
verzioknal) bongészGkben

Windows 7, Windows 8 és Windows 10 rendszeren
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nnek a tajékoztatonak az a célja, hogy az elektronikus alairashoz, autentikacidhoz, bélyegz6hoz
titkositas és kodalairohoz sziikséges tanusitvanyok telepitése és haszndlata minél zékkend
mentesebben torténjen meg. Kérjik, olvassa el figyelmesen, és kovesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémaja timad, tgyfélszolgalatunk készséggel all az
On rendelkezésére az aldbbi elérhetSségeken és id6pontokban.

Telefonszam: (1) 437 6655

E-mail cim: info@netlock.hu vagy support@netlock.hu
ﬁgyfélfogadési id&: hétfé-csutortok 8:30-17:00, péntek 8:30-14:30

2. A szoftver/hardver korldtozdsai

A szoftveresen tarolt tandsitvanyok hasznalatdhoz ajanlott operacids rendszer kévetelmény:
Windows 7

Windows 8, 8.1

Windows 10

Figyelem!
A letoltés és a telepités ideje alatt sziikséges, hogy internet kapcsolat legyen a
szamitogépen.

Bongészé tipusok:
Szoftveresen tarolt tanusitvany létrehozasa Internet Explorer vagy Mozilla Firefox
bongészibdl lehetséges, egyéb bongészék hasznalata nem javasolt.

Kérjiik, hogy mindig a legfrissebb béngészd verziét hasznalja (kivéve Firefox), annak
frissitését a tanusitvany igénylés megkezdése elStt végezze el!

Fontos!

A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkésziilt tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operacids rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is; e nélkil pedig az

hasznalhatatlan lesz.

A Firefox béngészd esetében a kulcsgeneralas megsziint a 69-es és Gjabb verziénal, igy ha
ilyen boéngészd verzioval rendelkezik valtson korabbi Firefox verzidra vagy hasznalja az
Internet Explorert.

Tovabba a 69-es vagy ujabb verziéra valtaskor elveszhetnek a mar korabban a béngészébe
telepitett tanasitvanyok. Egy korabbi Firefox bongészé telepitésével a tanusitvanyai ismét
a rendelkezésére allhatnak.
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rissitések ideiglenes kikapcsolasa a bongészdkben:

e Modzilla Firefox 57-es és 68.1.0 kozotti verzid esetén

Bongészé megnyitasa > Eszk6zok > Beallitasok > Altalanos > Frissitések
e Movzilla Firefox 57-es alatti verziok esetén

Bongészé megnyitasa > Eszkozok > Beallitaisok > Specialis > Frissitések

@ Ne legyen frissitve (nem ajanlott a biztonsagi kockazat miatt

Hattérben futd szolgaltatas intézze a frissitést

e Internet Explorer esetén

Vezérl6pult > Windows Update > Beallitasok moédositasa

Fontos frissitések

@ | Soha ne keressen frissitéseket (nem ajanlott) - |

UJ frissitések telepitése: | Mindennap v| ekkor |3:00 -

Ajanlott frissitések

Ajanlott frissitések fogadasa ugyandgy, mint a fontos frissitések esetén

Internet Explorer esetén a bongész§ alapértelmezett beallitasait is médositani kell. Ezeket
a modositasokat az ActiveX beallitas nevl utmutatoban talalja meg, melyet itt tolthet le.
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¢ tanusitviny igénylése — Ugyfélmenii Regisztricio  hitps://netiock.com

Kérjiik, hogy a regisztraci6 elvégzéséhez az alabbi pontokat végezze el.
1. Nyissa meg a NETLOCK Kft. Regisztraciés weboldalat.
2. Adja meg a regisztraciohoz sziikséges adatokat.

Fontos, hogy az tgyfélmenii személyhez kotott legyen. Abban az esetben is személyes
adatokat adjon meg, ha szervezeti vagy weboldal-hitelesit6 tandsitvanyt igényel.

o Bejelentkezd név — A bejelentkez6 név szokozt, ékezetes és kilonleges
karaktert nem tartalmazhat.

o Jelszé — Minimum 6 karakterbdl kell allnia. Kis- és nagybettt, valamit szamot
tartalmaznia kell. Kiilonleges karaktert nem tartalmazhat.

o Kérdés — valasz — Telefonos személyazonositas alkalmaval a Bizalmi
szolgaltaté a személyes adatok mellett az itt leirt kérdésre is elkérheti a valaszt.

3. A regisztraci6 elvégezést kovetden jelentkezzen be a létrehozott tigyfélmeniijébe.

3.1. Uj kérelem beadisa

Fontos!

A tanusitvanykérelem beadasat (kulcsgeneralast) Internet Explorer vagy Mozilla Firefox
(69-esnél korabbi verzioknal) bongészEbdl tudja csak elvégezni!

Kérjiik, hogy mindig a legfrissebb Internet Explorer verziét hasznalja, annak frissitését a

tanasitvany igénylés megkezdése el6tt végezze el!

anfsitvinvok
1. A bal oldali mentsorban vilassza ki az Uj kérelem Uj kerelem beadisa
beadasa mentpontot. Seadott kerelmek

Kiadott tanisitvamyok

2. A megjelend listab6l vélassz ki az On sziméra megfelels
tanusitvanyt.

3. A kivalasztast kovetéen kattintson a lap aljan 1évé Tanusitvanykérelem gombra.

e Szervezeti vagy weboldal-hitelesité tanusitvany esetén az alabbi plusz 1épést kell
végrehajtani:

Miutan rakattintott a Tanusitvanykérelem gombra, regisztralja be a szervezetet
vagy szervert. A regisztraci utan a 4. pontban foglaltak szerint tud tovabb Iépni.
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4 Kérjiik, toltse ki adatlapunkat.

A) Internet Explorer esetén kérjiik, hogy a Kriptografiai szolgaltatd sornal az

alabbi legyen kijelolve:
m;[] ,]gl ’.: - | Microsoft Enhanced RSA and AES Cryptographic Provider V|

B) Firefox bongészé esetén nincs kriptografiai szolgaltatot sor.
A lap aljan kattintson a Kulcsgeneralas gombra.

5. A Kovetkez6 oldal aljan valasszon a fizetési moédok kozil, és kattintson a Fizetési
méd kivalasztasa! gombra.

0. Toltse ki a szamlazasi adatokat, majd kattintson alul a Szamla kérése! gombra.

7. Kéjuk, készitse el a szerz6dését a Szolgaltatasi szerz6dés elkészitése gombra
kattintva.

8. A megjelend szerzédést kérjiik, mentse le szamitogépére.
A fenti 1épések elvégzésével On sikeresen beadta tanusitvanykérelmet.

A tovabbi teend6krél és a személyazonositis modjardl e-mail értesitést kildink néhany
munkanapon belil. A  dokumentum(ok) beérkezését kovetben kezdjik meg a
tanusitvanykérelem feldolgozasat!

4. A tanusitvinyok importilisa és elsé hasznilatba vétele

Az On iltal igényelt szoftveresen tarolt alair6i és autentikicios tantsitvanyanak kulcsai az On
szamitogépének védett tandsitvanytaroldjaban vannak, amely vagy a Windows tanusitvany tara vagy
a bongészé tanusitvany tara. A kiadott tandsitvany letoltését ugyanazon a szamitégépen,
ugyanazon felhasznaloprofillal és bongészében kell kezdeményeznie, amelyen a
tanasitvany igénylését benyujtotta.

Figyelem! A titkosit6 tanusitvany tizembe helyezésével ezen utmutato 4.3-as fejezete foglalkozik.

4.1. Ertesités a tamisitviny kiaddsirol

Tanusitvanyanak kiadasardl e-mail értesitést kap, mely utan azt importalnia kell a szamitogépére
(Internet Explorer bongészé esetén kdzvetleniil a bongészébe is importalhatja).

4.2. Tanusitvdny importdlisa

Figyelem! A folyamat Internet Explorerb6l és Mozilla Firefox bongészébdl igényelt
tanusitvany esetén is ugyan az, de minden esetben ugyanazon a szamitégépen, ugyanazon
bejelentkezd profillal és bongészében kell kezdeményeznie, amelyen a tanusitvany
igénylését benyujtotta.
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T 7. °

épjen be a fokozott biztonsagt rendszeriinkbe: Ugyfélmenii - Bejelentkezés
Megjegyzés: Amennyiben az tigyfélmeniibe nem tud bejelentkezni, hasznalja nyilvanos tandsitvanytarunkat.

Az tgyfélmeniiben nyissa meg a bal oldali mentisorban a Kiadott tanuasitvanyok
mentpontot.

3. Vilassza ki az érvényes tanusitvanyt a sor elején 1évé kék haromszoggel #..

4. A tanudsitvany adatai alatt valassza ki az importalast, majd a Tanusitvany gombra.

Tanusivdny | importdlds |L]

5. A sikeres importalasrol tizenet értesiti.
Fontos! A telepitett tanusitvanyrél minden esetben készitsen biztonsagi masolatot!
Internet Explorer esetén:

Modzilla Firefox esetén:

4.3. A titkosito tanusitvany kulcs visszadllitdsa, letéltése, telepitése

A titkosité tanusitvanyt, az tGgyfélmentjébol PFX allomanyban toltheti le.

Ennek oka, hogy a titkositott tanusitvannyal ellatott tizenetek késébbi megnyitasahoz sziiksége
van a tanusitvanyra, annak érvényességétdl figgetlentl, igy lehetSsége van probléma esetén
visszaallitani azt.

A PFX allomany tartalmazza mind az alairéi kulcsokat, mind a tandsitvanyt. Ezért a file
jelszéval védett, melyet a tanudsitvany letoltésekor On tud megadni. Kérjik, hogy nagy
koriltekintéssel  6vja  a  letoltott  allomanyt  (célszerd  adathordozén  tarolni  azt).

4.3.1. A titkosito tanusitvany letoltés a NetLock rendszerébdl

A letoltéshez kérjik, kbvesse az alabbi lépéseket:

1. Jelentkezzen be a www.netlock.hu oldalon a fokozott tigyfélmentibe.
2. A Kiadott tanusitvanyok koziil valassza ki a titkosito tanusitvanyt.

3. A sor elején talalhaté kék haromszogre kattintva megnyilik a tanusitvany adatait
tartalmazo ablak.
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Az ablak aljan talalhat6 a Tanusitvany kulcs visszaallitasa elnevezés gomb. Kérjik,
kattintson ra.

2017.12.14 10:49:59 CET
201‘1.12;14 !0:49:-59—1361‘
2019.12.14 10:49:59-ig

 Tanisitvany limportélés -

TanGsitvény felfaggesztése |

Tansitvény megijtasa |

Tandsitvany kulcs visszaslitésa |

5. A koévetkezé ablakban ki kell valasztani a Formatum mez6bdél a Kulcsvisszaallitas
PKCS#12 DER formatumba lchetSséget, majd meg kell adni a PFX file jelszavat
kétszer egymas utan.

A jelszoban ékezet nélkili kisbetd, nagybett és szam szerepelhet.

Teljes név vagy URL (CN): | Péceli-Horvith Sailvia
| Tanusitvanykiads (CA): NetLock Uzleti (Class B) Tanusitvén

Formétum: | Kulcsvisszasllitas PKCS#12 DER formétumba x|

Mentési jelszo: Ioooooooooo 1l

Mentési jelsz ismét: [

I} Tanusitvany kulcs visszaallitasa |

6. A file-t tetsz6leges helyre mentheti. Amennyiben mentési ablak nem jelenik meg (a
bongész6je nem ajanlja fel automatikusan), akkor bongészéje alapértelmezetten
beallitott mappajaba kertlt mentésre. A bongészok alapértelmezetten a ,,Letoltések”
mappaba mentik a fajlt.

4.3.2. Tanusitvdny telepitése Windows tanusitvianytirba

A PKCS#12 (pfx) formatumi allomany segitségével tudja tanusitvanyat a Windows
tanusitvanytarban beallitani.
A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kévetkez6:

1. Nyissa meg a lementett tanusitvanyt *.pfx, (*.p12) kiterjesztés fajlra. Ekkor a
tanusitvany telepitése varazslo elindul.
2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.
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3. A masodik képernyén az importalandoé fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.

4. A kovetkez6 képerny6n adja meg a PKCS#12 | ™
tajlhoz tart6z6 jelszot. Pipalja ki az alabbi két i g s ot et
sort: o
,»A kulcs megjelolése exportalhatoként...” ks oy, v o s i, s
,»Minden tovabbi tulajdonsag szerepeltetése.” g

[¥]Minden tovibbi tusidonség szerepeltetése.

Megjegyzés: ha az erés védelmet beallitja, akkor minden

Tovébbr tudnivaldk 2 titkos klcsok védeimérdl
egyes alkalommal amikor alair tanusitvanyaval, kérni fogja
Ontdl a jelszot, amit most beallit.
.. ” ’ ” ’ z 4 ’ 7’ 4 Ny ows
5. A kovetkezé képerny6 a tanusitvany tarolasat A : “
végzi. Itt valassza ki “A tanusitvany tipusanak At -
. helyet a tandsitvanyok tirolésshoz.
megfelel6 tanudsitvanytarolo automatikus &1

! Minden tan(sitviny tirolisa ebben a tirolban

valasztasa” elé tenne a jel6lés, majd kattintson a
Tovabb (Next) gombra.

6. Az utolsé képerny6n kattintson a Befejezés
(Finish) gombra.

Towdbly tudnvaldk g tandsbinaideidad

[Cevesn [(Toh> ] [ mege ]

A tanusitvany telepitése ezzel megtortént. A tanusitvanya bekertlt a  Windows
tanusitvanytaraba.

4.3.3. Tanusitvany telepitése Firefox bongészobe

Korabbi fejezetben leirt PKCS#12 (pfx) formatumu mentett allomany segitségével tudja
megujitott tandsitvanyat a Firefox bongészébe telepiteni.

A Firefox béngészEbe a tanusitvany és kulcs importalasanak folyamata a kévetkez6:

1. Navigaljon el a Tanusitvanyok mentpontig.
e Mozilla Firefox 57-es és 68.1.0 kozotti verzid esetén
(Eszkozok > Beallitasok > Adatvédelem és biztonsag > Tanusitvanyok >
Tanusitvanyok megtekintése)
e Morzilla Firefox 57-es alatti verziok esetén
(Eszkozok > Beallitaisok > Specialis > Tanusitvanyok > Tanusitvanykezeld)
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A megjelend ablakban a Sajat tanusitvanyok (Your certificates) filén nyomja meg az

Importalas gombot.
Tandisitvinykezeld x

Safdt tandsitvinycic Embarei Kiszolgiidic Hitelesitésszolgananti Egyets

A kovetioesd scenvezeteictdl vannak Ont azonosité: tandsitvinyok:

Tardsitviry nave Adatvideimd eszkoz Sorozatszém Lagdrat ddtuma =
aetlonck Ki.

Pietlock Tesat Allint tanduitviny  Sooftveres sdutvbdein estios SLERFSMOBICTACIOCABEE. . 2018, februir 11

Pietlock Teizt Aliist tanduitviny  Sooftweres sdlitvbdein earkor SLETFEMOBIANALFRELIN: . 2013, febrbr 11

ANETLOCK Led.

Megtekintés_ Mgntés... Biztongigi mentés mindenrdl_. Importilis_. Tords.

oK

3. Ezutan tallézza ki a PKCS #12 fajlt, amely a tandsitvanyat és a hozza tartozé kulcsot

tartalmazza.
OO BE Asztal » v | 49 || Kereses: Asztal
| Rendezés v Uj mappa =~ 03 ©
o WU T [%
W Kedvencek | [ biztmentE-bal
B Asztal ‘ ‘ TP L Személyes informacibesere
% Legutsbbi helyed mett 6.57 KB
B Letohteések 1L tan. ment. expl. I

S A Személyes informscidesere
K i £ 6,24 KB

) [ Dokumentumok =\ ten. mentés firefox
£ P Személyes informaciGesere
) Képek _ﬁ 6,26 KB L
Videdk %
l B Vides I tanment. ”
o Zene “d Szemdlyes informacibesere
6,26 KB |2
™ Szamitégép =1 Tezttanl
& Windows (C:) P Személyes informaciGesere
_.,9 367 kB

G* eva.szabo (\\expe |

Netlock képek I, Testtan2
fl‘ “.‘. . S Sremélyes informacibesere ~

Fjinév: bizt ment IE-bél v [Prcsi2-sjiok ~|
[(Megnyitss [+] [ Megse |

4. Adja meg a PKCS #12 (biztonsagi masolat) jelszavat, majd nyomja meg az OK

gombot.
L - == .
0 Adja meg a jelsz6t, amelyet ennek a tanusitvanyokrél készolt biztonsidgi mentésnek a titkositasahoz
®  bhasznait:

[ ox ][ mege |

Megjegyzés: Amennyiben a bongészéije kéri Ontél a tanusitvanyvédelmi jelszét (mesterjelszé/master
password) adja meg. Ez az els6 tandsitvany export-import elStt nincs beallitva. (Beallitasok >
Adatvédelem mentipont alatt kikapcsolhatd!) A mesterjelszot jol jegyezze meg. Amennyiben elfelejti,
nem fog tudni hozzaférni az altala védett adatokhoz.

10
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5. Az importalas utan tajékoztatast kap arrdl, hogy az importalas sikeresen megtortént,
majd nyomjon OK gombot és zarja be az ablakokat.

Figyelmeztetés ————— (S

& A biztonsagi tandsitvany(ock) és a személyes kulcs{ok) betaltése sikeres.

Ezzel a megujitott tanusitvanya és a hozza tartozoé kules importalasra keriilt a Firefox béngészébe.

5. Elbézetes kovetelmények a megujitando tanisitvdany kapcsan

Ahhoz, hogy a megujitast el tudja végezni rendszerén a kovetkezé kovetelménycsoportok
egyikének maradéktalanul teljesiilnie kell:

1. A szamitogépen megtalalhat6 a régi tanusitvany és az ahhoz tartozé kulcsok.
A tanusitvanyok regisztralasa nem kartyarol/tokentdl tortént.

2. A régi tanusitvanyrol és kulcsokrdl van biztonsagi mentés PFX (P12) kiterjesztésa fajlban,
¢és rendelkeztnk az ehhez tartozo jelszoval is.

6. Tanusitviny megujitisa

Az On 4ltal hasznalt tandsitvany lejartarél e-mail értesitést kiildiink a tantsitvanyban megadott e-
mail cimére a kovetkezé megjeloléssel: , Ertesités lejaro tanusitvanyrol”.

Tanusitvanya megujitasat az alabbi feltételek fennallasa esetén igényelheti:
® a tanusitvany érvényes;
® a tanusitvany lejarata legfeljebb 30 napon belul esedékes;

® 2 tanusitvanyban szereplé nyilvanos kulcs kriptografiailag még biztonsagosnak tekinthetd és
vélhet6en az is marad a megujitott tandsitvany érvényességi ideje alatt is;

® a tanusitvanyban szereplS nyilvanos kulcshoz tartozé magankules nem kompromittalodott.

Megtijitassal kapcsolatban tovabbi informaciét taldl a NEM MINOSTTETT
TANUSITVANYSZOLGALTATAS mentipont alatt.

11cey
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Megujitas 1épései:
1. Jelentkezzen be tigyfélmentjébe.

https://netlock.hu/ > Bejelentkezés > Fokozott rendszer (A.)

2. A kiadott tanusitvanyok kozil valassza ki a rovidesen lejaro, de még érvényes
tanusitvanyat. Kattintson a sor elején talalhat6 kék haromszogre. Ekkor a megjelend
ablakban lathatja a tanusitvanyanak adatait.

Tanisitvanykiado (CA): NETLOCK Trust Qualified CA

3. Kattintson a lap aljan talilhat6 Tanusitvany oz
megujitasa gombra. Crezisd O [

. , L, , , , , Szervezet (0): NETLOCK Kft.
Megjegyzés: a tanusitvanykérelemhez valaszthaté Seneshem=zon: T

opcionalis szolgaltatasokrol Arlistankban olvashat.

G 6e.8:30:15:18:04:34:0:0:c 64.09:13:a0.38 T
Ujjlenyomat (MD3): 36:62:94:39:¢3:¢3:b4:79:38:d5:39:33:df.1 7:cf:dd
Ujjlenyomat (SHAL): d8:0:16:9:d6:12:35:Ta:8b:eeed:fc:e5:92:b5:4f fe:4f af i
. ” . s , Statusz: laadott
4. Ezt kévetben meg kell adni a fizetési moédot sz AT
4 4 2 foad Kiadva: 201712 14 10:49-39 CET
és a szamlazasi adatokat. —— TR
¥ 201912 14 10:49:39-ig
WVisszavonva: -
Tandsitvany | importalas v
5. Készitse el a Szolgaltatasi szerzédését és
mentse el szamitégépére.
Megtijitott tandsitviny utélagos fizetds igénylése®: [ Seolesltatisdiia |
[ Tenisiveny meaiiess |

A tovabbi teendSkrdl és a személyazonositas modjardl e-mail értesitést killdunk néhany
munkanapon belil.

A dokumentum(ok) beérkezését kévetden kezdjik meg a megujitasi kérelem feldolgozasat!

A tanusitvany kiadasat kévetéen a tanusitvanyban megadott e-mail cimre értesitést kiildiink.

6.1. Ertesités tanusitviny kiadzszrol

Amennyiben tanusitvanyait megujitotta, és a tanusitvany kiadasra kertlt, az 4j tandsitvanyok
cserélendbk az operacids rendszerben.

A megujitott tanusitvany kiadasarél e-mail értesitést fog kapni.

6.2. Meguyjitott tanusitvany letoltése a NetLock rendszerébdl

A tanusitvany letSltését a Netlock oldalan kezdeményezheti a bejelentkezés mentipont alatt
talalhato6 ,,Fokozott rendszer (A)” mentipontban.

1201
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tanusitvanyok meniipontot.

2. A megujitott tandsitvany elétti kék
haromszog ikonra kattintva megjelenik
a  képernySképen lathaté  Oablak.

3. Az oldal aljan taldlhaté legbrdils
mentbdl valassza a mentés pontot és
kattintson a Tanuasitvany gombra.

4. Mentse el a fajlt olyan helyre (pl:
Asztal), ahol késébb  hozzafér.
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Jelentkezzen be az igyfélmentjébe, majd keresse meg a bal oldali mentisorban a Kiadott

{érelmezd:
lantsitvanykiads (CA): NETLOCK Trust Qualified CA
lipus: Mindsitett izleti aldird - SW
Vév (CN):
Varos (L): Budapest
drszagkéd (C): HU
Vlegye (ST):
szervezet (O): NETLOCK K#ft.
jzervezeti egység (OU): Termékfejlesztés
B jjlen 6e:d8:3c:15:18:d4:34:5b:f0:cd:64:9:13:20:38:7c
RSAHash):
Jjjlenyomat (MD5): 56:82:94:39:¢5:c3:b4:79:38:d5:39:33:df:17:cf.d4
Jjjlenyomat (SHA1): d8:f0:16:€9:d6:1a:35:7a:8b:eezed:fc:e5:9a:b5:4f fe:4faf {9
Sorszam STEBF24E0044
Ciadva: 2017.12.14 10:49:59 CET
i 2017.12.14 1054955;’?51
2019.12.14 10:49:59-ig

Visszavonva: -

| Tandsitvany || mentés v|

7. A tanusitvdnyok cseréje, ha tanusitvianya Windows tamisitvdny tdrban

taldalhato

Ha az alairdi tanusitvanyat a Windows tanusitvany taraba telepitette, akkor a megujitott
tanusitvany cseréjét az alabbi Iépések végrehajtasaval teheti meg.

1. Az tgyfélmentbdl mentse le a megujitott tanusitvanyat.

2. Ellen6rizze, hogy a korabbi

tanudsitvanyai

megtalalhatok-e  a

Windows

tanusitvanytaraban (Internet Explorer > Eszk6z6k > Internetbedllitasok > Tartalom
ful > Tanusitvanyok > Személyes fiil).

3. Amennyiben nem talalhaté meg a régi tanusitvany, telepitse a korabban elkészitett PEX
(vagy P12) allomanybdl, ahol a privat kulcs exportalhatosagat ki kell valasztani a késébbi
menthet6séghez. (a telepités leirasat megtalalja: PKCS12 (PFX) fijlban talilhato

tanusitvdny telepitése Windows tanusitvanytdrba fejezetben).
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programot, majd inditsa el.

{2y 1101 Budapest, Expo tér5-7. 53 info@netlockhu [ +3614376655 iIn § 3] Bejelentkezés |  Rendszerek

BAINETLOCK W TERMEKEK £S SZOLGALTATASOK v R MEGOLDASOK v [IPRTTVITSITVSIINIORV @ HASZNOS v  MIERT NETLOCK? v

5 3 Py
EALEM UGYFELSZOLGALAT
» MOKKA algiré alkalmazas » Terméktamogotas £-maik info@netiockhu
> Lotoitesek Telefon: +36 1437 6855
Fax: +36 1700 2828
Levelezési cim: 1438 Budopest Pf- 683

*» Hasznos informaciok

SZABALYZATOK £S DOKUMENTUMOK TANUSITVANYTAR
» Aktudlis dokumeantumok » Kiadsk (CA bundlas) SZEMELYES AZONOSITAS

» Archiv dokumentumok *» Nyilvanos tandsftvanytar 10! Budopest, Expo tér 5-7.
HétE-Cattortok: 08:30-17:00

k
*» Egyéb dokumentumol Péntek: 08:30-14.00

* Dokumentum mintak

Az udvo6zlé képernyén kattintson a Tovabb goﬁlbra.
A megjelené ablakban Tall6zza ki a korabban a gépre letoltott 4j tanusitvanyt (a CER
allomanyt)

B Mersioch - Farsntebry rogighin swilcisd ]

Apborn PR

Eoe vl ) af o Heh. amally & proes

il e

I _Fabine |

o || Beeito | [

Kattintson a Tovabb gombra, és az 4j tanusitvany a régi kulcsok felett lecserélésre
kertl.

A Befejezés gomb segitségével zarja be a Renewcer-t alkalmazast.

Ezutan mindenféleképpen javasolt lementeni a mar megujitott tanusitvanyt a kulcsaival egytitt és
biztonsagos helyen tarolni azt (részletes leirast taldl a Biztonsdgi madsolat készitése

e

tanusitvanyairdl és kulcsairdl Internet Explorer bongészobdl fejezetben).

8. A tanusitvdnyok cseréje, ha tanusitvinya Firefox tamisitvdny tdriban
talilhato

Amennyiben a Firefox bongészében tarolja tanudsitvanyait, akkor arrél biztonsagi mentést (P12)
kell készitenie, és telepitenie (importalnia) kell a tandsitvanyokat a Windows tandsitvany taraba,
majd a tovabbi 1épések végrehajtasa utan visszaimportalnia azt.

8.1. Biztonsdgi masolat készitése a tanusitvanyrdl Firefox bongészébol

A Firefox bongészé az egyik leggyakoribb Mozilla bongész, ezért a PKCS#12 mentés készitését
ezen mutatjuk be.
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) M el a Firefox bongészat. @ hitps://netlock.com
avigaljon el a Tanusitvanyok mentipontig.
e Mozilla Firefox 57-es és 68.1.0 kozotti verzid esetén
(Eszk6z6k > Beallitasok > Adatvédelem és biztonsag > Tanusitvanyok >
Tanusitvanyok megtekintése)
e Morzilla Firefox 57-es alatti verziok esetén
(Eszko6zok > Beallitasok > Specialis > Tanusitvanyok > Tanusitvanykezeld)

3. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fulén valassza ki

mentendd tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.
Tandsituinykezels x

Sajat tandsitvanyoic Emiberei Kiszolgdi Hitelesitéssaciganattic Egyetasic

A kvetioend szervezetektol vannak Ont azonosits tandsitvinyol:

Tarsdsitviny neve Adatvédeimi esrkor Sorozatszdm Legdrat dédtuma =
abletlack K

Metlock Tesst Alaint tanioitvany  Stsftveres st esthor SLERFASA0BACTACHICUBEE . 18, februir 11.

Metlock Teist Alais tanietvbiy  Sosftveres sditviddios exshae SLETFSSA0RINALFEASNI0: . M4, febiuie 11

ANETLOCK Lbd.

Iegrelintés... Mgntés... Bitongigi mentés mindenrdl. Importiis... Tarkés.

4. A kovetkez6 ablakban adja meg a mentés helyét.

5. Adjon a biztonsagi masolatnak egy teljesen tetszbleges jelszot. Kérjuk, hogy a jelszot jol

jegyezze meg!
Tansitvinyok biztonségi mentésének jelszava Megjegyzés: Amennyiben a bongészdie

Atanisitvinyok biztonsagi mentésének jelszava ama szolgal, hogy védje a most [étrehozandd kéri Ontél a tantsitvanyvédelmi jelszot
mentésfijit. A folytatashoz meg kell adni a jelszét. . , .
(mestetjelsz6/master password) adja meg.

e sese | Ezaz els6 tanusitvany export-import el6tt
Jelszb (5métl:  suee . 117 11702
nincs beallitva. (Beallitisok >
| Fontos: Ha elfelejti » tanisitvinyoksél készalt igi hasznilt jelszét, nem fogje tudni Adatvédelem mentpont alatt

I|  visszadllitani a kat 2 €sbal. Ina fel b

GRS kikapcsolhatd!) A mesterjelszot jol

. Jelsz6 minGsége ' jegyezze meg. Amennyiben elfelejti, nem

4 fog tudni hozzaférni az dltala védett

= adatokhoz

6. A mentés utan tajékoztatast kap, hogy az sikeresen megtortént a mentés, majd nyomjon
OK gombot.
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A tanusitvany exportalasa ezzel megtortént.
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Telepitse az exportalt allomanyt Internet Explorer bongészéjébe. Kévesse a 8.2-es pontban

leirtakat!

8.2. Firefox bongész6bél PKCS#12 (PFX) tanusitvany telepitése Windows

tanusitvdanytdrba

A PKCS#12 (pfx) formatumu dallomany segitségével tudja tanusitvanyat a Windows

tanusitvanytarban beallitani.

A Windows tanusitvanytarba a tanusitvany és kulcs importalasanak folyamata a kévetkez6:

1. Ahhoz, hogy a szamitégépén talalhaté PKCS#12 dllomanyt telepitse, kattintson kétszer a
lementett tanusitvanyara *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tandsitvany telepitése

varazslo elindul.

2. Az udvozl6 képernyén nyomja meg a Tovabb (Next) gombot.
3. A masodik képernyén az importalandé fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével. —
4. A kovetkez6 képerny6n adja meg a PKCS#12
fajlhoz tart6z6 jelszot. Pipalja ki az alabbi két sort: e
,»A kulcs megjellése exportalhatoként...” ’
»Minden tovabbi tulajdonsag szerepeltetése.” S =
s
Megjegyzés: ha az erés védelmet bedllitja, akkor minden egyes Rtk st Kol et
alkalommal amikor alair tandsitvanyaval, kérni fogja Ontll a || o semssame e conea
jelszot, amit most beallit.
 Tonusitvinymporido v
5. A kovetkezé képernyé a tanusitvany tarolasat végzi. | s
Itt javasolt “A tanusitvany tipusanak megtelel6
tanudsitvanytarolé automatikus valasztasa” elé tenne "ET:"_'"’*““"‘" a
a jelolés, majd kattintson a Tovabb (Next) gombra. ww-;wmmmm
7. Az utolsé képerny6n kattintson a Befejezés (Finish)

gombra.

160y
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sitvany telepitése ezzel megtortént. A tanusitvanya bekerilt a Windows tanusitvanytaraba.

9. Biztonsdgi mdsolat készitése tanmiisitvdnyairdl és kulcsairol Internet
Explorer bongészébol

Ha tanusitvanya fokozott biztonsaga és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyarol PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a szamitégép
sérilése, illetve Gjratelepitése utan csak ebbdl tudja a tanusitvanyat visszaallitani.

1. A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészét.

2. Navigaljon el a tanasitvanyok mentiponthoz. (Eszk6zok > Internet beallitisok > Tartalom
til > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil > Certificates gomb)

clyes | Més személyek | Kézbenss szinti hitelesitésszolgaltatik | Megbizhats legfelsd | ¢ | »

3. Vialassza ki a Személyes (Personal) lapon a
tanusitvanyok kozil az exportalandét, majd
nyomja meg az Exportalas... gombot.

Tulajdonos: Kiallita Lejaratd...  Révid néy

METLOCK Trust Adva... 2019.09.... Szabé EvaNETL...

4. A megjelend tandsitvany exportal6 varazslo
udvoz16 képerny6jén nyomja meg a Tovabb

(Next) gombot. ingortie.. | g ) vt

A s hakcs exportitins

5. A kovetkez6 ablakban valassza az

A
latadiotx oiakon meg kel mand adns 5 yeait.

,»lgen, a titkos kulcs exportalasat valasztom.” (Yes, oo el
export the private..) sort, majd kattintson a P A s e

Tovabb (Next) gombra..

v o> ] [Come ]
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. L, , . Loy Tandsitvinyexporthls varkzslds =
kovetkezd ablakban a masodik radibgombhoz
tartozo szekei6 érhetd csak el. Kérjuk, jelolje ki =
az abran is lathaté moédon a Vitssea 3 homdnds oot
DER knfidolied bndrn X. 505 (CER)
,Minden tandsitvany belefoglalasa...” SR P e A
menupontot és a ”Minden tovabbi I
K h . . 'WW"‘“'IIU’?
tulajdonsag...” mentpontot. e iy bt » iyt
17 Tithos dadcs toriése, ha az exportiids sker(it
Megjegyzés: ha a privat kulcsot t6rlni akarja az exportalas s Aoty oo
, . L, . g ., ., Mcrosoft seriakailt tanimtvinytioid (55T)
utan errél a géprdl, akkor jelélje be a privat kulcs torlése
(Delete the Private...) opciét is (Titkos kulcs térlése nem .
ajanlott). ) e
Tanistvinyesponsid varszitd = =]
7. A kovetkez6 ablakban adjon a biztonsagi | %
masolatnak egy teljesen tetszbleges jelszot. o st
deist:
. ;. mbe s e meg 0yt Gotest):
Fontos! A megadott jelszot jegyezze meg,
mert ennek ismeretében tudja telepiteni masik
szamitogépen tanusitvanyat.
<o [oviee > ] [ misme

8. A kovetkez6 ablakban kivalaszthatjuk a e TR

Haportisandd til

fajlnevet, és a helyet, ahol a fajlt létre B
szeretnénk hozni. L — i

9. Miutan ezt beillitotta, mar csak a Tovabb
(Next) és végil a Befejezés (Finish) gombot
kell megnyomnia, valamint a megnyitott
ablakokat OK gombbal bezarnia. (i)

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen tarolni példaul adathordozon.

10. PKCS#12 (PFX) fajlban talilhato tanusitvany telepitése Firefox
bongészobe

Korabbi fejezetben leirt PKCS#12 (.pfx) formiatumd mentett allomany segitségével tudja
megujitott tanusitvanyat a Firefox béngészébe telepiteni.

A Firefox bongész6be a tanusitvany és kulcs importalasanak folyamata a kévetkez6:

18cn
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avigaljon el a Tanusitvanyok mentipontig.
e Mozilla Firefox 57-es és 68.1.0 kozotti verzid esetén
(Eszk6zok > Beallitasok > Adatvédelem és biztonsag > Tanusitvanyok >
Tanusitvanyok
megtekintése)
e Mozilla Firefox 57-es alatti verziok esetén
(Eszkozok > Beallitasok > Specialis > Tanusitvanyok > Tanusitvanykezel6)

2. A megjelenS ablakban a Sajat tanusitvanyok (Your certificates) fiilén nyomja meg az
Importalas gombot.

Tandsitvinykezels

Sajat tandsitvanyck Emberek K0tk Hitelesitésszolganattk Egyetek

A kovetiesd srervesetektd] vannak Ont azonosits tandisitvinyok:

Tardisitviny rewve Adatidelrms sszkoz Sorozatszém Legirat dituma =
ey
MetLock Teszt Albi i et LETFSSM08IC TACIOCARBE:.. 2008, februdr 11.
Metlock Team Albind taninitvieny Seofeceres adatvbdem estkoe SLETFSS408:34 AAFRES0-30: . 2003, februdr 11

aNETLOCK Led

Megietintés_ | | Mgntés... > indenrél_. - || Torés

oK

3. Ezutan tallézza ki a PKCS #12 fajlt, amely a tanusitvanyat és a hozza tartoz6 kulcsot

tartalmazza.
OO [ Asztal » ~ [ 4 |[ Keresés: Asztol )
| Rendezés v Ujmappa =~ 0 @
AT RS %
Pkemnonest | [ bitmentiE-bol

B Asztal | L Személyes informacidcsere

% Legutsbbi helyeb _‘é 687 K8

& Letoltések 17 tan. ment. el I

P A Személyes informicibesere
" s __ﬁ 624 K8
| i Konywtirak .

i |4 Dokumentumok A7 tan. mentés firefox
P L Személyes informacibesere
B Képek e 625 k8 =
l B videsk =1 uament '
o) Zene | L Személyes informacidcsere
6,26 K8 3
% Szamitégép I, Tessttand

& Windows (C) A Személyes informacibesere
@B evaciabio (e _49 367 KB
G# Netlock képek (K I, Teszttan2

g 'SPk Sremétyes informacibesere &
Foints. b ment -5 -
[ Megnyiss [~}
/’ B /\
b Taitnace NETLOCK Kft. cim: 1101 Budapest, Expo tér 5-7. postacim: 1439 Budapest, Pf. 663.
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Megjegyzés: Amennyiben a bongészsje kéri Ontdl a tantsitvanyvédelmi jelszot (mesterjelsz6/master
password) adja meg. Ez az elsé tanusitvany export-import elStt nincs beallitva. (Beallitasok > Adatvédelem
meniipont alatt kikapcsolhat6l) A mesterjelszot jol jegyezze meg. Amennyiben elfelejti, nem fog tudni
hozzaférni az éaltala védett adatokhoz.

4. Az importalas utan tajékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon OK gombot és zarja be az ablakokat.

Figyelmeztetés : ] ‘ g

& A biztonsagi tandsitvany(ok) és a személyes kules(ok) betdltése sikeres,

Ezzel a megujitott tanusitvanya és a hozza tartozo6 kulcs importalasra kerilt a Firefox bongészébe.
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e Nem tudok telepiteni, mert adminisztratori jogosultsag sziikséges hozza.

Val6szintleg nem rendszergazdaként van belépve a gépre, és nincs jogosultsaga jelenleg a
telepitéshez. Ebben az esetben 1épjen be rendszergazdaként és tgy probalja meg a telepitést,
vagy kérjen segitséget a rendszergazdajatol.

e Tanusitvany importalasakor hibaiizentet kapok.

Internet Explorer esetén:

Tantsitvany letdltése sikertelen:
- wvagy mAr letdltdtte,
- vagy egvéb hiba jelentkezett!

Hiba iizenet: 0xB0092004

Firefox esetén:

{‘Tf?:': Tanusitvanyok

Tanusitvany letoltése

Keérjik ellendrizze, hogy tantsitvanya letsltése sikeres volt-e!

A iben Opera b 6t hasznal. katti a Tools P; ip utédna a jel ablak bal oldali
smébanmmSwnmhnhz,majan:ngaCmﬁcﬂugmbm_

‘hasznal, katti az Edit, Prefe i utédna a megjelend ablak bal oldali|
savjaban talalhaté Privacy&Security. Certificates linkre, majd a Manage Ceﬂlﬁcaus gombra.
A iben Firefox bongész6t hasznal, katti a Tools. Options utdna a jelend ablak felsé savjaban
talalhaté Advanced. Encryption majd View certificates gombra.
Haﬁgm’xsitwnyaaYnnrcﬂ'tﬁutu(azOpen ében: Py 1) listidban . az importalas sikeres volt, On mér

iben nem latja ott az G tantsitvanyat, kérjik, jelezze ezt az info@netlock hu elektronikus
Figyelmeztetés
A’B A személyes tanusitvany sikeresen telepillt. Készitsen biztonsagi mentést errél a

Ahhoz, hogy tanusitvanyat megfeleléen be tudja importalni a Windows tanusitvanytaraba
vagy bongész6jébe, ugyanazon szamitégépen, ugyanazon profillal kell bejelentkeznie és
ugyanazon bongészébe kell importalnia a tanusitvanyt, melyen az igénylését korabban

beadta.

Fontos!

A szamitégép a tanusitvany kiadasaig ne kertiljon ujratelepitésre, és frissitésre,
mivel ez a szamitégépre generalt kulcsok végleges elvesztését jelenti. Amennyiben
a tanusitvany kiadasaig ujratelepités vagy frissités tortént, a kulcsok nem allithatok
helyre, 0j tanusitvany igénylése sziikséges.
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