NETLOCK.HU/SIGNASSIST

NETLOCK CRYPTOSERVER - SIGNASSIST

Vallalati rendszerekhez illeszthetd, automatizalt hitelesitdmegoldas

A NETLOCK CryptoServer SIGNASSIST egy uj generaciés, modularis felépités(i, univerzalis és vallalati IT-rendszerekhez is
illeszthet6 szerveroldali hitelesité és folyamatvezérlé alkalmazas, amely komplex és nagyszamu kriptografiai mlvelet vég-
rehajtasara képes. A NETLOCK SIGNASSIST CryptoServerrel nagy megbizhatésagu, illetve nagy biztonsagi igényl kdzpontositott
alairasi kornyezet alakithat6 ki, amely mind szoftveres, mind hardveres (HSM), mind tavoli NETLOCK SIGN alapu kulcskeze-
lés tdmogatasara képes.
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TAMOGATOTT PLATFORMOK, ALAIRASTIPUSOK ES JOGSZABALYI MEGFELELES ,
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A NETLOCK CryptoServer SIGNASSIST modul, Microsoft Windows vagy LINUX operaciés rendszeren is futtathato. A modul ETSI
Baseline XAdES, PAdES, CAdES, ASIC és E-AKTA alairas- és idébélyegzd formatumokat tdmogat. A NETLOCK SIGNASSIST alkal-

pes

mas arra, hogy az atadott dokumentumokat a 910/2014/EU elDAS rendeletnek és a 2015. évi CCXXII. torvény elbirasainak

megfeleléen kiadott tanusitvanyok hasznalataval elektronikus alairassal, elektronikus bélyegzével, valamint minésitett
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idébélyeggel és visszavonasi informacioval lassa el.

TAMOGATOTT FORMATUMOK

XAdES, illetve barmely mas adattipustu alairas-for-
matum hasznalata esetén, barmilyen kiterjesztésd
bemeneti fajlformatum elfogadott, a kimeneti allo-
many pedig egy ,.xml" vagy ,.dosszie” kiterjesztési és
struktdraju allomany lesz. PAJES- (PDF) alairas-forma-
tumok hasznalata esetén ISO-32000-1 szabvanynak
megfelel6 PDF-tipusu (PDF.1.7+) allomanyokat fogad el
a megoldas, a kimeneti dllomany pedig ugyanaz a ver-
zi6ju PDF-fajl-formatum lesz “.pdf” kiterjesztéssel.

HIGH AVAILABLITY (HA) TAMOGATAS

A SIGNASSIST CryptoServer képes nagy rendelkezésre
allasu, elosztott mikodésl hitelesitési kornyezet kiala-
kitasara.

E-KONVERZIO

A konverziés modul célja a papiralapi dokumentu-
mokrol torténé hiteles elektronikus masolatkészités
soran a hatalyos jogszabdlyok altal elvart hitelesitési
zaradék elhelyezése az elektronikus dokumentumban.

INTEGRACIO - REST API, SOAP, CLI, NFS/PIPELINE
A hitelesitési feladatok sordn a SIGNASSIST alkalmazas
a fenti integracids interfészek tamogatasaval, tobbféle
kapcsolodasi alternativat kinal az tgyfél miszaki igé-
nyeitél fuggden.

@ FOBB FUNKCIOK ES TULAJDONSAGOK

tomeges elektronikus alairas, bélyegzés, id6bélyegzés - barmilyen
fajlformatumra alkalmazva

elektronikusan hitelesitett dllomanyok hitelesség ellenérzése
(statikus legfelsébb szintl és kdztes megbizhaté kiadéi lista vagy dinami-
kus EU TSL alapon)

alairasképek elhelyezése PDF-dokumentumokon

egyidejlleg tobb, hitelesitést kérd és hitelesitett allomanyokat fogadd
rendszerrel képes egylttm(ikodni

elektronikus dokumentumok titkositasa és titkositott elektronikus
dokumentumok visszafejtése

tébb szoftveres, hardveres, NETLOCK| SIGN HIBRID

alairé kulcs kezelése

az 0sszes elDAS altal szabvanyositott alairas-formatum kezelése
(ETSI Baseline XAdES, PAdES, CAdES, Asic és E-AKTA)

tobbféle kapcsol6dasi alternativa mas rendszerekhez

(pl. REST API, SOAP, NFS/PIPELINE, CLI)

hitelesitési folyamatvezérlési miveletek, alairasi profilok és ezek
kozotti prioritassorrend, el6- és utomdiveletek kezelése
elektronikusan alairt allomanyok megkuldése e-mailben
redundancia, nagyfoku rendelkezésre allas, skalazhatésag
naplézési folyamatok, napléarchivalas

elDAS COMPLIANT megoldas
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NETLOCK CRYPTOSERVER - SIGNASSIST

Automated authentication solution for enterprise systems

NETLOCK CryptoServer SIGNASSIST is a modular, universal server-side authentication and process control application that is
able to perform complex and large number of cryptographic operations and can be embedded in enterprise systems. By me-
ans of NETLOCK CryptoServer, a high reliability, high security level centralized signature environment can be created that supports
software, hardware (HSM) and remote NETLOCK SIGN based key management.
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SUPPORTED PLATFORMS, SIGNATURE FORMATS AND COMPLIANCE
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The NETLOCK CryptoServer SIGNASSIST module can also be run on Microsoft Windows and LINUX operating systems. The modu-
le supports ETSI Baseline XAdES, PAdES, CAdES, ASIC & E-AKTA signature and time stamp formats. NETLOCK CryptoServers are
able to attach electronic signatures, electronic seals, as well as qualified time stamps and revocation information to the submitted
documents by using certificates issued in accordance with the provisions of Regulation 910/2014/EU (elDAS) and Act CCXXII

of 2015.

SUPPORTED FILE FORMATS

When using XAdES or any other data-type signature
formats, any extension of input file formats is accep-
ted and the output file will be of ,.xml" extension and
structure. When using PAdES (PDF) signature formats,
the application will accept PDF-type (PDF.1.7+) files
conforming to 1SO-32000-1 standard and the output
file will be a PDF file format of the same version with
»-pdf”’ extension.

HIGH AVAILABLITY (HA) SUPPORT

SIGNASSIST CryptoServer is able to create a high availa-
bility authentication environment in which each
CryptoServer application can cooperate together.

E-CONVERSION

The purpose of the Conversion Module is to place an
authentication clause, required by the legislation in
force, in the electronic document while generating an
authentic electronic copying of paper documents.

INTEGRATION

The SIGNASSIST authentication application offers se-
veral (REST API, SOAP, CLI, NFS/PIPELINE) connecti-
vity options depending on the customer’s technical
requirements.

@ MAIN FUNCTIONS AND PROPERTIES

batch electronic signatures, seals, time stamps

- applied to any file format

verification of authenticated documents (static or dynamic EU TSL based)
placing signature images on PDF documents

simultaneous cooperation with several systems that require electronic
signature and accept e-signed files

encryption and decryption of electronic documents

managing multiple software, hardware & NETLOCK SIGN HIBRID
signature keys

handling multiple types of signature formats

(ETSI Baseline, XAdES, PAdES, CAdES, Asic, E-AKTA)

multiple connectivity alternatives to other systems

(e.g. REST API, SOAP, NFS/PIPELINE, CLI)

signing process control operations, signature profiles and their
priority order, managing pre- and post-operations

redundancy, high availability, scalability

PDF attachments: attaching documents to a master PDF

e-mail forwarding: sending electronically signed files via email
using even dynamic e-mail addresses

logging processes, log archiving

elDAS COMPLIANT solution



