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1. Bevezetés

Jelen a dokumentum a NETLOCK Kft. altal nyujtott NETLOCK felhészolgaltatas keretében elérhetd
videdtechnoldgias azonositas (a tovabbiakban: videds azonositas) igénybevételéhez sziikséges technikai
eszk0zO0k biztonsagos haszndlatara vonatkozd kliensoldali (webes, mobil, gép—gép kozotti)
kovetelményeket és ajanlasokat tartalmazza.

A szerveroldali szolgaltatasok a REST-feliileten érhetdk el. A szerveroldal barmilyen klienssel
kommunikalhat, legyen az akar webbongészd.

A lenti javaslatok a videos azonositas biztonsaganak novelését célozzak.

2. Altalanos kovetelmények
2.1. Altalanos hardverkovetelmények

e A (PC vagy mobil) kliensnek rendelkeznie kell kameraval és mikrofonnal is a videds azonositas
megfelel6 mikddéséhez.

o A kameranak legalabb HD ready (720p) videdfelbontast és 15 FPS képkockasebességet kell
tamogatnia, hogy a személy felismerhet6 legyen. (Amennyiben a felbontas nem éri el a HD
Ready felbontast, a személy felismerhet6sége nem garantalt. A végsé dontést mindig a
Regisztracios felelés hozza meg.)

o A kliensoldali hardverre vonatkozoan nincsenek biztonsagi kovetelmények.

2.2. Az operacios rendszerre vonatkozo altalanos kovetelmények

o Megfelelden telepitett és miikodo illesztOprogramra van sziikség a kamerahoz és a mikrofonhoz.
o A kliensoldali operacios rendszerekre vonatkozoan nincsenek biztonsagi kovetelmények.

3. Altalanos javaslatok
3.1. Altalanos javaslatok a hardverre vonatkozéan

o A gyors videodfeltoltés érdekében gyors wifi vagy 4G-internetkapcsolat javasolt. Nincs
meghatarozva minimalis savszélesség.

e A hardvernek elég ,.er6snek” kell lennie videok készitéséhez. El kell készitenie és fel kell
toltenie a videot a szerverre a szerveroldali id6korlat elérése el6tt. Ha a kliens tul lassu, a szerver
clutasitja a videofajlt.

3.2. Az operacios rendszerre vonatkoz6 altalanos javaslatok

e Erdsen ajanljuk, hogy a legijabb frissitések telepitve legyenek. A legujabb frissitések kijavitjak
az 0j sériilékenységeket és hibakat.
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4. A kliensalkalmazasokra vonatkozo kovetelmények
4.1. Az 6sszes (webes, mobil, gép—gép kozotti) kliensalkalmazasra vonatkozé kdvetelmények

A kliensoldali alkalmazasnak képesnek kell lennie arra, hogy mikrofonokat és kamerakat
hasznaljon bemeneti eszkdzokként videdk és fényképek készitéséhez.

A kliensoldali alkalmazasnak tamogatnia kell a H.264 videdkodeket, és képesnek kell lennie jo
mindségli hang és vided készitésére.

A kliensoldali alkalmazéasnak képesnek kell lennie legaldbb HD Ready felbontasu, 15 FPS
képkockasebességli videofajl készitésére.

A Kkliensoldali alkalmazasnak képesnek kell lennie legalabb VGA-felbontasu, 24 bites
szinmélységli JPEG-fotd készitésére

A video rogzitése utan a kliensoldali alkalmazasnak 30 masodpercen belill meg kell tudnia
kezdeni a videofajl feltoltését (a szerveroldali idékorlat miatt).

A kliensoldali alkalmazasnak képesnek kell lennie a videofajl megjelenitésére és egyideji
kommunikaciora a szerverrel.

A kliensoldali alkalmazasnak tamogatnia kell a TLS/SSL-protokoll legfrissebb verzigjat. A
kiszolgalo visszautasitja a kézfogast a klienssel régebbi TLS/SSL-verziok esetén. (Csak a TLS
1.2 és a TLS 1.3 verzi6 elfogadott)

5. A kliensoldali alkalmazasokra vonatkozo javaslatok
5.1. A webbongészokre vonatkozo javaslatok

Biztonsagi okokbol erdsen ajanlott barmely webbongészo legfrissebb verziojanak hasznalata.
A legtjabb verzi6 kijavitja az 0j sériilékenységeket €s hibakat.

6. NETLOCK mintaalkalmazasokkal kapcsolatos elvarasok
6.1. NetLock minta-mobilalkalmazasokkal kapcsolatos elvarasok

A fenti kovetelményeken és javaslatokon tulmenden:

Az eszkdz operacios rendszere nem lehet feltorve (root/jailbreak)

A legnagyobb biztonsag érdekében a felhasznalonak az eszk6z operacios rendszerét mindig
naprakészen kell tartania.

Az operacids rendszer minimalis verzioja Android 7 vagy i0OS 12

Ha a késziilek tamogatja, javasolt a biometrikus azonositas hasznalata

6.2. NETLOCK webalapu mintaalkalmazasokkal kapcsolatos elvarasok

A fenti kdvetelményeken és javaslatokon tilmenden:

A videds azonositas megfeleld miikddéséhez a bongészonek tdmogatnia kell a JavaScriptet.

A megjelenitett elemek az alabbi bongészok legfrissebb valtozataihoz lettek optimalizalva:
Chrome, Firefox, Chromium, Edge. (A jelenlegi legfrissebb bongészéverziok: Chrome 84,
Firefox 79, Chromium 86, Edge 84)



