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BSNETLOCK

1 BEVEZETES

Jelen dokumentum a NETLOCK Informatikai és Halézatbiztonsagi Szolgaltatdé Korlatolt
Felelésségi Tarsasag (tovabbiakban: Szolgaltatd) nyilatkozata a mindsitett bizalmi idébélyeg-
szolgaltatas nyujtasaval kapcsolatosan alkalmazott részletes eljarasi és mukodeési
kovetelményekrél (a tovabbiakban: Szolgaltatasi Szabalyzat vagy Szabalyzat).

A jelen dokumentumban megfogalmazott kdvetelmények kizarélag az 1.1. fejezetben leirt és az
1.2.1-ben megadott hitelesitési rendek szerint kibocsatasra kerllé mingsitett idébélyegekre
vonatkoznak.

A dokumentumban alkalmazott fogalmak és roviditések tekintetében az 1.6 fejezetet.

1.1  Attekintés

Szolgaltatd jelen dokumentum altal szabalyozott mindsitett
Szolgaltatasi Rend 1.1 fejezetében feltlintetett szolgaltatasok.

id6bélyeg szolgaltatasa a

Szolgaltaté jelen Szabalyzat alapjan minésitett id6bélyegeket bocsat ki.

Jelen Szabalyzat a Szolgaltatd részletes eljarasi és miikddési szabalyainak ismertetése mellett
ajanlasokat fogalmaz meg a szolgaltatasok segitségével létrehozott elektronikus idébélyegzék
ellenérzéséhez az Erintett Felek szamara.

1.1.1

Jelen Szolgaltatasi Szabalyzat a Szolgaltatasi Rend Mindsitett Id6bélyeg-szolgaltatasra
dokumentum szerkezetét kdvetve készllt, az abban foglalt elvarasoknak valdé megfelelés maodjat
ismerteti. Az egyes fejezetcimek csak a tartalom adott logikai rend szerinti rendezésére
szolgalnak, a rendelkezések értelmezése tekintetében nem iranyadok.

A Szabvanyok és eldirasok

A Szabalyzat tartalmi vonatkozasokban eleget tesz az elDAS, az Eit. és a BM rendelet
el6irasainak és ajanlasainak, és felhasznalja az ETSI EN 319401, az ETSI EN 319421 és az
ETSI EN 319 422 szabvanyok ajanlasait.

A Szolgaltaté altal hasznalt és alkalmazott jogszabalyok, szabvanyok és el6irasok a 9.15 pontban
kerultek részletezésre.

1.1.2 A Szolgaltato

Név:

NETLOCK Informatikai és Hal6zatbiztonsagi Szolgaltato
Korlatolt Felel6sségii Tarsasag

Roviditett név:

NETLOCK Kift.

Székhely:

1101 Budapest, Expo tér 5-7.

Telephely (Ugyfélszolgalat):

1143 Budapest, Hungéria korat 17.

Postazasi cim:

1439 Budapest, Pf. 663

Cégjegyzékszam:

01-09-563961

Addészam:

12201521-2-42

Telefonszam:

(1) 437-6655 (Tanusitvany allapotvaltozas igénylése: 3. menupont)

Fax:

(1) 700-2828

Weboldal:

netlock.hu

Kikotések és feltételek kozzététele:

netlock.hu/aktualis-szabalyzatok

Ugyfélkapcsolati e-mail:

info@netlock.hu

Megrendelések,

igenylesek@netlock.hu
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dokumentummasolatok, szerzédések

kildése:

NETLOCK Szabalyzatelfogadd Egység | szee@netlock.hu

email cime:

Ugyfélfogadas / Nyitva tartas A Szolgaltaté weboldalan feltlintetett helyen és id6intervallumban.

Az Eat." rendelkezéseinek megfelel6 minésitett szolgaltatoként a Bizalmi Felligyelet 2003.
marcius 19-én vette nyilvantartasba a Szolgaltatét. Regisztracios szam: MH-1372-12/2003.

A Bizalmi Fellgyelet Eat szerinti szolgaltatasokat tartalmazé nyilvantartasanak elérhetésége:
http://webpub-ext.nmhh.hu/esign/

Jelen Szolgaltatasi Szabalyzat az eIDAS és az Elt. rendelkezéseinek megfeleld mindsitett
bizalmi id6bélyeg-szolgaltatas nyujtasaval kapcsolatos eljarasi és mikodési kovetelményeket
tartalmaz, melyek nyujtasat Szolgaltatdé jelen szabalyzat elsé verzidjanak (lasd 1.2.2)
hatalybalépésével egyidejlileg kezdte meg az alabbi feltételekkel:

e Szolgaltatd a jelen szabalyzat szerinti minésitett bizalmi szolgaltatasok elinditasa el6tt
kils6 megfeleléségértékelést végeztetett (lasd 8. fejezet) valamint az EGt. 80. §
értelmében a Bizalmi Fellgyelet altal rendszeresitett elektronikus Grlapon bejelentette a
Fellgyeletnek a mindsitett bizalmi szolgaltatas nyujtasanak megkezdésére vonatkozo
szandékat, megadva az (rlap altal kért adatokat, egyebek mellett a Szolgaltaté nevét és
székhelyét.
o A megfeleléségértékelési eljaras eredményét tartalmazé megfeleléségértékelési jelentést
(Conformity Assessment Report), Szolgaltaté megkuldte a Bizalmi Feligyeletnek.
e A Szolgaltatasi Rend, a Szolgaltatasi Szabalyzat és az Altalanos Szerzédési Feltételek
jévahagyott nyilvanos tervezeteit valamint a 470/2017 (XII. 28.) Korm. rendelet 2. § (2)
bekezdésében meghatarozott tovabbi dokumentumokat, iratokat és nyilatkozatokat
Szolgaltatd megklldte a Bizalmi Felligyeletnek a mindsitett bizalmi szolgaltatas
bejelentésekor.
o Szolgaltatd mindsitett bizalmi szolgaltatoként azt kovetéen indithatia el a jelen
szabalyzatban meghatarozott e|DAS szerinti mindsitett bizalmi szolgaltatasokat, hogy
o a Bizalmi Fellgyelet felvette a Szolgaltatét és a bizalmi szolgaltatasat a mindsitett
bizalmi szolgaltatokat és mingsitett bizalmi szolgaltatasokat tartalmazé, az Eat 94. §-
ban meghatarozott nyilvantartasaba, valamint

o az elDAS 22. cikk (1) bekezdésében meghatarozott bizalmi listakon (EUTSL) a
bizalmi szolgaltatas elDAS szerinti ,minésitett” statusza feltiintetésre kertlt (a listak
elérhetéségét lasd lentebb).

A jelen Szabalyzat szerinti mindsitett bizalmi szolgaltatasok Bizalmi Fellgyelethez térténé
bejelentése jelen nyilvanos szabalyzattervezet elsé nyilvanos tervezetként kozreadott
verzidjanak (lasd 1.2.2.) kozzétételével egyidejlleg megtortént. A Bizalmi Fellgyelet a helyszini
szemléjét a Szolgaltatonal megtartotta.

A Bizalmi Felligyelet nyilvantartasba vételrél sz616 hatarozatat Szolgaltaté 2017. junius 16-
an vette kézhez, mely szerint a Bizalmi Felligyelet az EF/15066/3/2017 nyilvantartasi
szamon a Szolgaltatét mint mindsitett elektronikus idébélyegzé szolgaltatast nyujto eIDAS
szerinti minésitett bizalmi szolgaltatét nyilvantartasba vette és ezzel egyidejiileg az EU
bizalmi listara (EU TL) felvette.

A Bizalmi Felligyelet eIDAS szerinti mindsitett szolgaltatokat és szolgaltatasokat tartalmazé
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kozhiteles nyilvantartasanak elérhet6sége:
http://webpub-ext.nmhh.hu/esign2016/szolgParams/init.do?tipus=mi

A bizalmi felligyelet altal gondozott és kdzzétett magyar bizalmi lista elérhetéségei:

e géppel feldolgozhatd (xml) formatumban: http://nmhh.hu/tl/pub/HU_TL.xml
e olvashato (pdf) formatumban: http://nmhh.hu/tl/pub/HU_TL.pdf

Az Eurdpai Bizottsag altal gondozott és kdzzétett bizalmi listak listaja (EU TL) elérhetdségei:
e géppel feldolgozhaté (xml) formaban:
https://ec.europa.eu/information society/policy/esignature/trusted-list/tl-mp.xml
e bobngészhetd, kereshetd formaban: htips://webgate.ec.europa.eu/tl-browser

A listakon feltlintetett szolgaltatdsok elDAS szerinti ,minGsitett” statuszat a
~oerviceTypeldentifier” ,TSA/QTST” és a ,ServiceStatus” ,granted” értékei jelzik.

Szolgaltato jogosult az EU Trust Mark? hasznalatara a mindsitett szolgaltatasai tekintetében.

Evente elvégzett dnkéntes akkreditaciok és egyéb mindsitések:
e Tanusitvanyszolgaltatas tanusitasa az ETSI 319 401, ETSI 319 421 és ETSI 319 422
e [SO 9001 szabvany
e [SO 27001 szabvany

Lasd még a 8. fejezetet.

Szolgaltatd — az erre vonatkozé jogszabalyi kotelezettségeinek betartasan tul — kiemelt figyelmet
fordit a diszkriminaciémentes kiszolgalasra és az egyenld banasmaodra illetve Ugyfelei, az Erintett
felek és a szolgaltatasai irant érdekl6d6ék kiszolgalasa és informalasa kapcsan biztositja a
szolgaltatasokhoz és az informacidokhoz valdé egyenl6 hozzaférést. Ennek értelmében a
Szolgaltatéhoz fordulé Ugyfelek, Erintett felek és mas érdeklédék kiszolgalasat és informalasat
semmilyen kérlilmények koézott nem befolyasolhatia barmilyen el6itélet, hatranyos
megkiilénbdztetés akar Uzleti akar személyes viszonyok mentén. igy példaul (de nem
kizarélagosan) Szolgaltaté és munkatarsai sem nemi, faji, vallasi vagy politikai hovatartozasbdl,
sem gazdasagi méretbdl adddo kiildnbdzéségek alapjan nem tesznek kiildnbséget az Ugyfelek,
az Erintett felek és a szolgaltatasok irant érdekl6dék kdzott. A diszkriminacié mentes miikodést
és szolgaltatasok biztositasat Szolgaltatd feltétel nélkul elvarja minden munkatarsatol és
partnerétdl is.

1.2 A dokumentum neve és azonositasa

A dokumentum nevét és OID azonositdjat lasd a fedlapon (elsé szamozas nélkili oldal a
Szolgaltaté logojaval) - "A dokumentum magyar neve" és "A dokumentum angol neve" valamint
az "Azonosité szam (OID)" sorokban.

A dokumentum tdbbi oldalain a dokumentum magyar neve a lablécben, OID azonositéja pedig a
fejlécben kerdl feltlintetésre.

Jelen dokumentum egyike a Szolgaltato altal kiadott azon dokumentumoknak, amelyek az altala

2 Lasd https://ec.europa.eu/digital-single-market/en/eu-trust-mark
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nyujtott szolgaltatasok feltételeit egylttesen szabalyozzak. llyen dokumentumok tovabba példaul
az Altalanos szerzddési feltételek, a Szolgaltatasi szerz6dés, a szolgaltatasi szabalyzatok, az
Ugyfelekkel és a Partnerekkel kotott egyéb szerzédések.

A jelen dokumentumban Szolgaltaténak nevezett entitas a NETLOCK Kft. - adatait lasd az 1.1.2

pontban.

1.2.1

Hitelesitési rendek

A Szolgaltaté a Szolgaltatasi Rend 1.2.1 fejezetében meghatéarozott OID azonositokat, mint
szabvanyos hitelesitési rend azonositot, azonositokat tlinteti fel az idébélyeg valaszok Policy

mez&jében.

NetLock idébélyeg-szolgaltatas
kereskedelmi elnevezése

Hitelesitési
Rend
azonosité?®

Leiras

Minésitett id6bélyeg-szolgaltatas

BTSP

szolgaltatas.

A Szolgaltaté weboldalan
kozzétett feltételekkel igénybe
vehet6 szabvanyos elDAS
szerinti minGsitett id6bélyeg

Mindsitett id6bélyeg-szolgaltatas NL Sign
szolgaltatas keretében

BTSP

szolgaltatas.

A Szolgaltaté NL Sign
szolgaltatas keretében
igényelt tandsitvany mellé, a
szolgaltatas weboldalan
meghirdetett feltételekkel
igénybe vehetd id6bélyeg-

Mindésitett id6bélyeg-szolgaltatas
szolgaltatascsomag keretében

BTSP

Az ASZF szerinti
szolgaltatascsomag keretében
igényelt tandsitvany mellé, a
szolgaltatascsomag
weboldalan meghirdetett
feltételekkel igénybe vehetd
idébélyeg-szolgaltatas

Mindsitett
feltételekkel

id6bélyeg-szolgaltatas

A nyilvanosan

egyedi

szolgaltatod
altal  képzett
azonosito

meghirdetettektdl eltérd
feltételekkel és/vagy
paraméterezéssel, egyedi
megallapodas alapjan igénybe
vehetd id6bélyeg-szolgaltatas.

Amennyiben jelen szabalyzatban foglalt egyes eljarasok nem egységesen alkalmazandok
minden tipusu id6bélyeg-szolgaltatas igénylésére, az eltéré feltételeket a dokumentum a
kereskedelmi elnevezések alapjan kiloniti el, zardjelben a hitelesitési rend azonositét is

feltintetve.

1.2.2

Dokumentum reviziok

0]])

Hatalya

Valtozas leirasa

Készit6

1.3.6.1.4.1.3555.1.63.20170301

nem hatalyositott
verzié

Egységes — minésitett és nem-minésitett
szolgaltatasokat egyarant tartalmazo —
szolgaltatasi szebalyzat els6é nem nyilvanos

Almasi Janos
dr. Barabas Anett

3 Lasd Szolgaltatasi Rend 1.2.1
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draft verzidja

Varga Viktor
Szabé Zoltan

1.3.6.1.4.1.3555.1.63.20170427

nem hatalyositott
verziod

A draft verziébol a nem id6bélyeg-
szolgaltatasokra vonatkozo el6irasok torlése;
pontositasok, javitasok az idébélyeg-
szolgaltatas kapcsan.

Szabd Zoltan

1.3.6.1.4.1.3555.1.63.20170515

nem hatalyositott
verzio

A MATRIX Vizsgalo, Ellenérzé és Tanusito
Kft. altal végzett megfelel6ségértékelési
eljaras soran tett észrevételek alapjan
pontositott és kiegészitett verzio.

Szab6 Zoltan
Varga Viktor

1.3.6.1.4.1.3555.1.63.20170615

2017.06.19-
2017.10.31.

NL SIGN fogalméanak pontositasa

dr. Barabas Anett

1.3.6.1.4.1.3555.1.63.201708904

nem hatalyositott
verzio

Szolgaltaté hasznal eszkdzok modositasa

dr. Barabas Anett

1.3.6.1.4.1.3555.1.63.20171012

2017.11.01-
2018.05.24.

Az eldzb verzio kiegészitése és pontositasa a

bizalmi felligyelet észrevételei alapjan:

- az SSCD és QSCD minésitésl eszkdzok
EU-s listaja elérési helyének megadasa
(1.1.2.)

- az alkalmazott eszk6z6k megfeleléségi
tanusitvanyanak elérési helyének megadasa
(6.2.1.)

NAIH nyilvantartasi szama feltlintetése (9.4.1.)

Szabd Zoltan

1.3.6.1.4.1.3555.1.63.20180416

2018.05.24-
2018.09.02.

A dokumentum kévetkezd verzidjanak
nyilvanos tervezete az alabbi médositasokat
tartalmazza:

o Dokumentum cimének réviditése

e Fedlap modositasa

e Egyes — a kdzelmultban valtozott —
jogszabalyok hivatkozasanak frissitése.

Szabd Zoltan

1.3.6.1.4.1.3555.1.63.20180727

nem hatalyositott
verzié

o A megfeleléségértékeld szervezet (MATRIX
Kft.) altal az éves felllvizsgalat keretében
jelzett észrevételek alapjan torténé
pontositasok a 9.4 és 9.12 fejezetekben.

o Egyes fogalommeghatarozasok pontositasa
(1.6)

o Egyéb kisebb pontositasok, javitasok.

Szabd Zoltan

Az eldz6 tervezet allapotu verzié pontositasa a

2018.09.03- B . .
1.3.6.1.4.1.3555.1.63.20180817 bizalmi felugyelet észrevételei alapjan (Erintett Szabo Zoltan
2019.11.15. .
pont: 4.1)
Kiegészités kdédalaird < -
2019.11.16- IS A L Szabo Zoltan
1.3.6.1.4.1.3555.1.63.20191015 2020.01.05. tanusitvanyszolgaltatdshoz kapcsolddd Varga Viktor

szabalyokkal (4.2).

1.3.6.1.4.1.3555.1.63.20191206

2020.01.06-tol
visszavonasig
vagy Uj verzio
hatalybalépéseéig

A minésitett id6bélyeg szolgaltatas kiadoinak
kiegészitése a Szolgaltato legfelsd szintl
Gyokeér Kiadojaval. (1.3.1)

Varga-Szabé Eva

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701
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2021.04.30- A Szolgaltato telephelyének feltiintetése a L
1.3.6.1.4.1.3555.1.63.20210331 2022.08.14. szabalyzat 1.1.2 fejezetében Varga-Szabo Eva
A dokumentum 6.2.1 pontjaban szerepld
2022.08.15- szolgaltatd eszkdzlista aktualizalasa. NETLOCK
1.3.6.1.4.1.3555.1.1.11.0.220815 2024.06.30. Compliance

9.12.3: a dokumentum azonositéjanak (OID)
megvaltozasa

1.3.6.1.4.1.3555.1.1.11.0.240701

2024.07.01-tél
visszavonasig
vagy Uj verzio
hatalybalépéseig

9.15 A hatalyos jogszabalyoknak és NETLOCK
szabvanyoknak valé megfelelés pont frissitése Compliance

1.3 A PKI szereplék

A kibocsatott id6bélyegek alkalmazoé kézdssége a Szolgaltato, a vele szerz6déses kapcsolatban
allo regisztracidés és egyéb kdzremikodd szervezetek, az idébeélyeg-szolgaltatas Igénylbi és
Elsfizetdi, az id6bélyeget kérd Végfelnasznaldk és az Erintett Felek.

1.3.1 A Szolgaltato

Szolgaltaté a bizalmi mingsitett id6bélyegzés szolgaltatas keretében elektronikus alairasok,
elektronikus bélyegzdk, idébélyegz8khodz biztosit id6bélyeget.

A minésitett idébélyeg-szolgaltatas kiadoi:

Kiadé neve

Tanusitvany elérhetéség Visszavonasi lista

elérhetéség

Arany (Class Gold) Fétanusitvany

=gold

www.netlock.hu/index.cgi?ca | www.netlock.hu/index.cgi?

crl=gold

Tanusitvanykiado

NetLock Mindsitett Eat. (Class Q)

=cqlca

www.netlock.hu/index.cgi?ca | www.netlock.hu/index.cgi?

crl=cqlca

A minésitett id6bélyeg-szolgaltatas

keretében kiadott id6bélyeg-valaszokat hitelesit6

tanusitvanyok a Szolgaltaté nyilvanos tanusitvanytarabdl letdltheték.

Tovabbi adatokat és kiadokat lasd Szolgaltaté weboldalan.*

1.3.2 Regisztracios Egység

Nem értelmezett.

4 https://www.netlock.hu/html/cacrl.html és

https://www.netlock.hu/docs/dokumentumok/NETLOCK ca_hierarchy.pdf
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1.3.3 El6fizetd, Végfelhasznalo és Igénylo
Elfizetd és Igényld a Szolgaltatd Ugyfelei, akikkel Szolgaltato szerzédéses kapcsolatba kertll.
Végfelhasznald személyét az Eléfizetd hatarozza meg.

Lasd még a 1.6 Fogalmak és roviditések fejezet vonatkozo fogalom magyarazatait.

1.3.4 Erintett Fél

Az Erintett fél jellemz6en nem all szerzédéses kapcsolatban a Szolgaltatéval, de részére a
mindsitett id6bélyegzés szolgaltatasi szabalyzat ajanlasokat fogalmazhat meg.
Lasd a Bizalmi Szolgaltatasi Rend 1.6.1 fejezetét.

1.3.5 Egyéb szereplok

Nem értelmezett.

1.4 Tanusitvanyok alkalmazhatésaga

Az id6bélyegzésre kiadott tanusitvany csak id6bélyegzésre hasznalhaté.

1.5 A Szabalyzat adminisztracidja

Jelen Bizalmi Szolgaltatasi Szabalyzat kibocsatasat és karbantartasat a Szolgaltato
szabalyzatért felel6s egysége végzi.

A szabalyzatelfogadasért felel6s egység allanddé tagjai a Szolgaltatd munkatarsai, akiket a
Szolgaltatdo Ugyvezetése irasban jeldl ki. Az Egység miikddését a Szabalyzatelfogadd Egység
belsd, nem nyilvanos mikddési szabalyzata irja le.

1.5.1 A dokumentum adminisztraciojat végzo szervezet

A Szolgaltatd szabalyzatokért (kikotésekért) felelés egységének neve NETLOCK
Szabalyzatelfogadd Egység. A Szabalyzatelfogadd Egység allandd tagjai a Szolgaltatd
munkatarsai, akiket a Szolgaltatd Ugyvezetése irasban jeldl ki. Az Egység mikodését a
Szabalyzatelfogadd Egység belsd, nem nyilvanos miikbdési szabalyzata irja le.

A Szolgaltaté szabalyzatainak modositasaval kapcsolatban lasd a 9.12 fejezetet.

1.5.2 A dokumentum kapcsolattarto személye

Jelen dokumentummal kapcsolatban a Szabalyzatelfogadé Egység kapcsolattartasért felelés
személye a jelen dokumentum jévahagydja (lasd a dokumentum fedlapjat).

Jelen dokumentummal kapcsolatos kérdésekkel és észrevételekkel az Ugyfelek, a
Végfelhasznaldk és az Erintett felek elektronikus levélben az szee@netlock.hu cimen kereshetik
meg a NETLOCK Szabalyzatelfogadd Egységét.

Szolgaltatdé munkatarsai észrevételeiket egyéb csatornan keresztil is, de szintén csak irasban
juttathatjak el a Szabalyzatelfogad6 Egységhez.

A Szabalyzatelfogadd Egységnek elektronikus levélben kildétt megkeresések (lasd 1.5.1)
megvalaszolasaért illetve - amennyiben szikséges az észrevétel nyoman megtenni szikseges
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egyéb intézkedések megtételéért a kapcsolattarté személy felelds.

A Szabalyzatelfogadd Egység részére jelen dokumentummal kapcsolatban eljuttatott kérdés
vagy észrevétel esetén a kapcsolattartonak kell kijeldlnie az Egység azon munkatarsat, aki a
megkeresést feldolgozza. Osszetettebb targyd megkeresés esetén osszehivia a
Szabalyzatelfogadd Egység ulését - az Egység szabalyzataban foglaltaknak megfeleléen.

A megkeresés feldolgozasa soran, az Egység vagy munkatarsa azonositia a dokumentum
észrevétellel, kérdéssel érintett pontjat/pontjait, majd az Egység tdbbi munkatarsaval egyeztetve
- és szlUkség esetén a Szolgaltatd mas munkatarsak véleményét is kikérve - kild valaszt
elektronikus levélben az értesitést kildének.

Amennyiben a megkeresés nyoman jelen Szolgaltatasi Szabalyzat vagy mas dokumentum
modositasa szlkségessé valik, a modositassal kapcsolatban a 9.12 fejezet szerint kell
Szolgaltaténak eljarnia.

1.5.3 A szolgaltatasi szabalyzat szolgaltatasi rendnek
megfeleléséért felelds szervezet

A Szolgaltatasi Rend alapjan nyujtott minésitett tanusitvanyszolgaltatas nyujtasanak és
igénybevételének részletes gyakorlati el8irasait tartalmazé Szolgaltatasi Szabalyzat
Szolgaltatasi Rendnek valo megfelelését a NETLOCK Szabalyzatelfogadd Egysége ellenérzi. A
jelen szolgaltatasi szabalyzatot a Szabalyzatelfogadé Egység a Szolgaltatasi Rendnek vald
maradéktalan megfelelés esetén hagyhatja jova.

A Szabalyzat vagy nyilvanos tervezete kdzzétételének feltétele, annak jovahagyasa.

1.5.4 A Szolgaltatasi szabalyzat elfogadasa

Amennyiben a szabalyzat médositasra szorul, a médositott Uj verzié megirasa, elfogadasa és
kibocsatasa 9.12.1 fejezetnek megfelel6 egységes eljaras szerint és az Egység miikodési
szabalyzataban foglaltak szerint torténik. Amennyiben az Uj verzid jévahagyasaért felelés
munkatars meggy6z6détt rola, hogy a Szabalyzat a modositast kovetéen is maradéktalanul
megfelel a Szolgaltatasi Rend el8irasainak, jovahagyja a szabalyzatot és haladéktalanul, de
legkésdbb az uj verzid hatalybalépése elétt 30 nappal gondoskodik annak kdzzétételérdl.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

AIA CAIl (Authority Information Access:Certificate Authority Issuers): Az adott
tanusitvany kiadoi tanusitvanyara vonatkozé elérhetéséget (URL) tartalmazé
tanusitvanymezé.

Alarendelt szolgaltatas Szolgaltatd szabalyzatai alapjan miikéd6é nem minésitett bizalmi szolgaltatas, mely
szédmara Szolgaltaté biztosit tanusitvanyt.

Aktivalé adat Olyan a szolgaltaté altal eléallitott vagy végfelhasznal6 altal megadott, kizarélag a
végfelhasznalé altal ismert kdédsorozat (jelszd, PIN kdd), ami a magankulcsot
alkalmazasra képes allapotba helyezi.

Tanusitvanyaktivalashoz nincs koze.
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Alairas

Lasd elektronikus alairas

Aldiras / Bélyegz6
Létrehozo eszkoz

Olyan kriptogréfiai eszkdéz, amely mindsitett alairas / bélyegzé létrehozasara nem
alkalmas (lasd még 1.6.2. Roviditések, SCD).

Alairasi szolgaltatas

Az elDAS szerinti alabbi szolgaltatasok:

e elektronikus alairasok és elektronikus bélyegzdk létrehozéasa, ellenérzése

és érvényesitése,

e valamint ezekhez kapcsolodoé tanusitvanyok ellendrzése és érvényesitése.
Jelen szabalyzat keretében e szolgaltatasok “felh6alapu” nyujtasat értjik, a
végfelhasznaldi alairé és bélyegz6é kulcsok szolgaltatd altal tarolasaval és az
tgyfelek altal webes fellleten/protokollon keresztil feltoltétt dokumentumok
alairasaval/bélyegzésével (beleértve opcionalisan az id6bélyeg elhelyezését is),
illetve ezek ellendrzésével.

Alairéi partner

Szolgaltatdi partner, aki az alairasi szolgaltatast sajat ligyfelei szamara biztositja,
amelynek részeként részt vehet a Végfelhasznaldk azonositdsdban (akik
tekintetében korlatozott informacidés és adminisztraciés jogokkal bir), s aki az
alairasi szolgaltatast sajat szolgaltatasaval integraltan szolgaltatas nyujtasara
hasznalja, s aki El6fizet6ként vallalja a dijfizetést a végfelhasznalok utan.

Alany

Lasd az Eut. 1. § 43. pontjanak meghatarozasat.

Jelen szabalyzat keretében a tanusitvany Subject és SAN mezéit, illetve az ezekben
feltlintetésre kerlil6 adatokat értjik alatta, amelyek utalhatnak egy természetes
személyre és/vagy egy szervezetre és/vagy egy védjegyre/terméknévre vagy egy
eszkoz/rendszer azonositéjara/mas elnevezésére vagy egy alnévre.

Lasd az lgénylé, Eléfizets, Ugyfél és Végfelhasznald entitasokat.

Allapotvaltoztatas

Az az eljaras, aminek eredményeként a tanusitvany allapota (érvényes,
felfliggesztett) megvaltozik és Uj értéket vesz fel (érvényes, felfliggesztett,
visszavont).

Archivalasi szolgaltatas

Az Eit. 1. § 2 szerint: “Az elektronikus dokumentumok hosszu tavu megérzésére
vonatkoz6 szolgaltatas, amely magaban foglalja az eIDAS Rendelet 3. cikk 16. pont
c¢) alpontja szerinti bizalmi szolgaltatast is”.

Jelen szabalyzat keretén belll olyan mindsitett bizalmi szolgaltatas, mely soran a
Bizalmi Szolgaltatoé a hozz4 archivélas céljabdl eljuttatott elektronikusan hitelesitett
(alairt vagy bélyegzett) dokumentumok alairasa vagy bélyegzéje teljes
érvényességi lancat létrehozza vagy kiegésziti, az érvényességi lancot archiv
idébélyeggel ellatia, majd az igy kiegészitett dokumentumot vagy fajlt
biztonsagosan eltarolja.

Atvevé A végfelhasznalé valamely kulcsat vagy eszkdzét (pl. Ugyféleszkdz) és aktivalo
adatat Szolgaltatotdl (személyesen, hagyomanyos vagy elektronikus kézbesités
utjan) atvevé személy, aki az lehet, aki az adott tanusitvany esetében Igényl6 lehet.

Bélyegz6 Lasd elektronikus bélyegzé

Bizalmi lista Hatdésag vagy szoftvergyarto altal kezelt lista, amely a megbizhaténak tartott bizalmi

szolgaltatasok azonositéit (jellemzbéen tanusitvanyait) tartalmazza. Egy adott
bizalmi listat kezel6 szoftver a benne lév6é szolgaltatasokra visszavezethet6
alairasokat, bélyegzéket és idébélyegzdket elfogadja.

Jelemz&en az EU bizalmi listat értjik alatta, ahol az elIDAS szerinti nem mindsitett
és mindsitett szolgaltatasok kertilnek feltlintetésre az egyes tagorszagok feligyeleti
szervei altal. Lasd: https://ec.europa.eu/digital-single-market/en/eu-trusted-lists-
certification-service-providers
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Bizalmi Szolgaltatasi

Rend

NETLOCK Bizalmi Szolgaltatasi Rend Minésitett Tanusitvanyszolgéltatasra

Bizalmi Fellgyelet

Az Eut. altal a bizalmi szolgaltatdsok felligyeletére kijelolt szerv. Konkrétan a
Nemzeti Média- és Hirkdzlési Hatdséag.

Bizalmi munkakor

A szolgaltaté informatikai rendszeréért altalanosan felelés vezetéi munkakor,.Lasd
az 5.2.1 Bizalmi munkakoérok fejezetet.

Bizalmi munkatars

A Szolgaltatondl vagy Szolgaltatoi partnerénél bizalmi munkakoért betolté személy.

Bizalmi szolgaltatas

Az elDAS 3. cikk 16. Pontja szerint: “Rendszerint dijazés ellenében nyujtott, jelen
Szabalyzat keretében az alabbiakbdl allo elektronikus szolgaltatasok:

- elektronikus alairasok, elektronikus bélyegz6k vagy elektronikus
idébélyegzdk, ajanlott elektronikus kézbesitési szolgaltatasok, valamint az
ilyen szolgaltatdsokhoz kapcsolodé tanusitvanyok létrehozasa, ellenérzése
és érvényesitése; vagy

- weboldal-hitelesitd tanusitvanyok létrehozasa, ellenérzése és érvényesitése;
vagy

elektronikus alairasok, bélyegzék vagy az ilyen szolgaltatasokhoz kapcsolédd
tanusitvanyok megérzése.”

Jelen szabalyzat keretén beliil a Szolgaltatd elektronikus alairasokhoz, elektronikus
bélyegz6khoz és weboldal hitelesitéshez kapcsolédé, a tanusitvanyok kibocsatasat
és életciklusmenedzsmentjét biztositd, valamint az ld6ébélyegzé szolgaltatasat
értjik alatta.

Biztonsagos zéna:

Olyan (logikailag vagy fizikailag) védett teriilet, amely védi a titkossagat, integritasat
és elérhet6ségét a Szolgaltato altal hasznalt rendszereknek.

CAA ellen6rzés

Olyan ellenérzés, amikor a DNS bejegyzésben RFC 6844 szerinti CAA rekordokat
keres a Szolgaltatd. Ha itt arra utalé bejegyzés van, hogy mas Szolgaltatoval tart
kapcsolatot a domaintulajdonos, akkor nem adhaté ki tanusitvany.

Eakta (formatum)

Elektronikus alairas konténerformatum, amely dokumentumokat, illetve hozzajuk
kapcsolédé  profilokat (metaadatokat), alairasokat, ellenjegyzéseket és
idébélyegzbket tartalmazhat, szabvanyos, az ETSI TS 101 903 (XAdES)
specifikacionak megfeleléen. Lasd bévebben:
https://e-szigno.hu/tudasbazis/e-akta-formatum-specifikacioja.html

EV tanusitvany

Extended Validation
Certificate (EVC)

Olyan weboldal-hitelesit6 tanusitvany ami megfelel az EVCG kdvetelményeinek.

Elektronikus alairas

Olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alairé alairasra hasznal (eIDAS 3 cikk 10.
pont).

Jelen szabalyzat keretén belul:

A Szolgaltaté altal kibocsatott alaird tanusitvany magankulcs parjaval természetes
személy altal létrehozott elektronikus adat, amelyet az alairandé elektronikus
dokumentumhoz (vagy mas elektronikus adatokhoz) csatolnak, s ami a
tanusitvannyal és a benne foglalt nyilvanos kulccsal ellendrizhet6.

Elektronikus bélyegz6

Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, hogy biztositsdk a kapcsolt adatok eredetét és
sértetlenségét. (elDAS 3 cikk 25. pont)

Jelen szabalyzat keretén belil:

A Szolgaltatd altal kibocsatott bélyegzé tanusitvany magankulcs pérjaval jogi
személy altal létrehozott elektronikus adat, amelyet az bélyegzendd elektronikus
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dokumentumhoz (vagy mas elektronikus adatokhoz) csatolnak, s ami a
tanusitvannyal és a benne foglalt nyilvanos kulccsal ellendrizhet6.

Az elektronikus alairas jogi személy altal |étrehozott megfeleldje.

El&fizet6 Szolgaltato azon szerz6déses partnere, aki a szolgaltatasi dijak fizetését vallalja.
Jogai és kotelezettségei az ASZF-ben és a Szolgaltatasi szerzédésben elkilondlten
megjelennek.

Tanusitvanyszolgaltatas esetén amennyiben a tanusitvany Alanyként szervezet is
megnevezésre kerllt vagy csak egy természetes személy van benne megnevezve,
akkor jellemz&en azzal megegyezik.

NL Sign szolgaltatds esetén megegyezik az Aldiréi Partnerrel vagy a
Végfelhasznaléval.

Lasd még az Ugyfél, lgénylé és Végfelhasznald entitasokat, valamint az 1.3.3
Eldfizet6, Végfelhasznalo és Igényld fejezetet.

Erintett fél Természetes vagy jogi személy, aki Szolgaltatoval nem kerll szerz8déses
kapcsolatba, de annak valamely - jellemz6en ingyenes - tanusitvany allapot
szolgaltatasat igénybe veszi (pl. elektronikus alairast, bélyegz6t vagy idébélyegzét
ellenériz és ennek kapcsan az egyes tanusitvanyok érvényesseégi informaciéit vagy
szolgaltatd szabalyzatait ellendrzi).

Lasd az 1.3.4 Erintett felek fejezetet.

Ervényes tanusitvany Olyan tanusitvany, amelynek az érvényességi idejébe esik a mindenkori jelen
idépont, és amelynek a&llapota nem felfiggesztett vagy visszavont (lasd
Tanusitvanyallapot).

Ervényességi idé(tartam) | Egy kezdeti és végsé iddpont kozotti idStartam, amelyre a tanusitvany kiadasra

kerult.
Eszkdzds tanusitvany Olyan tanusitvany, aminek magankulcsa Kriptografiai eszkdzre kerll kiadasra.
Ervényességi lanc Az elektronikus dokumentum vagy annak lenyomata és azon egymashoz rendelhetd

informaciok (igy kilénésen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos
informaciok, az alairas vagy bélyegz8é létrehozasahoz hasznalt adatok, a
tanusitvany aktualis allapotara, visszavonasara vonatkozé informaciok, valamint a
tanusitvanyt kibocsatd szolgaltatd érvényességi adatara és annak visszavonasara
vonatkozé informacidk) sorozata, amelyek segitségével megallapithatd, hogy az
elektronikus dokumentumon elhelyezett fokozott biztonsaglu vagy mindsitett
elektronikus alairas, bélyegzd vagy idébélyegz6, az alairas, bélyegzd vagy
idébélyegz6 elhelyezésének idépontjaban érvényes volt.

Altalanosabb értelemben egymast hitelesité tantsitvanyok hierarchidja, egészen a
gyokér tanusitvanyig.

Fokozott biztonsagu Olyan elektronikus alairas, amely megfelel az eIDAS 26. cikkben meghatarozott
elektronikus alairas kévetelményeknek.
Fokozott biztonsagu Olyan elektronikus bélyegzé, amely megfelel az elDAS 36. cikkben meghata-rozott
elektronikus bélyegzé kovetelményeknek.
Hitelesitési rend Az Et. 1. § 24 szerint: olyan bizalmi szolgaltatasi rend, amely bizalmi szolgaltatas

keretében kibocsatott tanusitvanyra vonatkozik.

Szolgaltatd szabalyzati keretében egy szabvanyos eljarasrend, ami alapjan
Szolgéltato tanusitvanyt bocsat ki és kezel. Szolgaltatd szabalyzatai tébb hitelesitési
rendet is magukban foglalnak, megkilonboztetve a nekik megfeleld
kovetelményeket és eljarasokat.
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Hitelesitd egység

Szolgaltaté szervezeti egysége, amely a Regisztraciés eqység kérelme alapjan a
tanusitvanyok kiadasat, publikalasat, visszavonasat, felfliggesztését, valamint a
Tanusitvanyvisszavonasi lista publikaldsat végzi. Lasd az 1.3.1 fejezetet.

Hitelesitési Ugyintézd

A Hitelesité Egységen bellll e munkakérben dolgozé munkatarsak a tanusitvanyok
kibocsatasanak jovahagyasat végzik.

Hozzaférd

Az archivalasszolgaltatas Eléfizet6jének kezdeményezésére a szolgaltatas
bizonyos funkcioéit a kezdeményezd El6fizetd altal meghatarozott dokumetumok
tekintetében dijmentesen elérs Erintett fél.

Lasd az 1.3.5 Erintett felek fejezetet.

Igényld

Tanusitvanyszolgaltatas esetén a tanusitvanykibocsatasi tanusitvanykezelési és
allapotvaltoztatasi eljarasban eljaré, a szolgaltati szerzdédést Ugyfél részérdl
elfogado természetes személy, aki lehet:

e atanusitvany Alanyaként megjeldlt természetes személy (Alnév esetén az
alnév kérelmezdje);

e ennek hianyaban a tanusitvany Alanyaként megjelolt szervezet képviseldje
vagy meghatalmazottja;

e ezek hianyaban a tanusitvany Alanyaként megjelolt domain név, trademark
vagy terméknév tulajdonosa, ill. szervezet tulajdonos esetén annak
képvisel6je vagy meghatalmazottja, illetve a domain név folétt kontrollal
rendelkez8 személy.

El6fizetdvel megegyezik, amennyiben a tanusitvany Alanyaként egy természetes
személy kerl feltlintetésre (és szervezetnem).

NL Sign szolgaltatas esetén megegyezik Végfelhasznaldval.
Archivalas- és |d6bélyegszolgaltatas esetén megegyezik Eléfizetével.

Id6bélyegz6

Olyan elektronikus adat, amely mas elektronikus adatokat egy adott id6ponthoz két,
amivel igazolja, hogy utébbi adatok léteztek az adott idépontban.

Idébélyegzé Kiszolgalod

A Szolgaltato idébéyegzbket kibocsaté miiszaki rendszere.

Id6bélyegzé szolgaltatas

Szolgéltatd azon szolgaltatasa, amely a szaméra kildott elektronikus adatok
lenyomata alapjan egy idébélyegzét allit eld, az adott adatokhoz.

Id6bélyeg-URL

Az id6bélyeg-szolgaltatas elérését biztositd, az Elbfizetd egyedi azonositojat
tartalmazé virtualis token, melyen keresztil Végfelhasznalo idébélyeg kéréseket
tovabbithat Szolgaltaté felé, Szolgaltatd pedig a kérés alapjan idébélyeg valaszt
tovabbit Végfelhasznald felé.

Kézbesitési Megbizott

Olyan Szolgaltatoi partner, aki Szolgaltatd megbizasabol - Igényld ilyen iranyu
igénye esetén - az Igénylével egyeztetett helyen és idében végzi el a
Tanusitvanykibocsatashoz kapcsoléddan az ligyféleszkdz atadasat.

Adott esetben megegyezhet a Regisztraciés Megbizottal.

KGyHSz Kdzigazgatasi Gyokér Hitelesités-Szolgaltato

Lasd 1.3.5 és http://www.kgyhsz.gov.hu/
Koézponti  Regisztracids | A Szolgaltatd azon sajat szervezetén belil miikddtetett szervezeti egysége, mely
Egység feldolgozza a szolgaltatasok igényléseit, azonositja azok Igényldjét és Eléfizetsjét,

ellenérzi az eljarasi jogukat és adataikat.

Kezdeti felfliggesztés

A Tanusitvanyfelfliggesztés egy specidlis esete, amikor a Szolgaltaté a tanusitvanyt
kibocsatasa utan azonnal felfliggeszti, igy megdvva azt a visszaélésektél arra az
idészakra, mig a Tanusitvany és a magankulcs biztonsagosan eljut az Ugyfélhez.
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Képviseleti jog Teljes vagy részleges képviseleti jog vagy ekként is értelmezheté jogviszony (lasd
eit. 82. § (9)).

Kiado Szolgaltaté tanusitvanyokat kibocsaté miszaki rendszere. Szolgaltaténal létezik
végfelhasznaldi és egyes szolgaltatéi tanusitvanyokat kibocsaté Koéztes Kiado,
valamint az ezen egységeket hitelesité legfelsd szintli Gyokér Kiado, amelyek
hierarchiaba szervezetten mikodnek.

Kihelyezett Hitelesitd A Szolgaltatotdl fuggetlen, 6nallé szervezet vagy személy (mint Szolgaltatoi partner)
Egység altal, a Szolgaltato elbirdsai alapjan mikodtetett Hitelesité Eqység.

Kihelyezett Regisztraciés | A Szolgaltatotol fliggetlen, 6nalld szervezet vagy személy (mint Szolgaltatoi partner)
Egység altal, a Szolgaltato el6irasai alapjan mikodtetett Regisztracidés Eqység.

Kikotések (és feltételek) Szolgaltatd azon dokumentumai, amelyek ismertetik, hogy a szolgaltatasok
nyujtasaval kapcsolatosan, milyen elvarasoknak, milyen moédon felel meg, s
ismertetik a tobbi szereplé kotelezettségeit és jogait. Ide tartozik a Szolgaltatd
Szolgaltatasi kivonata, Hitelesitési rendje, Szolgaltatasi szabalyzata, ASZF-e,
szolgaltatasi szerzdédése, valamint a kozottik Iétrejott egyéb megallapodasok
egyuttesen.

Kriptografiai eszk6z Olyan biztonsdgos hardver eszkdz, amely a Végfelhasznalé magankulcsat
tartalmazza, azt védi a kompromittalédas ellen, s a kulccsal kriptografiai
miveleteket (pl. alairas, titkositas) végez a Végfelhasznald szamara. Lehet SCD és
QSCD, HSM vagy méas nem aldirds célu eszkdz is. Lehet a Szolgaltaté vagy az
Ugyfél kezelésében. Utdbbi esetben “Ugyféleszkdzként” hivatkozunk ra.

Kritikus szolgaltatasok A Szolgaltatd tanusitvany- és kulcseldallitassal, az Ugyfelek eszkdzzel vald
ellatasaval és az allapotvaltoztatassal kapcsolatos szolgaltatasai.

Kulcscsere Az a folyamat, amikor a Szolgaltatdé egy mar regisztralt Ugyfél (vagy sajat maga)
részére bocsat ki Uj Tanusitvanyt és magankulcsot, annak egy mar létez6
tanusitvanyat alapul véve. Az Uj tanusitvanyban a végfelhasznal6 nyilvanos kulcsa
megvaltozik. Lasd a 4.7 fejezet.

Kulcsletét szolgaltatas Olyan szolgaltatas, amely a végfelhasznalé magankulcsanak megérzését és annak
végfelhasznald szamara torténd atadasat biztositja (arra az esetre, ha a
végfelhasznalé kulcs elveszne, megsemmistilne vagy mas okbdl hasznalhatatlanna
valna).

Magankulcs A szolgaltaté vagy Ugyfél altal generalt kulcspar egyik kulcsa, amit végfelhasznalo
kezel. Lasd nyilvanos kulcs.

Amennyiben a nyilvanos kulcs alairé vagy bélyegzé tanusitvanyba kerll, akkor
megfelel az elDAS  elektronikus alairas létrehozasahoz hasznalt adat és
elektronikus bélyegzé létrehozasahoz hasznalt adatok definicidjanak.

Minésitett Alairas / Olyan kriptogréfiai eszkdz, amely minésitett alairas / bélyegzd létrehozaséra
Bélyegz6 Létrehozo alkalmas (lasd még 1.6.2. Roviditések, QSCD).

eszkoz

Mindsitett tanusitvany Olyan tanusitvany, amelyet mindsitett bizalmi szolgaltaté bocsat ki, és amely

megfelel az elDAS Annex |, Il vagy IV részének vagy a 1999/93/EC direktivanak,
attol fliggéen, hogy a tanusitvany kiadasakor melyik volt hatalyban.

Mindsitett weboldal Az elDAS 3. cikk 39. Pontja szerint: “Olyan weboldal-hitelesitd tanusitvany, amelyet
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hitelesit6 tanusitvany

mindsitett bizalmi szolgaltaté bocsat ki, és amely megfelel az elDAS IV.
mellékletben megallapitott kdvetelményeknek.”

Olyan minésitett tanusitvany, amely a benne megjel6lt weboldalak hitelesitésével
biztositja az oldal latogatoéit, hogy a mogott egy valddi és legitim szervezet all.

Mobil
Munkatars

Regisztracios

Olyan regisztracios ugyintézé, aki - amennyiben személyes talalkoz6 szukséges -
az lgénylé azonositasat - ilyen iranyd igénye esetén - az Igénylével egyeztetett
helyen és idében végzi el.

NL Sign szolgaltatas

Biztonsagos kozponti kulcstarolasi (menedzselt SCD) és kulcsmenedzsment-
szolgaltatas, mely webes fellleten keresztil feltéltétt dokumentumok elektronikus
alairasat/bélyegzését (és idébélyegzését).

Az NL Sign szolgaltatas keretében hasznalhatd tanusitvanyok igénylése és az
ehhez szlikséges regisztraciés adatok bekérése valamint a tanusitvany
kibocsatasat kévetéen annak hasznélatba vétele az NL Sign szolgaltatds webes
feluletein torténik.

Nyilvanos kulcs

A szolgaltaté vagy Ugyfél altal generalt kulcspar egyik kulcsa, amit szolgaltaté az
altala létrehozott tanusitvanyban helyez el. Lasd magankulcs.

Permanens azonositd

Olyan azonositd, mely a tanusitvany birtokosat egyedileg azonositja. A
tanusitvanyban térténd megvaldsitasa az RFC 4043 alapjan térténik.
Lehet szolgaltatd altal képzett, vagy hivatalos nyilvantartdsban szereplé egyedi
azonosito adat. A szolgéltato altal képzett azonositd egy OID, ami két részbdl all: a
Szolgaltatd (1.3.6.1.4.1.3555) és az Ugyfél egyedi azonositojabdl, ami ezt koveti.
Az Ugyfél egyedi azonositdja 5-tel kezdédik, amelyet egy szam koévet, ami a
kovetkezd értékeket veheti fel:
e 1,6,8,10: személyes vagy lizleti tanusitvanyok esetén, amikor az azonosité
a természetes személy adataibdl képzett.
e 27,911: szervezeti tanusitvanyok esetén,
szervezet adataibodl képzett.
Alkalmazasa esetén a tanusitvany Subject/SerialNumber mezgjébe kerl.

amikor az azonositdé a

Regisztracio

Kezdeti azonositasi eljardas, amelyet Szolgéltaté Igényl6 és Eléfizetd
személyazonossaganak megallapitasara, eljarasi joguk ellenérzésére, valamint
adatainak felvételére végez.

Regisztracios egység

A Szolgaltaté azon egysége, amely a szolgaltatasok igénylésének feldolgozasat, az
Igényld és Eléfizetd regisztracidjat, valamint tanusitvanyszolgéltatas esetén a
tanusitvanyba ker(il6 adatok ellenérzését végzi. Létezhet a Szolgaltatén belil (mint
bels6 szervezeti egység) vagy kivil (Kihelyezett Regisztracios Egység) egyarant.

Regisztracios felelds

Bizalmi munkakor. Lasd az 5.2.1 Bizalmi munkakdrok fejezetet.

Regisztracios megbizott

Olyan Szolgaltatoi partner (illetve annak munkatarsa), aki Szolgaltatdé megbizasabdl
Igényld helyszinén végzi el a tanudsitvanykibocsatashoz kapcsol6do
személyazonositasi feladatokat.

Regisztracios (és
visszavonasi) Ugyintéz6

Szolgaltatd Regisztracios egységén belll e munkakérben dolgozé munkatarsak
feladata a tanusitvanyigénylések kezelése és a tanusitvanyigénylésben megadott
adatok valddisaganak ellendrzése (lasd 4.2.1 fejezet) valamint a visszavonasi
igények feldolgozasa és végrehajtasa (4.9).

SSL tanusitvany

Weboldal-hitelesitd tanusitvany

Szabalyzatok

Jelen Szolgaltatasi Rend és a Szolgaltatasi Szabalyzat egyiittes emlitése.

Szervezet

Tanusitvany alanya vagy eléfizetdje tekintetében: jogi személy vagy egyéni

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701

BSNETLOCK

21. oldal



Szolgaltatasi Szabalyzat Mindsitett idobélyegszolgaltatasra

vallalkozé vagy egyéni ligyved.

Szoftveres tanusitvany

Olyan tanusitvany, aminek magénkulcsa nem Kriptografiai eszkézre kerll kiadasra.

Szolgaltatas

Jelen szabalyzat keretén belul Szolgaltaté bizalmi szolgaltatésai (lasd 1.1 fejezet).

Szolgaltatasi Szabalyzat,
Szabalyzat

A bizalmi szolgaltatd nyilatkozata az egyes bizalmi szolgaltatasok nyujtasaval
kapcsolatosan alkalmazott részletes eljarasi vagy mas mikoddési kdvetelményekrdl
(lasd Eut. 1. § 41.), mely Szolgaltaté tevékenységével kapcsolatos részletes eljarasi
és egyéb miikbdési szabalyokat tartalmaz.

Szolgaltatasi szerz6dés

Szolgaltato és Ugyfél kdzott létrejott szerzédés, amely a szolgaltatas nydjtasara és
igénybevételére vonatkozo feltételeket tartalmazza. Megkétése a szolgaltatas
igénybevételének eléfeltétele.

Szolgaltato

Jelen Szolgaltatasi szabalyzat szerinti bizalmi szolgaltatasokat nyujté NETLOCK.

Szolgaltatoé szabalyzatai

Jelen Bizalmi Szolgaltatasi Rend, a Bizalmi Szolgaltatasi Szabalyzat, az ASZF, a
szolgaltatasi szerz6dés, a Szolgaltatasi kivonat.

Valamint egyéb nem nyilvanos szabalyzatok.

Szolgaltatéi partner

Olyan a szolgaltatotél fliggetlen, 6nallé természetes vagy jogi személyek, amelyek
a Szolgaltatéval valdé megallapodas alapjan a Szolgaltatés nyujtésaban részt
vesznek.

Szolgaltatdi rendszer

Szolgaltaté szolgaltatasnyujtast végzoé rendszereinek egylttese.

Szolgaltatéi tanusitvany

Szolgaltaté azon tanusitvanyai, amelyeket a szolgaltatasnyujtas érdekében hasznal
(pl. Kiadok és Idébélyegz6 Kiszolgalok tanusitvanyai).

Tanusitvany

Szolgéltatoé altal kibocsatott hiteles igazolas, amely a nyilvanos kulcsot az Alanyhoz
kapcsolja, és igazolja e Tanusitvanyban kdzzétett adatok valédisagat.

Tanusitvanyaktivalas

Az az allapotvaltoztatasi eljaras, amely felfiiggesztett tanusitvany érvényességét
visszaadllitia. Aktivalasa utan a tanusitvany visszamendlegesen, azaz a
felfliggesztés id6tartamara is Ujra érvényessé valik, mintha a felfliggesztés meg sem
tértént volna..

Tanusitvanyallapot

A szolgaltato altal a tanusitvanyok érvényességi ideje alatt nyilvantartott érvényes /
visszavont / felfliggesztett statusza, amelyrél a tanusitvanyvisszavonasi listan és a
Tanusitvanyallapot szolgaltatason keresztiil ad tajékoztatast Ugyfelei és az Erintett
felek részére.

Tanusitvanyallapot-
szolgaltatés (OCSP)

Olyan szolgéltatas, ami egy adott tanusitvany allapotardl ad valés idejl informaciot
az érintett felek szamara.

Lasd még: tanusitvanyvisszavonasi lista.

Tanusitvanyfelfiiggesztés

Az az allapotvaltoztatasi eljaras, amelyben a Szolgaltatd egy még érvényes
Tanusitvany érvényességét atmenetileg megsziinteti az eredetileg tervezett
érvényességi idé vége elbtt. A tanusitvanyfelfiiggesztés egy atmeneti allapot, a
felfliggesztett Tanusitvany visszavonhatd, vagy a Tanusitvany eredeti érvényességi
idejében Ujra érvényessé tehetd. A felfliggesztés visszavonasa esetén a
Tanusitvany visszamenéleges hatéllyal érvényessé valik, mintha a felfliggesztés
meg sem tortént volna.

Tanusitvanyigénylés

Az a folyamat, amikor |gényl6 tanusitvanyt igényel, azaz a tanusitvany
elkészitéséhez sziikséges adatokat megadja és igazolja a Szolgaltaténak, végl
pedig Szolgéltatasi szerz6dés Igényld és - amennyiben nem egyezik Igénylével -

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701

BSNETLOCK

22. oldal



Szolgaltatasi Szabalyzat Mindsitett idobélyegszolgaltatasra

El6fizetd altali alairasaval hitelesiti kérelmét az igényelt tanusitvanyra vonatkozéan
és ezzel felhatalmazza Szolgaltatot az igényelt tanusitvany kibocsatasara.

Tanusitvanykezelési
eljaras

Olyan eljaras, ami Uj tanusitvany kibocsatasat eredményezi egy meglévd
tanusitvany illetve korabbi ligyfél-regisztracié adatai alapjan (lasd 3.3 Azonositas és
hitelesités tanuUsitvanykezelési eljaras soran és 4. Eletciklus kdvetelmények
fejezeteket).

Tanusitvanyszolgaltatas

Szolgaltaté azon szolgaltatasa, amelynek keretén belll Uj tandsitvanyt allit elé. Ez
térténhet egy mar létez6 tanusitvany alapjan (kéveté kibocsatas tanusitvanykezelési
eljarassal) vagy ilyen el6zmények nélkiil (eredeti kibocsatas).

Tanusitvanymegujitas

Az a folyamat, amikor a Szolgaltaté ugyanarra a nyilvanos kulcsra, valtozatlan
Alannyal egy Uj Tanusitvanyt allit ki, Uj érvényességi idészakra. Lasd a 4.6 fejezet.

Tanusitvanymaoédositas

Az a folyamat, amikor a Szolgaltaté egy mar regisztralt Igényl6 részére bocsat ki Uj
Tanusitvanyt egy korabban kibocsatott Tanusitvanya alapjan, az abban szerepl6
nyilvanos kulccsal, de megvaltozott Alany vagy Szolgaltaté adatokkal. Lasd a 4.8
fejezet.

Tanusitvanytar

Szolgaltatd kibocsatott tanusitvanyokat tartalmazé nyilvantartasa, amelyen
keresztul lekérdezhet6k a szolgaltatd altal kiadott nyilvanos tanusitvanyok és a
Tanusitvanyvisszavonasi lista.

Tanusitvanytipus

Szolgaltaté altal kibocsatott kiilénbdzé tanusitvanyok megkullonboztetése
valamilyen jellemz6 szerint, legféképpen a felhasznalasi cél alapjan.

Lasd a Szolgaltatasi szabalyzat 1.2.1 pontjat.

Tanusitvany-visszavonas

Az az allapotvaltoztatasi eljaras, amelyben a Szolgaltaté a tanusitvany
érvényességeét megsziinteti az eredetileg tervezett érvényességi id6 lejarta elétt. A
tanusitvany-visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a
visszavont tanusitvany a visszavonas idépontjaban érvényességét veszti, s mar
soha tobbé nem lehet Ujra érvényes.

Tanusitvanyvisszavonasi
lista (CRL)

Szolgaltaté altal rendszeres id6kdzonként, valamint allapotvaltozasok hatasara a
Tanusitvanytarban kézzétett hiteles lista azon tanusitvanyokrél, amelyek
ideiglenesen vagy véglegesen nem érvényesek. A listan szereplé tanusitvanyok
elfogadasa, illetve alkalmazasa nem ajanlott.

A 24/2016. BM rendelet 17. szerinti visszavonasi nyilvantartas egy fajtaja.

Teszttanusitvany

A Szolgaltato altal tesztelési célra kibocsatott tanusitvany, ami tartalmaban valamely
valoédi tanusitvannyal egyezik meg, de hitelesitési rend mezéje és az Alany
elnevezése jelzi a felhasznaldas teszt voltat. Az ilyen tanusitvanyok
koztelezettségvallalasra nem hasznalhatok, joghatas nem kapcsolddik hozzajuk,
elfogadasuk csak tesztelési céllal lehetséges. Szolgaltatd nem vallal felel6sséget az
ilyen tanusitvanyok adattartalma, felhasznalasa, és a hozzajuk kapcsolédo
szolgaltatasok rendelkezésre allasa tekintetében.

UCC weboldal-hitelesité
tanusitvany

Olyan weboldal-hitelesitd tanusitvany, melyben tébb kilénbdzé domain név kertl
feltintetésre (a SubjectAltName/DNSname mezd&ben).

Ugyfélment

A Szolgaltatd Ulgyfelei szdmara a tanusitvanyokkal és hozzajuk kapcsol6dd
szolgaltatasokkal kapcsolatos kilénboz6 igénylések elvégzésére illetve a
folyamatban 1év6 igénylések allapotanak megtekintésére biztositott, a Szolgaltatd
weboldalan keresztiil elérhetd feliilet, melybe egyedi felhasznalénév és jelszd
megadasaval lehet belépni (ligyfélmeni regisztraciot kovetéen).

A mindsitett tanusitvanyok kezeléséhez a mindsitett lgyfélmenlibe, a nem-
mindsitett tanusitvanyok kezeléséhez a fokozott biztonsagu Ugyfélmenibe kell
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regisztralni és bejelentkezni.

Ugyfélmenii regisztracio

Az a folyamat, amikor egy természetes vagy jogi személy adatai megadasaval
létrehozza sajat Ugyfélmenujét, illetve az Ugyfélmenlbe valé bejelentkezéshez
szlikséges bejelentkezd nevét és jelszavat.

Ugyfél A Szolgaltatatoval szerzddést kot fél.
Tanusitvanyszolgaltatas esetén a tanusitvany lgényléje és El&fizetéje (adott
esetben ezek a szerepl6k meg is egyeznek).
NL Sign szolgaltatas esetén az Alair6i Partner és a Végfelhasznalo.
Lasd még az 1.3.3 Elbfizetd, Végfelhasznalo és Igenylé fejezetet
Ugyféleszkdz Lasd Kriptografiai eszkdz.

Ugyfél-regisztracio

Természetes és nem természetes személyek azonositasa, adataik ellenérzése és
rogzitése az elsd szolgaltatasi szerz6dés és az elsd tanusitvanykibocsatas
megeldzden. Lasd a 3.2 Kezdeti azonositas fejezetet.

Végfelhasznald

Az a természetes személy, aki a tanusitvanyban szerepld nyilvanos kulcs
magankulcs parja felett rendelkezik (kizarélagosan hasznalja vagy a hasznalatarért
felelds).

NL Sign szolgaltatas esetén az a személy, aki az alairasi szolgaltatas keretén belil
a magankulcsa aktivalasaval elektronikus alairasi/bélyegzé miiveletet hajt végre.

Lasd még az Ugyfél és Eldfizetd entitdsokat, valamint az 1.3.3 El&fizetd
Végfelhasznald és lgényld fejezetet

Végfelhasznaléi
tanusitvany,
Végfelhasznaldi kulcs

Az El6fizetdk tanusitvanyat és kulcsat jeldli, megkilénbdztetve a Szolgéltaté sajat
tanusitvanyaitol és kulcsaitol.

Weboldal-hitelesitdé
tanusitvany

Az elDAS 3. cikk 38. pontja szerinti tanusitvany.

Wildcard weboldal-
hitelesit6 tanusitvany

Olyan weboldal-hitelesité tanusitvany, melyet tdbb aldomain hitelesitésére
bocsatott ki szolgaltatdé (a domain név *.domain.hu formaban kerl feltlintetésre, igy
magaban foglalja a domain.hu cim ala tartozé valamennyi aldomaint).

1.6.2 RoOviditések
Hivatkozott jogszabalyok roviditései
elDAS Az Eurdpai Parlament és Tanacs 910/2014/EU rendelete a belsd piacon
torténd elektronikus tranzakciokhoz kapcsolddo elektronikus azonositasrol és
bizalmi szolgaltatasokrél, valamint az 1999/93/EK iranyelv hatalyon kivil
helyezésérdl.
EGt. Az elektronikus Ugyintézes és a bizalmi szolgaltatasok altalanos szabalyairol
sz616 2015. Evi CCXXII. torvény.
Nytv. A polgarok személyi adatainak és lakcimének nyilvantartasarol szol6 1992. évi
LXVI. térvény.
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Szmtv. 2007. évi I. torvény a szabad mozgas és tartdozkodas jogaval rendelkezé
személyek beutazasardl és tartozkodasarol.

Harmtv. 2007. évi Il. torvéeny a harmadik orszagbeli allampolgarok beutazasarol és
tartézkodasardl szol6 torvény

Infotv. 2011. évi CXIl. térvény az informacidos oOnrendelkezési jogrél és az
informacidszabadsagrol

24/2016 A bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozd részletes
BM kdvetelményekrél szolo 24/2016. (V1. 30.) BM rendelet.
rendelet

Miszaki szakkifejezések roviditései

ASN.1 Abstract Syntax Notation 1
CA Certification Authority
Kiadd
CAA Certification Authority Authorization

Bizalmi szolgaltatd Felhatalmazas

P Internet Protocol

IT Information Technology

BRG Baseline Requirements Guidelines
CAB Forum CA/Browser Forum

CP Certificate Policy

Hitelesitési Rend

CPS Certification Practice Statement

CRL Certificate Revocation List
Tanusitvanyvisszavonasi lista

CSP Certification Service Provider
EAL Evaluation Assurance Level
EV Extended Validation
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EVC Extended Validation Certificate
EVCG Extended Validation Certificate Guidelines
FQDN Fully qualified domain name
gTLD Generic top-level domain
HSM Hardware Security Module
ICANN Internet Corporation for Assigned Names and Numbers
OCSP Online Certificate Status Protocol
Tanusitvanyallapot-szolgaltatas
OID Object Identifier
Azonositd
ovC Organizational Validation Certificate
PIN Personal Identification Number
PKI Public Key Infrastructure
SAN Subiject Alternative Name
SubjectAltName
SCD Signature / Seal Creation Device
Alairas / Bélyegz6 Létrehozo6 eszkdz (Nem mindsitett)
SSL Secure Socket Layer
TLS Transport Layer Security
TSP Trust Service Provider
Bizalmi Szolgaltato
QSCD Qualified Signature / Seal Creation Device

Korabbi nevén SSCD

Minésitett Alairas / Bélyegz6 Létrehozé eszkoz

UN United Nations
IETF Internet Engineering Task Force
QC Qualified Certificate
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URL

Uniform Resource Locator

Lasd még a dokumentum 9.15 pontjaban foglaltakat.
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2 KOZZETETEL

2.1 Adattarak

Szolgaltatd szerz6déses feltételeit és szabalyzatait PDF formatumban hozza nyilvanossagra
weboldalan keresztll. Itt a dokumentumok hatélyos verzidja mellett megtalalhatoak azok
korabban érvényes valtozatai és a jovébeli valtozatok nyilvanos tervezetei is.

2.2 A tanusitvanyokra vonatkozé informaciok
kozzététele
A szolgaltaté koteles az idébélyegzés szolgaltatds nyujtasahoz hasznalt szolgaltatoi

tanusitvanyokat a Kikdtésekben eldirt médon kozzétenni a tanusitvanytarat létrehozni és
naprakészen tartani.

A kikotéseket és feltételeket az RFC 3647 szerinti tartalommal és strukturaban kell kozzétenni.

2.3 A kozzététel idopontja és gyakorisaga

Jelen Szabalyzattal kapcsolatos Uj verziok kozzététele a 9.12 fejezetben ismertetett eljarasoknak
megfeleléen torténik. A Bizalmi Szolgaltatasi Rend uj verzidinak kozzététele tekintetében lasd a
9.12 fejezetet.

Szolgaltatd egyéb szabalyzatai és szerzddéses feltételei, illetve ezek Ujabb valtozatai sziikség
esetén kerilnek kibocsatasara.

Szolgaltatd a rendkivili informaciokat — amikor arra sziikség van — a jogszabalyi el6irasoknak
megfeleléen, ennek hianyaban késlekedés nélkil kbzzéteszi.

Az |d6bélyegz6é Kiadok tanusitvanyai legkés6bb a szolgaltatds meginditasakor kerilnek
kozzétételre.

2.4 Tanusitvanytar elérésének szabalyai

Nem értelmezett.
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3 AZONOSITAS ES HITELESITES

Id6bélyeg szolgaltatas esetén Szolgaltatd az Ugyfél regisztracidjat igényli, valamint az eléfizetdi
és szerzbdéses adatok ellenbrzésre kilonboz6 nyilvantartasokat vesz igénybe.

A regisztralt Ugyfelek azonositasa felhasznalonév és jelszo alapon, illetve egyedi
ugyfélazonosité (Idébélyeg-URL) segitségével torténik.
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4 ELETCIKLUS KOVETELMENYEK

Jelen fejezet (4) és alfejezetei a Szolgaltato altal nyujtott idébélyeg-szolgaltatas nyujtasaval, a
szolgaltatas igénylésével, a szolgaltatasi szerz6dés megkotésével valamint a szerzdédés
idétartama alatt végzendd szolgaltatoi tevékenységekkel és az Ugyfél altal végezhetd
maveletekkel kapcsolatos eljarasok leirasat tartalmazza.

4.1 Szolgaltatas igénylése
Idébélyeg szolgaltatas az alabbiak szerint igényelhetd:

e A Szolgaltatd weboldalardl letéltheté megrendeld Grlap kitdltésével és Szolgaltaté email
cimére valo elkildésével.

e Szolgaltatdscsomag keretében a szolgaltatascsomag webes megrendel6 (rlapjanak
kitoltésével és Szolgaltatéhoz valod elkildésével.

e NL Sign Szolgaltatas keretében a szolgaltatas rendszerében toérténé igénylés
elvégzésével. (az NL Sing szolgaltatasban az id6bélyegzés integralt.)

Szolgaltatd a szolgaltatasi szerz6dés megkotését megeldzben teljes korlien tajékoztatja Igénylét
a szolgaltatas mindsitett voltardl, a szolgaltatas igénybevételére vonatkozé pontos szerzédési
feltételekrél, beleértve az igénybevételre vonatkozé barmely korlatozast is, az id6bélyegek
hasznalataval kapcsolatos kikotésekrél és feltételekrél, valamint a kapcsolédo jogszabalyokrol.
Szolgaltatd a szabalyzatait és egyéb tajékoztatdé dokumentumait weboldalan nem szerkesztheté,
PDF formaban teszi kdzzé, illetve kdzvetlen a weboldalon megjelenitett tartalmak utjan is kdzal
informaciokat.

Legkésébb a szerz6déskotést kovetden Szolgaltatd elektronikus levélbe illesztett link(ek)en
keresztill elérhetévé teszi az Ugyfél szamara a szolgéltatasi szerzédést, a szolgaltatasi rendet
€s a szabalyzatot.

4.2 Szolgaltatas nyujtasa

A szolgaltatasi szerz6dés megkotését kovetben Szolgaltatdonak egyedi hozzaférést kell
biztositania Végfelhasznalé szamara az |d6bélyeg-kiszolgaldhoz.

Szolgaltatonak a szerzédéskotést kdvetéen tartds adathordozon at kell adnia az Ugyfélnek a
jelen Szolgaltatasi Rend alapjan készlilt szolgaltatasi szabalyzatot és a szolgaltatasi szerzédést.
Az id6bélyeg-kérések fogadasakor Szolgaltatdbnak a Szolgaltatasi szabalyzatban leirt médon
azonositania kell az iddbélyeg-kérés kuilddjét. A szolgaltatasi szerz6dés életciklusaban
Szolgaltatonak joga van - a Kikotésekben meghatarozott esetekben, kivaltképp a
szerz8désszegeés esetét - a szolgaltatas korlatozasahoz vagy felfliggesztéséhez.

Szolgaltaté az idébélyegz6 szolgaltatast folyamatosan (7x24) biztositja az alabbiak szerint:

e Dbiztositja az éves szinten 99,9%-o0s rendelkezésre allast;
e garantalja, hogy az eseti szolgaltataskiesések maximalis idétartama legfeljebb 3 éra.

Az idébélyegzd szolgaltatas korlatozas nélkil hozzaférheté az Ugyfelek szamara, de tdlzott
hasznalat esetén szolgaltatasvédelmi okokbdl egy hatar atlépése esetén korlatozhatok a
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kérések. A korlatozasok feltételei kozzétételre keriilnek a Szolgaltaté weboldalan.
Az id6bélyeg kéréseket a Végfelhasznalénak a sajat egyedi URL-jére kell kildenie.

Kodalairashoz kapcsoldodo idobélyeg-szolgaltatas korlatozasai

A koédalaird tanusitvanyok mellett nyujtott idébélyeg-szolgaltatas esetén Szolgaltato biztositja a
vonatkozé CSBR el6irasainak valé megfeleléséget (lasd Szolgaltatasi Szabalyzat Nem elDAS
Tanusitvanyszolgaltatasokra). Ennek érdekében kdédalaird tanusitvanyok mellett nyujtott
idébélyeg-szolgaltatas esetén Szolgaltaté kizardlag olyan idébélyegz6é tanusitvanyokat alkalmaz,
melyek érvényességi ideje maximum 135 honap és ezen id6bélyegzs tanusitvanyokat legalabb
15 havonta 0] kulccsal Uj tanusitvanyra cseréli.

4.3 A szolgaltatasi szerz6dés megsziinése

A szolgaltatasi szerz8dés megszlinését megelé6zéen Szolgaltatd figyelmezteti Eléfizetét a
megszlinés kdvetkezményeire, majd felfliggeszti az idébélyeg egyedi URL hasznalatat.

4.4 Javasolt eljaras az idébélyeg ellendrzésére

Id6bélyeg ellenbrzése az id6bélyeg alairasanak ellenérzésével, majd az idébélyegzd tanusitvany
Szolgaltatasi Szabalyzat Mindsitett Tanusitvanyszolgaltatasra, 4.9.6 Javasolt eljaras a
tanusitvanyallapot ellenérzésére fejezete szerinti ellen6rzésével torténhet.
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5 Fi1ZIKAl, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

A kockazatok csokkentése érdekében Szolgaltatd az altala biztositott szolgaltatasokhoz
szilkséges hardver, szoftver, illetve egyéb eszkdzeit két, fizikailag egymastol elkllonlt
helyszinen, egy els6dleges és egy masodlagos helyszinen tarolja. A két helyszinre vonatkozo
el6irasok megegyezbek, az esetleges eltérések a megfelel6 pontoknal feltlintetésre kerultek.

A szolgaltatéi rendszerek konfiguraciéjat a Szolgaltatd rendszeresen ellendrzi a biztonsagi
el6irdsokat sért6 valtozasok kiszlirése érdekében.

A hitelesité és regisztracios egységek eszkdzeit kizardlag az erre felhatalmazott, megfeleléen
kioktatott és ellen6rzott tudasu személyzet kezeli.

Az egységek adatallomanyairdl biztonsagi mentések készilnek (Id. 6.5 alfejezet). A mentéseket
a Szolgaltaté az 5.5.2 pontban meghatarozott ideig megérzi.

A Szolgaltaté a fizikai, eljarasbeli és személyzeti el6irasokat rendszeresen elvégzett
kockazatelemzéssel vizsgalja. A Szolgaltaté az altala hasznalt eszkdzok (beleértve az
informacios vagyont is) tekintetében vagyonnyilvantartast vezet.

Szolgaltatd nem nyilvanos Biztonsagi Szabalyzata tartalmazza az informacidbiztonsagi
szabalyozassal kapcsolatos el6irasokat.

A Biztonsagi szabalyzatot és a vagyonnyilvantartast a Szolgaltato rendszeres id6kdzonként, vagy
jelentds valtozas esetén haladéktalanul felllvizsgalja azok folyamatos alkalmazhatésaga,
megfelel6sége és eredményessége tekintetében.

5.1 Fizikai ovintézkedések

A fizikai ovintézkedések célja a Szolgaltaté bizalmas informacidira és fizikai korleteire
(szerverterem, illetve szerverszoba) iranyuld jogosulatlan hozzaférés, karokozas és illetéktelen
behatoldas megakadalyozasa. A fizikai hozzaférés tekintetében Szolgaltatdé medgfeleld
jogosultsagrendszert alkalmaz az ellen6érzétt hozzaférés érdekében és azokat rendszeres
id6kozonként felllvizsgalja.

Az értékek elvesztésének, sérllésének, kompromittalodasanak, valamint a muikoédési
tevékenység megzavarasanak elkerilésére a Szolgéltatd a Biztonsagi Szabalyzatban
meghatarozott intézkedéseket koveti.

A kritikus és érzékeny informaciot feldolgozé szolgaltatasok megvaldsitasara és a kriptografiai
modulok alkalmazasara és tarolasara biztonsagos helyszineken kertlt sor. A biztositott védelem
aranyban all a Szolgaltato altal végzett kockazatelemzésben megallapitott kockazatokkal.

5.1.1 Telephely felépitése

Szolgaltatd a telephelyén, egy védett szamitégépteremben valdsitia meg a leginkabb
veszélyeztetett szolgaltatasokat. A szamitdégépteremben a fizikai hozzaférés, beléptetés
ellen6rzése és felugyelete, aramellatas, légkondicionalas, beazas és elarasztodas elleni
védekezés, tlzmegelbzés és tlizvédelem, adathordozék tarolasa, telekommunikacids haldzat
elérhetésége, elektromagneses kisugarzas stb. védelmi szempontok egységes érvényesitésére
kerilt sor. llletéktelen személyek a szamitdogépterembe nehezen juthatnak be, a biztonsagi 6rség
viszont rovid id6 alatt meg tudja kozeliteni riasztas esetén. A biztonsagi korletnek nincs ablaka,
a bejarati ajtékon kivil csak a kiléndsen erés fal bontasaval lehetne behatolni ide. A helyiség
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redundans klima-, automata tlizoltd, tovabba illetéktelen behatolast jelz6 (riasztd) berendezéssel
van ellatva. Az eszkdzok tébbszordsen tulbiztositott elektromos energiaellatassal rendelkeznek.

A Szolgaltatd masodlagos helyszine egy védett szamitdogépterem szerverszéfjében talalhaté,
melynek biztonsagi szintje megegyezik a telephely biztonsagaval.

5.1.2 Fizikai hozzaféreés

A biztonsagi kdrletek pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsé
operacios dokumentumok tartalmazzak. A biztonsagi korletekbe bizalmi munkakért betéltd
munkatarsakon kivil mas személyek csak kulon felhatalmazassal és kisérettel Iéphetnek be. A
szamitogépterembe a belépés személyhez kotott elektronikus kartyaval torténik a belépések
fizikai és elektronikus naplézasa mellett. A szamitégéptermen bellil a szolgaltatéi rendszerek egy
olyan elkulondlt részen kerlltek kialakitasra, ahova biometrikus azonositast kdvetéen lehet
belépni. A biztonsagi korlet beléptetd elbhelységét, illetve magat a szamitégéptermet 24 6ras
vided kameras megfigyel6 rendszer is védi.

A masodlagos helyszin beléptetési rendszere biometrikus azonositassal nem rendelkezik, de az
egyenszilardsag megdérzésére, a masodlagos helyszint biztonsagat allandé éléerés védelem is
biztositja. A szerverszobaba az arra jogosult munkatarsak kartyas azonositast kovetéen
léphetnek be; a be-, illetve kilépések folyamatos napl6ézasra kerlilnek. A szerverszoba 24 6ras
videds kameras megfigyel6 rendszer is védi.

A Szolgaltaté kockazatelemzése a kritikus szolgaltatasok keretében foglalkozik a fizikai
hozzaférés szabalyozasaval, a természeti katasztréfa elleni védelemmel, a villamvédelemmel, a
tlzbiztonsagi tényezbkkel, a tamogatd eszkdzok (kilondsen aram és klima) meghibasodasaval,
az épitmény 6sszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betdrés
és behatolas elleni védelemmel, valamint a katasztréfa utani helyreallitassal.

5.1.3 Aramellatas, légkondicionalas

A Szolgaltatd védett szamitdgép termének zavartalan aramellatasa kiemelten fontos a
folyamatos Uzemeltetés biztositasa érdekében, melynek érdekében a Szolgaltatdé az alabbi
intézkedéseket alkalmazza/alkalmaztatja:

e sziinetmentes energiaellatas,
e zarlati leoldasra szelektiv aramkorok,
e villamos zavar, villam és tulfesziiltség védelem.
A szlinetmentes energiaellatast biztositd rendszer felépitése a kovetkezé:

e dizel gépes aramfejleszt6,
e lokalis akkumulatoros sziinetmentes tapegység,
e redundans tapvalaszto.

Az alkalmazott tzemmod pedig az alabbi:

e az Uzemitap kimaradasa vagy csokkenése esetén a rendszer atkapcsol a tartalék tapra,
e ezalatt a rendszer elinditja az aramfejlesztét,
e amikor az Uzemi tap ismét hasznalhaté (5 percen keresztil folyamatosan), akkor a
rendszer visszatér ra.
Zarlati leoldasra szelektiv aramkoérok segitségével a gépteremben tébb egymastdl figgetlen
mikodési rendszer lett kialakitva a folyamatos Uzemeltetés tamogatasara. Az elosztd halézat
ugy lett megtervezve, hogy egy eszkdzcsoport zarlata esetén csak a zarlatot okozé
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eszkdzcesoport legyen aramtalanitva, a tobbi hibatlan eszkézcsoport Gzemben maradijon.

A szerverteremben biztositott a géptermek épulettél fliggetlen légkondicionalasa. A védett
szamitogépterem a bejutd levegd tisztasagat megfeleld sziirérendszerrel biztositja, gondoskodik
a levegbbdl a kilénféle szennyezddések kiszlrésérél, tovabb biztositia a kezelészemélyzet
részére szikséges levegbt. A levegé nedvességtartalma és hémérséklete folyamatosan
ellendrzott. A légkondicionald berendezések biztositjak az informatikai rendszerek megfeleld
hiitését. A folyamatos GUzemvitelt egy masodik (tartalék) klimaberendezés is tamogatja, mely
szikség esetén mikodésbe Iép. A klimaberendezések elhelyezésének mddja biztositja, hogy
azok karbantartasa ne okozzon zavart a gépterem mikoédésében.

5.1.4 Beazas és elarasztddas veszélyeztetettsége

A Szolgaltatd szolgaltatasi helyszinei védettek a beazastdl és az elarasztdédastol. A védett
szamitogépteremben a biztonsagot néveli az alpadlé alkalmazasa.

5.1.5 Tlzmegel6zés és tlizvédelem

A Szolgaltatd szolgaltatasi helyszinei a tlzvédelmi el6irasoknak megfeleléen mikddnek. A
helyszinek tlz és fustérzékelbkkel, kézi és automata oltdé berendezésekkel rendelkeznek. A kézi
oltdé berendezések helye és a menekilési utvonal jél lathato helyen jelzésre kerdilt.

5.1.6 Adathordozok kezelése

Szolgaltatd adathordozoéinak biztonsagos tarolasara biztonsagi korlet, illetve egy bérelt banki széf
szolgal. A kritikus adatokrél Szolgaltaté tobb mentési példannyal rendelkezik. A Szolgaltato
folyamatosan gondoskodik és megfeleld intézkedéseket tesz az adathordozé avulas
megakadalyozasara.

Szolgaltatd az érzékeny adatokat tartalmazo6 adathordozokat a Biztonsagi Szabalyzatban el6irt
modon semmisiti meg, amennyiben azokra mar nincs szlikség. A selejtezett eszk6zok tartalmat
Szolgaltatd véglegesen torli, vagy az eszkozt helyreallithatatlanul tonkreteszi.

5.1.7 Hulladékelhelyezés

A fizikailag megsemmisités kapcsan a Szolgaltaté az alabbiak szerint jar el:

a papiralapu dokumentumok zuzégéppel felapritasra kertlnek,

a hajlékony lemezek (hazabdl valé kibontas utan) zuzégéppel felapritasra keriinek,
egyéb mas magneses adathordozok demagnetizalas utan 6sszetoérésre kerllnek;
egyéb mas adathordozok 6sszetdresre kertlnek.

5.1.8 Mentés kiils6 helyszinen

Szolgaltatdé az tzemmenet folytonossaga és az adatvesztés elkerilése érdekében mentéseket
végez és biztositja az informatikai rendszer egészének sziikség esetén valé helyreallithatésagat.
A mentéseket védi a jogosulatlan hozzaféréstél, modositastol és torléstél, és a
megsemmislléstdl. A rendkivili helyzetekre valé felkésziilés magaban foglalja a kidolgozott
tervek adott esetekre torténd alkalmazasat és tesztelését is.

A megdrzend6 adatok biztonsagos tarolasat Szolgaltatd csak irhaté médiaval, tavoli helyen tarolt
mentéssel vagy tébb tarolasi helyen térténd tavoli parhuzamos tarolassal végzi.
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5.2 Eljarasrendi biztonsagi intézkedések

Szolgaltatdé gondoskodik rendszerei biztonsagos, szabalyszerli, a meghibasodas minimalis
kockazata melletti Uzemeltetésérdl. Ennek érdekében elegend6 szamu és megfeleld
képzettséggel, miszaki tudassal, tapasztalattal rendelkez6 személyzetet alkalmaz.

A minGsitett szolgaltatasok esetében Szolgaltatdé a jogszabalyoknak és szabalyzatainak
megfeleld naprakész belsd iranyitasi és ellendrzési eljarasrendet és kapcsolodd felelésségi
rendszert mikodtet. A rendszer megfelel6 mikodését a fliggetlen rendszervizsgalo ellenérzési
tevékenység is biztositja.

Szolgaltaté kilsé, fliggetlen rendszervizsgald altal folyamatosan ellenérzott minéségiranyitasi és
informaciobiztonsagi iranyitasi rendszerrel rendelkezik.

Szolgaltatdé a mindsitett szolgaltatas nyujtasa soran létrejovo és kezelt adatot a jogszabalyok és
a szolgaltatasi szabalyzatban meghatarozott kockazatelemzés alapjan biztonsagi osztalyba
sorolja, és gondoskodik azok megfelel6 nyilvantartasardl, ellenérzésérél, védelmérél, valamint az
ehhez sziikséges felel6sségi rendszer mikddtetésérdl.

5.2.1 Bizalmi munkakorok

Szolgaltaténal bizalmi munkakoért (lasd Bizalmi Szolgaltatasi Rend 5.2.1 fejezet) olyan személy
tolt be, akinek a bizalmi munkakdr betdltéséhez szilkséges befolyasmentességét, szakértelmét
szakmai gyakorlat, végzettség és szakképesités igazolja.

Az informatikai rendszerért altalanosan felel6s munkakort olyan személy tolti be, aki szakiranyu
fels6foku végzettséggel® és legalabb harom év, az informatikai biztonsaggal Gsszefiiggésben
szerzett szakmai gyakorlattal rendelkezik.

Szolgaltatd a bizalmi munkakért betdlté személyt munkaviszonyban foglalkoztatja, és a bizalmi
munkakort betdltd személy fuggetlen minden olyan érdektdl, amely hatranyosan érintheti a
szolgaltatdas megbizhatésagat és biztonsagat. Szolgaltaté gondoskodik arrdl, hogy a
szolgaltatasok nyujtasaval kapcsolatban allé személy a sziikséges és megfeleléen naprakész
tudassal és tapasztalattal rendelkezzen. Szolgaltaté valamennyi bizalmi munkakoér betdltését
biztositja.

A Szolgaltatoé a bizalmi munkakorokrdl naprakész nyilvantartast vezet, valtozas esetén a valtozas
tényét haladéktalanul bejelenti a Bizalmi Fellgyeletnek.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszam

Szolgaltaté az alabbi tevékenységeket legalabb kett6 arra kijel6lt és kdzvetlen felhatalmazassal
rendelkezd bizalmi munkatars egytttes fizikai jelenlétével, egy fizikailag védett kérnyezetben,
mas szemelyek jelenlétét kizarva vegzi:

e szolgaltatdi kulcsparok generalasa

e szolgaltatdi magankulcsok mentése és visszaallitasa;

e szolgaltatdi magankulcsok megsemmisitése.

5 szakiranyu felséfoku végzettség a matematikusi, fizikusi egyetemi végzettség vagy miszaki

tudomanyteriletre tartozé mérndki szakon szerzett féiskolai vagy egyetemi végzettség
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5.2.3 Az egyes szerepkorokhoz tartoz6 azonositas és hitelesités

A Szolgaltaté valamennyi, bizalmi munkakort betdltd munkatarsa a zart korletbe csak megfelelé
azonositast és hitelesitést kovetéen léphet be, amely az informatikai rendszerekhez vald
hozzaférésnél tovabbi azonositassal egészil ki. Sikeres azonositas és hitelesités nélkil a zart
korletbe vald bejutas, illetve rendszerhozzaférés nem lehetséges, igy egyetlen biztonsag
szempontjabdl kritikus tevékenység sem végezhetd el.

Szolgaltatd informatikai rendszerének minden felhasznaléjat és az adminisztrativ folyamatok
minden szerepl&jét személy szerint azonositja, kivéve a nyilvanos adatszolgaltatasahoz kizarolag
olvasasi jogosultsaggal rendelkezd felhasznaldkat. Informatikai rendszereihez csak az arra
felhatalmazott = személyek  férhetnek  hozza. A  szolgaltatd  adminisztralia a
Rendszeradminisztratorok, Rendszeruzemelteték  és Flaggetlen rendszervizsgalok
rendszerhozzaférését, beleértve a felhasznaldi fiok kezelését, alkalmi modositasat és adott
esetben a hozzaférés megszintetését.

Az egyes alkalmazasokhoz valé hozzaférések korlatozasra kerllnek. A rendszer el tudja
kaloniteni az egyes bizalmi munkakoroket, igy kulonosen a Rendszeradminisztratori és
Rendszerlizemeltetdi hozzaféréseket.

A személyzetet azonositasra és hitelesitésre kerll a szolgaltatasok szempontjabdl kritikus
alkalmazasok hasznalata el6tt, s tevékenységuikkel kapcsolatban elszamoltathatok.

A bizalmi munkakoérhéz tartozé jogosultsagi szinteket a Szolgaltaté a Személyzeti Politikajaban
rogziti.

5.2.4 Egyes szerepkorok osszeférhetetlensége

Szolgaltatd a rendszereiben olyan biztonsagi el6irasokat alkalmaz, illetve jogosultsagi szinteket
hataroz meg, amely minimalizalja az azonositatlan vagy nem szandékolt médositasokat, illetve
csOkkenti a visszaélési lehetéségeket.
A feladatkorok elhatarolasa végett
e a biztonsagi tisztvisel6 nem latja el a fuggetlen rendszervizsgalo és az informatikai
rendszerért altalanosan felelés vezetd feladatait;
e a flggetlen rendszervizsgalé nem latja el az informatikai rendszerért altalanosan felel6s
vezeto feladatait;
a biztonsagi tisztvisel nem latja el a rendszeradminisztrator feladatait; és
a fluggetlen rendszervizsgaldé nem latia el a regisztracios felelés és a
rendszeradminisztrator feladatait.

Az Osszeférhetetlenségre vonatkozd részletszabalyokat Szolgaltaté Biztonsagi Szabalyzata
tartalmazza.

5.3 Személyzeti biztonsagi intézkedések
A személyzetre vonatkozd dvintézkedések célia az emberi hibak, lopas, csalas és a
lehetéségekkel vald visszaélés kockazatanak csOkkentése.

Ennek érdekében Szolgaltatd a személyi biztonsaggal mar a felvételi szakaszban foglalkozik,
majd az alkalmazas soran térténé ellendrzésekkel biztositja.

Szolgaltatdé a Biztonsagi Szabalyzatanak részeként pontosan és részletesen kidolgozott,
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folyamatosan karbantartott Személyzeti Politikdval rendelkezik. A Személyzeti Politikgjaban
meghatarozott ideiglenes és allandé szerepkoroket és felelésségeket munkaleirasokban
dokumentalja, amelyek tartalmazzak:

e a szerepkordk informacidkezelési lehetéségei és a kilénbdzé hitelesitési folyamatokra
vald hatasai alapjan felmérhetd kockazati besorolasat,
e a szlikséges szakismereti és tapasztalati kdvetelményeket,
e a munkakodrrel és a munkatars feladataival Osszefliggé tevékenységek leirasat, a
felel6sségek korét és mértékét, tovabba a kapcsolédé munkakdrok megnevezését.
A Szolgaltatd munkavallaléi mindaddig nem tdlthetnek be bizalmi munkakért, amig a
személyikkel kapcsolatos ellenérzések vegrehajtasa és a szikséges nyilatkozatok megtétele
meg nem tortént, és a megfeleld képzésben és tapasztalatszerzésben részt nem vettek.
A Szolgaltaté vezetd tisztségviselbi, vezetd beosztasu munkatarsai és bizalmi munkakoroket
betdltd munkatarsai nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaro
foglalkozastdl eltiltas hatélya alatt valamint fliggetlenek minden olyan kereskedelmi, pénzigyi és

egyeéb hatastol, ami hatranyosan befolyasolhatja a Szolgaltatéd altal nyujtott szolgaltatasok iranti
bizalmat.

5.3.1 Képzettségre, gyakorlatra és megbizhatosagra vonatkozo
kovetelmények

Szolgaltatd olyan munkatarsakat és adott esetben olyan alvallalkozékat alkalmaz, akik
megbizhatdak, rendelkeznek a szikséges szakértelemmel, tapasztalattal és képesitésekkel,
valamint megfelelé képzésben részeslltek a biztonsagra és a személyes adatok védelmére
vonatkozé szabalyokkal kapcsolatban, tovabba olyan igazgatasi és Ugyvezetési eljarasokat
alkalmaz, amelyek megfelelnek az eurépai és nemzetkdzi szabvanyoknak.

A Regisztracios egység minden bizalmi munkakorére jelolt személy (emberi megbizhatésaga és
szakmai alkalmassaga ellenérzése céljabdl) kezdeti ellenérzésen megy keresztll. E biztonsagi
alapellenérzés soran az ellenérzést végzd szakemberek: az életrajzban megadott adatokat
(életrajzi elemek, referenciak, szakmai elémenetel stb.) ellenérzik. Ennek soran:

e a képzettségre vonatkozé adatokat egybevetik a jelélt altal benyujtandé
bizonyitvanyokkal, diplomakkal,
e a gyakorlati tapasztalatra vonatkozé allitasokat személyes referenciakon keresztil,
publikaciokra alapozva, illetve egyéb uton igazoljak.
Az Ggyfélregisztracio terliletén dolgozé munkatarsak ismerik a forgalomban lévé hatdsagi, illetve
azonos funkciéju dokumentumokat, azok fajtait, ismertetSjegyeit, képesek az atadott iratok
érvényességének megallapitasara.
Valamennyi bizalmi munkakdért betdlté munkatarsnak a biztonsagi alapellenérzésen tul idészakos
biztonsagi ellen6rzéseken is at kell atesniuk.

Nem télthet be bizalmi munkakoért az a személy, aki akar az alap, akar egy idészakos biztonsagi
ellenérzésen a ,magas biztonsagi kockazat” minésitést kapja. Bizalmi munkakort csak buntetlen
eléélettel rendelkezd személy tolthet be, amit a felvételi eljaras soran 3 hoénapnal nem régebbi
erkolcsi bizonyitvannyal kell igazolni.

Az id8szakos biztonsagi ellendrzésre évente kerll sor valamennyi bizalmi munkakort betolté (lasd
5.2.1 pont) munkatars esetén.

A Regisztracios felel6sok kijeldlésiket kovetéen a munkakoérik betdltéséhez szikséges elméleti
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és gyakorlati alapkiképzésben vesz részt, aminek a végén vizsgazniuk kell. Ennek a képzési
formanak a f6 célja a szolgaltatasra vonatkozé egységes biztonsagpolitika megismerése,
megértése, az ezen alapuld aktualis eljarasok késébbi helyes alkalmazasa érdekében. Tovabbi
részletek a Személyzeti Politikaban talalhatok.

A bizalmi munkakért a munkatarsak a megfelel§ gyakorlati tapasztalat megszerzését kdvetéen
tolthetnek be.

5.3.2 Ellendrzési eljarasok

A felvételi eljaras soran a Szolgaltatdé a személyek személyazonossagardl fizikai jelenlétiik soran
vagy fényképes személyazonosité okmanyaik ellen6rzésével gy6zédik meg. Mindezek mellett a
Szolgaltaté a felvételi eljaras soran figyelembe veszi a korabbi munkahelyekre, relevans
végzettséget és szakmai referenciakra vonatkozo informaciokat is.

A bizalmi munkakoér munkatarsai az ellen6érzés lefolytatasat megelé6z6en nem kaphatnak
hozzaférést a Szolgaltatoé rendszereihez.

5.3.3 Képzési kovetelmények

A bizalmi munkakodrt betdltd munkatarsaknak rendelkeznilk kell a feladataik ellatasahoz
szilkséges tudassal. Ennek érdekében a bizalmi munkakoért betdlté munkatarsaknak
kinevezésilket megel6z8en tudasuk igazolasara vizsgat kell tennitk. Amig sikeres vizsgat nem
tesznek, nem férhetnek hozza a szolgaltatoi rendszerekhez. A vizsga és a képzés a bizalmi
munkakdr tipusatél figgéen a kdvetkezé ismeretekre terjed ki:

PKI alapismeretek;

Hitelesités és ellenbrzési szabalyok és eljarasok;

Biztonsagi és adatvédelmi szabalyok;

Altalanos fenyegetések az informécidhitelesitési eljarasokra (beleértve az adathalasz és
egyéb social engineering taktikakat);

A Szolgaltatasi Szabalyzat és egyéb szabalyzatok el6irasai;

e [Egyes tevékenységuk jogi kdvetkezményei;

e Szolgaltaté informatikai rendszerének sajatossagai és kezelésének maodja.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltaté tovabbképzésre és oktatasra vonatkozé gyakorlatat az éves tovabbképzési tervben
hatarozza meg.

Abban az esetben, amikor a bizalmi szolgaltatasban jelent6s valtozas kdvetkezik be, valamennyi
munkatars a szikséges felépitésli és szintli modularis tovabbképzésben részesiil, illetve
megkapja a szikseéges dokumentaciokat.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga

A vonatkozo szabalyokat a Szolgaltaté Személyzeti Politikaja tartalmazza.
5.3.6 Jogosultatlan tevékenységek biintet6é kovetkezményei

A szolgaltatd rendszerének nem engedélyezett hasznalatara, illetve a szolgaltatas nyujtasa
koézben elkdvetett hibakra, mulasztasokra, karokozasokra vonatkozo szankcidkat a Szolgaltato a
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bizalmi munkakort betdlté személyek munkaszerz6désében rendezi.

5.3.7 Szerzbodéses kozremlikodokre vonatkozo kovetelmények

A Szolgaltatd nem munkaviszonyban dolgozé szerz6déses kdzremiikdddire ugyanazok a
biztonsagi szabalyok vonatkoznak, mint a munkaviszonyban dolgozékra.

5.3.8 A személyzet szamara biztositott dokumentumok

A Szolgaltato folyamatosan biztositja a szolgaltatasnyujtasban kézrem(ikddé személyek részére
a szerepkoruk ellatasahoz sziikséges aktualis szabalyzatokat és dokumentaciokat.

5.4 Naploézasi eljarasok

Szolgaltatd hitelesitési rendszere a jogszabalyi, illetve az egyes szabvanyokban, eléirasokban
meghatarozott kdvetelményeknek megfeleld, széleskorli naplézasi tevékenységet folytat az
idébélyeg-kibocsatasra vonatkozd miveletek és az ezek soran felhasznalt adatok megbérzése
érdekében. A napldé tartalmazza a bejegyzés pontos idejét, a naplézott esemény
bekovetkeztének datumat és pontos idejét, az esemény tipusat, az esemény koévethet6ségéhez,
rekonstrualasahoz szikséges adatokat, az esemény kivaltasaban kdézremiikédé felhasznald
vagy mas személy nevét, az esemény végrehajtas sikerességét, illetve sikertelenségét. A
Szolgaltaté a napldkban feltlintetett id6t olyan gyakorisaggal szinkronizalja, hogy a sajat id6 és a
valodi id6 kozti eltérés ne haladja meg az 1 masodpercet. Az esetleges ennél nagyobb eltérések
szintén napldzasra kerulnek.

A Szolgaltatd egyéb rendszerei szintén naploznak. E naplézéasok tulajdonsagai az adott
alkalmazasok fiiggvényei. A naplézasok elemei elkilonllten keletkeznek a kilénb6zé
modulokban. A tobb komponensbdl allé rendszer miatt a napld allomanyok nem egy helyen
keletkeznek, de feldolgozasuk egy kdzponti helyen torténik.

Az idébélyeg szolgéltatas esetén Szolgaltatdé naplozza a Bizalmi Szolgaltatasi Rendben eldirt
eseményeket.

Szolgaltatd a napldallomany minden bejegyzését védi a mddositastdl és a jogosulatlan
hozzaféréstél. A naplét ugy kezeli, hogy kizarhatdé a naplé megsemmisitése, a napld
bejegyzéseinek torlése, mddositasa, a bejegyzések sorrendjének barmilyen modon torténd
megvaltoztatasa. Szolgaltaté a naplérdl rendszeres mentést készit, valamint gondoskodik a
naploadatok folyamatos értékelésérél és ellenbrzésérél.

Operativ szinten az egyes rendszerek Uzemeltetési leirasai szabalyozzak a naplé adatok
kezelését.

5.4.1 A tarolt események tipusai

Szolgaltaté altal alkalmazott rendszer minden jogszabalyban el6irt eseményt és hibat regisztral,
amely a szolgaltatdsok szempontjabdl kritikus. A napldallomanyok automatikusan vagy
manualisan kerllnek rogzitésre. A napléallomanyok mellett a Szolgaltaté egyes események
rogzitésére jegyz6konyvet hasznal.

A Szolgaltaté a Biztonsagi Szabalyzatban részletezi, hogy az egyes események kapcsan
pontosan milyen adatokat/eseményeket rogzit.

A naplozott események iddponttal ellatott bejegyzésként kerlinek naplé allomanyba. A
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Szolgaltaté a naplé minden bejegyzését elektronikus alairas és biztonsagi masolat és mentés
alkalmazasaval védi a modositastdl, illetéktelen hozzaféréstél, megsemmisitéstél, a napld
bejegyzéseinek tdrlésétél, a bejegyzések sorrendjének barmilyen modon t6rténé
megvaltoztatasatol.

A napldban lehetséges az esemény tipusa és/vagy a felhasznald személye szerinti keresés. A
naplébejegyzések szdveges formatumuak.

5.4.2 A naplofajl feldolgozasanak gyakorisaga

Szolgaltatd naplobejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik az arra
megfeleld szakértelemmel és jogosultsaggal rendelkezé fliggetlen rendszervizsgalok altal. A
kiértékelésre manualisan és szoftvereszk6zok segitségével kerll sor.

A kiértékelés soran az értékeld elemzi a rendszerek altal generalt hibalizeneteket, a forgalmi
adatokban bekdvetkezett jelentds valtozasokat, a szokasostdl eltéré mintakat, valamint a gyanus
aktivitasokat. A kiértékelés tényét és eredményét, valamint az esetleges szlkséges
intézkedéseket az értékel§, illetve a szoftvereszkdz rogziti.

Szolgaltatd halozati védelmi rendszerei automatikus riasztasi funkciokkal is el vannak latva az
er6forrasokhoz torténd jogosulatlan hozzaférés észlelésének jelzésére. llyen riasztasi esetekben
a naplébejegyzések soron kivil atvizsgalasra kerllnek. Rendellenességek észleléskor,
reklamaciokor vagy egyéb megkeresések kapcsan is sor kerllhet a naplé adatok rendkivili
atvizsgalasara.

5.4.3 A naplofajl megorzési idétartama

A napld allomanyok keletkezéstik helyén tarolédnak, illetve archivalasra keriinek (Id. 5.5.2 pont),
és a veluk kapcsolatba hozhat6é id6bélyegeket hitelesité tanusitvanyok érvényességének
lejartatdl szamitott 10 évig, illetéleg a velik kapcsolatban felmerdlt és bejelentett jogvita jogerés
lezarasaig meg6rzédnek. A naplofajlok a Flggetlen rendszervizsgaldk szamara hozzaférheték.

5.4.4 A naplofajl védelme
Szolgaltatd hitelesitési rendszerének naplébejegyzései a Szolgaltatd elektronikus alairasaval
ellatva, a torlések és beszurasok észrevétlen végrehajtasat kizaré médon kerllnek tarolasra.

A naplo allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A
személyes adatokat tartalmazé naplébejegyzések esetében Szolgaltaté gondoskodik az adatok
bizalmas tarolasarol. A naplé allomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek
erre munkakoruk folytan szikségik van (jellemz&en Fliggetlen rendszervizsgalok). Szolgaltaté a
hozzéaféréseket biztonsagos modon ellendérzi.

5.4.5 A naplofajl mentési eljarasai

A napléallomanyok rendszeresen mentésre kerllnek az 5.1.6 és 5.1.8 pontban meghatarozott
modon. Amennyiben a naplébejegyzés egy helyen keletkezik, a Szolgaltaté 24 (huszonnégy)
oran belll gondoskodik a biztonsagi masolat Iétrehozasarol.

5.4.6 A naplozas adatgylijtési rendszere

A naplébejegyzéseket az alkalmazasok automatikusan gy(jtik és taroljak a naplé allomanyokban.
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A mentett médiakat Szolgaltatd napi rendszerességgel begylijti. A médiakat Szolgaltatd sajat
munkatarsai szallitjiak a megdrzési helyre.

5.4.7 Az eseményeket kivalté Ugyfelek értesitése

A naplobejegyzéseket kivaltd személyeket, egységeket és alkalmazasokat Szolgaltaté nem
értesiti, szukség esetén azonban bevonhatja ket az esemény kivizsgalasaba. Az esemény
kivaltasaban kdézrem{ikdédéknek a Szolgaltatéval fennalld szerzédéses viszony vagy jogszabaly
rendelkezése esetén kotelessége a Szolgaltatoval valo egyuttmiikddés.

5.4.8 Sebezhetdség felmérése

A naplobejegyzések feldolgozasa soran Szolgaltatdé a naplézott események alapjan a
sebezhetdségre vonatkozo felméréseket végez. A napi rendszerességgel végzett feldolgozason
tul Szolgaltaté szakemberei havonta attekintik a rendkivili eseményeket és ezek alapjan a
sebezhetéségre vonatkozé elemzéseket végeznek. Ezen elemzések alapjan a Szolgaltatod
lépéseket tesz a rendszer biztonsaganak javitasara.

A Szolgaltatdé évente kockazatértékelést végez, amely segitségével azonositja, értékeli és
kockazati osztalyba sorolja az olyan el6relathatd kilsé és belsé fenyegetettségeket, amelyek
lehetévé tehetik az idébélyeg-szolgaltatas jogosulatlan elérését, a szolgaltatasnyujtassal
Osszefliggésben tarolt adatok nyilvanossagra hozatalat, megvaltoztatasat, megsemmisitését
vagy mas visszaélést. A kockazatelemzés a bekdvetkezés esetén a varhato karra is kiterjed. A
kockazatelemzés a fentiek mellett tartalmazza a fenyegetettségek elharitasara a Szolgaltaté altal
alkalmazott folyamatok, védelmi intézkedések leirasat is.

5.5 Adatok archivalasa

A Szolgaltato a szolgaltatassal kapcsolatos adatokat a jelen fejezetben meghatarozott médon és
ideig 6rzi meg. Szolgaltatdo a megbrzéssel egyutt olyan eszkozt is biztosit, amellyel a kibocsatott
idébélyeg tartalma megallapithato.

Szolgaltaté az archivalt adatéllomany minden bejegyzését védi a jogosulatlan modositastal,
torléstdl, megsemmisiléstél és jogosulatlan hozzaféréstél. Az elektronikus formaban tarolt
archivalt adatallomanyt legalabb fokozott biztonsagu elektronikus alairassal vagy bélyegzdvel,
és idébélyegzdvel latja el. Szolgaltatdé biztositja, hogy mindaddig, amig az adatokat &rzi, azok
hitelesek, az arra jogosult személyek szamara hozzaférhetdk és értelmezhetdk legyenek.

5.5.1 Az archivalando6 adatok tipusai

A Szolgaltaté az altala kiadott id6bélyegekhez kapcsolodd adatokat — beleértve a személyes
adatokat is — meg kell 8riznie. igy tarolasra keriil:

e a szolgaltatas igénylése soran az Igényld és Eléfizets altal megadott adatok (lasd 4.1.
fejezet);

e az azonositasi és hitelesités (lasd 3. fejezet) soran a Szolgaltatd birtokaba jutott
elektronikus vagy papir alapi dokumentumok vagy azok masolatai, illetve a
nyilvantartasokbol lekért adatok;

e a jelen Szabalyzat szerinti naplézott informaciok (5.4 pont).

Az elektronikus adatokat Szolgaltatd elektronikus uton 6rzi meg. A papir alapon rendelkezésre
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allé dokumentumokat Szolgaltaté elektronikus masolatként vagy eredeti papir alapu formajaban
6rzi meg.

5.5.2 Archivalasi idotartam

Szolgaltaté az idébélyegekkel kapcsolatos elektronikus és papir alapu informacidkat és
személyes adatokat legalabb az id6bélyeget hitelesitd tanusitvany érvényességének
tanusitvanyban megadott lejartatdl szamitott tiz évig, valamint az idébélyeg ellenérzésével
kapcsolatban felmerdlt jogvita joger6s lezarasaig megdrzi, valamint ugyanezen hatarid6ig olyan
eszkodzt biztosit, mellyel a kibocsatott idébélyeg tartalma megallapithato.

5.5.3 Az archivum védelme

Az elektronikus dokumentumok és adatok védelmére Szolgaltaté az 5.4.4 pontban meghatarozott
eléirasokat alkalmazza - az elektronikusan megkapott dokumentumokra és az altala készitett
elektronikus masolatokra egyarant.

A papir alapon rendelkezésre all6 dokumentumokat Szolgaltatd az 5.1 fejezet szerinti biztonsagi
korleten belll tarolja, biztositva, hogy azokba kizarélag a Regisztraciés Ugyintéz6k, Hitelesitési
ugyintéz6k és Regisztracios felelésok nyerhessenek betekintést.

5.5.4 Az archivum mentési folyamatai

Az archivum mentésére az 5.4.5 pontban meghatarozott napléfajl mentésére vonatkozoé
el6irasok alkalmazandok.

5.5.5 Az adatok idébélyegzésére vonatkozo kovetelmények

A Szolgaltatdé az archivalandd adatokat az 5.4.1 pontban meghatarozott médon idébélyeggel
vagy idéadattal latja el.

5.5.6 Az archivum gydjtési rendszere

Az archivum gy(jtésére az 5.4.6 pontban meghatarozott naplofajl gydjtésére vonatkozo eléirasok
alkalmazandok.

5.5.7 Archiv informaciok hozzaférését és ellenbérzését végzo
eljarasok

Az archivumhoz Szolgaltaté tgyfélszolgalatan keresztll benyujtott kérelem alapjan lehet kérni

hozzaférést. A hozzaférés az Ugyféinek a ra vonatkozoé adatokhoz lehetséges, mas feleknek a

2.4.1 pont szerint. Szolgaltaté a jogosultsagot minden esetben ellendrzi, és a hozzaférést
naplézza.

5.5.8 Egyéb archivalasi rendelkezések

Az archivalasra vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.
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5.6 Kulcscsere

Az idébélyegzd kulcsainak cseréjét a szolgaltatd a szikséges iddben, lehetbleg Uzemen kivil a
megfeleld mdédon (megujitassal, vagy Uj kulcsra torténd tanusitvany kiadasaval) elvégzi.

5.7 Katasztrofaelharitas és helyreallitas

A Szolgaltatd a szolgaltatasokat érinté fenyegetettségek azonositasara és a lehetséges
kockazatok kezelésére vonatkozéan kockazatkezelési értékelést alkalmaz, illetve a rendkivili
helyeztek kezelésére, a vészhelyzetek minél gyorsabb elharitdsa valamint a folyamatos mikddés
biztositasara vonatkozoan Uzletmenet Folytonossagi és Katasztrofa-elharitasi Tervvel (UFKT)
rendelkezik.

A Szolgaltatd a szolgéaltatéi rendszerek biztonsaganak megsértésérél, illetve az adatok
sértetlenségének megsziinésrél, amennyiben az jelentés befolyast gyakorol a szolgaltatasra,
vagy a tarolt személyes adatokra (incidens) haladéktalanul, de legkésébb 24 (huszonnégy) éran
belul értesiti a Bizalmi Felugyeletet és adott esetben az egyéb érintett szerveket, valamint a
szolgaltatas azon Ugyfeleit, akiket ez hatranyosan érinthet.

5.7.1 Incidens- és kompromittalodas-kezelési eljarasok

Az informatikai rendszerekbe vald belépésekre, azok felhasznaldira és a Szolgaltatasi
szerz8désre vonatkoz6 rendszertevékenységeket a Szolgaltatd folyamatosan ellenérzi a
vonatkozd el6irasokban foglaltaknak megfeleléen. Az ellenérzés pontos szempontjait a
Biztonsagi Szabalyzat tartalmazza.

Amennyiben Szolgaltatd az informatikai rendszereiben kritikus sérllékenységet észlel, a
sérulékenység felfedezésétdl szamitott 48 6ran belul az alabbi intézkedések egyikét hajtja végre.

1. Kijavitja a kritikus biztonsagi rést.

2. Amennyiben egy kritikus biztonsagi rés kijavitasa nem lehetséges 48 oran belll,
Szolgaltatd a sérllékenység enyhitése érdekében egy intézkedési tervet készit és haijt
végre, melyben elsddleges intézkedésként hatarozza meg az alabbiakat:

a. az un. CVSS specifikacié® szerinti legkritikusabb biztonsagi rések javitasa (a
legmagasabb pontszamuval kezdve);

b. azon rendszerek biztonsagi réseinek javitdsa, melyek nem rendelkeznek
kiegészit6 védelmi mechanizmussal és melyek a sérilékenység csdkkentése
nélkil ki lennének téve az illetéktelen hozzaférés és kompromittalédas
veszélyének.

3. Szolgaltatdé dokumentalja a tényeket, melyek alapjan nem szikséges a sérlilékenység
kijavitasa - ennek okai - tobbek kdzoétt - az alabbiak lehetnek:

a. Szolgaltatd nem ért egyet a CVSS specifikacid szerinti sérllékenységi
besorolassal;

b. a sérilékenység beazonositasa téves;

c. a sérllékenység kihasznalhatésagat a kiegészité védelmi mechanizmus
megakadalyozta; vagy

A Szolgaltato altal alkalmazott UFKT tartalmazza a katasztrofa helyredllitasi tervet is. Az UFKT
olyan eljarasokat tartalmaz, amelyek leirjak a megbizhat6 Gzemmenet miel6bbi helyreallitasanak

6 Common Vulnerability Scoring System v3.0 (https://www first.org/cvss/specification-document)
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leggyorsabb maédjat. A Szolgaltato ellenérzések végrehajtasaval rendszeresen (minimum évente)
teszteli a biztonsagi eléirasok hianytalan technikai és személyi végrehajtasat.

A Szolgaltaté mentésekkel biztositja, hogy sziikség esetén az informatikai rendszer egészét
helyre tudja allitani. A mentéseket a Szolgaltaté védi a modositasok és jogosulatlan személyek
hozzaférhesse ellen.

5.7.2 IT erd6forrasok, szoftverek és/vagy adatok meghibasodasa

Szolgaltatd megnovelt biztonsagu eszkoézodkkel és rendszerekkel rendelkezik a hardver- és
szoftvermeghibasodasok valamint az adatsérilések minimalizalasa érdekében. A szolgaltatasok
helyreallithatosagat Szolgaltatd hattérszerz6dései és sajat tartalékeszkdzei garantaljak, amelyek
az 5.7.4 pontban vallalt idén belll barmely kiesé kritikus eszk6z potlasara képesek. Szolgaltatod
rendszeres mentései (lasd 5.5 pont) és tranzakcié naplozasa (lasd 5.4 pont) biztositja az adatok
visszaallithatosagat valamely adattarold eszkdz kiesésének esetére. Ez a rendszer a
legrosszabb esetben az el6z6 napi adatok helyreallitasara képes.

Az UFKT eseményjelentési eléirasokkal rendelkezik valamennyi eszkdze meghibasodasa, illetve
rendellenes mikdodése tekintetében (ezek egy része automatizalt, mas része a kezel6személyzet
feleléssége). A jelentéseket szakértd személyzet értékeli ki és valaszadas eljarasokat
foganatositva minimalizalja az esetleges karokat és szolgaltatas kieséseket.

A kritikus rendszerelemek meghibasodasara vonatkozo részletes szabalyokat az UFKT
tartalmazza.

5.7.3 Magankulcs kompromittalodasa esetén kovetendé eljaras

A szolgaltatéi kulcs kompromittalodasa esetén a Szolgaltatonak legalabb:
e Tajékoztatia az Ugyfeleit, Szolgaltatéi partnereit, az Erintett feleket és a bizalmi
felugyeletet.
e Jelezi, hogy az érintett szolgaltatoi kulccsal végzett miveletek mar nem érvényesek; és
e \/isszavonja az érintett Szolgaltatoi tanusitvanyt.

Amennyiben barmelyik algoritmus (vagy a kapcsolédd paraméterek) - amiket a Szolgaltaté
alkalmaz - nem felel meg az elvarasoknak a fennmaradé tervezett felhasznalasi idétartamra,
akkor a Szolgaltato koteles:
e Tajékoztatia az Ugyfeleit, Szolgaltatdi partnereit, az Erintett feleket és a
bizalmi fellgyeletet, és
e \isszavonja az érintett Szolgaltatéi tanusitvanyt.

5.7.4 A mikodés folytonossaganak fenntartasa katasztrofaesemény
utan

Szolgaltatd rendelkezik Uzletmenet folytonossagi tervvel, amit katasztréfa esetén életbe Iéptet.

Katasztréfa bekovetkezte estén - beleértve valamely szolgaltatéi magankulcs vagy mas hitelesitd

adat kompromittalédasat vagy a szolgaltatéi rendszer kritikus elemeinek meghibasodasat is -

szolgaltatd normal mikddése helyreallitasra kerlll, s egyuttal a hiba ujbdli bekdvetkeztének

megel6zésére is sor kerdl.

A Szolgaltatd célja, hogy a hiba elharitasa és az integritas helyredllitasa utan a lehet6
leghamarabb ujrainditsa valamennyi szolgaltatasat. A visszavonasi nyilvantartasok megbizhat6
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uzemelésének helyredllitasa minden mas szolgaltatds vagy tevékenység helyreallitasat
megelézi. Ha a rendkivili Gzemeltetési helyzet a BM rendelet 36. és 45. §-ban foglalt id6tartamot
meghaladja, a mingsitett szolgaltaté a bizalmi felligyeletet haladéktalanul értesiti a rendkivili
uzemeltetési helyzettel kapcsolatos alabbi informaciokrdl is:

e a rendkivlli Uzemeltetési helyzet kezdetének, és ha eltér, észlelésének id6pontja és a
rendkivili Gzemeltetési helyzet leirasa,

e a rendkivuli Gzemeltetési helyzet hatasa (ennek részeként biztonsagi esemény esetén
az érintett szolgaltatasok, informatikai vagyonelemek és az érintett személyes adatok
kérének leirasa, az érintett bizalmi szolgaltatasi Ggyfelek szama),

a rendkivili Gzemeltetési helyzet varhato idétartama,
a rendkivlli Uzemeltetési helyzet elharitasa és jovébeli elkerllése érdekében tett és
tervezett intézkedések, és

e arendkivuli Gzemeltetési helyzet megsziinése.

Szolgaltatdé Katasztréfa-helyreallitasi  terve foglalkozik az idébélyegzd magankulcs
kompromittaléodasanak és az Oraszinkron elvesztésének esetével, ami mar Kkiadott
idébélyegzéket is érinthet.

Az ilyen és egyéb kompromittalodasi esetek vagy azok gyanuja esetén Szolgaltatod

e az Osszes Eléfizetét és Erintett felet tajékoztatja;

e aziddbélyegzdk kibocsatasat felfliggeszti a normal izemmenet helyreallitasaig;

e elvégzi a kompromittalodassal érintett id6bélyegzdk azonositasat és az Eléfizetbk és
Erintett felek szamara is nyilvanossagra hozza az azonositasukhoz szilkséges
informaciokat, az adatvédelmi szempontok figyelembe vételével.

Természeti vagy mas katasztrofat kovetben, illetve a Szolgaltatdé berendezéseinek
meghibasodasa esetén a szolgaltatas Ujbdli elinditasat Szolgaltaté 5 munkanapon beldl vallalja.

5.8 A szolgaltatas megsziinése

Amennyiben a Szolgaltatoé tevékenységét tervezetten megsziinteti vagy tartésan sziinetelteti, a
tevékenység leallasat megelézben legalabb az alabbi eljarasokat hajtja végre:

e Szolgaltatonak minden ésszeri eréfeszitést meg kell tennie annak érdekében, hogy egy
erre alkalmas szolgaltaté a nyilvantartasait és szolgaltatasi kotelezettségeit legkésébb
a szolgaltatas leallitasaig atvegye téle.

e A szolgaltatas megsziinése elétt legalabb 60 nappal értesitést tesz k6zzé weboldalan,
e-mail cimmel rendelkezé lgyfelei szamara a szolgaltatas befejezésérél elektronikus
levélben értesitét kuld illetve tajékoztatja errél a Bizalmi fellgyelet. Az értesitésekben
megjeldli azt a - vele azonos besorolasu — szervezetet, amely legkésébb a tevékenység
befejezésekor atveszi a szolgaltatasokat, valamint a regisztraciés informacié és az
eseménynaplo archivumok fenntartdsara vonatkozé kotelezettségeket a Szolgaltato
szamara el6irt vagy altala vallalt idétartamra.

e Sajat magankulcsait megsemmisiti, illetve a hozzajuk tartozd tanudsitvanyokat
visszavonja, és errél weboldalan tajékoztatast tesz kdzzé.

e Amennyiben csak bizalmi szolgaltatas kerul megszintetésre, akkor a szolgaltatd
lehetéség a visszavonasi informacidkat tovabbra is biztositja.

A Szolgaltaté a tanusitvanyok visszavonasat kovetéen a tevékenysége befejezéséig a
nyilvanossagra hozatali kotelezettségének tovabbra is eleget tesz.

e A regisztraciés informaciok és az eseménynapld archivumok meg6rzése érdekében,
idébélyegzével ellatott teljes korl mentést hajt végre. A mentés tartalmazza a
tanusitvanyokkal kapcsolatos korabbi valtozasok adatait, a tanusitvanyok helyzetére,
esetleges felfliggesztésére, illetve visszavonasara vonatkozé adatokat, valamint a
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tanusitvany kibocsatasra vonatkozé Szolgaltatéi szabalyzatokat és az alairas-ellenérzé
adatokat, tovabba a Vvisszavont tanudsitvanyok nyilvantartasat. A mentett
adatallomanyokat Szolgaltatd védi a jogosulatlan modositastél és biztositia a
jogosulatlan hozzaférés kizarasat, valamint az adatoknak meg6rzési idén bellili,
hozzaférhet6ségét és értelmezhetéségét a jogosult személyek szamara.

Ha a Szolgaltato ellen a birésag joger6s hatarozata alapjan felszamolasi vagy végelszamolasi
eljaras indult, haladéktalanul tajékoztatja a Bizalmi Fellgyeletet e tényrdl, megnevezve az eljarast
lefolytatd szervezetet.

A Szolgaltatd annak érdekében, hogy adatait atadhassa egy masik szolgaltatonak, azokat a
szolgaltaté altal fogadoképes médian és formatumban helyezi el vagy biztositia a masik
szolgaltatd széamara az adatok eredeti formatumban toérténd feldolgozasanak lehetéségét,
melyekhez atadja a megfelel§ eszkdzoket, dokumentaciokat és ismereteket.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

A Szolgaltatdé megbizhatd, biztonsagtechnikailag értékelt és ellen6rzott termékekbdl allé
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

6.1 Kulcspar generalas és telepités

6.1.1 Kulcspar eldallitasa

A szolgaltatoi idébélyegzd kulcsokat a Szolgaltato fizikailag védett szervertermében két bizalmi
munkakért betoltd személy egyuttes jelenlétében, jegyzékdnyvezetten torténik.

A szolgaltatoi iddbélyegzd kulcsok generalasa és tarolasa soran a Szolgaltaté a 6.2.1 pont szerint
jar el. A Szolgaltaté valamennyi szolgaltatéi kulcspart sajat maga generalja és ellenérzi, hogy a
nyilvanos kulcs korabban nem kerult-e kiosztasra mas entitas szamara.

A generalt magankulcsok — a 6.2.4 fejezetben ismertetett mentés esetét leszamitva - teljes
életciklusuk alatt a kriptografiai hardverekben maradnak, megsemmisitésiikig sehova nem
kerllnek athelyezésre.

Amennyiben a szolgaltatéi magankulcs barmely okbdl t6rténé megsemmisitése valik
szilkségessé, ugy az az eszkdz tanusitvanyaban el6irt médon két személyes kontroll mellett
torténik.

A Szolgaltatoi kulcsok lejaratat megel6zéen a Szolgaltatd az Uj kiadoi kulcsokat ugy generalja és
adja ki az Uj szolgaltatoi tanusitvanyokat, hogy az atallas az Ugyfél részérél minél
zdkkenémentesebb lehessen, és a tanUsitvany cseréje ne okozzon zavart az Ugyfelek és az
Erintett Felek szamara.

Amennyiben ugyanaz az idébélyegzd kulcs tdébb kriptografiai modulban is alkalmazasra kerdil,
akkor Szolgaltaté ugyanazt a tanusitvanyt kapcsolja hozza.

A Szolgaltatéi kulcsok generalasara vonatkozé részletszabalyokat a kulcsgeneralasi
forgatokényv tartalmazza.

6.1.2 Magankulcs eljuttatasa a Végfelhasznaldohoz

A magankulcs kriptografiai eszkdzben jon létre, az RFC 3467 ezen pontja idébélyeg-szolgaltatas
esetében nem értelmezett.

6.1.3 Nyilvanos kulcs eljuttatas a tanusitvany kibocsatdhoz

Az archivald rendszer részére elballitott kulcspar eldallitasat kdvetéen tanusitvanykérelem jon
létre. Ezen kérelem tartalmazza a nyilvanos kulcsot, mely kérelem beadasra keril a mindsitett
tanusitvany kiado rendszerbe és ez alapjan zajlik le a tanusitvany kibocsatasa.

6.1.4 Az idébélyegzd nyilvanos kulcs kozzététele

Szolgaltatd szolgaltatéi idébélyegzé tanusitvanyai 2. fejezet szerint elérhetéek a Szolgaltato
weboldalan (1.1.2 pont). Az iddbélyegeket hitelesitd tanusitvanyok kiadoinak elérhetésége
szabvanyos médon a tanusitvany AlA:CAlssuer mezéjében is megtalalhato.

Az id6bélyeget hitelesitd szolgaltatoi tanusitvanyok nyilvanos kulcsai a tanusitvanyok részeként

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701 47. oldal



Szolgaltatasi Szabalyzat Mindsitett idébélyegszolgaltatasra BINETLOCK

elérhetok.

Az |débelyegz6 Kiszolgald nem bocsat ki idébélyegzéket mielbtt a tanusitvanya betoltésre keralt
a kriptografia egységbe, s a tanusitvany teljes koérl ellenérzése megtortént.

6.1.5 Kulcsméretek

A Szolgaltaté altal alkalmazott kulcsparok (szolgaltatéi és végfelhasznaldi tanusitvanyok esetén
egyarant) megfelelnek a hatalyos szabvanyokban, illetve a Bizalmi Fellgyelet hatarozatban
el6irtaknak. A Szolgaltaté altal hasznalt algoritmusok:
Lenyomatképzé algoritmusok azonositéi:
e SHA-256 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-256 (1) }
e SHA-384 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-384(2)}
e SHA-512 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-512(3)}
Kriptografiai algoritmusok azonositéi és kulcsméretei:
e RSA OID ::= {iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) PKCS-1
(1) RSA Encryption (1) } — Minimum 2048 bit kulcshossz
e DSA OID ::={iso(1) member-body(2) us(840) X9-57 (10040) x9algorithm (4) id-dsa (1)
}
A Szolgaltaté az itt meghatarozott algoritmusokat legfeljebb a Bizalmi Fellgyelet Algoritmus
Hatarozataban megjeldlt idépontig hasznalja.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa, a min6ség
ellenérzése

A kulcsgeneralas paramétereinek megfeleléségét a Szolgaltatd altal hasznalt rendszer két
szempontbdl ellenérzi:

e a paraméterekhez felhasznalt véletlenszam-generalas megfelel6ségének ellenbrzése

(statisztikailag kell6képpen véletlenszer(-e a generalas),

e a paraméterekre vonatkozo feltételek, dsszefliggések teljesiilésének ellendrzése.
A véletlenszam-generalas megfeleléség ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az altala generalt bitsorozat egyenletességének és
fuggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztiil.
A kulsé interfészen meghivhaté tesztelési utasitason kivil a hardver modulok is folyamatosan
tesztelik sajat véletlenszam-generalasukat, melyek hibas teszt esetén leallnak.

6.1.7 A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mezd
tartalmanak megfeleléen

Az id6bélyegzé kulcsa kizardlag iddbélyeg valaszok alairasara alkalmazhato.
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6.2 Magankulcs védelem és kriptografiai modul
eléirasok

Szolgaltatd olyan fizikai és logikai védelmeket implementalt, amelyek megakadalyozzak a
jogosulatlan idébélyegkibocsatast.

Szolgaltatd az idébélyegzd magankulcsot biztonsagos maédon tarolja, ami megakadalyozza, hogy
jogosulatlan személy hozzaférhessen és hasznalhassa. Szolgaltatd a tanusitvanyok
eléallitasahoz, az idébélyeg-valaszok hitelesitéséhez és egyéb célra hasznalt szolgaltatéi
magankulcsait csak fizikailag védett kdrnyezetben, az adott kulcsra meghatarozott rendeltetési
célra hasznalja fel.

6.2.1 Kriptografiai modulra vonatkozo szabvanyok és eldirasok

A szolgaltatoi kulcsok - beleértve az idébélyegzé kulcsokat is - Iétrehozasa, mentése, tarolasa és
megsemmisitése kapcsan Szolgaltatd az alabbiak szerint jar el:

e a kulcsok létrehozasa, tarolasa, mentése, helyreadllitisa, megsemmisitése fizikailag
biztonsagos kérnyezetben, kettés személyi ellenérzés mellett (két bizalmi munkakoért
betdlté munkatars egyuttes jelenlétében) valosul meg (lasd 6.1.1.1 pont),

e aKiadodek kulcsai a vonatkozé szabvanyoknak megfeleléen legaldbb EAL4 tanusitassal
rendelkez8, az ISO/IEC 15408 vagy ezzel ekvivalens IT biztonsagi elvaras szerint, vagy
az ISO/IEC 19790 vagy FIP PUB 140-2 level 3 megfelel6 hardver kriptografiai
eszkdzben keriilnek generalasra, tarolasra, illetve felhasznalasra (lasd 6.1.1.2 és a
6.2.7 Magankulcs tarolasa kriptografiai modulban fejezeteket),

e a kulcsokat kizardlag az arra felhatalmazottak hasznalhatjak, a létrehozas céljanak
megfeleld funkciora,

e a Szolgaltatd rendszerei sajat szolgaltatdi kulcsaik hasznalata el6tt meggydzddnek
arrél, hogy az e kulcsokhoz kapcsolddé tanusitvanyok érvényesek,

e a Szolgaltaté tanusitvany-, CRL és OCSP alairé kulcsai kilénbdéznek minden mas
funkcidra szolgal6 kulcstal,

a szolgaltatoi kulcsfrissités out-of-band cserével torténik,
biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a
Szolgaltaté gondoskodik a kulcs védelmérdl,

e azokat a rendszereket, melyek kriptografiai hardver eszkdzén kivil dolgoznak fel
kriptografiai szempontbdl érzékeny informaciét (magan- vagy titkos kulcsokat) a
Szolgaltatd védi az elektromagneses kisugarzassal torténé kompromittalodas ellen (Id.
5.1.3 pont).

Szolgaltatd elkllonitve kezeli és mikodteti a mindsitett szolgaltatasainak nyujtasahoz hasznalt
kriptografiai eszk6zoket a nem minésitett szolgaltatasokhoz és egyéb tevékenységeihez hasznalt
kriptografiai eszk6zoktél, mely utébbiak igy nem befolyasolhatjdk a minésitett szolgaltatast
megvalosito termékek megbizhatd Gzemeltetését.

Szolgaltatd a mindsitett bizalmi szolgaltatas nyujtasat kézvetlendl megvalésitd termékeirél
biztonsagi osztalyokba sorolt nyilvantartast vezet.

Miel6tt a mindsitett szolgaltatd a mindsitett szolgaltatas nyujtasahoz hasznalt bizalmi
szolgaltatast megvaldsitdo termékeit a sajat maga altal végzett szolgaltatasnyujtason kivuli
célokra hasznalja fel, megbizonyosodik arrél, hogy a termék nem tartalmaz olyan adatot, amely
bizalmi szolgaltatashoz flizédik, valamint arrdl, hogy az ilyen adatot nem lehet visszaallitani. E
vizsgalatot és a vizsgalat eredménye alapjan végrehajtott intézkedést a mindsitett szolgaltatonak
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naplézza.

A Szolgaltaté altal hasznalt és biztositott kulcstarold, kulcsgenerald és alaird eszkdzok az
alabbiak is lehetnek:

Eszkoz Hardware és firmware specifikacié Kulcskezeléshez kdzvetleniil
hasznalt szoftverek
specifikacioja

e Luna® PClI-e kriptografiai modul
Hardware verzio: VBD-05-0100, VBD
05-0101 és VBD-05-0103, firmware
verzio: 6.2.1 e Luna kriptogafiai modulok

e Luna® PClI-e kriptografiai modul driverei
Hardware verzioé: VBD-05-0100, VBD
05-0102, firmware verzio: 6.10.9

e ProtectServer Internal Express 2 (PSI-

Szolgaltatéi E2) e ProtectServer Internal
kulcsok Hardware verzio: VBD-05-0200, Express 2 (PSI-E2) driverei
eszkoze firmware verzi6: 5.03.01 és 5.03.02)

e CryptoServer Se-Series Gen2
Hadware Versions: CryptoServer Se-
Series Gen2 5.01.2.0, CryptoServer
Se-Series Gen2 5.01.4.0, and
CryptoServer Se-Series Gen2 5.01.4.2 | o Gyarté (Utimaco) driverei
and optional component: crypto
accelerator Exar DX8204
Frimware Versions: SecurityServer-
Se2-Series-4.32.0.3-FIPS

A fenti eszk6zok megfeleléségi tanusitvanyai letoltheték a Szolgaltaté weboldalan (lasd 1.1.2.,
Kikotések és feltételek kbzzététele).

Szolgaltaté folyamatosan figyelemmel kiséri az altala bejelentett eszk6zok tanusitasanak
érvényességét, illetve az alkalmazasukra vonatkozd esetleges Ujabb korlatozasokat. Ennek
érdekében egyrészt belsé adminisztracios lépéseket hozott meg a tanusitasok érvényességének
nyilvantartasara, illetve az Eurdpai Union belll elvégzett tanusitasok érvényességei
valtozasainak nyomon kovetésére, masrészt a tanusitassal érintett eszkozok gyartdival,
forgalmazoval is kommunikal, hogy minél hamarabb értestilhessen a tanusitasok valtozasairdl.

Szolgaltatd sajat felhasznalasra és Ugyféleszkdzként egyarant bevezethet tovabbi kulcskezeld

és alair6 eszkozdket, amennyiben azok rendelkeznek a felhasznalasi célnak megfeleld
tanusitassal.

6.2.2 Magankulcs tobbszereplds (n-bol m) hasznalata

A Szolgaltaté belsé Biztonsagi Szabalyzatanak részletes leirast kell tartalmaznia a tdbbszereplés
magankulcskezelés modjardl. Amennyiben jelen Szolgaltatasi Szabalyzat egy magankulcs
tobbszereplés kezelését irja el6, az adott mivelet végzésére felhatalmazott bizalmi
munkatarsaknak ezen leiras szerint kell eljarniuk.
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6.2.3 Magankulcs letétbe helyezése

Szolgaltatd az idébélyegzés szolgaltatds nyujtdsa soran hasznalt szolgaltatéi alaird
magankulcsokat nem helyezi letétbe.

6.2.4 Magankulcs mentése

A szolgaltatéi idébélyegz6 magankulcsok mentését (masolasat), tarolasat és helyreallitasat
Szolgaltatd jegyzOkonyvezetten, fizikailag védett kdrnyezetben végzi legalabb két bizalmi
munkakoért betoltd személy egylttes részvételével, mas személy jelenlétének kizarasaval. E
muveletekre feljogositott munkatarsak szamat a minimumon tartja.

A mentés rejtieles formaban hajtodik végre. A mentés soran a magankulcsot generald
kriptografiai hardver modulbdl — a kriptografiai hardver modul tipusanak megfeleléen - intelligens
kartyakra tdbb darabban, védetten masolédik at a magankulcs vagy un. backup HSM modulba
kerGl. A mentett példanyok ugyanolyan jellegi és er6sségl vedelem alatt allnak, mint a
kulcsgeneralast végzé hardver modul eredeti példanya. A kulcs titkositasa soran olyan algoritmus
és kulcsméret kertilt alkalmazasra, ami annak teljes hatralévé idejében biztositja a védelmet. A
szolgaltatéi magankulcs nem Uzemben 1év6 masolatait legalabb a produktiv kulccsal azonos
szint(i biztonsagi eljarasok védik.

6.2.5 Magankulcs archivalasa

A Szolgaltato a szolgaltatoi id6bélyegzé magankulcsokat nem archivalja.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba, vagy onnan
torténd exportja

A szolgaltatéi idébélyegz6 magankulcsok kriptografiai modulba juttatasat Szolgaltaté fizikailag

védett kérnyezetben valésitja meg legalabb két bizalmi munkakért betdlté személy egydlittes

részveételével, mas személy jelenlétének kizarasaval.

Lasd a 6.2.4 pontban foglaltakat.

6.2.7 Magankulcs tarolasa kriptografiai modulban

A kriptografiai eszk6zon tarolt idébélyegzd magankulcsok esetében Szolgaltaté gondoskodik
arrél, hogy a kulcsok ne legyenek elérheték az eszkdzon kivil (kivéve a 6.2.4 pontban foglalt
mentés esetét). A kriptogréafiai eszk6z esetében Szolgaltatdé gondoskodik a hamisitas elleni
védelemrdl a szallitas és a tarolas soran is.

Lasd a 6.2.1 pontban foglaltakat.

6.2.8 A magankulcs aktivalasanak modja

A szolgaltatéi idébélyegzd magankulcsok aktivalasat Szolgaltaté fizikailag védett kornyezetben
valositia meg legalabb két bizalmi munkakort betoltd személy egylttes részvételével, mas
személy jelenlétének kizarasaval. A szolgaltatoi kulcsok aktivalasanak modjat a Szolgaltatd
Biztonsagi Szabalyzata részletezi.
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6.2.9 A magankulcs deaktivalasanak moédja

A szolgaltatoi idébélyegzd kulcsok deaktivalasanak maodjat Szolgaltatd Biztonsagi Szabalyzata
részletezi.

6.2.10 A magankulcs megsemmisitésének modja

A szolgaltatéi kulcsokat a Szolgaltaté olyan médon semmisiti meg, hogy az alair6é kulcsok ne
legyenek visszanyerhetéek. A megsemmisitése soran a Szolgéltatd olyan biztonsagos torlési
folyamatokat alkalmaz, melyek ténylegesen fellilirjak a kulcsok 6sszes eléfordulasat az dsszes
olyan taroléeszkdzon, melyen a kulcs példanyai eléfordulhattak.

Szolgaltatéi eszk6z megsemmisitése esetén Szolgaltaté gondoskodik a rajta tarolt magankulcsok
megsemmisitésérol.

6.2.11 A kriptografiai modulok értékelése
Lasd a 6.2.1 pontban foglaltakat.

6.3 A kulcsparkezelés tovabbi szempontjai

Az id6bélyegzé kulcsok hasznalatat megszabd feltételek a kovetkezbk:

e A szolgaltatoi id6bélyegzé tanusitvanyok érvényességi idejét a Szolgaltaté ugy adja meg,
hogy az érvényesség vége ne haladja meg azt az id6t, amely idépontig az alkalmazott
kriptografiai algoritmusok biztonsagosan felhasznalhatok.

e Szolgaltato az id6bélyegzbket biztonsagosan bocsatja ki és a pontos idépontot foglal bele,
amit vissza tud vezetni egy UTC idépontra. Az idépontot ugy szinkronizalja az UTC-vel,
hogy az nem csuszhat ki az 1 masodperces pontossagbol. Amennyiben a szolgaltaté
oraja eltér ettél a pontossagtoél, akkor szolgaltaté nem bocsat ki id6bélyeget. Szolgaltato
az ldébélyegzé Kiszolgald orajat védi minden olyan fenyegetettségtdl, ami az idépont
pontossagat észrevétlen modon lerontana. Az idépontot, illetve annak szinkronizaciojat
kezeli szok6 masodperc esetén, s napldzza az eljaras pontos idépontjat.

e Az iddbélyegzdket olyan kulccsal irja ala, ami mas célra nem kerll felhasznalasra. A
rendszer visszautasitja idébélyegzé kiadasat az idébélyegzd kulcs érvényességét
kdvetden.

e A Szolgaltaté minésitett idébélyegzés hozzaférési ponton keresztll csak mindsitett
idébélyegzét bocsat ki. A mindsitett idébélyegzbket olyan magankulccsal irja ala, amely
ellendrzésére mindsitett tanusitvany szolgal.

6.4 Aktivalo adat

A Szolgaltatéi kulcspar telepitése és helyredllitasa a kriptografiai eszk6zon kizardlag bizalmi
munkakdrben foglalkoztatott munkatarsak legalabb kettés kontrollja alatt térténik.

6.4.1 6.4.1 Aktivalo adat generalas és telepités

A Szolgaltatéi kulcspar aktivalé adatan eléallitasa kulcspar generalasakor torténik.
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6.4.2 6.4.2 Aktivalo adat védelme

A szolgaltaté kulcsanak aktivalasi adatat biztonsagosan tarolja.

6.5 Informatikai biztonsagi eléirasok

A Szolgaltaté rendszereit csak az arra jogosult személyek érhetik el. A Szolgaltat6 a belsd zénak
hatarait tlizfalakkal védi és megteszi a szlkséges intézkedéseket arra vonatkozodan, hogy az
érzékeny adatok az adathordozok Ujrafelhasznalasa soran ne legyenek feltarhatok.

A Szolgaltato altal alkalmazott Biztonsagi szabalyzat biztositja, hogy a tanusitvanytarhoz az
adatok hozzaadasa, illetve a tanusitvanyallapot valtozasaval kapcsolatos intézkedések
(felflggesztés, visszavonas, aktivalas) csak az arra jogosultak szamara legyen elérhetdk.

Szolgaltatd a jogosulatlan hozzaférések kiszlirésére monitorozo és riasztd eszkdzoket alkalmaz.

6.5.1 Specialis informatikai biztonsagi miszaki kovetelmények

Nincs szabaly.

6.5.2 Informatikai biztonsag értékelése

Az ide vonatkozé rendelkezéseket a Szolgaltatd bels6é hasznalatu Kockazatkezelési Szabalyzata
tartalmazza.

6.6 Eletciklusra vonatkozé biztonsagi eléirasok

6.6.1 Rendszerfejlesztési dvintézkedések

A Szolgaltato altal fejlesztett rendszerek esetében sor kertil a kockazatok biztonsagi felmérésére
és elemzésére.

A Szolgaltatd a maga altal fejlesztett szoftverek esetében valtozaskezelési eljarast alkalmaz a
kibocsatasokra, a médositasokra, és a slirgds szoftverjavitasokra. A valtozaskezelési eljaras
lehet6ség szerint az Uzembe helyezés el6tt lezajlik. Ez aldl kivételt képezhetnek a surg6s
javitasok, melyek esetében a dokumentalas utélagos elvégzéseére is van lehetéség, amennyiben
a szoftverjavitas késedelmes Ulzembe helyezése a Szolgaltatdé mikoédését érdemben
veszélyezteti, illetve jelentds anyagi vagy erkolcsi kart okozna.

Az ide vonatkozé rendelkezéseket részletesen a Szolgaltato belsé hasznalatu Szoftverfejlesztési
Szabalyzata és Informatikai Valtozaskezelési Szabalyzata tartalmazza.

6.6.2 Biztonsagkezelési eldirasok

A Szolgaltaté olyan megbizhatdé rendszereket és termékeket hasznal, amelyek védettek a
modositasok ellen és biztositjak az ellatott miveletek miszaki biztonsagat és megbizhatosagat.
A Szolgaltatd kilonds figyelmet fordit a biztonsagra a beszerzések soran is: a kulcsfontossagu
rendszereinek szallitoi a Beszerzési Szabalyzat szabalyai szerint értékelt beszallitok, illetéleg a
beszerzett eszk6z0k értékelt eszk6zok. Az eszkdzok gyartdi szamos referenciaval és megbizhatéd
hattérrel rendelkezd szervezetek. Ezen szabalyok biztositjak, hogy Szolgaltatdé eszkdzeihez
szilkség esetén megkapja a szukséges tamogatast, illetve meghibasodas esetén a szallitoval
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szembeni jotallasi, szavatossagi igények érvényesithetdk legyenek. A felhasznalt, beépitett
eszk6zok nagyrészt a kereskedelmi forgalomban kénnyen beszerezheték, igy azok potlasa tébb
forrasbdl, viszonylag gyorsan megoldhato.

A Szolgaltaté védi az informatikai rendszereit és informacidit a virusoktdl, a rosszindulati és nem
engedélyezett szoftverektdl. A Szolgaltato olyan eljarasokat alkalmaz, amely biztositjak, hogy a
biztonsagi javitasok ésszeri idén (6 hdnapon) belll alkalmazasra keriljenek. A Szolgaltaté nem
alkalmazza a biztonsagi javitasokat abban az esetben, ha azok tovabbi biztonsagi réseket
tartalmaznak, illetve ha azok instabilitast okoznak.

Szolgaltaté adatain kizarolag arra feljogositott személyek végezhetnek bejegyzéseket és
valtoztatasokat. Az adatok hitelessége ellenérizheté. Az Ugyfelekre vonatkozo6 adatok kizardlag
annak a személynek a hozzajarulasaval kereshetdk nyilvanosan, akire az adatok vonatkoznak.

6.6.3 Az életciklusra vonatkozo biztonsagi eléirasok

A Szolgaltatd folyamatosan monitorozza a kapacitaskihasznaltsagot és elbrejelzéseket készit
annak érdekében, hogy elegendd tarhely és feldolgozasi kapacitas alljon rendelkezésre a
jovében is.

6.7 Haldézati biztonsag

A Szolgaltaté a szolgaltatasok nyujtasahoz hasznalt rendszereit kilénb6z6 un. biztonsagi
zénakba sorolja. A biztonsagi zénakba sorolast kévetéen a Szolgaltatdé gondoskodik arrél, hogy
az egyes zonak kozott a kommunikacidé biztonsagos maédon térténjen. A Szolgaltatd a
szolgaltatasnyujtas soran minden olyan kapcsolatot, portot tilt vagy eltavolit, amelyek nem
kapcsolodnak a szolgaltatasnyujtashoz. .

A Szolgaltatd a szolgaltatdi rendszerek szamara kildén halézatot alakitott ki. A produktiv
rendszerek elkllonlinek a fejlesztési, tesz és egyéb felhasznalasu rendszerektél. A Szolgaltato
halézati kapcsolatat redundans médon alakitotta ki azokban az esetekben, ahol a szolgaltatashoz
nagy rendelkezésre allasu kuls6 elérés szukséges.

A biztonsag folyamatos fenntartasa érdekében a Szolgaltaté rendszeresen (negyedévenkénti
vagy szignifikans halézati valtozas esetén mihamarabbi) sebezhetéségi ellendrzést végez.

A Szolgaltatd a sebezhetdségi ellenérzések mellett éves periddusban, vagy szignifikans
infrastrukturalis valtozas esetén mihamarabb betorési ellendrzést is végez.

A halézati biztonsaggal kapcsolatban tovabbi rendelkezéseket a Szolgaltatdé Biztonsagi
Szabalyzata tartalmazza.
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7 IDOBELYEG PROFILOK

A Kkibocsatott idébélyegeket hitelesité tanusitvanyok profiljat lasd a NETLOCK Bizalmi
Szolgaltatasi Szabalyzat Mindsitett Tanusitvanyszolgaltatasokra 7.4 fejezetében.

Az id6bélyegz6, iddbélyeg-kérés és iddbélyeg tranport protokoll profilokat lasd a NETLOCK
Bizalmi Szolgaltatasi Szabalyzat Mindsitett Id6bélyegszolgaltatasra 7. fejezetében.

7.1 Idobélyegzd kérés profil

Az |d6bélyegz6 Kiszolgald kizardlag az ETF RFC 3161 2.4.1 fejezete szerinti id6bélyeg kérelmet”
(a tamogatott mezdk: reqPolicy, nonce, certReq) és azokat a lenyomatképz6 algoritmusokat
tamogatja, amelyek megfelelnek a Nemzeti Média- és Hirkdzlési Hatésag engedélyezett
algoritmusokra és minimalis kulcsméretekre vonatkozo hatarozatanak. Ennek megfeleléen
Szolgaltatd az tgyfelektél kizardlag sha256 vagy sha512 algoritmussal képzett hash-lenyomatot
tartalmazo id6bélyeg kérést fogadhat el.

7.2 ldébélyegz6 profilok

A Szolgaltatd altal kiallitott idébélyeg megfelel az ETSI 319 422 idébélyeg profiljanak. A
tamogatott mezbk: Policy, genTime, accuracy.

Az ordering mezét nem tartalmazhatja az id6bélyeg vagy csak “hamis” értékkel, s egyik
kiterjesztés sem lehet kritikusként megjeldlve.

Az idébélyeg valasz kizardlag a szolgaltatoi id6bélyegzé alairasat tartalmazza. A SignedData
SigningCertificate vagy SigningCertificateV2 mezdjének signerinfo attribitumanak tartalmaznia
kell az id6bélyegzé tanusitvany azonositéjat (ESSCertID vagy ESSCertIDv2).2

Az |débélyegz6 Kiszolgalonak tamogatia és az |d6bélyeget feldolgoz6 alkalmazasoknak
tamogatni kell az ETF RFC 3161 2.4.2 fejezete szerinti id6bélyeg valaszt® (a tamogatandé mezék
a kovetkez6k: accuracy, nonce) és azokat az alairasi algoritmusokat és kulcshosszakat, amelyek
megfelelnek a Nemzeti Média- és Hirkdzlési Hatosag engedélyezett algoritmusokra és minimalis
kulcsméretekre vonatkozé hatarozatanak.

Amennyiben a nonce mez6 jelen volt az idébélyeg kérésben, akkor a valasz tartalmazza
ugyanazon értékkel a nonce mezét.

A mindsitett id6bélyegz6 tartalmazhatja a qcStatements kiterjesztést is az IETF RFC 3739
szabvany szerinti formaban, az esi4-qtstStatement-1 értékkel, nem kritikus kiterjesztésként
megjeldlve.

7.3 ldébélyegzé transport protokoll profil

Az Id8bélyegzd Kiszolgald tamogatja és az |débélyeget feldolgozd alkalmazasoknak tamogatni
kell az idébélyegz6 transport protokollt HTTP és HTTPS protokollokon'™. A HTTPS protokoll
alkalmazasa preferalt.

7 Lasd https://www.ietf.org/rfc/rfc3161.txt

8 |ETF RFC 3161 IETF RFC 5816

% Lasd https://www.ietf.org/rfc/rfc3161.txt

0 L4sd az IETF RFC 7230 - 7235 és az IETF RFC 2818 szabvanyokat és az IETF RFC 3161 3.4 fejezetét.
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A szolgaltatd az Eléfizetd szamara atadott hozzaférési URL-en keresztll csak mindsitett
idébélyeget szolgal ki.
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8 A MEGFELELOSEG VIZSGALATA

A Szolgaltaté — dsszhangban az eurdpai unids és hazai szabalyozassal, valamint a Bizalmi
Szolgaltatdsi Rendben meghatarozott kévetelményekkel az alabbi szabvanyok szerint végzi
szolgaltatasi tevékenységét (a jogszabalyi megfeleléséget lasd a 9.15 fejezetben).

Szabvany azonosité Angol rovid elnevezés

ETSI EN 319 421 ESI; Policy and Security Requirements for Trust Service Providers
issuing Time-Stamps

ETSI EN 319 422 ESI; Time-stamping protocol and time-stamp token profiles

A Szolgaltatdé megfeleléségi vizsgalatokat és ellen6rzéseket végez, illetve végeztet annak
érdekében, hogy a Szolgaltatasaival kapcsolatos folyamatai, személyzete, eszkdzei és
kérnyezete mindenkor megfeleljenek a vonatkozo jogszabalyi és szakmai kdvetelményeknek.

Szolgaltatd tevékenységét annak megkezdése elétt a vonatkozd szabvanyok és jogszabalyok
el6irasai alapjan kulsd, figgetlen megfelel6ségértékeld szervezettel értékeltette az alabbiak
betartasaval:
e az értékelés a jelen fejezetben kdzolt jogszabalyok és szabvanyok alapjan torténik
e az értékelés figyelembe veszi a Szolgaltatd 6sszes értékelendd bizalmi szolgaltatasanak
sajatossagat;
e az értékelés a vizsgalat targyahoz tartozé minden szolgaltatoi tevékenységet lefed.

8.1 Az ellendérzések koriilményei és gyakorisaga

A Szolgaltatd tevékenységének felligyeletét az eurdpai unids szabalyozassal 6sszhangban a
Bizalmi Felligyelet latja el. A Bizalmi Fellgyelet legalabb éves rendszerességgel helyszini
szemlét tart a Szolgaltatd székhelyén, telephelyén.

Az ellen6rzések eredményei, valamint az azok alkalmaval készult dokumentumok bizalmas
jellegliek, hozzaférést csak a megfelel6 jogosultsaggal rendelkezé személyek kapnak.

A Szolgaltaté évente egy alkalommal sajat belsd Onellendrzéseket végez, amely segitségével
rendszeresen felllvizsgalja a Szolgaltatasi Rendnek és jelen szabalyzatnak, valamint a korabbi
auditoknak és értékeléseknek valé megfeleléségét; eltérés esetén pedig megteszi a szikséges
Iépéseket.

A Szolgaltaté legalabb évente kilsé megfelel6ségértékeld vizsgalatot hajtat végre fliggetlen,
akkreditalt megfelel6ségértékeld szervezettel

A Szolgaltatdé a jelen Szabalyzat 1.1.2 pontjaban részletezett ISO 9001, valamint ISO 27001
szabvany megfelel6ségét kulsé auditald szervezet értékeli és vizsgalja felll folyamatosan,
legalabb évente egy alkalommal.

8.2 Az értékeld és sziikséges képesitése

A belsé ellen6rzéseket megfeleld jogi és szakmai ismeretek birtokaban lévé, olyan tapasztalt
szakemberek végzik, akik rendelkeznek felséfoku képesitéssel és legalabb 5 éves szakmai
gyakorlattal szabalyozas, informatikai rendszeraudit vagy bizalmi szolgaltatas tertletén.
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A kils6é megfelel6ségértékeléseket olyan természetes vagy jogi személy végzi, aki rendelkezik
egy EU tagallam nemzeti akkreditacios szervezetétdél megfeleld felhatalmazassal.]

A kuilsd értékelések soran a Szolgaltatd olyan természetes vagy jogi személlyel, vagy
természetes személyek csoportjaval mikodik egyutt, akik/amelyek

o képesek a 8. fejezetben megadott szabvanyokra vonatkozé audit elvégzésére;
e megfelelnek a 8.3 pontban foglalt kbvetelménynek;
e megfeleld jartassaggal birnak a PKI, az IT illetve IT biztonsagi megoldasok,
technologidk és auditok terén;
e ETSI szabvanyok alapjan végzett auditok/értékelések esetén rendelkezik vagy
rendelkeznek
o az ETSI EN 319 403 szerinti akkreditaciéval, vagy
o egy ezzel egyenértékli nemzeti szabvany szerinti akkreditacioval, vagy
o a Nemzeti Akkreditacios Hatosag altal ISO 17021 szabvany szerinti ISO 27006
maodszertannal végrehajtott ISO 27001 vizsgalatra akkreditacioval rendelkezik;
e WebTrust audit végzése esetén rendelkezik vagy rendelkeznek WebTrust audit
elvégzéséhez sziikséges engedéllyel;
e tevékenységét vagy tevékenységiket jogszabalyok vagy szakmai etikai kédex
szabalyozza;
e rendelkezik az értékel6 tevékenység végzésébdl eredd mulasztasok, hibak esetére
sz0l0, legalabb egymillio USD fedezeti biztositassal.

8.3 Az auditor és az auditalt entitas kapcsolata

A Szolgaltatd bels6é megfeleléségértékeléseit végz6 Fuggetlen rendszervizsgald szerepkorrel
felruhazott bizalmi munkatarsak fliggetlenek a Szolgaltatd szolgaltatasokért felelés szervezeti
egységeitol.

A kulsé megfelel6ségértékeléseket vegz6 értékeldk fliggetlenek az alabbiak tekintetében:

e avizsgalt szolgaltato tulajdonosi korétél, vezetéségétdl és lizemeltetésétdl;

e a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozoja nincs
munkaviszonyban a Szolgaltatéval;

e dijazdsa nem fligg az értékelés soran végzett tevékenységének végkimenetelétdl.

8.4 Az értékelés/audit altal lefedett teriiletek

Az auditok/értékelések soran az alabbi teriletek kerlinek ellenérzésre:

a hatalyos, vonatkozo6 jogszabalyoknak valé megfelelés;

miszaki szabvanyoknak valé megfelelés;

Bizalmi Szolgaltatasi Rend(ek)nek és Szolgaltatasi szabalyzat(ok)nak valé megfelelés;
az alkalmazott folyamatok megfelelésége;

a fizikai biztonsag megfelelésége ;

a személyi allomany megfelel6sége;

az IT biztonsag megfelel6sége;

az adatvédelmi szabalyok betartasa.

8.5 A hianyossagok kezelése

A kulsé és bels6 megfeleléségértékelések eredményét a Szolgaltatd egy értékelési jelentésben
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foglalja 6ssze, amely jelentés kitér a vizsgalat rendszerelemekre, folyamatokra. A dokumentum
tartalmazza az ellen6rzés soran felhasznalt bizonyitékokat és értékeléi megallapitasokat. A
jelentés tartalmazza tovabba az ellen6rzés soran feltart hianyossagokat, eltéréséket és a
kijavitasukra kitlzott hataridéket. A feltart hianyossagok sulyossaguknak megfeleléen az alabbi
kategériaba tartoznak:

e “Enyhe” eltérés, mely kapcsan a helyesbitd intézkedéseket igazolé dokumentumokat a
kovetkez6 értékelés alkalmaval kell bemutatni.
e “Sulyos” eltérés, mely kapcsan a megvaldsitott helyesbitd intézkedést igazold
dokumentumokat az aktualis értékelés alkalmaval kell bemutatni.
A Szolgaltatd koteles a flggetlen értékeld altal felvett eltérésekre irasaban valaszolni,
kijavitasukra tett intézkedésérdl a kdvetkezd értékelés alkalmaval beszamolni.

8.6 Az eredmények kozzététele

A Szolgaltatd nem hozza nyilvanossagra az ellenérzésrél, értékelésekrdl késziilt részletes
vizsgalati jelentést. De az értékelést kovetd harom hdnapon belll nyilvanossagra hozza a kiallitott
tanusitvanyt.

A Szolgaltatd a megfeleléségértékelés eredményét 3 munkanapon megkildi a Bizalmi
Fellgyeletnek.
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9 EGYEB UZLETI ES JOGI TUDNIVALOK

9.1 Dijak

El6fizetd koteles az id6szaki szolgaltatasok és az ezek mellett vagy igénylésik soran igénybevett
egyeb szolgaltatasok (pl. opcionalis szolgaltatasok) ellenértékét, illetve egyéb a Szolgaltato altal
megallapitott dijakat (pl. adminisztracios dij) el6re, a Szolgaltaté weboldalan kézzétett mindenkori
Arlista vagy egyedi ligyfélajanlatok szerint az ASZF-ben foglalt médon megfizetni.

A Szolgaltatdé a weboldalan koézzétett arlistaban és ajanlatokban kiléndsen, de nem
kizardlagosan teszi k6zzé a jelen Szabdlyzat szerinti idébélyeg-szolgaltatdshoz kapcsol6dd
dijakat.

Szolgaltatasokat a Szolgaltatd szolgaltatascsomagok keretében is értékesitheti, ebben az
esetben az idébélyeg szolgaltatas dijat a szolgaltatascsomag dija tartalmazza.

NL Sign szolgaltatas keretében igénybe vett idébélyeg-szolgaltatas dijat az NL Sign szolgaltatas
dija tartalmazza.

A feltételeket és a Szolgaltaté dijaira vonatkozo egyéb szabalyokat az ASZF tartalmazza.

9.1.1 Id6bélyeg-szolgaltatas dijai

Az id6bélyeg-szolgaltatas dija tartalmazza a szolgaltatasi szerz6dés megkotéshez szukséges
azonositas-hitelesités lefolytatasat, az idébélyeg-URL eléallitasat és azon keresztil a szerz6dés
szerinti mennyiségl idébélyeg szerz6dés szerinti ideig torténd lekérésének biztositasat.

9.1.2 Visszatéritési politika

Amennyiben a szolgaltatasi szerz6dés Szolgaltatd ASZF-ben meghatarozott, bizonyitott sdlyos
szerzédésszegése vagy ASZF modositasa miatt keriil felmondasra vagy a vonatkozé
szolgaltatast Szolgaltatdé megsziinteti a szerzédés ideje alatt (feltéve, hogy azt mas szolgaltato
nem veszi at) akkor Szolgaltatd az igénybevétellel aranyos szolgaltatasi dijat térit az Ugyfél
részére. A szolgaltatasi szerz6dés megkotésétdl szamitott 14 napon bellli felmondas vagy elallas
esetén Szolgaltato a teljes szolgaltatasi dijat visszatériti.

Szolgaltatd egyéb esetekben, pl. a szolgaltatasi szerz6dés - adott esetben idé el6tti -
megsziinése, illetve a szolgaltatas igénybe nem vétele vagy Ugyféleszkoz at nem vétele, vagy a
szerz6dési idére vonatkozé dijcsomagok (pl. adott mennyiségl idébélyegzé) ki nem hasznalasa
esetén, a kifizetett szolgaltatasi dijakat sem egészben sem részben nem tériti vissza El6fizetd
részére. E szolgaltatasok dijai kifejezetten azzal a feltételezéssel lettek megallapitva, hogy az
Ugyfelek egy része e kvotakat csak részben veszi majd igénybe.

9.2 Pénziigyi felelosség

Szolgaltatd a pénziligyi felelésségét az alabbiak szerint korlatozza:

Az egyes szolgaltatasok tekintetében Szolgaltatod kilénb6zé felelésségvallalasi értéket hataroz
meg az Arlistajaban, amely biztositasi eseményenként (egy vagy tébb azonos okbdl
bekovetkezett, id6ben &sszefligg6 karesemény) érvényesithet6. Amennyiben egy adott
biztositasi eseményben tébb Ugyfél, illetve tébb kiilénbdz6 szerzédés és azokhoz tartozd
idébélyegz6k is érintettek, akkor a kartérités mértéke ugy keril meghatarozasra az egyes
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Ugyfelekkel és szerzédésekkel dsszefiiggésben, hogy az dsszesen kartérités a legmagasabb
felelésségvallalasi értéket ne haladja meg és az adott szolgaltatashoz tartozé felel6sségvallalasi
érték is mindegyik esetben limitalasra keruljon.

A felel6sségvallalasi értékekrél Szolgaltatd weboldalan nyuijt tajékoztatast.

Ezen értékek a Szolgaltatasok arlista szerinti teljes dijara tekintettel lettek megallapitva.

Amennyiben Ugyfél a szolgaltatast kedvezményes dijjal veszi igénybe, akkor a kartérités mértéke
a biztositott kedvezményekhez mérten, azzal aranyos modon kerulhet megallapitasra.

9.2.1 Biztositasi fedezet

Szolgaltaté - az Ugyfelek és Erintett felek esetleges kartalanitashoz és egyéb rendkiviili kdltségek
fedezésére - felel6sségbiztositassal rendelkezik. A felel6sségbiztositas kiterjed minden jelen
szabalyzat szerinti szolgaltatas nyujtdsa soran Szolgaltatoé kartéritési kdtelezettségeire. Lasd a
9.6 fejezetet.

A felel6sségbiztositas tovabba kiterjed:

e a bizalmi szolgaltatasi ugyfélnek a bizalmi szolgaltatédsi szerz6dés megszegésével
Osszefliiggésben okozott karokra,
e a bizalmi szolgaltatasi lgyfélnek és harmadik személynek szerzédésen kivili okozott
karokra,
e az Elt.-ben foglalt kdtelezettségek nem teljesitése miatt a bizalmi feliigyeletnél felmerdilt,
az Edt. szerinti kdltségekre, és
o az elDAS Rendelet vonatkoz6 rendelkezései alapjan a bizalmi fellgyelet altal felkért
megfelelésegértékel§ szervek eljarasanak koltségeire, ha azt a bizalmi felligyelet eljarasi
koltségként érvényesiti.
A Dbiztositasi szerz6désben szereplé felelésségvallalasi érték kareseményenként nem
alacsonyabb, mint 3 000 000 (harommillio) forint.

9.2.2 Egyéb eszkozok

Szolgaltatdé a szolgaltatas megsziintetési kdvetelmények teljesitésével kapcsolatos koltségek
fedezetével rendelkezik. A kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia
szavatolja.

9.2.3 Az Erintett felek szamara elérhetd biztositasok és garancidk

Szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik személynek okozott karért a
Polgari Térvénykonyv altalanos szabalyai szerint felel.

9.3 Bizalmas lizleti informaciok kezelése

Szolgaltatdé a birtokaba jutott bizalmas adatokat a hatalyos jogszabalyi rendelkezésekre
figyelemmel és az 5. fejezet rendelkezéseinek és a Szolgaltatdé nem nyilvanos Adatkezelési
szabalyzatanak eléirasai szerint tarolja és kezeli.

A megbrzési kotelezettség lejartaval - amennyiben az Ugyfél errél masképpen nem rendelkezik
- Szolgaltaté a bizalmas adatokat visszavonhatatlanul torli adatbazisabal.
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9.3.1 A bizalmas informaciok kore

A Szolgaltatd bizalmas informaciénak tekint minden, az egyes Ugyfelekre vonatkozé adatot a
9.3.2 pontban foglaltak kivételével. Kiléndsen és tovabba bizalmas adatok a kdvetkezdk:

regisztracios adatok;
Ugyfél altal megkuildétt dokumentumok;
az ugyfélszolgalaton rogzitett hangfelvételek;
Ugyfélnek atadott idébélyeg-URL-ben talalhaté egyedi azonosito;
a szolgaltatas igénylése soran Ugyfél altal megadott adatok;
szolgaltatasi szerzédeések;
nem nyilvanos szabalyzatok;
a szolgaltatasokkal kapcsolatban keletkezett napléadatokat;
minden olyan adat, melynek nyilvanossagra hozatala veszélyeztetné a szolgaltatasok
biztonsagat;
e minden olyan adat, melynek nyilvanossagra hozatala a fenti adatok harmadik felek altali
megismeréséhez vezethet.
A bizalmas informaciokat a Szolgaltat6 a 9.3.3 fejezet szerint kezeli.

9.3.2 A bizalmas informaciok korén kivil es6 adatok

A Szolgaltaté az alabbi adatokat nem tekinti bizalmas informacionak a személyes jellegiktél
megfosztott adatokat, amennyiben azok semmiképpen nem kétheték az informacio birtokosahoz
vagy ahhoz, akire vonatkozéan az informaciobol kovetkeztetés vonhaté le.

A bizalmasnak nem tekintett adatokat a Szolgaltaté nyilvanossagra hozhatja, megoszthatja
partnereivel, illetve nyilvanossagra keriléstikért nem tartozik felelésséggel.

9.3.3 A bizalmas informaciok védelme

A Szolgaltato a torvényi el6irasokon és jelen Szolgaltatasi szabalyzat kévetelményein tilmenden
Adatkezelési szabalyzatdban is rogzitett modon mindent megtesz a 9.3.1 fejezet szerinti
bizalmas informacidk biztonsagos kezelése érdekében.

Azon adatokat, melyekhez a Szolgaltatd elektronikus formaban jutott hozza, elektronikus
formaban, amelyek pedig papir alapon jutottak a birtokaba, azokat papir alapon és/vagy
elektronikus formaban is megérizheti és kezelheti.

Szolgaltatd a személyes adatok meg6rzését azok biztonsagat illetve az adatvesztés, -sérilés és
az adatok helytelen vagy illetéktelen hasznalata, megismerése elleni védelmét az 5.5. fejezet
elirasai szerint végzi, a 6.5. fejezet szerinti informatikai biztonsagi elirasok figyelembe
vételével.

A Szolgaltatoé a birtokaba jutott bizalmas adatokhoz csak azon 5.2.1 pont szerinti munkatarsai
szamara ad hozzaférést, akiknek munkajuk elvégzéséhez ez elengedhetetlen (pl. Regisztraciés
ugyintézoék).
Szolgaltatd az Ugyféladatokat az adott feladat nyujtasahoz szilkséges mértékben és céllal
alvallalkozo6inak, megbizottainak atadhatja a kovetkez6 esetekben:

e Szolgaltatas igénybevételéhez sziikséges eszk6zok elballitasa;

e Szamlazas;

e Ugyfél elleni kdvetelés érvényesitése.
A Szolgaltat6 az alabbi esetekben fedheti fel a bizalmas adatokat:
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e Az EUt. 93. § (5)-(7) bekezdések szerinti kotelezd adatszolgaltatas a bizalmi feligyelet
részére; a Szolgaltatd az adatszolgaltatas soran is biztositja az adatok bizalmassagat,
azok valodisagat és hianytalansagat.

e Bincselekmények felderitése vagy megelézése céljabdl, illetéleg nemzetbiztonsagi
érdekbdl kilon térvényben meghatarozott feltételek teljestilése esetén a nyomozé
hatdésag és/vagy a nemzetbiztonsagi szolgalatok részére az Eit. 90. § (1)-(2) bekezdések
szerint. Az adatatadas tényét a Szolgaltatd rogziti, az adatatadasrol a Szolgaltaté a
jogszabaly értelmében Ugyfelet nem tajékoztathatja.

e Informacidszolgaltatas polgari vagy blntetd peres eljaras keretében, az Eit. 90. § (3)
bekezdés szerint.

e Bizalmi szolgaltatds megsziinése esetén a megszuntetendd szolgaltatassal kapcsolatos
térvényben meghatarozott adatok atadasa az atvevé Szolgaltatd részére az Eut. 88. §
bekezdés szerint.

9.4 Személyes adatok kezelése

A Szolgéltaté az Ugyfelek személyes adatait a 9.3.1 fejezet szerinti bizalmas informéacionak
tekinti, a 9.3.2 fejezetben foglalt kivételekkel és ennek megfeleld védelem (9.3.3. fejezet) mellett
a 9.4.1 fejezet szabalyait betartva kezeli 6ket.

9.4.1 Adatkezelési szabalyok

A Szolgaltatd az Ugyfelek személyes adatait

e jelen Szabalyzat és a Szolgaltatasi Rend,
e az informacids 6nrendelkezési jogrél és az informacioszabadsagroél sz6l6 2011. évi CXII.
térvény,
e az Eurdpai Parlament és a Tanacs személyes adatok feldolgozasa vonatkozasaban az
egyének védelmérdl és az ilyen adatok szabad aramlasardél szol6 95/46/EK iranyelve, és
e Szolgaltatd Adatkezelési Szabalyzatanak
rendelkezéseit betartva kezeli.
A Szolgaltaté biztositja, hogy barmely adat rendelkezésére bocsatasa esetén ezen adatokhoz

illetéktelen személyek ne férhessenek hozza.

Szolgaltatd rendelkezik adatkezelési szabalyzattal, amely részletes el&irasokat tartalmaz a
bizalmas és személyes informaciok kezelésére. Az adatkezelési szabalyzat altal lefektetett
adatkezelési gyakorlatrél Szolgaltatd a weboldalan (lasd 1.1.2) koézzétett Adatvédelmi
tajékoztatoban tajékoztatja Ugyfeleit.

Szolgaltatét a Nemzeti Adatvédelmi és Informacidészabadsag Hatésag (NAIH) nyilvantartasaba
vette, mint adatkezel6t; Szolgaltaté adatkezelési nyilvantartasi szama: NAIH-50145/2017.

9.4.2 Személyes adatok

A Szolgaltaté minden olyan birtokaba keril6é adatot személyes adatnak tekint,

e mely alapjan természetes személy beazonosithatdé - kilénds tekintettel a természetes
személy nevére vagy hatésag altal nyilvantartott azonositéjara -, vagy

e ami természetes személlyel kapcsolatba hozhaté, vagy

e melybdl a természetes személyre vonatkozé kévetkeztetés levonhato, és

e amely nem sorolhatoé egyuttal a 9.4.3 fejezet szerinti adatok kozé.
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A Szolgaltato csak az igényelt szolgaltatas nyujtasahoz sziikséges elengedhetetlenil személyes
adatokat kéri el az Ugyfelektsl. Ez nem zarja ki, hogy a Szolgaltaté a szolgéltatasnyujtashoz
kapcsolodéan olyan adatokat is elkérjen, amely birtokaban a Szolgaltaté hatékonyabban
végezheti tevékenységét. Ezen adatok megadasa nem kételezd, kezelésik pedig az érintett
hozzajarulasan alapul.

9.4.3 Személyes adatnak nem mindsiilé informaciok

A 9.4.2 pontban meghatarozott adatok kérén kiviul esé adatokat Szolgaltatdé nem tekinti
személyes adatnak.

9.4.4 Személyes adatok védelme

Szolgaltatd a birtokaba jutd személyes adatokat a vonatkozo eléirasoknak megfeleléen (lasd
9.4.1) biztonsagosan tarolja és védi. Az adatokat megfeleld intézkedésekkel védi a jogosulatlan
hozzaférés és a megvaltoztatas ellen, kiléndsen az Ugyfél és a Szolgaltatd egyes egységei
kozott tortend tovabbitas soran. Tovabba védi 6ket, az adatvesztés, a karosodas é€s a nem
engedélyezett feldolgozas ellen is. Lasd még az 5.3.1, 5.5.1, 5.7.1, 5.7.4 és 9.3.3 fejezeteket.

9.4.5 Személyes adatok felhasznalasa

A Szolgaltaté a személyes adatokat csak az Info tv. eléirasaira tekintettel illetve olyan modon és
mértékben hasznalhatja fel, amely a szolgaltatassal kapcsolatos miveletek elvégzéséhez
szlkséges.

9.4.6 Adatkezelés

Szolgaltatdé adatkezelésének jogalapja a Szolgaltatd és az érintett jogos érdeke és az érintett
el6zetes — tajékoztatason alapuld és konkrét — hozzajarulasa.

A Szolgéltatd a személyes adatokat a 9.4.1. pontban felsorolt hatalyos jogszabalyi
rendelkezésekre figyelemmel és az 5. fejezet vonatkoz6 eljarasi szabalyainak megfeleléen tarolja
és kezeli; azokat csak a 9.3.3 pontban felsorolt, jogszabalyok altal meghatarozott esetekben
adhatja at a jogszabalyok szerinti harmadik félnek.

9.4.7 Egyéb adatvédelmi kovetelmények

Szolgaltaté az altala nyujtott bizalmi szolgaltatasok felhasznalasaval elkdvetett blincselekmények
felderitése vagy megelbézése céljabdél vagy nemzetbiztonsagi érdekbdl - az érintett
személyazonossagat igazold, valamint egyeztetett adatok tekintetében - az adatigénylésre kildn
toérvényben meghatarozott feltételek teljesiilése esetén dijmentesen adatokat tovabbit a nyomozo
hatosagnak és a nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét rogziti, az
adatatadasrol az érintett feleket nem tajékoztatja (lasd 9.3.3).

9.5 Szellemi tulajdonhoz f(iz6d6 jogok

A szolgaltatasi tevékenység soran alkalmazott valamennyi
e név,
e termék,
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e szoftver és hardver komponensek
a Szolgaltaté tulajdonat képezik, vagy azokat jogszer(ien hasznalja.

A Szolgaltatoé tulajdonat képezik tovabba az altala kdzreadott / kibocsatott / [étrehozott:

e szabalyzatok,

szerzbdési feltételek,

altala készitett egyéb dokumentumok és tgjékoztatok.

a végfehasznalo rendelkezésére bocsatott idébélyeg-URL.

Végfelhasznalo teljes jogu felhasznaldja a rendelkezésére bocsatott idébélyeg-URL-nek.

A Szolgaltatdé mikddése soran Ugyel arra, hogy harmadik személyek szellemi tulajdonjogait ne
sértse.

9.6 Felel6sség és garanciak

Szolgaltatd felelés minden olyan karért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott kotelezettségeinek megszegésével.

Mindsitett szolgaltatasok esetén Szolgaltatdé szandékossaga / gondatlansaga vélelmezett
mindaddig, amig Szolgaltato bizonyitja az ellenkezgjét.

Szolgaltaté nem felelés a szolgaltatasok igénybevételére vonatkozé korlatozasokat meghalado
karokért (a korlatozasokat lasd jelen szabalyzatban, a Szolgaltatasi Rendben, az ASZF-ben, és
a Szolgaltatasi szerz6désben).

Szolgaltato felelés a szabalyzatai keretei k6z6tt végzett szolgaltatdi tevékenységekért valamint
Regisztracios és Hitelesité egységének mikodéséért akkor is, ha egyes funkcidkat Szolgaltatoi
Partnerek végeznek.

9.6.1 A Hitelesito Egység felel6ssége
Lasd a Szolgaltatasi Rend 9.6.1 fejezetét.

9.6.2 A Regisztracios Egység felel6ssége
Lasd a Szolgaltatasi Rend 9.6.2 fejezetét.

9.6.3 Ugyfelek feleldssége és kotelezettségei

Lasd a Szolgaltatasi Rend 9.6.3 fejezetét.
Az Igénylé felelésséggel tartozik:

e az igénylések feldolgozasahoz szikséges adatok megadasaért és igazolasaért (lasd.
4. fejezet)

e a regisztracié és az igénylés soran megadott adatok valodisagaért, pontossagaért és
érvényességeéeért;

e a személyazonossaganak és az igénylés soran megadott adatok 3. fejezet szerinti
ellenérzésében valdé egyuttmikddésert - minden téle telhetét megtéve azeért, hogy a
folyamat a lehetd leggyorsabban befejezédhessen,;
az adataiban bekdvetkezett valtozasok haladéktalan bejelentéséért;

a szolgaltatas igénybevétele elétt a Bizalmi Szolgaltatasi Rend és jelen Szolgaltatasi
Szabalyzat, illetve az ASZF és a Szolgaltatasi szerzédés tartaimanak megismeréséért.
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A Végfelhasznalo az alabbiakért tartozik felel6sséggel:

e |dbbélyeg-URL-jének biztonsagos kezeléséért;

e a Szolgaltatd haladéktalan értesitéséért és teljes korl tajékoztatasaért a szamara
kibocsatott idébélyeghez, tanusitvanyahoz vagy alkalmazasukhoz kothet6 vitas
Ugyekben a vita jogi utra terelése elétt;

e a szolgaltatasok jogszabalyokban és jelen szabalyzatban foglaltaknak megfeleld
hasznalataért.

Az El&fizet6 felel6sséggel tartozik:

e a szolgaltatas igénybevétele el6tt Szolgaltatd szabalyzatainak megismeréséért;

e az igénylés soran megadott adatok valddisagaért, pontossagaért és érvényességéeért;

e az igénylés soran megadott adatok 3. fejezet szerinti ellen6rzésében vald
egyuttmdkodésért - minden téle telhetét megtéve azért, hogy a folyamat a lehet6
leggyorsabban befejezédhessen;

e a Végfelhasznaloi kotelezettségek betartasaért, olyan mértékben, amennyiben azokra
hatassal van

e a Szolgaltatoé haladéktalan értesitéséért és teljes korii tajékoztatasaért az idébélyeghez,
tanusitvanyahoz vagy alkalmazasukhoz kdthetd vitas Ggyekben;

e Kkoteles biztositani, hogy a szolgaltatas igénybevételéhez sziikséges idébélyeg-URL-
hez illetéktelen személyek ne férhessenek hozza;

o dijfizetési kotelezettségének eleget tenni.

9.6.4 Erintett felek felel&ssége

Lasd a Szolgaltatasi Rend 9.6.4 fejezetét.
Az Erintett Feleknek a Szolgaltatd altal garantalt biztonsagi szint megtartasahoz sziikséges
koriltekintd eljaras érdekében tovabba javasolt:

e a Szolgaltatas elfogadottsaganak és mingsitett voltanak bizalmi listan valo ellenérzése;
e a Szolgaltatd Bizalmi Szolgaltatasi Rendjében és jelen Szabalyzatban megfogalmazott
kovetelmények, el6irasok betartasa;
megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;
az idébélyeget hitelesitd tanusitvany allapotanak ellendrzése az aktudlis CRL vagy
OCSP valasz.

Az Erintett Felek sajat belatasuk és/vagy szabalyzataik alapjan jogosultak dénteni az egyes
tanusitvanyok elfogadasardl, illetve azok felhasznalasi maédjardl.

9.6.5 Egyéb résztvevok felel6ssége
Lasd a Szolgaltatasi Rend 9.6.5 fejezetét.

9.7 Szavatossag kizarasa

A Szolgaltatoval szemben a szolgaltatasaival kapcsolatban tamasztott jotallasi, szavatossagi
vagy kartéritési igényeket Szolgaltaté visszautasitja, amennyiben

e annak alapjat képez6 eset Ugyfél mulasztasara, kotelezettségeinek és felelésségeinek
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be nem tartasara vagy kuls6, elére nem lathaté eseményekre vezethet6 vissza;

e az Erintett felek altal alkalmazott eljarasok nem felelnek meg a jelen Szolgaltatasi
szabalyzatnak;

e Szolgaltaté az internet, vagy egy részének miikddési hibajabdl adéddéan nem tudja ellatni
a tajékoztatasi és egyéb kommunikacios kételezettségeit;

e a karokozas a Fellgyeleti szerv altal jovahagyott kriptografai algoritmusok hibajabdl,
illetve gyengeségeibél ered.

9.8 Felel6sség korlatozasa

Szolgaltatd a kartéritési felelésségét a 9.16.5 szerint és az alabbiak szerint korlatozza.

Szolgaltaté nem felelés az olyan karokért, amelyeket a Szolgaltaté szavatossaganak 9.7 pont
szerinti kizarasahoz vezet6 koriilmények okoztak, tovabba abban az esetben, ha Ugyfél vagy az
Erintett fél nem tanusitotta a téle elvarhaté gondossagot, nem a Szolgaltaté Kikdtései szerint
vagy jogellenesen jartak el.

Szolgaltatd a szolgaltatasaival kapcsolatos szerzd8déses és szerz6désen kivili karokért harmadik
személlyel szemben kizardlag a sajat hibajabdl, kodtelezettségeinek megszegésebdl, valamint a
neki felrohatd okokbdl bekdvetkez6, bizonyithatd karokért tartozik helyt allni.

A felel6sség - és annak korlatozasa - tekintetében lasd még a 9.2 és 9.6 pontban foglaltakat.

9.9 Kartérités, kartalanitas

Szolgaltatd kartéritési felel6sségének fedezetéll felelésségbiztositassal rendelkezik (lasd. 9.2
pont).

Ugyfél kartéritési felelésséggel tartozik Szolgaltaténak azokért a bizonyitott veszteségekért és

karokért, amelyeket a ra vonatkozo kotelezettségek és ajanlasok szandékos vagy gondatlan
megszegéseével okoz a Szolgaltato karara.

A kartéritési és kartalanitasi eljarasokra a Ptk. altalanos szabalyai vonatkoznak, Szolgaltaté az
eljarast részletesen az ASZF-ben kozli.

A felelésség bizonyitasa tekintetében lasd a 9.6, a jotallasi, szavatossagi vagy kartéritési,
kartalanitasi igényekkel kapcsolatban lasd a 9.7, 9.8 pontban foglaltakat.

9.10 A szabalyzat hatalya

9.10.1 Ervényesség

A Szabalyzat idébeli hatalya a jelen verzié hatalybalépésének fedlapon jelzett datumatdl (hataly
kezdénapja) kezdbdik.

A Szabalyzat személyi hatalya a Szolgaltaté bizalmi munkatarsaira, a szolgaltatoi partnerekre,
az Ugyfelekre és minden Erintett félre kiterjed.

A Szabalyzat targyi hatalya a jelen Szolgaltatasi szabalyzat 1.1 pontja szerinti szolgaltatasok
nyujtasat és igénybevételét foglalja magaban.
9.10.2 Megsziinés

A Szabalyzat érvényessége a szolgaltatasi tevékenység beszintetéséig, a szabalyzat

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701 67. oldal



Szolgaltatasi Szabalyzat Mindsitett idébélyegszolgaltatasra BINETLOCK

visszavonasaig vagy Ujabb szabalyzatverzio hatélyba lépéséig tart. A Szabalyzat érvényessége
alatt kibocsatott idébélyegek tekintetében a Szabalyzat 9. fejezetét a Szabalyzat érvényességét
kdvetben is alkalmazni kell, figgetlenll a Szabalyzat érvényességének megsziinése madjatol.

9.10.3 A megszlinés kovetkezményei

A Szabadlyzat visszavonasa esetén a Szolgaltaté weboldalan teszi k6zzé a visszavonas részletes
szabalyait és a visszavonas utan is fennallé jogokat és kotelezettségeket. A Szolgaltatéd vallalja,
hogy a Szolgaltatasi Szabalyzat visszavonasa esetén is érvényben maradnak a mindenkor
hatalyos vonatkozé jogszabalyokban meghatarozott bizalmas adatok védelmére vonatkozé
el6irasok.

9.11 Egyedi értesitések és a résztvevok kozti
kommunikacié

A Szolgaltato az Ugyfelekkel torténé kapcsolattartas érdekében Ugyfélszolgalati irodat és
telefonos Ugyfélszolgalatot mikddtet az 1.1.2 pontban megadott elérhetéségekkel (lasd még
1.3.2 pont).

Az Ugyfélszolgalat a szolgaltatasok igénybevételével és egyéb, az idébélyeg-szolgaltatas
igénybevételével kapcsolatos Ugyintézések és eljarasok soran elsésorban e-mailek utjan
kommunikal Ugyféllel. Emellett az Ugyfélszolgalat telefonon, faxon és személyesen is
megkeresheté.

Szolgaltatd az Ugyfelek felé kuldott Ggyfélszolgalati e-mailjeit egyedi azonositoval latja el, mely
alapjan Ugyfélmegkeresés esetén kdnnyen azonosithaté az adott Ugy vagy téma. Amennyiben
Ugyfél egy ilyen levélre valaszol, az adott tigy minél gyorsabb elérehaladasa érdekében, ligyelnie
kell arra, hogy az Uizenet targya valtozatlan maradjon.

Amennyiben Ugyfél nem lgyfélszolgalati levélre valaszol, tegyen meg mindent azért, hogy levele
alapjan a lehet6 legkdnnyebben beazonosithato legyen, igy példaul az e-mailt elektronikusan
alairva/bélyegezve és/vagy az e-mailt a szolgaltatas igénybevételét megel6z8 regisztraciokor
megadott email cimrél kildve.

Az e-mailes megkeresések soran szikséges tovabba, hogy a levélben egyértelmiien
beazonosithatd legyen a kérdéses szolgaltatas.

Amennyiben Ugyfél keresi fel a Szolgaltatét e-mailben vagy faxon a Regisztracios (igyintézé
feleléssége eldonteni, hogy az email vagy fax alapjan milyen lépések teheték. Amennyiben
Szolgaltaténak tovabbi informaciéra van sziksége, arrdl valaszlevélben ad tajékoztatast.
Amennyiben az Ugyfél beazonosithatésaga feldl meriilnek fel kétségek, Szolgaltatd megkisérli
telefonon felkeresi az Ugyfelet, a személyes adatok egyeztetése céljabol.

Az e-mailes kommunikacio mellett az alabbi kommunikaciés lehetéségek allnak Ugyfelek
rendelkezésére.

Telefon

Az ugyfélszolgalati telefonszamon utgyintéz6 kizardlag a weboldalon meghirdetett id6pontokban
érhetd el, egyéb idészakokban lzenet hagyhaté (kivéve a visszavonasi igények esetét, lasd
4.9.4).

Ugyfélszolgalati irodaban, személyesen
Szolgaltatd ugyfélszolgalati irodajaban (lasd 1.1.2 pont) személyes egyeztetésre kizardlag elére
egyeztetett kérdésekben fogadja az Ugyfeleket.
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9.12 Modositasok

A Szolgaltaté a normativ szabalyok, biztonsagi kovetelmények, piaci kdérnyezet vagy egyéb
kérilmények valtozasa esetén megvaltoztathatja Szolgaltatasi szabalyzatat.

A szabalyzatok egymasnak, a vonatkozo jogszabalyoknak és szabvanyoknak valé megfelelés
vizsgalata legalabb évente torténik. A szabalyzatok rendkivili felllvizsgalatara és médositasara
a jogszabalyi és/vagy a mlszaki szabvanykornyezet valtozasa esetén keril sor. Szolgaltaté a
mikddése soran szerzett gyakorlati tapasztalatok alapjan is folyamatosan felllvizsgalja
Szolgaltatasi szabalyzatat.

A modositott szabalyzatot Szolgaltatd legkorabban a kozzétételtél és a bizalmi feligyelet
értesitésétél szamitott 30. napon lépteti hatalyba, de rendkiviili esetben a valtozasok azonnali
hatallyal is életbe Iéptethetdk.

Szolgaltatd a bizalmi felligyelet szamara bejelenti, ha a korabbi bejelentések alapjan

nyilvantartasba vett adatokhoz képest mikddésében vagy a bizalmi szolgaltatas nyujtasaban —
igy példaul a szolgaltatasi rendben vagy szabalyzatban — valtozas torténik.

Lasd még az 1.5 és 2.1 fejezetet.

9.12.1 A modositasi eljaras

Szolgaltatd a szabalyzatvaltoztatasi igényeket gydijti (lasd 1.5), a médositasokat elvégzi, a belsé
és kulsd tajékoztatasi kotelezettségeknek eleget tesz, s a valtoztatasokat életbe Iépteti.

Szolgaltatd a valtoztatasi igényeket elézetesen megvizsgalja a Szolgaltatasi Rendben
meghatarozott tartalmi kdvetelményeknek valamint a jogszabalyi és szabvany elvarasoknak valé
megfeleléség szempontjabdl. Amennyiben egyikkel kapcsolatban sem merul fel kifogas, a
modositasi igényt elfogadja és megkezdi annak kidolgozasat.

A valtoztatasokat gydijtve a Szabalyzatelfogadé Egység belsd, nem nyilvanos munkavaltozatokat
hoz létre a szabalyzatokbdl, melyek a kozzététel elbtt belsé felllvizsgalaton esnek at. Szolgaltatéd
a valtozasokat — lehet6sége szerint — kotegelve szerkeszti Uj szabalyzati valtozatta, térekedve
arra, hogy Uj szabalyzatot csak a lehetd legritkabban kelljen kibocsatania.

A kidolgozott médositasokat a Szabalyzat jovahagydja (lasd 1.5) fogadja el, melyet megeléz6en
szintén megvizsgalja a fenti tartalmi €s formai kovetelmeényeket. Ezt kdvetden kerdl sor a Bizalmi
Feligyelet, az Ugyfelek és az Erintett felek értesitésére (lasd 9.12.2). A Szabalyzat
jévahagyasara a Szolgaltatd végsé hataskorrel és felel6sséggel rendelkezik, majd bejelentés
utan a Szabalyzatot a Bizalmi Fellgyelet nyilvantartasba veszi.

A Szolgaltatasi Szabalyzat jovahagyasara a Szolgaltaté végsd hataskorrel és felel6sséggel
rendelkezik.

A modositott szabalyzatvaltozatok — a nyilvanos tervezetek is — mindig uj verzioszammal kerilnek
nyilvanossagra.

A Szolgaltaté a kozzétett Uj tervezettel kapcsolatos észrevételeket a hatalybalépést megel6z6
14. napig fogadja e-mailben (lasd 1.5). Erdemi valtoztatast igénylé észrevétel esetén Szolgaltaté
a tervezeten elvégzi a szlikséges modositasokat, az észrevételekkel modositott valtozatat pedig
a hatalybalépést megel6z6en kdzzéteszi.

9.12.2 Az értesitések modja és hatarideje

Szolgaltaté az Uj szabalyzatvaltozatok tervezett hatalybaléptetése elétt legalabb 30 nappal
értesiti a bizalmi fellgyeletet az uj szabalyzatverziérol. Az értesitéssel egyidejlleg Szolgaltaté a
valtozasokkal modositott és jovahagyott Uj szabalyzatverziot is megkuldi a Bizalmi felugyeletnek
valamint — az Ugyfelek és Erintett felek tajékoztatasara — kdzzéteszi azt a weboldalan (lasd
2.1.2).

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701 69. oldal



Szolgaltatasi Szabalyzat Mindsitett idébélyegszolgaltatasra BINETLOCK

Amennyiben a Szolgaltaté a valtozas kévetkeztében, azzal egyidejlileg Uj szolgaltatas inditasat
is tervezi, az Uj szolgaltatas tervezett inditasa elétt legalabb 30 nappal bejelenti azt a Bizalmi
felligyeletnek.

A bejelentést Szolgaltatd a bizalmi fellgyelet weboldalan koézzétett Grlapon, a 470/2017
Kormanyrendeletben foglaltak szerint teszi meg. Az (irlaphoz a Szolgaltaté csatolja
e a moédositott és jovahagyott Uj Szolgaltatasi Rend verziét;
e a modositott és jévahagyott Uj Szolgaltatasi Szabalyzat verziot;
e a modositott és jovahagyott Uj Szabalyzatkivonat verziot;
e valamint a 470/2017 Kormanyrendeletben meghatarozott egyéb iratokat és
dokumentumokat.

9.12.3 A dokumentumazonosito valtozasa

A Szolgaltatasi Szabalyzat ujabb nyilvanos valtozatai — a tervezetek is — mindig Uj verziészammal
kerllnek nyilvanossagra, vagyis a két eltéré tartalmi dokumentumnak nem lehet azonos OID
azonositdja.

A dokumentum azonositéja a kovetkez6 elemekbdl épil fel — az egyes elemeket pontok
valasztjak el egymastol: szolgaltatoi OID (1.3.6.1.4.1.3555), nyilvanos dokumentumok jeldlése
(1), a szabalyzatok jel6lése (1), a jelen dokumentum egyedi sorszama a nyilvanos szabalyzatok
kozoétt (11), annak jeldlése, hogy a dokumentum nem melléklet (0), verzid (mely a hatalybalépés
datuma révid datumformatummal), azaz jelen szolgaltatasi szabalyzat esetén:
1.3.6.1.4.1.3555.1.1.11.0.EEHHNN.

A modositott Szabalyzat csak a hatalybalépését kovetéen, ujonnan kibocsatasra kerllé
tanusitvanyokra vonatkozik (de a mar kibocsatottakra nem).

9.13 Vitas kérdések rendezése

A Szolgaltaté (beleértve a szolgaltatoi partnereket is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokat e-mailben, telefonon vagy személyesen a Szolgaltato tgyfélszolgalati
irodajaban fogad (lasd 1.1.2. pont).

Barmely vitas kérdés vagy panasz felmeriilése esetén, a vita jogi Utra terelése el6tt az Ugyfélnek
kételessége, az Erintett Félnek vagy barmely harmadik félnek pedig ajanlott a Szolgaltaté
haladéktalan értesitése és teljes korl tajékoztatdsa az igy minden vonatkozasat érintéen. A felek
vitaikat mindenkor megkisérlik békés, targyalasos uton rendezni.

9.13.1 Panaszok kezelésének eljarasa

Szolgaltatdé a panaszokat a bejelentésuktdl szamitott 30 naptari napon belll kivizsgalja, a
kivizsgalas eredményérél pedig - felek eltérd megallapodasat kivéve - e-mailben tajékoztatja a
panasz benyujtojat. Amennyiben a panasz jellege miatt a kivizsgalas elére lathatolag 30 naptari
napnal hosszabb id6ét vesz igénybe, errél a Szolgaltatd kilon tajékoztatja a panaszbejelentd
Ugyfelet.

A személyesen vagy telefonon tett panasz esetén a Szolgaltatd jegyzékonyvet vesz fel a panasz
felvételérdl.

A Szolgaltatdé a panasz kivizsgalasat kdvetéen - amennyiben értelmezett - a felmerilt hibat a
mdszakilag indokolt idén belll elharitja, és mindezen tevékenységekrdl a bejelentét irasban
tajékoztatja.
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Amennyiben a valaszt a bejelenté Ugyfél nem fogadja el, akkor egyeztetést kezdeményezhet a
Szolgaltatéval. Amennyiben a Szolgaltaté ezt megtagadja, vagy ha a felek kdzotti egyeztetés
annak kezdeményezésétdl szamitott 20 munkanapon belll nem vezet eredményre, akkor a vita
rendezésére a 9.13.2 pont szerint kertlhet sor.

9.13.2 9.13.2 Vitas kérdések rendezése békés, targyalasos uton

Amennyiben Ugyfél és Szolgaltatd kozotti egyeztetés nem vezet eredmenyre, akkor az esetleges
birésagi eljarast megel6z6en javasolt Ugyfél szamara a Budapesti Békeéltetd Testllethez fordulni.

Jelen szabalyzat hatalybalépésekor az illetékes szervezetek elérhetéségei a kdvetkezdk:
Budapesti Békéltet6 Testiilet:

e Cim: 1016 Budapest, Krisztina krt. 99. Ill. em. 310.

e Levelezési cim: 1253 Budapest, Pf.: 10.

e E-mail cim: bekelteto.testulet@bkik.hu

e \Weboldal: www.bekeltet.hu
Budapest Févaros Kormanyhivatala Fogyasztovédelmi Osztaly:

Cim: 1056 Budapest, Vaci utca 62-64.
Telefon: +36-1 328 5862

Levelezési cim: 1364 Bp., Pf.: 234
E-mail: budapest@bfkh.gov.hu

9.13.3 9.13.3 Vitas kérdések rendezése peres Uton

Amennyiben a vitas kérdés rendezése a 9.13 pont szerinti targyalasos megoldasok egyikével
sem lehetséges, felek birdsagi utra terelhetik az tigyet. Ebben az esetben a felek kdlcséndsen
alavetik magukat a Budapesti Il. és IIl. Keruleti Birosag kizarolagos illetékességének.

9.14 Iranyadé jog

A Szolgaltato tevékenységét a mindenkor hatalyos magyar és Eurdpai Unids jogszabalyoknak
megfeleléen végzi. A Szolgaltatéd szerzédéseire és szabalyzataira, azok teljesitésére a magyar
jog az iranyado, és azok a magyar jog szerint értelmezenddék (lasd a 9.15 fejezetet).

9.15 A hatalyos jogszabalyoknak és szabvanyoknak valé
megfelelés

A Szolgaltat6 a hatalyos jogszabalyoknak és szabvanyoknak megdfeleléen végzi tevékenységét.
A hatalyos jogszabalyoknak megfelel6 mikoddést a Szolgaltatd és a bizalmi szolgaltatasok
Bizalmi Felugyelet altali nyilvantartasba vétel is igazolja.

A Szolgaltatdé tevékenységét az alabbi jogszabalyok, szabvanyok és egyéb elbirasok ra
vonatkozo koételez6 elbirasainak megfeleléen végzi:

o eIDAS: az Eurépai Parlament és Tanacs 910/2014/EU Rendelet (2014. julius 23.) a bels6
piacon torténd elektronikus tranzakciokhoz kapcsolddd elektronikus azonositasrol és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatélyon kivul helyezésérél;

e Eut.: 2015. évi CCXXII. térvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl;

e DAP.: a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes szabalyairdl
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sz0616 2023. évi ClII. toérvény

e BM rendelet: a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes
kdvetelményekrél szolo 24/2016 (VI. 30.) BM rendelet;

e 470/2017 (XII. 28.) Korm. rendelet a bizalmi felligyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrél

e Kozigazgatasi Rendelet: az elektronikus Ugyintézési szolgaltatasok nyujtasara
felhasznalhat6é elektronikus alairashoz és bélyegz6htéz kapcsoldédd koévetelményekrél
sz0l6 137/2016. (V1.13.) Korm. rendelet;

e A Bizottsag (EU) 2015/1506 Végrehajtasi hatarozata (2015. szeptember 8.) a belsd
piacon torténd elektronikus tranzakciokhoz kapcsolddd elektronikus azonositasrol és
bizalmi szolgaltatasokrol szo6lo 910/2014/EU eurdpai parlamenti és tanacsi rendelet 27.
cikkének (5) bekezdése és 37. cikkének (5) bekezdése szerint a kbzigazgatasi szervek
altal elismert fokozott biztonsagu elektronikus alairasok és fokozott biztonsagu bélyegzdk
formatumaira vonatkozo specifikaciok meghatarozasarol;

e 137/2016. (VI. 13.) Korm. rendelet az elektronikus lgyintézési szolgaltatasok nyujtasara
felhasznalhat6 elektronikus alairashoz és bélyegzdh6z kapcsoldédo kdvetelményekrél;
Fgytv.: 1997. évi CLV. térvény a fogyasztévédelemrdl;

Nytv.: 1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének
nyilvantartasarol;

e Szmtv.: 2007. évi |. térvény a szabad mozgas és tartdzkodas jogaval rendelkezé
személyek beutazasardl és tartozkodasaral,

e Harmtv: 2007. évi Il. térvény a harmadik orszagbeli allampolgarok beutazasarodl és
tartézkodasarol;

o Ket: 2004. évi CXL. toérvény a kdzigazgatasi hatésagi eljaras és szolgaltatas altalanos
szabalyairdl és ennek végrehajtasi rendeletei;

Ptk.: 2013. évi V. térvény a Polgari Térvénykdnyvrdl;
45/2014 (Il. 26.) Kormanyrendelet a fogyasztdé és a vallalkozas kozotti szerz6dések
részletes szabalyairdl;

e Info tv.: az informacios dnrendelkezési jogrol és az informacidoszabadsagrol szolo 2011.
évi CXII. toérvény;

e 2011. évi CXIl. toérvény az informacidés Onrendelkezési jogréol és az
informacioszabadsagrol;

e az Eurépai Parlament és a Tanacs személyes adatok feldolgozasa vonatkozasaban az

egyének védelmérdl és az ilyen adatok szabad aramlasardél szol6 95/46/EK iranyelve, és

Kdzigazgatasi Gyokér Hitelesités-szolgaltatd Hitelesitési Szabalyzat;

ISO 3166 English Country Names and Code Elements;

FIPS PUB 140-2 (2001. majus): "Kriptografiai modulok biztonsagi kbvetelményei";

RFC 5280 (korabban RFC 3280) és RFC 6818 Internet X.509 Nyilvanos kulcsu

infrastruktura — tanusitvany- és tanusitvany visszavonasi lista profil;

e RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsu infrastruktura —
tanusitvanytipus és Szolgaltatasi Szabalyzat keretrendszer - A szabalyzatok szerkezete
tekintetében;

e International Telecommunication Union X.509 “Informacié technoldgia — Nyilt rendszerek
kapcsolédasa - Kényvtar: Nyilvanos kulcs és attributum tanusitvany-keretrendszer”;

RFC 6960 Online Certificate Status Protocol (OCSP);
ETSI EN 319 401 General Policy Requirements for Trust Service Providers;
ETSI EN 319 411-1 Policy and security requirements for Trust Service Providers issuing
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certificates; Part 1: General Requirements;

e ETSI EN 319 411-2 Policy and security requeriments for Trust Service Providers issuing
certificates; Part 2: Requirements for trust services providers issuing EU qualidied
certificates;

ETSI EN 319 412-1 Certificate Profiles; Part 1: Overview and common data structures;
ETSI EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates issued to
natural persons;

e ETSI EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates issued to
legal persons;

e ETSI EN 319 412-4 Certificate Profiles; Part 4: Certificate profile for web site certificates
issued to organisations;

ETSI EN 319 412-5 Certificate Profiles; Part 5: QCStatements;

ETSI EN 319 421 Policy and Security Requirements for Trust Service Providers issuing
Time-Stamps;

ETSI EN 319 422 Time-stamping protocol and time-stamp token profiles;

EVCP: Extended Validation Certificate Policy: Kibdvitett ellen6rzésii weboldal-hitelesité
tanusitvanyokra vonatkoz6 Hitelesitési Rend, 0.4.0.2042.1.4;

RFC 6844 DNS Certification Authority Authorization (CAA) Resource Record;

RFC 2616 Hypertext Transfer Protocol -- HTTP/1.1;

CA/Browser Forum Baseline Requirements Certificate Policy for the Issuance and
Management of Publicly-Trusted Certificates

e CA/Browser Forum Guidelines For The Issuance And Management Of Extended
Validation Certificates

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Teljességi zaradékot a Szolgaltatd nem kot ki.

9.16.2 Atruhazas

A szolgaltatasok nyujtasaba bevont Szolgaltatéi partnerek csak a Szolgaltaté el6zetes irasbeli
engedélyével adhatjak tovabb jogosultsagaikat és/vagy ruhazhatjak at koételezettségeiket
harmadik félnek.

9.16.3 Részleges érvénytelenség

Jelen Szabalyzat egyes rendelkezéseinek barmilyen okbdl torténd érvénytelenné valasa esetén
a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltatd kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei vagy ugyfelei
altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Szolgaltatd
egy konkrét esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jév8ben hasonlo
esetben, vagy a Szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana
a kartéritési igény érvényesitésérdl.

OID: 1.3.6.1.4.1.3555.1.1.11.0.240701 73. oldal



Szolgaltatasi Szabalyzat Mindsitett idébélyegszolgaltatasra BINETLOCK

9.16.5 Vis maior

A Szolgaltatd nem felelés a Szabalyzatban megfogalmazott kdvetelmények hibas vagy
késedelmes teljesitéséért, ha a hiba vagy késedelem oka a Szolgaltaté ellenérzési kdrén kivil
es6, elére nem lathato korilmény volt.

9.17 Egyéb rendelkezések

Szolgaltatd Regisztracios és hitelesitd egységei a jelen szabalyzat szerinti szolgaltatassal
kapcsolatos, sajat felel6sségi tertletikbe tartozoé 3. és 4. fejezet szerinti tevékenységiket a
Szolgaltaté mas szervezeti egységeitdl fliggetlentil, sajat hataskoérben végzik.

A Regisztracios és Hitelesité egység vezetd munkatarsa(i) fliggetlen(ek) minden olyan Uzleti,
pénzigyi és mas befolyastél, ami hatranyosan hathat a szolgaltatasokba vetett bizalomra.
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