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1. BEVEZETES

Jelen dokumentum a NETLOCK Informatikai és Haloézatbiztonsagi Szolgaltatd Korlatolt
Felelbsségli Tarsasag (tovabbiakban: Szolgaltatd) nyilatkozata a nem-mindsitett bizalmi
tanusitvanyszolgaltatasok nyujtasara és igénybevételére vonatkozé kévetelményeknek valo
megfelelésrél és az alkalmazott részletes eljarasi és mikodési kdvetelményekrél (a tovabbiakban:
Szolgaltatasi Szabalyzat vagy Szabalyzat).

A jelen szolgaltatasi szabalyzatban rogzitett eljarasok és az azokra vonatkozé gyakorlati szabalyok
kizarélag a NETLOCK Bizalmi Szolgaltatasi Rend Nem-minésitett Tanusitvanyszolgaltatasra (a
tovabbiakban: Szolgaltatasi Rend) dokumentum 1.2.1 Hitelesitési rendek fejezetében megadott
hitelesitési rendeknek (LCP, NCP, NCP+, NSCP, LSCP IVCP, OVCP és EVCP) megfelel
tanusitvanyokkal kapcsolatos, a jelen dokumentum 1.1 fejezetében leirt szolgaltatasokra
vonatkozik.

Az egyes hitelesitési rendeknek megfelelé tanusitvanyok a Szolgaltatdé kereskedelmi
kommunikacioban alkalmazott megnevezéseit egy-egy rovid leirassal a jelen dokumentum 1.2.1
pontja tartalmazza.

A dokumentumban alkalmazott fogalmak és roviditések tekintetében lasd az 1.6 fejezetet.

1.1 Attekintés

Jelen dokumentum a Szolgaltatdé alabbi bizalmi szolgaltatasaira vonatkozé elvarasokat
tartalmazza:

e nem-mindsitett tanusitvanyszolgaltatas,

o elektronikus alairas tanusitvanyanak kibocsatasa
o elektronikus bélyegzd tanusitvanyanak kibocsatasa
o weboldal-hitelesit tanusitvanyok kibocsatasa;

e nem-mindsitett tanusitvanyszolgaltatas az Edt. szerinti e-Ugyintézést biztosité szervek
kiadmanyozasra és Ugyintézésre jogosult munkatarsai valamint a szervek szamitogépes
rendszerei szamara (jelen dokumentum az ilyen tanusitvanyokat a tovabbiakban
egységesen ,kdzigazgatasi tanusitvanyok”-ként hivatkozza);

e nem-mindsitett tanusitvanyszolgaltatas a NETLOCK SIGN szolgaltatas keretén belll;

e nem-mindsitett tanusitvanyszolgaltatasokhoz kapcsolédé tanusitvanyallapot-
szolgaltatasok.

Az egyes tanusitvanyok és hitelesitési rendek kozotti kapcsolat tekintetében lasd az 1.2.1
Hitelesitési Rendek fejezetet.

Jelen Szabalyzat a Szolgaltatd részletes eljarasi és mikddési szabalyainak ismertetése mellett
ajanlasokat fogalmaz meg a szolgaltatasok segitségével létrehozott elektronikus alairasok,
bélyegzdk és tanusitvanyaik, valamint a weboldal-hitelesitd és egyéb tanusitvanyok hasznalatahoz
az Erintett Felek szamara.

1.1.1 A Szabvanyok és eldirasok

Jelen Szolgaltatasi Szabalyzat a Szolgaltatasi Rend Nem mindsitett Tanusitvanyszolgaltatasokra
dokumentum szerkezetét kdvetve készilt, az abban foglalt elvarasoknak valé megfelelés médijat
ismerteti. Az egyes fejezetcimek csak a tartalom adott logikai rend szerinti rendezésére szolgalnak,
a rendelkezések értelmezése tekintetében nem irdnyadok.

A Szabdlyzat tartalmi vonatkozasokban eleget tesz az elDAS, az Eut. és a BM rendelet
el6irasainak és ajanlasainak, és felhasznalja az ETSI EN 319 401, ETSI EN 319 411-1, ETSI EN
319412, ETSI TS 119 431-1 és ETSI TS 119 431-2 valamint az x.509 szabvany ajanlasait (lasd
9.15).
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A szabalyzat alapjan kiadott alairé és bélyegz8 tanusitvanyok, illetve a hozzajuk tartozo
magankulcsok a kdzigazgatasi hatdésagi eljarasban (e-lgyintézésben) Ggyfélként résztvevd felek
altal felhasznalhatok valamint alkalmasak az Ugyintézésben kézremiikodd, kiadmanyozasra nem
jogosult személyek (Ugyintézdk) altal elektronikus alairdsok és bélyegz6 elballitasara és
ellen6rzésére.

A kozigazgatasi hatdsagi eljarasban ugyintézést biztosité allami szervek altal hasznalhato
tanusitvanyok megfelelnek a Koézigazgatasi Rendelet eléirasainak.

Az IVCP, OVCP és EVCP hitelesitési rend szerint kiadott weboldal-hitelesité tanusitvanyok
tekintetében Szolgaltaté megfelel a CA/Browser Forum Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates cim{i dokumentumnak; az EVCP hitelesitési rend
szerint kibocsatottak pedig a Guidelines for Issuance and Management of Extended Validation
Certificates ciml dokumentumnak is, melyek a http://www.cabforum.org cimen Kkerultek
publikalasra. Amennyiben jelen szabalyzat és e dokumentumok kozott barmilyen eltérés lenne,
akkor e dokumentumok elsébbséget élveznek a szabalyzattal szemben.

A Szolgaltaté altal hasznalt és alkalmazott jogszabalyok, szabvanyok és eléirasok a 9.15 pontban
kerilltek részletezésre.

A NETLOCK Sign szolgaltatas tavoli alairas-szolgaltatasara vonatkozé SSASC Policy nem kertdl
kilén dokumentumba, azt a Szolgaltatasi Rend tartalmazza. A kulcsmenedzsment szolgaltatasra
vonatkozé SSASC Policy el6irdsok szerinti informacidk a kovetkezdk:

e A fokozott biztonsagu alairas/bélyegzé létrehozasara alkalmas nem mindsitett
tanusitvanyok tekintetében a szolgaltatas az LSCP és az NSCP szerint is biztosithato.

e A tamogatott alairas formatumok:

o XADES,
o PADES,
o ASIC
o A tamogatott alairasi osztalyok:
o B
o T
o LT
LTA

e Az alairas dokumentumra és hash lenyomatra egyarant elhelyezheté.

o Az idbbélyegzett formatumok esetén az idébélyegzésre hasznalt szolgaltatas a Szolgaltaté
Minésitett Id6bélyeg Szolgaltatasa

A kulcsmenedzsment rendszer kezelését bizalmi munkakdrben (lasd 5.2.1) nevesitett munkatarsak
végzik.

1.1.2 A Szolgaltatd
A jelen Szabalyzatban Szolgaltatonak nevezett entitdas a NETLOCK Kift.
A Szolgaltat6 adatai:

NEV- NETLOCK Informatikai és Halézatbiztonsagi Szolgaltaté Korlatolt
Felelésségl Tarsasag

ROVIDITETT NEV: NETLOCK Kft.

SZEKHELY: 1101 Budapest, Expo tér 5-7.

PosTAzAsI cim: 1439 Budapest, Pf. 663
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CEGJEGYZEKSZAM: 01-09-563961

ADOSZAM: 12201521-2-42

TELEFONSZAM: (1) 437-6655 (Tanusitvany allapotvaltozas igénylése: 3. menipont)
Fax: (1) 700-2828

WEBOLDAL: netlock.hu

KIKOTESEK ES FELTETELEK

netlock.hu/aktualis-szabalyzatok

KOZZETETELE:

UGYFELKAPCSOLATI E-MAIL: info@netlock.hu
MEGRENDELESEK, igenylesek@netlock.hu
DOKUMENTUMMASOLATOK, vagy

SZERZODESEK KULDESE: kerelmek@netlock.hu

NETLOCK SzABALYZATELFOGADO
EGYSEG EMAIL CiME:

szee@netlock.hu

UGYFELFOGADAS / NYITVA TARTAS A Szolgaltatd weboldalan feltiintetett helyen és id6intervallumban.

Az Eat.! rendelkezéseinek megfelelé nem-mindsitett szolgaltatoként a Bizalmi Felligyelet 2001.
oktdber 27-én vette nyilvantartasba a Szolgaltatét. Regisztraciés szam: FA 6133-5/2001.

A Bizalmi FelUgyelet Eat. szerinti szolgaltatasokat tartalmazo nyilvantartasanak elérhet6sége:
http://webpub-ext.nmhh.hu/esign/

Jelen Szolgaltatasi Szabalyzat az eIDAS és az Eut. rendelkezéseinek megfelel6 nem-minésitett
bizalmi tanusitvanyszolgaltatas nyujtasaval kapcsolatos eljarasi és mikodési kdvetelményeket
tartalmaz, melyek nyujtasat Szolgaltatd jelen szabalyzat hatalybalépésével egyidejlileg kezdte
meg. Ezzel kapcsolatban:

Szolgaltaté az Eit. 80. § értelmében a Bizalmi Felligyelet altal rendszeresitett elektronikus
drlapon bejelentette a Fellgyeletnek a nem-mindsitett bizalmi szolgaltatas nyujtasanak
megkezdését.

a Szolgaltatasi Rend, a Szolgaltatasi Szabalyzat és az Altalanos Szerzédési Feltételek
jévahagyott nyilvanos tervezeteit valamint a 470/2017 Kormanyrendelet 2. § (2)
bekezdésében meghatarozott tovabbi dokumentumokat, iratokat és nyilatkozatokat
Szolgaltatdé megkuldte a Bizalmi Fellgyeletnek a nem-mindsitett bizalmi szolgaltatas
bejelentésekor.

a Bizalmi Fellgyelet felvette a Szolgaltatot és a bizalmi szolgaltatasat a nem-minésitett
bizalmi szolgaltatokat és nem-mindsitett bizalmi szolgaltatasokat tartalmazo, az EGt 94. §-
ban meghatarozott nyilvantartasaba, valamint

az elDAS 22. cikk (1) bekezdésében meghatarozott bizalmi listdkon (EUTSL) a bizalmi
szolgaltatds elDAS szerinti ,nem-minésitett” statusza feltintetésre kerult (a listak
elérhetbségét lasd lentebb).

A jelen Szabalyzat szerinti nem-mindsitett bizalmi szolgaltatasok Bizalmi Felligyelethez
torténd bejelentése jelen nyilvanos szabalyzatverzié kozzétételével egyidejlleg torténik.

A Bizalmi Fellgyelet eIDAS szerinti nem-minésitett szolgaltatokat és szolgaltatasokat tartalmazo
kdzhiteles nyilvantartasanak elérhetésége:

http://webpub-ext.nmhh.hu/esign2016/szolgParams/init.do?tipus=fb

A bizalmi felugyelet altal gondozott és kdzzétett magyar bizalmi lista elérhetéségei:

1 Az elektronikus alairasrol szolé 2001. XXXV. térvény — mar nem hatalyos
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e géppel feldolgozhato6 (xml) formatumban: http://nmhh.hu/tl/pub/HU_TL.xml
e olvashato (pdf) formatumban: http://nmhh.hu/tl/pub/HU_TL.pdf
Az Eurdpai Bizottsag altal gondozott és kdzzétett bizalmi listak listaja (EU TL) elérhetéségei:
o géppel feldolgozhaté (xml) formaban:
https://ec.europa.eu/information_society/policy/esignature/trusted-list/tl-mp.xml
o bdngészhetd, kereshetd formaban:_https://webgate.ec.europa.eu/tl-browser

A listakon feltiintetett szolgaltatasok elDAS szerinti ,nem mindsitett” (,fokozott biztonsagu”)
statuszat a ,ServiceTypeldentifier” ,CA/PKC” és a ,ServiceStatus” ,granted” értékei jelzik.

Az EU teruletén mindsitett alairas és bélyeg létrehozasara alkalmas kriptografiai eszk6zok
hivatalos listajanak elérhetésége:

https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-
and-gscds

Evente elvégzett dnkéntes akkreditaciok és egyéb mindsitések:

e Tanusitvanyszolgaltatas tanusitasa az ETSI EN 319401, az ETSIEN 319411 és ETSI EN 319
412-1 szabvanyok szerint.

e [SO 9001 szabvany

e |SO 27001 szabvany

Lasd még a 8. fejezetet.

1.2 A dokumentum neve és azonositasa

A dokumentum nevét és OID azonositéjat lasd a fedlapon (elsé szamozas nélkili oldal a
Szolgaltaté logdjaval) - "A dokumentum magyar neve" és "A dokumentum angol neve" valamint az
"Azonosité szam (OID)" sorokban.

A dokumentum tobbi oldalain a dokumentum magyar neve a lablécben, OID azonositdja pedig a
fejlécben kertl feltlintetésre.

A dokumentum jovahagyasanak, kozzétételének és hatalybalépésének idejét valamint
verzidszamat szintén lasd a fedlapon.

Jelen dokumentum egyike a Szolgaltat6 altal kiadott azon dokumentumoknak, amelyek az éltala
nyujtott szolgaltatasok feltételeit egylttesen szabalyozzak. llyen dokumentumok tovabba példaul
az Altalanos szerzédési feltételek, a Szolgaltatasi szerzédés, a szolgaltatasi szabalyzatok, az
Ugyfelekkel és a Partnerekkel kétott egyéb szerzédések.

A jelen dokumentumban Szolgaltaténak nevezett entitas a NETLOCK Kft. - adatait lasd az 1.1.2
pontban.

1.2.1 Hitelesitési rendek

A Szolgaltaté a Szolgaltatasi Rend 1.2.1 fejezetében meghatarozott els6dleges és masodlagos
hitelesitési rendek azonositoit tlnteti fel a végfelhasznaldi tanusitvanyok hitelesitési rendek
(Certificate Policies) mezéjében (lasd 7.1 Tanusitvanyprofil).

A Szolgaltaté altal forgalmazott végfelhasznaldi tanusitvanytipusok az alabbi hitelesitési rendek
szerint kerllnek kibocsatasra (a hitelesitési rendek és a tanusitvanyprofilok kapcsolatat lasd a 7.1
fejezetben). Az alabbi tanusitvanytipusok kézil a nyilvanos fellleteken aktualisan igényelhetékrél
Szolgaltaté weboldalan és nyilvanos arlistajaban ad tajékoztatast.

Amennyiben jelen szabalyzatban foglalt egyes eljarasok nem egységesen alkalmazandok az
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alaabb felsorolt Osszes tanusitvanytipus igénylésére, kibocsatasara, kezelésére, az eltérd
feltételeket a dokumentum az alabbi nyilvanos elnevezések alapjan kuloniti el és amennyiben az

egyértelmiség megkoveteli, zaréjelben a hitelesitési rend azonositét is feltlinteti.

a. Nem mindsitett alaird és bélyegzd tanusitvanyok

NETLOCK tanusitvanyok
nyilvanos feliileteken
megjelend elnevezései

Hitelesitési
Rend
azonosito?

Leiras

SW

Expressz személyes alairo -

LCP

Személyes profild alair6 tanusitvany szoftveres
kulcstarolassal, melynek magéankulcsa az elDAS 26.
cikke szerinti fokozott biztonsagu alairas létrehozasara
alkalmas. A kibocsatédsahoz szikséges azonositasi és
hitelesitési eljarasoknak nem része Igényl6 (Alany)
személyes jelenléten alapulé vagy azzal egyenértéki
modon térténd személyazonositasa.

Expressz Uzleti alairé - SW

LCP

Uzleti profilu alaird tanusitvany szoftveres vagy SCD
kulcstarolassal, melynek magankulcsa az elDAS 26.
fokozott biztonsagu alairas létrehozasara alkalmas. A
kibocsatasahoz szikséges azonositasi és hitelesitési
eljarasoknak nem része Igényld (Alany) személyes
jelenléten alapulé vagy azzal egyenértéki maodon
torténd személyazonositasa.

Expressz bélyegz6 — SW

LCP

Bélyegz6 tanusitvany szoftveres kulcstarolassal,
melynek magankulcsa az eIDAS 36. fokozott biztonsagu
bélyegzd létrehozasara alkalmas.

SCD

Expressz személyes alairé —

LCP

Személyes profild alair6  tanusitvany  SCD
kulcstarolassal és Ugyfél altali kulcsgeneralassal,
melynek magankulcsa az elDAS 26. cikke szerinti
fokozott biztonsagu alairas létrehozasara alkalmas. A
kibocsatasahoz sziikséges azonositasi és hitelesitési
eljarasoknak nem része Igényl6 (Alany) személyes
jelenléten alapuld vagy azzal egyenértéki modon
tortén6 személyazonositasa.

Expressz Uzleti alairé — SCD

LCP

Uzleti profild alairé tanusitvany SCD kulcstarolassal és
Ugyfél altali kulcsgeneralassal, melynek magankulcsa
az elDAS 26. cikke szerinti fokozott biztonsagu alairas
létrehozasara alkalmas. A kibocsatasahoz sziikséges
azonositasi és hitelesitési eljarasoknak nem része
Igényld (Alany) személyes jelenléten alapulé vagy azzal
egyenértéki médon térténd személyazonositasa.

Kbzigazgatasi nem-
minésitett bélyegz6 — SCD

NCP+

Kozigazgatasi bélyegzé tanusitvany SCD
kulcstarolassal és Ugyfél altali kulcsgeneralassal,
melynek magankulcsa az elDAS 36. és 37. cikke
szerinti fokozott biztonsagu alairas létrehozasara és a
Pp. 197. § alapjan maganokirat Iétrehozasara alkalmas.

SCD/CAMS?

Expressz személyes alair6 —

LCP

Személyes profild alair6  tanusitvany  SCD
kulcstarolassal és Szolgaltaté altali kulcsgeneralassal,
melynek magankulcsa az eIDAS 26. cikke szerinti nem-
mindsitett tanusitvanyon alapuld fokozott biztonsagu
alairds létrehozasara alkalmas. A kibocsatasahoz
szlukséges azonositasi és hitelesitési eljarasoknak nem
része lgénylé (Alany) személyes jelenléten alapulé vagy
azzal egyenértékii mdédon t6rténd személyazonositasa.

Expressz Uzleti alairé —
SCD/CAMS

LCP

Uzleti profilt alairé tanusitvany SCD kulcstarolassal és
Szolgaltato altali kulcsgenerélassal, melynek
magankulcsa az elDAS 26. cikke szerinti nem-mindsitett
tanusitvanyon alapulé fokozott biztonsagu aldiras

2 Lasd Szolgaltatasi Rend 1.2.1

3 CAMS: Az Ugyféleszkéz6k megszemélyesitésére a Szolgaltato altal alkalmazott rendszer nevének (NETLOCK Card

Management System) réviditése

OID: 1.3.6.1.4.1.3555.1.60.20191015
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létrehozasara létrehozasara alkalmas. A
kibocsatasahoz szikséges azonositasi és hitelesitési
eljarasoknak nem része Igényld (Alany) személyes
jelenléten alapulé vagy azzal egyenértéki modon
tortén6 személyazonositasa.
Bélyegz6 tanusitvany SCD  kulcstarolassal és
2 . Szolgaltato altali kulcsgenerélassal, melynek
Expressz bélyegzG LCP magankulcsa az eIDAS 36. cikke szerinti nem-mindsitett
SCD/CAMS tandsitvanyon alapulé fokozott biztonsagu alairas
létrehozasara létrehozésara alkalmas.
Személyes profild aldird tandsitvany menedzselt SCD
kulcstarolassal és Szolgaltaté altali kulcsgeneralassal,
melynek magankulcsa az elDAS 26. cikke szerinti nem
Expressz személyes alairé6 — | LCP, mindsitett tanusitvanyon alapulé fokozott biztonsagu
RSCD NSCP alairds létrehozasara alkalmas. A kibocsatasahoz
sziukséges azonositasi és hitelesitési eljarasoknak nem
része Igényld (Alany) személyes jelenléten alapulé vagy
azzal egyenértékl mdédon térténé személyazonositasa.
Uzleti profilu alairé tanUsitvany menedzselt SCD
kulcstarolassal és Szolgaltaté altali kulcsgeneralassal,
melynek magankulcsa az elDAS 26. cikke szerinti nem
Expressz Uzleti alairé — LCP, mindsitett tanGsitvanyon alapuld fokozott biztonsagu
RSCD NSCP alairds létrehozasara alkalmas. A Kkibocsatasahoz
szikséges azonositasi és hitelesitési eljarasoknak nem
része Igényl6 (Alany) személyes jelenléten alapul6 vagy
azzal egyenértékii médon térténd személyazonositasa.
Lcp Bélyegz6 tanusitvany menedzselt SCD kulcstarolassal
. Lo ) és Szolgaltaté altali kulcsgeneralassal, melynek
Expressz belyegz0 — RSCD NSCP magankulcsa az elDAS 36. cikke szerinti mindsitett
bélyegzd létrehozasara alkalmas.
Uzleti profilu kézigazgatasi alaird tanusitvany SCD
Kozigazgatasi nem- kullcstérkoléssal is ISzolgé\ItaltDéAélé’[azli6kuIcs,2genelzilélssal,

. Ce s melynek magankulcsa az e . és 27. cikke
minGsitett alairo — SCD NCP+ szerinti nem-ming@sitett tanusitvanyon alapulé fokozott
(CAMS) biztonsagu alairas létrehozasara és a Pp. 197. §

alapjan maganokirat létrehozasara alkalmas.

. L. Kozigazgatasi bélyegzé tanusitvany SCD
Kozigazgatasi nem- kulcstarolassal és Szolgaltato altali kulcsgeneralassal,
minésitett bélyegz6 — SCD NCP+ melynek magéankulcsa az elDAS 36. és 37. cikke
(CAMS) szerinti fokozott biztonsagu alairas létrehozaséra és a

Pp. 197. § alapjan maganokirat Iétrehozasara alkalmas.
b. Nem-mindgsitett weboldal-hitelesité tanUsitvanyok
NetLock tanusitvanyok Hitelesitési | Leiras
nyilvanos feliileteken Rend
megjelend elnevezései azonosité*
EV weboldal-hitelesité (SSL) OVCP Az EV tanusitvanykiadasnak is megfelel§ elDAS 3.
.. . . ! cikk 38. pontnak megfelel§ weboldal-hitelesitd
tanisitvany — SingleDomain EVCP tanusitvany egyetlen domain név hitelesitésére.
EV weboldal-hitelesité (SSL) OVCP Az EV tanusitvanykiadasnak is megfelel6 elDAS 3.
.o 2 5 ! cikk 38. pontnak megfelel6 weboldal-hitelesitd
tanusitvany — MD EVCP tanusitvany tébb domain név hitelesitésére.
Weboldal-hitelesité (SSL) Az elDAS 3. cikk 38. pontnak megfelel6, OV SSL
tanusitvany szervezetek OVCP profili  weboldal-hitelesité  tanusitvany egyetlen
részére — SingleDomain domain név hitelesitésére.
. oo Az elDAS 3. cikk 38. pontnak megfeleld, OV SSL
Weboldal-hitelesit (SSL) OvCP profili weboldal-hitelesitd tanUsitvany tobb domain

4 Lasd Szolgaltatasi Rend 1.2.1
5 MD: Multidomain
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tanusitvany szervezetek
részére — MD

név hitelesitésére.

Weboldal-hitelesité (SSL)

Az eIDAS 3. cikk 38. pontnak megfelel6, IV SSL profilu

tanusitvany maganszemélyek IVCP weboldal-hitelesitd tanusitvany egyetlen domain név
ol ; : hitelesitésére.

részére — SingleDomain relestiesere

Weboldal-hitelesité (SSL) Az eIDAS 3. cikk 38. pontnak megfelel, IV SSL profilu

tandsitvany maganszemélyek IVCP weboldal-hitelesité tanlsitvany tébb domain név

részére — MD hitelesitésére.

C. Egyedi tanusitvanytipusok

A fenti tanusitvanytipusokon kivil Szolgaltatd kibocsathat mas tipusu tanusitvanyokat is — pl.
egyedi Ugyféligény alapjan. Az egyedileg konfiguralt tanusitvanytipusok minden esetben valamely
fentebbi, nyilvanos fellleteken elérhetd tipusbdl szarmaztatott tipusok; azaz hitelesitési rendjuk
szempontjabdél mindig megfelelnek valamely fenti tipusnak (vagy a szolgaltatasi rend 1.2.1
pontjaban meghatarozott egyéb hitelesitési rendeknek).

1.2.2 Dokumentum reviziok

oD Hatalya Valtozas leirasa Készitd
Az elDAS rendeletnek megfelel6 elsé Almasi Janos
! nyilvanos verzio jogszabalyi Dr. B is A
1.3.6.1.4.1.3555.1.59.20160909 ggi?g?gg rendelkezéseknek és a bizalmi felligyelet r.V arab$§k nett
T altal tett észrevételek alapjan pontositott argg ! tc’)r
kiegészitett verzio. Szabé Zoltan
A 2017. juniusaban hatalybaléptetett U]
2017.07.21- mindsitett szolgaltatasi szabalyzat Varga Viktor
1.3.6.1.4.1.3555.1.59.20170721 2017.08.18 mintajara Uj nem-mindsitett szolgaltatasi Szabd Zoltan
szabdlyzat készitése.
1.3.6.1.4.1.3555.1.59.20170818 2017.08.18- /:\z eloz’o verzié p_qntosnasa a Hatésag Szabé Zoltan
2017.10.15 észrevételei alapjan.

1.3.6.1.4.1.3555.1.59.20170904

nem hatalyositott
verzio

Kihelyezett Regisztraciés Egységekkel valo
egyuttmikoédésre vonatkozo kiegészitések
és NAIH nyilvantartasi szam médositas
illetve egyéb pontositasok.

Szabo Zoltan

1.3.6.1.4.1.3555.1.59.20171012

2017.10.16-
2017.10.26.

Az el6z6 verzio kiegészitése és
pontositasa az alabbiakkal.

A bizalmi felligyelet észrevételei alapjan:

- az SSCD és QSCD minésitési eszk6zok
EU-s listaja elérési helyének megadasa
(1.1.2)

- az alkalmazott eszk6zok megfeleléségi
tanusitvanyanak elérési helyének
megadasa (6.2.1.)

Valamint:

- az LCP hitelesitési rendnek megfeleld j
tanusitvanytipusok felvétele (1.2.1)

- a kihelyezett regisztracios egységek
mikoddésével és regisztracios
ugyintézdik feladataival kapcsolatos
pontositasok (1.3.2., 1.6.1.)

- az azonositasi és hitelesitési eljarasok
szabdlyainak pontositasa, ezen belll:

o nem Magyarorszagon bejegyzett

Szabé Zoltan

OID: 1.3.6.1.4.1.3555.1.60.20191015
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szervezetek azonositasa (3.2.2. a.)

o szemeélyazonositas szabalyai
természetes személy adatait nem
tartalmazoé és LCP hitelesitési
rendszerint kiadasra keruld
tanusitvanyok esetén (3.2.3. a.)

o a személyazonositasi médszerek
kiegészitése elektronikus azonositasi
eszkoz alkalmazasaval (3.2.3. a.)

o meghatalmazas és egyéb hozzajaruld
nyilatkozatok benyujtasanak szabalyai
(3.2.3b))

o lakcim ellenérzése személyes
tanusitvanyok esetén (3.2.3. c.)

o a kordbban mar azonositott/ellenérzott
entitasok/adatok ujbdli
azonositasa/ellenérzése (3.3.).

1.3.6.1.4.1.3555.1.59.20171026

2017.10.27-
2018.09.17.

A 3.2.3 fejezet (A természetes személy
azonossaganak hitelesitése) tovabbi
pontositasa

Szabd Zoltan

1.3.6.1.4.1.3555.1.59.20180913

2018.09.18-
2019.10.16.

e Dokumentum cimének réviditése.

e Fedlap modositasa, kiegészitése.

e EU TL elérhetéség pontositasa (1.1.2)

e Egyes — értelmezési nehézséget okozd —
megfogalmazasok javitasa (pl. 1.2.1, 9.2
stb.).

¢ Tanusitvanytipusok kérének bdvitése és
egyes esetekben leirasaik pontositasa,
kiegészitése (1.2.1).

¢ Weboldal-hitelesit6 tanusitvanyokhoz
kapcsolédo azonositasi és hitelesitési
Iépések kiegészitése az un. ,Certificate
Transparency” eljarassal (3.2.5, 4.1.2).

« Allapotvaltozatasi igényre valé
jogosultsag ellendrzésének kiegészitése
(3.4)

¢ A tanusitvanyigénylés feldolgozasanak
maximalis idejére vonatkozé szabaly
pontositasa (4.2.3)

e Tanusitvanymegujitashoz sziikséges
adatellenérzési eljaras pontositasa
(4.6.3)

e Felfliggesztett tanusitvany aktivalasara
vonatkozd szabalyok pontositasa (4.9.2).

o Alkalmazott Ggyféleszkdzok listajanak
bévitése (6.2.1)

e Az un. ,Certificate Transparency”
eljarasnak megfelel
tanusitvanykiterjesztés felvétele (7.1.2)

o Adatkezelési szabalyok pontositasa (9.4)

e Mddositasi szabalyok pontositasa (9.12)

e Egyes — a kdzelmultban véltozott —
jogszabalyok hivatkozasanak frissitése.

e Egyéb, leginkabb eliitésekbdl szarmazo
kisebb javitasok és pontositasok.

Szabo Zoltan

1.3.6.1.4.1.3555.1.59.20191015

2019.10.17-t6l
visszavonasig
vagy Uj verzié
hatélybalépéséig.

o Kiegészités SSASC Policy el6irasok
szerinti informaciokkal a NETLOCK Sign
szolgaltatas kapcsan (1.1.1)

o Alkalmazott szabvanyok hivatkozasainak

Szabd Zoltan
Varga Viktor
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pontositasa a NETLOCK Sign
szolgaltatas kapcsan (1.1.1 és 9.15)

e Szolgaltatd kdztes kiadadi listajanak
kiegészitése és pontositasa (1.3.1)

o Alkalmazott hitelesitési rendek
modositasa (1.2.1)

o Eszkdzhasznalati el6irasok pontositasa
(1.4.1,4.5.1)

o A Regisztraciés ligyintézé és az
Ugyféleszk6z fogalmanak pontositasa és
Uj fogalmak hozzaadasa az SSASC
Policy eldirasok kapcsan (1.6.1)

o Uj réviditések hozzaadasa az SSASC
Policy el6irasok kapcsan (1.6.2)

o Kezdeti azonositasi eljarasok leirasanak
kiegészitése (3.2)

¢ A szolgaltatoi kulcsok esetleges
kompromittalédasa esetére elGirt eljaras
pontositasa (4.9.12)

o A visszavonasi nyilvantartasok
elérhet6ségével kapcsolatos szabalyok
pontositasa (4.10.2)

e Szolgaltatdi tevékenység besziintetése
esetére eldirt eljaras pontositasa (5.8)

e A Szolgaltato altal alkalmazott eszk6zok
listdjanak pontositasa (6.2.1)

e Tanusitvanykiterjesztés-szabalyok
pontositasa és kiegészitése (7.1)

1.3 A PKI szerepl6k

Jelen Szolgaltatasi Szabalyzat kereteben a PKI szereplok alatt a nem-minGsitett
tanusitvanyszolgaltatas Ugyfeleit - a tanusitvanyok IgénylGit és a szolgaltatas Eléfizetdit, a
tanusitvanyok Végfelhasznaléit, a Szolgaltatét és szervezeti egységeit, valamint az Erintett feleket
kell érteni.

Lasd még az 1.6.1 Fogalmak fejezet relevans fogalom meghatarozasait.

1.3.1 A Hitelesité Egység és a Kiado
Szolgaltaté egy Hitelesité Egységet, és annak kezelésében tobb Kiadot is mikodtet.
Szolgaltaté Kihelyezett Hitelesité Egységgel nem mikddik egyutt.

A Hitelesit6 Egység Szolgaltatasi rendben, jelen Szolgaltatasi szabalyzatban és egyéb
Kikotésekben megfogalmazott, a Hitelesitd Egységre vonatkoz6 kovetelményeknek megfeleld
mikodését az egység bels6 mikodési szabalyzata biztositja. A Hitelesité Egység Hitelesitési
Ugyintézdket alkalmaz. Szolgaltaténal a Regisztracios Felelés bizalmi munkakort a Hitelesitési
Ugyintéz6k toltik be. A Hitelesitsé Egység munkatarsai tevékenységiket a belsé mikodési
szabalyzatban foglalt elSirasok szerint végzik.

Szolgaltatd az alabbi Kiaddkat hasznalja:

e a végfelhasznaldi és szolgaltatoi tanusitvanyokat egyarant hitelesitd Koéztes Kiadok,
valamint
o legfelsd szintl Gyokér Kiado
amelyek hierarchidba szervezetten miikddnek.

Szolgaltaté olyan Kiadokat és ld6bélyegzé Kiszolgalokat is hitelesithet, amelyek Alarendelt
Szolgaltatasokhoz kapcsolédnak.
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A Hitelesité Egység feladata, hogy a tanusitvanyokat kibocsassa. A Hitelesité Egység Hitelesitési
Ugyintézéket alkalmaz, akik feladata a Regisztracios Egységek altal végzett azonositas és
adatellenérzés alapjan a tanusitvanyok kibocsatasaval, megujitasaval, maodositasaval,
allapotvaltoztatasaval kapcsolatos - nem automatizalt - tevékenységek végrehajtasa. Lasd a 9.6.1
fejezetet.

Szolgaltaté Gyokér Kiaddinak neve és tanusitvanyanak SHA256 lenyomata:

NetLock Arany (Class Gold) | 6C:61:DA:C3:A2:DE:F0:31:50:6B:E0:36:D2:A6:FE:40:19:94:FB:D1:3D:F9:C8:D4:66
Fétanusitvany :59:92:74:C4:46:EC:98

NetLock Platina (Class EB:7E:05:AA:58:E7:BD:32:8A:28:2B:F8:86:70:33:F3:C0:35:34:2B:51:6E:E8:5C:01:6
Platinum) Fétanusitvany 7:3D:FF:FF:BB:FE:58

A nem-mindsitett koztes kiadok fébb adatai:

Kiadoé neve Tanusitvany elérhet6ség Visszavonasi lista elérhet6ség
giTLOCK Trust Advanced Plus www.netlock.hu/index.cgi?ca=trustap www.netlock.hu/index.cgi?crl=trustap
NETLOCK Trust Advanced CA www.netlock.hu/index.cgi?ca=trusta www.netlock.hu/index.cgi?crl=trusta
NETLOCK Trust EV CA www.netlock.hu/index.cgi?ca=trustev www.netlock.hu/index.cgi?crl=trustev
NETLOCK Trust EV CA 2 www.netlock.hu/index.cgi?ca=trustev2 \évww.netlock.hu/index.cqi?crlztrustev
NETLOCK Trust EV CA 3 www.netlock.hu/index.cgi?ca=trustev3 \évww.netlock.hu/index.cqi?crlztrustev
NETLOCK Uzleti (Class B) www.netlock.hu/index.cgi?ca=cbca www.netlock.hu/index.cgi?crl=cbca
NETLOCK Expressz (Class C) www.netlock.hu/index.cgi?ca=ccca www.netlock.hu/index.cqgi?crl=ccca
Kozigazgatasi uzleti (Class B) www.netlock.hu/index.cgi?ca=bkozig www.netlock.hu/index.cgi?crl=bkozig

Tovabbi adatokat és kiadokat lasd Szolgaltatd weboldalan®.

1.3.2 Regisztracios Egységek

A Szolgaltatd Kdézponti Regisztracios Egységet mikddtet, valamint Kihelyezett Regisztracios
Egységekkel mikodik egyitt. A Kézponti Regisztracios Egység Regisztraciés Ugyintézéket, Mobil
Regisztracios Munkatarsakat alkalmaz valamint Kézbesitési Megbizottakkal mikodik egyutt. A
Kihelyezett Regisztracios Egységek legalabb egy Regisztraciés Ugyintézét alkalmaznak.
Szolgaltaté Kézponti Regisztracios Egységének miikddési helye Szolgaltatdé székhelye, melyet az
Ugyfelek a Szolgaltatd weboldalan (lasd 1.1.2) kozzétett (igyfélszolgélati idépontokban
kereshetnek fel személyazonositas és mas regisztracios ugyintézés céljabal.

A Kihelyezett Regisztracios Egységek csak a Szolgaltatéi Partnerrel kotott szerzddésben
meghatarozott Ugyfélkdr részére nyujtanak regisztracios szolgéltatdsokat. A Kihelyezett
Regisztracios Egységekrdl, elérhetéségeikrél és ugyfélkorukrél Szolgaltatd a weboldalan (lasd
1.1.2) nyujt tajékoztatast.

A Regisztraciés Egységek feladata a tanusitvany alanyaként feltlintetett és az igénylésben érintett
entitds(ok) azonositasa, adataik és eljarasi jogosultsagai ellenérzése, a tanusitvanyigénylés
régzitése és hitelesitd egységhez juttatasa, a tanusitvanykibocsatasi eljaras koordinalasa,
dokumentalas, a tovabbi tanusitvanykezelési és allapotvaltoztatasi igények végrehajtasa, valamint
az Ugyféleszkdz atadasa is.

6 https://www.netlock.hu/html/cacrl.html és https://www.netlock.hu/docs/dokumentumok/NETLOCK ca_hierarchy.pdf
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Az (gyfélszolgalati teenddket, valamint az Ugyfelekkel valé kapcsolattartast a Szolgaltato
ugyfélszolgalati munkatarsai végzik. Az Ggyfélszolgalat a Kézponti Regisztracidos Egységen belll
alkot 6nallé csoportot. Elérhetéségiket Szolgaltaté a weboldalan (lasd 1.1.2) teszi kozzé.

A Regisztraciés Egységek a Szolgaltatasi rendben, jelen Szolgaltatasi szabalyzatban és egyéb
Kikdtésekben megfogalmazott, a Regisztracios Egységekre vonatkozé kdévetelményeknek
megfeleld mikodését az egységek belsé mikodési szabalyzata biztositia. A Regisztracios
Egységek munkatarsai tevékenységlket a belsé miikddési szabalyzatban foglalt eléirasok szerint
végzik. A Kihelyezett Regisztracios Egységeket Szolgaltatd a Szolgaltatdi Partnerrel kotott
szerz6désben kotelezi a vonatkozo kdvetelmények betartasara.

Lasd még a 9.6.2 fejezetet.

1.3.3 El6fizet6, Végfelhasznalo és Igényld

Eléfizetd és Igénylé a Szolgaltatd Ugyfelei, akikkel Szolgaltatd szerz8déses kapcsolatba kertil.
Végfelhasznalé személyét az Eléfizeté hatarozza meg.

Lasd még a 1.6 Fogalmak és roviditések fejezet vonatkozé fogalommagyarazatait.

A Szolgaltatd, annak munkatarsa, szervezeti egysége vagy Szolgaltatéi partnere is lehet a
Szolgaltaté Ugyfele. Az ilyen tigyfelekre ugyanazok a feltételek vonatkoznak, mint a tobbi tigyfélre,
a szolgaltatasi rend és jelen szabalyzat eléirasaitdl és szabalyaitdl ebben az esetben sem térhet
el Szolgaltaté. Az ilyen tanusitvanyigénylés esetén az Igénylé, Eléfizetd, Végfelhasznalo és Atvevd
nem vehet részt a hozza kot6do igénylés feldolgozasa soran elvégzett szolgaltatoi tevékenysegben
(regisztracio, személyazonositas, ugyféleszkdzzel kapcsolatos teendék, igénylés jévahagyasa,
tanusitvany kibocsatasa stb. - részletesen lasd a 4. fejezetet) és arra semmilyen befolyassal nem
lehet.

1.3.4 Erintett Felek

Az Erintett felek jellemz&en nem allnak szerz8déses kapcsolatban a Szolgaltatéval, de részikre a
jelen Szolgaltatasi Rend alapjan készilt szolgaltatasi szabalyzat ajanlasokat fogalmazhat meg az
altaluk igénybevett - jellemzdéen - nem dijkOteles szolgaltatasok - jellemzben tanusitvany-
allapotszolgaltatasok - kapcsan. A Szolgaltaté az Erintett Felekkel elsésorban a tanusitvanytaron
keresztll tart kapcsolatot.

Lasd még az 1.6.1 fejezet Erintett Fél fogalmat.

1.3.5 Egyéb szereplék

a. Alairoi partnerek
Az NL Sign szolgaltatas nyujtasaba egyedi szerz6dések kdtésével Szolgaltatd bevonhat an. Alairoi
partnereket.

Az Alairéi partnerek részt vehetnek a Végfelhasznaldk regisztraciojanak elékészitésében. A
tanusitvanyhoz, kulcsokhoz az aktivalé adathoz nem férnek hozza.

Az Alairéi partnerek a Végfelhasznalok magankulcsaval és aktivalé adataval nem kerllhetnek
kapcsolatba, azokat meg nem ismerhetik, igy Végfelhasznalék nevében alairas vagy bélyegzé
létrehozasara nem lehetnek képesek.

b. Kozigazgatasi Gyokér Hitelesités-szolgaltatod

Az elektronikus Ugyintézést biztositd &allami szervek részére kibocsatott un. koézigazgatasi
végfelhasznaldi tanusitvanyokat Szolgaltatd a Kodzigazgatasi Gyokér Hitelesités-szolgaltatd (a
tovabbiakban KGyHSz) tanusitvanyaval hitelesitett kiadobdl adja ki.
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A Szolgaltato kodztes kiaddjanak KGyHSz altali hitelesitése igazolja, hogy:

e a Szolgaltatd adatait, valamint Bizalmi Szolgaltatasi Rendjének és Szolgaltatasi
Szabalyzatanak megfelel6ségét a KGyHSz ellenérizte;

e ¢ koztes kiadd aldl kibocsatott végfelhasznaldi tanusitvanyok kibocsatasa soran magara
nézve kotelezének ismeri el a KGyHSz altal kiadott szabalyzatokat;

e a Szolgaltaté magara nézve kotelezének elismeri a KGyHSz felligyeleti, ellendrzési jogat.

1.4 Tanusitvanyok alkalmazhatédsaga
A Szabalyzat 1.2.1. Hitelesitési Rendek fejezetében megadott tanusitvanytipusok az alabbi
alfejezetekben ismertetett szabalyok szerint alkalmazhatok.

A tanusitvanyok alkalmazhatosaga tekintetében az alabbiakon tul lasd még a masodlagos
hitelesitési rend Kulcsfelhasznalas mezéjét, valamint a Key Usage mezd tartalmat, s a
tanusitvanyba foglalt egyéb (akar szbéveges) korlatozasokat a 7.1.2 Tanusitvanykiterjesztések
fejezetben.

1.4.1 Megfelel6 tanusitvanyfelhasznalas

a. Végfelhasznalodi alaird és bélyegzd tanusitvanyok

A jelen Szolgaltatasi Szabalyzat szerint kibocsatott alairé és bélyegz6 tanusitvanyokat és a
hozzajuk tartozoé kulcsokat tilos az elektronikus alairas vagy bélyeg Iétrehozasatol és ellenbrzésétél
eltér6 célra felhasznalni. Az LCP, NCP és NCP+ szerinti tanusitvanyok nem-minésitett
tanusitvanyok, amelyek magankulcsai az elDAS 3. cikk 11. pontja szerinti nem-minésitett
elektronikus alairas vagy 26. pontja szerinti bélyegz6 létrehozasara alkalmazhatok. Az SCD tipusu
tanusitvanyokhoz (lasd 1.2.1) tartozé magankulcsok kizarolag SCD eszkdzon tarolhatdk és
hasznalhatok (lasd még 4.5.1).

A koézigazgatasi eljarasban a kiadmanyozok és az ugyintézést biztositdé szamitdgépes rendszerek
szamara kinalt tanusitvanyokat olyan kiadé adja ki, amelyek tanusitvanyat a KGYHSZ
felulhitelesitette (lasd 1.3.5). A korlatozas kdzigazgatasi ugyfélre nem vonatkozik.

b. Végfelhasznaloi weboldal-hitelesité tanUsitvanyok

Az IVCP, OVCP és EVCP hitelesitési rendek szerint kibocsatott tanusitvanyok SSL és TLS
protokollon keresztlil elért webszerverek azonositasara hasznalhatok.

C. Szolgaltatoi tanUsitvanyok

A Szolgaltaté altal kibocsatott szolgaltatédi tanusitvanyok a végfelhasznaldi és koztes szolgaltatéi
tanusitvanyok ellenérzésére hasznalhatok fel.

A tanusitvanyokhoz tartozo kulcsok felhasznalasa tekintetében lasd a 6.1.7. A kulcshasznalat célja
fejezetet. Az egyes tanusitvanytipusoknak megfelelé konkrét korlatozasokat lasd még a
tanusitvanytipusokhoz tartozo profiloknal (lasd 7 fejezet).

1.4.2 Tiltott tandsitvanyfelhasznalas

A Szolgaltatdé altal kibocsatott tanusitvanyok eléz6, 1.4.1 pont szerinti megfeleld
tanusitvanyhasznalattél eltér6 alkalmazasa tilos, kulondsképpen a  végfelhasznalodi
tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjainak mas nyilvanos kulcsu
tanusitvanyok alairasara térténé felhasznalasa, vagy barmilyen bizalmi szolgaltatas nyujtasahoz
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tortén6 alkalmazasa.
A szolgaltatéi gyokér és a végfelhasznaldi tanusitvanyokat hitelesité koztes tanusitvanyokat és
kulcsaikat Szolgaltatd csak a kozzététellket kdvetéen hasznalja tanusitvanyok hitelesitésére.

1.5 Szabalyzat adminisztracioé

Jelen Bizalmi Szolgaltatasi Szabalyzat kibocsatasat és karbantartasat a Szolgaltato szabalyzatért
felelés egysége végzi. A szabalyzatelfogadasért felelés egység allandé tagjai a Szolgaltatd
munkatarsai, akiket a Szolgaltatd Ugyvezetése irasban jelél ki. Az Egység mikodését a
Szabalyzatelfogadd Egység belsd, nem nyilvanos miikbdési szabalyzata irja le.

1.5.1 A dokumentum adminisztraciéjat végzé szervezet

A Szolgaltatd szabalyzatokért (kikotésekért) felelés egységének neve NETLOCK
Szabalyzatelfogadd Egység. A Szabalyzatelfogadd Egység allandé tagjai a Szolgaltatéd
munkatarsai, akiket a Szolgaltatdé Ugyvezetése irasban jeldl ki. Az Egység mikddését a
Szabalyzatelfogadd Egység belsd, nem nyilvanos mikodési szabalyzata irja le.

A Szolgaltaté szabalyzatainak modositasaval kapcsolatban lasd a 9.12 fejezetet.

1.5.2 A dokumentum kapcsolattarté személye

Jelen dokumentummal kapcsolatban a Szabalyzatelfogadé Egység kapcsolattartasért felel6s
személye a jelen dokumentum jévahagydja (lasd a dokumentum fedlapjat).

A Szolgaltatasi Szabalyzattal kapcsolatos kérdesekkel és eészrevételekkel az Ugyfelek, a
Végfelhasznaldk és az Erintett felek elektronikus levélben az szee@netlock.hu cimen kereshetik
meg a NETLOCK Szabalyzatelfogadd Egységét.

Szolgaltatdé munkatarsai észrevételeiket egyéb csatornan keresztil is, de szintén csak irasban
juttathatjak el a Szabalyzatelfogadd Egységhez.

A Szabalyzatelfogadd Egységnek elektronikus levélben kuldétt megkeresések (lasd 1.5.1)
megvalaszolasaért illetve - amennyiben szlkséges az észrevétel nyoman megtenni szikséges
egyéb intézkedések megtételéért a kapcsolattarté személy felel8s.

A Szabalyzatelfogadd Egység részére jelen dokumentummal kapcsolatban eljuttatatott kérdés
vagy észrevetel esetén a kapcsolattarto kijeloli az Egység azon munkatarsat, aki a megkeresest
feldolgozza. Osszetettebb targyd megkeresés esetén dsszehivja a Szabalyzatelfogadd Egységet.

A megkeresés feldolgozasa soran, az Egység vagy munkatarsa azonositia a dokumentum
megkereséssel érintett pontjat/pontjait, majd az Egység tébbi munkatarsaval egyeztetve - és
szilkség esetén mas munkatarsak véleményét is kikérve - kild valaszt elektronikus levélben a
megkereseést kuldének.

Amennyiben a megkeresés nyoman jelen Szolgaltatasi Szabalyzat vagy mas dokumentum
modositasa szikségessé valik, a modositassal kapcsolatban a 9.12 fejezet szerint kell
Szolgaltaténak eljarnia.

1.5.3 A szolgaltatasi szabalyzat szolgaltatasi rendnek
megfeleléséért felelbés szervezet

A jelen Szolgaltatasi Szabalyzat alapjan nyujtott nem-mindsitett tanusitvanyszolgaltatas

nyujtasanak és igénybevételének részletes gyakorlati el6irdsait tartalmazé Szolgaltatasi

Szabalyzat Szolgaltatasi Rendnek valé megfelelését a NETLOCK Szabalyzatelfogadé Egység

ellenérzi. A jelen Szolgaltatdsi Rend alapjan készult szolgéltatasi szabalyzatot a

Szabalyzatelfogadd Egység a jelen Szolgaltatasi Rendnek valé maradéktalan megfelelés esetén
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hagyhatja jova. A Szabalyzat vagy nyilvanos tervezete kozzétételének feltétele, annak
jévahagyasa.

1.5.4 A Szolgaltatasi Szabalyzat elfogadasa

Amennyiben a szabalyzat mddositasra szorul, a moédositott Uj verzio megirasa, elfogadasa és
kibocsatasa 9.12.1 fejezetnek megfelelé egységes eljaras szerint és az Egység miikddési
szabalyzataban foglaltak szerint torténik. Amennyiben az Uj verzié jovahagyasaért felelds
munkatars meggy6z6dott rola, hogy a Szabalyzat a modositast kdvetéen is maradéktalanul
megfelel a Szolgaltatasi Rend eléirasainak, jovahagyja a szabalyzatot és haladéktalanul, de
legkésébb az uj verzié hatalybalépése el6tt gondoskodik annak kdzzétételérél.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak
Lasd a Bizalmi Szolgaltatasi Rend 1.6.1 fejezetét.

AIA CAI (Authority Information Access:Certificate Authority Issuers): Az adott tanusitvany
kiaddi tanusitvanyara vonatkozé elérhetéséget (URL) tartalmazé tandsitvanymezé.

Szolgaltaté szabalyzatai alapjan mik6dé nem nem-minésitett bizalmi szolgaltatas,

Alarendelt szolgaltatas mely szamara Szolgaltaté biztosit tanusitvanyt.

Olyan a szolgaltaté altal eléallitott vagy végfelhasznalé altal megadott, kizardlag a
végfelhasznald altal ismert kddsorozat (jelszo, PIN kéd), ami a magankulcsot

Aktivalé adat alkalmazasra képes allapotba helyezi.
Tanusitvanyaktivalashoz nincs koze.
Aldiras Lasd elektronikus alairas
Alairas / Bélyegz6 Olyan kriptografiai eszkéz, amely min&sitett alairas / bélyegzé létrehozasara nem
Létrehozo eszkdz alkalmas (lasd meég 1.6.2. Roviditések, SCD).

Az elDAS szerinti alabbi szolgaltatasok:

e elektronikus alairasok és elektronikus bélyegzék létrehozasa, ellenérzése és
érvényesitése,
Alairasi szolgaltatas e valamint ezekhez kapcsolodé tanusitvanyok ellenérzése és érvényesitése.
Jelen szabalyzat keretében e szolgaltatasok “felhdalapu” nyujtasat értjuk, a
végfelhasznaldi alaird és bélyegz6 kulcsok szolgaltato altal tarolasaval és az tgyfelek
altal webes fellileten/protokollon keresztiil feltdltdott dokumentumok
alairasaval/bélyegzésével (beleértve opcionalisan az idébélyeg elhelyezését is).

Szolgaltatdi partner, aki az alairasi szolgaltatast sajat tigyfelei szamara biztositja,
amelynek részeként részt vehet a Végfelhasznalok azonositasaban (akik tekintetében
Alairéi partner korlatozott informacids és adminisztracids jogokkal bir), s aki az alairasi szolgaltatast
sajat szolgaltatasaval integraltan szolgaltatas nyujtasara hasznalja, s aki El&fizetéként
vallalja a dijfizetést a végfelhasznalok utan.

Lasd az Eut. 1. § 43. pontjanak meghatarozasat.

Jelen szabalyzat keretében a tanusitvany Subject és SAN mezéit, illetve az ezekben
feltlintetésre kerilé adatokat értjik alatta, amelyek utalhatnak egy természetes
szemeélyre és/vagy egy szervezetre és/vagy egy védjegyre/terméknévre vagy egy
eszkdz/rendszer azonositojara/mas elnevezésére vagy egy alnévre.

Lasd az lgényld, Elsfizetd, Ugyfél és Végfelhasznald entitasokat.

Alany
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Az az eljaras, aminek eredményeként a tanusitvany allapota (érvényes, felfiggesztett)

Allapotvaltoztata . " .
apolvaloziatas megvaltozik és Uj értéket vesz fel (érvényes, felfliggesztett, visszavont).

Az Elt. 1. § 2 szerint: “Az elektronikus dokumentumok hosszu tavd megdrzésére
vonatkozé szolgaltatas, amely magaban foglalja az eIDAS Rendelet 3. cikk 16. pont c)
alpontja szerinti bizalmi szolgaltatast is”.

Jelen szabalyzat keretén belll olyan mindsitett bizalmi szolgaltatas, mely soran a
Bizalmi Szolgaltatd a hozza archivalas céljabdl eljuttatott elektronikusan hitelesitett
(alairt vagy bélyegzett) dokumentumok alairasa vagy bélyegzéije teljes érvényességi
lancat létrehozza vagy kiegésziti, az érvényességi lancot archiv id6bélyeggel ellatja,
majd az igy kiegészitett dokumentumot vagy fajlt biztonsagosan eltarolja.

Archivalasi szolgéltatas

] A végfelhasznalo valamely kulcsat vagy eszkdzét (pl. Ugyféleszkdz) és aktivalo adatat
Atvevd Szolgaltatotol (személyesen, hagyomanyos vagy elektronikus kézbesités utjan) atvevd
személy, aki az lehet, aki az adott tanusitvany esetében Igényld lehet.

Bélyegz6 Lasd elektronikus bélyegzd

Hatésag vagy szoftvergyarté altal kezelt lista, amely a megbizhaténak tartott bizalmi
szolgaltatasok azonositéit (jellemzéen tanusitvanyait) tartalmazza. Egy adott bizalmi
listat kezeld szoftver a benne Iév6 szolgaltatasokra visszavezethetd alairasokat,
bélyegzdket és id6bélyegzbket elfogadja.

Jellemzden az EU bizalmi listat értjik alatta, ahol az eIDAS szerinti nem mindsitett és
mindsitett szolgaltatasok kerlinek feltlintetésre az egyes tagorszagok felligyeleti
szervei altal. Lasd: https://ec.europa.eu/digital-single-market/en/eu-trusted-lists-
certification-service-providers

Bizalmi lista

Bizalmi Szolgaltatasi Rend | NETLOCK Bizalmi Szolgaltatasi Rend Nem-mindsitett Tanusitvanyszolgaltatasra

Az EUt. altal a bizalmi szolgaltatasok felligyeletére kijelolt szerv. Konkrétan a Nemzeti

Bizalmi Feligyelet Média- és Hirkozlési Hatosag.

A szolgaltatd informatikai rendszeréért altalanosan felel6s vezet6i munkakoér. Lasd az

Bizalmi munkakor 5.2.1 Bizalmi munkakordk fejezetet.

Bizalmi munkatars A Szolgaltatonal vagy Szolgaltatoi partnerénél bizalmi munkakért betoItd személy.

Az elDAS 3. cikk 16. Pontja szerint: “Rendszerint dijazas ellenében nyuijtott, jelen
Szabalyzat keretében az alabbiakbdl allo elektronikus szolgaltatasok:

- elektronikus alairasok, elektronikus bélyegz&k vagy elektronikus id6bélyegzdk,
ajanlott elektronikus kézbesitési szolgaltatasok, valamint az ilyen
szolgaltatadsokhoz kapcsol6do tanusitvanyok létrehozasa, ellenérzése és
érvényesitése; vagy

- weboldal-hitelesitd tanusitvanyok Iétrehozasa, ellendrzése és érvényesitése;
vagy

elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsol6dd
tanusitvanyok megérzése.”
Jelen szabalyzat keretén belll a Szolgaltato elektronikus alairdsokhoz, elektronikus
bélyegz6khoz és weboldal hitelesitéshez kapcsolddo, a tanusitvanyok kibocsatasat és
életciklusmenedzsmentjét biztosito, valamint az Id6bélyegzd szolgaltatasat értjik
alatta.

Bizalmi szolgaltatas

Biztonsagos zdna: Olyan (logikailag vagy fizikailag) védett teriilet, amely védi a titkossagat, integritasat és
elérhetéségét a Szolgaltaté altal hasznalt rendszereknek.
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Olyan ellenérzés, amikor a DNS bejegyzésben RFC 6844 szerinti CAA rekordokat
CAA ellenérzés keres a Szolgaltatd. Ha itt arra utalo bejegyzés van, hogy mas Szolgaltatoval tart
kapcsolatot a domaintulajdonos, akkor nem adhato ki tanusitvany.

Elektronikus alairas konténerformatum, amely dokumentumokat, illetve hozzajuk
kapcsolddo profilokat (metaadatokat), alairasokat, ellenjegyzéseket és idébélyegzdket
Eakta (formatum) tartalmazhat, szabvanyos, az ETSI TS 101 903 (XAdES) specifikacionak megfeleléen.
Lasd bévebben:

https://e-szigno.hu/tudasbazis/e-akta-formatum-specifikacioja.html

EV tanusitvany

Extended Validation
Certificate (EVC)

Olyan weboldal-hitelesitd tanusitvany ami megfelel az EVCG kdvetelményeinek.

Olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, és amelyet az alairé alairasra hasznal (elDAS 3 cikk 10.
pont).

Jelen szabalyzat keretén belll:

A Szolgaltaté altal kibocsatott alaird tandsitvany magankulcs parjaval természetes
személy altal létrehozott elektronikus adat, amelyet az alairandé elektronikus
dokumentumhoz (vagy mas elektronikus adatokhoz) csatolnak, s ami a tanusitvannyal
és a benne foglalt nyilvanos kulccsal ellenérizhetd.

Elektronikus alairas

Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és
sértetlenségét. (eIDAS 3 cikk 25. pont)

Jelen szabalyzat keretén belll:
Elektronikus bélyegz6 A Szolgaltato altal kibocsatott bélyegzé tantsitvany magankulcs parjaval jogi személy
altal Iétrehozott elektronikus adat, amelyet az bélyegzendd elektronikus

dokumentumhoz (vagy mas elektronikus adatokhoz) csatolnak, s ami a tanusitvannyal
és a benne foglalt nyilvanos kulccsal ellenérizhetd.

Az elektronikus alairas jogi személy altal Iétrehozott megfelelbje.

Szolgaltato azon szerzGdéses partnere, aki a szolgaltatasi dijak fizetéseét vallalja.
Jogai és kotelezettségei az ASZF-ben és a Szolgaltatasi szerz6désben elkllondlten
megjelennek.

Tanusitvanyszolgaltatds esetén amennyiben a tanusitvany Alanyként szervezet is
o megnevezésre kerllt vagy csak egy természetes személy van benne megnevezve,
Elcfizetd akkor jellemz&en azzal megegyezik.

NL Sign szolgaltatas esetén megegyezik az Alairéi Partnerrel vagy a
Végfelhasznaloval.

Lasd még az Ugyfél, Igényld és Végfelhasznald entitasokat, valamint az 1.3.3
El6fizetd, Végfelhasznald és Igényld fejezetet.

Természetes vagy jogi személy, aki Szolgaltatéval nem kerll szerz6déses
kapcsolatba, de annak valamely - jellemz8en ingyenes - tanusitvany allapot
szolgaltatasat igénybe veszi (pl. elektronikus alairast, bélyegzét vagy idébélyegzét
ellenériz és ennek kapcsan az egyes tanusitvanyok érvényességi informaciéit vagy
szolgaltatd szabalyzatait ellenérzi).

Erintett fél

Lasd az 1.3.4 Erintett felek fejezetet.

Olyan tanusitvany, amelynek az érvényességi idejébe esik a mindenkori jelen idépont,

rvényes tandsitvany és amelynek allapota nem felfliggesztett vagy visszavont (lasd Tanusitvanyallapot).

Ervényességi idS(tartam) Egy kezdeti és végsd id6pont kdz6tti idGtartam, amelyre a tanusitvany kiadasra kerdilt.
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Eszk6z06s tanusitvany

Olyan tanusitvany, aminek magankulcsa Kriptografiai eszkdzre kerll kiadasra.

Ervényességi lanc

Az elektronikus dokumentum vagy annak lenyomata és azon egymashoz rendelhet6
informacidk (igy kildnésen azon tanudsitvanyok, a tanusitvanyokkal kapcsolatos
informacidk, az alairas vagy bélyegz6 létrehozasahoz hasznalt adatok, a tanusitvany
aktualis allapotara, visszavonasara vonatkozé informacidk, valamint a tanusitvanyt
kibocsaté szolgaltaté érvényességi adatara és annak visszavonasara vonatkozo
informacidk) sorozata, amelyek segitségével megallapithatd, hogy az elektronikus
dokumentumon elhelyezett fokozott biztonsagu vagy mindsitett elektronikus alairas,
bélyegz6 vagy idébélyegzé, az alairas, bélyegzé vagy idébélyegzé elhelyezésének
idépontjdban érvényes volt.

Altalanosabb értelemben egymast hitelesité tantsitvanyok hierarchiaja, egészen a
gyokér tanusitvanyig.

Fokozott biztonsagu
elektronikus alairas

Olyan elektronikus alairas, amely megfelel az eIDAS 26. cikkben meghatarozott
kovetelményeknek.

Fokozott biztonsagu
elektronikus bélyegzd

Olyan elektronikus bélyegz6, amely megfelel az eIDAS 36. cikkben meghata-rozott
kovetelményeknek.

Hitelesitési rend

Az Elt. 1. § 24 szerint: olyan bizalmi szolgaltatasi rend, amely bizalmi szolgaltatas
keretében kibocsatott tanusitvanyra vonatkozik.

Szolgaltaté szabalyzati keretében egy szabvanyos eljarasrend, ami alapjan
Szolgaltaté tanusitvanyt bocsat ki és kezel. Szolgaltaté szabalyzatai tébb hitelesitési
rendet is magukban foglalnak, megkiilonboztetve a nekik megfeleld kbvetelményeket
és eljarasokat. Az egyes hitelesitési rendek részletes leirasat Szolgaltaté a
Szolgaltatasi Rendben teszi kbzzé.

Hitelesitd egység

Szolgaltaté szervezeti egysége, amely a Regisztracids egység kérelme alapjan a
tanusitvanyok kiadasat, publikalasat, visszavonasat, felfliggesztését, valamint a
Tanusitvanyvisszavonasi lista publikalasat végzi. Lasd az 1.3.1 fejezetet.

Hitelesitési Ugyintézé

A Hitelesit6é Egységen belll e munkakdrben dolgozé munkatarsak a tanusitvanyok
kibocsatasanak jovahagyasat végzik.

Hozzaféré

Az archivalasszolgaltatas El6fizet6jének kezdeményezésére a szolgaltatas bizonyos
funkcidit a kezdeményez6 Elbfizeté altal meghatarozott dokumetumok tekintetében
dijmentesen elérs Erintett fél.

Lasd az 1.3.5 Erintett felek fejezetet.

Igénylé

Tanusitvanyszolgaltatas esetén a tanusitvanykibocsatasi tanusitvanykezelési és
allapotvaltoztatasi eljarasban eljard, a szolgaltatéi szerzédést Ugyfél részérdl elfogado
természetes személy, aki lehet:

e atanusitvany Alanyaként megjeldlt természetes személy (Alnév esetén az
alnév kérelmezéje);

e ennek hianyaban a tanusitvany Alanyaként megjeldlt szervezet képviselSje
vagy meghatalmazottja;

e ezek hianyaban a tanusitvany Alanyaként megjel6lt domain név, trademark
vagy terméknév tulajdonosa, ill. szervezet tulajdonos esetén annak
képvisel6je vagy meghatalmazottja, illetve a domain név f6l6tt kontrollal
rendelkezé személy.

El6fizetdvel megegyezik, amennyiben a tanusitvany Alanyaként egy természetes
személy kerll feltlintetésre (és szervezetnem).

NL Sign szolgaltatas esetén megegyezik Végfelhasznaloval.
Archivalas- és |débélyegszolgaltatas esetén megegyezik Eléfizetdvel.
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Id8bélyegzs

Olyan elektronikus adat, amely mas elektronikus adatokat egy adott id6ponthoz kot,
amivel igazolja, hogy utébbi adatok Iéteztek az adott id6pontban.

Id6bélyegz6 Kiszolgalo

A Szolgaltaté idébéyegzdket kibocsaté miiszaki rendszere.

Idébélyegz6 szolgéltatas

Szolgaltaté azon szolgéltatasa, amely a szamara kuldott elektronikus adatok
lenyomata alapjan egy idébélyegzét allit el, az adott adatokhoz.

Idébélyeg-URL

Az id6bélyeg-szolgaltatas elérését biztosito, az El6fizeté egyedi azonositojat
tartalmazé virtualis token, melyen keresztiil Végfelhasznal6 idébélyeg kéréseket
tovabbithat Szolgaltato felé, Szolgaltaté pedig a kérés alapjan idébélyeg valaszt
tovabbit Végfelhasznald felé.

Kézbesitési Megbizott

Olyan Szolgaltatéi partner, aki Szolgaltaté megbizasabdl - Igényld ilyen iranyd igénye
esetén - az Igénylével egyeztetett helyen és id6ben végzi el a
Tanusitvanykibocsatashoz kapcsoléddan az ligyféleszkéz atadasat.

Adott esetben megegyezhet a Regisztracios Megbizottal.

KGyHSz

Kozigazgatasi Gyokeér Hitelesités-Szolgaltatd
Lasd 1.3.5 és http://www.kgyhsz.gov.hu/

Kozponti Regisztracios
Egység

A Szolgaltaté azon sajat szervezetén belll miikddtetett szervezeti egysége, mely
feldolgozza a szolgaltatasok igényléseit, azonositja azok Igényléjét és Elbfizetdjét,
ellen6rzi az eljarasi jogukat és adataikat.

Kezdeti felfliggesztés

A Tanusitvanyfelfliggesztés egy specialis esete, amikor a Szolgaltato a tanusitvanyt
kibocsatasa utan azonnal felfliggeszti, igy megovva azt a visszaélésektél arra az
idBszakra, mig a Tanusitvany és a magankulcs biztonsagosan eljut az Ugyfélhez.

Képviseleti jog

Teljes vagy részleges képviseleti jog vagy ekként is értelmezhetd jogviszony (lasd elit.
82. § (9)).

Kiado

Szolgaltaté tanusitvanyokat kibocsaté miiszaki rendszere. Szolgaltaténal létezik
végfelhasznaldi és egyes szolgaltatoi tanusitvanyokat kibocsaté Koéztes Kiado,
valamint az ezen egységeket hitelesit6 legfelsd szintli Gyokér Kiadd, amelyek
hierarchiaba szervezetten mikddnek.

Kihelyezett Hitelesitd
Egység

A Szolgaltatétol fliggetlen, 6nalloé szervezet vagy személy (mint Szolgaltatéi partner)
altal, a Szolgaltato el6irasai alapjan mikodtetett Hitelesité Eqység.

Kihelyezett Regisztraciés
Egység

A Szolgaltatotdl fliggetlen, 6nallé szervezet vagy személy (mint Szolgaltatoi partner)
altal, a Szolgaltato elbirasai alapjan mikodtetett Regisztracidés Egység.

Kikotések (és feltételek)

Szolgaltaté azon dokumentumai, amelyek ismertetik, hogy a szolgaltatasok
nyujtasaval kapcsolatosan, milyen elvarasoknak, milyen médon felel meg, s ismertetik
a tobbi szerepl6 kotelezettségeit és jogait. Ide tartozik a Szolgaltatd Szolgaltatasi
kivonata, Hitelesitési rendje, Szolgaltatasi szabalyzata, ASZF-e, szolgaltatasi
szerz6dése, valamint a kézottik |étrejott egyéb megallapodasok egyuttesen.

Kriptografiai eszkdz

Olyan biztonsagos hardver eszkdz, amely a Végfelhasznalé6 magankulcsat
tartalmazza, azt védi a kompromittalodas ellen, s a kulccsal kriptografiai miveleteket
(pl. alairas, titkositas) végez a Végfelhasznalé szdmara. Lehet SCD és QSCD, HSM
vagy mas nem alairas célu eszkoz is. Lehet a Szolgaltato vagy az Ugyfél
kezelésében. Utdbbi esetben “Ugyféleszkdzként” hivatkozunk ra.
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Kritikus szolgaltatasok

A Szolgéltaté tandsitvany- és kulcseldallitassal, az Ugyfelek eszkdzzel vald ellatasaval
és az édllapotvaltoztatassal kapcsolatos szolgaltatasai.

Kulcscsere

Az a folyamat, amikor a Szolgaltatd egy mar regisztralt Ugyfél (vagy sajat maga)
részére bocsat ki Uj Tanusitvanyt és magankulcsot, annak egy mar létez6
tanusitvanyat alapul véve. Az Uj tanusitvanyban a végfelhasznal6 nyilvanos kulcsa
megvaltozik. Lasd a 4.7 fejezet.

Kulcsletét szolgaltatas

Olyan szolgaltatas, amely a végfelhasznalé magankulcsanak megérzését és annak
végfelhasznal6 szamara torténé atadasat biztositja (arra az esetre, ha a
végfelhasznalo kulcs elveszne, megsemmisiilne vagy mas okbdl hasznalhatatlanna
véalna).

Magankulcs

A szolgaltatd vagy tgyfél altal generalt kulcspar egyik kulcsa, amit végfelhasznald
kezel. Lasd nyilvanos kulcs.

Amennyiben a nyilvanos kulcs alairé vagy bélyegzé tanusitvanyba kerdl, akkor
megfelel az eIDAS elektronikus alairas létrehozasahoz hasznalt adat és elektronikus
bélyegzé létrehozasahoz hasznalt adatok definiciéjanak.

Mindsitett Alairas /
Bélyegz6 Létrehozé
eszkoz

Olyan kriptografiai eszkéz, amely mind&sitett alairas / bélyegzd létrehozasara alkalmas
(lasd még 1.6.2. Roviditések, QSCD).

Minésitett tanusitvany

Olyan tanusitvany, amelyet mindsitett bizalmi szolgaltaté bocsat ki, és amely megfelel
az elDAS Annex |, Il vagy IV részének vagy a 1999/93/EC direktivanak, attdl fliggéen,
hogy a tanusitvany kiadasakor melyik volt hatalyban.

Mindsitett weboldal
hitelesité tanusitvany

Az elDAS 3. cikk 39. Pontja szerint: “Olyan weboldal-hitelesit6 tanusitvany, amelyet
mindsitett bizalmi szolgaltaté bocsat ki, és amely megfelel az eIDAS 1V. mellékletben
megallapitott kdvetelményeknek.”

Olyan mingsitett tanusitvany, amely a benne megjel6lt weboldalak hitelesitésével
biztositja az oldal l14togatéit, hogy a mogoétt egy valddi és legitim szervezet all.

Mobil Regisztracios
Munkatars

Olyan regisztracios Ugyintézd, aki - amennyiben személyes talalkoz6 szikséges - az
Igénylé azonositasat - ilyen iranyu igénye esetén - az Igénylével egyeztetett helyen és
idében végzi el.

NL Sign szolgaltatas

Biztonsagos kdzponti kulcstarolasi (menedzselt SCD) és kulcsmenedzsment-
szolgaltatas, mely webes feliileten keresztiil feltéltdétt dokumentumok elektronikus
alairasat/bélyegzését (és idébélyegzését) teszi lehetbvé.

Az NL Sign szolgaltatas keretében hasznalhaté tanusitvanyok igénylése és az ehhez
szilkséges regisztracids adatok bekérése valamint a tanusitvany kibocsatasat
kovetéen annak hasznalatba vétele az NL Sign szolgaltatas webes fellletein torténik.

Nyilvanos kulcs

A szolgaltatd vagy ugyfél altal generalt kulcspar egyik kulcsa, amit szolgaltato az altala
|étrehozott tanusitvanyban helyez el. L4sd magankulcs.

Permanens azonositd

Olyan azonositd, mely a tanusitvany birtokoséat egyedileg azonositja. A
tanusitvanyban térténé megvalésitdsa az RFC 4043 alapjan térténik.
Lehet szolgéltaté altal képzett, vagy hivatalos nyilvantartdsban szereplé egyedi
azonositd adat. A szolgaltato altal képzett azonositd egy OID, ami két részbdl all: a
Szolgaltaté (1.3.6.1.4.1.3555) és az Ugyfél egyedi azonositdjabol, ami ezt kdveti. Az
Ugyfél egyedi azonositdja 5-tel kezdédik, amelyet egy szam kévet, ami a kdvetkezd
értékeket veheti fel:

e 1,6,8,10: személyes vagy Uzleti tanusitvanyok esetén, amikor az azonosit6 a
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természetes személy adataibdl képzett.
e 27,9,11: szervezeti tanusitvanyok esetén, amikor az azonositd a szervezet
adataibdl képzett.
Alkalmazasa esetén a tanusitvany Subject/SerialNumber mezé&jébe kerdl.

Regisztracio

Kezdeti azonositasi eljaras, amelyet Szolgaltato Igényld és Eléfizeté
szemeélyazonossaganak megallapitasara, eljarasi joguk ellenérzésére, valamint
adatainak felvételére végez.

Regisztracios egyseég

A Szolgaltaté azon egysége, amely a szolgéltatasok igénylésének feldolgozasat, az
Igényl6 és Elbfizetd regisztraciojat, valamint tanusitvanyszolgaltatas esetén a
tanusitvanyba keril6 adatok ellen8rzését végzi. Létezhet a Szolgaltaton belll (mint
bels6 szervezeti egység) vagy kivil (Kihelyezett Regisztracidés Egység) egyarant.

Regisztracios felelés

Bizalmi munkakor. Lasd az 5.2.1 Bizalmi munkakdrok fejezetet.

Regisztracios (validaciés
és visszavonasi) ligyintéz6

Szolgaltaté barmely Regisztraciés Egységén belil e munkakorben dolgozé
munkatarsak feladata a tanusitvanyigénylések kezelése, Igénylé és El&fizetd
azonositasa és a tanusitvanyigénylésben megadott adatok valddisaganak ellenérzése
(lasd 4.2.1 fejezet) valamint a visszavonasi igények feldolgozasa és végrehajtasa
(4.9).

A Szolgaltaté kihelyezett regisztracios egységeinek regisztracids ligyintézéi a fenti
feladatok koziil azokat latjak el, melyek elvégzésére az egység lizemeltetésérdl szold
partnerszerz6désben az egységet Uzemeltetd szolgaltatdi partner megbizast kapott a
Szolgaltatotél. Amennyiben ez nem fedi le a tanusitvany kibocsatasahoz sziikséges
valamennyi ellendrzési [épést, a fennmaradé feladatokat sziikség szerint a Szolgaltato
Kézponti Regisztracios Egységének Regisztracios Ugyintézéi latjak el. A kihelyezett
regisztracios egységek Ugyintéz6i altal végzett feladatokat a Szolgaltatd Kézponti
Regisztracios Egységének Regisztracios feleldse véletlenszerli minatvétel alapjan
id6szakonként utdlagosan ellenérzi.

Weboldal-hitelesitd tanusitvanyok esetén a tanusitvanyba keriilé domain név vagy
nevek ellenérzését minden esetben Szolgaltaté Kdzponti Regisztracidos Egységének
regisztracios ugyintézdi végzik.

Jelen szolgaltatoéi szerepkér megegyezik a BRG 1.6.1-ben meghatarozott ,,Validation
Specialists” fogalmaval: az a személy, aki az adatellendrzési eljarasokat végzi.

SSL tanusitvany

Weboldal-hitelesitd tanusitvany

Server Signing Application
Service Component
(SSASC)

A Szolgaltatoé olyan szolgaltatasi komponense, amely alairé szervezalkalmazassal az
Alany nevében készit elektronikus alairast vagy bélyegzét. A Szolgaltaté a NETLOCK
Sign szolgaltatas kulcsmenedzmsent szolgaltatasa keretében alkalmaz SSASC-t.

Server Signing Application
Service Component Policy
(SSASC Policy)

Az SSASC alkalmazasara vonatkozé eldirasok és ajanlasok.

Jelen szabalyzat keretében —a NETLOCK Sign szolgaltatas kulcsmenedzmsent
szolgaltatdsa vonatkozasaban — az NSCP és az EUSCP policy-k alkalmazandok. Lasd
1.2.1.

Szabalyzatok

Jelen Szolgaltatasi Rend és a Szolgaltatasi Szabalyzat egylttes emlitése.

Szervezet

Tanusitvany alanya vagy eléfizetdje tekintetében: jogi személy vagy egyéni vallalkoz6
vagy egyeéni ugyvéd.

Szoftveres tanusitvany

Olyan tanusitvany, aminek magankulcsa nem Kriptografiai eszkozre kerul kiadasra.

Szolgaltatas

Jelen szabalyzat keretén belll Szolgéltaté bizalmi szolgaltatasai (lasd 1.1 fejezet).

Szolgaltatasi Szabalyzat,

Szolgaltatasi Szabalyzat Nem Mindsitett Tanusitvanyszolgaltatasokra.

OID: 1.3.6.1.4.1.3555.1.60.20191015

SANETLOCK

27. oldal


https://docs.google.com/document/d/1MG0uFb_bREL3qibahZJq3eVtFFJ61ax_cZ58Pj2J5gU/edit#bookmark=id.23ckvvd

Szolgaltatasi Szabalyzat Nem Minésitett Tanusitvanyszolgaltatasokra BENETLOCK

Szabalyzat

A bizalmi szolgaltaté nyilatkozata az egyes bizalmi szolgaltatasok nyujtasaval
kapcsolatosan alkalmazott részletes eljarasi vagy mas mikddeési kévetelményekrél
(lasd Eut. 1. § 41.), mely Szolgaltatd tevékenységével kapcsolatos részletes eljarasi
és egyeéb miikddési szabalyokat tartalmaz.

Szolgaltatasi szerz6dés

Szolgaltato és Ugyfél kozott Iétrejott szerz6dés, amely a szolgaltatas nydjtasara és
igénybevételére vonatkozo feltételeket tartalmazza. Megkotése a szolgaltatas
igénybevételének eléfeltétele.

Szolgaltato

Jelen Szolgaltatasi rend szerinti szolgaltatasokat nyujté NETLOCK.

Szolgéltatod szabalyzatai

Jelen Bizalmi Szolgaltatasi Rend, a Bizalmi Szolgaltatasi Szabalyzat, az ASZF, a
szolgaltatasi szerzédés, a Szolgéltatasi kivonat.

Valamint egyéb nem nyilvanos szabélyzatok.

Szolgaltatoi partner

Olyan a szolgaltatétol fliggetlen, 6nallé természetes vagy jogi személyek, amelyek a
Szolgaltatoval valé megallapodas alapjan a Szolgaltatas nyujtasaban részt vesznek.

Szolgaltatoi rendszer

Szolgaltaté szolgaltatasnyujtast végzé rendszereinek egyuttese.

Szolgaltatoi tanusitvany

Szolgaltaté azon tanusitvanyai, amelyeket a szolgaltatasnyujtas érdekében hasznal
(pl. Kiaddk és |d6bélyegzd Kiszolgaldk tanusitvanyai).

Tanusitvany

Szolgaltatod altal kibocsatott hiteles igazolas, amely a nyilvanos kulcsot az Alanyhoz
kapcsolja, és igazolja e Tanusitvanyban kozzétett adatok valddisagat.

Tanusitvanyaktivalas

Az az allapotvaltoztatasi eljaras, amely felfliggesztett tanusitvany érvényességét
visszaallitja. Aktivalasa utan a tanusitvany visszamendlegesen, azaz a felfliggesztés
id6tartamara is Ujra érvényesseé valik, mintha a felfliggesztés meg sem tértént volna..

Tanusitvanyallapot

A szolgaltaté altal a tanusitvanyok érvényességi ideje alatt nyilvantartott érvényes /
visszavont / felfliggesztett statusza, amelyrdl a tanusitvanyvisszavonasi listan és a
Tanusitvanyallapot szolgaltatason keresztiil ad tajékoztatast Ugyfelei és az Erintett
felek részére.

Tanusitvanyallapot-
szolgaltatas (OCSP)

Olyan szolgaltatas, ami egy adott tanusitvany allapotardl ad valds idejl informaciot az
érintett felek szamara.

Lasd még: tanusitvanyvisszavonasi lista.

Tanusitvanyfelfliggesztés

Az az allapotvaltoztatasi eljaras, amelyben a Szolgaltaté egy még érvényes
Tanusitvany érvényességét atmenetileg megsziinteti az eredetileg tervezett
érvényesseégi id6 vége el6tt. A tanusitvanyfelfiiggesztés egy atmeneti allapot, a
felfliggesztett Tanusitvany visszavonhato, vagy a Tanusitvany eredeti érvényességi
idejében Ujra érvényessé tehetd. A felfliggesztés visszavonasa esetén a Tanusitvany
visszamendleges hatallyal érvényessé valik, mintha a felfliggesztés meg sem tortént
volna.

Tanusitvanyigénylés

Az a folyamat, amikor lgényl6 tanusitvanyt igényel, azaz a tanusitvany elkészitéséhez
sziilkséges adatokat megadja és igazolja a Szolgaltatonak, végil pedig Szolgaltatasi
szerz6dés Igényld és - amennyiben nem egyezik Igénylével - Eléfizet6 altali
alairasaval hitelesiti kérelmét az igényelt tanusitvanyra vonatkozéan és ezzel
felhatalmazza Szolgaltatét az igényelt tanusitvany kibocsatasara.

Tanusitvanykezelési
eljaras

Olyan eljaras, ami Uj tanusitvany kibocsatasat eredményezi egy meglévé tanusitvany
illetve korabbi tigyfél-regisztraci6 adatai alapjan (lasd 3.3 Azonositas és hitelesités
tanusitvanykezelési eljaras soran és 4. Eletciklus kévetelmények fejezeteket).
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Tanusitvanyszolgaltatas

Szolgaltaté azon szolgaltatasa, amelynek keretén belll Uj tanasitvanyt allit el6. Ez
térténhet egy mar létez6 tanusitvany alapjan (kévetd kibocsatas tanusitvanykezelési
eljarassal) vagy ilyen el6zmények nélkil (eredeti kibocsatas).

Tanusitvanymeguijitas

Az a folyamat, amikor a Szolgaltaté ugyanarra a nyilvanos kulcsra, valtozatlan
Alannyal egy Uj Tanusitvanyt allit ki, Uj érvényességi id6szakra. Lasd a 4.6 fejezet.

Tanusitvdnymaodositas

Az a folyamat, amikor a Szolgaltaté egy mar regisztralt Igényld részére bocsat ki Uj
Tanusitvanyt egy koradbban kibocsatott Tanusitvanya alapjan, az abban szerepl§
nyilvanos kulccsal, de megvaltozott Alany vagy Szolgaltaté adatokkal. Lasd a 4.8
fejezet.

Tanusitvanytar

Szolgaltato kibocsatott tanusitvanyokat tartalmazo nyilvantartasa, amelyen keresztil
lekérdezhetdk a szolgaltato altal kiadott nyilvanos tanusitvanyok és a
Tanusitvanyvisszavonasi lista.

Tanusitvanytipus

Szolgaltato altal kibocsatott kiilonb6z6 tandsitvanyok megkilonboztetése valamilyen
jellemzd szerint, legféképpen a felhasznalasi cél alapjan.

Lasd a Szolgaltatasi szabalyzat 1.2.1 pontjat.

Tanusitvany-visszavonas

Az az allapotvaltoztatasi eljaras, amelyben a Szolgaltaté a tanusitvany érvényességét
megsziinteti az eredetileg tervezett érvényességi idd lejarta elétt. A tandsitvany-
visszavonas visszafordithatatlan és végleges allapotvaltozast jelent, a visszavont
tanusitvany a visszavonas idépontjaban érvényességét veszti, s mar soha tébbé nem
lehet Ujra érvényes.

Tanusitvanyvisszavonasi
lista (CRL)

Szolgaltato altal rendszeres id6k6zonként, valamint allapotvaltozasok hatasara a
Tanusitvanytarban kdzzétett hiteles lista azon tanusitvanyokrol, amelyek ideiglenesen
vagy véglegesen nem érvényesek. A listan szerepl6 tanusitvanyok elfogadasa, illetve
alkalmazésa nem ajanlott.

A 24/2016. BM rendelet 17. szerinti visszavonasi nyilvantartas egy fajtaja.

Teszttanusitvany

A Szolgaltato altal tesztelési célra kibocsatott tandsitvany, ami tartalmaban valamely
valodi tanusitvannyal egyezik meg, de hitelesitési rend mezdje és az Alany
elnevezése jelzi a felhasznalas teszt voltat. Az ilyen tanusitvanyok
koztelezettségvallalasra nem hasznalhatok, joghatas nem kapcsolddik hozzajuk,
elfogadasuk csak tesztelési céllal lehetséges. Szolgaltaté nem vallal felelésséget az
ilyen tanusitvanyok adattartalma, felhasznalasa, és a hozzajuk kapcsol6dé
szolgaltatasok rendelkezésre allasa tekintetében.

UCC weboldal-hitelesité
tanusitvany

Olyan weboldal-hitelesité tanusitvany, melyben tébb kiilénb6zé domain név kertil
feltlintetésre (a SubjectAltName/DNSname mez8ben).

Ugyfélmeni

A Szolgaltato tgyfelei szamara a tanusitvanyokkal és hozzajuk kapcsolodé
szolgaltatasokkal kapcsolatos kiilénb6zd igénylések elvégzésére illetve a folyamatban
Iévd igénylések allapotanak megtekintésére biztositott, a Szolgaltaté weboldalan
keresztil elérhetd felulet, melybe egyedi felhasznalénév és jelsz6 megadasaval lehet
belépni (Ugyfélmenu regisztraciot kdvetben).

A mingsitett tanusitvanyok kezeléséhez a minésitett igyfélmenibe, a nem-mindsitett
tanusitvanyok kezeléséhez a fokozott biztonsagu ugyfélmenibe kell regisztralni és
bejelentkezni.

Ugyfélmenii regisztracio

Az a folyamat, amikor egy természetes vagy jogi személy adatai megadasaval
létrehozza sajat Ugyfélmeni(jét, illetve az Ugyfélmeniibe valé bejelentkezéshez
sziikséges bejelentkezd nevét és jelszavat.

Ugyfeél

A Szolgaltatatoval szerzédést kotd fél.
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Tanusitvanyszolgaltatas esetén a tanusitvany Igényléje és Eléfizetbje (adott esetben
ezek a szerepl6k meg is egyeznek).

NL Sign szolgaltatas esetén az Alairoi Partner és a Végfelhasznalé.
Lasd még az 1.3.3 Eléfizetd, Végfelhasznalo és Igényld fejezetet

Az Ugyfél kezelésében 1évé Kriptografiai eszkoz. Ugyféleszkoz kizardlag a
Szolgaltato altal beszerzett, ellenérzott és az Ugyfél rendelkezésére
bocsatott, a Szabalyzat 6.2.1 pontjaban meghatarozott Kriptografiai eszkéz
lehet.

Ugyféleszkdz

Természetes és nem természetes személyek azonositasa, adataik ellen6rzése és
Ugyfél-regisztracio rogzitése az elsé szolgaltatasi szerz6dés és az elsé tanusitvanykibocsatas
megel6zbéen. Lasd a 3.2 Kezdeti azonositas fejezetet.

Az a természetes személy, aki a tanusitvanyban szerepld nyilvanos kulcs magankulcs
parja felett rendelkezik (kizarélagosan hasznalja vagy a hasznalatarért felel6s).

NL Sign szolgaltatas esetén az a személy, aki az alairasi szolgaltatas keretén belil a
Végfelhasznalo magankulcsa aktivalasaval elektronikus alairasi/bélyegzd miiveletet hajt végre vagy
aki e miveletekért felelds.

Lasd még az Ugyfél és Eléfizetd entitasokat, valamint az 1.3.3 Eléfizets
Végfelhasznalo és Igényld fejezetet.

Végfelhasznaldi Az El&fizetdk tanusitvanyat és kulcsat jeloli, megkuldnbdztetve a Szolgaltaté sajat
tanusitvany, tanusitvanyaitol és kulcsaitol.
Végfelhasznaldi kulcs

Weboldal-hitelesitoé

o Az eIDAS 3. cikk 38. pontja szerinti tanusitvany.
tanusitvany

Wildcard weboldal- Olyan weboldal-hitelesité tanusitvany, melyet tdbb aldomain hitelesitésére bocsatott ki
szolgaltatd (a domain név *.domain.hu formaban kertil feltiintetésre, igy magaban

hitelesitd tandsitvany foglalja a domain.hu cim ala tartoz6 valamennyi aldomaint).

1.6.2 Roviditések

a. Hivatkozott jogszabalyok roviditései

Az Eurdpai Parlament és Tanacs 910/2014/EU rendelete a belsé piacon torténd
elDAS elektronikus tranzakcidokhoz kapcsolodo elektronikus azonositasrol és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérdl.

Az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz616

Eut. 2015. Evi CCXXI. torveny.

A polgarok személyi adatainak és lakcimének nyilvantartasarol szolo 1992. évi
Nytv. .

LXVI. tdrvény.
Szmtv. 2007. évi |. térvény a szabad mozgas és tartézkodas jogaval rendelkezd személyek
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beutazasardl és tartézkodasarol.

2007. évi ll. térvény a harmadik orszagbeli allampolgarok beutazasarél és

Harmtv. . fonx P
tartézkodasarol szo616 térvény

2011. évi CXII. térvény az informaciés dnrendelkezési jogrol és az

Infotv. . s L
informaciészabadsagrol

A bizalmi szolgéltatasokra és ezek szolgaltatdira vonatkoz6 részletes

BM rendelet kévetelményekrdl sz6l6 24/2016. (VI. 30.) BM rendelet.

b. Miszaki szakkifejezések roviditései

ASN.1 Abstract Syntax Notation 1
CA Cgrtlflcatlon Authority
Kiado
Certification Authority Authorization
CAA . : ez .
Bizalmi szolgaltatoé Felhatalmazas
IP Internet Protocol
IT Information Technology
BRG Baseline Requirements Guidelines
CAB Forum CA/Browser Forum
cp Certificate Policy
Hitelesitési Rend
CPS Certification Practice Statement
Certificate Revocation List
CRL P L
Tanusitvanyvisszavonasi lista
CSP Certification Service Provider
EAL Evaluation Assurance Level
EV Extended Validation
EVC Extended Validation Certificate
EVCG Extended Validation Certificate Guidelines
FQDN Fully qualified domain name
gTLD Generic top-level domain
HSM Hardware Security Module
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ICANN Internet Corporation for Assigned Names and Numbers
LSCP Lightweight SSASC Policy
OCSP Online Certificate Status Protocol

Tanusitvanyallapot-szolgaltatas

Obiject Identifier

OIb Azonosité

ove Organizational Validation Certificate

PIN Personal Identification Number

PKI Public Key Infrastructure

SAN (SubjectAltName) Subject Alternative Name

SSASC Server Signing Application Service Component

SCP Service Component Policy

scb Sigpe}ture /’Seal C:‘re{:\tion ngice ) o
Alairas / Bélyegz6 Létrehozé eszkdz (nem-mindsitett)

SSL Secure Socket Layer

TLS Transport Layer Security

TSP Trust Service Provider

Bizalmi Szolgaltatd

Qualified Signature / Seal Creation Device

QSCD (Korabbi neven SSCD)| ynasitett Alairas / Bélyegzé Létrehozo eszkdz

UN United Nations

IETF Internet Engineering Task Force
QC Qualified Certificate

URL Uniform Resource Locator

Lasd még a dokumentum 9.15 pontjaban foglaltakat.
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2. KOZZETETEL ES TANUSITVANYTAR

Szolgaltaté az alabbiak szerint teszi kdzzé a tanusitvanyokra vonatkozé kilénb6zd informaciokat
(tanusitvanyok, érvényességi informaciok, szabalyzatok és egyéb kikotések).

2.1 Adattarak

Szolgaltaté nyilvanos tanusitvanytarat és tanusitvanyvisszavonasi informaciékat (CRL, OCSP)
k6zl6 rendszereket tart fenn, a jelen Szolgaltatasi Szabalyzat alapjan kibocsathaté
tanusitvanyokhoz kapcsol6doé Kikotéseket és feltételeket pedig letdltheté PDF formatumban teszi
k6zzé weboldalan (lasd 1.1.2).

2.1.1 A tanusitvanyokra vonatkozoé informaciok kozzététele

Szolgaltaté a tanusitvanyvisszavonasi informaciokat (CRL, OCSP) HTTP protokollon keresztul
szolgaltatja Ugyfelek és Erintett felek szamara, legalabb éves 99%-os rendelkezésre allassal, ugy,
hogy az eseti szolgaltatas kiesés hossza pedig egyszerre legfeljebb 3 6ra lehet.

A nyilvanos tanusitvanytarat Szolgaltaté a weboldalan keresztil, HTTPS protokollon keresztil teszi
elérhetévé — a nyilvanos tanusitvanytarban azon végfelhasznaldéi tanusitvanyok alany adatait teszi
k6zzé, melyek Ugyfelei a szolgaltatasi szerz6désben hozzajarultak a kdzzétételhez. A nyilvanos
tanusitvanytarban kézzétett tanusitvanyok barki szamara letdlthetok.

Szolgaltaté weboldalakat tart fenn a visszavont, lejart és érvényes weboldal-hitelesitd
tanusitvanyokkal (IVCP, OVCP és EVCP) valo ellendrzéshez (teszteléshez).’

Szolgaltatd weboldalain keresztul lekérdezhet6k a tanusitvanytar szolgaltatoi tanudsitvanyai,
valamint azon érvényes végfelhasznal6i tanusitvanyok, amelyek kozzétételéhez az Ugyfél
hozzajarult (Iasd 4.4.2 fejezet).

A Szolgaltaté az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a kdvetkezd eljarast kdveti:

o A Kiadok és Idébélyegzd Kiszolgalok tanusitvanyait Internetes weboldalan teszi kdzzé
(1.1.2 pont)

e Az érvényes végfelhasznaldi tanusitvanyokat a kibocsatast és — amennyiben értelmezett
— az aktivalast kovet6en haladéktalanul megjeleniti a nyilvanos tanusitvanytarban.

e Szolgaltatd teszttanusitvanyok kibocsatasaval biztositja, hogy az 4&ltala kibocsatott
minden tanusitvanytipust ki lehessen prébalni (lasd a 7.1 fejezet).

A Szolgaltaté a tanusitvanyokkal kapcsolatos allapotinformaciokat a kdvetkez6 médszerekkel teszi
kbzzé:

e A Szolgaltaté altal kibocsatott végfelhasznaléi tanusitvanyokkal, valamint a szolgaltatoi
tanusitvanyokkal kapcsolatos allapotinformaciok a tanusitvanyallapot-szolgaltatas
keretén belll az allapotvaltozast kdvetéen azonnal elérhetdek.

e A tanusitvanyok allapotara vonatkoz6 informaciok tanusitvanyvisszavonasi listakon
(CRL) is megjelennek. A visszavonasi listak szolgaltatd Internetes weboldalan
lekérdezhetdk, valamint http protokollon keresztiil elérheték az alkalmazasok szamara is.

A Végfelhasznald az Ugyfélmenibe valo bejelentkezéskor a mindenkori tanusitvanyai és azok
aktualis allapotara vonatkozé informaciokat elérheti.

A KGyHSz Kiadd a sajat gyokér és az altala felllhitelesitett szolgaltatok tanusitvanyaival
kapcsolatos allapotinformaciokat sajat szabalyzatainak megfelelén teszi kdézzé, melyek a
jogszabalyok  szerint elérhet6k tandsitvanytaraban, e szabalyzat kiadasakor a

" Szolgaltaté e weboldalak cimét kézzéteszi a weboldalan (lasd 1.1.2), a technikai adatok kézétt.
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http://www.kgyhsz.gov.hu/ Internet cimen.

Szolgaltaté a weboldalan tajékoztatja Ugyfeleit és az Erintett feleket az egyes tanusitvanytipusok
(lasd 1.1.2) kapcsan alkalmazandé eltéré kikdtésekrdl és feltételekrél.

2.1.2 Kikotések és feltételek kozzététele

Jelen Szolgaltatasi szabalyzatot és az alapjaul szolgaldé Szolgaltatasi Rendet Szolgaltaté — a
szukséges Szolgaltatora specifikus eltérésektdl eltekintve — az RFC 3647 szerinti tartalommal és
strukturaban teszi kdzzé.

Szolgaltaté weboldalan a hatalybalépés el6tt publikalja a Szolgaltatasi Rend és Szolgaltatasi
Szabalyzat bevezetésre varé (j verzidit valamint az Altalanos Szerzédési Feltételek jelen
szabalyzat szerinti szolgaltatasokra vonatkozé6 modositassal érintett Uj verzioit. A hatalyos
dokumentumok mellett a weboldalon folyamatosan elérheték azon korabbi verziok is, melyek
alapjan kibocsatott tanusitvany még érvényben van.

Szolgaltaté a szolgaltatasi szerz6dés megkotését kovetben, a tanusitvany kibocsatasakor a
Szolgaltatasi Szabalyzatot és a szolgaltatasi szerz6dést PDF formatumban megkildi Igényl6nek
e-mailhez csatolva, mely a hatdlyos magyar jogszabalyok értelmében tartés adathordozénak
tekinthetd.

2.1.3 Nyilatkozatok

a. BRG nyilatkozat

A NETLOCK megfelel a “Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates” dokumentum aktudlis a http://www.cabforum.org oldalon publikalt
verziojanak. Eltérés esetén az IVCP, OVCP tanusitvanyok esetében a Baseline dokumentum a
meérvado.

b. EVCG nyilatkozat

A NETLOCK megfelel a “CA/Browser Forum Guidelines for Issuance and Management of
Extended Validation Certificates” dokumentum aktualis a  http://www.cabforum.org oldalon
publikalt verzidjanak. Eltérés esetén az EVCP tanusitvanyok esetében a EVCG dokumentum a
mérvado.

2.2 A kozzététel idopontja és gyakorisaga

Szolgaltaté a Szolgaltatasi Szabalyzatot Uj verzidjanak hatalybalépése elétt legalabb 30 nappal
nyilvanos tervezetként weboldalan kézzéteszi, hogy azt Ugyfelei és az Erintett felek
megismerhessék és hatalybalépése el6tt észrevételeket tehessenek Szolgaltaté felé a tervezettel
kapcsolatban (lasd az 1.5.2 A dokumentum kapcsolattarté személye és a 9.12.1 A maddositasi
eljaras fejezetek).

Szolgaltaté Szabalyzatelfogadd Egysége évente legalabb egyszer felllvizsgalja a Szolgaltatasi
Szabdlyzatot és a Szolgaltatasi Rendet és szlikség esetén mddositja azokat (lasd 9.12).

Jelen Szabalyzattal kapcsolatos Uj verziok kozzététele a 9.12 fejezetben ismertetett eljarasoknak
megfeleléen torténik. A Szolgaltatasi Szabalyzat Uj verzidinak kdzzététele tekintetében szintén lasd
a 9.12 fejezetet.

Szolgaltaté egyéb szabdlyzatai és szerz6déses feltételei, illetve ezek Ujabb valtozatai szikség
esetén kerulnek kibocsatasara.

Szolgaltaté a rendkivili informéaciokat — amikor arra szilkség van — a jogszabalyi elGirasoknak
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megfeleléen, ennek hianyaban késlekedés nélkil kbzzéteszi.

A Hitelesit6 és Idébélyegzd Kiadok tanusitvanyai legkésdbb a szolgéltatdas meginditasakor
kerllnek kbzzétételre.

A tanusitvanyvisszavonasi listak kibocsatasi gyakorisagaval kapcsolatosan lasd a 4.9.7 fejezetet.

2.3 Tanusitvanytar elérésének szabalyai

A Szolgaltatd altal kozzétett kikotések és feltételek, rendkivili informaciok, tanusitvanyok és
allapotinformaciok nyilvanos informaciok. Olvasas céljabdl barki elérheti ezeket az informacidkat,
a kozl6 kdzegek sajatossagainak megfeleléen.

Szolgaltaté tanusitvanytara szabvanyos HTTP és HTTPS protokollokkal is elérhetd.

A tanusitvanytar elérhetéségét Szolgaltatd folyamatosan (az év minden napjan, 0—24h) biztositja
a karbantartashoz szilkséges id6k kivételével. A Szolgaltato a tervezett karbantartasokat lehet6ség
szerint munkaiddn kivali idészakokra Utemezi. A tanusitvanytar kizarolag szolgaltaté weboldalan
keresztil érheté el szabalyosan, egyedi manualis lekérdezések keretében. Mas jellegli (pl.
automatizalt) lekérdezés csak szolgaltatd irasbeli engedélyével lehetséges.

Az online szolgaltatasok (tanusitvanytar, OCSP) nem rendelkeznek hozzaférési korlatozassal, de
a tulzott hasznalat esetén szolgaltatasvédelmi okokbdl egy hatar atlépése esetén korlatozhatok a
kérések. A korlatozasok feltételei kozzétételre keriilnek a Szolgaltaté weboldalan.

A szolgaltatasok rendelkezésre allasa tekintetében lasd a 2.1.1 és a 4.9.9 fejezetet.
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SANETLOCK

3. AZONOSITAS ES HITELESITES

A végfelhasznaléi nem-minésitett tanusitvanyok kibocsatasaval kapcsolatban eldirt illetve a
szolgaltatasi szerz6dés megkdtéséhez sziikséges Ugyfélazonositasi és adatellendrzési eljarasok
részleteit az alabbi alfejezetek tartalmazzak.

3.1 Elnevezések

A Szolgaltaté altal kibocsatott tanusitvanyok Kibocsaté azonositd (Issuer) és Alany azonositd
(Subject) mezbi megfelelnek az ITU-T X.509 és az RFC 5280 és az ETSI EN 319 412 ajanlasok
név formatum elGirasainak.

A tanusitvanyokban talalhaté Alany mez6kben (Subject és SAN) feltlintetett adatok azonositjak azt
az entitast, amely a tanusitvanyba foglalt nyilvanos kulcshoz tartoz6 magankulcsot birtokolja, azaz
aki szamara a tanusitvany ki lett bocsatva. Az Alany mezdk tobb kulonbdzé azonositot
tartalmaznak, az alabbi tartalommal.

Az adat neve és
azonositdja Tartalom
(Szabvanyos név, OID
azonositd, magyar név)
Subject mezb
CN Személyes és Uzleti tanusitvany esetén az Igényl6 természetes
id-at-commonName | személy teljes nevét tartalmazza, az adatforrasban szerepl6 formaban.
2.5.4.3
Név Szervezeti tanusitvany esetén a szervezet teljes vagy roviditett neve /
DBA / Trademark / Termékazonosité
DBA esetén tartalma lehet:
1. Cégformat nem tartalmazo cégnév
Az ellenbrzétt cégnév hosszu vagy révid neve szerepelhet
benne, a cégforma (Kft, Bt. stb.) megjeldlése nélkul.
2. Domain név
3. Termék azonosito
Terméknév amit egy cégnév/DBA/Trademark eléz meg.
Alneves tanUsitvany esetén a pseudonym mezével egyezé tartalmu.
Weboldal-hitelesité (IVCP, OVCP, EVCP) tanusitvany esetén a
weboldal neve
A commonName csak egy FQDN-t tartalmazhat, aminek a
SAN/DNSName mezdben szintén szerepelnie kell.
SN A tanusitvany CN mezdjében megnevezett természetes személy teljes
|d-at-surname nevenek vezetéknév része. A felbontas a vonatkozé6 MELASZ ajanlas
2544 alapjan kerul elvégzésre.
Vezetéknév
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G
id-at-givenName
2.5.4.42
Keresztnevek

A tanusitvany CN mez6jében megnevezett természetes személy teljes
nevének keresztnév része. A felbontas a vonatkozé MELASZ ajanlas
alapjan kerdl elvégzésre.

Id-at-pseudonym
2.5.4.65
Pseudonym

Az alnevet az Igénylé valasztja, a Szolgaltaté az alnevet nem ellenérzi,
az Eléfizetd az esetleges alnévvel kapcsolatos (szerzéi jogi stb.)
problémakért maga felel.

Alneves tanUsitvanyt a Szolgaltaté az alneves tanusitvanyprofil szerint
bocsatja ki, amelyben a ,CN=CommonName” és ,Pseudonym” mez&k
egyez6 mobdon tartalmazzak az alnevet, s az alnév mellett
jogi/természetes személy nem tlintethetd fel.

id-at-serialNumber
2545
Sorozatszam

A tanusitvany CN mez6jében megnevezett
személyhez tartozo globalisan egyedi sorozatszam.

természetes/jogi

id-at-countryName
2.5.4.6
Orszag

El&fizeté székhelye vagy lakhelye szerinti orszag.
ISO 3166-1 szerinti kétbetls orszagkad.

L
id-at-localityName
2.5.4.7

El6fizetd székhelye, telephelyevagy lakhelye szerinti varos

id-at- El6fizeté székhelye vagy lakhelye szerinti megye, vagy allam
stateOrProvinceNa

me

2.5.4.8

id-at- Uzleti, szervezeti és OV, EV weboldal-hitelesit6 tanusitvany esetén

organizationName
2.5.4.10

El&fizetd szervezet teljes vagy réviditett neve

Maganszemélynek kiadott weboldal-hitelesité (IVCP) tanusitvany
esetén az Igénylé természetes személy teljes nevét tartalmazza, az
adatforrasban szereplé formaban.

id-at-
organizationalUnitN
ame

2.5.4.11

Uzleti, szervezeti és OV, EV weboldal-hitelesit6 tanusitvany esetén

El6fizetd szervezeten bellli szervezeti egységének a neve
A tanusitvanyba foglalashoz El6fizetének igazolnia kell a |étezését.

organizationldentifie
r
2.5.4.97

Uzleti, szervezeti és OV, EV weboldal-hitelesité tanusitvany esetén

El6fizeté nyilvantartasban szerepldé adéazonosité szama, az ETSI EN
319 412-1 altal meghatarozott szemantikus formaban.

Egy hivatalos nemzeti vagy mas azonositd rendszerben kapott egyedi
azonositot tartalmazhat kotott formatumban, az alabbiak szerint:

1. Ha a szervezet rendelkezik adészammal, akkor VAT el6tag,
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majd a szervezetet bejegyz6 orszag kodja, kotdjel, és az
szervezet adészama valtozatlan formaban. Magyar szervezet
esetén a ,VATHU-, elétagot kévetheti belféldi vagy a “VATEU-"
elétagot k6zbssegi addészam valtozatlan formaban.

2. Ha el6z6 pont nem alkalmazhaté, akkor Cégjegyzékszam kerdil
feltlintetésre "NTRHU-" el6tagot kdvetve.

3. Ha el6z6 pontok nem alkalmazhatok, akkor nemzeti bejegyzett
séma alapjan "XX:HU" értékkel, amelyben az ,XX” a nemzeti
vagy EU-s azonositasi séma két karakteres jelolése.

4. Ha el6z8 pontok nem alkalmazhatok, akkor mas egyedi
hivatalos azonosité kerul alkalmazasra

5. Ha egyik emlitett azonositd6 sem all rendelkezésre, az alapitd
okirat azonositdja és az alapitd jogszabaly megnevezése is
kerilhet ide.

Mas orszagok azonositérendszerei esetében a Szolgaltaté az ISO 3166
szerinti orszagkddokat alkalmazza.

|d-at-title
254.12

Titulus

Uzleti tanasitvany esetén
Igénylé beosztasa vagy titulusa Eléfizetd szervezetén belil. Opcionalis.

subject/EMAIL

Tartalma megegyezik a SubjectAlternateName:emailaddress mezével.

SubjectAlternateNa
me:emailaddress

SAN mez6

SAN Weboldal-hitelesité tanusitvany esetén

SubjectAlternateNa | Egy vagy tdbb domain nevet tartalmaz

me:DNSName Ha a CN DNS bejegyzést tartalmaz, az itt is szerepel.

SAN A CN-ben megadott entitashoz igazoltan tartozé email cim RFC 822

el6irasai szerint
Weboldal-hitelesit6 tanusitvany esetén nem szerepel.

SAN

SubjectAlternateNa
me:otherldentifier

Szolgaltatdé egyedi azonositdja (mely a permanens azonositd
szolgaltatoi részével megegyezik).

SANETLOCK

A tanusitvany fenti Alany (Subject és SAN) mezdinek kitdltésére vonatkozo tanusitvanyprofilonként

eltéré el6irasokat és a Kibocsato (Issuer) mez6 tartalmat a lasd a 7.1 fejezetben.

3.1.1 Névtipusok

Szolgaltaté a tanusitvanyok Subject mezdinek képzése esetén az RFC 5280 szabvanynak
megfeleléen az X.500 distinguished name el8irasait kdveti. Szolgaltaté az alabbi névtipusokat
kldnbozteti meg a végfelhasznaldi tanusitvanyok esetén, s hozzajuk az alabbi profilokat kapcsolja:

Névtipus (Alany tipusa)

Tanusitvanyprofil

Természetes személy

Személyes
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Jogi személy Szervezeti

DBA / Trademark / Termékazonositd és jogi [ Szervezeti
szemely egyuttesen

Aineves Alneves

Természetes és jogi személy egyuttesen Uzleti

Weboldal és természetes személy egyuttesen IV SSL

Weboldal és DBA / Trademark egytttesen OV SSL

Weboldal és jogi személy egytttesen QV és EV weboldal-hitelesitd tanusitvany

A tanusitvanyprofilok leirasat lasd a jelen Szabalyzat 7. fejezetében.

3.1.2 A nevek értelmezhetésége

Természetes személyek szamara kibocsatott alairé tanusitvany Subject mezéje a kdévetkezd
adatot tartalmazza kételezden:

e commonName (Név)

e givenName és surName vagy pseudonym (Vezeték és Csaladnév)
e countryName (Orszagkad)

e serialNumber (Alany egyedi azonositéja);

Jogi személyek szamara kibocsatott bélyegz6 és weboldal-hitelesité (IVCP, OVCP és EVCP)
tanusitvany Subject mezdje a kdvetkez8 adatot tartalmazza kdtelezéen:

e commonName (Név)
e countryName (Orszagkod)
e organizationldentifier (szervezetazonosito).

Amennyiben a tanusitvany Alanyaként kizardlag jogi személy kerul feltintetésre, Szolgaltatd
minden  esetben  feltinteti a  szervezet egyedi azonositéjat a  tanusitvany
Subject/organizationldentifier mez&jében.

Amennyiben a tanusitvany Alanyaként természetes személy és szervezet egyarant feltintetésre
kerul (Uzleti tanusitvanyprofil, lasd 7.1), a Szolgaltaté abban az esetben nem tinteti fel kdtelezéen
a szervezet egyedi azonositéjat a tanusitvany Subject/organizationldentifier mez6jében, ha a
tanusitvany igényl6je Ugyvéd vagy Ugyvédi iroda — egyéb esetben a szervezetazonositd
kotelez6en feltlintetésre kerdl.

A weboldal-hitelesité (IVCP, OVCP és EVCP) tanusitvanyok SAN mezéje kotelezéen tartalmazza
a commonName mezében feltiintetett domain nevet is, valamint UCC tanusitvany esetén a tovabbi
domain neveket.

A Subject mezére vonatkozo részletes leirast a 3.1 tartalmazza.

A tanusitvanyban szerepl§ természetes és jogi személy nevét a Szolgaltatdé kozhiteles
nyilvantartasban, annak hianyaban hivatalos azonosit6 dokumentumban ellenérzi, s az azokban
szerepld irasmoddal azonosan tlinteti fel.
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Amennyiben Subject/Serialnumber mez¢ tartalma egy hivatalos (okmany alapjan ellendrzott)
nemzeti azonositd, akkor annak kotelezd formatuma: <REF>HU-<igazolvanyszam>, ahol a <REF>
helyére harom karakter keril a kdvetkezdk szerint:

1. "PAS" utlevélszam esetében (pl. PASHU-AE123456)
2. "IDC" személyazonosito igazolvany vagy vezetdi engedély szamanak esetén (pl. IDCHU-
123456AB (személyazon. ig.) vagy IDCHU-AB123456 (vezet6i engedély))
3. "TIN" adbazonosité jel esetében (pl. TINHU-1234567890)
Egyedi azonositérendszerek esetén a <REF> helyére ,XX:” formatumul karaktersorozat kerdl,
amelyben az ,XX” a nemzeti vagy EU-s azonositasi séma két karakteres jeldlése (pl. EI:HU-
200007292386 vagy AT:EU-BH16251).

Amennyiben a tanusitvany tobb serialnumber értéket tartalmaz, a tovabbi serialnumber mezékre
nincs formai el6iras - amennyiben azok nem a fenti igazolvanyok alapjan kerilnek.

A tanusitvany azonosité mezéi (,Subject” és ,Issuer”) az X.500 egyedi névformatum eldirasainak
felelnek meg. A ,Subject” és ,Issuer’” mezére vonatkozo tovabbi szabalyok:

e A tanusitvanyban az adatok specialis és vezérld karakterek néelkil szerepelnek.

e A nevek alapértelmezetten tanusitvanyban az alabbiak szerint kerllnek feltiintetésre: a
személyazonossag igazolasara a hatdésagi igazolvanyban foglalt névvel betli szerint
megegyezben, a névben szerepl6 ékezetes betlket eredeti irdasmddjuk szerint feltintetve
a CN, SN és G mezbkben az UTF-8 kddolast hasznalva. A nevek egyes egységeit szokoz
valasztja el.

e A tanusitvanyban a vonatkozé szabvanyok szerinti meghatarozott maximalis
karakterszamot meghaladd elnevezések esetén rovidités hasznalata lehetséges.

A Subject/organizationldentifier mez&ben egy hivatalos nemzeti vagy mas azonosité rendszerben
kapott egyedi azonosité szerepelhet kotott formatumban, amelyet az ETSI EN 319 412-1 5.1.4
definial (REFCO-szervezetazonosité formaban szerepel, ahol a REF és CO helyére harom és két
karakter kerul az alabbiak szerint).

Kitoltése:

1. Ha aszervezet rendelkezik adészammal, az alapjan kell kitdlteni a mez6t: magyar adoszam
esetén "VATHU", EU-s addszam esetében “VATEU” értékkel.

2. Ha el6z6 pont nem alkalmazhaté, akkor Cégjegyzékszammal "NTRHU" értékkel.

3. Ha el6z6 pontok nem alkalmazhatok, akkor nemzeti bejegyzett séma alapjan "XX:HU"
értékkel, amelyben az ,XX” a nemzeti vagy EU-s azonositasi séma két karakteres jeldlése.

4. Ha el6z6 pontok nem alkalmazhaték, akkor mas egyedi hivatalos azonosité is
alkalmazhat6.

5. Ha egyik emlitett azonosité sem all rendelkezésre, az alapité okirat azonositoja és az
alapité jogszabaly megnevezése is kerllhet ide.

Mas orszagok azonositérendszerei esetében az ISO 3166 szerinti orszagkod alkalmazandé a HU
orszagkdd helyett.

A teszttanusitvanyok Subject mezdje felveheti barmely a szolgaltatd altal kibocsatott tandsitvany
formajat, de a commonName mez6ben minden esetben jeldlésre keril a teszt jelleg a “TEST” vagy
“TESZT” felirattal, amit egyéb névadatok is kdvethetnek, nem megtéveszts, s valddi személlyel
0ssze nem keverheté médon.

3.1.3 Alnevek

Az elDAS 5 cikk (2) bekezdése, valamint az Eut. 90. § (4) bekezdésének rendelkezései alapjan
Szolgaltaté Alneves nem-mindsitett tantsitvanyt is kibocsat. Aineves tanusitvanyt kizarélag sajat
maga szamara igényelheti Igényl6. Az alnevet az Igényld valasztja, a Szolgaltaté az alnevet nem
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ellen6rzi, az El6fizet6 az esetleges alnévvel kapcsolatos (szerz6i jogi stb.) problémakért maga felel.

Alneves tanUsitvanyt a Szolgaltatd az alneves tanusitvanyprofil szerint bocsatja ki, amelyben a
,CN=CommonName” és ,Pseudonym” mez&k egyezé modon tartalmazzak az alnevet, s az alnév
mellett jogi/természetes személy nem tlntethet6 fel.

A Szolgaltaté az Alnevet hasznald alaird esetén jogerds birdsagi végzés kivételével kizardlag az
Ugyfél beleegyezésével adhatja at a hatésagoknak vagy barmely mas harmadik személynek az
Ugyfél valodi azonossagéara vonatkozo adatokat. A Szolgaltato sajat hataskérében jogosult a jogi
problémakba (akar valoszinlsithet6en) Utk6z6 alneves tanusitvany kiadasat megtagadni, a kiadott
tanusitvanyokat visszavonni.

Alneves weboldal-hitelesitd (IVCP, OVCP és EVCP) tanusitvany nem igényelheté.

3.1.4 A kiilonboz6 elnevezési formak értelmezési szabalyai

A Szolgéltaté altal kibocsatott tanusitvanyoknak nem célja, hogy az Alanyként megjelolt
természetes személyek, jogi személyek szamara digitalis igazolvanyként funkcionaljon, illetve
hogy személyiiket kizardlag a tanusitvanyban feltlintetett adatok alapjan azonositani lehessen.

Az Uzleti profilu tanusitvany (lasd 7.1) 6nmagaban képviseleti jogosultsagot nem igazol.
Amennyiben Szolgaltaté olyan tanusitvanyt bocsat ki, melynek teljes vagy részleges képviseleti
jog vagy ekként is értelmezheté jogviszony igazolasa is célja, ezt a jogviszonyt Szolgaltatd
kozhiteles adatbazis vagy ennek hianyaban kézokirat alapjan ellenérzétt tisztség feltlintetésével
jelzi a tanusitvanyban. A tisztséget Szolgaltaté a tanusitvany Subject/Title mezdjében tiinteti fel,
valamint a 7.1.8 pont alapjan a tanusitvany certificatePolicies/policyQualifier mezdjében az alabbi
nyilatkozatot is feltlinteti: ,Szolgaltaté a tanusitvany kibocsatasa el6tt hiteles informaciok alapjan
ellendrizte a Tanusitvany Subejct/CN mezéjében feltlintetett természetes személy jogosultsagat a
Subejct/O mez8ben megjeldlt szervezet képviseletére.”

Az azonositék értelmezése érdekében az Erintett Felek részére a jelen Szabalyzatban leirtak
szolgalnak tajékoztatasul (lasd kulondsen a 7.1.5 pont). Amennyiben az azonosito, illetve a
tandsitvanyban foglalt adatok értelmezésével kapcsolatban az Erintett Félnek segitségre van
szuksége, akkor a Szolgaltatdval kdzvetlendl is felveheti a kapcsolatot (lasd 1.1.2 fejezet).

A Szolgaltaté az Alany(ok) adatairdl tébblettajékoztatast — a tanusitvanyban feltintetett adatok
értelmezését segitd informacion kivul — csak az erre vonatkozé felhatalmazast adé jogszabalyok
alapjan ad ki.

a. Kibocsato azonosito

A kibocsaté azonositdé ugy értelmezendd, hogy a tanusitvanyt a Szolgaltaté adta ki egy adott
szolgaltatoi (kdztes/gydker) tanusitvany segitségével.

A szolgaltatéi tanusitvany Issuer mez6je a tanusitvany kibocsatojanak székhely szerinti
orszagkadjat (Country) és varosat (Locality), a szervezet nevét (Organization), szervezeti egységét
(Organization Unit) és az adott tanusitvanyt kiadé Kiadé megnevezését (Common Name)
tartalmazza.

b. Alanyazonosito

A Subject mezé ugy értelmezendd, hogy a tanusitvany az Organization nevil természetes vagy
jogi személyhez illetve, azon belul Organization-unit szervezeti egységhez tartoz6 Common Name
nevl természetes személyhez / jogi személyhez / weboldalhoz (domain név) / DBA-hoz /
terméknévhez tartozik.

A természetes személy lakohelye, illetve a szervezet székhelye vagy telephelye a Country
(orszag), a State (orszag/megye) és a Locality (teleplilés) mezék szerinti helyen talalhaté. Ennél

OID: 1.3.6.1.4.1.3555.1.60.20191015 41. oldal



Szolgaltatasi Szabalyzat Nem Minésitett Tanusitvanyszolgaltatasokra BENETLOCK

pontosabb helymeghatarozast a tanusitvany nem tartalmaz.

3.1.5 A nevek egyedisége

Szolgaltaté a végfelhasznaloi alaird és bélyegzé tanusitvanyok esetében a tanusitvanyok Alanyait
(Subject mez6) egymastdél egyértelmien megkilonbdzteti. Ennek érdekében a Szolgaltaté minden
Ugyfél szamara egy egyedi alanyazonositét (OID alapi Permanens azonositd) ad, melyet a
tanusitvany Subject/Serialnumber mezdjében tuntet fel (lasd 7.1 fejezet). Ez az azonositd
egyedileg azonositja a tanusitvanyban szereplé természetes vagy jogi személyt. Egy Alanynak
lehet tébb azonositdja, viszont ezt az azonositét soha nem kaphatja meg mas Alany.

A fentiek mellett a Szolgaltaté egy tovabbi Subject/Serialnumber mezében mas egyedi azonositot
is feltlintethet (pl. személyazonosité igazolvany szam, hatdsagi kartya azonositoja stb.).

Weboldal-hitelesité tanusitvanyok (IVCP, OVCP és EVCP) esetén a Permanens azonositdé nem
értelmezett.

3.1.6 Védjegyek azonositasa, ellendrzése és szerepe

Szolgaltato a tandsitvanyban védjegyet is feltiintethet az Ugyfél birtokaban/tulajdonaban lévé DBA,
trademark, terméknév vagy termékazonosité alapjan. Ezen adatok a tanusitvany Subject/CN
és/vagy a SubjectAltName/dirname mezében kerllhetnek feltlintetésre. Ellenérzésiket lasd a
3.2.2 fejezetben.

Az Ugyfél részérél egy védjegy megszerzése nem tekintheté olyan eseménynek, amely a
tanusitvany modositasat eredményezi.

3.2 Kezdeti azonositas

A végfelhasznal6i nem mindsitett tanusitvanyok kibocsatasa el6tti Ugyfél-regisztraciot, beleértve
az EGt. 82. § altal el6irt ellendrzéseket Szolgaltatd a jelen (3.2) fejezet alfejezeteiben részletezett
azonositasi és hitelesitési eljarasokkal végzi, amennyiben azokat Szolgaltat6 még nem végezte el
kordbban vagy a korabban elvégzett eljaras mar nem tekinthet6 megbizhatonak. Szolgaltato
kizarélag a 3.3 fejezetben megadott esetekben tekinthet el a jelen (3.2) fejezet alfejezeteiben
részletezett eljarasok elvégzésétdl.

Szolgaltaté a kezdeti azonositas keretében az alabbi eljarasokat végzi:

1. azonositja Igénylé személyét, ellenbrizve személyes adatait, eljarasi jogosultsagat és a
tanusitvanyban feltlintetésre kerilé egyéb adatok hasznalatara val6 jogosultsagat is;

2. amennyiben eltér Igényl6tél, azonositja az Eléfizetdt, ellenérizve legalabb a tanusitvanyba
foglalandé teljes nevét és egyedi azonosité adatat valamint a tanusitvanyban feltlintetésre
kerul6 egyéb adatok hasznalatara valo jogosultsagat;

3. azonositja El6fizeté képviseletére jogosult vagy jogosultak személyét;

4. azonositja El6fizetd képvisel6je vagy keépvisel6i meghatalmazottjanak személyét és
ellendrzi a meghatalmazast;

5. ellendrzi a tanusitvany Alanyaként feltintetésre keruld adatokat;

6. ellendrzi a tanusitvanyba foglaland6 nyilvanos kulcs magénkulcs parjanak birtoklasat,
valamint

7. rogziti az ellen6rzott adatokat és dokumentalja az azonositasi, ellenérzési eljarasokat.

Az 1.-5. pontok szerinti ellenérzésekhez a Szolgaltaté olyan hiteles és érvényes hivatalos
okmanyokat, dokumentumokat és/vagy megbizhato6 kézponti nyilvantartdsokat vagy adatbazisokat
hasznal, amelyek kell§ biztonsaggal igazoljak az Igénylé és Eléfizetd altal benyujtott adatok
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valodisagat és érvényességét, igy:

e az Alanyként feltintetésre keruld természetes és/vagy jogi személy azonossagat;

o Igényl6 és El6fizetd képviselbjének eljarasi jogosultsagat,

e a tanusitvanyba foglalandé képviseleti jog meglétét (ilyen tény igazolasara alkalmas
tanusitvany igénylése esetén),

e a tanusitvany altal igazolt cimtartomany (domain) vagy a tanusitvanyban feltintetendé IP-
cim folétti rendelkezési jogot (weboldal-hitelesité - IVCP, OVCP és EVCP - tanusitvany
igénylése esetén),

e a tanusitvanyba foglalandé szabalyozott szakma gyakorlasara valé jogosultsagot
(szabalyozott szakma megnevezését feltlinteté tanusitvany igénylése esetén) és

e a személyazonossag megallapitasahoz hasznalt azonositdé adatok és dokumentumok
valodisagat.

Amennyiben az ellenérzésekhez nem all rendelkezésre hivatalos okmany, dokumentum vagy
megbizhaté adatforras, Szolgaltatd ezek ellenérzését teljes bizonyitd ereji maganokiratba foglalt
nyilatkozat alapjan ellenérzi.

Az eljarasok akkor tekintheték sikeresnek, ha az Igényld és El6fizetd altal benyujtott adatok
pontosan megegyeznek az okmanyokban, dokumentumokban és/vagy megbizhatd
adatforrasokban vagy nyilatkozatban szereplé adatokkal.

Miel6tt Szolgaltatdé barmilyen nyilvantartast vagy adatbazist megbizhaté adatforrasként kezd el
alkalmazni, értékeli annak megbizhatdsagat, pontossagat, és a mdédositasnak vagy hamisitasnak
valo ellenallasat. Szolgaltaté figyelembe veszi a kdvetkez8ket az értékelése soran:

A biztositott informaciok szarmazasi ideje,

Az informacioforras frissitési gyakorisaga,

Az adatszolgaltatd és az adatgydijtés célja,

Az adatok nyilvanos elérhetésége,

Az adatok meghamisitasanak vagy megvaltoztatasanak relativ nehézsége.

Amenny|ben a nyilvantartas vagy adatbazis jogszabaly szerint kozhiteles adatokat tartalmaz,
Szolgaltaté nem végzi el a fenti értékelést és az ilyen adatbazist vagy nyilvantartast megbizhato
adatforrasnak tekinti.

arwbdE

Szolgaltatd az ellen6rzott adatok rogzitése mellett eltarolja az adatforras altal igazolt érvényességi
id6t is, amennyiben ilyen értelmezheté (pl. okmany érvényességi ideje). A kibocsatott tanusitvany
érvényességi ideje meghaladhatja ezt az érvényességi id6t, de a Szolgaltatasi szerzédés
alairdsakor az adatforrasnak érvényesnek kell lennie.

Az azonositasi és ellenbrzési eljarasokat végz6é munkatarsai szamara Szolgaltatéd részletes belsé
mikddési szabalyzatban irja el6 az entitasazonositasi és adatellenérzési eljarasok médjat, az
elvégzendd gyakorlati Iépéseket, tovabba részletes leirast biztosit szamukra ezek elvégzéséhez.

A végfelhasznaldi tanusitvany Igényléje, Eléfizetdje Szolgaltatd munkatarsa, partnere is lehet, de
esetében ugyanugy kell eljarnia Szolgaltatonak, mint barmilyen mas Ugyfél esetén. A Szolgaltatd
munkatarsa, partnere az Igényl6 / Elbfizetd szerepen tul semmilyen formaban sem vehet részt a
szamara biztositott szolgaltatas igénylésében és kiszolgalasaban.

3.2.1 A magankulcs birtoklasanak igazolasa

Amennyiben az Igénylé allitja el6 a tanusitvanyhoz tartozé kulcspart, ugy Szolgaltaté gondoskodik
mindazon technikai és miszaki eljaras alkalmazasardél, melynek révén megbizonyosodhat arrdl,
hogy az Igényld ténylegesen birtokolja a tanusitvanyba foglalandd nyilvanos kulcshoz tartozo
magankulcsot. Ennek igazolasa térténhet egyebek mellett az Ugyfél altal elBallitott szabvanyos
elektronikus tanusitvanykérelemmel (pl. PKCS#10 vagy SPKAC CSR) vagy 6nalairt tanusitvanyon
alapuld igényléssel és annak Szolgéltato felé atadasaval.
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Az NL Sign szolgaltatas keretében, a Szolgaltaté biztonsagos és védett informatikai rendszerének
tanusitott HSM (Hardware Security Module) moduljaban generalt kulcsok esetében a Szolgaltatd
technikai uton meggy6zdédik arrél, hogy a magankulcs kizarélag Végfelhasznal6 befolyasa alatt all.
A Szolgéltaté tanusitott rendszere biztositja, hogy a kulcsok generaldsa kizardlag akkor
lehetséges, ha Végfelhasznald a rendszerbe bejelentkezett és a korabban altala generalt aktivalo
adat megadasaval jovahagyja a tanusitvanyigénylést. Szolgaltaté az igy generalt magankulccsal
hitelesitett PKCS#10 formatumu tanusitvanykérelem alapjan bizonyosodik meg a magankulcs
Végfelhasznal¢ altali birtoklasarol.

A magankulcs birtoklasanak fenti modokon torténé igazolasa mindaddig érvényes, amig a
magankulcshoz érvényes tanusitvany kapcsolodik.

3.2.2 Szervezeti azonossag ellendrzeése

a. El6fizet6 azonositasa

Nem természetes személy Elbfizetdk tanusitvanyban feltiintetendd teljes nevének és egyedi
azonositojanak ellenérzésére valamint képviselbje személyének megallapitasara Szolgaltatd
kozhiteles nyilvantartast vagy a bejegyzését és az eldbbieket igazold kdzokiratot vesz igénybe.
Ezek hianyaban az ellenérzés alapja mas megbizhaté adatforras vagy jogszabaly lehet.

A nem természetes személyek azonositasa kapcsan Szolgaltaté elsésorban az alabbi kézhiteles
vagy megbizhaté adatbazisokat hasznalja:

o aPtk. szerintigazdasagitarsasagok esetén a Ctv. 1. §-ban meghatarozott Céginformacios
és az Elektronikus Ceégeljarasban Kozrem(kddd Szolgalat online céginformacios
szolgaltatasa altal biztositott online cégnyilvantartas;..

o a Civil tv. hatélya ala esé szervezetek esetén a Ctv 84. §-ban meghatarozott Orszagos
névjegyzeékben;

e az Ugyvédi tv. hatalya ala tartozo Ugyvédek esetén az Ugyvédi tv. 116. §-aban
meghatarozott, a Magyar Ugyvédi Kamara weboldalan online elérhetd nyilvantartasban;

o a Koznev. torvény hatalya ala tartozé kdznevelési intézmények esetén az Oktatasi Hivatal
weboldalan elérhetd, a 229/2012 Korm. rendeletben meghatarozott kdznevelési
informacios rendszer intézménytdrzsi nyilvantartdsanak koézérdekl adataira vonatkozo
intézménykeresében;

e az Aht. hatalya al4 tartozé koltségvetési szervek, kdztestiiletek, &nkormanyzatok és egyéb
torzskonyvi jogi személyek esetén a Magyar Allamkincstar weboldalan elérhets, az Aht-ben
meghatarozott Térzskonyvi nyilvantartasban.

o az egyéni vallalkozordl és az egyéni cégrél szélo torvény hatalya ala esé vallalkozasok
esetén a Belligyminisztérium Nyilvantartasok Vezetéséért Felelés Helyettes Allamtitkarsag
altal mikddtetett, a torvényben meghatarozott online Egyéni vallalkozék nyilvantartasaban.

Amennyiben a fenti nyilvantartdsok nem elérheték, illetve egyéb szervezetforma vagy nem
Magyarorszagon bejegyzett nem természetes személyek esetén Szolgaltatdé mas vonatkozoé
kézhiteles vagy megbizhaté adatforrast hasznal, amennyiben pedig ilyenek nem elérheték vagy a
hozzé&férés és ellenbrzés koltsége aranytalanul magas, az ellenérzés alapja alapitd vagy létesitd
valamint kinevezési kozokirat vagy mas, a nem természetes személy nevét és egyedi azonositdjat,
valamint képvisel6je személyét igazold kdzokirat lehet.

Nem Magyarorszagon bejegyzett nem természetes személy esetén Szolgaltaté a nem természetes
személy nevét és egyedi azonositdjat, valamint képvisel&je személyét igazolé dokumentum(ok)
kdzjegyzd altal hitelesitett magyar vagy angol nyelvi forditdsa alapjan végzi az ellenérzést.
Amennyiben a dokumentum eredeti nyelve angol, forditds nem szikséges és ebben az esetben
az eredeti dokumentum(ok) kdzjegyz6 altal hitelesitett masolata szolgal az ellenérzés alapjaul.

Szolgaltaté a nem természetes személyek egyedi azonositdjaként elsésorban adészamot tintet
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fel a végfelhasznaldi tanusitvanyban; ennek ellenérzését — amennyiben a fentebb sorolt
nyilvantartasok nem tartalmazzak, Szolgaltaté a magyar adészamok vonatkozasaban a Nemzeti
Ado és Vamhivatal weboldalan elérheté hatésagi nyilvantartasban az addalanyok lekérdezésével,
vagy kdzdsségi adoszamok esetén az Eurdpai Unid hivatalos weboldalan elérheté Kozosségi
adoészam-megerdsité oldalan ellenérzi. Cégjegyzékszam egyedi azonositoként vald feltlintetése
esetén, azt a fentebb megadott cégnyilvantartasban ellenérzi.

A nem természetes személy képviseldje nevében meghatalmazott is eljarhat. A meghatalmazott
jogosultsagat Szolgaltatoé a 3.2.3 b. pont szerint ellenérzi.

A nem természetes személy egyéb tanusitvanyba foglalandé adatait a fentiekhez hasonlé médon
egyéb megbizhaté adatforras, egyéb hivatalos dokumentumok vagy okiratba foglalt
meghatalmazas alapjan ellenérzi. El6fizetd tanusitvanyban feltiintetésre kerllé szervezeti
egységeének valddisagat (Subject/organizationalUnitName), amennyiben az elébbi ellendrzési
lehetéségek nem allnak rendelkezésre, Eléfizetd szolgaltatasi szerzédésben tett nyilatkozata
biztositja.

Szolgaltaté a tanusitvanyigénylés (Iasd 4.1) soran eredeti dokumentumok vagy hiteles elektronikus
igazolasok bemutatasat varhatja el Igényl6tél és ElSfizetdtdl..

b. El6fizetd adatainak meglrzése

El6fizetd tanusitvanyalanyként feltlintetend6é és Szolgaltaté nyilvantartasaban tarolasra kerilé
kovetkez6 adatait Szolgaltatd sajat rendszerében letarolja (lasd a 9.4 fejezetet):

o Elb6fizetd azonositdé adatait (telies és rovid neve, hivatalos cime, addszama,
cégjegyzékszama, szervezeti egység neve);

e FEzek ellen6rzésére hasznalt dokumentumok adatai (mint pl. dokumentumok tipusa,
azonositdszama, érvényességi ideje) és eredetiimasolati példanyai VAGY elektronikus
bélyegzdje és annak ellenérzéséhez hasznalt adatok;

o Elbfizetd képviselbinek képviseleti jogosultsagai (egyéb képviseld adatok kapcsan lasd a
3.2.3 fejezetet);

e Szolgaltatasi szerz6dés és egyeéb nyilatkozatok (pl. meghatalmazasok) alairt példanya;

Kulénb6zd nyilvantartasokban vald lekérdezések és az arra adott valaszok adatai;

e Kapcsolatfelvételhez sziikséges adatok (pl., telefonszam, email cim).

C. Egyéb nem személyes alanyadatok ellendrzése

Amennyiben Igényl6 a tanusitvany Alanyaként egy eszk6z, rendszer vagy termék nevének, illetve
azonositdjanak vagy DBA / Védjegy vagy mas egyedi elnevezésének feltlintetését igényli (6nalldéan
vagy egy természetes vagy jogi személy mellett), akkor Szolgaltatd meggy6zddik arrdl, hogy az
Ugyfél jogosan birtokolja a nevet és/vagy azonositét, s az nem megtéveszté. Az ellendrzés
hivatalos dokumentumon, megbizhat6é adatforrason vagy az azonositét kezel6 hivatalos szervvel
valo egyeztetésen alapul, amennyiben ilyen elérhetd.

A tanusitvanyigényléssel és elfogadassal az Ugyfél kifejezi, hogy a benne foglalt nevek, védjegyek,
egyéb adatok nem sértik harmadik személy jogait.

d. Szervezetazonositas kozigazgatasi tanUsitvanyok esetén

A kdzigazgatasi tanusitvanyok esetén Igénylének meg kell adnia az Ugyfél-regisztraciot kérd
Ugyintézést biztosité allami szerv, valamint az tgyintézési célu elektronikus bélyegzéhdz rendelt
eszkoz egyertelmi azonositasahoz szukséges, a tanusitvanyban szerepeltetend6 adatokat és az
Ugyintézést biztositd allami szervnél a kapcsolattartasért felelés személy elérési adatait.
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3.2.3 Természetes személy azonossaganak hitelesitése

a. Igénylé személyazonossaganak ellendrzése

Amennyiben az igényelt tanusitvany természetes személy adatait tartalmazza (ide nem értve az
Expressz tanusitvanytipusokat — LCP, lasd 1.2.1), Igénylé személyazonossaganak ellenérzésére
Szolgaltaté az alabbi, i., ii. és iii. pontokban részletezett modszerek valamelyikét alkalmazza — az
i. és iii. pontok alkalmazasa esetén a iv. pontban megadott adatellendrzési eljarassal kiegészitve.
EV weboldal-hitelesité tanusitvany (EVCP — lasd 1.2.1) igénylése esetén az Igényl6t Szolgaltato
az i. pont szerinti eljarasok valamelyikével azonositja, a iv. pontban megadott adatellenérzési
eljarassal kiegészitve.

Amennyiben az igényelt tanusitvany természetes személy adatait nem tartalmazza (ide nem értve
az EV weboldal-hitelesitd tanusitvanyokat) valamint az Expressz tanusitvanytipusok (LCP - lasd
1.2.1) esetén, Igényl6 személyazonossaganak ellenérzésére Szolgaltatdo alapértelmezetten
kizardlag a iv. pontban megadott adatellenérzési eljarast végzi el, melyet esetenként kivalthat az
i., ii. ésiii. pontokban részletezett — nagyobb biztonsagot nyujtd — eljarasok valamelyikével.

i. Megjelenésen alapuld (és azzal egyenértékii) hitelesitések:

Igényl6 személyazonositasahoz személyes megjelenésére van szikség lgényld valasztasa
alapjan:
o Kozponti Regisztracios Egység munkatarsa elétt a Szolgaltatd székhelyén (lasd 1.1.2),
vagy
o Kihelyezett Regisztracios Egység munkatarsa el6tt a Szolgaltatéi Partner altal megjelolt
helyen (a Kihelyezett Regisztracios Egység el6tti személyazonositas kizarélag a
Szolgaltatéi Partnerrel kétott szerz6désben meghatarozott lUgyfélkér szamara elérhet6),
vagy .
e Mobil Regisztracios Munkatars el6tt, az ASZF-ben és a Szolgaltatdo weboldalan (lasd
1.1.2) kdzétett feltételek mellett az Ugyfél altal kért helyen és idében, vagy
e KkOzjegyzl elbtt.

A Szolgaltato elétti megjelenés esetére:

Szolgaltaté (Kozponti Regisztracios Egység munkatarsa, Mobil Regisztracids munkatars vagy
Kihelyezett Regisztraciés Egység munkatarsa) el6tt vald6 megjelenés esetén Igényld
személyazonosité dokumentuma Szolgaltatdé munkatarsanak valdé bemutatasaval azonositja
magat. Amennyiben a bemutatott dokumentum valddisagaval kapcsolatban nem merdl fel kétség,
a Szolgaltaté munkatarsa a személyazonositdé dokumentum fényképét és alairasat, a megjelent
személy arcaval és a Szolgaltatasi szerz6désen talalhaté alairassal 6sszehasonlitva allapitja meg
Igényl6 személyazonossagat. A személyazonositdé igazolvanyban szereplé fénykép alapjan
Igénylének egyértelmien felismerhetének kell lennie, s a dokumentumon szerepld alairasanak
meg kell egyeznie a Szolgaltatési szerz6désen tett alairasaval. Amennyiben kétség merul fel a
bemutatott dokumentum valddisaga illet6leg a fénykép vagy az alairas megfeleltethetésége
kapcsan, a Szolgaltaté megtagadja a tanusitvanykibocsatasi Igénylés teljesitését.

Kdzigazgatasi tanusitvany igénylése esetén a regisztracios tgyintézé alairasaval igazolja, hogy a
személyazonositd igazolvanyon szereplé arckép megfeleltethetd az igényl6 arcanak és az
igazolvanyban szerepl6 alairas azonos Igénylé Szolgaltatasi szerz6désen szerepld alairasaval.
Szolgaltaté az elétte bemutatott személyazonosité dokumentumban - vagy a hozza eljuttatott
masolatdban - annak érvényességét és hitelességét, valamint az Igényld altal megadott adatok
valédisagat ellendrzi.

A Szolgaltatd a személyes megjelenés soran els6sorban az alabbi személyazonosito
dokumentumok bemutatasat igényili:

e személyazonositd igazolvany vagy fényképes vezetéi engedély (magyar és EU
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allampolgarok esetén)
e utlevél (nem EU allampolgarok esetén)

Nem magyar EU allampolgarok valamint izlandi, norvég és svdjci allampolgarok esetén a
bemutatott személyazonositd dokumentum valddisagat Szolgaltatdé munkatarsa az Eurdpai
Tanacs altal biztositott ,PRADO” elnevezésli online adatbazisban talalhaté dokumentumminta
alapjan ellenérzi.

Egyéb allampolgarok esetén Szolgaltatdé hasonld megbizhatd online adatbazis segitségével vagy
mas, dokumentalhato és igazolhatdé modon ellendrzi a bemutatott dokumentum valodisagat. llyen
esetben az ellenérzés maédjat jegyzékdnyvben rogziti, a jegyzékdnyvet pedig a tanusitvanyok
kibocsatasaval kapcsolatban meg6rzendé adatokkal egyitt megérzi (lasd 3.2.3. e).

A dokumentum bemutatasat kévetéen a Szolgaltatdé — Igényld hozzajarulasaval — elektronikus
masolatot készit a dokumentumrol (vagy elkéri az Igénylé altal készitett masolatot). Amennyiben a
masolatkészitéshez Igényl6 nem jarul hozza, a dokumentum adatait tartalmaz6 adategyeztet6é
Urlap alairasaval kell igazolnia az okmany adatait.

A dokumentummasolat vagy adategyeztet6 Urlap alapjan a dokumentum érvényességét és adatait
Szolgaltaté a iv. pont szerint ellenérzi, majd a dokumentummasolatot vagy adategyeztet6 (rlapot
a tanusitvanyok kibocsatasaval kapcsolatban megérzend6é adatokkal egyutt megérzi (lasd 3.2.3.
e).

Amennyiben a dokumentum valddisagaval kapcsolatban illetve az okmanyfénykép vagy az alairas
megfeleltethetésége kapcsan Szolgaltatd részérdél nem merdl fel kétség, valamint a iv. pont szerinti
ellenérzés alapjan a dokumentum és adatai érvényesek, Szolgaltaté sikeresnek tekinti a
személyazonositast.

A kézjegyz6 elbtti megjelenés esetére:

Kozjegyz6 elbtt torténd megjelenés esetén Igénylének az alairt Szolgaltatasi szerzédést kbzjegyzdi
ténytanusité okiratba kell foglaltatnia, melyben a kézjegyz6 tanusitja, hogy ellenérizte Igénylé
személyazonossagat és alairasat. Igénylének az okirat eredeti példanyat kell eljuttatnia a
Szolgaltatéhoz a fentebb megadott személyazonosité okmanya masolataval egyutt.

Ez esetben a személyazonositas alapjaul a kdzjegyz6i okirat ellenérzése illetve a
dokumentummasolat alapjan a dokumentum érvényességének és adatainak iv. pont szerinti
ellenérzése szolgal.

Amennyiben a kozjegyz6i okirat valdédisagaval és érvényességével kapcsolatban Szolgaltatd
részérdl nem merdl fel kétség, valamint a iv. pont szerinti ellenérzés alapjan a dokumentum és
adatai érvényesek, személyazonositast sikeresnek tekinti.

ii. Elektronikus azonosito eszk6z hasznalataval torténé hitelesités

Az eIDAS 24. cikk (1) bekezdés b) pontjanak megfeleléen a természetes személyek azonositasara
Szolgéltatd az Eurdpai Unidé Hivatalos Lapjaban® kozzétett listan szerepld, ,jelentés”, illetve a
.,magas” biztonsagi szinttel rendelkezé elektronikus azonositasi rendszert is alkalmazhat,
amennyiben az azonositd eszkdz kibocsatasahoz személyes megjelenés volt szilkséges.
Amennyiben Igényld vagy El6fizeté képviselbje vagy maghatalmazottja személyazonositédsara
Szolgaltaté szamara elérhetd ilyen elektronikus azonositd rendszer, a tanusitvanykibocsatast
megel6z6 személyazonositas elvégzéséhez nem szikséges a természetes személy jelenléte.

iii. Elektronikus hitelesités

Szolgaltatd Igénylé és Elbfizetd képviselbje vagy meghatalmazottja azonositasat elektronikus
hitelesitéssel is végezheti. llyen esetben a Szolgaltatasi szerzédés illetve a meghatalmazas
elektronikus alairasanak ellenérzése szolgal a személyazonositas alapjaul. Amennyiben az alairas

8 http://eur-lex.europa.eu/oj/direct-access.html
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tanusitvanya nem igazolja egyértelmiien alair6 személyazonossagat (pl. mert a tanusitvanyt nem
Szolgaltaté bocsatotta ki és/vagy abban egyértelml személyazonositd adat nem talalhato)
Szolgaltaté igényt tarthat Igénylé / Eléfizeté képviselbje vagy meghatalmazottja személyazonositod
okmanyanak masolatara, melyen annak kézi alairasat kulon is kérheti a masolaton feltlintetni. (Ez
esetben — az elektronikus alairas ellenérzése mellett — az okmany eredeti és rajta elhelyezett kézi
alairasanak egyezése is a személyazonositas alapja.) Szolgaltatdé a tanusitvany Alanyaként
feltintetett természetes személy nevének és egyéb személyes adatainak pontos egyezését varja
el a személyazonosité okmany adataival.

Igényl6 érvényes elektronikus alairasat Szolgaltatd abban az esetben fogadja el, ha alaird
tanusitvanyat szabvanyos NCP, NCP+, QCP-n vagy QCP-n-gscd hitelesitési rend szerint
bocsatotta ki egy az EU Bizalmi listajan szereplé szolgaltatdé és ezt a Szolgaltatd egyértelmiien
meg tudja allapitani. Szolgaltaté indoklas nélkul megtagadhatja a nem altala kiadott nem-mindsitett
tanusitvanyon alapul6 alairas elfogadasat a személyazonositashoz.

Az elektronikus alairasba foglalt tanusitvanyadatokat Szolgaltaté felhasznalhatja hiteles adatként,
de kérhet az Igényl6 és Elbfizetd részérdl tovabbi adatszolgaltatasat is (pl. az i. pont szerinti
személyazonosité dokumentum masolatat), illetve az adatokat (és adott esetben a dokumentum
érvényessegeét) a iv. pont szerint ellenérzi.

Amennyiben az elektronikus alairas ellenbérzése sikeres és tanusitvanya megfelel a fentieknek
illetve — adott esetben — az okmanymasolaton szerepld alairasok egyezésége kapcsan Szolgaltatéd
részerdl nem mertl fel kétség, valamint a iv. pont szerinti ellenérzés alapjan a dokumentum és/vagy
adatai érvényesek, Szolgaltato sikeresnek tekinti a személyazonositast.

iv. Személyazonositdo dokumentumok és adatok ellendrzése

Amennyiben az igényelt tanusitvany természetes személy adatait nem tartalmazza (ide nem értve
az EV weboldal-hitelesitd tanusitvanyt), valamint az Expressz tanusitvanytipusok (LCP - lasd
1.2.1) esetén, Szolgaltatdé Igényl6 i. pontban foglaltaknak megfelel6 személyazonositd
dokumentumanak masolatara tart igényt — személyes jelenlét és az eredeti dokumentumok
bemutatasa nem szikséges. Ebben az esetben a dokumentum és adatai érvényességének
alabbiak szerinti ellendérzése a személyazonositas alapja; a dokumentum és adatai
érvényessegeének esetén Szolgaltaté a személyazonositast sikeresnek tekinti.

Amennyiben az igényelt tanusitvany természetes személy adatait tartalmazza (ide nem értve az
Expressz tanusitvanytipusokat — LCP, lasd 1.2.1) és Szolgaltatd Igénylét az i. vagy a iii. pont
szerint azonositja, a dokumentum és/vagy adatai érvényességének alabbiak szerinti ellenbrzése
része a szemeélyazonositasnak és az érvényesség megallapitasa sziukséges ahhoz, hogy a
személyazonositast a Szolgaltaté sikeresnek tekintse.

EV weboldal-hitelesité tanusitvany (EVCP) igénylése esetén Igényld i. pont szerinti azonositasan
tul, az azonositdshoz hasznalt dokumentum és adatai érvényességének alabbiak szerinti
ellendrzése is része a személyazonositasnak és az érvényesség megallapitasa szlikséges ahhoz,
hogy a személyazonositast a Szolgaltato sikeresnek tekintse.

Szolgaltatd a bemutatott és/vagy masolatban hozza eljuttatott vagy részére atadott
szemeélyazonositd dokumentum érvényességét és hitelességét valamint az abban szerepl6
adatokat kozhiteles vagy mas megbizhatdé kdzponti nyilvantartasban ellenérzi (kivéve az OV
weboldal-hitelesitd tanusitvanyokat, melyek esetében a masolat alapjan térténik a dokumentum
érvényességének ellendrzése). Magyar allampolgarok esetén ez a Beligyminisztérium Polgarok
szemely- és lakcimnyilvantartdsa. A dokumentummasolatokat és az ellen6rzés eredményét
Szolgaltaté rogziti (lasd 3.2.3. e).

Amennyiben — példaul nem magyar allampolgarsagu természetes személy esetén — ilyen
nyilvantartas Szolgaltatd szamara nem elérheté vagy elérhetésége nem ismert vagy a hozzaférés
és ellendrzés koltsége aranytalanul magas, a Szolgaltatd ezt a tényt rogziti, és a rendelkezésére
allé okmanyok, dokumentumok és/vagy adatforrasok alapjan dont arrdl, hogy az adott tanusitvanyt
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az Igényl6 részére kibocsatja-e. llyen esetben, amennyiben a Szolgaltaté a tanusitvany
kibocsathatésaga mellett dont, az ellenbérzés modjat, az ahhoz hasznalt okmanyokat,
dokumentumokat és/vagy adatforrasokat jegyz6konyvben rogziti, a jegyz6konyvet pedig a
tanusitvanyok kibocsatasaval kapcsolatban meg6rzendé adatokkal egyiitt megérzi.

b. El6fizetd képvisel6je, meghatalmazottja személyazonossaganak
ellendrzése

Amennyiben Eléfizetd, illetve annak képviselbje eltér Igenylétdl, akkor a Szolgaltatasi szerzédést
El6fizetd képviseldjének / meghatalmazottjanak is ala kell irni. Személyes megjelenés ehhez nem
szikséges.

El6fizetd képviselbje (egylttes képviselet esetén képvisel6i) személyének megallapitasa a 3.2.2
szerinti jogszabaly, kdzhiteles nyilvantartas vagy bejegyzést igazolo kézokirat, létesitd okirat vagy
megbizhatd, rendszeresen frissitett adatforras alapjan térténik meg. Eléfizet6 meghatalmazottja
személyének megallapitasa a képvisel6(k) altal alairt meghatalmazas alapjan torténik. Szolgaltatd
a Ptk. 6:16. § szerinti teljes bizonyitd erejli maganokiratba, vagy koézokiratba foglalt
altalanos meghatalmazast vagy a Szolgaltaté altal a weboldalan kdzzétett mintanak megfeleld,
tanusitvanyigénylésre és -kezelésre feljogositd, egyszerli maganokiratként kibocsatott
meghatalmazast fogad el.

El6fizetd képviselbinek / meghatalmazottjanak a Szolgaltatasi szerz6désen és meghatalmazason
talalhato alairasa hiteles alairasminta (pl. kdzjegyz6 altal készitett alairasi cimpéldany, tigyvéd altal
készitett aldirasminta vagy hivatalos okmanyon szerepld alairas, meghatalmazott esetében pedig
a meghatalmazason szerepld alairasa) alapjan kertl ellenérzésre.

A meghatalmazasokat és az alairasmintakat Igénylé egyszer(i elektronikus masolatként is
benyujthatja, de Szolgaltaté igényt tarthat az eredeti dokumentumokba valé betekintésre is. Az
elektronikus masolatot Szolgaltaté a tanusitvanyok kibocsatasaval kapcsolatban megérzendé
adatokkal egyitt megérzi (lasd 3.2.3. e).

A jogosultsagok és felhatalmazasok kapcsan lasd még a 3.2.5 fejezetet.

A Szolgaltatasi szerz6dés és meghatalmazas Igénylétél eltérd Elbfizetd altali hitelesitése torténhet
a képvisel6(k) elektronikus alairasaval vagy az El6fizetd bélyegzéjével is, illetve a Szolgaltatasi
szerz6dés a Meghatalmazott elektronikus alairdsaval is hitelesithet6. El6fizeté érvényes
bélyegzdjét, illetve képviselbjének vagy meghatalmazottjanak érvényes elektronikus alairasat
Szolgaltaté abban az esetben fogadja el, ha azok tanusitvanyat szabvanyos QCP-n, QCP-l, QCP-
n-gscd vagy QCP-I-gscd hitelesitési rend szerint bocsatotta ki egy az EU Bizalmi listajan szereplé
szolgaltatd és ezt a Szolgaltatd egyértelmien meg tudja allapitani. A Szolgaltato altal korabban,
személyes talalkozo6 utjan kiadott nem mindsitett tanusitvanyok is elfogadhatok igénylésre.

C. Egyéb alanyadatok ellendrzése

Szabalyozott szakmara vonatkozé titulusok valamint cégjegyzésre vald jogosultsagra vonatkozé
informacié feltintetése esetén az erre vonatkozé adatokat Szolgaltatd ellenérzi (amennyiben
értelmezett szakmai igazolvany vagy a 3.2.2 fejezet szerinti kdzhiteles vagy megbizhato
adatforrasok vagy okiratok vagy szakmai kamara vagy mas hiteles vagy megbizhaté nyilvantartas
adatai alapjan).

A tanusitvanyba kerll6 vagy amennyiben nem kerll feltintetésre a tanusitvanyban a
kapcsolattartashoz megadott email cimrél Szolgaltatéd tGzenetklldést var Igényld részérdl az email
cimhez tartozo postafiokhoz valé hozzaférés igazolasara, az alabbiak szerint.

e ANETLOCK Sign szolgaltatas esetén az email cim ellenérzése automatizaltan, az alabbiak
szerint torténik:
o randomizalt linket (random access token) tartalmazé e-mail kildése Igénylének,
o lgényl6é az e-mail-ben a linkre kattintva validalja azt;
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o arandom access token érvényessége 2 nap.
o Egyéb esetben tanusitvanyok esetén:
o random adatot tartalmazé email kildése Igénylének
o Igénylé valasz e-mail-ben a random adatot az visszakuldi
o amennyiben az ellenérzés 30 napnal nem régebbi, az ellenérzés elfogadhatd.

Személyes és IV SSL profilu (lasd 7.1) tanusitvany igénylése esetén, a tanusitvany alanyadatai
kozott feltiintetésre kerll az Igényld lakhelye szerinti orszag és helység neve, melyek igazolasara
Szolgaltaté igényt tarthat Igényld lakcimet igazold hatdsagi igazolvanyanak masolatara. Igénylé
lakhelye szerinti helyadatokat és amennyiben annak masolatat bekérte, a lakcimet igazold
hatésagi igazolvany érvényességét Szolgaltatd kdzhiteles vagy mas megbizhatd kdzponti
adatbazisban ellenérzi. Magyar allampolgarok esetén ez a Belligyminisztérium Polgarok személy-
és lakcimnyilvantartasa. A dokumentummasolatokat és az ellenérzés eredményét Szolgaltatd
rogziti (lasd 3.2.3. e). Amennyiben — példaul nem magyar allampolgarsagu természetes személy
esetén — ilyen nyilvantartas nem elérheté vagy elérhetésége Szolgaltaté szamara nem ismert vagy
a hozzaférés és ellendrzés koltsége aranytalanul magas, lgényld eredeti lakcimet igazol6 hatosagi
igazolvanyanak bemutatasat varja el Igényl6tél. Szolgaltatd a bemutatott dokumentum
valédisaganak ellenérzése és masolatanak megérzése kapcsan a 3.2.3 a. i. pontban foglaltaknak
megfeleléen jar.

d. Atvevd azonositasa

Amennyiben Igényl6 nem jelent meg személyesen a Szolgaltatd el6tt (vagy ha az atvétel nem a
személyazonositast kbvetéen azonnal torténik), és Szolgaltaté at kivanja adni Ugyféinek az altala
generalt magankulcsot tartalmazé Ugyféleszkdzt, akkor Atvevét a Kézbesitési megbizott
személyes talalkozas soran azonositja fényképes személyazonosité igazolvanya alapjan.

e. lgényl6, El6fizetd, képviseld és meghatalmazott adatainak rogzitése

Szolgaltaté a tanusitvany Alanyaként feltintetend6 adatokat a fenti ellen6rzések soran felhasznalt
adatforrasok alapjan rogziti illetve az adatforrasokban valé ellenérzést dokumentalja

Igénylé, Eléfizetd és képviseléjének valamint meghatalmazottjanak, illetve Atvevének alabbi
adatait, dokumentumait és az ellenérzés megtorténtének egyéb bizonyitékait Szolgaltatd sajat
rendszerében letarolja (lasd a 9.4 fejezetet):

e Igényls, Elsfizets képviselsje és meghatalmazottia valamint Atvevd egyértelmi
személyazonossaganak megallapitasahoz sziikséges adatai hiteles okmany alapjan;

o természetes személy részére kibocsatott tanusitvany esetén Igényldé lakcime hiteles

okmany alapjan;

Igényl6 kapcsolatfelvételhez sziukséges adatai (pl. postacim, telefonszam, email cim).

Szolgaltatasi szerz6dés alairt példanya;

elektronikus alairas ellen6rzéséhez hasznalt adatok;

kulénbdzd nyilvantartasokban valé lekérdezésekre adott valaszok adatai;

az azonositasra és ellenérzésére hasznalt dokumentumok adatai (mint pl. dokumentumok

tipusa, azonositészama, érvényességi ideje);

e az lgénylés soran bemutatott okmanyok, igazolasok, nyilatkozatok és meghatalmazasok
Igénylé altal beadott masolati vagy Szolgaltaté altal szkennelt példanyai.

f. Egyéb rendelkezések

Az azonositasi eljaras soran biztositott adatok valddisagat a Szolgéltatasi szerzdés alairasaval
Igénylének és El6fizetének el kell ismernilk.

A teszttanusitvanyok Alanyaként (ha a tanusitvany tartalma alapjan egyértelmien jelzésre kerul
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annak teszt jellege) Szolgaltatonak nem kell valodi természetes vagy jogi személyt feltlintetni, ezért
az ilyen alanyadatok ellenérzése értelemszer(ien nem elvart.

3.2.4 Nem ellenérzott alany informacidk

A Szolgaltato altal kibocsatott tanusitvanyban csak olyan alanyadatok szerepelnek, amelyeket a
Szolgaltaté a jelen (3.2) fejezet egyéb alpontjai szerint ellenérzétt, vagy — amennyiben ez nem
lehetséges — amelyek valodisagarol az El6fizeté/Igényld elbzetesen irasban, buntetdjogi
felel6sségének tudataban nyilatkozott. Amennyiben a Szolgaltaté nem tud hitelt érdemlé modon
meggy6z6édni az adatok valédisagarol és helyességérél, a tanusitvanykibocsatast megtagadhatja
(lasd 4.2.2 fejezet).

3.2.5 Jogok, felhatalmazasok ellendrzése

Amennyiben Eléfizeté nem természetes személy, akkor a nevében egy természetes személy jarhat
el Szolgaltatdo el6tt Igényléként. Ez a természetes személy lehet a jogi személy hivatalos
képviseldje/képviselbi vagy az altaluk meghatalmazott masik személy. E személyek azonositasa
és ellen6rzése a 3.2.3 pont vagy a 3.3 pont alapjan torténik, és az ellen6rzés eredmeényét
Szolgaltaté rogziti.

Meghatarozott idére adott meghatalmazas esetén minden esetben ellenérizni kell a
meghatalmazas lejarati idépontjanak meg nem haladasat, valamint (jogi személyek esetén) a
meghatalmazdé képviseleti joganak fennallasat.

Amennyiben a tanusitvany Alanyaként a jogi személy Eléfizetd mellett természetes személy
Végfelhasznalé keril megnevezésre, akkor El&fizeté képvisel6jének/képviselbinek vagy a
meghatalmazottjuknak, az adott jogi és természetes személy nevének és egyéb adatainak a
tanusitvanyban valé feltiintetetéséhez hozza kell jarulni.

Amennyiben a tanusitvany teljes vagy részleges képviseleti jogot vagy ekként is értelmezhet6
jogviszonyt is tartalmaz (a tovabbiakban egytt: képviseleti jog), a Szolgaltaté kdteles a tanusitvany
kibocsatasa el6tt a képviseleti jog fennallasardl és annak a tanusitvanybdl kiolvashaté tartalmarol
jogszabaly, kdzhiteles nyilvantartas, létesitd okirat vagy ezek hianyaban meghatalmazas alapjan
meggy6zédni és az ellenbrzés eredményét rogziteni.

Jogok, felhatalmazasok ellendrzése weboldal-hitelesité tanUsitvanyok
esetén
(IVCP, OVCP és EVCP)

Amennyiben a tanusitvany Alanyaként (Subject és SAN mez6k) domain név kerdl feltintetésre, a
Szolgaltatéd ellenérzi, hogy El6fizetd a domain nevet jogosan hasznalja és a folétt megfeleld
technikai kontrollal bir.

A domain feletti kontrol ellenérzésére Szolgaltatd a kdvetkezd technikai megoldasokat alkalmzza:

1. Konstrualt e-mail a domain kontaktnak (BRG 3.2.2.4.4), melynek lépései:
a. randomizalt linket (random access token) tartalmazé e-mail kildése Igényld
szamara az altala megjeldlt {6 vagy konkrét aldomainre;
b. az email cimek lokalis tagja a kdvetkezb lehet: 'admin’, 'administrator', 'webmaster’,
‘hostmaster’, vagy 'postmaster
c. lgényl6 az emailben a linkre kattintva validalja azt.
A random access token érvényessége 30 nap. A f6 domain hitelesitése alkalmas

aldomainekre tanusitvany kibocsatasra.
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2. Egyeztetett weboldal mddositas (BRG 3.2.2.4.6), melynek lépései:

a.
b.

C.

randomizalt adathalmazt tartalmazé e-mail kiildése Igénylé szamara
Igényl6é a webszerverén elhelyezi az adatot a /.well-known/pki-validation
konyvtarban a tanusitani kivant domainben (al vagy f6 domain)

Igénylé az tgyfélmenijében gombnyomassal jelzi, hogy elhelyezte a kédot,
melynek hatasara Szolgaltaté rendszere automatikusan ellenérzi a kod
elhelyezését.

A random access token érvényessége 30 nap. A f6 domain hitelesitése alkalmas
aldomainekre tanusitvany kibocsatasra.

3. DNS valtoztatas (DNS TXT rekord) (BRG 3.2.2.4.7), melynek |épései:

a.
b.

C.

randomizalt adathalmazt tartalmazé e-mail kiildése Igénylé szamara

Igénylé a domainhez tartoz6 DNS TXT bejegyzésbe elhelyezi a kédot, ugy, hogy a
kod elétagja: ,netlock=" legyen

Igénylé az tugyfélmenujében gombnyomassal jelzi, hogy elhelyezte a kédot,
melynek hatasara Szolgaltaté rendszere automatikusan ellenérzi a DNS TXT
rekordban talalhato kéd ellenbrzését.

A random access token érvényessége 30 nap. A f6 domain hitelesitése alkalmas
aldomainekre tanusitvany kibocsatasra.

, melynek lépései:
randomizalt linket (random access token) tartalmazé e-mail kildése Igénylé
szamara a DNS CAA ContactEmail tulajdonsagban megjeldlt email cimre.
Igénylé az e-mailben a linkre kattintva validalja azt.

, melynek Iépései:
randomizalt linket (random access token) tartalmazé e-mail kildése Igénylé
szamara a DNS TXT-ben megadott e-mail contact email cimére.

Igényl6 az e-mailben a linkre kattintva validalja azt.

Amennyiben Eléfizet§ a hivatalos doamin regiszter alapjan nem tulajdonosa a domain névnek
(MultiDomain tipusu tanusitvany esetén a domain neveknek), akkor a tanusitvany kiallitdsahoz az
Osszes tulajdonos hiteles hozzajarulasa szlikséges. Ennek ellenérzése soran Szolgaltatd a
képviseletek és meghatalmazdsok ellenérzéséhez hasonléan jar el (lasd 3.2.3 b. pont). A
szolgaltatd az igényelt domain neveket technikai uton is ellenérizheti.

A weboldal-hitelesitd tanusitvanyok minél szélesebb korl bdngészdelfogadottsaga érdekében
valamint a lehetséges visszaélések elkerllése valamint a domainek és az azokra kiadott
tanusitvanyok kapcsolatanak ellenérizhetésége érdekében a Szolgaltaté a weboldal-hitelesité
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tanusitvanyokat — kibocsatasuk el6tt — alaveti az un. ,Certificate Transparency” (CT)® eljarasnak.
Ennek keretében a Szolgaltato a jelen (3.2) fejezetben foglalt azonositasi és hitelesitési eljarasokat
kovetéen — azok sikeressége esetén — a tanusitvanyt — kiadasa el6tt — az RFC 6962 ajanlasnak
megfeleléen hitelesitett elétanusitvanyként kbzzétételre tovabbitja egy nyilvanosan hozzaférhetd
un. CT nyilvantartas felé, melyben Uj bejegyzésként rogzitésre kerll a tanusitvany. A bejegyzés
rogzitésérél — azaz az ,el6tanusitvany” kdzzétételérél a CT nyilvantartas alairt, idébélyegzett
bizonylatot kuld vissza a Szolgaltatonak. A visszakuldott bizonylatra a Szolgaltatdé — kibocsatasa
el6tt — a tanusitvany megfelel6 mez6jében (lasd 7.1) hivatkozast helyez el.

A domain-ellenérzés a weboldal-hitelesit6 teszttanusitvanyok kiadasanak is feltétele.

3.2.6 Egyiittmiikodési képességre vonatkoz6 kovetelmények
A Szolgaltaté a szolgaltatas nyujtasa soran egyutimiikddhet mas Szolgaltatdkkal, akik magukra
kotelezd érvénylinek ismerik el a Bizalmi Szolgaltatasi Rendbe foglalt kbvetelményeket.

A Szolgaltaté a weboldalan kézzétesz minden kereszthitelesitett tanusitvanyt, amely Alanyaként
vagy kibocsatojakent szerepel.

3.3 Azonositas és hitelesités tanusitvanykezelési eljaras
esetén

Olyan eljaras esetén, ami Uj tanusitvany kibocsatasat eredményezi (lasd a 4. Eletciklus

kovetelmények fejezetet, kilonésen a 4.6 Tanusitvanymegujitas, 4.7. Kulcscsere, 4.8

Tanusitvanymodositas alfejezeteket), Szolgaltatd a 3.2 fejezetben ismertetett kezdeti azonositasi

eljaras szerint azonositja és ellenérizi az Ugyfelet vagy ugyfeleket és az igénylésben szerepld

adatokat.

Abban az esetben, amennyiben

o Igényl6 azonositasat, személyes adatainak és eljarasi jogosultsaganak ellenérzését;
o Elbfizetd azonositasat és azonositd adatainak valamint a tanusitvanyban feltlintetésre
kerll6 egyéb adatok hasznalatara vald jogosultsaganak ellenbrzését;
o Elb&fizetd képviseletére jogosult vagy jogosultak személyének azonositasat;
o Elbfizetd képviseléje vagy keépvisel6i meghatalmazottjanak azonositdasat és a
meghatalmazas ellenbrzését;
e a tanusitvany Alanyaként feltiintetésre kerll§ és Szolgaltaté nyilvantartasaban eltarolt
adatok ellen6rzését; valamint
e a magankulcs birtoklasanak ellendrzését
Szolgaltaté kordbban mar elvégezte, akkor ezen eljarasokat Szolgaltatd csak akkor koételes
megismeételni a 3.2 fejezetben ismertetett kezdeti azonositasi eljarasrend szerint, amennyiben a
korabbi ellenérzése mar elavult vagy nem megbizhatd, vagy ha a korabban felvett Igényléi,
El6fizetbi, vagy Alany adatok megvaltoztak.
A 3.2 fejezetben ismertetett azonositasi és hitelesitési eljarasokat egy ujabb igénylés esetén
Szolgaltatd az alabbi feltételekkel tartia megbizhatonak:
e a3.23.a.li,ii. ésiii. pontok szerinti személyazonositasi eljarasok eredményét az igényelt
tanusitvany érvényessége esetén;
o atermészetes és nem természetes személyek azonosité adatainak 3.2.2. és 3.2.3. pontok
szerinti ellenérzését

9 Az un. ,Certificate Transparency” programrél bévebb informacio: https://www.certificate-transparency.org
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o kozhiteles vagy mas megbizhaté adatforrasban torténd ellenbrzés esetén az
ellendrzés napjat koveté 30 naptari napig;

o eredeti kbzokirat bemutatasa alapjan térténé ellenérzés esetén az irat bemutatasa
napjat kdvetdé 30 naptari napig;

o az eredeti kdzokirat kdzjegyzd altal hitelesitett forditasa vagy masolata esetén a
kozjegyzdi hitelesités napjat kovetd 30 naptari napig;

e a3.2.3b. és 3.2.5 szerinti meghatalmazasokat és mas jellegl hozzajarulé nyilatkozatokat
valamint az alairasmintakat abban az esetben, ha Szolgaltatdbnak nincs tudomasa azok
visszavonasarodl vagy érvényességik megsziinésérdl.

Amennyiben e feltételek nem allnak fenn, az eljarasok eredményét Szolgaltatd elavultnak tekinti
és azokat a 3.2 fejezet szerint megismétli.

A 3.2 fejezetben megadott igénylbi és eléfizetdi, valamint a tanusitvanyban feltlintetésre kertld
alanyadatok vagy azok jogos felhasznalasanak igazolasara és ellenérzésére szolgald
dokumentumokat vagy masolataikat Igénylének csak abban az esetben kell ismét eljuttatnia a
Szolgaltatbhoz, ha azok érvényessége lejart vagy az azokban foglalt adatok valamelyike
megvaltozott a korabbi igénylés soran végzett ellenbrzési eljarasok ota.

Amennyiben az igénylés Uj alair6 vagy belyegz6 nyilvanos kulcsot tartalmaz es/vagy Uj
Ugyféleszkoz igénylésére is kierjed, akkor a 3.2.1 fejezet szerinti rendelkezéseket minden esetben
be kell tartani.

Weboldal-hitelesité tanusitvanyok (IVCP, OVCP és EVCP) kezelésére iranyul6 igények esetén az
adatok ellendrzését és az azonositast Szolgaltatd legalabb 13 havonta (EVCP) vagy 27 havonta
(IVCP, OVCP) megismétii.

3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén
Amennyiben Igényl6 személyazonositdsa egy korabbi tanusitvanyigénylés kapcsan mar
megtortént és ez a tanusitvany az ujabb igényléskor még érvényes a 3.2.3. a. szerinti
személyazonositasi eljarasokat csak abban az esetben folytatja le a Szolgaltatd, ha az ujabb
igényléssel érintett tanusitvany kibocsatashoz a korabbinal nagyobb biztonsagot nyujté
személyazonositasi eljaras szikséges.

Amennyiben az igényelt tanusitvany kibocsatasahoz ellendrizni sziikséges adatok megegyeznek
a Szolgaltato altal az Ugyfél részére korabban kiadott tanusitvany kibocsatasat megel6zéen
ellendrzott adatokkal és ez a tanusitvany az Gjabb igényléskor még érvényes, Szolgaltatdé ezen
adatok vonatkozasaban dokumentumok bemutatasat vagy masolatuk megkuildését nem igényli, de
a korabban rogzitett dokumentumok és adatok kozhiteles vagy mas megbizhaté adatbazisban vald
ellendrzését megismétli (kivéve, ha a legutébbi ellenérzés 30 napon belll tértént).

Amennyiben Igényl6 egy kordbbi tanusitvanyigénylése kapcsan az elbfizet6i adatok
ellen6rzéséhez eredeti vagy kozjegyz6 altal hitelesitett dokumentum volt szukséges, az ujabb
igénylés kapcsan e dokumentumokat Igénylének Ujbdl be kell mutatnia vagy at kell adnia (kivéve,
ha az eredeti okirat bemutatdsa vagy a masolat/forditas kdzjegyz6éi hitelesitése 30 napon beldl
tortént).

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Amennyiben Igényl6 személyazonositasa és adatainak ellenérzése korabban mar megtortént, de
az ez alapjan kiadott tanusitvany mar nem érvényes, Szolgaltatdo a 3.2 szerinti azonositasi és
hitelesitési eljarasokat teljes egészében megismétli. Amennyiben az igényléi, el6fizetdi és a
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tanusitvanyba kerll6 alanyadatok nem valtoztak, és ellenérzésiukhoz rendelkezésre all kozhiteles
vagy mas megbizhaté adatforras valamint a korabban régzitett megahatalmazas vagy mas jellegi
hozzgjarulé nyilatkozat érvényes, e dokumentumok bemutatasatdél és/vagy masolataik
megkuldésétdl Szolgaltatd ebben az esetben is eltekinthet.

Ervénytelen tanusitvannyal alairt vagy bélyegzett szolgaltatasi szerz6dést meghatalmazast vagy
mas dokumentumot a Szolgaltaté nem fogadja el.

3.4 Azonositas és hitelesités tanusitvanyallapot-valtoztatas
esetén

Szolgaltaté tanusitvany-visszavonasi, -felfliggesztési és -Ujraaktivalasi szolgaltatadsokat egyarant
nyujt. Az allapotvaltoztatas igényldjét a Szolgaltaté minden esetben azonositja és meggy6z86dik az
adott mlvelethez valod jogosultsagaral.

Az igényld jogosultsaga a 4.9.2 fejezet szerint kerll ellenérzésre, a mivelet pedig a 4.9.4 fejezet
szerint kerll feldolgozasra. Az allapotvaltoztatas igényl6jének azonositasat a Szolgaltaté az
alabbiak szerint végzi, a tanusitvany Igényldje és Eléfizet6je esetén:

CSATORNA ALLAPOTVALTOZAST IGENYLO AZONOSITASA

Ugyfélmenii
(Kizarolag felfiggesztési Felhasznalonév és jelsz6 megadéasa.
igény esetén)

Az Ugyfélmenu regisztracioban rogzitésre kerilt személyes adatok kézil legalabb
harom adat egyeztetése sziikséges. Az azonositas akkor tekinthetd sikeresnek, ha az
igényl6 altal kozolt mindharom adat egyezik az Gigyfélmeni regisztracidban
rogzitettekkel.

Telefon

Szolgaltaté a hozza emailben érkezett allapotvaltoztatasi igények igényléit az email
feladdéjanak email cime alapjan azonositja.

Amennyiben az allapotvaltoztatasi igény Szolgaltatdhoz az annak targyat képezé a
tanusitvanyban régzitett email cimrél érkezik, az azonositas sikeres.

Email Amennyiben az allapotvaltoztatasi igény Szolgaltatéhoz nem az annak targyat
képezd a tanusitvanyban roégzitett email cimrdl érkezik, az azonositds nem
lehetséges. Ebben az esetben Szolgaltaté a vonatkozo tanusitvany vonatkozasaban
allapotvaltoztatasi igénylésre jogosulttal megkisérli telefonon felvenni a kapcsolatot,
hogy azonositasa utan — lasd fentebb —er@sitse vagy cafolja az igényt.

Hatosag megkeresése esetén az azonositast a szerv hivatalos (elektronikus vagy hagyomanyos)
bélyegzdje vagy elektronikus alairasa alapjan végzi.

OID: 1.3.6.1.4.1.3555.1.60.20191015 55. oldal



Szolgaltatasi Szabalyzat Nem Minésitett Tanusitvanyszolgaltatasokra BENETLOCK

4. ELETCIKLUS KOVETELMENYEK

Jelen (4.) fejezet a Szolgaltatd altal kibocsatott tanusitvanyok életciklusat kezelé miiveleteket irja
le.

A tanusitvany életciklusa a tanusitvany igénylésétél és kiadasatdl annak lejartaig vagy
visszavonasaig terjed. Ezen id6tartamban van lehetéség - amennyiben adott hitelesitési rend (lasd
1.2.1. fejezet) vagy kulcshasznalat (lasd 7.1.2 fejezet) esetén elérheté - a tanudsitvany
felfiggesztésére, aktivalasra, illetve a tanusitvany modositasara vagy a hozza tartozé kulcsok
cseréjére. Szolgaltatd biztositja, hogy Erintett felek tesztelési célu tanusitvanyokat (lasd 7.1.
fejezet) is igényelhessenek. Jelen (4.) fejezetben foglalt szabalyok kozll csak azon szabalyok
értelmezheték a teszt tanusitvanyokra, amelyeknél ezt a szabalyzat szévege kifejezetten jelzi.

NL Sign szolgéltatas esetén a tanusitvany életciklusat kezelé Ugyféligénylések a szolgaltatasba
integraltan valdsulnak meg. Lasd 6.8 fejezet.

4.1 Tanusitvanyigénylés

A jelen szabalyzatban megadott feltételekkel és mddon kizarélag az 1.1 fejezetben megadott
szolgaltatasok keretében, az 1.2.1 fejezet szerinti tanusitvanyok igényelheték..

Jelen (4.1.) fejezet kizardlag az eredeti tanusitvanyigénylésre vonatkozo eljarasokat ismerteti. A
megujitasi, modositasi vagy kulcscsere igénylések keretében térténd tanusitvanykibocsatasokat a
megfeleld (4.6.-8.) fejezetek irjak le.

Minden uj végfelhasznaldi tanusitvany kibocsatasahoz az Igénylé altal a Szolgaltatdo Kozponti vagy
Kihelyezett Regisztraciés Egységéhez (lasd: 1.3.2 fejezet) el6zbleg eljuttatott tanusitvanyigénylés
szukséges (lasd 4.1.2 fejezet).
A Szolgaltaté szabalyzataiban és/vagy weboldalan (lasd 1.1.2 fejezet) kozérthetd irasos
tajékoztatast nyujt:

e azigeényelhet6 tanusitvanyok nem-mindsitett voltarol és az alkalmazasukhoz kapcsolodo
joghatasokral;
alkalmazhatésagukrol (lasd az 1.4 fejezetben foglaltakat);
a szolgaltatassal kapcsolatos Uzleti és jogi tudnivalokrol (lasd a 9 fejezetben foglaltakat);
a Szolgaltatasi Szerz8dés megkotésének feltételeirdl;
a felek jogairdl és koételezettségeirdl,
a Szolgaltaté Altalanos Szerzédési Feltételeinek (ASZF) a tanGsitvanyokkal kapcsolatos
szolgaltatasokra vonatkozo részeirdl,
a magankulcs hasznalataval kapcsolatosan sziikséges biztonsagi intézkedésekrél;
e az Ugyféleszkdz hasznalatardl, amennyiben Igényld azt a Szolgaltatotol szerzi be.

Szolgaltaté a szabalyzatait és egyéb tajékoztatdé dokumentumait weboldalan nem szerkeszthetd,
PDF formaban teszi k6zzé, illetve kdzvetlen a weboldalon megjelenitett tartalmak utjan is k6zol
informaciokat.
Legkésébb a szerz6déskotést kovetben Szolgéltatd elektronikus levélbe illesztett link(ek)en
keresztill elérhet6vé teszi az Ugyfél szamara a szolgaltatasi szerz6dést, a szolgaltatasi rendet és
a szabalyzatot.

OID: 1.3.6.1.4.1.3555.1.60.20191015 56. oldal



Szolgaltatasi Szabalyzat Nem Mindsitett Tanusitvanyszolgaltatasokra

4.1.1

Ki nydjthat be tanusitvanyigénylést?

Végfelhasznaléi tanusitvanyt az igényelt profil szerint az alabbi felek igényelhetik:

TANUSITVANY
PROFIL
(lasd 7.1 fejezet)

IGENYLO

SZEMELYES PROFIL

A tanusitvany Alanyaként megjeldlt természetes személy sajat maga részére.

ALNEVES PROFIL

A tanusitvany Alanyaként megjeldlt alnevet az Igénylés soran megado természetes
személy sajat maga részére.

UZLETI PROFIL

A tanusitvany Alanyaként megjeldlt természetes személy sajat maga részére, igazolva,
hogy a szintén a tanusitvany alanyaként megjelolt szervezet hozzajarult a
tanusitvanyigényléshez.

VAGY

A Szolgaltato és Ugyfél kozotti elézetes megallapodas szerint a tantsitvany Alanyaként
megjeldlt szervezetképvisel6je vagy annak meghatalmazottja, megjeldlve a
természetes személyt, akinek adatait szintén a tanusitvany alanyaként kivanja
feltlintetni.

VAGY

Kdzigazgatasi tanusitvanyok esetén az elektronikus tgyintézést biztosito allami szerv.

SZERVEZETI PROFIL

A tanusitvany Alanyaként megjeldlt jogi személy képviselSje vagy meghatalmazottja.
VAGY

A tanusitvany Alanyaként megjeldlt trademarkot birtokld jogi személy képviseldje vagy
meghatalmazottja.

IV WEBOLDAL-
HITELESITO PROFIL

A tanusitvany Alanyaként megjeldlt domain név természetes személy tulajdonosa vagy
jogos hasznaldja.

NEM-MINOSITETT OV
és EV WEBOLDAL-
HITELESITO PROFIL

A tanusitvany Alanyaként a domain mellett megjeldlt, a domaint birtokl6 vagy azt
jogosan hasznalo szervezet képviselGje vagy annak meghatalmazottja.

SANETLOCK

Tesztelési célu tanusitvanyt (lasd 7.1 fejezet) barmely profillal barmely természetes személy
igényelhet sajat maga, altala képviselt szervezet vagy eszkdze szamara.

Szolgaltaté kockazatlistat kezel azon természetes és jogi személyekrél, akik esetében a
tanusitvanyigényléssel kapcsolatban kockazatokat tart nyilvan, valamint kilsé adatforrasokat is
felhasznalhat a kockazatértékeléshez. Szolgaltatd a kockazatértékelés alapjan visszautasithatja a
tanusitvanyigényléseket.

Menedzselt SCD szolgaltatas esetén a Végfelhasznaldk regisztracioja és az NL Sign alairasi
szolgaltatas igénylése a tanusitvanyszolgaltatasra vonatkozé megfelelé eljarasokkal (lasd 4.
fejezet) egylttesen is torténhet.

4.1.2 Az igénylés folyamata és a résztvevok felel6ssége

A tanusitvanyigénylés folyamata az Igénylé altal a Szolgaltaté Koézponti vagy Kihelyezett
Regisztracios Egységéhez eljuttatott igényléssel kezdbdik és a tanusitvany kibocsatasaval
végzddik. A folyamat soran az Igényld az igénylésben megadott adatok helyességéért, a
Szolgaltaté pedig azok ellenérzéséért és a tanusitvany alanyadatainak helyes megjelenitéséért
felel6s.

a. A tanUGsitvanyigénylés folyamata

Tanusitvanyigénylés a Szolgaltaté weboldalan elérhetd Ugyfélmeniben térténd regisztraciot (lasd
alabb) kdvetéen az Ugyfélmenube bejelentkezve a tanusitvanyigénylés funkcio kivalasztasaval és
a rendszer altal kért adatok (lasd alabb) megadasaval kezdeményezheté.
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Tesztelési célu tanusitvany (lasd 7.1. fejezet) igénylését Ugyfél a Szolgaltatd Regisztracios
Egységéhez eljuttatott e-mailben (lasd 1.1.2 fejezet) kezdeményezheti. Az Ugyféllel egyeztetett
igény a Szolgaltatdé jogi osztalyanak jovahagyasaval teljesithetd. Bels6é tesztelési célra a
Szolgaltatdé barmely munkatarsa a Szolgaltatd Belsd ellenérével valdo egyeztetést kdvetben
igényelhet teszt tanusitvanyt.

NL Sign szolgaltatas esetén a tanusitvanyigénylést a szolgaltatas rendszerében kell elvégeznie
Igénylének.

Az ASZF szerinti szolgaltatascsomagok esetén az Igénylés a Szolgaltatdé weboldalan elérheté
csomagmegrendeld Urlapok kitoltésevel és elkuldesével kezdemenyezhet6. Ebben az esetben az
Ugyfélmenl regisztracio (lasd alabb) és az igénylés Szolgaltatd rendszerében valo rogzitése (lasd
alabb) a Szolgaltatéhoz bekuldétt megrendeld Grlapon megadott adatok alapjan jon létre.

A tanusitvanyigénylés fent leirt madjaitol Ugyféllel vagy Kihelyezett Regisztracios Egység
kézrem(ikddése esetén a Szolgaltatdi partnerrel torténé kildén megallapodas alapjan Szolgaltatéd
eltérhet (pl. tdmeges tanusitvanyigénylés vagy specialis tanusitvanytipus esetén).

A tanusitvanyigénylési folyamat soran a Szolgaltaté a tanusitvanyigénylés soran megadott adatok
alapjan elkésziti, és elektronikus formaban eljuttatja Igényl6hdz az igényelt tanusitvany kiadasara
vonatkozé Szolgaltatasi szerzédést.

A tanusitvanyigényléshez sziikséges tanusitvanyigénylési eljaras részben automatizalt folyamat,
részben pedig human beavatkozassal zajlik. Az ennek soran az Igényldé részérél megtenni
szlkséges lépéseket részletesen a Szolgaltaté weboldalardl letdlthetd utmutatok tartalmazzak.

i. Az Ugyfélmenii regisztraciokor rogzitett adatok

Szolgaltaté tanusitvanyigénylésekhez illetve az Igénylével és El6fizetével valé kapcsolattartashoz
szukséges adatokat rogziti.
Igényld személyes Ugyfélmen( regisztracidjakor Szolgéltatd az alabbi adatokat régziti és érzi meg
informatikai rendszerében:
név (kotelezd);
személyazonosité igazolvany szama (kételezd)
lakcim orszag (kotelezd);
lakcim varos (kotelezb);
lakcim iranyitészam, utca, hazszam (opcionalis);
telefon/fax (kotelezd);
email cim (kotelezb);
bejelentkez6 név (kételezb);
jelszé (kotelezb);
e jelsz6 emlékeztetd (opcionalis).
Amennyiben jogi személy részére térténik tanusitvanyigénylés (szervezeti, Uzleti, OV SSL vagy EV
SSL profil esetén, lasd 7.1), az alabbi adatok régzitése is szilkséges:
o név (kotelezd);
székhely orszaga (kotelezb);
székhely varosa (kotelezd);
szeékhely iranyitészama, utca, hazszam (opcionalis);
telefon/fax (opcionalis);
e email cim (kotelezd).
Weboldal-hitelesitd tanusitvany (IVCP, OVCP és EVCP) esetén Szolgéltatd informatikai
rendszerében az alabbi adatokat rogziti és 6rzi meg.

szerver elnevezése (kotelezb);

orszag (koételezd);

varos (kotelezd);

domain nevet tartalmaz6 URL (kotelez6).
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ii. Tanusitvanyigényléskor megadando és rogzitett adatok

Tanusitvanyigénylés az igényelt tanusitvanyprofil szerint az aldbbi adatok benyujtasaval
kezdeményezhet6. A tanusitvanyprofiltél flggetlenil megadandok tovabba az Eléfizetd
szerz8déskotéshez és szamlazashoz szikséges adatai, valamint Igényld bejelentkezd neve és
jelszava.

TANUSITVANY-
PROFIL BENYUJTANDO ADATOK*
(lasd 7.1. fejezet)

A tanusitvany Alanyakeént feltiintetésre kerll6 Igénylé természetes személy adatai:

e személyazonosité okmanyanak szama;

e személyazonositdé okmanyaban szerepl§ csaladi és uténeve vagy uténevei;

e lakcimet igazold hatésagi igazolvanyaban szereplé lakcime vagy tartozkodasi helye;
e sajat email cime.

SZEMELYES PROFIL

. e A tanusitvanyt Igényld természetes személy adatai a személyes profillal
ALNEVES PROFIL megegyezden;

e a tanusitvanyban hasznalni kivant alneve.

e A tanusitvany Alanyaként feltlintetésre kertil6 Igényl6 természetes személy adatai a
UZLETI PROFIL személyes profillal megegyezden (kivéve lakcim).
e A tanusitvany Alanyaként feltlintetésre kerul6 szervezet és
képviseléjének/meghatalmazottjanak adatai a szervezeti profillal megegyezéen.

A tanusitvany Alanyakeént feltliintetésre keriil6 szervezet adatai:
azonosité dokumentumban szereplé neve;

azonosité dokumentumban szerepl6 székhelye;

szervezeti egységének megnevezése (opcionalisan);

email cime;

adoszama;

a szervezet képviseldjének/képviselbinek vagy meghatalmazottjanak
o neve

o e-mail cime.

SZERVEZETI PROFIL

A személyes profilnal megadott valamennyi adat valamint a tatvany Alanyaként
IV WEBOLDAL- - ; i ; . ; L o .
HITELESIT® PROFIL feltiintetésre kerllé domian név vagy domain nevek megadasa is sziikséges, valamint
Igénylének tanusitvanykérelem fajlt (Certificate Signing Request - CSR) is at kell adnia.

OV és EV A szervezeti profilnal megadott valamennyi adat valamint a tatvany Alanyaként
WEBOLDAL- feltintetésre kerllé domian név vagy domain nevek megadasa is sziikséges, valamint
HITELESITO PROFIL Igénylének tanusitvanykérelem fajlt (Certificate Signing Request - CSR) is at kell adnia.

#* A bekért adatok kére esetenként bévebb is lehet.

Tesztelési célu tanusitvany (lasd 7.1. fejezet) igénylésekor Igénylének a tesztelés céljat és a
tesztelend6 tanusitvany profiljat kell megadnia.

iii. Dokumentumok benyljtasa

Amennyiben a 3. fejezet alapjan Igényld személyazonositdsahoz személyazonositd
dokumentumanak masolatara tart igényt Szolgaltatd, azt Igénylének a tanusitvanyigénylése
rogzitését kovetéen mihamarabb el kell kildenie Szolgaltaté erre dedikalt email cimre (lasd 1.1.2).

Amennyiben a 3. fejezet szerint valamely tanusitvanyigénylésben szerepld entitas azonositasahoz,
jog vagy felhatalmazas illetve tanusitvanyba kerulé adat ellenérzéséhez — kozhiteles vagy mas
megbizhat6 adatforras hianya vagy aranytalanul magas koltséggel jaré elérése esetén — kdzokirat
vagy mas hivatalos dokumentum sziikséges, Igénylének az igénylés benyujtasat kovetéen ezen
dokumentumokat be kell mutatnia vagy azok kdzjegyz6 altal hitelesitett masolatat vagy forditasat
el kell juttatnia Szolgaltatonak. A dokumentumok egyszer( elektronikus masolatat Igénylé
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el6zetesen megkuldheti elektronikus formaban az erre dedikalt email cimre (lasd 1.1.2), mellyel az
igénylési folyamat elérehaladasat segitheti.

A dokumentumokrol Szolgaltatd az Igénylés rogzitését kovetben emailben kild pontos
tajékoztatast Igénylének.

iv. Tovabbi feltételek tanusitvanyigénylés kapcsan

1. Az lIgénylének a fentieken kivul meg kell adnia
a. atanusitvany tervezett felhasznalasi céljat,
b. az Eléfizetd tipusat (maganszemély, vallalat, kormanyzat vagy egyéb),
c. valamint a 4.2.1 pontban leirtak szerint hitelesitett Szolgaltatasi szerz6dést at kell
adnia a Szolgaltatonak.
2. Az Ugyfél a Szolgaltatasi szerz8dés alairasaval nyilatkozik az alabbiakrol:
a. a szerz8désben szereplé személyes adatai a valdosagnak megfeleléek és azokat
onkéntesen adta meg a Szolgaltatonak;
b. megismerte, érti és elfogadja a Szolgaltaté Altalanos Szerzédési Feltételeit, az
igényelt tanusitvanyra vonatkozo jelen Szolgaltatasi szabalyzatot és a Szolgaltato
Bizalmi Szolgaltatasi Rendjét, melyek elérhetdk a Szolgaltaté weboldalan;
c. a szerzOdéskotést megelé6z8en a szerz8dés megkdtéséhez szikséges
jogszabalyok szerinti tajékoztatast megkapta, és a tanusitvanyra vonatkozo
korlatozasokat (pl. kulcshasznalat vagy szolgaltatoi felelésségvallalas,)

megismerte;
d. weboldal-hitelesité tanusitvany esetén hozzajarul, hogy Szolgaltaté a tanusitvanyt
— kibocsatasa el6tt — kozzétegye egy nyilvanosan elérhetd ,Certificate

Transparency” nyilvantartasban (lasd 3.2.5) és elfogadja, hogy a tanusitvanya
kibocsatasa kizarélag e kozzétételt kdvetden lehetséges;

e. felhatalmazza Szolgaltatét a Szolgaltatasi szerz6désben megjeldlt tandsitvany
kibocsatasara.

3. Az Ugyfél a Szolgaltatasi szerz8dés alairasaval tovabba igazolja, hogy

a. hozzajarul az Ugyfélmeni regisztracio és az Igénylés soran megadott adatok
kezeléséhez;

b. kéri a szerz6dés szerinti nyilvanos kulcs hitelesitését és a tanusitvany nyilvanos
tanusitvanytarba valo felvételét, tarolasat és kezelését (lasd még 4.4.2. fejezet);

c. ismeri a szerz6d6 felek jogait és kotelezettségeit.

4. Amennyiben a tanusitvany alanyaként szervezet feltintetésre kerul, a képvisel6jének vagy
meghatalmazottjanak a Szolgaltatasi szerz6désben, vagy - ha a Szolgaltatasi
szerz6déshez kilon kerllt csatolasra - a Szolgaltatasi szerz6déshez tartozé mellékletben
nyilatkozik az alabbiakrol:

a. atanusitvanyigénylés tudtaval és hozzajarulasaval torténik;
b. meghatalmazza Igénylét, hogy a tanusitvany igénylésével, illetve
i. felfUggesztésével, visszavonasaval, aktivalasaval (4.9),
ii. megujitasaval (4.6),
iii. moddositasaval (4.8),
iv.  akulcsok cseréjével (4.7) kapcsolatban eljarjon;
c. vallalja a szerz6dés kapcsan felmerllé szolgaltatasi dijak megfizetését;
d. megismerte, érti és elfogadja az ASZF-et, az igényelt tantsitvanyra vonatkozé jelen
Szolgaltatési szabalyzatot és a Bizalmi Szolgaltatdsi Rendet, melyek elérhetdk a
Szolgaltatdé weboldalan (lasd 1.1.2 pont).

b. Ugyfelek felel6ssége

Az igénylés soran Igényld felel6ssége a jelen (4.1.2) fejezetben részletezett adatok pontos
megadasa, a Szolgaltaté altal emailben kildott tajékoztatok megismerése valamint a Szolgaltato
altal kért lépések megtétele. Amennyiben jelen szabalyzat az igényelt tanusitvany kibocsatasahoz
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elGirja, 1gényld felelés személyazonossaga igazolasaért a 3. fejezet szerint.

A Szolgaltatasi szerzdést az Igénylének és Elbéfizetének - a 4.2.1 fejezetben foglaltak szerint kell
alairnia.

4.2 Tanusitvanyigénylések feldolgozasa

Jelen (4.2.) fejezet szabalyai mind az uj tanusitvanyigénylés (4.1. fejezet), mind pedig a megujitasi
(4.6. fejezet), a modositasi (4.8. fejezet) vagy a kulcscsere (4.7. fejezet) igénylések feldolgozasara
egyarant vonatkoznak - beleértve a Tanusitvanykibocsatast megel6z6 azonositasi-hitelesitési
eljarast, a kiadott tanusitvany Ugyfél altali elfogadasat vagy visszautasitasat és a feldolgozas
id6étartamat. Amennyiben Szolgaltaté valamely igény feldolgozasara a jelen fejezetben foglaltaktol
eltéré szabalyokat alkalmaz, azokat a megfelel6 fejezetek tartalmazzak.

A tanusitvanyigénylések feldolgozasa soran az elektronikus megrendelé Grlap kitdltésével
megadott személyes és szervezeti adatok ellenérzését, az Igényld azonositasat és eljarasi joganak
ellendrzését, valamint — eszk6dz igénylése esetén — a kulcspar generalasat a Koézponti vagy
Kihelyezett Regisztracios Egységek munkatarsai végzik. A Szolgaltatasi Szerz6dés — az igénylés
modjatél fliggbéen — automatizmussal vagy a Regisztraciés Egységek munkatarsainak
kézremikddésevel készil.

A NETLOCK SIGN szolgaltatas igénybevétele esetén a kulcsgeneralasban a Koézponti vagy
Kihelyezett Regisztracios Egység nem vesz részt. A kulcsgeneralast a felhasznaldk végzik, a
tanusitvanyigénylést kovetéen, a NETLOCK SIGN védett kdrnyezetében.

A Szolgaltaté az Igénylés soran ellenérzi a megadott email cim valddisagat is, innen kéri a
tanusitvanyigénylés megerdsitését, valamint utasitasokat és informacidkat tovabbit ide, melyek
Igényl6 altali teljesitése és megismerése elengedhetetlen a tanusitvanyigénylési eljaras
lefolytatasahoz.

Amennyiben a magankulcs generalasa az igénylés vagy szolgaltatéi ajanlat alapjan Szolgaltaté
altal biztositott Ugyféleszkdzre torténik, a Szolgaltatd az igénylés feldolgozasa soran elvégzi a
kulcsgeneralast (Iasd 6.1 fejezet), majd ezt kdvetben dsszeallit egy csomagot, mely tartalmazza

e az Ugyféleszkozt és amennyiben hasznalatahoz sziikséges, az Ugyféleszk6z-olvasot;

e az Ugyféleszkoz elsé hasznalatbavételéhez sziikséges tajékoztatot.
A csomag (Ugyféleszkoz, olvasd és tajékoztatd) elkésziiltérél a Szolgaltatd az Igényléskor
megadott email cimen értesiti az Ugyfelet, melyet ezutan az Atvevé az emailben megadott helyen
€s modon atvehet.

4.2.1 Azonositas és hitelesités

A Tanusitvanykibocsatast megel6z6en elvégzendd azonositasi és hitelesitési feladatokat a
Szolgaltaté Regisztraciés Egységei abban az esetben végzik el, ha a tanusitvanyigénylés soran
Igényl6é az 6sszes adatot és informaciét megadta, illetve ezek igazolasara az dsszes sziikséges
okmany és dokumentum masolatat megkuldte, melyet jelen szabalyzat értelmében a Szolgaltatd
részére az igényelt tanusitvanyprofilnak megfeleléen meg kell adnia illetve el kell kildenie (lasd
4.1.2. fejezet).

Az igénylés soran megadott vagy beszerzett adatokat illetve Igényl6 személyazonossagat és
eljarasi jogat a Szolgaltaté Regisztraciés Egységei a 3. fejezetben irtak szerinti flggetlen
forrasokbdl ellendrzik. A Regisztracios Ugyintézék és Regisztracios Felel6sék a Regisztracios
Egységek bels§ mikodési szabalyzataban foglalt munkafolyamatokra vonatkozé el6irdsokat
betartva végzik az azonositasi és hitelesitési eljarast. E mikoddési szabalyzatok tovabbi - jelen
szabalyzatban nem targyalt - eldirasokat tartalmazhatnak a Szolgaltaté altal kiemelt kockazatunak
mindsitett tanusitvanyigénylések azonositasara és ezek kiegészitd ellenbrzési eljarasara
vonatkozodan.

Igényld és Elbfizetd azonositasa tekintetében lasd a 3.2 és 3.3 fejezeteket.
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a. Szolgaltatasi szerzddés hitelesitése és Szolgaltatohoz vald
eljuttatasa

Szolgaltatasi szerz6dés hitelesitése minden tanusitvanykibocsatast megelé6zéen szikséges az
Igényl6 és adott esetben az Eléfizetd részérél, akkor is, ha a tanusitvanykibocsatas alapja egy
korabban végzett adatellenérzés.

A Szolgaltatasi szerz6dés tartalmazza az lgényl6 és Elbfizetd nyilatkozatat arra vonatkozéan, hogy
a kotelezettségeiket megismerték és azok betartasat vallaljak.

A Szolgaltatasi szerz6dés hitelesithetd és benyujthatd papir alapon kézi alairassal és elektronikus
uton, elektronikus alairassal és adott esetben bélyegzével ellatva.

A papir alapu Szolgaltatasi szerzd8dést Igénylének a személyazonosité okmanyban rogzitett kézi
alairassal megegyezben kell alairnia. El&fizetbnek - amennyiben személye eltér az Igényld
szemelyétdl - a papir alapu meghatalmazast képvisel6je vagy meghatalmazottja utjan a benyujtott
hiteles alairasmintan (lasd 3.2.3) szerepl6 alairassal megegyezd6en kell alairnia.

A Szolgaltatasi szerz6dés elektronikus hitelesitése esetén az alairashoz hasznalt tanusitvanyban
feltlintetett személyazonosité adatoknak meg kell egyeznilk a Szolgaltatasi szerzédésben
megjeldlt Igénylé / El6fizetd képvisel6 vagy meghatalmazott személyes adataival vagy a
meghatalmazasban megjeldlt egyértelmi tanusitvanyazonosité adatokkal. El6fizetd bélyegzét is
hasznalhat a hitelesitéshez. Ez esetben a bélyegzében feltlintetett szervezetazonosité adatoknak
meg kell egyeznilik a Szolgaltatasi szerz6désben megjelélt Eléfizetd adataival.

Amennyiben a meghatalmazas nem a Szolgaltatasi szerz8dés részét képezi, hanem kulén
dokumentum, a szerz6dés és a meghatalmazas alairasanak maodja eltérf is lehet, azaz lehet az
egyik papir alapu, mig a masik elektronikus.

A Szolgaltatasi szerz6dés alairasara Igényld nem adhat meghatalmazast masnak, El6fizetd
nevében azonban meghatalmazott is alairhatja a Szolgaltatasi szerzédeést.

A Szolgaltatasi szerz6dés alairasara Igényld nem adhat meghatalmazast masnak, El6fizetd
nevében azonban meghatalmazott is alairhatja a Szolgaltatasi szerz6dést. Az Eléfizeté nevében
meghatalmazottként eljaré személy Igényl6 is lehet, ebben az esetben a szolgaltatasi szerzédést
Ugyfeél részérdl kizarolag Igényld irja ala, mellyel sajat nevében és Eléfizetd nevében egyarant
nyilatkozik. Szolgaltaté a szolgaltatasi szerz6dést, annak elfogadasat kdvetéen sajat elektronikus
bélyegzdjével vagy a Regisztracios Egység erre meghatalmazassal rendelkez6 munkatarsa
elektronikus vagy kézi alairasaval hitelesiti. Elektronikus alairas vagy bélyeg esetén annak
tanusitvanya NCP, NCP+ vagy QCP hitelesitési rendek alapjan kerul kiadasra. Szolgaltatd, miutan
maga részérdl hitelesitette a szolgaltatasi szerz6dést, azt elektronikus masolatként is eljuttathatja
Igényléhoz.

b. CAA ellendrzés (IVCP, OVCP és EVCP)

A Szolgaltatdé — weboldal-hitelesité tanusitvanyok (IVCP, OVCP és EVCP) esetén — CAA
ellenérzést végez.

A CAA ellen6rzés soran lekéri a domain CAA rekordjat.

Szolgaltaté engedélyezettnek tekinti maga szamara a tanusitvanykiadast, amennyiben:

¢ nem wildcard domain estén a CAA rekord issue tartalma ,netlock.hu”, ,netlock.net” vagy
,nhetlock.eu”;

o wildcard domain estén a CAA rekord issuewild tartalma ,netlock.hu”, ,netlock.net” vagy
.hetlock.eu”.

o CAA rekord nem elérheté.

Amennyiben a CAA rekordban issue vagy issuewild szerepel, de Ures, Szolgaltaté a tanusitvany
kibocsatasat megtagadja.
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4.2.2 Tanusitvanyigénylések elfogadasa vagy visszautasitasa

Az lgénylés beérkezését a Szolgaltatd elektronikus Gton kildott automatikus valaszlevélben
igazolja vissza az Igénylés soran megadott email cimre. Az automatikus visszaigazolas nem jelenti
az lgénylés Szolgaltato altali elfogadasat, minddssze arrdl tajékoztatja Ugyfelet, hogy az Igénylés
beérkezett a Szolgaltatd valamely Regisztracios Egységéhez és megkezdi annak feldolgozasat.

A Szolgaltatd Regisztracios Egységei a tanusitvanyigénylés feldolgozasa soran déntenek annak
elfogadasardl vagy visszautasitasarol. A tanusitvanyigénylést a Regisztraciés Egységek akkor
fogadjak el, ha a 4.2.1. fejezet szerinti azonositasi és hitelesitési Iépések sikeresen lezajlottak,
azaz:

e Igényl6 személyazonositasa sikeres;
e atanusitvany alanyaként feltiintetésre kertilé adatok valédisaganak ellendrzése sikeres és
az adatok valddiak;
e a Szolgaltatasi szerz6dés megfelel6en alairasra kerult.
Amennyiben az azonositas és hitelesités sikeresen megtorténik, valamint az alairt Szolgaltatasi
szerzBdés elfogadasra kertilt, az ellenérzést végzé munkatars jévahagyja a tanusitvanyigénylést.

A Szolgaltato Igénylét hianypétlasra szdlitja fel, amennyiben a 4.2.1. fejezet szerinti azonositasi és
hitelesitési lépések eredménytelenek, és ennek oka, hogy

e az igénylés feldolgozasahoz a Szolgaltatdbnak nem all rendelkezésre minden sziikséges
adat, illetve dokumentum (lasd 4.1.2 fejezet), vagy
e arendelkezésre allé adat nem hiteles illetve hitelessége nem allapithaté meg, vagy
e Igényld jogosultsaga a tanusitvanyigénylésre nem allapithaté meg.
A Szolgaltaté a tanusitvanyigénylést visszautasitja vagy torli, amennyiben a 4.2.1. fejezet szerinti
azonositasi és hitelesitési Iépések eredménytelenek vagy sikertelenek, és ennek oka, hogy

e azigényléskor megadott adatok nem valddiak, vagy

e azlgénylé nem jogosult az adott tanusitvanyigénylés beadasara, vagy

e a hianypotlas a felszolitast koveté 30 naptari napon belul nem térténik meg.
Tovabbi korilmények, melyek a tanusitvanyigénylés visszautasitdsat vagy torlését
eredményezhetik:

e Altalanos, Uizleti, jogi koralmények:

o a szolgaltatas dijanak kiegyenlitése nem torténik meg az ASZF-ben meghatarozott
hataridére;

o Eléfizetébnek valamely jelen szabalyzat szerinti szolgaltatassal kapcsolatos
dijtartozasa van;

o az Ugyféleszkdzt az arra jogosult nem veszi at az elsd értesitést kdvetd 30 napon
belul;

o a tanusitvany alanyaként feltintetésre kerul6 szervezet ellen jogerds felszamolasi
vagy végelszamolasi hatarozat van hatalyban;

o a tanusitvany alanyaként feltintetésre kerll6 entitas(ok) és/vagy az Igénylé
lakhelye/székhelye az Eurdpai Unié vagy Magyarorszag altal technoldgiai vagy
gazdasagi embargoval sujtott orszagban van.

e Azonositassal és hitelesitéssel kapcsolatos korulmények:

o NL Sign szolgéltatas esetén a Végfelhasznalé nem hagyta jova az igénylést;

o a tanusitvany alanyaként feltlintetésre keril6 entitas(ok) és Igénylé/El&fizetd
kapcsolata nem egyértelmd;

o Igényld jogosultsaga a tanusitvany igénylésére nem egyértelma;

o a tanusitvanyigénylésben megadott adatok eredetiségével, valodisagaval vagy
érvényességével kapcsolatban kétség merdl fel;

o a tanusitvanyigénylésben megadott adatok igazolasa céljabdél bemutatott vagy
masolatban elklldétt okmanyok/dokumentumok eredetiségével, valddisagaval vagy
érvényességével kapcsolatban kétség merdl fel;

o Igénylé és/vagy Eléfizetd nem jarul hozza a tanusitvanyigénylésben megadott
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adatok igazolasa céljabol bemutatott okmanyokrol, dokumentumokrdl vald
masolatkészitéshez és/vagy a masolatok eltarolasahoz;

o a tanusitvanyigénylés targya jogi személyiséggel nem rendelkez8 szervezet vagy
tarsulas adatait tartalmazé tanasitvany kibocsatasa;

o egyéb a szolgaltaté szabalyzatit sérté kortlmény.

Az elutasitott igényekrél az Igényl6 értesitést kap, melyben szerepel az elutasitas indoka.

A Szolgaltatd egyes - bels6 mikodeési szabalyzataban meghatarozott - domain végzddések esetén
és belsd domain nevekre nem ad ki weboldal-hitelesité (IVCP, OVCP és EVCP) tanusitvanyt, az
ilyen domain nevet tartalmazo igényléseket automatikusan elutasitja.

4.2.3 A tanusitvanyigénylés feldolgozasanak idétartama

A Tanusitvanyigénylés akkor tekinthetd feldolgozottnak, ha a tanusitvany kibocsatasra kertlt, vagy
az igénylést a Szolgaltato elutasitotta.

A Szolgaltaté a tanusitvanyigényléshez sziikséges, az Igénylé altal kildoétt dokumentumok
kézhezvételétél vagy az eredeti dokumentumok Igénylé altali bemutatasatdl szamitott 14
munkanapon belll feldolgozza a tanusitvanyigénylést. A Szolgaltaté a tanusitvanyt a tanusitvany
kibocsatasahoz sziikséges feltételek teljeslilése esetén alapesetben tovabbi 3-5 munkanapon
belul bocsatja ki.

Hianypotlasi felszélitas esetén a hianypétlas idétartama nem szamit be a tanusitvanyigénylés
feldolgozasanak hataridejébe.

4.3 Tanusitvany kibocsatasa

Jelen (4.3.) fejezet szabalyai mind az uj tanusitvanyigénylés (4.1. fejezet), mind pedig a meguijitasi
(4.6. fejezet), a modositasi (4.8. fejezet) vagy a kulcscsere (4.7. fejezet) igénylések feldolgozasara
vonatkoznak - beleértve a Szolgaltaté tanusitvanykibocsatas soran végzett tevékenységeit és a
Végfelhasznald értesitését a tanusitvany kibocsatasarol. Amennyiben Szolgaltaté a médositasi,
meguijitasi vagy kulcscsere igények alapjan végzett tanusitvanykibocsatasra a jelen fejezetben
foglaltaktol eltéré szabalyokat alkalmaz, azokat a megfelel6 fejezetek tartalmazzak.

A tanusitvany kibocsatasanak idépontja az az idépont, amikor a Szolgaltat6 az alairt tanusitvanyt
elérhetévé teszi az Ugyfélmenuben - a tanusitvany érvényességének kezdete ettdl eltérd idépont
is lehet.

a. Végfelhasznalodi tanlsitvanyok kibocsatasa

Végfelhasznaloi tanusitvanyok kibocsatasanak feltétele egy elé6zéleg Igénylé altal a Szolgaltatéhoz
eljuttatott 4.1. fejezet szerinti tanusitvanyigénylés. A tanusitvanyt a Szolgaltatd csak akkor
bocsiéjtja ki, ha az igénylés a 4.2. fejezetben foglaltak szerint feldolgozasra kerdlt.

A Szolgaltaté Kozponti vagy Kihelyezett Regisztraciés Egysége altal joévahagyott
tanusitvanyigénylés Szolgaltaté Hitelesitési Egységéhez kerlil, amely gondoskodik a
tanusitvanykibocsatas megtorténtérdl. A tanusitvanyt kizardlag az Igénylés feldolgozasa soran
ellendrzétt adatokkal adhatja ki a Szolgaltaté.

A diffizetés az ASZF-ben meghatarozott médon a tanUsitvany kibocsatasa elétt esedékes. A
Szolgaltaté Eléfizetével ettdl eltér6en is megallapodhat: ebben az esetben Szolgaltaté a
szolgaltatasi dij kiegyenlitése el6tt eléallithatja és kibocsathatja a tanusitvanyt, emellett pedig
meghatarozza, hogy mely idépontig kell El6fizetének a szolgaltatas dijat kiegyenlitenie.

Végfelhasznalé a kulcsokat a tanusitvany kibocsatasat kévetéen tudja hasznalatba venni az
alabbiak szerint.
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TANUSITVANY KULCSOK ES A TANUSITVANY HASZNALATBA VETELE

Szoftveres tanusitvany esetén Igényl6 kulcsot sajat maga generalta a szamitogépén.
Kibocsatasat kovetéen a tanusitvanyt Végfelhasznalonak telepitenie kell szamitdgépére a
Szolgaltaté weboldalardl letélthetd utmutatd alapjan. A kulcsok és a tanusitvany ezt
SZOFTVERES kévetben vehetSk hasznalatba.

TANUSITVANY Kozigazgatasi tandsitvanyok esetén Eléfizetdnek a tantsitvany kibocsatasat kdvetden a
tanusitvvany és a kulcs elfogadasat vissza kell igazolnia, melyrél a Szolgaltaté emailben
tajékoztatja lgényl6t. Amennyiben a visszaigazolas a tanusitvany kibocsatasat kovetd 30
napon belll nem toérténik meg, a tanusitvanyt a Szolgaltaté visszavonja.

Szolgaltaté csak arra jogosult Atvevének adja 4t az igényelt Ugyféleszkozt.

A tanusitvanyt - kibocsatasat kdvetéen - Végfelhasznalonak fel kell tdltenie az
lgyféleszkozre a Szolgaltatdé weboldalardl letdltheté utmutatd alapjan. A kulcsok és a
tanusitvany ezt kdvetéen vehet6k hasznalatba.

Amennyiben a tanusitvanyban szereplé kulcsokat az igénylés soran a Szolgaltaté
generalta, a tanusitvany kiadasara csak abban esetben kerll sor, amennyiben
Szolgaltaté meggy6z8détt arrdl, hogy az Ugyféleszkdzt az arra jogosult Atvevd atvette.
ESZKQZOS Igényldvel torténd el6zetes megallapodas alapjan azonban Szolgaltaté az eszkoz
TANUSITVANY atadasat megel6z6en is kibocsathatja és az ligyféleszkozre felfliggesztett allapotban
feltdltheti a tanusitvanyt. Ebben az esetben Végfelhasznalonak az atvétel utan
haladéktalanul, de legkésébb a 4.9.13 pontban meghatérozott idén belll aktivalnia kell a
tanusitvanyt. A kulcsok és a tanusitvany ezt kdvetéen vehetdék hasznalatba.
Kozigazgatasi tanusitvanyok esetén Eléfizetének a tanusitvany kibocsatasat kdvetéen az
Ugyféleszkoz atvételét vissza kell igazolnia, melyrél a Szolgéltaté emailben tajékoztatja
Igénylét. Amennyiben a sikeres kézbesitést visszaigazolasa a tanusitvany kibocsatasat
kovetd 30 napon belll nem térténik meg, a tanusitvanyt a Szolgaltaté visszavonja.

SSL tanusitvany esetén Igénylé a kulcspart sajat maga generalta a hitelesitendd
IV, OV, EV SSL szerveren. Ebben az esetben a tanusitvany szerverre telepitését kbvetéen vehetdk
hasznalatba a kulcsok és a tanusitvany.

NL SIGN

SZOLGALTATAS NL Sign szolgaltatas esetén Igényld a kulcsot sajat maga generalja a NETLOCK Sign
KERETEBEN rendszerben. A tanusitvany kibocsatasat kovetéen azonnal hasznalatba veheték a
KIBOCSATOTT kulcsok és a tanusitvany.

TANUSITVANY

b. Szolgaltatoi tanUsitvanyok kibocsatasa

A szolgaltatéi tanusitvanyok kiadasa a Szolgaltatd Biztonsagi Szabalyzatdaban meghatarozott
modon, legalabb két bizalmi munkatarsanak kontrollja mellett jegyz6konyvezetten torténik. A
szolgaltatoi tanusitvanyokat a Szolgaltatd a 2.2 pontban meghatarozott médon és idétartam alatt
teszi kozzé.

4.3.1 A Szolgaltatd tevékenysége a tanusitvany kibocsatas soran

a. Végfelhasznaloi tanUsitvanyok

A Szolgaltaté az igénylés soran megadott adatok alapjan informatikai rendszerében létrehozza,
majd a Szolgaltatasi szerz6dés alairasa és elfogadasa utan szolgaltatéi tanusitvanyaval hitelesiti,
és Végfelhasznald szamara elérhetévé teszi a tanusitvanyt. Az Igényld ellenkezd nyilatkozatat
kivéve a tanusitvany ezt kdvetéen a nyilvanos tanusitvanytarban is elérhetévé valik (lasd. 4.4.2.
fejezet). E tevékenységek - azaz a kibocsatas - soran a Szolgaltatd biztositja a teljes folyamat
biztonsagat, megakadalyozva a tanusitvanyok hamisithatosagat.

Szolgaltaté és Eléfizetd elézetes ellenkezé megallapodasat kivéve a tanusitvany kibocsatasa csak
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a szolgaltatas dijanak kiegyenlitését kovetéen lehetséges, ezért Szolgaltatd a tanusitvany
kibocsatasat megel6zéen az igénylés soran megadott szamlazasi adatok alapjan elkésziti a
szolgaltatas dijanak kiegyenlitéséhez sziikséges papir vagy elektronikus szamlat vagy dijbekérét
és eljuttatja azt igényléskor megadott szamlazasi/email cimre (lasd még ASZF).

b. Szolgaltatoi tandsitvanyok

A tanusitvany elérhetéveé tételével egy idében a Szolgaltaté weboldalan révid leirast tesz k6zzé a
végfelhasznaldi tanusitvanyokat hitelesité szolgaltatéi tanusitvany céljarél. Az Idébélyeg-
valaszokat hitelesit6 és egyéb szolgaltatdéi tanusitvanyok a Szolgaltatd nyilvanos
tanusitvanytarabol tolthetdk le. A kibocsatas soran a Szolgaltatd biztositia a teljes folyamat
biztonsagat, megakadalyozva a tanusitvanyok hamisithatésagat.

4.3.2 Ertesités a tanusitvany kibocsatasarol
A tanusitvany kibocsatasardl - legkésObb a tanusitvany érvényessegének kezddnapjan - a
Szolgaltatd a tanusitvanyban szereplé e-mail cimen értesiti Ugyfelet.

A Szolgaltatoé a kibocsatasarol értesité emailben tajékoztatast nyujt a tanusitvany letoltésérél és
telepitésérél vagy aktivalasarél.

Specialis rendelkezések a kozigazgatasi ligyintézokre és a kiadmanyozokra
vonatkozoban

Szolgaltatdé a magankulcs el6allitasanak tényérél és a tanusitvany kibocsatasardl értesiti az
Igénylét meghatalmazé hatdsagot is. Az értesités e-mailben, a hatdésag altal az Igénylés soran
megadott email cimre torténik.

4.4 Tanusitvany elfogadasa

Jelen (4.4) fejezet szabalyai mind az Uj tanusitvanyigénylés (4.1. fejezet), mind pedig a megujitasi
(4.6. fejezet), a mddositasi (4.8. fejezet) vagy a kulcscsere (4.7. fejezet) igénylések alapjan kiadott
tanusitvanyokra egyarant vonatkoznak. Amennyiben Szolgaltatd a moédositasi, megujitasi vagy
kulcscsere igények alapjan kiadott tanusitvanyokra a jelen fejezetben foglaltaktol eltérd
szabalyokat alkalmaz, azokat a megfelel6 fejezetek tartalmazzak.

4.4.1 A tanusitvanyelfogadas modja

A tanusitvany letdltése vagy aktivalasa illetve a magankulcs hasznalatba vétele elétt Ugyféinek
kételessége ellendrizni a tanusitvanyban feltlintetett adatok helyességét. A tanusitvany adatait a
Végfelhasznalé az Ugyfélmenlbe bejelentkezve tekintheti meg. Amennyiben barmilyen
rendellenességet, eltérést talal, a tanusitvanyt és a magankulcsot nem veheti hasznalatba,
kifogasat pedig azonnal jeleznie kell a Szolgaltaté Ugyfélszolgalata felé és intézkednie kell a
tanusitvany visszavonasalfelfiggesztése érdekében (lasd 4.9 fejezet).

Ugyfélnek ellendriznie kell a magankulcs és a tanusitvany dsszetartozasat, a kulcs felhasznalasi
célja szerinti mivelet végrehajtasaval, majd a mlvelet tanusitvannyal val6 ellendrzésével.

Eszkdzbs tanusitvany esetén a tanusitvanyt, a hozza tartozé nyilvanos kulcsot és annak
magankulcs parjat a Szolgaltaté elfogadottnak tekinti, amennyiben az Ugyféleszkdz atvételét
kévetd 5 munkanapon belil Ugyfél nem jelez a Szolgéltatonak a tanusitvannyal kapcsolatos
kifogast vagy nem kezdeményezi annak visszavonasat vagy felfliggesztését. Egyéb esetben a
tanusitvany kibocsatasat kovetd 5 munkanap elteltével tekinti a Szolgaltaté Ugyfél altal
elfogadottnak a végfelhasznaldi tanusitvanyt.
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Specialis szabalyok a kozigazgatasi ligyintézékre és a kiadmanyozasra
jogosultakra

A tanusitvanyt igényl6é hatésag a magankulcs és a tanusitvany atvételének tényét irasban koteles
igazolni. Amennyiben az atvétel vagy annak igazolasa a felhivast kovet6 30 napon belll nem
valosul meg, a Szolgaltaté a tanusitvanyt visszavonja.

4.4.2 A tanusitvany kozzététele

A Szolgaltaté a végfelhasznalodi tanusitvany kiadasat kovetéen kdzzéteszi azt a nyilvanos
tanusitvanytaraban, kivéve, ha a tanusitvany Igényl6je masként nyilatkozott. Igényl6 ilyen
nyilatkozatot a tanusitvanyigénylés feldolgozasa soran e-mailben tehet a Szolgaltaté Regisztracios
Egységei felé.

4.4.3 Tovabbi szereplok értesitése a tanusitvany kibocsatasrol

a. Végfelhasznaloi tanUsitvanyok

A Szolgaltatd a 4.3.2 pontban meghatarozottakon tul tovabbi szerepléket a tanusitvany
kibocsatasardl kiilén nem értesit.

b. Szolgaltatoi tanlsitvanyok

Szolgaltatd a szolgaltatéi tanusitvanyok kiadasardl weboldalan (lasd. 1.1.2. fejezet) tesz k6zzé
tajékoztatast.

4.5 Kulcspar és tanusitvany alkalmazhatésaga

4.5.1 A magankulcs és a tanusitvany hasznalata

A Tanusitvany és a benne szerepl§ nyilvanos kulcshoz tartozé magankulcs a Tanusitvany
“‘KeyUsage” és “Extended KeyUsage” mezéjében megadott célokra hasznalhaté a 7.1 fejezet
szerint, az 1.4 fejezetben foglaltakkal is 6sszhangban.

Egyéb megkdtések a tanusitvany hasznalataval kapcsolatban:

e Amennyiben a kulcsgeneralas kriptografiai eszkozre tortént, Végfelhasznalé a
magankulcsot kizarolag azon az eszk6zon aktivalhatja és hasznalhatja, melyre a kulcsot
generaltak (lasd még 1.4.1).

e Amennyiben a kulcsgeneralas SCD kriptografiai eszkozre tortént, Végfelhasznalé a
magankulcsot kizardlag azon a SCD eszkdzdn aktivalhatja és hasznalhatja, melyre a
kulcsot generaltak (lasd még 1.4.1).

e Amennyiben a kulcsgeneralds nem kriptogréfiai eszkdzre tortént, Végfelhaszndld a
magankulcsot csak kizarélagosan a sajat befolyasa alatt all6 eszkdzon aktivalhatja és
hasznalhatja.

e A magankulcs a Végfelhasznald kizarélagos befolyasa alatt kell, hogy alljon.

e Lejart érvényesséql, visszavont vagy felfuggesztett allapotu tanusitvany és kapcsol6do
kulcsok hasznalata nem megengedett.

e Amennyiben a Végfelhasznalé a magankulcsrél masolatot készit, akkor azt ugyanolyan
gondossaggal kételes kezelni, mint az eredeti példanyt.

e Végfelhasznald azonnal koteles értesiteni a Szolgaltatét, amennyiben az alabbi esetek
valamelyike bekévetkezik a tanusitvany érvényességének vége elétt, és egyuttal kdteles
azonnal beszlinteti a magankulcs alkalmazasat:

o a magankulcs elvesztése, ellopasa, kompromittalodasa
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o a magankulcs feletti kizardlagos kontroll elvesztése (pl. az aktivalasi adat
kompromittalédasa) miatt
o a tanusitvanyban feltlintetett adatok pontatlansaga vagy valtozasa.
e A végfelhasznaldi tanusitvanyt alaird szolgaltatoi kulcs kompromittalodasa esetén a
Végfelhasznal6 azonnal koteles besziinteti a magankulcs és a tanusitvany alkalmazasat.
e A tanusitvany érvényességének lejarta vagy visszavonasa esetén lasd 6.2.10 fejezet.

Az NL Sign szolgaltatas keretében kibocsatott tanusitvanyok kizarélag a NETLOCK Sign
rendszerben hasznalhatok.

4.5.2 Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A tanusitvany felhasznalasa soran a Szolgaltatd altal garantalt biztonsagi szint megtartasahoz
szikséges, hogy az FErintett Felek megfelel6 koriltekintéssel jarjanak el, a Szolgaltaté
szabalyzataiban leirt kdvetelményeknek megfeleléen, kiilénds tekintettel az alabbiakra:

e a nyilvanos kulcsokat csak olyan felhasznalas esetén fogadija el, amelyek 6sszhangban
vannak a Tanusitvany “KeyUsage” és “Extended KeyUsage” mezbinek tartalmaval (lasd
7.1 fejezet);
e cllendrizze a tanusitvany érvényességét, és allapotat (lasd 4.9.6 fejezet);
e vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvanyban
hivatkozott szabalyzatokban szerepel (lasd 1.4 és 6.1.7 fejezetek);
e a kulcsok és a tanusitvanyok hasznalatara csak megbizhaté szoftvereket alkalmazzon.
Amennyiben az Erintett fél nem a Szolgaltaté szabalyzataiban leirtaknak megfeleléen jar el, az
ebbdl eredd karokért a Szolgaltatdo nem vallal felel6sséget.

4.6 Tanusitvanymegujitas

Ugyfélnek lehetésége van a Szolgéltato altal kibocsatott tanusitvanya érvényességi idejének lejarta
el6tt igényelni annak megujitasat. A megujitas soran a Szolgaltaté a megujitandé tanusitvanyban
szerepld nyilvanos kulccsal és Alanyadatokkal eléallit egy Uj tanusitvanyt.

Meguijitas esetén az Ugyfél nem igényelheti az Alanyadatok modositasat, ugyanakkor a
tanusitvany egyéb adatai valtozhatnak (pl. tanusitvany sorszam és érvényességi idd, Szolgaltatoéi
adatok, CRL/OCSP elérhet6ség).

A végfelhasznaldi tanusitvanyok megujitasat a Szolgaltatd barmikor kezdeményezheti sajat
hataskorben.

A végfelhasznaldi tanusitvanyok tébbszor is megujithatok, de Szolgaltaté jogosult a megujitasi
igények elutasitasara.

4.6.1 A tanusitvanymegujitas koriilményei
Ugyfél tanusitvanya megujitasat az alabbi feltételek fennallasa esetén igényelheti:
e atanusitvany érvényes;
e atanusitvany lejarata legfeljebb 30 napon belll esedékes;
e atanusitvanyban szerepld nyilvanos kulcs kriptografiailag még biztonsagosnak tekinthetd
és vélhetben az is marad a megujitott tanusitvany érvényességi ideje alatt is;
e a tanusitvanyban szerepld nyilvanos kulcshoz tartoz6 magankulcs nem
kompromittalédott.
Szolgaltaté a tanusitvany lejaratat megel6zéen legfeljebb 30 nappal a tanusitvanyban szerepl6 e-
mail cimre értesitést kild, melyben tajékoztatja Ugyfelet a tanusitvany koézelgd lejartardl és a
tanusitvanymeguijitas / Uj tanusitvany igénylésének folyamatarol.
Tanusitvanymegujitds a Szolgaltatdé weboldalardl letoltheté utmutatd leirasat kovetve vagy
el6zetes megallapodas alapjan mas, irasos moédon igényelheté.
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Szolgaltaté sajat hataskérben az alabbi feltételek fennalldasa esetén kezdeményezheti
végfelhasznaloi tanusitvany megujitasat:

e a tanusitvany érvényes;

e a tanusitvanyt valamely kulsé kortlmény (pl. jogszabalyvaltozas vagy fellgyeleti
hatarozat) miatt az eredeti érvényesség lejarta elétt vissza kell vonni és a megujitassal
biztosithato a tanusitvany uj feltételeknek valdé megfelelése;

e atanusitvanyban szerepld nyilvanos kulcs kriptografiailag még biztonsagosnak tekintheté
és vélhetben az is marad a megujitott tanusitvany érvényességi ideje alatt is.

A Szolgaltato altal kezdeményezett végfelhasznaldi tanusitvanymegujitasrél Szolgaltatd minden
esetben értesitést kuld tanusitvanyban szereplé e-mail cimre.

Szolgaltatéi tanusitvanyok megujitasanak feltétele, hogy a megujitandd tanusitvany érvényes
legyen.

4.6.2 Kiigényelheti a tanusitvanymegujitast?

Végfelhasznaléi tanusitvanyok megujitasat a megujitandé tanusitvany lgényldje vagy Eléfizetbje
és a Szolgaltatd igényelheti.

4.6.3 A tanusitvanymegujitasi igénylések feldolgozasa

A tanusitvanymegujitasi igénylés beérkezését a Szolgaltaté elektronikus Uton kildott automatikus
valaszlevélben igazolja vissza a tanusitvanyban szerepl6 email cimre. Az automatikus
visszaigazolas nem jelenti az Igénylés Szolgaltato altali elfogadasat, minddssze arrdl tajékoztatja
Igénylét, hogy az igénylés a Szolgaltaté valamely Regisztracios Egységéhez beérkezett és
megkezdi annak feldolgozasat.

A tanusitvanymegujitasi eljaras részben automatizalt folyamat, részben pedig human
beavatkozassal zajlik. A Szolgaltatd a meguijitasi igénylés soran a megujitandé tanusitvanyban
szereplé email cimre utasitasokat és informacidkat tovabbit, melyek Igényld altali teljesitése és
megismerése elengedhetetlen a megujitasi eljaras lefolytatasahoz. A megujitas soran az Igénylé
részérl megtenni szikséges l|épéseket részletesen a Szolgaltaté weboldalardl letdlthetd
Utmutatok is tartalmazzak.

Igénylének a meguijitasi igénylés soran szamlazasi és az Uj Szolgaltatasi szerz6dés elkészitéséhez
szukséges adatokat kell megadnia. A szolgaltatasi szerz6dést Szolgaltaté elektronikus formaban
juttatja el lgényl6hoz.

a. Azonositas és hitelesités

Tanusitvanymegujitasi igénylés esetén az Igényld azonositasa, valamint a megujitott tanusitvany
kibocsatasahoz szikséges Szolgaltatasi szerz6dés alairasa és a Szolgaltatdhoz valo eljuttatasa a
4.2.1. fejezet szerint torténik, az alabbi eltérésekkel.
Alairo tanusitvany esetén, amennyiben Igényl6 a vonatkozo szolgaltatasi szerz6dést a megujitas
alapjaul szolgalé tanusitvanyaval hitelesiti, a megujitott tanusitvanyban feltintetésre keruld
adatokat Szolgaltaté a megujitas alapjaul szolgalé tanusitvany alapjan ellendrzi; kézhiteles vagy
mas megbizhatd adatforras vagy okirat alapjan torténd ellenérzést ebben az esetben a Szolgaltato
nem végez, mivel a meguijitas alapjaul szolgalo tanusitvany — érvényessége esetén — hitelesen
igazolja a tanusitvanyba kerulé adatokat.
Meguijitas esetén a Szolgaltatasi szerz6dés alairasaval Igényl6 az aldbbiakrdl is nyilatkozik:

e az eredeti tanusitvanyanak kibocsataskor ellenérzott adatai valtozatlanok;

e az adatai valddisagat akkor igazolé dokumentumai még érvényesek;

e nincs tudomasa a tanusitvanyhoz tartozé magankulcsa kompromittalédasarél.
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b. A meguljitasi igénylések elfogadasa vagy visszautasitasa

A Szolgaltatd a megujitasi igénylés feldolgozasa soran dont annak elfogadasarél vagy
visszautasitasarél. A tanusitvanyigénylést a szolgaltaté akkor fogadja el, ha a 4.6.3.1. fejezet
szerinti azonositasi és hitelesitési Iépések sikeresen lezajlottak.

A megujitasi igénylés a Szolgaltatasi szerz6dés érvényes alairasaval tekinthetd teljesnek és
hitelesnek. A Szolgaltaté a Szolgaltatasi szerzé6dést nem irja ala, a Szolgéltatasi szerz6dés
elfogadasat a megujitott tanusitvany kibocsatasaval jelzi.

A meguijitasi igény teljességének és a Szolgaltatasi szerz8dés helyességének és hitelességének
ellendrzését a Szolgaltatd Regisztraciés Egységeinek munkatarsai végzik. Amennyiben meguijitasi
igényléskor megadott adatok hianyosak és/vagy a Szolgaltatasi szerz6dés helytelen, nem
megfeleléen hitelesitett vagy hitelessége nem allapithatd meg, a Szolgaltatdé Regisztracios
Egysége Igénylét hianypotlasra szdlitja fel.

A tanusitvanymegujitasi igényt Szolgaltaté az alabbi kdrilmények fennallasa esetén elutasithatja:

e a Szolgaltato altal kért hianypotlas a megujitandod tanusitvany lejartaig nem torténik meg;

e azigénylés feldolgozasa soran a Szolgaltaté tudomast szerez a megujitandé tanusitvany
kibocsatasakor ellen6rzott adatok érvénytelenné valasardl - ebben az esetben a
megujitando tanusitvanyt a Szolgaltato visszavonja (lasd. 4.9. fejezet);

e Szolgaltatbnak a megujitasi eljaras soran tudomasara jut, hogy a megujitandé
tanusitvanyhoz tartozé magankulcs kompromittalédott - ebben az esetben azonnal
intézkedik a tanusitvany visszavonasarol is.

e a tanusitvanyigénylés visszautasitasat eredményezé barmely a megujitasra is
alkalmazhat6 korilmény fennallasa;

e az Ugyfélnek kiegyenlitetlen lejart fizetési hataridejii szamlaja van a Szolgaltatdé barmely
szolgaltatasa kapcsan;

e a megujitando tanusitvany nem azonosithat6é egyértelmien.

Szolgaltatdé egyéb irasbeli indokkal (pl. feliigyeleti hatarozat) is megtagadhatja a tanusitvany
megujitasat.

A megujitasi igény visszautasitasa esetén Ugyfél j tanusitvany igénylésével tarthatja fenn a
szolgaltatas igénybevételének folytonossagat.

C. A meguljitasi igény feldolgozasanak idétartama

A Szolgaltatd a tanusitvanymegujitasi igénylést a 4.2.3 pontban meghatarozott idétartam alatt
dolgozza fel. Hianypdétlasi felszdlitas esetén a hianypdétlas idétartama nem szamit be a meguijitasi
igénylés feldolgozasanak idejébe.

d. A meguljitott tanUsitvany kibocsatasa

A megujitott tanusitvanyt a feltételek fennallasa esetén Szolgaltatdé az eredeti tanusitvany
érvényességeének lejaratat megel6z6 2-10 munkanappal bocsajtja ki — a Szolgaltaté és az Ugyfél
erre vonatkozo megallapodasat kivéve.

Szolgaltaté nem vallal felelésséget azért, ha a megujitott tanusitvany nem kertl kibocsatasra az
eredeti tanusitvany lejarta el6tt és ezzel a szolgaltatas folytonossaga megszakad, abban az
esetben, ha ehhez az Ugyfél mulasztasa vagy késedelme vezetett.

Lasd még 4.3. fejezet.

4.6.4 Az Ugyfél értesitése az Gj tanusitvany kibocsatasaroél
A meguijitott tanusitvany kiadasarol Szolgaltaté a 4.3.2. fejezet szerint értesiti Ugyfelet.
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4.6.5 A megujitott tanusitvany elfogadasa
A megujitott tanusitvany elfogadasara a 4.4.1 pont rendelkezései alkalmazandok.

4.6.6 A megujitott tanusitvany kozzététele
A megujitott tanusitvany kdzzétételére a 4.4.2 pontban foglalt rendelkezések alkalmazandoék.

4.6.7 Tovabbi szerepldk értesitése a tanusitvany kibocsatasarol
A tovabbi szerepl6k értesitésére a 4.4.3 rendelkezései alkalmazandék.

4.7 Kulcscsere

Ugyfélnek lehetésége van a Szolgéltato altal kibocsatott tanusitvanya érvényességi idejének lejarta
el6tt tanusitvanyaban szerepl6 nyilvanos kulcs és az ahhoz tartoz6 magankulcs cseréjét igényelni.
A kulcscsere soran az Ugyfél sajat maga, vagy a Szolgaltato az Ugyfél részére Uj kulcspart general,
majd a kulcscsere igénylés alapjaul szolgalé tanusitvanyban szerepl alanyadatokkal Szolgaltatd
elBallit egy Uj tanusitvanyt, benne az Uj nyilvanos kulccsal. Ugyfélnek a visszavont tanusitvanyhoz
tartoz6 magankulcsot meg kell semmisitenie. (lasd 6.2.10 fejezet).

Kulcscsere esetén az Ugyfél nem igényelheti a kulcson kiviil mas adat modositasat, ugyanakkor a
tanusitvanyban valtozhatnak egyéb adatok (pl. sorszam és érvényességi idd, szolgaltatdi adatok,
CRL/OCSP elérhetéség).

A kulcscserét Ugyfél irasban igényelheti, melynek maédjarol a Szolgéltatd weboldalan talalhatd
tajékoztatas. Az irasos igény mellett a kulcscsere folyamat elinditasahoz Igénylének Uj
tanusitvanyigénylést is kell kezdeményeznie a 4.1.2. fejezet szerint.

A végfelhasznaldi tanusitvanyok kulcscseréjét a Szolgaltatd barmikor kezdeményezheti sajat
hataskorben. Sajat hataskorben végzett kulcscsererdl a Szolgaltato a tanusitvanyban szerepl6
email cimen tajékoztatja az Ugyfelet.

A kulcscserére sor kerillhet érvényes és visszavont (pl. kulcskompromittalédas miatt) tanusitvany
esetén egyarant.

4.7.1 A kulcscsere koriilményei
Ugyfél a tanusitvanyhoz tartozd kulcspar cseréjét a tanudsitvany érvényességi idejében
kezdeményezheti.

Szolgaltaté sajat hataskorben akkor kezdeményezheti végfelhasznaldi tanusitvany kulcsainak
cseréjét, ha a kulcspar kriptografiailag mar biztonsagosnak nem tekinthet6 vagy valamely kulsé
kérdimény (pl. jogszabalyvaltozas vagy feligyeleti hatarozat) erre kényszeriti.

A Szolgaltato altal kezdeményezett végfelhasznaldi kulcscserérdl a Szolgaltatd minden esetben
értesitést kuld tanusitvanyban szereplé e-mail cimre.

4.7.2 Kiigényelheti a kulcscserét?
A kulcscsere igénylésére a 4.6.2 pont rendelkezései alkalmazandok.

4.7.3 A kulcscsere igénylések feldolgozasa

Az igények feldolgozasara a 4.6.3 pont rendelkezései alkalmazanddk azzal a kildnbséggel, hogy
az érintett tanusitvany érvényes allapota, illetve a hozza tartozé magankulcs kompromittalédas-
mentessége nem elvaras.
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4.7.4 Az Ugyfél értesitése az Gj tanUsitvany kibocsatasarol
Az Ugyfél értesitésére a 4.3.2 pont rendelkezései alkalmazandok.

4.7.5 A kulcscserével megujitott tanusitvany elfogadasa
A tanusitvany elfogadasara a 4.4.1 pont rendelkezései alkalmazandok.

4.7.6 A kulcscserével megujitott tanusitvany kozzététele
A tanusitvany kozzétételére a 4.4.2 pontban foglalt rendelkezések az alkalmazandok.

4.7.7 Tovabbi szerepldk értesitése a tanusitvany kibocsatasaroél
A tovabbi szerepl6k értesitésére a 4.4.3 pont rendelkezései az alkalmazandok.

4.8 Tanusitvanymoddositas

Ugyfélnek a Szolgaltatd altal kibocsatott tanusitvanya érvényességi idején beliil igényelni kell
annak modositasat, amennyiben a tanusitvany alanyadatai a tanusitvany érvényességi idején belul
megvaltoznak.

A tanusitvanymodositas soran a Szolgaltatdé a médositandd tanusitvanyban szereplé nyilvanos
kulccsal és az igénylés szerint modositott alanyadatokkal eléallit egy uj tanusitvanyt. Amennyiben
az adatok megvaltozasa miatt a mddositasi igénylés alapjaul szolgald tanusitvanyban érvénytelen
adatok szerepelnek, a Szolgaltaté a modositasi folyamat soran azt visszavonja (lasd 4.9. fejezet).
Abban az esetben, ha a modositasi igény az igénylés alapjat képezb tanusitvany érvényességének
lejarta elétti 30 napban térténik a modositas egyuttal megujitasnak (Iasd 4.6. fejezet) is tekintheté.
Ebben az esetben az U tanusitvany érvényességi idejére vonatkozéan a 4.6. fejezet az irdnyado.

Médositas esetén az alanyadatok igény szerinti modositasan kivul a tanusitvany egyéb adatai is
valtozhatnak (pl. tanusitvany sorszam és érvényességi id6, szolgaltatéi adatok, CRL/OCSP
elérhet6ség).

A végfelhasznaloi tanusitvanyok moédositasat a Szolgaltatod is barmikor kezdemenyezheti sajat
hataskorben. Errél a Szolgaltaté a tanusitvanyban szereplé email cimen értesiti Ugyfelet. Ebben
az esetben az uj tanusitvany érvényességi idejét Szolgaltaté hatarozza meg.
Tanusitvanymodositas a Szolgaltato weboldalarol letoltheté utmutato leirasat kovetve vagy
el6zetes megallapodas alapjan mas, irasos médon igényelheti Ugyfél.

A végfelhasznaléi tanusitvanyok tébbszor is modosithatok, de Szolgaltaté jogosult a modositasi
igények elutasitasara.

4.8.1 A tanusitvanymodositas koriilményei

A tanudsitvanymoddositas kortlményeire a 4.6.1 pont rendelkezései alkalmazandok, azzal a
kulonbséggel, hogy modositasi igény a tanusitvany eérvényességi idején belul barmikor
kezdeményezhet6.

4.8.2 Kiigényelheti a tanusitvanymaédositast
A tanusitvanymaodositas igényl6jére a 4.6.2 pont rendelkezései alkalmazandok.

4.8.3 A tanusitvanymodositasi igénylések feldolgozasa

A tanusitvanymoddositasi igények feldolgozéasara a 4.6.3 pont rendelkezései alkalmazandok az
alabbi a kulonbségekkel:

OID: 1.3.6.1.4.1.3555.1.60.20191015 72. oldal



Szolgaltatasi Szabalyzat Nem Minésitett Tanusitvanyszolgaltatasokra BENETLOCK

e a megvaltozott alanyadatokat a Szolgaltatd Kozponti vagy Kihelyezett Regisztracios
Egysége a 4.2.1 fejezet szerint ellenérzi;

e az alanyadatok valtozatlansagarodl és az eredeti ellen6érzéskor bemutatott dokumentumok
érvényesseégerél szold nyilatkozat nem vonatkozik a megvaltozott adatokra;

e Szolgaltatd nem utasitja el az igényt az eredeti tanusitvany kibocsatasakor ellenérzott
adatok érvénytelensége miatt.

4.8.4 Az Ugyfél értesitése az Gj tanUsitvany kibocsatasarol
A modositott tanusitvany kiadasarol Szolgaltatd a 4.3.2. fejezet szerint értesiti Ugyfelet.

4.8.5 A moédositott tanusitvany elfogadasa
A megujitott tanusitvany elfogadasara a 4.4.1 pont rendelkezései alkalmazandok.

4.8.6 A modositott tanusitvany kozzététele
A moddositott tanusitvany kbzzétételére a 4.4.2 pontban foglalt rendelkezések az alkalmazandoék.

4.8.7 Tovabbi szereplék értesitése a tanusitvany kibocsatasaroél
A tovabbi szerepldk értesitésére a 4.4.3 pont rendelkezései az alkalmazandok.

4.9 Visszavonas és felfiiggesztés

Ugyfélnek lehetésége van tanGsitvanya érvényességi idején belll az tanusitvanyallapot
megvaltoztatasat igényelni. Az allapotvaltoztatasi igény iranyulhat a tanusitvany felfliggesztésére,
aktivalasara és visszavonasara (lasd Bizalmi Szolgaltatasi Rend, 1.6.1. Fogalmak).
Allapotvaltoztatasi igény esetén a Szolgaltaté az igénylés alapjan megvaltoztatja az igénylés
targyat képezd tanusitvany allapotat az alabbiak szerint:

o felflggeszteni csak érvényes tanusitvanyt lehet;

e aktivalni csak felfiggesztett tanusitvanyt lehet;

e visszavonni érvényes és felfliggesztett tanusitvanyt lehet.
A felfliggesztés meghatarozott id6tartamra szol, ezen idészakon belil az Ugyfél a tandsitvanyt
visszavonja vagy Ujraaktivalja vagy az id6szak végén Szolgaltaté a tanusitvanyt visszavonja. A
felfiggesztett tanusitvany az aktivalast kdvetéen Ujra érvényessé valik, s ezutan a felfiuggesztés
id6étartamara is érvényesnek tekintend6. A visszavonas véglegesen érvénytelenné teszi a
tanusitvanyt a visszavonas (vagy az azt megel6z6 felfliggesztés) pillanatatol.

A visszavonas vagy felfiggesztés vonatkozhat végfelhasznaldi és szolgaltatéi tanusitvanyra
egyarant.

Weboldal hitelesitd tanusitvanyok (IVCP, OVCP és EVCP) esetén a felfliggesztés és aktivalas nem
értelmezett.

4.9.1 A visszavonast és felfiiggesztést indukalé koriilmények

A Szolgaltato a végfelhasznaloi tanusitvany visszavonasara/felfliggesztésére vonatkozo igényt az
igény beérkezését kdvetd legfeljebb 24 6ran belul az alabbi kérilmények figyelembe vételével
elbiradlja, és ennek alapjan a tanusitvanyt visszavonja vagy felfliggeszti, illetve a
visszavonasi/felfiggesztési igényt elutasitja.

A végdfelhasznaldi tanusitvanyok visszavonasat vagy felfliggesztését az alabbi koriimények
indukalhatjak. Az alabbi esetekben a Szolgaltatonak az Igény beérkezését kévetd legfeljebb 24
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oran belul vissza kell vonnia vagy fel kell fliggesztenie a tanusitvanyt:

Ugyfél szabalyos igénylése (Allapotvaltoztatasi ligyféligény);

Ugyfél jelzi a szolgaltatonak, hogy az eredeti tanusitvanyigénylés nem volt engedélyezett
és azt utdlag sem engedélyezi;

Ugyfél kételezettségeinek be nem tartasa;

Harmadik fél bejelentése talalt tgyféleszkdzrol;

az ASZF altal meghatarozott egyéb kériilmény;

a tanusitvanyban 1évé nyilvanos kulcshoz tartozé magankulcs kompromittalodasa;

a tanusitvanyt hitelesité szolgaltatéi magankulcs kompromittalédasa;

jogszeritlen név- vagy adathasznalat,

a tanusitvanyban hibasan rdgzitett adatok vagy az adatok valétlansaga, megvaltozasa,
félrevezetésre alkalmassaga;

Ugyfél nem kérte a tanusitvany aktivalasat a felfliggesztési idén beliil;

a tanusitvany rosszhiszemi felhasznalasa;

birésag vagy hatdésag erre vonatkozé jogerés és végrehajthatd hatarozata;

a tanusitvany miszaki jellemz8i a mértékadd szakmai ajanlasok alapjan az elfogadhatonal
nagyobb kockazatot jelentenek barmely félnek (pl. kulcshossz ajanlottnal kisebb mérete);
a szolgaltatasi szerz6dés megszegése vagy megsziinése;

a tanusitvany nem a vonatkozo6 szabalyzatok szerint lett kibocsatva;

a szolgaltaté tudomasara jut, hogy a tanusitvanyban szerepl6é valamely név (pl. FQDN)
hasznalatara az Ugyfél nem jogosult;

a szolgaltatdé tudomasara jut a tanusitvanyban feltlintetett képviseleti jogosultsag
megsziinése;

amennyiben a tanusitvanyra vonatkozé érvényességi informacidos szolgaltatasok
fenntartdsa megszinik;

a bizalmi szolgaltatas megsziinése, kivéve, ha a Szolgaltaté korabban gondoskodott az
altala kibocsatott tanusitvanyok vonatkozasaban a CRL és OCSP szolgaltatasok
fenntartasarol;

jogszabaly teszi kotelezbvé.

A tanusitvanyok felfiggesztésének lehetséges okai:

a tanusitvany kiadasat kdvet6 kezdeti felfiggesztés a szallitas biztonsaganak novelésére;
a tanusitvany visszavonasat indukalé barmely kdrulményre vonatkozo alapos veélelem.

Weboldal-hitelesité tanusitvanyok (QCP-w és EVC) esetén a felfliggesztése nem értelmezett.

A Szolgéltaté legfeliebb 7 napon belll koételes intézkedni a szolgaltatéi tanusitvanyanak
visszavonasardl az alabbi esetekben:

a Hitelesité Egység szabalyos, irasbeli igénylése (kihelyezett kiadd esetén);

a Hitelesit6 Egység jelzi a szolgaltatonak, hogy az eredeti kiadd tanusitvanyigénylés nem
volt hiteles és azt utélag sem hitelesiti, illetve engedélyezi (kihelyezett kiad6 esetén);

a tanusitvanyban 1évd nyilvanos kulcshoz tartozé magankulcs kompromittalodasa;

a tanusitvanyt hitelesité szolgaltatéi magankulcs kompromittalédasa;

a tanusitvany rosszhiszem felhasznalasa;

a tanusitvanyban hibasan rogzitett adatok vagy az adatok valdtlansaga, megvaltozasa,
félrevezetésre alkalmassaga;

amennyiben a tanusitvanyra vonatkozé érvényességi informacidos szolgaltatasok
fenntartasa megsziinik;

a tanusitvany miszaki jellemz6i a mértékado szakmai ajanlasok alapjan az elfogadhatonal
nagyobb kockazatot jelentenek barmely félnek (pl. kulcshossz ajanlottnal kisebb mérete);
bir6sag vagy hatosag erre vonatkozo jogerés és végrehajthato hatarozata;

a bizalmi szolgaltatas megsziinése;
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e jogszabaly teszi kotelezove.

4.9.2 Allapotvaltoztatasi ligyféligényre jogosultak

A tanusitvanyfelfiiggesztést, -visszavonast és -aktivalast a Szolgaltatd, birdsag, a felugyelet vagy
mas hatésag, valamint végfelhasznaldi tanusitvanyok esetén azok Igényléje és Elbfizetdje
kezdeményezhetik. Szabalyozott szakmak esetén a szakmai Kamara abban az esetben, ha az
Ugyfél jogosultsaga a tandsitvanyban jeldlt szabalyozott szakma gyakorlasara megsziint.

Tanusitvannyal torténé visszaélés harmadik fél altali bejelentése esetén a Szolgaltatd
megvizsgalja a kérilményeket, és sajat hataskorben dont a tanusitvany felfliggesztésérél.

Tanusitvanyaktivalast Ugyfél abban az esetben jogosult igényelni, amennyiben a felfliggesztést
Igényl6 vagy El6fizetd igényelte és az igényt indukaldé koriimények mar nem allnak fenn.
Amennyiben Szolgaltatd sajat hataskorben fliggesztette fel a végfelhasznaldi tanusitvanyt, a
felflggesztést indukald kérilmények megsziinésével haladéktalanul aktivalja a tanusitvanyt.

4.9.3 A visszavonasi, felfliggesztési és aktivalasi eljaras

a. A visszavonasi és a felfliggesztési eljaras

A visszavonasi vagy felfliggesztési eljaras a visszavonasra vagy felfuggesztésre vonatkozo
allapotvaltoztatasi igény Szolgaltatdbhoz térténé beérkezésével vagy a Szolgaltatdé dontésével,
illetve utasitasaval kezd6dd és a tanusitvany visszavonasaval vagy felfiiggesztésével, illetve nem
megfeleld igénylés esetén az igénylés visszautasitasaval zarddo folyamat.

A visszavonasra és felfliggesztésre iranyuld igényeket a Szolgaltaté mas igényeket megel6zéen,
soron Kivul biralja el.

Visszavonast, felfliggesztést és aktivalast az arra jogosultak (lasd 4.9.2 pont) emailben és
telefonon igényelhetnek. A visszavonasi, felfiggesztési és aktivalasi igénynek legalabb a
kovetkez6 adatokat kell tartalmaznia:

e a tanusitvany sorszama,

e a visszavonast / felfiggesztést kér6 (természetes és adott esetben jogi személy)
megnevezése,

e a visszavonast / felfliggesztést kérd elérhetésége,

e avisszavonas / felfliggesztés idépontja (ha nem azonnali),

Felflggesztést az arra jogosultak sajat Ugyfélmenujikbe bejelentkezve is igényelhetnek, mely
esetben a felfliggesztés automatikusan megtorténik.

Kulcskompromittalddas vagy -vesztés esetén Szolgaltaté kulcscsere eljarast folytatja le (lasd 4.7
fejezet). A visszavonasra iranyuld Ugyféligényeket Szolgaltatdé az igény feldolgozasanak idejére
felfliggesztéssel is kezelheti.

A felfliggesztett tanusitvanyhoz tartozé magankulcs hasznalatat a felfiggesztés ideje alatt
szuneteltetni kell. A visszavont tanusitvanyhoz tartozé magankulcsot a visszavonast kovet6en
azonnal meg kell semmisiteni, amennyiben ez lehetséges (lasd 6.2.10).

A tanusitvanyok allapotanak valtozasaival kapcsolatban felmerild tanusitvanyelfogadasbél
szarmazo karokra az alabbi felel6sségi szabalyok vonatkoznak:

e A visszavonasi vagy felfiggesztési igény Szolgaltatohoz torténd megérkezéséig az
Ugyfél a felelés az esetlegesen felmeriild karokért.

o A felflggesztési vagy visszavonasi igény Szolgaltatohoz vald beérkezését kovetben, a
tanusitvany megvaltozott allapotanak kozzétételéig a Szolgéltatd felel az esetleges
felmeril6 karokert.

e Amennyiben a Szolgaltatd mar kdzzétette a tanusitvany érvénytelen (visszavont vagy
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felfiggesztett) allapotat, a Szolgaltato semmilyen felelésséget nem vallal azért, ha
barmely Erintett Fél mégis érvényesnek tekinti a tanusitvanyt.

Lasd a 9.6 és 9.8 fejezeteket.

b. A tanusitvanyaktivalasi eljaras

A felfiggesztett tanusitvany (Ujbdli) érvénybe helyezését azon személyek igényelhetik, akik az
adott tanusitvany tekintetében felfUggesztési és visszavonasi igénylésre jogosultak. Az igénylés a
4.9.3.1 pontban meghatarozott modon térténhet azzal, hogy az Ugyfélmeniiben nem
kezdeményezhet6 a tanusitvany aktivalasa. Amennyiben a felfliggesztés 4.9.13 pont szerinti
id6tartama alatt a tanusitvany aktivalasara nem kerdl sor, a felfliggesztési id6tartam leteltével a
tanusitvany automatikusan visszavonasra kerdl.

4.9.4 Az igénylések feldolgozasa
A Szolgaltatoé az allapotvaltoztatasi igényeket végrehajtasuk elbtt az aldbbiak szerint ellendrzi:

1. lgénylé azonositasa: lasd a 3.4. fejezetben foglaltakat
2. lgeényl6 jogosultsaga: lasd a 4.9.2. fejezetben foglaltakat
3. Azigénylés helyessége: lasd 4.9.3.1 fejezetben foglaltakat
Az allapotvaltoztatasi igények végrehajthatésaga:
e Visszavonasi igény esetén: amennyiben a tanusitvany érvényes vagy felfliggesztett.
e Felfiggesztési igény esetén: amennyiben a tanusitvany érvényes.
e Aktivalasi igény esetén: a tanusitvany felfliggesztett allapotban van és a felfliggesztést
indukald koralmények mar nem allnak fenn.

A Szolgaltaté Kézponti vagy Kihelyezett Regisztraciés Egysége, amennyiben meggy6z6dott az
Igényl6 jogosultsagardl valamint az igény teljességérél és hitelességerdl, haladéktalanul elvégzi a
vonatkozé tanusitvany felfliggesztését/visszavonasat.

Amennyiben a fenti elvarasok nem teljestinek, akkor az igénylést a Szolgaltaté visszautasitja,
egyébként tovabbi mérlegelés és halasztas nélkdl intézkedik a tanusitvany visszavonasa,
felfiggesztése vagy aktivalasa érdekében. A visszavonasi igényt a visszavonashoz vezetd
kérulmények tisztazasa céljabdl Szolgaltatd ideiglenesen a tanusitvany felfliggesztésével is
kezelheti.

A Szolgaltatd minden végrehajtott és visszautasitott felfliggesztési, visszavonasi és
tanusitvanyaktivalasi igénylésrél e-mailben értesiti a tanusitvany Igényléjét és El6fizetsjét.

A tanusitvanyok allapotanak valtozasat a Szolgaltaté visszavonasi nyilvantartasok keretében
kozzéteszi (lasd 4.9.7.-10 és 4.10. fejezetek).

4.9.5 Allapotvaltoztatasi igények feldolgozasanak maximalis ideje

A visszavonasi/felfiggesztési/aktivalasi igények feldolgozasi ideje az igényléshez hasznalt
csatorna szerint az alabbi lehet:

FELDOLGOZAS MAXIMALIS

CSATORNA FELDOLGOZAS IDEJE IDOTARTAMA

UGYFELMENU Az igény feldolgozasa és végrehajtasa folyamatosan
(kizardlag felfiiggesztés) | 7X24 éraban és automatikusan torténik.

legfeljebb 24 6ra

TELEFON Az igények feldolgozasa folyamatosan, 7x24 6raban
(lasd 1.1.2. fejezet) torténik.
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Amennyiben ezen idészak alatt a Szolgaltatdé nem képes a visszavonasi, felfliggesztési vagy
aktivalasi igény jogszerliségérél — a benyujté személy jogosultsagardl - megbizonyosodni, ugy a
tovabbiakban — ellenkez6 tény tudomasara jutasaig — a visszavonasi, felfliggesztési, illetve
aktivalasi igényt illetéktelen személytdl szarmazonak tekinti, és a visszavonasi vagy felfliggesztési,
illetve aktivalasi folyamatot eredménytelenként lezarja.

Az allapotvaltoztatasi igények vegrehajtasat kdvetben a Szolgaltatd a valtozast érvényesiti:
e atanusitvanyallapot-szolgaltatasban (OCSP) azonnal;

e Uj visszavonasi lista legkés6bb a valtozast kévetd 1 éran belll kerdl kiadasra;
e a nyilvanos tanusitvanytaraban legkésébb a valtozast kdvetd 1 éran belll.

4.9.6 Javasolt eljaras a tanusitvanyallapot ellen6rzésére

A Tanusitvanyban foglalt informaciok elfogadasanal és felhasznalasanal szikséges, hogy az
Erintett felek - az 1.4. és a 4.5. fejezetek eldirasait illetve a 7.1. fejezet tanusitvanyprofilok,
hitelesitési rendek és a felhasznalasi célok dsszefliggéseit bemutatd tablazatban foglaltakat is
figyelembe véve - megfeleléen gondosan jarjanak el. igy killéndsen javasolt:

e a végfelhasznaldi tanusitvany érvényességi idejét ellendrizni;

e a végfelhasznaloi tanusitvanyt hitelesité koztes Kiadd tanusitvanyanak (szolgaltatoi
tanusitvany) érvényesseégi idejét ellendrizni;

e a koztes Kiadé tanusitvanyat hitelesité legfelsd szintli gyokér Kiadd tanusitvanyanak
(szolgaltatoi tanusitvany) érvényességi idejét ellendrizni;

e a veégfelhasznaldi és szolgaltatéi tanusitvanyok tanudsitvanyallapotat ellenérizni a
tanusitvanyokban hivatkozott CRL vagy OCSP alapu tanusitvanyallapot informaciok
lekérésével.

A tanusitvany akkor tekinthetd érvényesnek, ha az ellenérzési idd (pl. az alairas vagy bélyegzés
ideje) szerinti idépont a tanusitvany érvényességi idejébe esik, s a tanusitvany allapota ebben az
idépontban érvényes volt, s ugyanezek igazak, az érvényességi lanc minden tanusitvanyara.
Lejart érvényességi idejl tanusitvanyok multbeli érvényességének megallapitasahoz a multbéli
idépontban aktudlis visszavonasi lista vagy OCSP vélasz szikséges (ezek pl. egy elektronikus
alairasba vagy bélyegz6ébe beagyazasra kerllhetnek a hitelesités idépontjaban).

A weboldal-hitelesit§ tanusitvanyok (IVCP, OVCP és EVCP) érvényességét a weboldal
hitelesitésének pillanatara kell megallapitani.

Az Erintett Felek az egyes tanusitvanyok aktualis allapotardl a visszavonasi nyilvantartasok (lasd
4.10. fejezet) igénybevételével kaphatnak informaciokat. Szolgéaltatdé weboldalan talalhato
nyilvanos tanusitvanytarban csak az aktualisan érvényes tanusitvanyok keresheték - amennyiben
a keresett tanusitvany lgényldje hozzajarult a tanusitvany egyes adatainak nyilvanossagra
hozatalahoz. A felfiggesztett és visszavont vagy lejart érvényességl tanusitvanyok a nyilvanos
tanusitvanytarban nem érheték el.

4.9.7 A visszavonasi lista-kibocsatas gyakorisaga

A visszavonasi listdkon (CRL) alapvet6en azon visszavont és felfuggesztett tanusitvanyok kerulnek
feltintetésre, amelyeknek az érvényességi ideje még nem jart le a lista kibocsatasakor, de
Szolgaltaté kibocsathat olyan visszavonasi listékat is, melyeken érvényességi idejuktél figgetlendl
az Osszes, a Szolgaltatd altal kibocsatott visszavont és aktualisan felflggesztett tanusitvany
feltintetésre kerll. A felfliggesztett tanusitvanyok az Ujraaktivalas hatasara kerilhetnek ki a
listabdl. A visszavonasi listakat a Szolgaltatd sajat elektronikus alairasaval hitelesiti.

Két egymast kdvetben kibocsatott végfelhasznaloi tanusitvanyokra vonatkozé visszavonasi lista
kibocsatasa kozt altalaban 4, de legfeljebb 24 6ra telik el; a listak érvényességi ideje legfeljebb 24
ora. A szolgaltatéi tanusitvanyokra vonatkozo Uj visszavonasi listak altalaban 24 o6ranként, de

OID: 1.3.6.1.4.1.3555.1.60.20191015 77. oldal



Szolgaltatasi Szabalyzat Nem Minésitett Tanusitvanyszolgaltatasokra BENETLOCK

legfeliebb 12 havonta kerlilnek kiadasra (kereszthitelesitett tanusitvany esetén legfeljebb 31
naponta); a listak érvényességi ideje legfeljebb 12 honap. Ezen id6k6zdnként visszavonasi lista
akkor is kibocsatasra keril, ha a legutobbi kibocsatas 6ta nem tortént tanusitvanyvisszavonas, -
felflggesztés vagy -aktivalas. A visszavonasi listdk mindig tartalmazzak a kovetkezd lista
kibocsatasnak legkésébbi idejét.

4.9.8 A visszavonasi lista eloallitasa és kozzététele kozotti ido
maximalis hossza

Szolgaltaté a visszavonasi listat (CRL) az allapotvaltoztatasi igény jovahagyasa utan legfeljebb egy
éran belll el6allitja, majd ezt kdvetéen azonnal k6zzéteszi.

4.9.9 Tanusitvanyallapot-szolgaltatas rendelkezésre allasa

Szolgaltaté a tanusitvanyok allapotanak ellenérzéséhez Tanusitvanyallapot-szolgaltatast (OCSP)
is nyujt a 4.10. fejezetben foglaltak szerint.

4.9.10 Tanusitvanyallapot-szolgaltatasra vonatkozé kovetelmények

A Szolgaltaté a tanusitvanyallapot-informaciok lekéréséhez az RFC 2560 vagy az RFC5019 altal
meghatarozott 'GET’ és POST paraméterrel érkezé Online Certificate Status Protocoll (OCSP)
kéréseket tamogatja. Lasd. 4.10. fejezet.

OCSP kérésekre barmely Erintett fél jogosult. A megfeleléen paraméterezett kéréseket a
Szolgaltaté minden esetben kiszolgalja a 6.5. fejezetben foglaltak figyelembevételével. A kérések
feldolgozasa és az OCSP valaszok klldése automatikusan térténik. Szolgaltaté az OCSP
valaszokat sajat, erre a célra dedikalt szolgaltatéi tanusitvanyaval (OCSP valaszadéi
tanGsitvannyal) hitelesiti. A tanusitvany érvényességét OCSP szolgaltatassal ellenérzé Erintett
félnek az OCSP valasz alairasat is ellendriznie kell.

A Szolgaltaté altal kibocsatott OCSP valasz a kérdéses tanusitvany érvényessége esetén "good"
allapotinformaciét tartalmaz, amennyiben

e az OCSP kérés egy a Szolgaltato altal kibocsatott tanusitvanyra vonatkozik;
e az OCSP kérés a tanusitvanyban feltintetett OCSP elérhet&ségre iranyul.

4.9.11 A visszavonasi hirdetmények egyéb formai

Erintett felek a nyilvanos tanudsitvanytarat is felhasznalhatjak tanusitvanyallapot-informacio
szerzésre: ha egy adott, Szolgaltaté altal kibocsatott tanusitvanyt itt nem talalnak meg, akkor az
nem érvényesnek tekinthetd.

Amennyiben a Szolgaltatd a gyokértanusitvanya hasznalatdt megszinteti, ennek tényét
weboldalan teszi kozzeé.

4.9.12 Kulcskompromittalédasara vonatkozo specialis
kovetelmények

Szolgaltaté minden esetben értesiti az Ugyfelet vagy Ugyfeleit a végfelhasznaloi tandsitvanyban

feltintetett email cimen, ha a végfelhasznal6i kulcs vagy kulcsok kompromittalodasanak

veszélyérdl vagy barmely 4.9.1 fejezet szerinti kérilmény fennallasanak lehetéségérdl értesdl.

A vélelmezett vagy bizonyossagot nyert kulcskompromittalédas esetén a visszavonasi eljaras

lépéseit hajtja végre (4.9.1.1 pont). Kompromittalddott magankulcs soha tébbet nem hasznalhato,

lehetbség szerint intézkedni kell a megsemmisitésérél és a megsemmisitésig ugyanolyan

feligyeletben és védelemben részesitendd, mint egy érvényes magankulcs (lasd 6.2.10 fejezet).
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Az Ugyfélnek kotelessége minden intézkedés megtétele az esetleges karok megel6zése vagy
enyhitése érdekében, beleértve a kompromittalédott magankulcs altal esetlegesen Erintett Felek
értesitését is.

A Koztes Kiaddk szolgaltatdi magankulcsainak kompromittalddasa vagy annak veszélye esetén
szintén a visszavonasi eljaras lépései kerulnek végrehajtasra (4.9.1.2 pont).

A Gyokér Kiadé (rootCA) magankulcsainak kompromittalédasa vagy annak veszélye esetén
Szolgaltaté a Gydkér Kiadd tanusitvanyat és kulcsait haladéktalanul megsemmisiti és errél
értesitést tesz kozzé weboldalan, e-mail cimmel rendelkezd Ugyfelei szamara elektronikus levélben
értesit6t kild, valamint tajékoztatja errél a Bizalmi felligyeletet illetve azon béngészdgyartokat,
melyek un. "root program"-jaban a gyokértanusitvany szerepel.

4.9.13 A felfiiggesztés maximalis ideje

Tanusitvany felfiggesztett allapotban addig lehet, mig a visszavonashoz vezeté kortlmények
fenndllasanak gyanuja bizonyitast vagy cafolatot nem nyer, de legfeljebb 30 naptari napig. A
tanusitvany visszavonasarol, vagy aktivalasardl Szolgaltaténak a leheté leghamarabb intézkednie
kell. A felfliggesztett allapot kezdé idépontja a felfliggesztési igény elfogadasatol, azaz a 4.9.3.1
pontban foglaltaknak megfeleld igénylés elvégzésétél szamitandd, mely idépont a CRL-ben
feltintetésre kerll. Ha ez id6 alatt a visszavonashoz vezet§ koriimények gyanuja cafolatot nem
nyer, Szolgaltaté a tanusitvanyt automatikusan visszavonja.

Weboldal-hitelesité tanusitvanyok (IVCP, OVCP és EVC) esetén a felfliggesztése nem értelmezett.

4.10 Visszavonasi nyilvantartasok

A Szolgaltatd az Erintett felek szamara biztositia a jelen szabalyzat alapjan kibocsatott
tanusitvanyok allapotanak (érvényes, felfliggesztett, visszavont) ellenérzéséhez sziikséges
szolgaltatasokat.

4.10.1 Mikodési jellemzdk

Az egyes tanusitvanyokra vonatkozé tanusitvanyvisszavonasi lista és tanusitvanyallapot-
szolgaltatas a tanusitvany criDistributionPoints és authoritylnfoAccess:OCSP
tanusitvanykiterjesztés mez6iben talalhaté URL-eken érheték el (lasd 7.1.2. fejezet). E
nyilvantartasokban az érvényességi idejukon belll ellenérizhetdk a tanusitvanyok. A tanusitvany
“notAfter” mezéjében szereplé idépontot kdvetden

e az aktudlisan kibocsatott tanusitvanyvisszavonasi lista akkor sem tartalmazza a
tanusitvanyt, ha az korabban visszavonasra/felfiggesztésre kerult.
e OCSP kérés esetén a tanusitvany érvényesseégi idején bellli utolsé tanusitvanyallapotot
adja valaszul a Szolgaltato.
A tanusitvany érvényességi idejének lejartat kdvetben a tanudsitvany allapota a korabbi
visszavonasi listakban tekinthet6 meg, amelyek (egyedi kérelem utjan) beszerezhetbk a
szolgaltatonal.

A visszavonasi nyilvantartasok mikodtetése soran Szolgaltatd az alabbiak szerint jar el:

e Dbiztositja a tanusitvanyallapot-informaciok folyamatos, napi 24 éraban, heti 7 napban valé
online elérhetéségét (a tanusitvany megfelel6 mezdiben megadott URL-eken és a
Szolgaltaté weboldalan);

e A CRL-en és OCSP valaszban feltlintetésre kerllé idépontadatok legalabb naponta
egyszer szinkronizalasra kerllnek az egyezményes koordinalt vilagidével (UTC).

e PKI alapu alairassal biztositia a tanusitvanyallapot-informaciok sértetlenségét és
hitelességét;

e Dbiztositja, hogy a visszavonasi informacidk legalabb a tanusitvany eredeti érvényességi
idejéig szerepeljenek az aktualisan kibocsatott tanusitvanyallapot-informéaciok kdzott;
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e alejart tanusitvanyokkal kapcsolatos visszavonasi informaciok a tanusitvany érvényességi
ideje alatt kibocsatott archiv visszavonasi listak kozott érhetdk el;

e a tanusitvanyallapot ellenérzésére tanusitvanyvisszavonasi lista (CRL) és
tanusitvanyallapot-szolgaltatast (OCSP) nyuijt;

e gondoskodik arrdl, hogy CRL és az OCSP szolgaltatasok egymassal 6sszhangban
mikodjenek és a tanusitvany allapotanak valtozasardl széld informaciok mindkét
szolgaltatasban elérhetbek legyenek és megegyezzenek;

e Dbiztositja, hogy a tanusitvanyvisszavonasi informaciok nyilvanosak és nemzetkdzileg is
elérhetbek legyenek;

e Dbiztositja, hogy a tanusitvanyallapot-jelzések kdzott egymastol megkilénbdztetheté modon
megjelenjen a visszavont és felflggesztett tandsitvanyallapot;

e Dbiztositja, hogy a felfliggesztett tanusitvanyok az aktivalas hatasara lekerilnek a
tanusitvanyvisszavonasi (CRL) listabdl;

e kulcskompromittalédas miatti tanusitvanyfelfiggesztés vagy -visszavonas esetén, az
allapotvaltozas bejegyzése utdn a Szolgaltatd rendkivili visszavonasi listat (CRL) bocsat
ki; mas okbdl torténé visszavonas vagy felfliggesztés esetén az allapotvaltozas legkésdbb
a kovetkezd tervezett visszavonasi listaban kerUl publikalasra.

A weboldal-hitelesit6 tanusitvanyokra (IVCP, OVCP és EVCP) vonatkozo visszavonasi lista
meéretét szolgaltato - lehetéseg szerint - 7MB alatt tartja, a gyors letolthetéség érdekeében.

4.10.2 Szolgaltatasok elérhetésége

Szolgaltaté a tanusitvanyszolgaltatason belll a végfelhasznaldi tanusitvanyok visszavonasanak és
felfiggesztésének igénylését és a visszavonasi nyilvantartasok elérhetéségét folyamatosan (7x24)
biztositja az alabbiak szerint.

A Szolgaltaté

e a visszavonasi nyilvantartasok;
e a Szolgaltatd altal kibocsatott tanusitvanyok hasznalatara vonatkozé egyéb kikdtések és
feltételek; valamint
e az dllapotvaltozassal kapcsolatos szolgaltatasok elérhetésége kapcsan
a 4.9. fejezetben foglaltakat is figyelembe véve

e Dbiztositja az éves szinten 99%-0s rendelkezésre allast;
e garantalja, hogy az eseti szolgaltataskiesések maximalis idétartama legfeljebb 3 éra.

A weboldal-hitelesité tanusitvanyokhoz (IVCP, OVCP és EVCP) nyujtott CRL és OCSP
szolgaltatasok valaszideje normal terhelés esetén legfeljebb 10 masodperc.

Szolgaltaté a végfelhasznaldi tanusitvanyok aktivalasat munkanapokon a weboldalan (lasd 1.1.2)
kozzétett Ugyfélfogadasi idében biztositja.

Szolgaltaté biztositja, hogy az altala kibocsatott CRL-ek a kibocsatasuktdl szamitott két évig az
eredeti URL-en elérhetSk legyenek, a két évnél régebbi CRL-ek elérhetésége (URL) megvaltozhat.

4.10.3 Tovabbi lehetdségek
A tanusitvanyallapot-szolgaltatasra vonatkozdan a Szolgaltaté tovabbi el6irast nem alkalmaz.

4.11 A szolgaltatasi szerz6dés megsziinése
A szolgaltatasi szerz6dés megsziinését Szolgaltaté az ASZF-ben ismerteti.

4.12 Kulcsletét és kulcshelyreallitas
Az NL Sign szolgaltatdas keretében kiadott végfelhasznaldi tanusitvanyok magéankulcsait
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Szolgaltaté tarolja, de a kulcshelyredllitédsi szolgaltatdas nem értelmezett, mivel a magankulcs
tarolasa ugy valosul meg, hogy ahhoz Szolgaltatd semmilyen médon ne férjen hozza. Egyéb
esetben a végfelhasznaldi tanusitvanyok magankulcsait Szolgaltatdé semmilyen médon nem tarolja
vagy menti el, igy azok visszaallitdsat sem tudja biztositani, amennyiben végfelhasznaloi oldalon
az elveszik vagy megsérdil.

4.12.1 Kulcsletét és -helyreallitas rendje és szabalyai

A végfelhasznaldi tanusitvanyok magankulcsai esetében a Szolgaltaté nem biztosit sem kulcsletét-
sem kulcshelyreallitas szolgaltatast.

A Ugyfél a sajat végfelhasznaldéi magankulcsarél abban az esetben készithet masolatot, ha
biztositani tudja a masolat megfelelé tarolasat és védelmét. A végfelhasznaldéi magankulcsok
Ugyfél éltal készitett masolataira ugyanolyan szint(i biztonsagi eldirasok vonatkoznak, mint az
eredeti magankulcsra (lasd 6.2 fejezet). A magankulcsokrdl legfeljebb annyi masolatot szabad
késziteni, ami elégséges a szolgaltatas fenntartasahoz.

Szolgaltaté a sajat, szolgaltatéi magankulcsait elmentve is tarolja.
4.12.2 Szimmetrikus rejtjelezo kulcs tarolasanak és

visszaallitasanak rendje és szabalyai
Szolgaltaté nem tarol és allit vissza szimmetrikus kulcsokat.
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5. FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

A kockazatok csokkentése érdekében Szolgaltaté az altala biztositott szolgaltatasokhoz
szukséges hardver, szoftver, illetve egyéb eszkdzeit két, fizikailag egymastél elkllonult helyszinen,
egy elsddleges és egy masodlagos helyszinen tarolja. A két helyszinre vonatkoz6 elGirasok
megegyezbek, az esetleges eltérések a megfelel6 pontoknal feltlintetésre kerultek.

el6irasokat sért6 valtozasok kiszlirése érdekében.

A hitelesité és regisztracios egységek eszkozeit kizarolag az erre felhatalmazott, megfelel6en
kioktatott és ellenérzott tudasu személyzet kezeli.

Az egységek adatallomanyairdl biztonsagi mentések készilnek (Id. 6.5 alfejezet). A mentéseket a
Szolgaltaté az 5.5.2 pontban meghatarozott ideig megérzi.

A Szolgaltaté a fizikai, eljarasbeli és személyzeti elbirasokat rendszeresen elvégzett
kockazatelemzéssel vizsgalja. A Szolgaltaté az altala hasznalt eszk6zok (beleértve az informacios
vagyont is) tekintetében vagyonnyilvantartast vezet.

Szolgaltatd nem nyilvanos Biztonsagi Szabalyzata tartalmazza az informaciobiztonsagi
szabalyozassal kapcsolatos el6irasokat.

A Biztonsagi szabalyzatot és a vagyonnyilvantartast a Szolgaltaté rendszeres id6k6zénként, vagy
jelentés valtozas esetén haladéktalanul felllvizsgalja azok folyamatos alkalmazhat6saga,
megfelelésége és eredményessége tekintetében.

5.1 Fizikai ovintézkedések

A fizikai ovintézkedések célja a Szolgaltatd bizalmas informacidira és fizikai korleteire
(szerverterem, illetve szerverszoba) iranyulé jogosulatlan hozzaférés, karokozas és illetéktelen
behatolds megakadalyozésa. A fizikai hozzaférés tekintetében Szolgaltatd megfelel
jogosultsagrendszert alkalmaz az ellenérzott hozzaférés érdekében és azokat rendszeres
id6kdzonként felllvizsgalja.

Az értékek elvesztésének, sérulésének, kompromittalodasanak, valamint a mikodeési tevékenyseég
megzavarasanak elkerllésére a Szolgaltatd a Biztonsagi Szabalyzatban meghatarozott
intézkedéseket koveti.

A kritikus és érzékeny informaciot feldolgozd szolgaltatasok megvalodsitasara és a kriptogréfiai
modulok alkalmazasara és tarolasara biztonsagos helyszineken kerllt sor. A biztositott védelem
aranyban all a Szolgaltato altal végzett kockazatelemzésben megallapitott kockazatokkal.

5.1.1 Telephely felépitése

Szolgaltaté a telephelyén, egy védett szamitégépteremben valésita meg a leginkabb
veszélyeztetett szolgaltatasokat. A szamitogépteremben a fizikai hozzaférés, beléptetés
ellendrzése és fellgyelete, aramellatas, légkondicionalas, beazas és elarasztédas elleni
védekezés, tlizmegel6zés és tlzvédelem, adathordozdk tarolasa, telekommunikaciés halézat
elérhetbsége, elektromagneses kisugarzas stb. védelmi szempontok egységes érvényesitésére
kerult sor. llletéktelen személyek a szamitogépterembe nehezen juthatnak be, a biztonsagi 6rség
viszont révid id6 alatt meg tudja kdzeliteni riasztas esetén. A biztonsagi korletnek nincs ablaka, a
bejarati ajtokon kivil csak a kildndsen erés fal bontdsaval lehetne behatolni ide. A helyiség
redundans klima-, automata tlizoltd, tovabba illetéktelen behatolast jelzd (riasztd) berendezéssel
van ellatva. Az eszk6zdk tébbszordsen tulbiztositott elektromos energiaellatassal rendelkeznek.

A Szolgaltaté masodlagos helyszine egy védett szamitdogépterem szerverszéfiében talalhato,
melynek biztonsagi szintje megegyezik a telephely biztonsagaval.
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A Szolgaltatd Kozponti Regisztraciés Ugyintézéi a tandsitvanyok kulcsgeneralasat, illetve a
kulcstarolé eszkdzokkel kapcsolatos elékészité miveleteket, a tanusitvany kibocsatasat, valamint
az allapotvaltozas kezelését egy kilon erre a célra kialakitott, védett szerverszobaban valésitjak
meg. A védett szerverszoba kifejezetten erre a célra készult.

5.1.2 Fizikai hozzaférés

A biztonsagi korletek pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsé
operacios dokumentumok tartalmazzak. A biztonsagi korletekbe bizalmi munkakort betoltd
munkatarsakon kivil mas személyek csak kulon felhatalmazassal és kisérettel Iéphetnek be. A
szamitdgépterembe a belépés személyhez kotott elektronikus kartyaval térténik a belépések fizikai
és elektronikus naplozasa mellett. A szamitégéptermen belll a szolgaltatoi rendszerek egy olyan
elkilondlt részen kerlltek kialakitasra, ahova biometrikus azonositast kdvetéen lehet belépni. A
biztonsagi korlet beléptetd elé6helységét, illetve magat a szamitdgéptermet 24 éras vided kameras
megfigyel6 rendszer is védi.

A masodlagos helyszin beléptetési rendszere biometrikus azonositassal nem rendelkezik, de az
egyenszilardsag megérzésére, a masodlagos helyszint biztonsagat allandoé éléerés védelem is
biztositja. A szerverszobaba az arra jogosult munkatarsak kartyas azonositast kovetéen Iéphetnek
be; a be-, illetve kilépések folyamatos naplézasra kerllnek. A szerverszoba 24 6éras videds
kameras megfigyel6 rendszer is vedi.

A Szolgaltaté kockazatelemzése a kritikus szolgaltatasok keretében foglalkozik a fizikai hozzaférés
szabalyozasaval, a természeti katasztrofa elleni védelemmel, a villamvédelemmel, a tlizbiztonsagi
tényezdkkel, a tamogatd eszk6zok (kilondsen aram és klima) meghibasodasaval, az épitmény
Osszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betorés és behatolas
elleni védelemmel, valamint a katasztréfa utani helyreallitassal.

A Szolgaltaté a szolgaltatéi tanusitvanyokat a normal operaciétél elkilonitetten tarolja, ahhoz
kizarolag a bizalmi munkatarsak férhetnek hozza.

5.1.3 Aramellatas, légkondicionalas

A Szolgaltato védett szamitdégép termének zavartalan aramellatasa kiemelten fontos a folyamatos
Uzemeltetés biztositasa érdekében, melynek érdekében a Szolgaltatdé az alabbi intézkedéseket
alkalmazza/alkalmaztatja:

e szlUnetmentes energiaellatas,
e zarlati leoldasra szelektiv aramkorok,
e villamos zavar, villam és tulfesziiltség védelem.
A sziinetmentes energiaellatast biztositd rendszer felépitése a kdvetkez6:

e dizel gépes aramfejlesztd,
e lokalis akkumulatoros sziinetmentes tapegyseég,
e redundans tapvalaszto.

Az alkalmazott Gzemmadd pedig az alabbi:

e az Uzemi tap kimaradasa vagy csokkenése esetén a rendszer atkapcsol a tartalék tapra,

e czalatt a rendszer elinditja az aramfejlesztét,

e amikor az Uzemi tap ismét hasznalhaté (5 percen keresztul folyamatosan), akkor a

rendszer visszatér ra.

Zarlati leoldasra szelektiv aramkordk segitségével a gépteremben tébb egymastdl fliggetlen
mikodési rendszer lett kialakitva a folyamatos Gzemeltetés tamogatasara. Az elosztd haldzat ugy
lett megtervezve, hogy egy eszkdzcsoport zarlata esetén csak a zarlatot okoz6 eszkozcsoport
legyen aramtalanitva, a tobbi hibatlan eszkézcsoport Uzemben maradjon.

A szerverteremben biztositott a géptermek épulettél fuggetlen légkondiciondlasa. A veédett
szamitogépterem a bejutd levegé tisztasagat megfelel$ szlrérendszerrel biztositja, gondoskodik a
levegbbdl a kilonféle szennyezddések kiszlirésérdl, tovabb biztositja a kezel6személyzet részére
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szukséges leveg6t. A levegd nedvességtartalma és hémérséklete folyamatosan ellenérzott. A
légkondicionalé berendezések biztositjak az informatikai rendszerek megfelel6 hitését. A
folyamatos Uzemvitelt egy masodik (tartalék) klimaberendezés is tamogatja, mely szlikség esetén
mikodésbe 1ép. A klimaberendezések elhelyezésének maodja biztositja, hogy azok karbantartasa
ne okozzon zavart a gépterem mikodésében.

5.1.4 Beazas és elarasztodas veszélyeztetettsége

A Szolgaltaté szolgaltatasi helyszinei veédettek a beazastdl és az elarasztodastdl. A vedett
szamitdgépteremben a biztonsagot néveli az alpadlé alkalmazasa.

5.1.5 Tilzmegelb6zés és tiizvédelem

A Szolgaltatd szolgaltatasi helyszinei a tlizvédelmi el6irasoknak megfeleléen mikddnek. A
helyszinek tliz és fustérzékelbkkel, kézi és automata oltd berendezésekkel rendelkeznek. A kézi
olté berendezések helye és a menekulési utvonal jél lathatd helyen jelzésre kerult.

5.1.6 Adathordozoék kezelése

Szolgaltaté adathordozéinak biztonsagos tarolasara biztonsagi korlet, illetve egy bérelt banki széf
szolgal. A kritikus adatokrél Szolgaltatd tobb mentési példannyal rendelkezik. A Szolgaltato
folyamatosan gondoskodik és megfeleld intézkedéseket tesz az adathordozd avulas
megakadalyozasara.

Szolgaltaté az érzékeny adatokat tartalmazé adathordozokat a Biztonsagi Szabalyzatban eldirt
maodon semmisiti meg, amennyiben azokra mar nincs szukség. A selejtezett eszkdzok tartalmat
Szolgaltaté véglegesen torli, vagy az eszkdzt helyreallithatatlanul ténkreteszi.

5.1.7 Hulladékelhelyezés

A fizikailag megsemmisités kapcsan a Szolgaltaté az alabbiak szerint jar el:

e a papiralapu dokumentumok zuzogéppel felapritasra kerllnek,

e a hajlékony lemezek (hazabdl vald kibontas utan) zuzégéppel felapritasra keriinek,
e egyéb mas magneses adathordozdk demagnetizalas utan 6sszetorésre kerulnek;

e egyéb mas adathordozok dsszetorésre kerllnek.

5.1.8 Mentés kiilsé helyszinen

Szolgaltaté az tzemmenet folytonossaga és az adatvesztés elkerilése érdekében mentéseket
végez és biztositja az informatikai rendszer egészének szikség esetén vald helyreallithatésagat.
A mentéseket védi a jogosulatlan hozzaféréstdl, modositastdl és torléstél, és a megsemmisiiléstdl.
A rendkivuli helyzetekre valo felkészulés magaban foglalja a kidolgozott tervek adott esetekre
torténd alkalmazasat és tesztelését is.

A megdrzend§ adatok biztonsagos tarolasat Szolgaltaté csak irhaté médiaval, tavoli helyen tarolt
mentéssel vagy tdébb tarolasi helyen torténd tavoli parhuzamos tarolassal végzi.

5.2 Eljarasrendi biztonsagi intézkedések

Szolgaltaté gondoskodik rendszerei biztonsagos, szabalyszerli, a meghibasodas minimalis
kockazata melletti Uzemeltetésérél. Ennek érdekében elegendé szamu és megfeleld
képzettséggel, miszaki tudassal, tapasztalattal rendelkez6 személyzetet alkalmaz.

A szolgaltatdsok esetében Szolgaltatéd a jogszabalyoknak és szabalyzatainak megfelelé naprakész
belsd iranyitasi és ellendrzési eljarasrendet és kapcsolodo felelésségi rendszert mikddtet. A
rendszer megfeleld miikddését a fliggetlen rendszervizsgald ellenérzési tevékenység is biztositja.
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Szolgaltaté kilsé, fuggetlen rendszervizsgalo altal folyamatosan ellendrzétt mindségiranyitasi és
informacidbiztonsagi iranyitasi rendszerrel rendelkezik.

Szolgaltatdé a szolgaltatas nyujtdsa soran létrejové és kezelt adatot a jogszabalyok és a
szolgaltatasi szabalyzatban meghatarozott kockazatelemzés alapjan biztonsagi osztalyba sorolja,
és gondoskodik azok megfelelé nyilvantartasardl, ellenérzésérél, vedelmérdl, valamint az ehhez
szilkséges felel6sségi rendszer mikodtetesérdl.

5.2.1 Bizalmi munkakorok

Szolgaltaténal bizalmi munkakort (lasd Bizalmi Szolgaltatasi Rend 5.2.1 fejezet) olyan személy tolt
be, akinek a bizalmi munkakér betdltéséhez szikséges befolyasmentességét, szakértelmét
szakmai gyakorlat, végzettség és szakképesités igazolja.

Az informatikai rendszerért altalanosan felelés munkakort olyan személy tolti be, aki szakiranyu
fels6foku végzettséggel'® és legalabb harom év, az informatikai biztonsaggal 6sszefliggésben
szerzett szakmai gyakorlattal rendelkezik.

Szolgaltaté a bizalmi munkakort betolté személyt munkaviszonyban foglalkoztatja, és a bizalmi
munkakort betdlté személy fuggetlen minden olyan érdektdl, amely hatranyosan érintheti a
szolgaltatas megbizhatdésagat és biztonsagat. Szolgaltatdé gondoskodik arrdl, hogy a
szolgaltatasok nyujtasaval kapcsolatban all6 személy a szikséges és megfeleléen naprakész
tudassal és tapasztalattal rendelkezzen. Szolgaltatdé valamennyi bizalmi munkakdr betdltését
biztositja.

A Szolgaltaté a bizalmi munkakordkrél naprakész nyilvantartast vezet, valtozas esetén a valtozas
tényét haladéktalanul bejelenti a Bizalmi Fellgyeletnek.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszam

Szolgaltaté az alabbi tevékenységeket legalabb kettd arra kijeldlt és kdzvetlen felhatalmazassal
rendelkezd bizalmi munkatars egyuttes fizikai jelenlétével, egy fizikailag védett kornyezetben végzi:

e szolgaltatoi kulcsparok generalasa

e Kkoztes kiado tanusitvanyanak kibocsatasa;

e szolgaltatéi magankulcsok mentése és visszaallitasa;
e szolgaltatéi magankulcsok megsemmisitése.

5.2.3 Az egyes szerepkorokhoz tartoz6 azonositas és hitelesités

A Szolgaltaté valamennyi, bizalmi munkakort betdltd munkatarsa a zart korletbe csak megfelelé
azonositast és hitelesitést kovetben léphet be, amely az informatikai rendszerekhez vald
hozzaférésnél tovabbi azonositassal egészul ki. Sikeres azonositas és hitelesités nélkul a zart
korletbe vald bejutas, illetve rendszerhozzaférés nem lehetséges, igy egyetlen biztonsag
szempontjabal kritikus tevékenység sem végezheto el.

Szolgaltaté informatikai rendszerének minden felhasznaléjat és az adminisztrativ folyamatok
minden szerepl6jét személy szerint azonositja, kivéve a nyilvanos adatszolgaltatasahoz kizardlag
olvasasi jogosultsaggal rendelkezé felhasznaldkat. Informatikai rendszereihez csak az arra
felhatalmazott személyek  férhetnek hozza. A szolgaltato adminisztralja a
Rendszeradminisztratorok, Rendszeruzemeltet6k és Flaggetlen rendszervizsgalok
rendszerhozzaférését, beleértve a felhasznaldi fiok kezelését, alkalmi moédositasat és adott
esetben a hozzaférés megsziintetését.

Az egyes alkalmazasokhoz vald hozzaférések korlatozasra kertinek. A rendszer el tudja kiloniteni

10 szakiranya fels6foki végzettség a matematikusi, fizikusi egyetemi végzettség vagy miszaki

tudomanytertletre tartozé mérndki szakon szerzett féiskolai vagy egyetemi végzettség
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az egyes bizalmi munkakdroket, igy kiléndsen a Rendszeradminisztratori és Rendszertizemeltet6i
hozzaféréseket.

A személyzetet azonositasra és hitelesitésre kerll a szolgaltatasok szempontjabdl kritikus
alkalmazasok hasznalata el6tt, s tevékenységuikkel kapcsolatban elszamoltathaték.

A bizalmi munkakérhéz tartozé jogosultsagi szinteket a Szolgaltatdé a Személyzeti Politikajaban
rogziti.

5.2.4 Egyes szerepkorok osszeférhetetlensége

Szolgaltaté a rendszereiben olyan biztonsagi eléirasokat alkalmaz, illetve jogosultsagi szinteket
hataroz meg, amely minimalizélja az azonositatlan vagy nem szandékolt modositasokat, illetve
csokkenti a visszaélési lehet6ségeket.

A feladatkérok elhatarolasa végett

e a biztonsagi tisztvisel6 nem latja el a figgetlen rendszervizsgalé és az informatikai
rendszerért altalanosan felelés vezetd feladatait;

e a flggetlen rendszervizsgaldo nem latja el az informatikai rendszerért altalanosan felel6s
vezet6 feladatait;

e a biztonsagi tisztvisel6 nem latja el a rendszeradminisztrator feladatait; és

e aflggetlen rendszervizsgald nem latja el a regisztracios felelés és a rendszeradminisztrator
feladatait.

Szolgaltatd szigoru ellendrzési eljarasokkal biztositja a regisztracios feladatok elkilonitését, azaz,
hogy a tanusitvany kibocsatasahoz sziukséges adatok érvényesitését és tanusitvanykibocsatas
jévahagyasat ne ugyanaz a bizalmi munkatars végezze. Az ellenérzési eljarasok auditalhatok.

Az Osszeférhetetlenségre vonatkozd részletszabalyokat Szolgaltatd Biztonsagi Szabalyzata
tartalmazza.

5.3 Személyzeti biztonsagi intézkedések

A személyzetre vonatkozo dvintézkedések célja az emberi hibak, lopas, csalas és a lehet6ségekkel
valo visszaélés kockazatanak csokkentése.

Ennek érdekében Szolgaltaté a személyi biztonsaggal mar a felvételi szakaszban foglalkozik, majd
az alkalmazas soran torténd ellendrzésekkel biztositja.

Szolgaltaté pontosan és részletesen kidolgozott, folyamatosan karbantartott Személyzeti
Politikaval rendelkezik. A Személyzeti Politikajaban meghatarozott ideiglenes és allando
szerepkoroket és felelsségeket munkaleirasokban dokumentalja, amelyek tartalmazzak:

e aszerepkorok informaciokezelési lehetségei és a kulonb6z6 hitelesitési folyamatokra valo
hatésai alapjan felmérhet6 kockazati besorolasat,
e a szukséges szakismereti és tapasztalati kovetelményeket,
e a munkakérrel és a munkatars feladataival Osszefiggd tevékenységek leirasat, a
felelésségek korét és mértékét, tovabba a kapcsoldédd munkakoérok megnevezését.
A Szolgaltaté munkavallaléi mindaddig nem tdlthetnek be bizalmi munkakdrt, amig a személylkkel
kapcsolatos ellen6rzések végrehajtasa és a szukséges nyilatkozatok megtétele meg nem tortént,
és a megfelel6 képzésben és tapasztalatszerzésben részt nem vettek.

A Szolgaltato vezetd tisztségviseldi, vezetd beosztasu munkatarsai, bizalmi munkakoroket betdlté
munkatarsai fuggetlenek minden olyan kereskedelmi, pénzugyi és egyéb hatastol, ami
hatranyosan befolyasolhatja a Szolgaltat6 altal nyujtott szolgaltatasok iranti bizalmat.
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5.3.1 Képzettségre, gyakorlatra és megbizhatésagra vonatkozé
kovetelmények

Szolgaltatd olyan munkatarsakat és adott esetben olyan alvallalkozékat alkalmaz, akik
megbizhatoak, rendelkeznek a sziukséges szakértelemmel, tapasztalattal és képesitésekkel,
valamint megfelel6 képzésben részesiltek a biztonsagra és a személyes adatok védelmére
vonatkozé szabalyokkal kapcsolatban, tovabba olyan igazgatasi és Ugyvezetési eljarasokat
alkalmaz, amelyek megfelelnek az eurdpai €s nemzetkdzi szabvanyoknak.

A Regisztraciés Egységek barmely bizalmi munkakorére jeldlt személy (emberi megbizhatosaga
és szakmai alkalmassaga ellenérzése céljabol) kezdeti ellenérzésen megy keresztul. E biztonsagi
alapellen6rzés soran az ellenbrzést végzd szakemberek: az életrajzban megadott adatokat
(életrajzi elemek, referenciak, szakmai elémenetel stb.) ellenérzik. Ennek soran:

e a képzettségre vonatkozo adatokat egybevetik a jeldlt altal benyujtandd bizonyitvanyokkal,
diplomakkal,

e a gyakorlati tapasztalatra vonatkozé allitasokat személyes referencidkon keresztil,
publikaciokra alapozva, illetve egyéb uton igazoljak.

Szolgaltatd biztositja, hogy a Regisztracios Ugyintézék és Felelsok elegendd ismerettel
rendelkezzenek tevekenységuk szabalyzatnak megfeleld vegzeésehez, ennek érdekében képzést
biztosit a Regisztracidés Ugyintézbk és Felel6sdk szamara az alabbi témakdrokben:

o alapvet6 PKI ismeretek;

e a Szolgaltatasi Rendben és Szabalyzatban foglalt azonositasi és hitelesitési alapelvek és
eljarasok;

e adathalasz és mas, az azonositasi és hitelesitési eljaras megbizhatdsagat veszélyeztetd
technikak.

Szolgaltaté a képzésekrél nyilvantartast vezet.

A Regisztracios Ugyintézék és Felel6sok a fenti ismeretek hianyaban nem végezhetik a
tevekenységuket, ezert a Szolgaltatd sikeres vizsga letetelet koveteli meg a Regisztracios
Ugyintézdkidl és Felel6soktdl.

A Regisztracios Ugyintézok és Felel6sok ismerik a forgalomban lévé hatosagi, illetve azonos
funkcioju dokumentumokat, azok fajtait, ismertetéjegyeit, képesek az atadott iratok
érvényessegenek megallapitasara.

Valamennyi bizalmi munkakort betoltdé munkatarsnak a biztonsagi alapellenérzésen tul idészakos
biztonsagi ellenérzéseken is at kell atesniuk.

Nem tolthet be bizalmi munkakort az a személy, aki akar az alap, akar egy id6szakos biztonsagi
ellen6rzésen a ,magas biztonsagi kockazat” minésitést kapja. Bizalmi munkakort csak buntetlen
eléélettel rendelkez6 személy tdlthet be, amit a felvételi eljaras soran 3 hénapnal nem régebbi
erkolcsi bizonyitvannyal kell igazolni.

Az id6szakos biztonsagi ellenérzésre évente keril sor valamennyi bizalmi munkakdért betéltd (lasd
5.2.1 pont) munkatérs esetén.

A Regisztracios felel6sok kijeldlésuket kdvetden a munkakorik betdltéséhez sziikséges elméleti
és gyakorlati alapkiképzésben vesz részt, aminek a végén vizsgazniuk kell. Ennek a képzési
formanak a f& célja a szolgaltatasra vonatkozd egységes biztonsagpolitika megismerése,
megértése, az ezen alapuld aktualis eljarasok késdbbi helyes alkalmazasa érdekében. Tovabbi
részletek a Személyzeti Politikaban talalhatok.

A bizalmi munkakoért a munkatarsak a megfelel6 gyakorlati tapasztalat megszerzését kovetéen
tolthetnek be.
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5.3.2 Ellendrzési eljarasok

A felvételi eljaras soran a Szolgaltaté a személyek személyazonossagaral fizikai jelenlétiik soran
vagy fényképes személyazonositd okmanyaik ellenérzésével gy6z6dik meg. Mindezek mellett a
Szolgaltaté a felvételi eljaras soran figyelembe veszi a korabbi munkahelyekre, relevans
végzettséget és szakmai referenciakra vonatkozoé informaciokat is.

A bizalmi munkakdér munkatarsai az ellen6rzés lefolytatasat megel6zé6en nem kaphatnak
hozzaférést a Szolgaltatoé rendszereihez.

5.3.3 Képzési kovetelmények

A bizalmi munkakért bet6ltd munkatarsaknak rendelkeznilik kell a feladataik ellatasahoz sziikséges
tudassal. Ennek érdekében a bizalmi munkakdrt betdltd munkatarsaknak kinevezésiket
megel6z6en tudasuk igazolasara vizsgat kell tenniik. Amig sikeres vizsgat nem tesznek, nem
férhetnek hozza a szolgaltatéi rendszerekhez. A vizsga és a képzés a bizalmi munkakoér tipusatol
fuggbéen a kdvetkezb ismeretekre terjed ki:

PKI alapismeretek;

Hitelesités és ellenbrzési szabalyok és eljarasok;

Biztonsagi és adatvédelmi szabalyok;

Altalanos fenyegetések az informéacidhitelesitési eljarasokra (beleértve az adathalasz és
egyéb social engineering taktikakat);

A Szolgaltatasi Szabalyzat és egyéb szabalyzatok el6irasai;

o Egyes tevékenységuk jogi kdvetkezményei;

e Szolgaltatd informatikai rendszerének sajatossagai és kezelésének maodja.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltaté tovabbképzésre és oktatasra vonatkozé gyakorlatat az éves tovabbképzési tervben
hatédrozza meg.

Abban az esetben, amikor a bizalmi szolgaltatasban jelentés valtozas kdvetkezik be, valamennyi
munkatars a szuikséges felépitési és szintl modularis tovabbképzésben részesil, illetve megkapja
a szukséges dokumentaciokat.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga
A vonatkoz6 szabalyokat a Szolgaltatd Személyzeti Politikaja tartalmazza.

5.3.6 Jogosultatlan tevékenységek biintet6 kovetkezményei

A szolgaltaté rendszerének nem engedélyezett hasznalatara, illetve a szolgaltatas nyujtasa kozben
elkdvetett hibakra, mulasztasokra, karokozasokra vonatkozd szankciokat a Szolgaltaté a bizalmi
munkakért betdltd személyek munkaszerzédésében rendezi.

5.3.7 Szerzddéses kozremiikodokre vonatkozé kovetelmények

A Szolgaltatd nem munkaviszonyban dolgozé szerzdédéses kozrem(ikddbire ugyanazok a
biztonsagi szabalyok vonatkoznak, mint a munkaviszonyban dolgozdkra.

5.3.8 A személyzet szamara biztositott dokumentumok

A Szolgaltato folyamatosan biztositja a szolgaltatasnyujtasban kézrem(ikédé személyek részére a
szerepkoruk ellatasahoz szukséges aktualis szabalyzatokat és dokumentaciokat.
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5.4 Naploézasi eljarasok

Szolgaltatd hitelesitési rendszere a jogszabalyi, illetve az egyes szabvanyokban, elirasokban
meghatarozott kdvetelményeknek megfeleld, széleskdrli napldzasi tevékenységet folytat a
tanusitvanyokra és az Ugyféleszkdzok elkészitésére vonatkozd miiveletek és az ezek soran
felhasznalt adatok megbérzése érdekében. A naplé tartalmazza a bejegyzés pontos idejét, a
naplozott esemény bekdvetkeztének datumat és pontos idejét, az esemény tipusat, az esemény
kovethetéségéhez, rekonstrualasahoz szikséges adatokat, az esemény Kkivaltasaban
kézrem(ikddé felhasznald vagy mas személy nevét, az esemény végrehajtas sikerességét, illetve
sikertelenségét. A Szolgaltatd a napldkban feltlintetett id6t olyan gyakorisaggal szinkronizalja, hogy
a sajat id6 és a valddi idd kozti eltérés ne haladja meg az 1 masodpercet. Az esetleges ennél
nagyobb eltérések szintén napldzasra keriinek.

A Szolgaltatd egyéb rendszerei szintén napléznak. E naplézasok tulajdonsagai az adott
alkalmazasok fluggvényei. A naplozasok elemei elkilonilten keletkeznek a kilénb6zé
modulokban. A tobb komponensbdl allé6 rendszer miatt a napldé allomanyok nem egy helyen
keletkeznek, de feldolgozasuk egy kézponti helyen torténik.

Szolgaltaté a napléallomany minden bejegyzését védi a modositastél és a jogosulatlan
hozzaférést6l. A naplét ugy kezeli, hogy kizarhatd a napldé megsemmisitése, a napléd
bejegyzéseinek torlése, modositasa, a bejegyzések sorrendjének barmilyen maodon torténd
megvaltoztatasa. Szolgéltaté a naplordl rendszeres mentést készit, valamint gondoskodik a
napléadatok folyamatos értékelésérdl és ellenérzéserél.

Operativ szinten az egyes rendszerek Uzemeltetési leirasai szabalyozzak a naplé adatok
kezelését.

5.4.1 A tarolt események tipusai

Szolgaltaté altal alkalmazott rendszer minden jogszabalyban elSirt eseményt és hibat regisztral,
amely a szolgaltatasok szempontjabdl kritikus. A napléallomanyok automatikusan vagy
manualisan kerllnek rdgzitésre. A napldéallomanyok mellett a Szolgaltaté egyes események
rogzitésére jegyzékonyvet hasznal.

A Szolgaltaté a Biztonsagi Szabalyzatban részletezi, hogy az egyes események kapcsan pontosan
milyen adatokat/eseményeket rogzit.

A napldzott események idéponttal ellatott bejegyzésként kerlilinek naplé allomanyba. A Szolgaltaté
a naplé minden bejegyzését elektronikus alairas és biztonsagi masolat és mentés alkalmazasaval
védi a modositastdl, illetéktelen hozzaféréstél, megsemmisitéstél, a napldé bejegyzéseinek
torlésétdl, a bejegyzések sorrendjének barmilyen modon térténé megvaltoztatasatol.

A napléban lehetséges az esemény tipusa és/vagy a felhasznalé személye szerinti keresés. A
naplébejegyzések széveges formatumuak.

5.4.2 A naploéfajl feldolgozasanak gyakorisaga

Szolgaltaté napldbejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik az arra
megfeleld szakértelemmel és jogosultsaggal rendelkezd fliggetlen rendszervizsgaldk altal. A
kiértékelésre manualisan és szoftvereszkdzok segitségével kerul sor.

A kiértékelés soran az értékel6 elemzi a rendszerek &ltal generalt hibalzeneteket, a forgalmi
adatokban bekovetkezett jelentds valtozasokat, a szokasostdl eltéré mintakat, valamint a gyanus
aktivitasokat. A kiértékelés tényét és eredményét, valamint az esetleges szlikséges intézkedéseket
az értékeld, illetve a szoftvereszkdz rogziti.

Szolgaltaté halézati védelmi rendszerei automatikus riasztasi funkciokkal is el vannak latva az
eréforrasokhoz térténd jogosulatlan hozzaférés észlelésének jelzésére. llyen riasztasi esetekben
a naplobejegyzések soron kivul atvizsgalasra kerilnek. Rendellenességek észleléskor,
reklamaciokor vagy egyéb megkeresések kapcsan is sor kerilhet a naplé adatok rendkiviili
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atvizsgalasara.

5.4.3 A naplofajl megorzési idotartama

A naplé allomanyok keletkezesik helyén tarolédnak, illetve archivalasra kertilnek (Id. 5.5.2 pont),
és a veluk kapcsolatba hozhaté tanusitvanyok érvényességének lejartatdl szamitott 10 évig,
illetéleg a velik kapcsolatban felmertlt és bejelentett jogvita jogerés lezarasaig megdrzédnek. A
naplofajlok a Fuggetlen rendszervizsgaldk szamara hozzaférheték.

5.4.4 A napléfajl védelme

Szolgaltatd hitelesitési rendszerének naplobejegyzései a Szolgaltatd elektronikus alairasaval
ellatva, a torlések és beszurasok észrevétlen végrehajtasat kizaré modon kerlinek tarolasra.

A naplé éallomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A
személyes adatokat tartalmazé naplobejegyzések esetében Szolgaltaté gondoskodik az adatok
bizalmas tarolasarol. A naplé allomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek erre
munkakoérik folytan szikséguk van (jellemzéen Flggetlen rendszervizsgaldk). Szolgaltaté a
hozzéaféréseket biztonsagos médon ellenérzi.

5.4.5 A naplofajl mentési eljarasai
A napléallomanyok rendszeresen mentésre kerllnek az 5.1.6 és 5.1.8 pontban meghatarozott

modon. Amennyiben a naplébejegyzés egy helyen keletkezik, a Szolgaltaté 24 (huszonnégy) 6ran
belll gondoskodik a biztonsagi masolat létrehozasaral.

5.4.6 A naplézas adatgyijtési rendszere

A napldbejegyzéseket az alkalmazasok automatikusan gydijtik és taroljak a naplé allomanyokban.
A mentett médiakat Szolgaltatd napi rendszerességgel begydijti. A médiakat Szolgaltatd sajat
munkatarsai szallitjidk a megdrzési helyre.

5.4.7 Az eseményeket kivalto Ugyfelek értesitése

A naplobejegyzéseket kivaltd személyeket, egységeket és alkalmazasokat Szolgaltatdé nem
értesiti, szlkség esetén azonban bevonhatja 6ket az esemény kivizsgalasaba. Az esemény
kivaltasaban kézremikodéknek a Szolgaltatoval fennallé szerz6déses viszony vagy jogszabaly
rendelkezése esetén kotelessége a Szolgaltatéval vald egylttmiikddés.

5.4.8 Sebezhetbség felmérése

A naplobejegyzések feldolgozasa soran Szolgaltatd a naplézott események alapjan a
sebezhetdségre vonatkozé felméréseket végez. A napi rendszerességgel végzett feldolgozason
tul Szolgaltatdé szakemberei havonta attekintik a rendkivili eseményeket és ezek alapjan a
sebezhet6ségre vonatkozé elemzéseket végeznek. Ezen elemzések alapjan a Szolgéltato
Iépéseket tesz a rendszer biztonsaganak javitasara.

A Szolgaltatd évente kockazatértékelést végez, amely segitségével azonositja, értékeli és
kockazati osztdlyba sorolja az olyan el6relathatd kilsé és belsé fenyegetettségeket, amelyek
lehet6vé tehetik a tanusitvanykezelési folyamatok jogosulatlan elérését, nyilvanossagra hozatalat,
megvaltoztatdsat, megsemmisitését vagy mas visszaélést (pl. alairasi szolgaltatas vagy kulcsletét
esetén tgyfél magankulcsok elérését). A kockazatelemzés a bekdvetkezés esetén a varhaté karra
is kiterjed. A kockazatelemzés a fentiek mellett tartalmazza a fenyegetettségek elharitasara a
Szolgaltaté altal alkalmazott folyamatok, védelmi intézkedések leirasat is.
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5.5 Adatok archivalasa

A Szolgaltaté a szolgaltatassal kapcsolatos adatokat a jelen fejezetben meghatarozott médon és
ideig 6rzi meg. Szolgaltatdo a megdrzéssel egyultt olyan eszkozt is biztosit, amellyel a kibocsatott
tanusitvany tartalma megallapithaté. Szolgaltaté az archivalt adatallomany minden bejegyzését
védi a jogosulatlan mddositastdl, torléstél, megsemmisuiléstdl és jogosulatlan hozzaféréstél. Az
elektronikus formaban tarolt archivalt adatallomanyt legalabb fokozott biztonsagu elektronikus
alairassal vagy bélyegzével, és idébélyegzdvel latja el. Szolgaltatd biztositja, hogy mindaddig,
amig az adatokat 6rzi, azok hitelesek, az arra jogosult személyek szamara hozzaférheték és
értelmezheték legyenek.

5.5.1 Az archivalandé adatok tipusai

A Szolgaltato az altala kiadott tanusitvanyokhoz kapcsolod6é adatokat - kiléndsen az
elballitasukkal es kibocsatasukkal 0sszefliggdket - beleértve a személyes adatokat is — meg kell
6riznie. Igy tarolasra kerul:

e a tanusitvanyigénylés soran az Igénylé és Eléfizetd altal megadott adatok (lasd 4.1.2.1
fejezet);
e az azonositasi és hitelesitési eljarasok (lasd 4.2.1 fejezet) soran a Szolgaltatd birtokaba
jutott elektronikus vagy papir alapu dokumentumok vagy azok masolatai;
e azigénylést elfogadod (lasd 4.2.2) regisztracios Ugyintéz6é azonositdja;
e az azonositast és hitelesitést végz6 Regisztracios Egység megnevezése;
e a tanusitvanyallapot valtozasi eljaras soran kézzétett informaciok (lasd 4.9.3 pont);
e ajelen Szabalyzat szerinti naplézott informaciodk (5.4 pont).
Az elektronikus adatokat Szolgaltaté elektronikus uton 6rzi meg. A papir alapon rendelkezésre allo
dokumentumokat Szolgaltaté elektronikus masolatként vagy eredeti papir alapu formajaban 6rzi
meg.

5.5.2 Archivalasi idotartam

Szolgaltaté a tanusitvanyokkal kapcsolatos elektronikus és papir alapu informacidkat és személyes
adatokat legalabb a tanusitvany érvényességének tanusitvanyban megadott lejartatol szamitott tiz
évig, valamint az alairé/bélyegzd tanusitvannyal, illetve a benne feltintetett nyilvanos kulccsal
végzett alairas/bélyeg ellenérzésével vagy annak magankulcs parjaval készitett
alairassal/bélyegzéssel kapcsolatban felmerdlt jogvita joger6s lezarasaig megdrzi, valamint
ugyanezen hatarid6ig olyan eszkodzt biztosit, mellyel a kibocsatott tanusitvany tartalma
megallapithato.

5.5.3 Az archivum védelme

Az elektronikus dokumentumok és adatok védelmére Szolgaltaté az 5.4.4 pontban meghatarozott
el6irasokat alkalmazza - az elektronikusan megkapott dokumentumokra és az altala készitett
elektronikus masolatokra egyarant.

A papir alapon rendelkezésre all6 dokumentumokat Szolgaltaté az 5.1 fejezet szerinti biztonsagi
korleten belul tarolja, biztositva, hogy azokba kizardlag a Regisztracios ugyintézok, Hitelesitési
ugyintéz6k és Regisztracios felel6sok nyerhessenek betekintést.

5.5.4 Az archivum mentési folyamatai

Az archivum mentésére az 5.4.5 pontban meghatarozott naplofajl mentésére vonatkozé elGirasok
alkalmazandok.
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5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

A Szolgaltaté az archivalandé adatokat az 5.4.1 pontban meghatarozott médon idébélyeggel vagy
idéadattal latja el.

5.5.6 Az archivum gylijtési rendszere

A Kihelyezett Regisztracios Egységek altal az Ugyfelekt6l bekért adatokat és dokumentumokat a
Szolgaltatéi Partner bizalmasan tarolja és szerz6désben meghatarozott id6k6zonként és formaban
tovabbitja azokat a Szolgaltaténak.

5.5.7 Archiv informacidok hozzaférését és ellenérzését végzo
eljarasok

Az archivumhoz Szolgaltato tgyfélszolgalatan keresztul benyuijtott kérelem alapjan lehet kérni

hozzaférést. A hozzaférés az Ugyfélnek a ra vonatkozé adatokhoz lehetséges, mas feleknek a

2.4.1 pont szerint. Szolgaltaté a jogosultsagot minden esetben ellenérzi, és a hozzaférést
naplézza.

5.5.8 Egyéb archivalasi rendelkezések
Az archivalasra vonatkozé részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.

5.6 Kulcscsere

Szolgaltaté lecseréli az alkalmazott sajat kulcsat, amennyiben szolgaltatéi tanusitvanya lejar, illetve
az altala alkalmazott kulcsok elavulnak. Mindezek mellett a Szolgaltato sajat belatasa szerint egyéb
esetben is donthet kulcscsere mellett.

A Szolgaltaté az uj kulccsal kiallitott uj tanusitvany esetében annak profiljat és adatait az aktualis
el6irasokhoz és legjobb gyakorlathoz igazitja.

5.7 Katasztréfaelharitas és helyreallitas

A Szolgaltatd a szolgaltatasokat érintd fenyegetettségek azonositasara és a lehetséges
kockazatok kezelésére vonatkozdan kockazatkezelési értékelést alkalmaz, illetve a rendkivuli
helyeztek kezelésére, a vészhelyzetek minél gyorsabb elharitasa valamint a folyamatos mikddés
biztositasara vonatkozoan Uzletmenet Folytonossagi és Katasztrofa-elharitasi Tervvel (UFKT)
rendelkezik.

A Szolgéltatd a szolgaltatdéi rendszerek biztonsaganak megsértésérdl, illetve az adatok
sértetlenségének megsziinésrdl, amennyiben az jelentds befolyast gyakorol a szolgaltatasra, vagy
a tarolt személyes adatokra (incidens) haladéktalanul, de legkés6bb 24 (huszonnégy) 6ran beldl
értesiti a Bizalmi Felligyeletet és adott esetben az egyéb érintett szerveket, valamint a szolgaltatas
azon Ugyfeleit, akiket ez hatranyosan érinthet.

5.7.1 Incidens- és kompromittalédas-kezelési eljarasok

Az informatikai rendszerekbe vald belépésekre, azok felhasznaloira és a Szolgaltatasi szerz6désre
vonatkozd rendszertevékenységeket a Szolgaltatd folyamatosan ellenérzi a vonatkozo
eléirasokban foglaltaknak megfeleléen. Az ellenérzés pontos szempontjait a Biztonsagi Szabalyzat
tartalmazza.

Amennyiben Szolgaltaté az informatikai rendszereiben kritikus sérlulékenységet észlel, a
seérulékenység felfedezésétdl szamitott 48 oran belll az aldbbi intézkedések egyikét hajtja végre.

1. Kijavitja a kritikus biztonsagi rést.
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2. Amennyiben egy kritikus biztonsagi rés kijavitasa nem lehetséges 48 6ran belll, Szolgéltato
a sérllékenység enyhitése érdekében egy intézkedési tervet készit és hajt végre, melyben
elsédleges intézkedésként hatarozza meg az alabbiakat:

a. az un. CVSS specifikacio!! szerinti legkritikusabb biztonsagi rések javitasa (a
legmagasabb pontszamuval kezdve);

b. azon rendszerek biztonsagi réseinek javitasa, melyek nem rendelkeznek kiegészit6
védelmi mechanizmussal és melyek a sérulékenység csOkkentése nélkul ki
lennének téve az illetéktelen hozzaférés és kompromittalédas veszélyének.

3. Szolgaltatdé dokumentalja a tényeket, melyek alapjan nem sziikséges a sérllékenység
kijavitasa - ennek okai - tobbek kdzott - az alabbiak lehetnek:

a. Szolgaltatdo nem ért egyet a CVSS specifikacio szerinti sérilékenységi besorolassal,

b. a sérilékenység beazonositasa téves;

Cc. a sérlulékenység kihasznalhatosagat a kiegészitd védelmi mechanizmus
megakadalyozta; vagy

A Szolgaltato altal alkalmazott UFKT tartalmazza a katasztréfa helyreallitasi tervet is. Az UFKT
olyan eljarasokat tartalmaz, amelyek leirjak a megbizhaté Gzemmenet mielébbi helyreallitasanak
leggyorsabb maodjat. A Szolgaltatd ellenbérzések végrehajtasaval rendszeresen (minimum évente)
teszteli a biztonsagi el6irasok hianytalan technikai és személyi végrehajtasat.

A Szolgaltaté mentésekkel biztositja, hogy szlikség esetén az informatikai rendszer egészét helyre
tudja allitani. A mentéseket a Szolgaltatd védi a modositdsok és jogosulatlan személyek
hozzaférhesse ellen.

5.7.2 IT eroforrasok, szoftverek és/vagy adatok meghibasodasa

Szolgaltatdé megnodvelt biztonsagu eszkdzokkel és rendszerekkel rendelkezik a hardver- és
szoftvermeghibasodasok valamint az adatsérilések minimalizalasa érdekében. A szolgaltatasok
helyreallithatosagat Szolgaltatdé hattérszerz6dései és sajat tartalékeszkdzei garantaljak, amelyek
az 5.7.4 pontban vallalt id6n belll barmely kiesé kritikus eszkdz pétlasara képesek. Szolgaltatod
rendszeres mentései (lasd 5.5 pont) és tranzakcié naplézasa (lasd 5.4 pont) biztositja az adatok
visszaallithatosagat valamely adattarolé eszkdz kiesésének esetére. Ez a rendszer a legrosszabb
esetben az el6z6 napi adatok helyreallitasara képes.

Az UFKT eseményjelentési elSirasokkal rendelkezik valamennyi eszkdze meghibasodasa, illetve
rendellenes mikddése tekintetében (ezek egy része automatizalt, mas része a kezel6személyzet
felel6ssége). A jelentéseket szakértd személyzet értékeli ki és valaszadas eljarasokat
foganatositva minimalizalja az esetleges karokat és szolgaltatas kieséseket.

A kritikus rendszerelemek meghibasodasara vonatkozo részletes szabalyokat az UFKT
tartalmazza.

A helyredllitdés soran elsébbséget élveznek a tanusitvanyallapot-informaciokat szolgaltatd
rendszerelemek.

5.7.3 Magankulcs kompromittalodasa esetén kovetendd eljaras

a. Végfelhasznaloi magankulcs kompromittalodasa

Végfelhasznal6i magankulcs kompromittalodasara vonatkozéan lasd a 4.9.12 pontban foglaltakat.

b. Szolgaltatoi magankulcs kompromittaléodasa

A szolgaltatoi kulcs kompromittalodasa esetén a Szolgaltato tajékoztatia Ugyfeleit, szerz6déses

11 Ccommon Vulnerability Scoring System v3.0 (https://www.first.org/cvss/specification-document)
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partnereit, az Erintett Feleket és a Bizalmi Felligyeletet. A tajékoztatas tartalmazza, hogy az érintett
szolgaltatdi kulccsal kibocsatott tanusitvanyok és a tanusitvanyallapot-informacid mar nem
érvényesek. A kompromittalédott magankulcsot tartalmazoé tanusitvanyt a Szolgaltaté visszavonja.

A szolgaltatéi magankulcs kompromittalodasara vonatkozo tovabbi elGirasokat és a kovetendd
eljarast az UFKT tartalmazza. Katasztrofa bekovetkezése esetén a Szolgéaltatd megteszi a
szilkséges lépéseket a katasztrofa megismétlédésének elkerllése érdekében.

C. Algoritmus valtozasa

Amennyiben a Szolgaltato altal alkalmazott valamely algoritmus vagy ahhoz kapcsoléan valamely
paraméter nem felel meg az elvarasoknak a teljes tervezett felhasznalasi id6tartamra
(végfelhasznaldi és szolgaltatoi tanusitvany esetén egyarant), akkor a Szolgaltatd tajékoztatja
Ugyfeleit, szerzédéses partnereit, az Erintett Feleket és a Bizalmi Felligyeletet, valamint megteszi
a szukséges lépéseket az érintett tanusitvanyok visszavonasa érdekében.

5.7.4 A mikodés folytonossaganak fenntartasa
katasztr6faesemény utan

Szolgaltaté rendelkezik Uzletfolytonossagi tervvel, amit katasztréfa esetén életbe Iéptet.
Katasztréfa bekdvetkezte estén - beleértve valamely szolgaltatéi magankulcs vagy mas hitelesitd
adat kompromittaldodasat vagy a szolgaltatdi rendszer kritikus elemeinek meghibasodasat is -
szolgaltatd normal mikodése helyreallitasra kerll, s egyuttal a hiba ujboli bekdvetkeztének
megelbézésére is sor kerdl.

A Szolgaltaté célja, hogy a hiba elharitasa és az integritas helyreallitdsa utan a lehet6 leghamarabb
Ujrainditsa valamennyi szolgaltatasat. A visszavonasi nyilvantartasok megbizhat6 Gzemelésének
helyreallitasa minden mas szolgaltatas vagy tevékenység helyreallitasat megeldzi.

Ha a rendkivili Gzemeltetési helyzet a BM rendelet 36. és 45. §-ban foglalt idétartamot meghaladja,
a szolgaltatd a bizalmi feligyeletet haladéktalanul értesiti a rendkivili Gzemeltetési helyzettel
kapcsolatos alabbi informaciékrdl is:

e a rendkivuli Uzemeltetési helyzet kezdetének, és ha eltér, észlelésének id6pontja és a
rendkivili Gzemeltetési helyzet leirasa,

e arendkivlli Gzemeltetési helyzet hatasa (ennek részeként biztonsagi esemény esetén az
érintett szolgaltatasok, informatikai vagyonelemek és az érintett személyes adatok
korének leirasa, az érintett bizalmi szolgaltatasi Ugyfelek szama),

e a rendkivili Gzemeltetési helyzet varhaté idétartama,

e a rendkivuli Uzemeltetési helyzet elharitasa és jovobeli elkerilése érdekében tett és
tervezett intézkedések, és

e arendkivuli Gzemeltetési helyzet megsziinése.

Természeti vagy mas katasztréfat kdvetden, illetve a Szolgaltaté berendezéseinek meghibasodasa
esetén Szolgaltatd a kdvetkezd szolgaltatasok legfeljebb 24 6ran bellli elinditasat vallalja:

e allapotvaltoztatas-szolgaltatas,
e tanusitvanyallapot-szolgaltatas.

Minden egyéb szolgaltatas elinditasat Szolgaltaté 5 munkanapon belll vallalja.
5.8 A hitelesité vagy a kozponti regisztracios egység

megszilinése

Amennyiben a Szolgaltaté tevékenységét tervezetten megszlinteti vagy tartésan szunetelteti, a
tevékenység leallasat megel6z6en legalabb az alabbi eljarasokat hajtja végre:
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Szolgaltaténak minden ésszerl eréfeszitést meg kell tennie annak érdekében, hogy egy
erre alkalmas szolgaltato a nyilvantartasait és szolgaltatasi kotelezettségeit legkésébb a
szolgaltatas leallitasaig atvegye tdle.

A szolgaltatas megsziinése el6tt legalabb 60 nappal értesitést tesz kozzé weboldalan, e-
mail cimmel rendelkezd Ugyfelei szamara a szolgaltatas befejezésérél elektronikus
levélben értesit6ét kild illetve tajékoztatja errél a Bizalmi feligyelet. Az értesitésekben
megjeldli azt a - vele azonos besorolasu — szervezetet, amely legkésdbb a tevékenység
befejezésekor atveszi a tanusitvanyallapot kézlési nyilvantartasokat, valamint a
regisztracios informacié és az eseménynapldé archivumok fenntartasara vonatkozo
kotelezettségeket a Szolgaltaté szamara eldirt vagy altala vallalt idétartamra.

Sajat magankulcsait megsemmisiti, illetve a hozzajuk tartozé tanusitvanyokat
visszavonija, és err8l weboldalan tajékoztatast tesz kézzé.

Amennyiben csak bizalmi szolgaltatas kerlil megszintetésre, akkor a szolgaltaté
lehet6ség a visszavonasi informaciokat tovabbra is biztositja.

Amennyiben a bizalmi szolgaltatasi tevékenységek teljes egészében megszintetésre
kerllnek:

o Szolgaltatd biztositja, hogy az altala kezelt és kdzzétett (végfelhasznaloi és kdztes
kiadoi) tanusitvanyallapot-informacidk a tevékenység befejezéséig az eredeti URL-en
elérhetbk legyenek (ezt kovetben az atvev® szolgaltatonak kell biztositania az
allapotinformaciok elérését); valamint

o Szolgaltato a tevékenység beszlintetésének napjan a szolgaltatoi gydkértanusitvanyt
és kulcsat megsemmisiti, €s melyrél sajtokozleményt ad Ki.

A Szolgaltaté a tanusitvanyok visszavonasat kovetéen a tevékenysége befejezéséig a
nyilvanossagra hozatali kotelezettségének tovabbra is eleget tesz.

A Szolgéltatdé a tevékenység befejezését legalabb 20 nappal megeléz6en az altala
kibocsatott, és még vissza nem vont tanusitvanyokat visszavonja.

Amennyiben a bizalmi szolgaltatasi tevékenységek telijes egészében megszintetésre
kerllnek, a Gydkér Kiadd (rootCA) tanusitvanyanak tervezett megszintetésérdl legalabb
20 nappal a tevékenység befejezése el6tt értesitést kuld azon szoftvergyartoknak,
melyek un. ,root program”-jaban a gyokértanusitvany szerepel.

A Szolgaltatéval szerz6déses kapcsolatban allo, a tanusitvanykibocsatasban résztvevé,
Osszes vallalkozassal, Regisztracios Egyseéggel korabban megkotott szerz6dés alapjan
fennalld kezelési jogokat, illetve felhatalmazast visszavonja, s valamennyi Regisztracios
Egységet felhivja a naluk tarolt adatok atadasara.

A regisztracios informacidk és az eseménynapld archivumok megbrzése érdekében,
idébelyegzbvel ellatott teljes korl mentést hajt végre. A mentés tartalmazza a
tanusitvanyokkal kapcsolatos korabbi valtozasok adatait, a tanusitvanyok helyzetére,
esetleges felfliggesztésére, illetve visszavonasara vonatkozd adatokat, valamint a
tanusitvany kibocsatasra vonatkozé Szolgaltatdi szabalyzatokat és az alairas-ellenérzé
adatokat, tovabba a visszavont tanusitvanyok nyilvantartasat. A mentett
adatallomanyokat Szolgaltaté védi a jogosulatlan médositastol és biztositja a jogosulatlan
hozzaférés kizarasat, valamint az adatoknak megérzési idén bellli, hozzaférhetéségét és
értelmezhetbségét a jogosult személyek szamara.

A Szolgaltaté uj tanusitvanyokat a megsziinés bejelentése utan nem bocsat ki.

Ha a Szolgaltato ellen a birésag jogerés hatarozata alapjan felszamolasi vagy végelszamolasi
eljaras indult, haladéktalanul tajékoztatja a Bizalmi Fellgyeletet e tényrél, megnevezve az eljarast
lefolytatd szervezetet.

A Szolgaltatdé annak érdekében, hogy adatait atadhassa egy masik szolgaltatdnak, azokat a
szolgaltato altal fogaddképes médian és formatumban helyezi el vagy biztositja a masik szolgaltato
szamara az adatok eredeti formatumban térténé feldolgozasanak lehetéségét, melyekhez atadja a
megfeleld eszkdzoket, dokumentacidkat és ismereteket.
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6. MUSZAKI BIZTONSAGI OVINTEZKEDESEK

A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és ellenérzott termékekbdl alloé
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

A kulcskezelési rendelkezések az alabbi kulcsokat kulonboztetik meg:
Szolgaltatéi magankulcsok:

e végfelhasznaldi tanusitvanyokat, CRL és OCSP valaszokat alairé magankuics,

e egyéb tanusitvanyokat, CRL és OCSP valaszokat alair6 magankulcs,

e infrastrukturalis és kontrollkulcsok,

e viszontazonositasi valasz alair6 kulcs,

e egyéb szolgaltatéi magankulcsok (archivalast hitelesitd, idébélyegz6)
Szolgaltatéi nyilvanos kulcsok:

e a szolgaltatéi magankulcsok nyilvanos parjai.
Végfelhasznal6i magankulcsok:

e végfelhasznalé magankulcsa, amelyet sajat maga hozott létre,

e végfelhasznalé magankulcsa, amelyet szamara a Szolgaltaté hozott létre.
Végfelhasznaldi nyilvanos kulcsok:

e a végfelhasznaldi magankulcsok nyilvanos parja.

6.1 Kulcspar generalas és telepités

Amennyiben a tanusitvanyban feltlintetésre kerilé masodlagos hitelesitési rend SCD alapu
kulcstarolast jeldl (lasd a Szolgaltatasi rend 1.2.1 Hitelesitési rendek fejezetet), a kulcs a 6.2.1
fejezetben megadott Ugyféleszkdzok valamelyikében kerll generalasra.

Ha a kriptogréfiai eszkozt, illetve az Ugyfél magankulcsat egy harmadik fél kezeli, akkor szolgaltatd
a tanusitvany teljes élettartama alatt meggy6zédik arrél, hogy e fél az ehhez szikséges
feltételrendszernek (pl. feltgyeleti nyilvantartas) megfelel.

Amennyiben az Ugyfél magankulcsa mozgatasra keril eszkozok kozott, akkor Szolgaltato
megfeleld intézkedésekkel kezeli az ebbél fakadd biztonsagi kockazatokat.

Amennyiben az eszkdz a nem mindsitett szolgaltatds szamara relevans tanusitasa érvényességét
veszti, akkor szolgaltaté az adott eszkdzre kiadott tanusitvanyokat visszavonja.

6.1.1 Kulcspar eldallitasa

A Szolgaltato — attdl fuggetlenll, hogy a kulcspart ki generalta — ellendrzi, hogy a nyilvanos kulcs
korabban nem kerllt-e kiosztasra mas Ugyfél szamara.

a. Szolgaltatoi kulcspar eldallitasa

A szolgaltatéi kulcsok generalasa (beleértve az id6bélyegzé kulcsokat is) a Szolgaltato fizikailag
védett szervertermében két bizalmi munkakort betoltd személy egyuttes jelenlétében, mas személy
jelenlétének kizarasaval jegyzokonyvezetten torténik. Azon bizalmi munkakort betoltdé személyek
listajat, akik jogosultak kulcsgeneralasra, a Szolgaltaté Biztonsagi Szabalyzata tartalmazza.

A Szolgaltatéi kulcsok generalasara és tarolasara (beleértve az id6bélyegzd kulcsokat is) a
Szolgaltaté a jelen Szabalyzat 6.2.1 pontjaban részletezett kriptografiai hardvermodulokat
hasznalja. A Szolgaltatdé valamennyi szolgaltatéi kulcspart sajat maga generalja. A generalt
magankulcsok — a 6.2.4 fejezetben ismertetett mentés esetét leszamitva - teljes életciklusuk alatt
a kriptografiai hardverekben maradnak, megsemmisitésiikig sehova nem kertilnek athelyezésre.
Amennyiben a szolgaltatéi magankulcs barmely okbdl torténd megsemmisitése valik szikségesseé,
ugy az az eszkoz tanusitvanyaban el6irt modon két személyes kontroll mellett torténik.

A Szolgaltatdi kulcsok lejaratat megel6zéen a Szolgaltaté az uj kiaddi kulcsokat ugy generalja és
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adja ki az Uj szolgéltatéi tanusitvanyokat, hogy az atallas az Ugyfél részerél minél
zOkkenémentesebb lehessen, és a tanusitvany cseréje ne okozzon zavart az Ugyfelek és az
Erintett Felek szamara.

Szolgaltaté uj Gyokeér Kiaddjanak kulcsel6allitasat egy minésitett auditor is megfigyeli, ellenérizve
a fenti kovetelményeknek valé megfelelést, illetve a kulcspar integritasat és bizalmassagat. Az
auditor egy igazolast allit ki, arrol hogy a szolgaltato:

e A Gyokeér Kiado kulcsel8allitasi és védelmi eljarasait dokumentalta szabalyzataiban;

e A kulcsel6allito eljaras megfeleld részletezettség;

e Hatékony kontrollokkal gondoskodott arrdl, hogy a kulcsgeneralas az el6irasokkal
0sszhangban megfelel6 biztonsagi szinten térténjen meg;

o A kulcsel6allito eljaras valamennyi eljarasat végrehaijtotta.

Amennyiben ugyanaz az idébélyegzd kulcs tébb kriptografiai modulban is alkalmazasra kerdl,
akkor Szolgaltaté ugyanazt a tanusitvanyt kapcsolja hozza.

A Szolgaltatoi kulcsok generalasara vonatkozo részletszabalyokat a kulcsgeneralasi forgatékonyv
tartalmazza.

b. Végfelhasznaloi kulcspar Szolgaltato altal torténd eldallitasa

A Szolgaltaté a végfelhasznaldi alaird és bélyegz6 tanusitvanyokhoz tartozé kulcsok generalasat
vallalja, melynek soran olyan algoritmusokat hasznal, amelyek megfelelnek a kibocsataskor
hatalyos szabvanyokban, illetve a Bizalmi Fellgyelet hatarozatban el6irtaknak. Szolgaltatéd
visszautasit minden olyan tanusitvanykibocsatasra vonatkozé igényt, amely nem felel meg e
rendelkezéseknek.

A végfelhasznaldi kulcsok generalasa automatizaltan vagy Szolgaltaté védett szerverszobgjaban
torténik  kizarélag bizalmi munkakoért betdltd személyek &ltal. Amennyiben a kulcspar
Ugyféleszkdzon kerill alkalmazéasra, akkor azt Szolgéltaté kdzvetleniil az eszkézben hozza létre,
azt semmilyen mas modon nem tarolja és menti, kivéve a 4.12 Kulcsletét és kulcshelyreallitas
fejezetben ismertetett eseteket.

Az NL Sign szolgaltatas keretében igényelt végfelhasznaldi tanusitvanyokhoz tartozé kulcspart
Szolgaltaté sajat kriptografiai eszkdzén (HSM modulban) automatizaltan generalja. A kriptogréfiai
eszkdz megfelel a szolgaltatéi magankulcs kriptografiai eszk6zére vonatkozo elvarasoknak (lasd a
6.2.1 fejezetet).

Szolgaltaté biztositja, hogy végfelhasznald6 magankulcsahoz és aktivalé adatdhoz masok ne
férhessenek hozza.
Lasd még a 6.1.2 Magankulcs eljuttatasa a Végfelhasznaléhoz fejezetet.

Weboldal-hitelesité tanusitvanyokhoz (DVCP) tartozé kulcsokat Szolgaltaté nem general.

C. Végfelhasznaloi kulcspar Végfelhasznalo altal torténd eléallitasa

A nem-mindsitett végfelhasznaloi tanusitvanyhoz tartozé kulcspart eléallithatja a végfelhasznalo
maga is. . Végfelhasznaldi kulcsgeneralas esetén, amennyiben az igénylés olyan tanusitvanyra
vonatkozik, melynek masodlagos hitelesitési rendje SCD alapu kulcstarolast jeldl, Végfelhasznald
koteles a kulcsgeneralast a 6.2.1 fejezetben megadott SCD vagy QSCD Ugyféleszkoz
valamelyikében végezni, tovabba koteles a kulcsot a teljes hasznalati id6 alatt ezen eszk6zon
hasznalni. A magankulcs eszkozrél torténd exportalasa kizarélag biztonsagi mentés készitése
céljabdl megengedett. Lasd még a 6.1.3 Nyilvanos kulcs eljuttatas a tanusitvany kibocsatéhoz
fejezetet.
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6.1.2 Magankulcs eljuttatasa a Végfelhasznaléhoz

Amennyiben a Szolgaltatd generalta a vegfelhasznaldi kulcspart, akkor azt a hordozo
Ugyféleszkbzzel egyetemben biztonsagos moddon Atvevdén keresztll juttatia el a
Végfelhasznaléhoz.

Menedzselt SCD esetén a szolgaltatd nem juttat el kulcsot a felhasznaldhoz, a felhasznal6
értesitést kap arrdl, hogy kulcsat a korabban megadott aktivalo adattal igénybe veheti.

6.1.3 Nyilvanos kulcs eljuttatas a tanusitvany kibocsatéhoz

Amennyiben a kulcsgeneralast a Végfelhasznalé végzi, a nyilvanos kulcsot a mar sikeresen
regisztralt 1génylé védett csatornan kildi meg a Regisztracios Egységnek, amely — miutan
sikeresen ellenérizte, hogy az Igényl§ altal megklldoétt nyilvanos kulcsnak megfeleld
magankulccsal valoban rendelkezik az Igénylé — szintén védett csatornan tovabbitja a Kiadonak.

Amennyiben a végfelhasznaléi tanusitvanyhoz a kulcspart a Szolgaltatd generalja, ugy nincs
szukség a nyilvanos kulcs tovabbitasara.

Menedzselt SCD esetén Szolgaltatd nem juttat el kulcsot a felhasznaldhoz, a felhasznald értesitést
kap arrol, hogy kulcsat a korabban megadott aktivalé adattal igénybe veheti.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

Szolgaltatd szolgaltatoéi tanusitvanyai - beleértve az idébélyegz6 tanusitvanyt - elérhetéek a
Szolgaltaté weboldalan (1.1.2 pont). A szolgaltatéi tanusitvanyok elérhetésége szabvanyos médon
a végfelhasznaldi tanusitvany AlA:CAlssuer mezdjében is megtalalhato.

A szolgaltaté nyilvanos kulcsai a szolgaltatoi tanusitvanyai részeként elérhetéek.

6.1.5 Kulcsméretek

A Szolgaltaté altal alkalmazott kulcsparok (szolgaltatéi és végfelhasznaldi tanusitvanyok esetén
egyarant) megfelelnek a hatalyos szabvanyokban, illetve a Bizalmi Fellgyelet hatarozatban
elGirtaknak. A Szolgaltato altal hasznalt algoritmusok:
Lenyomatképzd algoritmusok azonositoi:
e SHA-256 OID ::= { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-256 (1) }
e SHA-384 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-384(2)}
e SHA-512 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-512(3)}
Kriptografiai algoritmusok azonositéi és kulcsméretei:
e RSA OID ::= {iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) PKCS-1
(1) RSA Encryption (1) } — Minimum 2048 bit kulcshossz
e DSA OID ::={iso(1) member-body(2) us(840) X9-57 (10040) x9algorithm (4) id-dsa (1) }
A Szolgaltaté az itt meghatarozott algoritmusokat legfeljebb a Bizalmi Felligyelet Algoritmus
Hatarozataban megjeldlt id6pontig hasznalja.

6.1.6 A nyilvanos kulcs paraméterek eléallitasa, a minéség
ellenérzése

A kulcsgeneralas paramétereinek megfeleléségét a Szolgaltatd altal hasznalt rendszer két
szempontbdl ellendrzi:

e a paraméterekhez felhasznalt véletlenszam-generalas megfeleléségének ellendrzése
(statisztikailag kell6képpen véletlenszeri-e a generalas),
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e a paraméterekre vonatkozo feltételek, 6sszefliggések teljesiilésének ellenérzése.
A véletlenszam-generalas megfelel6ség ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az altala generalt bitsorozat egyenletességének és
fuggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztlil.

A kulsé interfészen meghivhato tesztelési utasitason kivil a hardver modulok is folyamatosan
tesztelik sajat véletlenszam-generalasukat, melyek hibas teszt esetén leallnak.

6.1.7 A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mezé
tartalmanak megfeleléen

a. A Gyokér Kiado kulcsa

A Gyokeér Kiado kulcsa kizarélag a kovetkezé célokra hasznalhaté:
e A Gyokér Kiado tanusitvanyanak alairasara (Onalairt tanusitvany)
e Alarendelt szolgaltatasok hitelesitésére vonatkozé tanusitvanyok alairasara
o Koztes Kiadd tanusitvanyanak alairasara és kereszthitelesitésre
e Belsé szolgaltatoi tanusitvanyok alairasara (pl. OCSP)
e Tesztelési célra, amennyiben az éles célra a Gyokér Kiado alairasa szikséges

b. A Koztes Kiado kulcsa

A Koztes Kiado kulcsa kizardlag a kovetkezd célokra hasznalhato:
e Végfelhasznaldi tanusitvanyok alairasara
e Bels6 szolgaltatoi tanusitvanyok alairasara (pl. OCSP, CRL)
e Tesztelési célra, amennyiben az éles célra a Kdztes Kiado alairasa szlkséges

C. A Végfelhasznaloi tanusitvanyok kulcsa

A kulénb6z4 tipusu végfelhasznaloi tanusitvanyok az alabbi célokra hasznalhatok:

e FElektronikus alairas létrehozasara

e Elektronikus bélyegzé létrehozasara

e \Weboldal-hitelesitésére és a titkositott kommunikacio felépitésére
a belefoglalt X509v3 biteknek megfeleléen.
Lasd a 7.1.2 Tanusitvany kiterjesztések fejezetben a kulcshasznalat mezék ennek megfelelé
értékeit.

6.2 Magankulcs védelem és kriptografiai modul eldirasok

Szolgaltaté olyan fizikai és logikai védelmeket implementélt, amelyek megakadalyozzak a
jogosulatlan tanusitvanykibocsatast.

Szolgaltaté a magankulcsat biztonsagos modon tarolja, ami megakadalyozza, hogy jogosulatlan
személy hozzaférhessen és hasznalhassa. Szolgaltatd a tanusitvanyok eléallitasahoz, a
visszavonasi nyilvantartasok hitelesitéséhez és egyéb célra hasznalt szolgaltatéi magankulcsait
csak fizikailag védett kdrnyezetben, az adott kulcsra meghatarozott rendeltetési célra hasznalja fel.

6.2.1 Kriptografiai modulra vonatkozé szabvanyok és eldirasok

A szolgaltatéi kulcsok - beleértve az idébélyegz kulcsokat is - létrehozasa, mentése, tarolasa és
megsemmisitése kapcsan Szolgaltatoé az aldbbiak szerint jar el:

e a kulcsok létrehozasa, tarolasa, mentése, helyredllitdsa, megsemmisitése fizikailag
biztonsagos kornyezetben, kettés személyi ellenérzés mellett (két bizalmi munkakort
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betdlté munkatars egyuttes jelenlétében) valosul meg (lasd 6.1.1.1 pont),

e a Kiadok kulcsai a vonatkozé szabvanyoknak megfeleléen legalabb EAL4 tanusitassal
rendelkez8, az ISO/IEC 15408 vagy ezzel ekvivalens IT biztonsagi elvaras szerint, vagy
az ISO/IEC 19790 vagy FIP PUB 140-2 level 3 megfelelé hardver kriptografiai eszkdzben
kerllnek generalasra, tarolasra, illetve felhasznalasra (lasd 6.1.1.2 és a 6.2.7 Magankulcs
tarolasa kriptografiai modulban fejezeteket),

e a kulcsokat kizarolag az arra felhatalmazottak hasznalhatjak, a létrehozas céljanak
megfeleld funkciodra,

e a Szolgaltatd rendszerei sajat szolgaltatoi kulcsaik hasznalata el6tt meggy6z8dnek arrdl,
hogy az e kulcsokhoz kapcsolédoé tanusitvanyok érvényesek,

e a Szolgaltatd tanusitvany-, CRL és OCSP aldiré kulcsai kulénbdéznek minden mas
funkciora szolgalo kulcstal,

e a szolgaltatoi kulcsfrissités out-of-band cserével torténik,

e biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a
Szolgaltaté gondoskodik a kulcs védelmérdl,

e azokat a rendszereket, melyek kriptografiai hardver eszk6zon kivil dolgoznak fel
kriptografiai szempontbdl érzékeny informaciét (magan- vagy titkos kulcsokat) a
Szolgaltaté védi az elektromagneses kisugarzassal torténdé kompromittalodas ellen (Id.
5.1.3 pont).

Szolgaltatd elkllonitve kezeli és mikdodteti a mindsitett szolgaltatasainak nyujtasahoz hasznalt
kriptografiai eszk6zoket a nem mindsitett szolgaltatasokhoz és egyéb tevékenységeihez hasznalt
kriptografiai eszk6zoktél, mely utébbiak igy nem befolyasolhatjadk a mindsitett szolgaltatast
megvaldsité termékek megbizhatd Uzemeltetését.

Szolgaltaté a bizalmi szolgaltatas nyujtasat kozvetlenil megvaldsitd termékeirdl biztonsagi
osztalyokba sorolt nyilvantartast vezet.

Miel6tt a szolgaltatd a szolgaltatas nyujtasahoz hasznalt bizalmi szolgaltatast megvalésitod
termékeit a sajat maga altal végzett szolgaltatasnyujtason Kkivlli célokra hasznalja fel,
megbizonyosodik arrél, hogy a termék nem tartalmaz olyan adatot, amely bizalmi szolgaltatashoz
fuzédik, valamint arrél, hogy az ilyen adatot nem lehet visszaallitani. E vizsgalatot és a vizsgalat
eredménye alapjan végrehajtott intézkedést a mindsitett szolgaltatonak naplozza.

A Szolgaltato altal hasznalt és biztositott kulcstarold, kulcsgenerald és alairé eszk6zok — melyekre
Szolgaltaté végfelhasznaldi vagy szolgaltatoi kulcsot general — az alabbiak lehetnek:

Kulcskezeléshez kozvetleniil

Eszkoz Hardware és firmware specifikacio hasznalt szoftverek specifikaciéja

e Luna® PCI- E Cryptographic Module and
Luna® PCI Cryptographic Module for Luna®
SA (Hardware Versions: VBD-05-0100, VBD
05-0101 és VBD-05-0103, Firmware Version:
6.10.7, 6.10.9 and 6.11.2)

e SafeNet PCle Hardware Security Module and e Luna kriptogafiai modulok driverei
Szolgaltatoi SafeNet PCle Hardware Security Module for e SafeNet driverek
kulcsok eszkéze SafeNet Network HSM (Hardware Versions: e ProtectServer Internal Express 2
VBD-05-0100, VBD-05-0101, VBD-05-0102 (PSI-E2) driverei
and VBD-05-0103; Firmware Versions: 6.24.6
and 6.24.7)

e ProtectServer Internal Express 2 (PSI-E2)
Harware Versions: VBD-05-0200, Firmware
Versions:: 5.01.02 and 5.01.03)
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QSCD
Ugyféleszkdz
(hasznalhato
SCD
besorolassal is)

ID-One Cosmo v7.0.1-n kartya IAS ECC 1.0.1
alkalmazassal (applet version 1121), NXP
P5CC081 V1A (Standard) komponenssel
SafeNet eToken (Smartcard or USB token),
9.1-es Verzio, Athena IDProtect/OS755 Java
Card kartya, Atmel AT90SC25672RCT-USB
Microcontrolleren, IDSign applet beagyazassal
IAS Classic v3 alkalmazas Java Card
platformon P5CC081V1A chippel, MultiApp ID
V2.1 nyilt szabvany szerint, sz(ir6vel ellatott
MPH117 v2.2 (masnéven: Gemalto ID 340)
Gemalto ID Prime MD 840 ,A”

(IAS on MultiApp V3 chip M7820 A11
controller)

Gemalto ID Prime MD 840 ,B”

(IAS on MultiApp V3 chip M7820 A1l
controller)

Gemalto ID Prime MD 3840 ,A”

(IAS on MultiApp V3 chip M7820 A11
controller)

Gemalto ID Prime MD 3840 ,B”

(IAS on MultiApp V3 chip M7820 A11
controller)

Gemalto ID Prime 8840 ,A”

(IAS on MultiApp V3 chip M7820 A11
controller)

Gemalto ID Prime 8840 ,B”

(IAS on MultiApp V3 chip M7820 A1l
controller)

Bit4id Crypto Java Card (Oberthur Cosmo ID-
One v7.0 dual or contact only)

Applet ID One Classic v1.01.1 en configuration
CNS, Classic ou chargée sur Cosmo v7.0-n
Large, Standard et Basic (modes dual contact)
sur composants NXP)

Bit4ID/Oberthur eszk6zok driverei

ScD
Ugyféleszkoz

IDOneClassIC Card: ID-One Cosmo 64 RSA
v5.4, applet IDOneClassIC v1.0 embedded,
P5CT072VOP-en,

IDOneClassIC Card (ID-One Cosmo 64 RSA
v5.4.1, applet: IDOneCIE v1.01.1 platformok:
P5CT072VOP, P5CC072VOP és
P5CD072VOP) biztonsagos alairas-létrehozo
eszkdz

NLSIGN rendszer (menedzselt SCD)
ProtectServer Internal Express 2 (PSI-E2)
Hardver verzio VBD-05, formver verzio:
5.00.02)

Oberthur eszk6zok driverei
NLSIGN rendszer

ProtectServer Internal Express 2

(PSI-E2) driverei

A fenti eszkdzok megfelel6ségi tanusitvanyai és egyéb informaciok letdlthetk a Szolgaltatd
weboldalan (lasd 1.1.2).

Szolgaltaté folyamatosan figyelemmel kiséri az &ltala alkalmazott eszkdzdk tanusitdsanak
érvényességét, illetve az alkalmazasukra vonatkozd esetleges ujabb korlatozasokat. Ennek
érdekében egyrészt belsé adminisztracios Iépéseket hozott meg a tanusitasok érvényességének
nyilvantartasara, illetve az Eurépai Union belll elvégzett tanusitasok érvényességei valtozasainak
nyomon kovetésére, masrészt a tanusitassal érintett eszkdzdk gyartéival, forgalmazéval is
kommunikal, hogy minél hamarabb érteslilhessen a tanusitasok valtozasairdl.

Szolgaltaté sajat felhasznalasra és Ugyféleszkdzként egyarant bevezethet tovabbi kulcskezeld és
alairé eszkdzoket, amennyiben azok rendelkeznek a felhasznalasi célnak megfeleld tanusitassal.

A végfelhaszndldi tanusitvanyokhoz aktudlisan igényelhetd Ugyféleszkézokrél Szolgaltatd
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weboldalan (lasd 1.1.2) nyujt tajékoztatast.

6.2.2 Magankulcs tobbszereplés (n-bél m) hasznalata

A magankulcs tobbszerepl6s hasznalatara vonatkozo részletszabalyokat a Szolgaltatd Biztonsagi
Szabalyzata tartalmazza.

6.2.3 Magankulcs letétbe helyezése
Lasd a 4.12 pontban foglaltakat.

6.2.4 Magankulcs mentése

A mentés rejtjeles formaban hajtodik végre. A mentés soran a magankulcsot generalo kriptografiai
hardver modulbdl — a kriptografiai hardver modul tipusanak megfeleléen - intelligens kartyakra tébb
darabban (lasd 6.2.2 pont), védetten masoldodik at a magankulcs vagy un. backup HSM modulba
keril. A mentett példanyok ugyanolyan jellegli és erdsségl védelem alatt allnak, mint a
kulcsgeneralast végzé hardver modul eredeti példanya. A kulcs titkositasa soran olyan algoritmus
és kulcsmeéret kerult alkalmazasra, ami annak teljes hatralévé idejében biztositja a védelmet. A
szolgaltatoi magankulcs nem Uzemben lIévd masolatait legalabb a produktiv kulccsal azonos szinti
biztonsagi eljarasok védik.
A Szolgaltatonal a kdvetkezd szolgaltatdéi magankulcsok keriiinek mentésre:

e a Gyokér Kiado hitelesitd magankulcsa,

e a Koztes Kiadok hitelesité magankulcsai.
A végfelhasznaldi magankulcsok mentésével kapcsolatosan lasd a 4.12.1 pontot.

6.2.5 Magankulcs archivalasa
A Szolgaltaté sem a szolgaltatoi, sem a végfelhasznaldi magankulcsokat nem archivalja.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba, vagy onnan
torténé exportja
A szolgaltatéi magankulcsok - beleértve az idébélyegzé magankulcsokat is - kriptografiai modulba

juttatasat Szolgaltato fizikailag védett kdrnyezetben valdsitja meg legalabb két bizalmi munkakort
betdltd személy egylttes részvételével, mas személy jelenlétének kizarasaval.

Lasd a 6.2.4 pontban foglaltakat.

6.2.7 Magankulcs tarolasa kriptografiai modulban

A kriptografiai eszk6zdn tarolt szolgaltatéi magankulcsok esetében Szolgaltaté gondoskodik arrdl,
hogy a kulcsok ne legyenek elérheték az eszkdzon kivll (kivéve a 6.2.4 pontban foglalt mentés
esetét). A kriptografiai eszkdz esetében Szolgaltatdé gondoskodik a hamisitas elleni védelemrél a
szallitas és a tarolas soran is.

Lasd a 6.2.1 pontban foglaltakat.

6.2.8 A magankulcs aktivalasanak maédja

A szolgaltatéi magankulcsok - beleértve az id6bélyegzé magankulcsokat is - aktivalasat Szolgaltaté
fizikailag védett kdrnyezetben valdsitia meg legalabb két bizalmi munkakoért betdltd személy
egyuttes részvételével, mas személy jelenlétének kizarasaval. A szolgaltatoi kulcsok aktivalasanak
modjat a Szolgaltatd Biztonsagi Szabalyzata részletezi.

A szolgdltaté altal generalt végfelhasznaloi magankulcsok, illetve Ugyféleszkézok kizardlag
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aktivalo adat segitségével aktivalhatok.

SCD kulcstarolassal igényelt alair6 és bélyegzd tanudsitvanyok (lasd 1.2.1) esetén a
végfelhasznaloi magankulcs az eszkoz leirasanak megfelel6 modon aktivalando.

Az NL Sign szolgaltatas keretében kiadott végfelhasznaldi tanusitvany magankulcsa minden
egyedi vagy kotegelt alairas/bélyegzési miivelethez aktivalandd, az eszkoz leirasanak megfeleld
maodon.

6.2.9 A magankulcs deaktivalasanak modja
A szolgaltatéi kulcsok deaktivalasanak madjat Szolgaltatoé Biztonsagi Szabalyzata részletezi.

NL Sign szolgaltatas keretében kiadott végfelhasznaléi tanusitvanyok magankulcsat Szolgaltaté
minden egyedi vagy kotegelt alairas/bélyegzési miveletet kdvetéen azonnal és automatikusan
deaktivalja.

6.2.10 A magankulcs megsemmisitésének modja

A szolgaltatoi kulcsokat a Szolgaltaté olyan médon semmisiti meg, hogy az alairé kulcsok ne
legyenek visszanyerhetéek. A megsemmisitése soran a Szolgéltatd olyan biztonsagos torlési
folyamatokat alkalmaz, melyek ténylegesen feliilirjak a kulcsok 6sszes el6fordulasat az 6sszes
olyan taroléeszk6zén, melyen a kulcs példanyai elé6fordulhattak.

Szolgaltatéi eszk6z megsemmisitése esetén Szolgaltatdé gondoskodik a rajta tarolt magankulcsok
megsemmisitésérél.

A végfelhasznal6i alaird / bélyegzé / weboldal-hitelesité tanudsitvanyok magankulcsait
végfelhasznaldonak meg kell semmisitenie amennyiben a tanusitvany visszavonasra kerll vagy
érvényessege lejar és a magankulcshoz tartozd nyilvanos kulccsal Ujabb tanusitvany nem ker(l
kiadasra.

Az NL Sign szolgaltatas keretében tarolt végfelhasznaldéi magankulcsokat Szolgaltaté a fenti
esetekben, valamint az aktivaldé adat visszaallitasa esetén visszaallithatattan modon
megsemmisiti.

6.2.11 A kriptografiai modulok értékelése
Lasd a 6.2.1 pontban foglaltakat.

6.3 A kulcsparkezelés tovabbi szempontjai

A Szolgaltaté a szolgaltatéi kulcsokat a tanusitvanyban feltlintetett médon és érvényességi
id6tartam alatt hasznalja.

6.3.1 Nyilvanos kulcs archivalasa
A Szolgaltaté minden, altala eléallitott tanusitvanyt archival, az alabbi idészakra:
e Szolgaltatdi tanusitvanyok: az érvényesség lejartatél szamitott 10 évig,
e végfelhasznaldi tanusitvanyok: az érvényesség lejartatdl szamitott, jogszabalyban
meghatarozott ideig (lasd 5.5.2 pont).

6.3.2 Tanusitvany és kulcspar hasznalati ido6

Tanusitvany

Tipus élettartam

Kulcspar hasznalati id
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Mindsitett alairo, A Szolgéltat6 a kulcs élettartamara
bélyegz6 és weboldal vonatkozéan korlatot nem allapit meg, de
hitelesité, EV weboldal barmikor eléirhatja az uj kulcs generalasanak
hitelesitd tanusitvany a szilkségességét.

legfeljebb 2 év

A Szolgéltatd a kulcs élettartamara
vonatkozéan korlatot nem allapit meg, de
barmikor el6irhatja az () kulcsgeneralas
szukségességet.

Nem-mindsitett
végfelhasznaldi legfeljebb 2 év
tanusitvanyok

A tanusitvany  érvényességi  idejével

Szolgaltatéi tanusitvany | legfeljebb 20 év <
megegyez6.

A Szolgéltatd a kulcs élettartamara
vonatkozéan korlatot nem allapit meg, de
barmikor el6irhatia az uj kulcsgeneralas
szlkségességét

Teszttanusitvany legfeljebb 2 év

Az tanusitvany érvényességi id6tartam a tanudsitvanyban feltlintetésre keril. A tanusitvanyok
érvényességeének kezdete a kibocsatas idépontjaval megegyezik vagy azt kdveti.

6.4 Aktivalo adat

Az aktivalé adattal kapcsolatos kérdéseket az alabbi fejezetek irjak le.

A Szolgaltatéi kulcspar telepitése és helyredllitasa a kriptografiai eszk6zdn kizarélag bizalmi
munkakérben foglalkoztatott munkatarsak legalabb kettés kontrollja alatt valésulhat meg.

A Szolgaltatok biztositia az Ugyféleszkéz (SCD vagy menedzselt SCD) aktivalo adatanak
megvaltoztatasat az aktualis aktivaldo adat ismeretében. A végfelhasznaldi aktivald adatot a
Szolgaltaté semmilyen koriimények kozott nem tarolhatja, kivéve az alairasi munkafolyamat
idejére a memoridban valé tarolas esetét.

6.4.1 Aktivalé adat generalas és telepités

A magankulcsot aktivalo adatot Igenyl6 adja meg a kulcsgeneralas reszekent vagy Szolgaltato altal
biztositott Ugyféleszkdz alkalmazésa esetén Szolgaltatdé generdlja.

Szolgaltatd az Ugyféleszkézhoz tartozd aktivald adatokat biztonsagos maédon, az eszkdzoktdl
elkiilénitetten allitja eld. Szolgaltatd az aktivald adatot lezart boritékban juttatja el Atvevéhdz. Az
eszk6z, és az aktivaldé adatot tartalmazé boriték atvételét kovetéen van lehetbsége
Végfelhasznalénak Tanusitvanya aktivalasara (lasd 4.9.3.2 pont, amennyiben azt Szolgaltatd
felfliggesztett allapotban feltdltdtte Ugyféleszkozre) vagy Ugyféleszkozre térténd feltoltésére (lasd
4.3 pont, amennyiben Szolgaltaté csak a magankulcs generalasat végezte el Ugyféleszkozre, a
tanusitvanyt pedig Ugyfélmeniibél teszi elérhetévé). Az Ugyféleszkdz elsd hasznalatba vételekor
javasolt az aktival6 adat cseréje.

Az NL Sign szolgaltatas keretében generalt magankulcs aktivaloé adatat végfelhasznal6 hozza létre
a kulcsgeneralas soran Szolgaltatd azt nem ismeri és nem tarolja, kivéve az alairasi
munkafolyamat idejére a memoriaban valo tarolas esetét.

Az aktivalo adat az aktualis aktivalo adat ismeretében megvaltoztathato.

6.4.2 Aktivalé adat védelme
Szolgaltaté az Ugyféleszkdzhdz tartozo aktivalo adatokat csak abbol a célbol rogziti, hogy azt a
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szolgaltatast igénybe vevd személy szamara — masolat megérzése nélkul — atadhassa.

Menedzselt SCD igénybevétele esetén (NL SIGN szolgaltatason keresztll igényelt tandsitvany) az
aktivalo kod a szolgaltato altal nem helyre allithato.

6.4.3 Egyéb aktivalo adattal kapcsolatos eléirasok
A Végfelhasznalénak gondoskodnia kell arrél, hogy a részére atadott magankulcsok aktivalasa és
deaktivalasa biztonsagos modon torténjen.

Menedzselt SCD igénybevétele esetén (NL SIGN szolgaltatason keresztll igényelt tanusitvany) az
aktivalo kod a szolgaltato altal nem helyre allithato.

6.5 Informatikai biztonsagi eléirasok

A Szolgaltaté rendszereit csak az arra jogosult személyek érhetik el. A Szolgaltaté a belsd zénak
hatarait tlizfalakkal védi és megteszi a szikséges intézkedéseket arra vonatkozdan, hogy az
érzékeny adatok az adathordozoék ujrafelhasznalasa soran ne legyenek feltarhatok.

A Szolgaltaté altal alkalmazott Biztonsagi szabalyzat biztositja, hogy a tanusitvanytarhoz az adatok
hozzaadasa, illetve a tanusitvanyallapot valtozasaval kapcsolatos intézkedések (felfliggesztés,
visszavonas, aktivalas) csak az arra jogosultak szamara legyen elérhetdk.

Szolgaltaté a jogosulatlan hozzaférések kisziirésére monitorozoé és riasztdé eszkdzoket alkalmaz.

6.5.1 Specialis informatikai biztonsagi miiszaki kovetelmények

A Szolgaltatoé a Biztonsagi Szabalyzataban részletezett médon multifaktoros azonositast kovetel
meg minden tanusitvanykibocsatasra jogosult felhasznal6 esetében.

6.5.2 Informatikai biztonsag értékelése

Az ide vonatkozo rendelkezéseket a Szolgaltatd belsé hasznalati Kockazatkezelési Szabalyzata
tartalmazza.

6.6 Eletciklusra vonatkozé biztonsagi eldirasok

6.6.1 Rendszerfejlesztési ovintézkedések

A Szolgaltaté altal fejlesztett rendszerek esetében sor kerll a kockazatok biztonsagi felmérésére
és elemzésére.

A Szolgéaltatd a maga altal fejlesztett szoftverek esetében valtozaskezelési eljarast alkalmaz a
kibocsatasokra, a modositasokra, és a surg6s szoftverjavitasokra. A valtozaskezelési eljaras
lehet8ség szerint az Gzembe helyezés elbtt lezajlik. Ez aldl kivételt képezhetnek a slirg6s javitasok,
melyek esetében a dokumentalas utdlagos elvégzésére is van lehetéség, amennyiben a
szoftverjavitas késedelmes lUzembe helyezése a Szolgaltatd mikodését érdemben veszélyezteti,
illetve jelentés anyagi vagy erkoélcsi kart okozna.

Az ide vonatkoz6 rendelkezéseket részletesen a Szolgaltatd belsdé hasznalatu Szoftverfejlesztési
Szabalyzata és Informatikai Valtozaskezelési Szabalyzata tartalmazza.

6.6.2 Biztonsagkezelési eldirasok

A Szolgéltatd olyan megbizhaté rendszereket és termékeket hasznal, amelyek védettek a
modositasok ellen és biztositjak az ellatott miiveletek miiszaki biztonsagat és megbizhatésagat. A
Szolgaltatdé kuldénds figyelmet fordit a biztonsagra a beszerzések soran is: a kulcsfontossagu
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rendszereinek szallitdi a Beszerzési Szabalyzat szabalyai szerint értékelt beszallitok, illetéleg a
beszerzett eszkdzok értékelt eszk6zok. Az eszkdzok gyartdi szamos referenciaval és megbizhato
hattérrel rendelkezd szervezetek. Ezen szabalyok biztositjak, hogy Szolgaltatdé eszkozeihez
szilkség esetén megkapja a szukséges tamogatast, illetve meghibasodas esetén a szallitoval
szembeni jotallasi, szavatossagi igények érvényesithetdk legyenek. A felhasznalt, beépitett
eszk6zok nagyrészt a kereskedelmi forgalomban kénnyen beszerezheték, igy azok pétlasa tdbb
forrasbdl, viszonylag gyorsan megoldhaté.

A Szolgaltaté védi az informatikai rendszereit és informacidéit a virusoktdl, a rosszindulati és nem
engedélyezett szoftverektdl. A Szolgaltatd olyan eljarasokat alkalmaz, amely biztositjak, hogy a
biztonsagi javitasok ésszerl idén (6 hénapon) belll alkalmazasra kertljenek. A Szolgaltatdé nem
alkalmazza a biztonsagi javitasokat abban az esetben, ha azok tovabbi biztonsagi réseket
tartalmaznak, illetve ha azok instabilitast okoznak.

Szolgaltaté adatain kizardlag arra feljogositott szemelyek végezhetnek bejegyzeéseket es
valtoztatdsokat. Az adatok hitelessége ellenérizheté. Az Ugyfelekre vonatkozé adatok kizardlag
annak a személynek a hozzajarulasaval kereshetdk nyilvanosan, akire az adatok vonatkoznak.

6.6.3 Az életciklusra vonatkozé6 biztonsagi eldirasok

A Szolgaltatdé folyamatosan monitorozza a kapacitaskihasznaltsagot és elérejelzéseket készit
annak érdekében, hogy elegendd tarhely és feldolgozasi kapacitas alljon rendelkezésre a jovében
is.

6.7 Haldézati biztonsag

A Szolgaltaté a szolgaltatasok nyujtadsahoz hasznalt rendszereit kiilénb6z8 Un. biztonsagi zénakba
sorolja. A biztonsagi zénakba sorolast kdvetéen a Szolgaltaté gondoskodik arrdl, hogy az egyes
zbénak kdzott a kommunikacio biztonsagos maédon toérténjen. A Szolgaltaté a szolgaltatasnyujtas
soran minden olyan kapcsolatot, portot tilt vagy eltavolit, amelyek nem kapcsolédnak a
szolgaltatasnyujtashoz. .

A Szolgaltaté a szolgaltatéi rendszerek szamara kildn haldzatot alakitott ki. A produktiv rendszerek
elkilénllnek a fejlesztési, tesz és egyéb felhasznalasu rendszerektl. A Szolgaltatdé haldzati
kapcsolatat redundans modon alakitotta ki azokban az esetekben, ahol a szolgaltatashoz nagy
rendelkezésre allasu kulsé elérés szikseéges.

A biztonsag folyamatos fenntartasa érdekében a Szolgaltatoé rendszeresen (negyedévenkénti vagy
szignifikans haldzati valtozas esetén mihamarabbi) sebezhetdségi ellenbrzést végez.

A Szolgaltatd a sebezhetdségi ellenbrzések mellett éves peridédusban, vagy szignifikans
infrastrukturalis valtozas esetén mihamarabb betdrési ellendrzést is végez.

A halozati biztonsaggal kapcsolatban tovabbi rendelkezéseket a Szolgaltaté Biztonsagi
Szabalyzata tartalmazza.

6.8 6.8 Idébeélyegzés

Szolgaltaté a tanusitvanykiadas szolgaltatas nyujtasa keretében mindsitett bizalmi szolgaltaté altal
kibocsatott id6bélyegzbket hasznal, amennyiben szikség van id6bélyegzésére.

A Szolgaltaté a rendszerei id6forrasait legalabb naponta egyszer UTC idéforrashoz szinkronizalja.
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7. TANUSITVANY, CRL, OCSP PROFILOK

A szolgaltatoé a tanusitvanyok tartalmat és funkciojat elsésorban tanusitvany profilokon keresztll
szabalyozza. A tanusitvany Alanya, Alanyai meghatarozzak a bele foglalando6 alanyadatokat, mig
a felhasznalas célja az X509 kiterjesztéseken keresztlil meghatarozza a tanusitvany
felhasznalhatésagat.

7.1 Tanusitvanyprofil

Szolgaltaté kilénb6zd tanusitvanyprofilokat alkalmaz a tanusitvany Alanyanak és a tanusitvany
felhasznalasanak megfeleléen. Az egyes tanusitvanyprofiiok a MELASZ elDAS kompatibilis
profilajanlasanak!? megfelel6 adattartalommal birnak, ami az alabbiak szerint értelmezenda.

A végfelhasznaloi tanusitvanyokban az alabbi adatok talalhatoak meg (profilfiggetlendl):

Név Tartalom
Verzio (Version) 3 (0x2)
Sorszam (Serial Number) sorszam, legalabb 64 bit véletlen szam tartalommal

Kiadoi alairas algoritmusa

(SignatureAlgorithm) sha256withRSA

A tanusitvanyt kiado6 Kiado adatai, a kiadd tanusitvanyban talalhatdé Subject

Kiads (Issuer) adatokkal egyezéen

Ervényesség (Validity) Tanusitvany érvényességi ideje (t6l-ig)

A tanusitvany alairasa A tanusitvanyt kiadoé Kiado kulcsaval végzett alairas eredménye

Az adott végfelhasznaldi tanusitvanyra vonatkozé szabalyzat azonosito(k)
Hitelesitési Rend Els6sorban szabvanyos, és ahol lehet masodlagos azonositék is (lasd 1.2.1
Hitelesitési rendek).

Személyes tanusitvanyprofil Alany mezéi:

A személyes tanusitvanyok természetes személy Végfelhasznaldk részére kertilnek kibocsatasra,
igy a tanusitvanyok alanyaként kizardlag egy természetes szemeély kertul megnevezésre, akit a
valédi neve azonosit a tanusitvanyban. Az alabbi profil az aldir6 tanusitvanyokra értelmezendé.

Mezoénév Definicio

Subject mezbk

A Végfelhasznal6 kdzhiteles adatbéazis szerinti teljes neve, ill. amennyiben ilyen nem

commonName (CN . ., P < A NP
(CN) elérhetd, akkor az azonositasra szolgal6 igazolvany szerinti név.

A commonName mez8ben szerepl6 név vezetéknév része, a MELASZ profilajanlas

surname (SN) névfelbontasi javaslata szerint.

A commonName mez8ben szerepl6 név keresztnév része, a MELASZ profilajanlas

givenName (G) névfelbontasi javaslata szerint.

emailAddress (E) Végfelhasznal6 sajat email cime.

12 http://www.melasz.hu/lang-en/a-melasz-hirei/1291-melasz-ready-ajanlas-eidas-kompatibilis-tanusitvany-profilokra
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serialNumber

(CNSN) (1) Szolgaltatd altal képzett permanens azonosité (Szolgaltaté + Ugyfél egyedi azonositoja).

serialNumber (2.)

Opcionélis Egyedi személyazonositd az ligyfél, vagy Ugyfelek egy csoportja altal kért tartalommal.

countryName (C) Végfelhasznald lakéhelyének orszaga, ISO 3166-1 szerinti kétbetlis orszagkdd.

localityName (L)

Opcionélis Végfelhasznalo lakhelyének helységneve.

Subject Alternative Name mezék

email Megegyezik az E mezbvel.
othername Szolgaltaté OID alapu szolgaltatdazonositéja
1.3.6.1.5.5.7.8.3=1.3.6.1.4.1.3555.5
Megkotések:

o A mezbkbdl csak egy szerepelhet, kivéve a serialNumber mez6t.
Nem szereplé mezék:

e Pseudonym

e A személyes tanusitvanyok Alanyaként nem szerepel szervezet, s igy az erre utalo
mez6k is hianyoznak (CN/organizationName, CN/organizationalUnitName, CN/
organizationldentifier és CN/title).

Alneves tanusitvanyprofil Alany mezéi:

Az alneves tanusitvanyok természetes személy Végfelhasznaldk részére kerllnek kibocsatasra. A
természetes személyt egy altala valasztott név jeldli a tanusitvanyban. A személy valodi neve (amit
a Szolgaltaté ismer) és hozza kapcsoldédd szervezet nem szerepel a tanusitvanyban. Az alabbi
profil kizarolag az alaird tanusitvanyokra értelmezendd.

Mezonév Definicio

Subject mez6k

commonName (CN) Az Igényl6 altal valasztott alnév (szolgaltaton beliil egyedi).

pseudonym (P) Az Igényl altal valasztott alnév. Megegyezik a commonName tartalmaval.

Szolgaltato altal képzett permanens azonositd (Szolgaltatd + Ugyfél alneves
azonositdja — lasd 1.6.1).

serialNumber (CNSN) 1.3.6.1.4.1.3555. UgyfélPseudID

Ertéke az ALNEV-re vonatkozoéan egyedi, és nem egyezhet meg nem alneves
tanusitvany azonositéjaval.

countryName (C) Igényld lakhelyének orszaga, ISO 3166-1 szerinti kétbetls orszagkdd.

Subject Alternative Name mez&k

NetLock OID alapu szolgaltatbazonositoja

othername 1.3.6.1.5.5.7.8.3=1.3.6.1.4.1.3555
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Megkotések:

e A mezb8kbdl csak egy szerepelhet.
Nem szereplé mezék:

e title, organizationName, organizationalUnitName, organizationldentifier, localityName,
surname, givenName, emailAddress, SAN/Email

Uzleti tanusitvanyprofil Alany mezéi:

Az Uzleti tanusitvanyok természetes személy Végfelhasznaldk részére kerllnek kibocsatasra, aki
mellett a tanusitvanyok alanyaként egy szervezet is megnevezésre kerul (aki a tanusitvany
El6fizetdje). A természetes személy a szervezet hozzajarulasaval igényli a tanusitvanyt, amit igy
annak képviseletében (ami itt nem feltétlen jogi képviseletet jelent) hasznalhat. A szervezet és a
személy kozti kapcsolat tipusa barmilyen lehet (pl. munkatarsi, tagi, szerzédéses)®, ez a
tanusitvany kiadasa soran nem kerll vizsgalatra, a szervezethez tartozas tényét azonban — és
amennyiben Titulus megadasra kertl, ennek tartalmat — a szervezetnek igazolnia kell. Az alabbi
profil az alairé tanusitvanyokra értelmezendé.

Mez6 neve Definicio

Subject mez6k

commonName (CN) Személyes profillal megegyezik.
surname (SN) Személyes profillal megegyezik.
givenName (G) Személyes profillal megegyezik.

serialNumber (1.) (CNSN) Személyes profillal megegyezik.

serialNumber (2.) Személyes profillal megegyezik.

Opcionalis
emailAddress (E) Személyes profillal megegyezik.
organizationName (O) Szervezeti profillal megegyezik.

organizationalUnitName
(OU) Szervezeti profillal megegyezik.
Opcionalis

organizationidentifier Szervezeti profillal megegyezik.

Opcionalis
A tanusitvanyalany szervezetben viselt szerepe, munkakore.

title (T) Minden esetben csak igazolt adat kerilhet ebbe a mezébe.

Obcionli Egyes titulusok csak kitlintetett esetekben adhatok ki: (pl. ,igyvéd”: csak tigyvédi

pcionalis o . o s 2n L s #

tanusitvanyra jogosultaknal, “cégvezetd”, “Ugyvezetd” - a gazdasagi tarsasag
bejegyzési okirataiban ellenérzétt személy tanusitvanyaban).

countryName (C) Szervezeti profillal megegyezik.

13 Az Elt. megfogalmazasaban ,természetes személy tanusitvany alany: a tanusitvanyban szerepld
természetes személy, fuggetlendl attdl, hogy a tanusitvanyban egyuttal valamely nem természetes személy
képviseletére valo jogosultsagat vagy azzal vald kapcsolatat is igazoljak;”
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localityName (L)

Szervezeti profillal megegyezik.

Subject Alternative Name me

z0k

emalil Személyes profillal megegyezik.
othername Személyes profillal megegyezik.
dirname Specialis esetekben a Végfelhasznalé neve a CommonName-ben szerepl6tdl eltérd
Opcionalis irasmoddal.
Megkotések:

e A mez8kbdl csak egy szerepelhet, kivéve a serialNumber mezét.

Nem szereplé mezék:

e Pseudonym

Szervezeti tanusitvanyprofil Alany mezéi:

A szervezeti tanusitvanyok jogi személy El6fizeték részére kerllnek kibocsatasra, igy a
tanusitvanyok alanyaként kizardlag ez a jogi személy kerlil megnevezésre. Az alabbi profil a
bélyegzé tanusitvanyokra értelmezheté.

Mezonév

Definicio

Subject mez6k

commonName (CN)

Az El&fizetd teljes vagy rovid neve VAGY
Igazolt DBA név / Trademark / Terméknév és kapcsolddd azonositoja, ami egyedi, és
amelynek a jogi személy kizarolagosan birtokolja a hasznalatat.

organizationName (O)

Az El6fizet6 teljes vagy rovid neve

organizationalUnitName
(QU)
Opcionalis

Az El6fizetd szervezeti egységének neve az organizationName mez6 altal
azonositott szervezeten beldl.

countryName (C)

El6fizetd székhelyének orszaga (ISO 3166-1 szerinti kétbetls orszagkdd).

localityName (L)

Az El6fizetd székhelye szerinti helység neve.

serialNumber (CNSN) (1.)

Szolgaltato &ltal képzett permanens azonositd (Szolgaltaté + Ugyfél egyedi
azonositoja). )
1.3.6.1.4.1.3555.5.1.UgyfélIiD

organizationldentifier

El6fizetd nyilvantartott azonositdja (lasd a 3.1 Elnevezések fejezetet).

emailAddress (E)

El6fizeté email cime.

Subject Alternative Name mez&k

email Megegyezik az E mezbvel.

othername NetLock OID alapu szolgaltaté azonositéja
1.3.6.1.5.,5.7.8.3=1.3.6.1.4.1.3555.5

dirname A szervezet altal hasznalt, nyilatkozatban igazolt

Opcionalis e DBAnév
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vagy Trademark
vagy Terméknév és kapcsolddo azonositdja.

Megkotések:

e A mezdbkbdl csak egy szerepelhet, kivéve a serialNumber mezét, amibél tdbb is.
e Szervezeti tanusitvany nem lehet alneves.

Nem szereplé mezék:

e Title, Pseudonym, organizationldentifier, surname, givenName

A tanusitvanyba foglalt adattartalom értelmezése:

e A tanusitvany a tanusitvanyban talalhaté O nevl szervezethez tartozik (azon belll, ha
megjeldlt, az OU szervezeti egységhez).
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IV weboldal-hitelesitd tanusitvanyprofil Alany mezéi:

Az IV SSL tanusitvany olyan weboldal hitelesitd tanusitvany, amelynek Alanyaként egy vagy tébb
domain név és az Igényl6 természetes személy keril megnevezésre.

Mez6név

Definicio

Subject mezbk

commonName (CN)
Opcionalis

Ha a mez6 jelen van, akkor egy domain nevet tartalmazhat a SAN/dNSName-ben
szereplok kozil.

Csak létezd és az igényld altal jogosan hasznalt domain név tiintetheté fel. Nem
lehet alneves.

Lehet wildcard a megjeldlt domain név.

organizationName (O)

Az Igényld természetes személy neve

surname (SN)
Opcionalis

A commonName mez8ben szerepl6 név vezetéknév része, a MELASZ profilajanlas
névfelbontasi javaslata szerint.

givenName (G)
Opcionalis

A commonName mez8ben szerepl6 név keresztnév része, a MELASZ profilajanlas
névfelbontasi javaslata szerint.

countryName (C)

Az Igénylé lakcime szerinti orszag (ISO 3166-1 szerinti kétbetlis orszagkddija).

localityName (L)

Az Igényld személylakcime szerinti helység neve.

Opcionalis

stateOrProvinceName (ST)

Az Igénylé lakcime szerinti allam neve (amennyiben értelmezhetd).

Subject Alternative Name mezék

DNSname

A tanusitvany altal hitelesitett weboldalak domain neve. Csak Iétez6 és az igényl6
altal jogosan hasznalt domain nevek tiintetheték fel. Tartalmazhat wildcard tagot.

Megkotések: -

Nem szereplé mezék:
e title, pseudonym, organizationalUnitName, organizationldentifier

OV weboldal hitelesitd tanusitvanyprofil Alany mezéi:

Az OV SSL tanusitvany olyan weboldal hitelesité tanusitvany, amelynek Alanyaként egy vagy tobb
domain név és az Eléfizetd szervezet kerll megnevezésre.

Mezoénév Definicio

Subject mezbk

commonName (CN)
Opcionalis

Ha a mez§ jelen van, akkor egy domain nevet tartalmazhat a SAN/dNSName-ben
szerepl6k kozil.
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Az El6fizetd hiteles cégkivonatban (mas szervezet esetén ennek megfeleld okiratban)
organizationName (O) szerepl6 teljes vagy révid neve VAGY
Igazolt DBA név / Trademark .

organizationalUnitName Az Eléfizetd szervezeti egységének neve, ha organizationName-ben Eléfizeté neve
(e]V)] kerul feltlintetésre.

Opcionalis

countryName (C) El6fizeté székhelye szerinti orszag ISO 3166-1 szerinti kétbetlis orszagkddia.
localityName (L) El6fizeté székhelye szerinti helység neve.

stateOrProvinceName

. El6fizeté székhelye szerinti allam neve (amennyiben értelmezhetd).
Opcionalis

organizationldentifier

Opciondlis Szervezeti profillal megegyezik.

Subject Alternative Name mezbk

DNSname IV profillal megegyezik.

Megkdotések: -
Nem szereplé mezék:
e title, pseudonym, surname, givenName.
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Nem-minésitett EV weboldal-hitelesité tanusitvanyprofilok Alany mezéi:

Az EV SSL tanusitvany olyan weboldal hitelesitd tanusitvany, amelynek Alanyaként egy vagy tobb
domain név és az Eléfizetd szervezet kerlil megnevezésre.

Mez6név

Definicio

Subject mezbk

commonName (CN)
Opcionalis

Ha a mez6 jelen van, akkor egy domain nevet tartalmazhat a SAN/dNSName-ben
szerepl6k kozal.

organizationName (O)

Az El6fizetd teljes vagy rovid neve VAGY
Igazolt DBA név, mogoétte zarojelek kozott szerepeltetve a szervezet nevét.

organizationalUnitName
(0v)
Opcionalis

Az El6fizetd szervezeti egységének neve, ha organizationName-ben Eléfizeté neve
kerdl feltintetésre.

countryName (C)

El6fizeté székhelye szerinti orszag ISO 3166-1 szerinti kétbetlis orszagkddja.

localityName (L)

El6fizeté székhelye szerinti helység neve.

streetAddress Az El6fizets székhelye szerinti kizteriilet neve, jellege és hazszam.
Opcionalis

postalCode Az El6fizetd székhelye szerinti iranyitészam.

Opcionalis

stateOrProvinceName
Opcionalis

El6fizet6 székhelye szerinti allam neve (amennyiben értelmezhetd).

organizationldentifier

Szervezeti profillal megegyezik.

serialNumber (CNSN) (1.)

Szolgaltatoé altal képzett permanens azonositd (Szolgaltaté + Ugyfél egyedi
azonositoja). }
1.3.6.1.4.1.3555.5.1.UgyfélID

serialNumber (CNSN) (2.)

Megegyezik az organizationldentifier mezd értékével.

jurisdictionCountryName

Azon orszag megnevezése, amely jogrendje szerint El6fizetd mikdodik.
A jurisdictionLocalityName és jurisdictionStateOrProvinceName kitoltése egyuttal
kételezd, amennyiben értelmezhetk ezek a mezdk.

businessCategory

EV SSL uzleti kategdria (Private Organization, Government Entity, Business Entity,
Non-Commercial Entity).

Subject Alternative Name mezbék

DNSname

A tanusitvany altal hitelesitett weboldalak domain neve. Csak létez6 és az igényl6
altal jogosan hasznalt domain nevek tintetheték fel. Nem tartalmazhat wildcard tagot.

Megkotések: -
Nem szerepl6 mez6k:

e title, pseudonym, surname, givenName.

Szolgaltatéi Gyokér Kiadé tanusitvanyprofilja:
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Mez6 neve

Tartalom

Certificate Serial Number

Tanusitvany egyedi azonositja (nem szekvencidlis, legalabb 64 bit
entropiaval)

public key

lasd minimum algoritmusok tablazat

Ervényesség (Validity)

Tanusitvany érvényességi ideje (tol-ig)

subject:commonName (CN)

Gyokeér Kiadd neve

subject:countryName (C )

HU

subject:localityName (L)

Budapest

subject:organizationalUnitName

Tanusitvanykiaddk (Certification Services)

subject:organizationName (O)

NetLock Kit.

Signature Gyokeér Kiado sajat alairasa

Kiterjesztések Kritikus
basicConstraints CA:TRUE lgen
keyusage keyCertSign, cRLSign Igen
Subject Key identifier subject kulcs hash Nem

Megkotések: a gyokérhitelesité tanusitvany self signed tanusitvany subject és issuer része egyezik

Nem szerepl6 mezdk: certificatePolicy, extendedKeyusage

Szolgaltatéi Kdztes Kiadoé tanusitvanyprofilja

Mezo6 neve

Tartalom

Certificate Serial Number

Tanusitvany egyedi azonositja (nem szekvencialis, legalabb 64 bit
entrépiaval)

public key

lasd minimum algoritmusok tablazat

Ervényesség (Validity)

Tanusitvany érvényességi ideje (t6l-ig)

subject:commonName (CN)

Koztes Kiadd neve

subject:countryName (C )

HU

subject:localityName (L)

Budapest

subject:organizationalUnitName

Tanusitvanykiadok (Certification Services) vagy nem szerepel

subject:organizationName (O)

NetLock Kft. vagy NetLock Ltd.

Signature Gyokeér Kiadé alairasa
Kiterjesztések Kritikus
basicConstraints CA:TRUE Igen
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keyusage keyCertSign, cRLSign Igen

ExtendedKeyUsage A kiadora relevans EKU, mely nem lehet Nem
anyExtendedKeyUsage és nem veheti fel egyszerre az id-
kp-serverAuth és id-kp-emailProtection értéket ugyanabban
a tanusitvanyban.

Subject Key identifier subject kulcs hash Nem

AlA:Ca iSsuers A Eanusnltv’anyt kiaddé gyodkér Kiado tanusitvanyanak Nem
elérhetésége http URL-en

AIA:OCSP A tanus"ltv’anyt kiado gyoker Kiaddo OCSP szolgaltatasanak Nem
elérhetésége http URL-en

CDP A tanus"ltv’anyt kiaddé gyokér Kiadé CRL szolgaltatasanak Nem
elérhetésége http URL-en

Authority Key Identifier Gyokeér Kiadd kiaddéi kulcs lenyomata Nem

Megkoteések: -

Nem szereplé mezdk: certificatePolicy, extendedKeyusage

Az egyes tanusitvanyprofilok kapcsolata a hitelesitési rendekkel és tanasitvanytipusokkal:

A tablazat meghatarozza, hogy az egyes tanusitvanytipusok milyen profillal és hitelesitési
rendekkel érhetdk el.

Tanusitvanytipusok
Profil Hitelesitési rendek
Személyes NCP, NCP+ Alaird
Alneves NCP, NCP+ Alairé
Uzleti NCP, NCP+ Alaird
Szervezeti NCP, NCP+ Bélyegz6
Weboldal- IVCP, OVCP, EVCP Weboldal-hitelesits
hitelesit6
Szolgaltatéi - Szolgaltatoi

Az itt felsorolt tanusitvanyprofilokon belul, azoknak megfeleléen Szolgaltaté tovabbi specialis
profilokat hozhat Iétre (pl. egyes szakmaknak megfelelé Uzleti profilok).

7.1.1

Verzié szam(ok)

A Szolgaltato az X.509v3 specifikacio szerint bocsatja ki a tanusitvanyokat.
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7.1.2 Tanusitvanykiterjesztések

A Szolgaltaté az X.509v3 specifikacié szerinti tanusitvanykiterjesztéseket hasznalja a kritikus
mez6k jelzésével. Minden végfelhasznaloi tanusitvany tartalmazza a kovetkezd tanusitvany
kiterjesztéseket:

Kiterjesztés Kritikus | Tartalom

basicConstraints igen CA:FALSE

subjectKeyldentifier nem Alany sajat kulcsazonositoja

Subject Alternative nem Alany egyéb elnevezése.

Name Kitoltését lasd az egyes tanusitvanyprofilok Alany
mezGbinél.

authorityKeyldentifier nem A tanusitvany kiadé Kiado kulcsazonositdja

criDistributionPoints nem A visszavonasi lista elérhet6ségei

Authority Information nem A kiaddi tanusitvany elérhetéségei

Access:CAlssuers

authoritylnfoAccess:OC | nem Az OCSP elérhetbségei

SP

Hitelesitési Rendek nem Azon Hitelesitési Rendek azonositéja, ami szerint a

Certificate Policies tanusitvany kibocsatasra kerult (lasd Hitelesitési Rendek
fejezet). TObb HR azonositasa esetén a mez6 tdbbszor
szerepel.

Policy constrainst nem kerul alkalmazasra.

A policyqualfierek kdzll csak a User Notice mez6é kerdl
kitoltésre, melynek tartalma ember altal olvashato
formadban a tanusitvanyra érvényes policy rovid
szdveges leirdsa, megjeldlése vagy kiegészitése
korlatozé informacidkkal.

Expressz tanusitvanytipusok (LCP) esetén a Szolgaltato
itt is jelzi az Erintett felek szamara, hogy a kibocsatast
megel6z6 azonositasi és hitelesitési eljaérasnak nem
volt része Igénylé személyes megjelenésen alapulé vagy
azzal egyenértékl azonositasa.

Keyusage igen A tanusitvanyban szerepl6 nyilvanos kulcs magankulcs
parjanak engedélyezett felhasznalasi lehet6ségei
(kitoltést lasd alabb).

extendedKey Usage nem Keyusage-ot kiterjeszt§ magankulcs felhasznalasi
lehetéségek (kitoltést lasd alabb).

SCT nem X509 v3 extension a Google Certificate Transparency

OID: 1.3.6.1.4.1.3555.1.60.20191015 117. oldal



Szolgaltatasi Szabalyzat Nem Minésitett Tanusitvanyszolgaltatasokra BENETLOCK

Policy**-janak megfeleléen.

Végfelhasznaldi kulcshasznalat kiterjesztések kitoltése tanusitvanytipusok szerint:

Tanusitvanytipus/ | Nem-mindsitett  Alairé | Nem-mindsitett Alairé és | Weboldal-hitelesité
Kulcshasznalat és belyegzd | bélyegz6 tanusitvanyok | tanusitvany
tanusitvanyok

Keyusage nonRepudiation nonRepudiation, keyEncipherment,

digitalSignature digitalSignature
extendedKey documentSigning, clientAuth serverAuth,
Usage emailProtection és opcionalisan clientAuth

emailProtection

Végfelhasznalé csak az itt feltintetett Felhasznalasi célokra hasznalhatja a magankulcsot
(zardjelben a tanusitvany ennek megfelel6 alkalmazasi lehetésége):

e nonRepudiation:  Letagadhatatlansag biztositasa (Alair6 ellenérzése)

e digitalSignature: Elektronikus alairas (Sértetlenség és hitelesség ellenérzése)
e KeyExchange: Kulcscsere

e keyAgreement: Kulcsmegegyezés

e KeyEncipherment: Kulcs titkositasa (Kulcs visszafejtése)

e clientAuth: Kliens azonositas (Kliens hitelesitése)

e serverAuth: Szerver azonositas (Szerver hitelesitése)

e documentSigning: Dokuemntum alairasa (Microsoft extension)

e emailProtection: Egyarant hasznalhato titkosito és alair6 tanusitvany esetében

7.1.3 Az algoritmus objektum azonositdja

A Szolgaltaté a tanusitvanyban jelzi azt az algoritmust és paramétereit, amellyel a tanusitvany
hitelesitésre kerilt. A lehetséges értékeket lasd a 6.1.5 fejezetben.

7.1.4 Névformak
Az Alany névformai tekintetében a 3.1 pont rendelkezései az iranyadoak.

A tanusitvany Kiadd (Ilssuer) mezdjében szerepl6 érték megegyezik a kibocsatd Kiado
tanusitvanyanak "Subject" mezdjében szerepld értékkel.

7.1.5 Névhasznalati megkotések

A Szolgaltaté az alkalmazott névhasznalati megkotéseket a "nameConstraints" mezében tunteti
fel.

7.1.6 Hitelesitési Rend azonositéja

A Szolgaltaté a Hitelesitési Rend alapjan kibocsatott tanusitvanyokban jelzi a Hitelesitési Rend
OID azonositéjat.

14 Lasd https://github.com/chromium/ct-policy
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7.1.7 A szabalyzati korlatozas kiterjesztés hasznalata
A Szolgaltaté nem alkalmaz erre vonatkozdan el6irasokat.

7.1.8 Szabalyzatmindésitd szintaxis és szemantika

A Szolgaltaté a Hitelesitési rendek (Certificate Policies) kiterjesztés Szabalyzatminésité (Policy
Qualifier) mezejében rovid informaciét helyezhet el a tanusitvany felhasznalhatosagaval
kapcsolatban. A mezd tartalmazza a Szolgaltatasi szabalyzat on-line elérhetéségét is (URL).

7.1.9 A kritikus Hitelesitési Rend kiterjesztés feldolgozasa
A Szolgaltatdo nem alkalmaz specifikus szabalyozast.

7.2 Tanusitvanyvisszavonasi profil

7.2.1 Verziészam(ok)

A Szolgaltatdé az X509 és az RFC5280 szabvanynak megfelelé visszavonasi listakat bocsat ki, a
szabalyzatban meghatarozott sirliséggel és tartalommal.

7.2.2 Tanusitvany visszavonasi lista kiterjesztések

A CRL tartalmaban nincs kritikus jelzéssel ellatott mezd. A Szolgaltaté a visszavonasi listakat
egyesével novekvd sorozatszammal latja el.

A tanusitvany visszavonasi lista (CRL) profilja:

Mez6 Tartalom

Version V2

Issuer A CRL-t kiad6 tanusitvanykiadé Issuer adata

Last update Utolso kibocsatas datuma

Next update Kovetkezd kibocsatas datuma

Signature Kibocsato elektronikus alairasa

CRL entry Az érvénytelenitett tanusitvé’r)y sorgzatszéma, érvénytelenités datuma, idépontja,
oka RFC 5280-nak megfelel formaban.

CRL entry extension

7.3 Tanusitvanyallapot-szolgaltatas profilok

7.3.1 Verziészam(ok)

Az OCSP szolgaltatas soran a Szolgaltaté az RFC 6960 szabvany V1 verzidja alapjan létrehozott
tanusitvanyallapot kérdéseket és valaszokat tamogatja.

7.3.2 OCSP kiterjesztések
Az OCSP valaszado tanusitvany tartalmazza a NoCheck kiterjesztést, igy az OCSP valaszadék
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ugyféel altali ellenérzése nem sziikséges.
Az OCSP valaszadé tanusitvanyprofilja:

Mez6 neve Tartalom Kritikus
basicConstraints CA:FALSE Igen
Certificate Serial Number Zﬁgg;g\g;’ egyedi azonositja (nem szekvencialis, legalabb 64 bit Nem
extendedKeyusage OCSPSigning Nem
keyusage digital signature Igen
private and public key lasd minimum algoritmusok tablazat Nem
Ervényesség (Validity) Tanusitvany érvényességi ideje (t6l-ig) Nem
Subject Key identifier subject kulcs hash Nem
Authority Key dentifier kiadoi kulcs hash Nem
OCSPNocheck Ures tartalom Nem

Megkotesek: -
Nem szereplé mezék: certificatePolicy
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8. A MEGFELELOSEG VIZSGALATA

A Szolgaltatd — dsszhangban az eurdpai unids és hazai szabalyozassal, valamint a Bizalmi
Szolgaltatasi Rendben meghatarozott kdvetelményekkel az alabbi szabvanyok szerint végzi
szolgaltatasi tevékenységét (a jogszabalyi megfeleléséget lasd a 9.15 fejezetben).

Szabvany azonosito Angol rovid elnevezés

ETSI EN 319 401 ESI; General Policy Requirements for Trust Service Providers

ESI; Policy and security requirements for Trust Service Providers issuing

ETSIEN 319 411-1 certificates; Part 1: General Requirements

ETSI EN 319 412-1 ESI; Certificate Profiles; Part 1: Overview and common data structures

ESI; Certificate Profiles; Part 2: Certificate profile for certificates issued to natural
persons

ETSI EN 319 412-2

ESI; Certificate Profiles; Part 3: Certificate profile for certificates issued to legal
persons

ETSI EN 319 412-3

ETSI EN 319 412-4 ESI; Certificate Profiles; Part 4: Certificate profile for web site certificates

A Szolgaltatdé megfeleléségi vizsgalatokat és ellenérzéseket végez, illetve végeztet annak
érdekében, hogy a Szolgaltatasaival kapcsolatos folyamatai, személyzete, eszkdzei és kérnyezete
mindenkor megfeleljenek a vonatkozé jogszabalyi és szakmai kdvetelményeknek.

Szolgaltatd tevékenységét annak megkezdése el6tt a vonatkozd szabvanyok és jogszabalyok
el6irasai alapjan kulsd, fluggetlen megfeleléségértékeld szervezettel értékeltette az alabbiak
betartasaval:
e az értékelés a jelen fejezetben kdzolt jogszabalyok és szabvanyok alapjan torténik
e az értékelés figyelembe veszi a Szolgaltatd dsszes értékelendd bizalmi szolgaltatasanak
sajatossagat;
e az értékelés a vizsgalat targyahoz tartozdé minden szolgaltatoi tevékenységet lefed.

8.1 Az ellendrzések koriilményei és gyakorisaga

A Szolgaltatdé tevékenységének fellgyeletét az eurdpai unids szabalyozassal dsszhangban a
Bizalmi Fellgyelet Iatja el. A Bizalmi FellUgyelet legaldbb éves rendszerességgel helyszini szemlét
tart a Szolgaltatd székhelyén, telephelyén.

Az ellen6rzések eredményei, valamint az azok alkalmaval késziult dokumentumok bizalmas
jellegliek, hozzaférést csak a megfelel§ jogosultsaggal rendelkezd személyek kapnak.

A Szolgaltaté évente egy alkalommal sajat belsé Onellenérzéseket végez, amely segitségével
rendszeresen felllvizsgalja a Szolgaltatasi Rendnek és jelen szabdlyzatnak, valamint a korabbi
auditoknak és értékeléseknek valé megfeleléségét; eltérés esetén pedig megteszi a sziikséges
lépéseket.

Amennyiben a Kihelyezett Regisztraciés Egység(ek)et mikddtetd Szolgaltatéi Partner nem
rendelkezik a vonatkozé eldirasoknak valé megfelel6sséget igazold éves kullsé audit jelentéssel,
Szolgaltaté a Kihelyezett Regisztraciés Egység(ek) mikddésének szabalyossagat legalabb
évente, az éves ellendrzések kozti id6szakokban pedig véletlenszerli mintavétel alapjan eseti
jelleggel is ellenérzi.

Szolgaltatd az éves Onellendrzések kozti idészakban az el6z6 dnellendrzés o6ta altala kibocsatott
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weboldal-hitelesité tanusitvanyok (IVCP, OVCP és EVCP) - véletlenszer( mintavétellel kivalasztott
- legalabb 3%-at negyedévente ellendrizi.

A Szolgaltaté legalabb kétévente kilsé megfeleléségértékeld vizsgalatot hajtat végre flggetlen,
akkreditalt megfelel6ségértékeld szervezettel.

A Szolgaltaté a jelen Szabalyzat 1.1.2 pontjaban részletezett ISO 9001, valamint ISO 27001
szabvany megfelel§ségét kils6 auditald szervezet értékeli és vizsgalja felll folyamatosan, legalabb
évente egy alkalommal.

8.2 Az értékeld és sziikséges képesitése

A belsé ellenérzéseket megfelelé jogi és szakmai ismeretek birtokaban 1évé, olyan tapasztalt
szakemberek végzik, akik rendelkeznek fels6foku képesitéssel és legalabb 5 éves szakmai
gyakorlattal szabalyozas, informatikai rendszeraudit vagy bizalmi szolgaltatas tertletén.

A kuls6 megfeleléségértékeléseket olyan természetes vagy jogi személy végzi, aki rendelkezik egy
EU tagallam nemzeti akkreditacios szervezetétél megfelel6 felhatalmazassal.]

A kllsé értékelések soran a Szolgaltato olyan természetes vagy jogi személlyel, vagy természetes
személyek csoportjaval mikodik egyitt, akik/amelyek

e képesek a 8. fejezetben megadott szabvanyokra vonatkozé audit elvégzésére;

e megfelelnek a 8.3 pontban foglalt kdvetelménynek;

e megfelel jartassaggal birnak a PKI, az IT illetve IT biztonsagi megoldasok, technoldgiak
és auditok terén, valamint Kihelyezett Regisztracios Egységnél végzett audit soran annak
funkcidival kapcsolatban;

e ETSI szabvanyok alapjan végzett auditok/értékelések esetén rendelkezik vagy
rendelkeznek

o az ETSI EN 319 403 szerinti akkreditacioval, vagy

o egy ezzel egyenértékll nemzeti szabvany szerinti akkreditacioval, vagy

o a Nemzeti Akkreditacios Hatosag altal ISO 17021 szabvany szerinti ISO 27006
modszertannal végrehajtott ISO 27001 vizsgalatra akkreditaciéval rendelkezik;

e WebTrust audit végzése esetén rendelkezik vagy rendelkeznek WebTrust audit
elvégzéséhez szikséges engedéllyel;

e tevékenységét vagy tevékenységliket jogszabalyok vagy szakmai etikai kodex
szabalyozza;

e rendelkezik az értékel6 tevékenység végzeésébdl ered6 mulasztasok, hibak esetére szolo,
legalabb egymillio USD fedezeti biztositassal.

8.3 Az auditor és az auditalt entitas kapcsolata

A Szolgaltatd belsé megfelel6ségértékeléseit végzé Flggetlen rendszervizsgald szerepkorrel
felruhdazott bizalmi munkatarsak flggetlenek a Szolgaltaté szolgaltatasokért felels szervezeti
egysegeitol.

A kllsé megfeleléségértékeléseket végzd értékeldk fiiggetlenek az alabbiak tekintetében:

e avizsgalt szolgaltato tulajdonosi korétél, vezetéségétdl és tzemeltetésétdl;

e a vizsgalt szervezettdl, vagyis sem sajat maga, sem kozvetlen hozzatartozéja nincs
munkaviszonyban a Szolgaltatéval;

e dijazasa nem fligg az értékelés soran végzett tevékenységének végkimenetelétdl.

8.4 Az értékelés/audit altal lefedett teriiletek

Az auditok/értékelések soran az alabbi terlletek kertilnek ellen6rzésre:

e a hatalyos, vonatkozo jogszabalyoknak valé megfelelés;
e miiszaki szabvanyoknak valé megfelelés;
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Bizalmi Szolgaltatasi Rend(ek)nek és Szolgaltatasi szabalyzat(ok)nak valé megfelelés;
az alkalmazott folyamatok megfelelésége;

a fizikai biztonsag megfelelésége;

a személyi allomany megfelelésége;

az IT biztonsag megfelel6sége;

az adatvédelmi szabalyok betartasa.

8.5 A hianyossagok kezelése

A kuls6 és belsé megfeleléségértékelések eredményét a Szolgaltatd egy értékelési jelentésben
foglalja dssze, amely jelentés kitér a vizsgalat rendszerelemekre, folyamatokra. A dokumentum
tartalmazza az ellenérzés soran felhasznalt bizonyitékokat és eértékel6i megallapitasokat. A
jelentés tartalmazza tovabba az ellen6rzés soran feltart hianyossagokat, eltéréséket és a
kijavitasukra kitlzott hataridéket. A feltart hianyossagok sulyossaguknak megfelel6en az alabbi
kategoriaba tartoznak:

e “Enyhe” eltérés, mely kapcsan a helyesbitd intézkedéseket igazolé dokumentumokat a
kovetkez6 értékelés alkalmaval kell bemutatni.
e “Sulyos” eltérés, mely kapcsan a megvalositott helyesbitd intézkedést igazold
dokumentumokat az aktualis értékelés alkalmaval kell bemutatni.
A Szolgaltaté kételes a flggetlen értékeld altal felvett eltérésekre irasaban valaszolni, kijavitasukra
tett intézkedéseérél a kdvetkez6 értékelés alkalmaval beszamoilni.

8.6 Az eredmények kozzététele

A Szolgaltaté nem hozza nyilvanossagra az ellenérzésrél, értékelésekrél készilt részletes
vizsgalati jelentést. De az értékelést kdvetd harom honapon belll nyilvanossagra hozza a kiallitott
tanusitvanyt.
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9. EGYEB UZLETI ES JOGI TUDNIVALOK

9.1 Dijak

El6fizetd koteles az id6szaki szolgaltatasok és az ezek mellett vagy igénylésiik soran igénybevett
egyéb szolgaltatasok (pl. opcionalis szolgaltatasok) ellenértékét, illetve egyéb a Szolgaltato altal
megallapitott dijakat (pl. adminisztracios dij) el6re, a Szolgaltatd weboldalan kézzétett mindenkori
Arlista vagy egyedi igyfélajanlatok szerint az ASZF-ben foglalt médon megfizetni.

A Szolgaltaté a weboldalan kézzétett arlistaban és ajanlatokban kiiléndsen, de nem kizarélagosan
az alabbi, jelen Szabalyzat szerinti id6szaki szolgaltatasok és kapcsolddo opcionalis szolgaltatasok
dijait hatarozza meg.

Id6szaki szolgaltatasok:
e Tanusitvanyszolgaltatas (lasd 9.1.1 fejezet);
NL Sign szolgaltatas (lasd 9.1.4.1 fejezet)
Szolgaltatascsomag (lasd 9.1.4.2 fejezet);
jelen szabdlyzatban nem részletezett szolgaltatasok (lasd 9.1.4.2 fejezet);

Tanusitvanykibocsatashoz kapcsol6doé opcionalis szolgaltatasok:

e Mobil regisztracios szolgaltatas;
Ugyféleszkoz atadasa kézbesitési megbizott altal;
Személyazonositas regisztraciés megbizott altal;
Utdlagos fizetés;
Szolgaltatasi szerz6dés médositasra vonatkozo Ugyféligény kezelése;
Blokkolt Ggyféleszkdz feloldasa;
Ugyféleszkoz cseréje;

e Egyedi adminisztracio.
Az egyes opcionalis szolgaltatasok pontos leirasat és feltételeit a Szolgaltaté a weboldalan teszi
k6zzé. Az opcionadlis szolgaltatasok nyujtasat Szolgaltato felfiiggesztheti, illetve a fentiek mellett
egyéb opciondlis szolgaltatasokat is bevezethet, melyekrdl szintén weboldalan tesz kodzzé
tajékoztatast.

A szolgaltatasok igénylésével kapcsoltban, azzal egyutt nyujtott opcionalis szolgaltatasok dijait az
adott szolgaltatas dijaval egyutt kell El&fizetdnek megfizetni.

A szolgaltatdsokat a Szolgaltatd szolgaltatascsomagok keretében is értékesitheti, ebben az
esetben a szolgaltatas dijat a szolgaltatascsomag dija tartalmazza. Ennek feltételeit eés a
Szolgaltaté dijaira vonatkozé egyéb szabalyokat az ASZF tartalmazza.

9.1.1 Tanusitvanyszolgaltatas dijai

A Tanusitvanyszolgaltatas dija tartalmazza a tanusitvany kibocsatasat (kezdeti, megujitasi,
moédositasi vagy kulcscsere eljaras keretében), a telies érvényességi ideje alatt torténd
kbézzétételét (tanusitvanytarban vagy visszavonasi listan), a kapcsolédd (pl. tanusitvanyallapot)
szolgaltatasok nyujtasat, valamint a teljes megdrzési idében valé tarolasat.

9.1.2 Tanusitvany-hozzaféreési dijak

A tanusitvanytar lekérdezéséért a Szolgaltaté nem szamit fel dijat, amennyiben az igénybevételre
a 2.4 fejezet vonatkozd szabalyai szerint valamint a Szolgéltatd erre a célra fenntartott, a
weboldalan elérhetd lekérdezb fellleten kerll sor, és a tanusitvanyok lekérdezése egyesével, az
egyes tanusitvanyok megtekintéséhez szilkséges adatok manualis megadasaval toérténik.

A tanusitvanytar egyéb modon torténd igénybevételét (pl. tdmeges automatikus lekérdezést) a
Szolgaltaté kizardlag kiilén megallapodas alapjan, az abban foglalt feltételekkel és szolgaltatasi dij
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ellenében biztositja.

9.1.3 A tanusitvanyallapot-valtoztatas és a visszavonasi
nyilvantartasok igénybevételének dijai

Szolgaltatd a tanusitvanyallapot-valtoztatasokeért (lasd 9.1.3 fejezet) kulon dijat nem szamit fel.

A tanusitvanyallapot-szolgaltatas 2.4 fejezet szabalyaitol eltéré modon torténd igénybevételét (pl.

gyakori és tomeges OCSP lekérdezést) a Szolgaltatd kizardlag kilon megallapodas alapjan, a

megallapodas szerinti feltételekkel és szolgaltatasi dij ellenében biztositja.

9.1.4 Egyéb szolgaltatasok dijai

a. NL Sign szolgaltatas dija

Az NL Sign szolgaltatas dija magaban foglalja az adott id6szakra vonatkozéan a kapcsolédo
tanusitvany- és opcionalisan idébélyegz6 szolgaltatasok dijat és adott szamu alairas/bélyegzé
létrehozasat.

b. Szolgaltatascsomagok dija

Az ASZF szerinti szolgaltatas csomagok dija magaban foglalja a tanusitvany érvényességi idején
belll felhasznalhaté idébélyegek és az tgyféleszkozok dijat is.

C. Jelen szabalyzatban nem részletezett szolgaltatasok dijai

A Szolgaltato jelen szabalyzatban nem rendezett szolgaltatasokért is szamithat fel dijat,
amennyiben azokat az ASZF-nek megfeleléen kbzzéteszi weboldalan, vagy El&fizetével ilyen
szolgaltatas nyujtasara el6zetesen megallapodott.

9.1.5 Visszatéritési politika

Amennyiben a szolgaltatasi szerz6dés Szolgaltaté ASZF-ben meghatarozott, bizonyitott stlyos
szerz6désszegése vagy ASZF médositasa miatt keriil felmondasra vagy a vonatkoz6 szolgéaltatast
Szolgaltaté megszinteti a szerz8dés ideje alatt (feltéve, hogy azt mas szolgaltaté nem veszi at)
akkor Szolgaltatd az igénybevétellel aranyos szolgaltatasi dijat térit az Ugyfél részére. A
szolgaltatasi szerz6dés megkotésétél szamitott 14 napon bellli felmondas vagy elallas esetén
Szolgaltaté a teljes szolgaltatasi dijat visszatériti.

Szolgaltatd egyéb esetekben, pl. a szolgaltatasi szerzédés - adott esetben id6 el6tti - megsziinése,
illetve a szolgaltatas igénybe nem vétele vagy Ugyféleszkdz at nem vétele, vagy a szerz6dési idére
vonatkozé dijcsomagok (pl. adott mennyiségl alairas, vagy a tanusitvany teljes érvényességi
idejének) ki nem hasznalasa esetén, a kifizetett szolgaltatasi dijakat sem egészben sem részben
nem tériti vissza El6fizet részére. E szolgaltatasok dijai kifejezetten azzal a feltételezéssel lettek
megallapitva, hogy az Ugyfelek egy része e kvotakat csak részben veszi majd igénybe.

9.2 Pénziigyi feleldosség

Szolgaltatd a pénzigyi felel6sségét az alabbiak szerint korlatozza:

Az egyes szolgaltatasok és tanusitvanytipusok tekintetében kilonbdz6 felelésségvallalasi értéket
hataroz meg az Arlistajaban, amely biztositasi eseményenként (egy vagy tébb azonos okbdl
bekdvetkezett, id6ben 6sszefliggd karesemény) érvényesithetd. Amennyiben egy adott biztositasi
eseményben tébb Ugyfél, illetve tobb kiildnbdzd szerzédés és azokhoz tartozé tanusitvanyok is
érintettek, akkor a kartérités mértéke Ugy kerll meghatarozasra az egyes Ugyfelekkel és
szerz8désekkel (tanusitvanyokkal) 6sszefiiggésben, hogy az 6sszesen kartérités a legmagasabb
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felel6sségvallalasi értéket ne haladja meg és az adott szolgaltatashoz, tanusitvanytipushoz tartozé
felelésségvallalasi érték is mindegyik esetben limitalasra kerdljén.

A végfelhasznaléi tanusitvanyokhoz igényelhetd felelésségvallalasi értékekrdl Szolgaltatéd
weboldalan nyujt tajékoztatast, mely végfelhasznaldi tanusitvanyok esetén legalabb 3 000 000
(harommilié) forint (HUF).

Ezen ertékek a Szolgaltatasok arlista szerinti teljes dijara tekintettel lettek megallapitva.
Amennyiben Ugyfél a szolgaltatast kedvezményes dijjal veszi igénybe, akkor a kartérités mértéke
a biztositott kedvezményekhez mérten, azzal aranyos médon kertlhet megallapitasra.

9.2.1 Biztositasi fedezet

Szolgaltaté - az Ugyfelek és Erintett felek esetleges kartalanitashoz és egyéb rendkiviili kdltségek
fedezésére - felelsségbiztositassal rendelkezik. A felelésségbiztositas kiterjed minden jelen
szabalyzat szerinti szolgaltatas nyujtasa soran Szolgaltato kartéritési kotelezettségeire. Lasd a 9.6
fejezetet.

A felel6sségbiztositas tovabba kiterjed:

e a bizalmi szolgaltatasi Ugyfélnek a bizalmi szolgaltatasi szerz6dés megszegésével
Osszefliggésben okozott karokra,
e a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen Kkivili okozott
karokra,
o az Elt.-ben foglalt kotelezettségek nem teljesitése miatt a bizalmi felligyeletnél felmertilt,
az EUt. szerinti koltségekre, és
o az elDAS Rendelet vonatkozé rendelkezései alapjan a bizalmi fellgyelet altal felkért
megfeleldségértékeld szervek eljarasanak koltségeire, ha azt a bizalmi fellgyelet eljarasi
koltségként érvényesiti.
A biztositasi szerz6désben szereplé felelésségvallalasi érték kareseményenként nem
alacsonyabb, mint 3 000 000 (harommillié) forint (HUF).
Az EV weboldal-hitelesité (EVCP) tanusitvanyok esetére a felel6sségbiztositas kartéritésének
felsé hatara 5 000 000 (6tmillio) USD-nak megfelelé forint ellenértéke, a kartérités kifizetésekor
aktualis banki arfolyam szerint.

9.2.2 Egyéb eszkozok

Szolgaltaté a szolgaltatdas megsziintetési kdvetelmények teljesitésével kapcsolatos koltségek
fedezetével rendelkezik. A kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

9.2.3 Az Erintett felek szamara elérhetd biztositasok és
garanciak

Szolgaltaté a vele szerzédéses jogviszonyban nem all6 harmadik személynek okozott karért a
Polgari Térvénykonyv altalanos szabalyai szerint felel.

9.3 Bizalmas lizleti informaciok kezelése

Szolgaltaté a birtokaba jutott bizalmas adatokat a hatalyos jogszabalyi rendelkezésekre
figyelemmel és az 5. fejezet rendelkezéseinek és a Szolgaltatd6 nem nyilvanos Adatkezelési
szabalyzatanak elGirasai szerint tarolja és kezeli.

A megérzési kotelezettség lejartaval - amennyiben az Ugyfél err6l masképpen nem rendelkezik -
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Szolgaltaté a bizalmas adatokat visszavonhatatlanul toérli adatbazisabdl.

9.3.1 A bizalmas informaciok kore

A Szolgaltaté bizalmas informéacionak tekint minden, az egyes Ugyfelekre vonatkozé adatot a 9.3.2
pontban foglaltak kivételével. Kiléndsen és tovabba bizalmas adatok a kévetkezdk:

e a tanusitvanyba nem kerulé személyes adatok;
regisztracios adatok (pl. hang és video felvételek, okmanymasolatok);
az ugyfélszolgalaton rogzitett hangfelvételek;
magankulcsok és azok aktivald adatai;
tanusitvanyigénylések adatai;
szolgaltatasi szerz6dések;
nem nyilvanos szabalyzatok;
a szolgaltatasokkal kapcsolatban keletkezett napléadatokat;
minden olyan adat, melynek nyilvanossagra hozatala veszélyeztetné a szolgaltatasok
biztonsagat;
e minden olyan adat, melynek nyilvanossagra hozatala a fenti adatok harmadik felek altali
megismeréséhez vezethet.
A bizalmas informaciokat a Szolgaltaté a 9.3.3 fejezet szerint kezeli.

9.3.2 A bizalmas informaciék korén kiviil esé adatok
A Szolgaltaté az alabbi adatokat nem tekinti bizalmas informacionak:

e a visszavonasi nyilvantartasok biztositasahoz szikséges tanusitvanyadatok;

e a tanusitvanyba keril6 6sszes adat (lasd 7.1 fejezet), amennyiben Igényl6 az igénylés
soran mashogy nem rendelkezett;

e egyéb személyes jellegiktél megfosztott adatokat ugy, hogy azok semmiképpen nem
kotheték az informacié birtokosahoz vagy ahhoz, akire vonatkozdan az informaciobdl
kovetkeztetés vonhato le.

A bizalmasnak nem tekintett adatokat a Szolgaltaté nyilvanossagra hozhatja, megoszthatja
partnereivel, illetve nyilvanossagra kerllésukért nem tartozik felelésséggel.

9.3.3 A bizalmas informaciok védelme

A Szolgaltaté a térvényi elGirasokon és jelen Szolgaltatasi szabalyzat kdvetelményein tulmenéen
Adatkezelési szabalyzataban is rogzitett médon mindent megtesz a 9.3.1 fejezet szerinti bizalmas
informaciok biztonsagos kezelése érdekében.

Azon adatokat, melyekhez a Szolgaltaté elektronikus formaban jutott hozza, elektronikus
formaban, amelyek pedig papir alapon jutottak a birtokaba, azokat papir alapon és/vagy
elektronikus formaban is megérizheti és kezelheti.

Szolgaltaté a személyes adatok megérzését azok biztonsagat illetve az adatvesztés, -sérulés és
az adatok helytelen vagy illetéktelen hasznalata, megismerése elleni védelmét az 5.5. fejezet
eléirasai szerint végzi, a 6.5. fejezet szerinti informatikai biztonsagi eléirasok figyelembe vételével.

A Szolgaltatdé a birtokaba jutott bizalmas adatokhoz csak azon 5.2.1 pont szerinti munkatarsai
szamara ad hozzaférést, akiknek munkajuk elvégzéséhez ez elengedhetetlen (pl. Regisztracios
ugyintézok).

Szolgaltatd az Ugyféladatokat az adott feladat nyujtasahoz szikséges mértékben és céllal
alvallalkozdéinak, megbizottainak atadhatja a kévetkezé esetekben:

e Szolgaltatas igénybevételéhez szilkséges eszkdzok eléallitasa;
e Szamlazas;
e Ugyfél elleni kdvetelés érvényesitése.
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A Szolgaltaté kizardlag az Eut-ben meghatarozott alabbi esetekben és mddon fedheti fel a
bizalmas adatokat:

e Amennyiben Szolgaltaté valamennyi bizalmi szolgaltatasat megszunteti, az Eut. 88. §
értelmében a szolgaltatasi tevékenység megsziinését kdvetben biztositja a térvényben
meghatarozott atvevd szolgaltatonak a szolgaltatdsokkal kapcsolatos nyilvantartasokhoz
valé hozzaférést valamint atadja a visszavont tanusitvanyokkal kapcsolatos 6sszes adatot
(beleértve a személyes adatokat is).

e Az Eut. 90. § (1)-(2) bekezdések értelmében Szolgaltatdé bizalmi szolgaltatasaival
kapcsolatba hozhato blincselekmények felderitése vagy megel6zése céljabal, illetdleg
nemzetbiztonsagi érdekbdl a nyomozé hatésag és/vagy a nemzetbiztonsagi szolgalatok
megkeresésére — a kulon térvényben meghatarozott feltételek teljesilése esetén —
Szolgaltatd részukre a kért adatokat haladéktalanul atadja — beleértve az azonositasi-
hitelesitési eljarasok (lasd a 3. fejezetet) soran az Eut 82. § szerint ellenérzott és rogzitett
személyes és egyéb adatokat is.. Az adatatadas tényét a Szolgaltatd jegyzékdnyvben
rogziti, az adatatadasrol a Szolgéltatd a jogszabaly értelmében érintett Ugyfelet vagy
Ugyfeleket nem tajékoztathatja.

e Az EUt. 90. § (3) bekezdése értelmében Szolgaltaté az altala kibocsatott tanusitvany
érvényességét igazoltan érintd polgari peres, illetve nemperes eljaras esetén a tanusitvany
kibocsatasat megel6zb azonositasi-hitelesitési eljarasok (lasd a 3. fejezetet) soran az EGt
82. § szerint ellenérzott és rogzitett személyazonositd és egyéb adatokat kérésre atadhatja
az eljarasban részt vevd ellenérdeki félnek vagy képvisel6jének, illetve k6zolheti azokat a
megkeresd birésaggal.

e Amennyiben a Bizalmi Fellugyelet az EGt. 93. § (5)-(7) bekezdések alapjan a hataskdrébe
utalt feladatai ellatasaval 6sszefliggésben a Szolgaltatot adatszolgaltatasra szdlitja fel, a
kért adatokat Szolgaltaté a Fellgyelet altal megjelolt hataridére és formaban, hianytalanul
és a valdésagnak megfeleléen atadja a Bizalmi Felugyeletnek.

A fenti térvényileg szabalyozott esetekben az adatszolgaltatast a Szolgaltatonak nem all médjaban
megtagadni. A Szolgaltaté az adatszolgaltatas soran is biztositja az adatok bizalmassagat, azok
valédisagat és hiadnytalansagat A  kételezd — adatszolgaltatasok  teljesitéséért  és
jegyz6konyvezéséeért felelés munkatarsat Szolgaltaté mindenkori igyvezetése jeldli ki.

9.4 Személyes adatok kezelése

A Szolgéltaté az Ugyfelek személyes adatait a 9.3.1 fejezet szerinti bizalmas informacionak tekinti,
a 9.3.2 fejezetben foglalt kivételekkel és ennek megfelel6 védelem (9.3.3. fejezet) mellett a 9.4.1
fejezet szabalyait betartva kezeli 6ket.

9.4.1 Adatkezelési szabalyok
A Szolgéltatd az Ugyfelek személyes adatait

e jelen Szabdlyzat és a Szolgaltatasi Rend,

e az informaciés dnrendelkezési jogrol és az informacidszabadsagrél szélé 2011. évi CXII.
térveny,

e az Europai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes személyeknek
a személyes adatok kezelése tekintetében torténé védelmérél és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos
adatvédelmi rendelet), és

e Szolgéltaté Adatkezelési Szabalyzatanak

rendelkezéseit betartva kezeli.

A Szolgaltaté biztositja, hogy barmely adat rendelkezésére bocsatasa esetén ezen adatokhoz
illetéktelen személyek ne férhessenek hozza.
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Szolgaltaté a hatalyos jogszabalyoknak megfeleléen a tanusitvanyokkal kapcsolatos informaciokat
— beleértve az azok elballitasaval 6sszefiiggbéket is — és az ahhoz kapcsoldédé személyes adatokat
a tanudsitvany érvényességének lejartatol szamitott 10 évig, illetbleg az elektronikus
alairassal/bélyegzével, vagy az azzal ellatott elektronikus dokumentummal kapcsolatban felmerdlt
jogvita joger6s lezarasaig meg6brizi, valamint ugyanezen hatarid8ig biztosit olyan eszkdzt, mellyel
a kibocsatott tanusitvany tartalma megallapithato.

Szolgaltatd a tanusitvanyok allapotinformacidit minden esetben nyilvanossagra hozza illetve az
Ugyfél irasbeli hozzajarulasa/kérése esetén a tanusitvany Alanyadatait és magat a tanusitvanyt
nyilvanos tanusitvanytaraban kbzzéteszi.

Szolgaltaté rendelkezik adatkezelési szabalyzattal, amely részletes el6irasokat tartalmaz a
bizalmas és személyes informaciok kezelésére. Az adatkezelési szabalyzat altal lefektetett
adatkezelési gyakorlatrél Szolgaltatd a weboldalan (lasd 1.1.2) kozzétett Adatvédelmi
Tajékozatoban tajékoztatja Ugyfeleit.

Szolgaltatét a Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NAIH) nyilvantartasaba
vette, mint adatkezel6t; Szolgaltatdé adatkezelési nyilvantartasi szama: NAIH-50145/2017.

9.4.2 Személyes adatok
A Szolgaltaté minden olyan birtokaba kertilé adatot személyes adatnak tekint,

e mely alapjan természetes személy beazonosithatd - kulonds tekintettel a természetes
személy nevére vagy hatdsag altal nyilvantartott azonositéjara -, vagy

e ami természetes személlyel kapcsolatba hozhaté, vagy

melybdl a természetes személyre vonatkozo kdvetkeztetés levonhato,

e ¢és amely nem sorolhaté egyuttal a 9.4.3 fejezet szerinti adatok kozé.

A Szolgaltaté csak az igényelt szolgaltatas nyujtasahoz elengedhetetlendl szikséges személyes
adatokat kéri el az Ugyfelektél. Ez nem zarja ki, hogy a Szolgaltaté a szolgéltatasnyujtashoz
kapcsoléddan olyan adatokat is elkérjen, amely birtokaban a Szolgaltaté hatékonyabban végezheti
tevékenységét. Ezen adatok megadasa nem kotelezd, kezelésik pedig az érintett hozzajarulasan
alapul.

9.4.3 Személyes adatnak nem minésiilé informacidk

A 9.4.2 pontban meghatarozott adatok korén kivil esé adatokat Szolgaltaté nem tekinti személyes
adatnak.

9.4.4 Személyes adatok védelme

Szolgaltaté a tanusitvanykibocsatassal kapcsolatos és a tanusitvanyban nem szereplé személyes
adatokat a vonatkozo el6irasoknak megfeleléen (ldsd 9.4.1) biztonsagosan tarolja és védi. Az
adatokat megfeleld intézkedésekkel védi a jogosulatlan hozzaférés és a megvaltoztatas ellen,
kilondsen az Ugyfél és a Szolgaltatdé egyes egységei kdzott térténd tovabbitas soran. Tovabba
védi 6ket, az adatvesztés, a karosodas és a nem engedélyezett feldolgozas ellen is. Lasd még az
5.3.1,5.5.1,5.7.1, 5.7.4 és 9.3.3 fejezeteket.

9.4.5 Személyes adatok felhasznalasa

A Szolgaltatd csak a tanusitvanyban szerepld szemelyes adatokat hozza nyilvanossagra,
amennyiben ahhoz az Ugyfél el6zetesen irasban hozzajarult.

A Szolgaltaté a személyes adatokat csak az Info tv. el6irdsaira tekintettel illetve olyan modon és
mértékben hasznalja fel, amely a tanusitvannyal kapcsolatos (példaul: kiadasi, allapotvaltoztatasi,
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megujitasi, médositasi vagy kulcscsere) miveletek elvégzéséhez szikséges.

9.4.6 Adatkezelés

Szolgaltaté adatkezelésének jogalapja elsésorban az elDAS és az Eut. tanusitvanykiadassal
kapcsolatos adatok meg6rzésére vonatkozd el6irasaibol fakadd jogszabalyi kotelezettség
teljesitése. A jogszabalyi kotelezettség hatokorén kivil esd adatok esetében pedig az adatkezelés
jogalapja a Szolgaltatd és az érintett jogos érdekébdl és az érintett elézetes — tajékoztatason
alapulo és konkrét — hozzajarulasa.

A Szolgaltat6 a személyes adatokat a 9.4.1. pontban felsorolt hatalyos jogszabalyi
rendelkezésekre figyelemmel és az 5. fejezet vonatkozo eljarasi szabalyainak megfeleléen tarolja
és kezeli; azokat csak a 9.3.3 pontban felsorolt, jogszabalyok altal meghatarozott esetekben
adhatja at a jogszabalyok szerinti harmadik félnek.

9.4.7 Egyéb adatvédelmi kovetelmények

Szolgaltaté az altala nyujtott bizalmi szolgaltatdsok felhasznalasaval elkévetett blincselekmények
felderitése vagy megel6zése céljabol vagy nemzetbiztonsagi érdekbdl - az érintett
személyazonossagat igazold, valamint egyeztetett adatok tekintetében - az adatigénylésre kilon
torvényben meghatarozott feltételek teljestilése esetén dijmentesen adatokat tovabbit a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét régziti, az adatatadasrol
az érintett feleket nem tajékoztatja (lasd 9.3.3).

9.5 Szellemi tulajdonhoz f(iz6d6 jogok
A szolgaltatasi tevékenység soran alkalmazott valamennyi

e név,

e termék,

e szoftver és hardver komponensek
a Szolgaltaté tulajdonat képezik, vagy azokat jogszerlien hasznalja.

A Szolgaltato tulajdonat képezik tovabba az altala kdzreadott / kibocsatott / [étrehozott:

e szabalyzatok,
szerzBdési feltételek,
altala készitett egyéb dokumentumok és tajékoztatok,
tanusitvanyok,
visszavonasi nyilvantartasok adatai,
e egyedi azonositok
A Szolgaltato altal kibocsatott magan- és nyilvanos kulcs tulajdonosa az Eléfizetd.

Végfelhasznalo teljes jogu felhasznaldja a végfelhasznaldi tanusitvanynak és az abban szerepl6
nyilvanos kulcsnak és permanens azonositonak.

A Szolgaltaté az altala kibocsatott végfelhasznaldi tanusitvanyokat a benne szerepld nyilvanos
kulccsal és egyéb adatokkal egyutt kozzéteheti, sokszorosithatja, visszavonhatja és egyéb modon
is kezelheti (Iasd 4. fejezet).

A Szolgaltaté mikddése soran Ugyel arra, hogy harmadik személyek szellemi tulajdonjogait ne
sértse.

9.6 Felel6sség és garanciak

Szolgaltaté felelés minden olyan karért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott kotelezettségeinek megszegésével.

Nem-minésitett szolgaltatasok esetén Szolgaltatdé szandékossaga / gondatlansaga vélelmezett
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mindaddig, amig Szolgaltat6 bizonyitja az ellenkezdjét.

Szolgaltaté nem felel0s a szolgaltatasok igénybevételére vonatkozd korlatozasokat meghalado
karokert (a korlatozasokat lasd jelen szabalyzatban, a Szolgaltatasi Rendben, az ASZF-ben, és a
Szolgaltatasi szerzédésben).

Szolgaltaté felelés a szabalyzatai keretei kdzott végzett szolgaltatéi tevékenységekért valamint
Regisztracios és Hitelesitd egységének mikdodéséért akkor is, ha egyes funkciokat Szolgaltatoi
Partnerek végeznek.

9.6.1 A Hitelesité6 Egység felel6ssége
Lasd a Szolgaltatasi Rend 9.6.1 fejezetét.

9.6.2 A Regisztracios Egységek felel6ssége
Lasd a Szolgaltatasi Rend 9.6.2 fejezetét.

9.6.3 Ugyfelek feleléssége és kotelezettségei

Lasd a Szolgaltatasi Rend 9.6.3 fejezetét.
Az Igénylb felelésséggel tartozik:

e azigénylések feldolgozasahoz sziikséges adatok megadasaért és igazolasaért (lasd. 4.
fejezet)

e a regisztracio és az igénylés soran megadott adatok valodisagaért, pontossagaért és
érvényessegéért;

e a személyazonossaganak és az igénylés soran megadott adatok 3. fejezet szerinti
ellendrzésében valé egyluttmikoédésért - minden téle telhetét megtéve azért, hogy a
folyamat a lehet6 leggyorsabban befejezédhessen;

e Kkibocsatasa utan a tanusitvanyban szereplé adatok ellenbérzéséeért, eltérés észlelése
esetén pedig a Szolgaltato értesitéséért az eltérésrél,

e az adataiban bekodvetkezett valtozasok haladéktalan bejelentéséért és a tanusitvany
felfiggesztésének vagy visszavonasanak igényléséért illetve a kulcsok hasznalatanak
beszlintetéséért;

e a szolgaltatas igénybevétele elétt a Bizalmi Szolgaltatasi Rend és jelen Szolgaltatasi
Szabalyzat, illetve az ASZF és a Szolgaltatasi szerzé6dés tartalmanak megismeréséért.

A Végfelhasznalo az alabbiakért tartozik felel6sséggel:

e Ugyféleszkézének, kulcsanak és tanusitvanyanak a szabalyzatoknak megfeleld
felhasznalasaért;

e Ugyféleszkdzének, kulcsanak és aktivald adatanak biztonsagos kezeléséért;

e a Szolgaltaté haladéktalan értesitéséért és teljes korl tajékoztatasaért a tanusitvanyhoz
vagy alkalmazasahoz kothet6 vitas ugyekben a vita jogi utra terelése el6tt;

e a szolgaltatasok jogszabalyokban és jelen szabalyzatban foglaltaknak megfelel
hasznalataért;

e a tanusitvanyban feltintetett felhasznalasi célokra, a benne jelzett korlatozasoknak
megfeleld tanusitvanyhasznalatért;

e a teszttanusitvanyokhoz tartozé magankulcsok valddi kételezettségvallalast nélkiilozd,
teszt jellegl alkalmazasaért;

e amennyiben az Végfelhasznald magankulcsa, Ugyféleszkéze vagy az aktivalé adatok
illetéktelen kézbe keriltek, vagy ezek gyanuja mertilt fel, Végfelhasznalé ezt koteles
haladéktalanul jelezni a Szolgaltatonak és kezdeményeznie kell a tanusitvany(ok)
felflggesztését vagy visszavonasat valamint meg kell szintetnie a tanusitvany
hasznalatat.
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Az El6fizet6 felel6sséggel tartozik:

e a szolgaltatas igénybevétele el6tt Szolgaltatdé szabalyzatainak megismeréséért;

e azigeénylés soran megadott adatok valddisagaert, pontossagaért és érvényességéért;

e az igénylés soran megadott adatok 3. fejezet szerinti ellenérzésében vald
egyuttmikodésért - minden t6le telhetét megtéve azért, hogy a folyamat a lehetd
leggyorsabban befejezé6dhessen;

e a tanusitvany modositasat, kulcscseréjét vagy visszavonasat kezdeményezni a
Szolgaltatasi Rend 9.6.3 és 4.9.1 pontjai, illetve jelen szabalyzat 4.7 és 4.8 pontja szerint;

e a Végfelhasznaldi kotelezettségek betartasaért, olyan mértékben, amennyiben azokra
hatassal van

e a Szolgaltaté haladéktalan értesitéséért és teljes korli tajékoztatasaért a tanusitvanyhoz
vagy alkalmazasahoz kothetd vitas Ugyekben;

e Kkoteles biztositani, hogy a szolgaltatas igénybevételéhez szikséges adatokhoz és
eszkdzokhoz illetéktelen személyek ne férhessenek hozza;

o felel6sséggel tartozik a Végfelhasznaloi kotelezettségek betartasaért, olyan mértékben,
mennyiben azokra hatassal van;

o dijfizetési kdtelezettségének eleget tenni.

9.6.4 Erintett felek feleléssége

Lasd a Szolgaltatasi Rend 9.6.4 fejezetet.
Az Erintett Feleknek a Szolgaltaté altal garantalt biztonsagi szint megtartasahoz sziikséges
korultekinté eljaras érdekében tovabba javasolt:

e a Szolgaltatas elfogadottsaganak és nem-mindsitett voltanak bizalmi listan vald
ellenérzése;
e a Szolgaltatdé Bizalmi Szolgaltatasi Rendjében és jelen Szabalyzatban megfogalmazott
kovetelmeények, elbirasok betartasa;
e megbizhaté informatikai kdrnyezet és alkalmazasok hasznalata;
e a tanusitvany allapotanak ellenérzése az aktualis CRL vagy OCSP valasz alapjan (lasd
4.9.6 pont);
e a tanusitvany felhasznalasara vonatkoz6é valamennyi (Szolgaltaté szabalyzataiban
valamint a tanusitvanyban feltlintetett) korlatozas figyelembe vétele.
Az Erintett Felek sajat belatasuk és/vagy szabalyzataik alapjan jogosultak dénteni az egyes
tanusitvanyok elfogadasardl, illetve azok felhasznalasi modjarol.

9.6.5 Egyéb résztvevok feleldossége
Nincs elbiras.

9.7 Szavatossag kizarasa

A Szolgaltatoval szemben a szolgaltatasaival kapcsolatban tamasztott jotallasi, szavatossagi vagy
kartéritési igényeket Szolgaltato visszautasitja, amennyiben
e annak alapjat képezd eset Ugyfél mulasztasara, kételezettségeinek és felelésségeinek be
nem tartasara vagy kulsd, el6re nem lathaté eseményekre vezethetd vissza;
e az Erintett felek altal alkalmazott eljarasok nem felelnek meg a jelen Szolgaltatasi
szabalyzatnak;
e Szolgaltat6 az internet, vagy egy részének mikodési hibajabdl adédéan nem tudja ellatni a
tajékoztatasi és egyéb kommunikacios kotelezettségeit;
e akarokozas a Fellugyeleti szerv altal jévahagyott kriptografai algoritmusok hibajabdl, illetve
gyengeségeibdl ered.
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9.8 Felel6sség korlatozasa
Szolgaltatd a kartéritési feleléssegét a 9.16.5 szerint és az alabbiak szerint korlatozza.

Szolgaltaté nem felelés az olyan karokért, amelyeket a Szolgaltatdé szavatossaganak 9.7 pont
szerinti kizarasahoz vezet6 korilmények okoztak, tovabbéa abban az esetben, ha Ugyfél vagy az
Erintett fél nem tanusitotta a téle elvarhatd gondossagot, nem a Szolgaltaté Kikotései szerint vagy
jogellenesen jartak el.

Szolgaltaté a szolgaltatasaival kapcsolatos szerz6déses és szerzédésen kivili karokért harmadik
személlyel szemben kizarélag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a
neki felrohatd okokbdl bekodvetkezd, bizonyithatd karokért tartozik helyt allni.

A teszttanusitvanyok nem tesztcélu felhasznalasaért Szolgaltaté nem vallal felelésséget.
A felelésség - és annak korlatozasa - tekintetében lasd még a 9.2 és 9.6 pontban foglaltakat.

9.9 Kartérités, kartalanitas

Szolgaltatd kartéritési felel6sségének fedezetéll felel6sségbiztositassal rendelkezik (lasd. 9.2
pont).

Ugyfél kartéritési felelésséggel tartozik Szolgéltaténak azokért a bizonyitott veszteségekért és
karokért, amelyeket a ra vonatkoz6 kotelezettségek és ajanlasok szandékos vagy gondatlan
megszegésével okoz a Szolgaltatd karara.

A kartéritesi és kartalanitasi eljarasokra a Ptk. altalanos szabalyai vonatkoznak, Szolgaltaté az
eljarast részletesen az ASZF-ben kozli.

A felelésség bizonyitasa tekintetében lasd a 9.6, a jotallasi, szavatossagi vagy kartéritési,
kartalanitasi igényekkel kapcsolatban lasd a 9.7, 9.8 pontban foglaltakat.

9.10 A szabalyzat hatalya

9.10.1 Ervényesség

A Szabalyzat id6beli hatalya a jelen verzié hatalybalépésének fedlapon jelzett datumatdl (hataly
kezddnapja) kezdédik.

A Szabalyzat személyi hatalya a Szolgaltato bizalmi munkatarsaira, a szolgaltatdi partnerekre, az
Ugyfelekre és minden Erintett félre kiterjed.

A Szabdlyzat targyi hatalya a jelen Szolgaltatasi szabalyzat 1.1 pontja szerinti szolgaltatasok
nyujtasat és igénybevételét foglalja magaban.

9.10.2 Megsziinés

A Szabalyzat érvényessége a szolgaltatasi tevékenység besziintetéséig, a szabalyzat
visszavonasaig vagy Ujabb szabalyzatverzié hatalyba lépéséig tart. A Szabdlyzat érvényessége
alatt kibocsatott tanusitvanyok tekintetében a Szabalyzat 9. fejezetét a Szabalyzat érvényességét
kovetben is alkalmazni kell, fUggetlenul a Szabalyzat érvényességének megszinése maédjatdl.

9.10.3 A megsziinés kovetkezményei

A Szabalyzat visszavonasa esetén a Szolgaltaté weboldalan teszi k6zzé a visszavonas részletes
szabalyait és a visszavonas utan is fennallé jogokat és kotelezettségeket. A Szolgaltatd vallalja,
hogy a Szolgaltatasi Szabdlyzat visszavonasa esetén is érvényben maradnak a mindenkor
hatalyos vonatkoz6 jogszabalyokban meghatarozott bizalmas adatok védelmére vonatkozo
elGirasok.
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9.11 Egyedi értesitések és a résztvevok kozti kommunikacié

A Szolgaltaté az Ugyfelekkel torténé kapcsolattartas érdekében ligyfélszolgalati irodat és telefonos
ugyfélszolgalatot mikodtet az 1.1.2 pontban megadott elérhetéségekkel (lasd még 1.3.2 pont).

Az Ugyfélszolgalat a szolgaltatasok igénybevételével és egyéb, a végfelhasznaloi tanusitvanyokkal
kapcsolatos Ugyintézések és eljarasok soran elsGsorban e-mailek utjan kommunikal Ugyféllel.
Emellett az Ugyfélszolgalat telefonon, faxon és személyesen is megkereshetd.

Szolgaltaté az ugyfelek felé kildott Ugyfélszolgalati e-mailjeit egyedi azonositéval latja el, mely
alapjan ugyfélmegkeresés esetén kdnnyen azonosithaté az adott gy vagy téma. Amennyiben
Ugyfél egy ilyen levélre vélaszol, az adott tigy minél gyorsabb elérehaladasa érdekében, ligyelnie
kell arra, hogy az Uzenet targya valtozatlan maradjon.

Amennyiben Ugyfél nem lgyfélszolgalati levélre valaszol, tegyen meg mindent azért, hogy levele
alapjan a lehetd legkdnnyebben beazonosithatd legyen, igy példaul az e-mailt elektronikusan
alairva/bélyegezve és/vagy az e-mailt a kérdéses tanusitvanyban szereplé email cimrél kildve.

Az e-mailes megkeresések soran sziukséges tovabba, hogy a levélben egyértelmlen
beazonosithat6 legyen a kérdéses szolgaltatas vagy tanusitvany.

Amennyiben Ugyfél keresi fel a Szolgéltatét e-mailben vagy faxon a Regisztraciés ugyintéz6
feleléssége elddnteni, hogy az email vagy fax alapjan milyen lépések tehetdk. Amennyiben
Szolgaltatonak tovabbi informaciora van sziksege, arrdl valaszlevélben ad tajékoztatast.
Amennyiben az Ugyfél beazonosithatosaga feldl merlinek fel kétségek, Szolgaltatd megkiserli
telefonon felkeresi az Ugyfelet a személyes adatok egyeztetése céljabol.

Az e-mailes kommunikacid mellett az aldbbi kommunikacios lehetéségek allnak Ugyfelek
rendelkezésére.

Telefon

Az ugyfélszolgalati telefonszamon ugyintézé kizarélag a weboldalon meghirdetett id6pontokban
érhetd el, egyéb idészakokban tizenet hagyhato (kivéve a visszavonasi igények esetét, lasd 4.9.4).
Ugyfélszolgalati irodaban, személyesen

Szolgaltato ugyfélszolgalati irodajaban (lasd 1.1.2 pont) szemelyes egyeztetésre kizarolag el6re
egyeztetett kérdésekben fogadja az Ugyfeleket.

9.12 Médositasok
A Szolgaltatd a normativ szabalyok, biztonsagi kdvetelmények, piaci kérnyezet vagy egyéb
kériimények valtozasa esetén megvaltoztathatja Szolgaltatasi szabalyzatat.

A szabalyzatok egymasnak, a vonatkozd jogszabalyoknak és szabvanyoknak valé megfelelés
vizsgalata legalabb évente torténik. A szabalyzatok rendkivili felllvizsgalatara és modositasara a
jogszabalyi és/vagy a miszaki szabvanykornyezet valtozasa esetén kerul sor. Szolgaltaté a
mikddése soran szerzett gyakorlati tapasztalatok alapjan is folyamatosan felllvizsgalja
Szolgaltatasi szabalyzatat.

A modositott szabalyzatot Szolgéltatd legkorabban a kozzététel és a bizalmi feligyelet
értesitésének napjan lépteti hatalyba.
Szolgaltaté a bizalmi fellgyelet szamara bejelenti, ha a korabbi bejelentések alapjan

nyilvantartasba vett adatokhoz képest mikodésében vagy a bizalmi szolgaltatas nyujtasaban — igy
példaul a szolgaltatasi rendben vagy szabalyzatban — valtozas torténik.

Lasd még az 1.5 és 2.1 fejezetet.

9.12.1 A moédositasi eljaras

Szolgaltaté a szabalyzatvaltoztatasi igényeket gydijti (Ilasd 1.5), a modositasokat elvégzi, a belsé
és kulso tajekoztatasi kotelezettségeknek eleget tesz, s a valtoztatasokat életbe lépteti.

Szolgaltaté a valtoztatasi igényeket el6zetesen megvizsgalja a Szolgaltatasi Rendben
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meghatarozott tartalmi kdvetelményeknek valamint a jogszabalyi és szabvany elvarasoknak valo
megfeleléség szempontjabdl. Amennyiben egyikkel kapcsolatban sem merll fel kifogas, a
modositasi igényt elfogadja és megkezdi annak kidolgozasat.

A valtoztatasokat gyljtve a Szabalyzatelfogadd Egység belsd, nem nyilvanos munkavaltozatokat
hoz létre a szabalyzatokbol, melyek a kozzététel el6tt belsé felllvizsgalaton esnek at. Szolgaltatd
a valtozasokat — lehet6sége szerint — kdtegelve szerkeszti Uj szabalyzati valtozatta, torekedve arra,
hogy uj szabalyzatot csak a lehet6 legritkabban kelljen kibocsatania.

A kidolgozott mdédositasokat a Szabalyzat jovahagyoja (lasd 1.5) fogadja el, melyet megelézéen
szintén megvizsgalja a fenti tartalmi és formai kdvetelményeket. Ezt kdvetden kerll sor a Bizalmi
Feliigyelet, az Ugyfelek és az Erintett felek értesitésére (lasd 9.12.2). A Szabalyzat jovahagyasara
a Szolgaltaté végsd hataskorrel és felel6sséggel rendelkezik, majd bejelentés utan a Szabalyzatot
a Bizalmi Felligyelet nyilvantartasba veszi.

A Szolgaltatasi Szabalyzat jévahagyasara a Szolgaltatdé végsd hataskorrel és felel6sséggel
rendelkezik.

A modositott szabalyzatvaltozatok — a nyilvanos tervezetek is — mindig Uj verzioszammal kerllnek
nyilvanossagra.

9.12.2 Az értesitések moédja és hatarideje

Szolgaltaté az uj szabalyzatvaltozatok tervezett hatalybaléptetésének napjan értesiti a bizalmi
fellgyeletet. Az értesitéssel egyidejlleg Szolgaltaté valtozasokkal modositott és jévahagyott U
Szolgaltatasi Rend és Szolgaltatasi Szabalyzat verziot is megklldeni a Bizalmi felligyeletnek
valamint — az Ugyfelek és Erintett felek tajékoztatasara — kdzzéteszi azt a weboldalan (lasd 2.1.2).

Amennyiben a Szolgaltaté a valtozas kovetkeztében, azzal egyidejlileg Uj szolgaltatas inditasat is
tervezi, az Uj szolgaltatds inditasat legkésébb annak indulasakor bejelenti azt a Bizalmi
felugyeletnek.

A bejelentést Szolgaltatd a bizalmi felligyelet weboldalan koézzétett Grlapon, a 470/2017
Kormanyrendeletben foglaltak szerint teszi meg. Az (irlaphoz a Szolgaltaté csatolja
e a mébdositott és jévahagyott Uj Szolgaltatasi Rend verzidt;
e a modositott és jovahagyott Uj Szolgaltatasi Szabalyzat verzidt;
e a modositott és jévahagyott Uj Szabalyzatkivonat verziot;
e valamint a 470/2017 Kormanyrendeletben meghatarozott egyéb iratokat és
dokumentumokat.

9.12.3 A dokumentumazonosito valtozasa

A Szolgaltatasi Szabalyzat ujabb nyilvanos valtozatai — a tervezetek is — mindig Uj verzioszammal
kertlnek nyilvanossagra, vagyis a két eltéré tartalmu dokumentumnak nem lehet azonos OID
azonositoja.

A dokumentum azonosittdja a kdvetkezé elemekbdl épul fel — az egyes elemeket pontok valasztjak
el egymastol: szolgaltatéi OID (1.3.6.1.4.1.3555), nyilvanos dokumentumok jeldlése (1),
dokumentumtipus megjelolése, jovahagyas datuma, azaz jelen szolgaltatasi szabalyzat esetén:
1.3.6.1.4.1.3555.1.59.j6vahagyas datuma.

A modositott Szabalyzat csak a hatalybalépését kovetSen, uUjonnan kibocsatasra kerul6
tanusitvanyokra vonatkozik (de a mar kibocsatottakra nem).

9.13 Vitas kérdések rendezése

A Szolgaltaté (beleértve a szolgaltatéi partnereket is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokat e-mailben, telefonon vagy személyesen a Szolgaltatd tgyfélszolgalati
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irodajaban fogad (lasd 1.1.2. pont).

Barmely vitas kérdés vagy panasz felmeriilése esetén, a vita jogi Utra terelése elétt az Ugyfélnek
kételessége, az Erintett Félnek vagy barmely harmadik félnek pedig ajanlott a Szolgaltatd
haladéktalan értesitése és teljes korli tajékoztatasa az igy minden vonatkozasat érintéen. A felek
vitaikat mindenkor megkisérlik békés, targyalasos uton rendezni.

9.13.1 Panaszok kezelésének eljarasa

Szolgaltaté a panaszokat a bejelentésukidl szamitott 30 naptari napon belil kivizsgalja, a
kivizsgalas eredményérdl pedig - felek eltér6 megallapodasat kivéve - e-mailben tdjékoztatja a
panasz benyujtéjat. Amennyiben a panasz jellege miatt a kivizsgalas elére lathatélag 30 naptari
napnal hosszabb id6t vesz igenybe, err6l a Szolgaltato kulon tajekoztatja a panaszbejelentd
Ugyfelet.

A személyesen vagy telefonon tett panasz esetén a Szolgaltaté jegyz6konyvet vesz fel a panasz
felvételérdl.

A Szolgaltatdé a panasz kivizsgalasat kdvetéen - amennyiben értelmezett - a felmerdlt hibat a
miszakilag indokolt idén belll elharitja, és mindezen tevékenységekrél a bejelentét irasban
tajékoztatja.

Amennyiben a valaszt a bejelenté Ugyfél nem fogadja el, akkor egyeztetést kezdeményezhet a
Szolgaltatéval. Amennyiben a Szolgaltatdé ezt megtagadja, vagy ha a felek kézotti egyeztetés
annak kezdeményezésétdl szamitott 20 munkanapon belll nem vezet eredményre, akkor a vita
rendezésére a 9.13.2 pont szerint kerllhet sor.

9.13.29.13.2 Vitas kérdések rendezése békeés, targyalasos uton

Amennyiben Ugyfél és Szolgaltatd kozotti egyeztetés nem vezet eredmenyre, akkor az esetleges
birésagi eljarast megel6z8en javasolt Ugyfél szamara a Budapesti Békélteté Testllethez fordulni.

Jelen szabalyzat hatalybalépésekor az illetékes szervezetek elérhetbségei a kovetkez6k:

Budapesti Békéltet6 Testiilet:
e Cim: 1016 Budapest, Krisztina krt. 99. Ill. em. 310.
e Levelezési cim: 1253 Budapest, Pf.: 10.
e E-mail cim: bekelteto.testulet@bkik.hu
e Weboldal: www.bekeltet.hu
Budapest Févaros Kormanyhivatala Fogyasztéovédelmi Osztaly:

Cim: 1056 Budapest, Vaci utca 62-64.
Telefon: +36-1 328 5862

Levelezési cim: 1364 Bp., Pf.: 234
E-mail: budapest@bfkh.gov.hu

9.13.3 9.13.3 Vitas kérdések rendezése peres uton

Amennyiben a vitas kérdés rendezése a 9.13 pont szerinti targyalasos megoldasok egyikével sem
lehetséges, felek birdsagi utra terelhetik az ugyet. Ebben az esetben a felek kdlcséndsen alavetik
magukat a Budapesti Il. és lll. Kerlleti Birosag kizarolagos illetékességének.

9.14Iranyadé jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar és Eurdpai Unids jogszabalyoknak
megfeleléen végzi. A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a magyar jog
az irdnyado, és azok a magyar jog szerint értelmezendék (lasd a 9.15 fejezetet).
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9.15 A hatalyos jogszabalyoknak és szabvanyoknak valé
megfelelés

A Szolgaltato a hatalyos jogszabalyoknak és szabvanyoknak megfelel6en végzi tevékenységét. A
hatalyos jogszabalyoknak megfelel6 miikddést a Szolgaltatd és a bizalmi szolgaltatasok Bizalmi
Fellgyelet altali nyilvantartasba vétel is igazolja.

A Szolgaltato tevékenységét az alabbi jogszabalyok, szabvanyok és egyéb elbirasok ra vonatkozo
kotelez6 elbirasainak megfelel6en végzi:

e ¢lDAS: Az Eurdpai Parlament és Tanacs 910/2014/EU Rendelet (2014. julius 23.) a belsd
piacon térténd elektronikus tranzakciokhoz kapcsolddo elektronikus azonositasrél és
bizalmi szolgaltatasokrél, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél;

e Eit.: Az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szo6lé
2015. évi CCXXII. torvény;

e BMrendelet: A bizalmi szolgaltatdsokra és ezek szolgaltatdira vonatkozo részletes
koévetelményekrél sz6lo 24/2016 (VI. 30.) BM rendelet;

e A bizalmi felUgyeletnek fizetendd igazgatasi szolgaltatasi dijak mértékeérél szold
25/2016. (VI. 30.) BM rendelet;

e A bizalmi fellgyelet altal vezetett nyilvantartasok tartalmarol és a bizalmi szolgaltatas
nyujtasaval kapcsolatos bejelentésekrél szol6 470/2017 (XII. 28.) Korm. rendelet;

e Kozig. rendelet: Az elektronikus Ugyintézési szolgaltatasok nyujtasara felhasznalhato
elektronikus alairashoz és bélyegzdh6z kapcsolodo kdvetelményekrél szélo 137/2016.
(VI.13.) Korm. rendelet;

e A Bizottsag (EU) 2015/1506 Végrehaijtasi hatarozata (2015. szeptember 8.) a belsd
piacon torténd elektronikus tranzakciékhoz kapcsolodé elektronikus azonositasrol és
bizalmi szolgaltatasokrél sz6l6 910/2014/EU eurdpai parlamenti €s tanacsi rendelet 27.
cikkének (5) bekezdése és 37. cikkének (5) bekezdése szerint a kézigazgatasi szervek
altal elismert fokozott biztonsagu elektronikus alairasok és fokozott biztonsagu bélyegzdk
formatumaira vonatkozo specifikaciok meghatarozasarol;

e Nytv.: A polgarok személyi adatainak és lakcimének nyilvantartasarol szolo 1992. évi
LXVI. torvény;

e Szmtv.: A szabad mozgas és tartézkodas jogaval rendelkez6 személyek beutazasarodl és
tartézkodasarol sz6loé 2007. évi l. torvény;

e Harmtv.: A harmadik orszagbeli allampolgarok beutazasardl és tartdézkodasardél szo6lo
2007. évi ll. térvény;

e Ptk.: a Polgari Torvénykonyvrél szold 2013. évi V. torvény;

e Fgytv.: A fogyasztovédelemrél szolo 1997. évi CLV. torvény;

e afogyaszto és a vallalkozas kdzotti szerz6dések részletes szabalyairdl szolo 45/2014 (II.
26.) Kormanyrendelet;

e GDPR: az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes
szemeélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen
adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kivil helyezésérél,

e Infotv.: az informacios dnrendelkezési jogrdl és az informacidészabadsagrol sz6l6 2011.
évi CXII. térvény;

o Kozigazgatasi Gyokeér Hitelesités-szolgaltatod Hitelesitési Szabalyzat;

e International Telecommunication Union X.509 “Informacié technoldgia — Nyilt rendszerek
kapcsolédasa - Kényvtar: Nyilvanos kulcs és attributum tanusitvany-keretrendszer”;
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e |SO 3166 English Country Names and Code Elements;
e FIPS PUB 140-2 (2001. majus): "Kriptografiai modulok biztonsagi kévetelményei";

e RFC 5280 (korabban RFC 3280) és RFC 6818 Internet X.509 Nyilvanos kulcsu
infrastruktura — tandsitvany- és tanusitvany visszavonasi lista profil;

e RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsu infrastruktira —

tanusitvanytipus és Szolgaltatasi Szabalyzat keretrendszer - A szabalyzatok szerkezete

tekintetében;

RFC 6960 Online Certificate Status Protocol (OCSP);

RFC 6844 DNS Certification Authority Authorization (CAA) Resource Record;

RFC 2616 Hypertext Transfer Protocol -- HTTP/1.1;

RFC 6962 Certificate Transparency

e ETSIEN 319 401 V2.2.1 (2018-04); Electronic Signatures and Infrastructures (ESI)
General Policy Requirements for Trust Service Providers;

e ETSIEN 319411-1V1.2.2 (2018-04) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part 1:
General requirements;

e ETSIEN 319412-1V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 1: Overview and common data structures

e ETSIEN 319 412-2V2.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 3: Certificate profile for certificates issued to natural persons

e ETSIEN 319 412-3V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 3: Certificate profile for certificates issued to legal persons

e ETSIEN 319 412-4V1.1.1 (2016-02) Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 4: Certificate profile for web site certificates

e ETSITS 119 431-1 Policy and security requirements for trust service providers; Part 1:
TSP service components operating a remote QSCD / SCDev

e ETSITS 119 431-2 Policy and security requirements for trust service providers; Part 2:
TSP service components supporting AJES digital signature creation;

e LCP: Lightweight Certificate Policy, Kdnnyitett Hitelesitési Rend, OID: 0.4.0.2042.1.3;

e NCP: Normalized Certificate Policy, Normalizalt Hitelesitési Rend, OID: 0.4.0.2042.1.1;

e NCP+: Extended Normalized Certificate Policy, Kiterjesztett (Kriptografiai eszkdz
hasznalatat megkdveteld) Hitelesitési Rend, OID: 0.4.2042.1.2;

e EVCP: Extended Validation Certificate Policy: Kibévitett ellenérzésl weboldal-hitelesit
tanusitvanyokra vonatkozé Hitelesitési Rend, 0.4.0.2042.1.4;

e |VCP: Individual Validation Certificate Policy Természetes személyek weboldal hitelesité
tanusitvanyara, OID: 2.23.140.1.2.3;

e CA/Browser Forum Baseline Requirements Certificate Policy for the Issuance and
Management of Publicly-Trusted Certificates

e CA/Browser Forum Guidelines For The Issuance And Management Of Extended
Validation Certificates

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradeék
Teljességi zaradékot a Szolgaltaté nem kot ki.
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9.16.2 Atruhazas

A szolgaltatasok nyujtasaba bevont Szolgaltatoéi partnerek csak a Szolgaltatd elézetes irasbeli
engedeélyével adhatjak tovabb jogosultsagaikat és/vagy ruhazhatjak at kotelezettségeiket harmadik
félnek.

9.16.3 Részleges érvénytelenség

Jelen Szabalyzat egyes rendelkezéseinek barmilyen okbol torténé érvénytelenné valasa esetén a
tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltaté kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei vagy tgyfelei altal
okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a Szolgaltaté egy
konkrét esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jévében hasonld esetben,
vagy a Szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana a
kartéritési igény érvényesitésérél.

9.16.5 Vis maior

A Szolgaltatd nem felelés a Szabalyzatban megfogalmazott kdvetelmények hibas vagy
késedelmes teljesitéséért, ha a hiba vagy késedelem oka a Szolgaltaté ellenérzési korén kivil esé,
elére nem lathato korulmény volt.

9.17 Egyéb rendelkezések

Szolgaltaté Regisztracios és hitelesité egységei a jelen szabalyzat szerinti szolgaltatassal
kapcsolatos, sajat felel6sségi terlletikbe tartozé 3. és 4. fejezet szerinti tevékenységuket a
Szolgaltaté mas szervezeti egységeitdl fuggetlendl, sajat hataskoérben végzik.

A Regisztracios és Hitelesitd egység vezeté munkatarsa(i) figgetlen(ek) minden olyan Uzleti,
pénzlgyi és mas befolyastdl, ami hatranyosan hathat a szolgaltatdsokba vetett bizalomra.
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