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1 Bevezetés

Jelen dokumentum a NETLOCK Informatikai és Halozatbiztonsagi Szolgaltatdé Korlatolt
Felel6sségi Tarsasag (tovabbiakban: Szolgaltatd) szabalygyijteménye, melynek célja, hogy
Osszefoglalja és rendszerezze azokat a minimum kdvetelményeket és feltételeket, amelyek a
Szolgaltatd mindsitett bizalmi archivalasszolgaltatasanak nyujtasara és igénybevételére
vonatkoznak (a tovabbiakban: Szolgaltatasi Rend).

A dokumentumban alkalmazott fogalmakat és roviditéseket illetéen lasd az 1.6 fejezetet.

1.1 Attekintés

Jelen dokumentum Szolgaltaté bizalmi mingsitett archivalas szolgaltatasara vonatkozé
elvarasokat tartalmazza.

1.1.1. Szabvanyok és elbirasok

A dokumentum az RFC 3647 szabvany szerinti szerkezetet kdvetve készlt. A dokumentum
az elDAS, az Eut. (lasd 1.6.2 Roviditések) és egyéb relevans hazai jogszabalyok, valamint az
ETSI EN 319401 szabvanyok elvarasait foglalja 6ssze. Az egyes fejezetcimek csak a tartalom
adott logikai rend szerinti rendezésére szolgalnak, a rendelkezések értelmezése tekintetében
nem iranyadok.

Az elvarasoknak valé megfelelést a NetLock Bizalmi Szolgaltatasi Szabalyzat Mindsitett
Archivélas Szolgaltatasra dokumentum ismerteti. Az archivalasi szolgaltatasi szabalyzatnak
illetve az abban hivatkozott egyéb Kikétéseknek egyértelmien meg kell hatarozniuk a
nyujtando szolgaltatas részleteit, az igénybevételhez szikséges eszkdzoket.

1.1.2 A Szolgaltato

Név: NETLOCK Informatikai és Halézatbiztonsagi Szolgaltaté
Korlatolt Felelésségii Tarsasag

Roviditett név: NETLOCK Kit.

Székhely: 1101 Budapest, Expo tér 5-7.

Telephely (Ugyfélszolgalat): 1143 Budapest, Hungaria korat 17.

Postazasi cim: 1439 Budapest, Pf. 663

Cégjegyzékszam: 01-09-563961

Adoszam: 12201521-2-42

Telefonszam: (1) 437-6655 (Tanusitvany allapotvaltozas igénylése: 3. mentpont)

Fax: (1) 700-2828

Weboldal: netlock.hu

Kikotések és feltételek kozzététele: netlock.hu/aktualis-szabalyzatok

Ugyfélkapcsolati e-mail: info@netlock.hu

Megrendelések, igenylesek@netlock.hu

dokumentummasolatok, szerz6dések vagy

kildése: kerelmek@netlock.hu

NETLOCK Szabalyzatelfogadd Egység | szee@netlock.hu

email cime:

Ugyfélfogadas / Nyitva tartas A Szolgaltatdé weboldalan feltlintetett helyen és id6intervallumban.
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Jelen Szolgaltatasi Rend az elDAS rendelkezéseinek megfelel6 mindsitett bizalmi
archivalasszolgaltatas nyujtasaval kapcsolatos kovetelményeket tartalmaz. Szolgaltatd e
szolgaltatasokat kizarélag a Szabalyzatban megadott vonatkoz6 jogszabalyi feltételek —
példaul megfeleléségértékelés, Szolgaltatd és szolgaltatasa bizalmi listan torténé feltiintetése
és feligyeleti nyilvantartasba vétel — teljesilése esetén nyujthatja.

A Bizalmi Fellgyelet eIDAS szerinti mindsitett szolgaltatdékat és szolgaltatasokat tartalmazoé
kdzhiteles nyilvantartasanak elérhetésége:

http://webpub-ext.nmhh.hu/esign2016/szolgParams/init.do?tipus=mi

A bizalmi felugyelet altal gondozott és kdzzétett magyar bizalmi lista elérhetdségei:
e géppel feldolgozhatod (xml) formatumban: http://nmhh.hu/tl/pub/HU_TL.xml
e olvashato (pdf) formatumban: http://nmhh.hu/tl/pub/HU_TL.pdf

1.2 A dokumentum neve és azonositasa

A dokumentum nevét és OID azonositéjat lasd a fedlapon (els6 szamozas nélkdli oldal a
Szolgaltatdé logdjaval) - "A dokumentum magyar neve" és "A dokumentum angol neve"
valamint az "Azonosité szam (OID)" sorokban.

A dokumentum tébbi oldalain a dokumentum magyar neve a lablécben, OID azonositdja pedig
a fejlécben kerll feltlintetésre.

Jelen dokumentum egyike a Szolgaltaté altal kiadott azon dokumentumoknak, amelyek az
altala nyujtott szolgaltatasok feltételeit egylttesen szabalyozzak. Ilyen dokumentumok
tovabba példaul az Altalanos szerzddési feltételek, a Szolgaltatasi szerz6dés, a szolgaltatasi
szabalyzatok, az Ugyfelekkel és a Partnerekkel kotétt egyéb szerzédések.

A jelen dokumentumban Szolgaltaténak nevezett entitdas a NETLOCK Kft. - adatait lasd az
1.1.2 pontban.

Dokumentum reviziok

OID

Hatalya Valtozas leirasa Készito

Egységes — elDAS szerinti mindsitett és nem-

mindsitett  tandsitvany-,  idébélyeg- és
archivalasszolgaltatasokat egyarant tartalmazé
— szolgaltatasi rend els6 nem nyilvanos Almasi Janos
tervezete. ,
nem hatalyositott dr. Barabas Anett
verzio Jelen tervezet hatalybalépéséig Szolgaltato Varga Viktor
mindsitett archivalasszolgaltatdsat a 2011. ] i
marcius 15-én hatélyba lépett, Szabo Zoltan
1.3.6.1.4.1.3555.1.48.20110308 verzioju

NETLOCK mindsitett elektronikus archivalasi

rend szabalyozza.
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1.3.6.1.4.1.3555.1.48.20170426

nem hatalyositott
verzio

Az els6 nem nyilvanos tervezetverziobdl a
mindsitett és nem-mindsitett tandsitvany-
valamint mindsitett idébélyeg-szolgaltatéasra

vonatkozé el6irasok torlésével készitett,
kizarélag az eIDAS szerinti mindsitett
archivalasszolgaltatasra vonatkozé

kdvetelményeket tartalmazé uj verzioju nem

nyilvanos tervezet a mindsitett
archivalasszolgaltatasra vonatkozé
kovetelmények pontositasaval. Ezzel

parhuzamosan kilén verziok késziltek a
tanusitvanyszolgaltatasokra és az idébélyeg-
szolgaltatasra is, melyek szintén a megel6z6,
6sszes mindsitett  bizalmi  szolgaltatast
tartalmazé tervezet alapjan készultek.

Szabé Zoltan

Varga Viktor

1.3.6.1.4.1.3555.1.48.20170515

nem hatalyositott
verzio

A Szolgaltatd mindsitett bizalmi szolgaltatasait
vizsgalo megfeleléségértékelési eljaras soran a
megfeleléségértékel6  szervezettel  tortént
informativ egyeztetések alapjan a 20170426-os
verziot pontositd és kiegészitd verzio, mely a
Szolgaltato weboldalan  jévahagyasanak
napjan nyilvanos tervezetként kbzzétételre
kerult. A mindsitett tanusitvanyszolgaltatasok
bizalmi fellgyelethez torténé bejelentéshez
Szolgaltaté szintén e verziot csatolta.

Szabd Zoltan

Varga Viktor

1.3.6.1.4.1.3555.1.48.20170615

2017. 06. 19-
2018.05.23.

visszavonasig
vagy Uj verzio

A Szolgaltatd mindsitett bizalmi szolgaltatasait
vizsgalé megfelel6ségértékelési eljarast zaro
szakteruleti jelentésekben a
megfeleléségértékel6 szervezet altal

Szabo Zoltan

hatalybalépésig megfogalmazott javaslatok végrehajtasaval a
20170515-6s verzidbdl készitett Gj verzio.
1.3.6.1.4.1.3555.1.48.20180416 | 2018.05.24- e Dokumentum cimének roviditése. Szabé Zoltan
2018.09.02. o Fedlap médositasa, kiegészitése.

e Egyes — a kézelmultban valtozott —
jogszabalyok hivatkozasanak frissitése.

1.3.6.1.4.1.3555.1.48.20180727

nem hatalyositott
verzié

A megfeleléségértékeld szervezet (MATRIX Kit.)
altal az éves fellilvizsgalat keretében jelzett
észrevételek alapjan torténé pontositasok az 9.4
és 9.12 fejezetekben.

e Egyes fogalommeghatéarozasok pontositasa (1.6)
e Egyéb kisebb pontositasok, javitasok.

Szabo Zoltan

2018.09.03-
Az eléz6 tervezet allapotu verzio pontositasa a , ,
1.3.6.1.4.1.3555.1.48.20180817 | 2020.08.13. bizalmi feliigyelet észrevételei alapjan (Erintett pont: Szabo Zoltan
4.1).
2020.08.14- A modositas oka az ETSI TS 119 511 V1.1.1 )
1.3.6.1.4.1.3555.1.48.20200714 9021.04.29. szabvéannyal 6sszefliggésben tett valtoztatasok. Varga Viktor

(1.5.3, 8)

1.3.6.1.4.1.3555.1.48.20210331

2021.04.30-t6l
visszavonasig vagy
Uj verzié
hatalybalépéséig

A Szolgéltatd telephelyének feltiintetése a
szabalyzat 1.1.2 fejezetében.

Varga-Szabé Eva
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1.3 A PKI szerepl6k

Jelen Szolgaltatasi Rend keretében a PKI szerepl6k alatt az archivalas szolgaltatas Ugyfeleit
(lgényléit és El6fizetbit), Veégfelhasznaldit, a Szolgaltatot és szervezeti egységeit, valamint az
Erintett feleket kell érteni.

Lasd még az 1.6.1 Fogalmak fejezet relevans fogalom meghatarozasait.

1.3.1 A Szolgaltaté

Szolgaltaté a bizalmi mindsitett archivalas szolgaltatas keretében elektronikus alairasok,
elektronikus bélyegzék, id6bélyegz6k és ezek tanusitvanyai érvényességének megdrzését
biztositja, beleértve az alairt vagy bélyegzett és idébelyegzett elektronikus dokumentum
megdrzéset is.

1.3.3 Elbfizetd, Végfelhasznalo és Igénylé
El&fizetd és Igényld a Szolgaltatd Ugyfelei, akikkel Szolgaltaté szerzédéses kapcsolatba kertil.
Végfelhasznalé személyét az Eléfizeté hatarozza meg.

Lasd még a 1.6 Fogalmak és roviditések fejezet vonatkozo6 fogalom magyarazatait.

1.3.4 Erintett felek

Az Erintett fél jellemz6en nem all szerz6déses kapcsolatban a Szolgaltatoval, de részére a
mind&sitett archivalas szolgaltatasi szabalyzat ajanlasokat fogalmazhat meg. Az Erintett felek
bizonyos kére az archivalas szolgaltatas bizonyos, Kikdtésekben megadott funkcioit egy a
Szolgaltatéval szerzddéses kapcsolatban allo Eléfizetd kezdeményezésére, az altala
megjeldlt dokumentumok és egyéb allomanyok vonatkozasban dijmentesen hasznalhatja
(lasd 1.3.5)

Lasd még az 1.6.1 fejezet Erintett Fél fogalmat.

1.3.5 Egyeéb szerepl6k
Hozzaféré

Szolgaltaténak biztositania kell, hogy a szolgaltatas egyes funkcidit szolgaltatasi szerzédést
Szolgaltatéval nem kotd Erintett felek (lasd 1.3.4) is igénybe vehessék un. Hozzaférd
jogosultsagu felhasznaldként. Hozzaférd jogosultsagot Elbfizetd adhat az altala megbrzésre
atadott allomanyok vonatkozasaban.

Lasd még az 1.6.1 fejezet Hozzaférs fogalmat.
1.4 Tanusitvanyok alkalmazhatésaga

Archivalas alairé tanusitvanya kizarélag az archivalas szolgaltatas céljaira (felllhitelesités,
értesités, igazolas) szolgal, mas célra nem hasznalhato.
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1.5 A Bizalmi Szolgaltatasi Rend adminisztracioja

Jelen Bizalmi Szolgaltatasi Rend kibocsatasat és karbantartasat a Szolgaltaté szabalyzatért
felel6s egysége végzi

1.5.1 A dokumentum adminisztraciéjat veégz6 szervezet

A Szolgaltatdé szabalyzatokért (kikotésekért) felelés egységének neve NETLOCK
Szabalyzatelfogaddé Egység. A Szabalyzatelfogadd Egység allando tagjai a Szolgaltaté
munkatarsai, akiket a Szolgaltatd Ugyvezetése irasban jeldl ki. Az Egység mikodését a
Szabalyzatelfogadd Egyseég belsd, nem nyilvanos mikodési szabalyzata irja le.

A Szolgaltaté szabalyzatainak modositasaval kapcsolatban lasd a 9.12 fejezetet.

1.5.2 A dokumentum kapcsolattartdo személye

Jelen dokumentummal kapcsolatban a Szabalyzatelfogadd Egység kapcsolattartasért felels
személye a jelen dokumentum jévahagyodja (lasd a dokumentum fedlapjat).

Jelen dokumentummal kapcsolatos kérdésekkel és észrevételekkel az Ugyfelek, a
Végfelhasznaldok és az Erintett felek elektronikus levélben az szee@netlock.hu cimen
kereshetik meg a NETLOCK Szabalyzatelfogad6 Egységét.

Szolgaltaté munkatarsai észrevételeiket egyéb csatornan keresztil is, de szintén csak irdsban
juttathatjak el a Szabalyzatelfogadé Egységhez.

A Szabalyzatelfogadé Egységnek elektronikus levélben kildott megkeresések (lasd 1.5.1)
megvalaszolasaért illetve - amennyiben szikséges az észrevétel nyoman megtenni
szukséges egyeb intézkedések megtételéért a kapcsolattartd személy felel6s.

A Szabalyzatelfogadd Egység részére jelen dokumentummal kapcsolatban eljuttatatott kérdés
vagy észrevetel esetén a kapcsolattartonak kell kijeldlnie az Egység azon munkatarsat, aki a
megkeresést feldolgozza. Osszetettebb targyd megkeresés esetén Osszehivia a
Szabalyzatelfogadd Egység Ulését - az Egység szabalyzataban foglaltaknak megfeleléen.

A megkeresés feldolgozasa soran, az Egység vagy munkatarsa azonositja a dokumentum
észrevétellel, kérdéssel érintett pontjat/pontjait, majd az Egység tébbi munkatarsaval
egyeztetve - és szlkség esetén a Szolgaltatd mas munkatarsak véleményét is kikérve - kild
valaszt elektronikus levélben az értesitést kuldének.

Amennyiben a megkeresés nyoman jelen Szolgaltatasi Rend vagy mas dokumentum
modositasa szikségessé valik, a modositassal kapcsolatban a 9.12 fejezet szerint kell
Szolgaltaténak eljarnia.

1.5.3 A szolgaltatasi szabalyzat szolgaltatasi rendnek megfelelésért
felel6s szervezet

A jelen Szolgaltatasi Rend alapjan nyuijtott minésitett archivalas szolgaltatéds nyujtasanak és
igénybevételének részletes gyakorlati elirasait tartalmazé Szolgéltatasi Szabalyzat
Szolgaltatasi Rendnek valé megfelelését a NETLOCK Szabalyzatelfogadd Egység ellenérzi.
A jelen Szolgaltatasi Rend alapjan készult szolgaltatasi szabalyzatot a Szabalyzatelfogado
Egység a jelen Szolgéltatasi Rendnek valé maradéktalan megfelelés esetén hagyhatja jova.

A Szolgaltatasi rend vagy nyilvanos tervezete kézzétételének feltétele, annak jovahagyasa.
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Jelen szolgaltatas rend el6irasai megfelelnek az ETSI TS 119511 szerinti mindsitett megdrzési
rendnek, igy a szolgaltato jogosult az erre vonatkozd OID megjelenitésére is.

Az azonositd: 0.4.0.19511.1.2

Jelen rend és a szabvanyos 0.4.0.19511.1.2 rend egymasnak megfelelésére a korabban irtak
iranyadok.

1.5.4 A Szolgaltatasi szabalyzat elfogadasa

Amennyiben a szabalyzat modositasra szorul, a modositott Uj verzié megirasa, elfogadasa és
kibocsatasa 9.12.1 fejezetnek megfeleld egységes eljaras szerint és az Egység mikddési
szabalyzataban foglaltak szerint torténik. Amennyiben az Uj verzid jévahagyasaért felelés
munkatars meggy6z6dott réla, hogy a Szabalyzat a médositast kévetdéen is maradéktalanul
megfelel a Szolgaltatasi Rend elbirasainak, jovahagyja a szabalyzatot és haladéktalanul, de
legkésbbb az U verzid hatalybalépése elétt 30 nappal gondoskodik annak kdzzétételérdl.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

AlA CAl (Authority Information Access:Certificate Authority Issuers): Az adott
tanusitvany kiaddi tanusitvanyara vonatkoz6 elérhet6séget (URL)
tartalmazo tanusitvanymezd.

Alarendelt szolgaltatas Szolgaltatd szabalyzatai alapjan mikoédd nem mindsitett bizalmi
szolgaltatas, mely szamara Szolgaltatd biztosit tanusitvanyt.

Aktivalé adat Olyan a szolgaltato altal eléallitott vagy végfelhasznald altal megadott,
kizarélag a végfelhasznalo altal ismert kddsorozat (jelszo, PIN kod), ami
a magankulcsot alkalmazasra képes allapotba helyezi.

Tanusitvanyaktivalashoz nincs koze.

Alairas Lasd elektronikus alairas

Alairas / Bélyegz6 Olyan kriptogréfiai eszk6z, amely minésitett alairds / bélyegz6
Létrehozd eszkdz létrehozasara nem alkalmas (lasd még 1.6.2. Rdviditések, SCD).
Alairasi szolgaltatas Az elDAS szerinti alabbi szolgaltatasok:

e elektronikus alairasok és elektronikus bélyegzék létrehozasa,
ellenérzése és érvényesitése,
e valamint ezekhez kapcsolédd tanusitvanyok ellendrzése és
érvényesitése.
Jelen szabalyzat keretében e szolgaltatasok “felhGalapu” nyujtasat
értjik, a végfelhasznaldi alairé és bélyegzd kulcsok szolgaltatd altal
tarolasaval és az Ugyfelek altal webes fellleten/protokollon keresztil
feltdltott  dokumentumok  alairasaval/bélyegzésével (beleértve
opcionalisan az idébélyeg elhelyezését is).

Alairéi partner Szolgéltatédi partner, aki az alairasi szolgaltatast sajat Ugyfelei szamara
biztositja, amelynek részeként részt vehet a Végfelhasznaldk
azonositasdban (akik tekintetében korlatozott informaciés és
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adminisztracios jogokkal bir), s aki az alairdsi szolgaltatast sajat
szolgaltatasaval integraltan szolgaltatés nyujtdsara hasznalja, s aki
El6fizet6ként vallalja a dijfizetést a végfelhasznaldk utan.

Alany Lasd az Elt. 1. § 43. pontjdnak meghatarozasat.

Jelen szabalyzat keretében a tanusitvany Subject és SAN mezéit, illetve
az ezekben feltlintetésre kerlld adatokat értjik alatta, amelyek
utalhatnak egy természetes személyre és/vagy egy szervezetre és/vagy
egy védjegyre/terméknévre vagy egy eszkoz/rendszer
azonositéjara/mas elnevezésére vagy egy alnévre.

Lasd az Igényls, Eléfizets, Ugyfél és Végfelhasznald entitasokat.

Allapotvaltoztatas Az az eljaras, aminek eredményeként a tanusitvany allapota (érvényes,
felfiggesztett) megvaltozik és U] értéket vesz fel (érvényes,
felfiggesztett, visszavont).

Archivalasi szolgaltatas Az Eut. 1. § 2 szerint: “Az elektronikus dokumentumok hosszu tavu
meglrzésére vonatkozo szolgaltatas, amely magaban foglalja az eIDAS
Rendelet 3. cikk 16. pont c) alpontja szerinti bizalmi szolgaltatast is”.

Jelen szabalyzat keretén belll olyan mindsitett bizalmi szolgaltatas,
mely soran a Bizalmi Szolgaltaté a hozza archivalas céljabdl eljuttatott
elektronikusan hitelesitett (alairt vagy bélyegzett) dokumentumok
alairasa vagy bélyegzéje teljes érvényességi lancat létrehozza vagy
kiegésziti, az érvényességi lancot archiv idébélyeggel ellatja, majd az
igy kiegészitett dokumentumot vagy fajlt biztonsagosan eltarolja.

Atvevd A végfelhasznalé valamely kulcsat vagy eszkdzét (pl. Ugyféleszkdz) és
aktivalé adatat Szolgaltatétdl (személyesen, hagyoményos vagy
elektronikus kézbesités utjan) atvevé személy, aki az lehet, aki az adott
tanusitvany esetében Igényld lehet.

Bélyegzé Lasd elektronikus bélyegzé

Bizalmi lista Hatésag vagy szoftvergyart6 altal kezelt lista, amely a megbizhaténak
tartott bizalmi szolgaltatasok azonositéit (jellemzden tanusitvanyait)
tartalmazza. Egy adott bizalmi listat kezel6 szoftver a benne 1évd
szolgaltatasokra visszavezethetd alairasokat, bélyegzdket és
idébélyegzbket elfogadja.

Jellemzéen az EU bizalmi listat értjuk alatta, ahol az eIDAS szerinti nem
mindsitett és mindsitett szolgaltatasok kerilnek feltintetésre az egyes
tagorszagok felligyeleti szervei altal. Lasd: https://ec.europa.eu/digital-
single-market/en/eu-trusted-lists-certification-service-providers

Bizalmi Szolgaltatasi NETLOCK Bizalmi Szolgaltatasi Rend Minésitett Archivéalas
Rend szolgaltatasra
Bizalmi Felugyelet Az EUt. altal a bizalmi szolgaltatasok felligyeletére kijeldlt szerv.

Konkrétan a Nemzeti Média- és Hirkdzlési Hatosag.

Bizalmi munkakor A szolgaltatd informatikai rendszeréért altalanosan felel6s vezet6i
munkakor. Lasd az 5.2.1 Bizalmi munkakorok fejezetet.
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Bizalmi munkatars A Szolgéltaténal vagy Szolgaltatédi partnerénél bizalmi munkakért betdltd
személy.
Bizalmi szolgaltatas Az elDAS 3. cikk 16. Pontja szerint: “Rendszerint dijazas ellenében

nyujtott, jelen Szabalyzat keretében az alabbiakbdl allo elektronikus
szolgaltatasok:

- elektronikus alairasok, elektronikus bélyegz&6k vagy elektronikus
id6bélyegz8k, ajanlott elektronikus kézbesitési szolgaltatasok,
valamint az ilyen szolgaltatdsokhoz kapcsolédd tanusitvanyok
létrehozasa, ellenbrzése és érvényesitése; vagy

- weboldal-hitelesit§ tanusitvanyok létrehozasa, ellenérzése és
érvényesitése; vagy

elektronikus alairasok, bélyegzdk vagy az ilyen szolgaltatasokhoz
kapcsol6doé tanusitvanyok megérzése.”

Jelen szabalyzat keretén belill a Szolgaltatd elektronikus alairasokhoz,
elektronikus bélyegz6khdz és weboldal hitelesitéshez kapcsolddo, a
tanusitvanyok kibocsatasat és életciklusmenedzsmentjét biztosito,
valamint az |débélyegzé szolgaltatasat értjlk alatta.

Biztonsagos zo6na: Olyan (logikailag vagy fizikailag) védett teriilet, amely védi a titkossagat,
integritasat és elérhetéségét a Szolgaltatd altal hasznalt rendszereknek.

CAA ellent6rzés Olyan ellen6rzés, amikor a DNS bejegyzésben RFC 6844 szerinti CAA
rekordokat keres a Szolgaltaté. Ha itt arra utalé bejegyzés van, hogy
mas Szolgaltatéval tart kapcsolatot a domaintulajdonos, akkor nem
adhaté ki tanusitvany.

Eakta (formatum) Elektronikus alairds konténerformatum, amely dokumentumokat, illetve
hozzajuk  kapcsolodd  profilokat  (metaadatokat), aldirasokat,
ellenjegyzéseket és idébélyegzéket tartalmazhat, szabvanyos, az ETSI
TS 101 903 (XAdES) specifikaciénak megfeleléen. Lasd bévebben:
https://e-szigno.hu/tudasbazis/e-akta-formatum-specifikacioja.html

EV tanusitvany Olyan weboldal-hitelesité tanusitvany, ami megfelel az EVCG

Extended Validation kovetelményeinek.

Certificate (EVC)

Elektronikus alairas Olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, és amelyet az alair6 alairasra hasznal
(elDAS 3 cikk 10. pont).

Jelen szabalyzat keretén belll:

A Szolgéltatd altal kibocsatott alaird tanusitvany magankulcs parjaval
természetes személy altal létrehozott elektronikus adat, amelyet az
alairandd elektronikus dokumentumhoz (vagy mas elektronikus
adatokhoz) csatolnak, s ami a tanusitvannyal és a benne foglalt
nyilvanos kulccsal ellendrizheté.

Elektronikus bélyegz6 Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt
adatok eredetét és sértetlenségét. (eIDAS 3 cikk 25. pont)
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Jelen szabalyzat keretén belll:

A Szolgaltaté altal kibocsatott bélyegzé tanusitvany magankulcs
parjaval jogi személy altal létrehozott elektronikus adat, amelyet az
bélyegzendé elektronikus dokumentumhoz (vagy mas elektronikus
adatokhoz) csatolnak, s ami a tanusitvannyal és a benne foglalt
nyilvanos kulccsal ellenérizheté.

Az elektronikus alairas jogi személy altal Iétrehozott megfeleldje.

El6fizetd Szolgaltato azon szerzédéses partnere, aki a szolgaltatasi dijak fizetéset
vallalja. Jogai és kotelezettségei az ASZF-ben és a Szolgaltatasi
szerz6désben elkuldnllten megjelennek.

Tanusitvanyszolgaltatas esetén amennyiben a tanusitvany Alanyként
szervezet is megnevezeésre kerilt vagy csak egy természetes személy
van benne megnevezve, akkor jellemz8en azzal megegyezik.

NL Sign szolgaltatas esetén megegyezik az Alair6i Partnerrel vagy a
Végfelhasznaloval.

Lasd még az Ugyfél, Igénylé és Végfelhasznald entitasokat, valamint az
1.3.3 El6fizetd, Végfelhasznald és Igénylé fejezetet.

Erintett fél Természetes vagy jogi személy, aki Szolgaltatoval nem keril
szerz6déses kapcsolatba, de annak valamely - jellemz&en ingyenes -
tanusitvany allapot szolgaltatasat igénybe veszi (pl. elektronikus
alairast, bélyegz6t vagy idébélyegzét ellenériz és ennek kapcsan az
egyes tanusitvanyok érvényességi informacidit vagy szolgaltatéd
szabalyzatait ellen6rzi).

Lasd az 1.3.4 Erintett felek fejezetet.

Ervényes tanusitvany Olyan tanusitvany, amelynek az érvényességi idejébe esik a mindenkori
jelen idépont, és amelynek allapota nem felfliggesztett vagy visszavont
(lasd Tanusitvanyallapot).

Ervényességi idé (tartam) | Egy kezdeti és végsd idépont kozétti idétartam, amelyre a tanusitvany
kiadasra kerult.

Eszkdzds tanusitvany Olyan tanusitvany, aminek magankulcsa Kriptogréfiai eszkdzre kerll
kiadasra.
Ervényességi lanc Az elektronikus dokumentum vagy annak lenyomata és azon

egymashoz rendelhetd informaciok (igy kiléndsen azon tanusitvanyok,
a tanusitvanyokkal kapcsolatos informaciok, az alairds vagy bélyegzé
létrehozasahoz hasznalt adatok, a tanusitvany aktualis allapotéra,
visszavonasara vonatkoz6 informaciok, valamint a tanudsitvanyt
kibocsatd szolgaltaté érvényességi adatara és annak visszavonasara
vonatkozo6 informacidk) sorozata, amelyek segitségével megallapithatd,
hogy az elektronikus dokumentumon elhelyezett fokozott biztonsagu
vagy mindsitett elektronikus alairas, bélyegz6 vagy id6bélyegzé, az
alairas, bélyegzd vagy id6bélyegzd elhelyezésének id&pontjaban
érvényes volt.

Altalanosabb értelemben egymast hitelesité tanusitvanyok hierarchidja,
egészen a gyokér tanusitvanyig.
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Fokozott biztonsagu Olyan elektronikus alairds, amely megfelel az elIDAS 26. cikkben
elektronikus alairas meghatérozott kdvetelményeknek.
Fokozott biztonsagu Olyan elektronikus bélyegz6, amely megfelel az elIDAS 36. cikkben
elektronikus bélyegz6 meghata-rozott kdvetelményeknek.
Hitelesitési rend Az Elt. 1. § 24 szerint: olyan bizalmi szolgaltatasi rend, amely bizalmi

szolgaltatas keretében kibocsatott tanusitvanyra vonatkozik.

Szolgaltaté szabalyzati keretében egy szabvanyos eljarasrend, ami
alapjan Szolgaltaté tanusitvanyt bocsat ki és kezel. Szolgaltatéd
szabalyzatai tobb hitelesitési rendet is magukban foglalnak,
megkulénbdztetve a nekik megfelel kdvetelményeket és eljardsokat.

Hitelesitd egység Szolgaltatd szervezeti egysége, amely a Regisztracios egység kérelme
alapjan a tanusitvanyok kiadasat, publikdlasat, visszavonasat,
felfiggesztését, valamint a Tanusitvanyvisszavonasi lista publikalasat
végzi. Lasd az 1.3.1 fejezetet.

Hitelesitési Ugyintézé A Hitelesité Egységen belll e munkakérben dolgozé munkatarsak a
tanusitvanyok kibocsatasanak jovahagyasat végzik.

Hozzaféré Az archivalasszolgaltatas Eléfizet6jének kezdeményezésére a
szolgaltatas bizonyos funkciéit a kezdeményezd Elbfizetd altal
meghatarozott dokumentumok tekintetében dijmentesen elérd Erintett
fél.

Lasd az 1.3.5 Erintett felek fejezetet.

Igényld Tanusitvanyszolgaltatas esetén a tanusitvanykibocsatasi
tanusitvanykezelési és allapotvaltoztatasi eljarasban eljaro, a
szolgaltatoi szerzédést Ugyfél részérdl elfogadd természetes személy,
aki lehet:

e atanusitvany Alanyaként megjelolt természetes személy (Alnév
esetén az alnév kérelmezdje);
e ennek hianyaban a tanusitvany Alanyaként megjeldlt szervezet
képviselbje vagy meghatalmazottja;
e ezek hianyaban a tanusitvany Alanyaként megjeldlt domain név,
trademark vagy terméknév tulajdonosa, ill. szervezet tulajdonos
esetén annak képvisel6je vagy meghatalmazottja, illetve a
domain név folott kontrollal rendelkezd személy.
El6fizetbvel megegyezik, amennyiben a tanusitvany Alanyaként egy
természetes személy kerul feltiintetésre (és szervezetnem).

NL Sign szolgaltatas esetén megegyezik Végfelhasznaloval.

Archivalas- és ldébélyegszolgaltatas esetén megegyezik Eléfizetdvel.

Idébélyegzd Olyan elektronikus adat, amely mas elektronikus adatokat egy adott
idéponthoz kot, amivel igazolja, hogy utdbbi adatok Iéteztek az adott
idépontban.

Id6bélyegzd Kiszolgald A Szolgaltatd idébélyegzdket kibocsaté miiszaki rendszere.

Szolgaltatasi Rend Minésitett Archivalasszolgaltatasra 66/17. oldal



OID: 1.3.6.1.4.1.3555.1.48.20210331

Id6bélyegzd szolgaltatas

Szolgéltaté azon szolgaltatasa, amely a szdmara kuldoétt elektronikus
adatok lenyomata alapjan egy idébélyegzét allit el6, az adott adatokhoz.

Id8bélyeg-URL

Az id8bélyeg-szolgaltatds elérését biztositd, az Elbfizetd egyedi
azonositéjat tartalmazé virtualis token, melyen keresztil Végfelhasznald
idébélyeg kéréseket tovabbithat Szolgaltatd felé, Szolgaltaté pedig a
kérés alapjan idébélyeg valaszt tovabbit Végfelhasznalé felé.

Kézbesitési Megbizott

Olyan Szolgaltatoi partner, aki Szolgaltatdé megbizasabdl - Igényld ilyen
irdnyu igenye esetén - az lgénylSvel egyeztetett helyen és idében végzi
el a Tanusitvanykibocsatashoz kapcsolédodan az ligyféleszkoz atadasat.

KGyHSz

Kbzigazgatasi Gyokér Hitelesitésszolgaltatd
Lasd 1.3.5 és http://www.kgyhsz.gov.hu/

Kdzponti Regisztracios
Egység

A Szolgaltatd azon sajat szervezetén belul mikodtetett szervezeti
egysége, mely feldolgozza a szolgaltatasok igényléseit, azonositja azok
Igényléjét és Eléfizetdjét, ellenérzi az eljarasi jogukat és adataikat.

Kezdeti felfliggesztés

A Tanusitvanyfelfiiggesztés egy specialis esete, amikor a Szolgaltaté a
tanusitvanyt kibocsatasa utan azonnal felfliggeszti, igy megévva azt a
visszaélésektél arra az id6szakra, mig a Tanusitvany és a magankulcs
biztonsagosan eljut az Ugyfélhez.

Képviseleti jog

Teljes vagy részleges képviseleti jog vagy ekként is értelmezhetd
jogviszony (lasd Eut. 82. § (9)).

Kiado

Szolgéltatd  tanusitvdnyokat  kibocsaté  milszaki  rendszere.
Szolgaltatonal létezik végfelhasznaldi és egyes szolgaltatoi
tanusitvanyokat kibocsatdé Koztes Kiado, valamint az ezen egységeket
hitelesitd legfelsé szintli Gyodkér Kiadd, amelyek hierarchiaba
szervezetten mikddnek.

Kihelyezett Hitelesité
Egység

A Szolgaltatétol fuggetlen, ©nallé szervezet vagy személy (mint
Szolgaltatéi partner) altal, a Szolgaltaté elbirasai alapjan mikodtetett
Hitelesité Egység.

Kihelyezett Regisztracios
Egység

A Szolgaltatétol fuggetlen, ©nallé szervezet vagy személy (mint
Szolgaltatéi partner) altal, a Szolgaltaté eldirasai alapjan miikodtetett
Regisztraciés Egység.

Kikotések (és feltételek)

Szolgaltatd azon dokumentumai, amelyek ismertetik, hogy a
szolgaltatasok nyujtasaval kapcsolatosan, milyen elvarasoknak, milyen
modon felel meg, s ismertetik a tobbi szerepld kotelezettségeit és jogait.
Ide tartozik a Szolgaltatdé Szolgaltatasi kivonata, Hitelesitési rendje,
Szolgaltatasi szabalyzata, ASZF-e, szolgaltatasi szerzédése, valamint a
kozottuk létrejott egyéb megallapodasok egylittesen.

Kriptografiai eszkoz

Olyan biztonsagos hardver eszk6z, amely a Végfelhasznalo
magankulcsat tartalmazza, azt védi a kompromittalodas ellen, s a
kulccsal kriptografiai miveleteket (pl. alairas, titkositas) végez a
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Végfelhasznalé szamara. Lehet SCD és QSCD, HSM vagy mas nem
alairas célu eszkoz is. Lehet a Szolgaltatd vagy az Ugyfél kezelésében.
Utdbbi esetben “Ugyféleszkdzként” hivatkozunk ra.

Kritikus szolgaltatasok

A Szolgaltato tanusitvany- és kulcseléallitassal, az Ugyfelek eszkdzzel
valé ellatasaval és az allapotvaltoztatassal kapcsolatos szolgéltatasai.

Kulcscsere

Az a folyamat, amikor a Szolgaltaté egy mar regisztralt Ugyfél (vagy
sajat maga) részére bocsat ki Uj Tanusitvanyt és magankulcsot, annak
egy mar létezd tanusitvanyat alapul véve. Az Uj tanusitvanyban a
végfelhasznald nyilvanos kulcsa megvaltozik. Lasd a 4.7 fejezet.

Kulcsletét szolgaltatas

Olyan szolgaltatds, amely a végfelhaszndldé magankulcsanak
megbrzését és annak végfelhasznaldé szamara torténé atadasat
biztositia (arra az esetre, ha a végfelhasznalé kulcs elveszne,
megsemmisline vagy mas okbdl hasznalhatatlanna vaina).

Magankulcs

A szolgaltatd vagy ugyfél altal generalt kulcspar egyik kulcsa, amit
végfelhasznalod kezel. Lasd nyilvanos kulcs.

Amennyiben a nyilvanos kulcs alairé vagy bélyegzé tanusitvanyba kerll,
akkor megfelel az eIDAS elektronikus alairas Iétrehozasahoz hasznalt
adat és elektronikus bélyegz6 I|étrehozasahoz hasznalt adatok
definicidjanak.

Minésitett Alairas /
Bélyegz6 Létrehozo
eszkoz

Olyan kriptografiai eszkdéz, amely mindésitett alairas / bélyegzé
létrehozasara alkalmas (lasd még 1.6.2. Roviditések, QSCD).

Mindsitett tanusitvany

Olyan tanusitvany, amelyet min8sitett bizalmi szolgaltaté bocsat ki, és
amely megfelel az elIDAS Annex I, Ill vagy IV részének vagy a
1999/93/EC direktivanak, attdl fuiggéen, hogy a tanusitvany kiadasakor
melyik volt hatalyban.

Mindsitett weboldal
hitelesité tanusitvany

Az elDAS 3. cikk 39. Pontja szerint: “Olyan weboldal-hitelesitd
tanusitvany, amelyet minésitett bizalmi szolgaltaté bocsat ki, és amely
megfelel az eIDAS IV. mellékletben megallapitott kdvetelményeknek.”

Olyan minésitett tanusitvany, amely a benne megjeldlt weboldalak
hitelesitésével biztositja az oldal latogatéit, hogy a mogoétt egy valddi és
legitim szervezet all.

Mobil Regisztracios
Munkatars

Olyan regisztracios ugyintézé, aki - amennyiben személyes talalkozé
szlUkséges - az Igényld azonositasat - ilyen iranyu igénye esetén - az
Igénylével egyeztetett helyen és idében végzi el.

NL Sign szolgaltatas

Biztonsagos  kozponti  kulcstarolasi  (menedzselt SCD) és
kulcsmenedzsment-szolgaltatdas, mely webes fellleten keresztil
feltdltott dokumentumok elektronikus alairasat/bélyegzését (és
id6bélyegzését) teszi lehetbvé.

Az NL Sign szolgaltatas keretében hasznalhaté tanusitvanyok igénylése
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és az ehhez sziikséges regisztracios adatok bekérése valamint a
tanusitvany kibocsatasat kdvetéen annak hasznalatba vétele az NL Sign
szolgaltatas webes fellletein torténik.

Nyilvanos kulcs

A szolgaltaté vagy Ugyfél altal generalt kulcspar egyik kulcsa, amit
szolgaltatd az altala létrehozott tanusitvanyban helyez el. Lasd
magankulcs.

Permanens azonosité

Olyan azonositd, mely a tanusitvany birtokosat egyedileg azonositja. A
tanusitvanyban térténd megvaldsitasa az RFC 4043 alapjan torténik.
Lehet szolgaltaté altal képzett, vagy hivatalos nyilvantartasban szereplé
egyedi azonosité adat. A szolgaltaté altal képzett azonosité egy OID,
ami két részbél all: a Szolgaltatd (1.3.6.1.4.1.3555) és az Ugyfél egyedi
azonositojabdl, ami ezt kdveti. Az Ugyfél egyedi azonositoja 5-tel
kezdédik, amelyet egy szam kévet, ami a kdvetkez6 értékeket veheti fel:
e 1,6,8,10: személyes vagy Uzleti tanusitvanyok esetén, amikor
az azonosité a természetes személy adataibdl képzett.
e 27,9,11: szervezeti tanusitvanyok esetén, amikor az azonositod
a szervezet adataibdl képzett.
Alkalmazasa esetén a tanusitvany Subject/SerialNumber mezéjébe
kerdl.

Regisztracié

Kezdeti azonositasi eljaras, amelyet Szolgaltatd Igénylé és Eléfizetd
személyazonossaganak megallapitasara, eljarasi joguk ellenérzésére,
valamint adatainak felvételére végez.

Regisztraciés egység

A Szolgaltatd azon egysége, amely a szolgaltatasok igénylésének
feldolgozasat, az Igényl6 és El&fizetd regisztraciojat, valamint
tanusitvanyszolgaltatas esetén a tanudsitvanyba kerll§ adatok
ellendrzését végzi. Létezhet a Szolgaltaton belll (mint belsd szervezeti

egység) vagy kivul (Kihelyezett Regisztracidos Egység) egyarant.

Regisztracids felel6s

Bizalmi munkakdr. Lasd az 5.2.1 Bizalmi munkakoérok fejezetet.

Regisztraciés (és
visszavonasi) Ugyintéz8

Szolgéltatd Regisztraciés egységén belil e munkakdrben dolgozd
munkatarsak feladata a tanusitvanyigénylések kezelése és a
tanusitvanyigénylésben megadott adatok valédisdganak ellenérzése
(lasd 4.2.1 fejezet) valamint a visszavonasi igények feldolgozasa és
végrehajtasa (4.9).

SSL tanusitvany Weboldal-hitelesit6 tanusitvany

Szabalyzatok Jelen Szolgaltatdsi Rend és a Szolgaltatasi Szabélyzat egyuttes
emlitése.

Szervezet Tanusitvany alanya vagy el&fizet6je tekintetében: jogi személy vagy

egyéni vallalkoz6 vagy egyéni tgyved.

Szoftveres tanusitvany

Olyan tanusitvany, aminek magankulcsa nem Kriptografiai eszkozre
kerll kiadasra.

Szolgaltatas

Jelen szabalyzat keretén belll Szolgaltaté bizalmi szolgaltatasai (lasd
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1.1 fejezet).

Szolgaltatasi Szabalyzat,
Szabalyzat

Szolgaltatasi Minésitett 1d6bélyeg-szolgaltatasra c.

dokumentum.

Szabalyzat

A bizalmi szolgaltaté nyilatkozata az egyes bizalmi szolgaltatasok
nyujtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mikodési koévetelményekrdl (lasd Edat. 1. § 41.), mely Szolgaltatéd
tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési
szabalyokat tartalmaz a jelen Szolgaltatasi Rend alapjan.

Szolgaltatasi szerz6dés

Szolgaltatd és Ugyfél kdzott létrejott szerzédés, amely a szolgaltatas
nyujtasara és igénybevételére vonatkozd feltételeket tartalmazza.
Megkotése a szolgaltatas igénybevételének eléfeltétele.

Szolgaltato

Jelen Szolgaltatasi rend szerinti bizalmi szolgaltatasokat nyujto

NETLOCK.

Szolgaltatd szabalyzatai

Jelen Bizalmi Szolgaltatasi Rend, a Bizalmi Szolgaltatasi Szabalyzat, az
ASZF, a szolgaltatasi szerz6dés, a Szolgaltatasi kivonat.

Valamint egyéb nem nyilvanos szabalyzatok.

Szolgaltatoi partner

Olyan a szolgaltatotol flggetlen, o©nalld természetes vagy jogi
személyek, amelyek a Szolgaltatoval valé megallapodas alapjan a
Szolgaltatas nyujtasaban részt vesznek.

Szolgaltatoi rendszer

Szolgaltaté szolgaltatasnyujtast végzé rendszereinek egyittese.

Szolgéltatoi tanasitvany

Szolgéltatd azon
érdekében hasznal (pl.
tanusitvanyai).

tanusitvanyai, amelyeket a szolgéltatasnyujtas
Kiadok és Idébélyegz6 Kiszolgaldk

Tanusitvany

Szolgaltatd altal kibocsatott hiteles igazolas, amely a nyilvanos kulcsot
az Alanyhoz kapcsolja, és igazolja e Tanusitvanyban kdzzétett adatok
valodisagat.

Tanusitvanyaktivalas

Az az allapotvéltoztatasi eljards, amely felfliggesztett tanusitvany
érvényességét visszaallita.  Aktivalasa utan a  tandsitvany
visszamendélegesen, azaz a felflggesztés id6tartamara is Ujra
érvényessé valik, mintha a felfliggesztés meg sem tortént volna.

Tanusitvanyallapot

A szolgaltato altal a tanusitvanyok érvényességi ideje alatt nyilvantartott
érvényes / visszavont / felfliggesztett statusza, amelyrél a tanusitvany-
visszavonasi listan és a Tanusitvanyallapot szolgaltatason keresztil ad
tajékoztatast Ugyfelei és az Erintett felek részére.

Tanusitvanyallapot-
szolgaltatas (OCSP)

Olyan szolgaltatas, ami egy adott tanusitvany allapotarol ad valos idejl
informaciot az érintett felek szamara.

Lasd még: tanusitvany-visszavonasi lista.

Tanusitvanyfelfiggesztés

Az az allapotvéltoztatasi eljaras, amelyben a Szolgaltaté egy még
érvényes Tanusitvany érvényességét atmenetileg megszinteti az
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eredetileg  tervezett  érvényességi id6  vege elétt. A
tanusitvanyfelfiggesztés egy atmeneti allapot, a felfliggesztett
Tanusitvany visszavonhatd, vagy a Tanusitvany eredeti érvényességi
idejében Ujra érvényessé tehetd. A felfliggesztés visszavonasa esetén
a Tanusitvany visszamendleges hatallyal érvényessé valik, mintha a
felfliggesztés meg sem tortént volna.

Tanusitvanyigénylés Az a folyamat, amikor Igénylé tanusitvanyt igényel, azaz a tanusitvany
elkészitéséhez szikséges adatokat megadja és igazolja a
Szolgaltatonak, végul pedig Szolgaltatasi szerz6dés Igényld és -
amennyiben nem egyezik Igénylével - El&fizet6 altali alairasaval
hitelesiti kérelmét az igényelt tanusitvanyra vonatkozéan és ezzel
felhatalmazza Szolgaltatét az igényelt tanusitvany kibocsatasara.

Tanusitvanykezelési Olyan eljaras, ami uj tanudsitvany kibocsatasat eredményezi egy
eljaras meglévd tandsitvany illetve korabbi Ugyfél-regisztracié adatai alapjan
(lasd 3.3 Azonositas és hitelesités tanusitvanykezelési eljaras soran és
4. Eletciklus kdvetelmények fejezeteket).

Tanusitvanyszolgaltatas Szolgaltatdé azon szolgaltatasa, amelynek keretén beliil Uj tanusitvanyt
allit el6. Ez torténhet egy mar létezd tanusitvany alapjan (kdvet6
kibocsatas tanusitvanykezelési eljarassal) vagy ilyen el6zmények nélkiil
(eredeti kibocsatas).

Tanusitvanymeguijitas Az a folyamat, amikor a Szolgaltatdé ugyanarra a nyilvanos kulcsra,
valtozatlan Alannyal egy uj Tanusitvanyt allit ki, Uj érvényességi
idészakra. Lasd a 4.6 fejezet.

Tanusitvanymaodositas Az a folyamat, amikor a Szolgaltaté egy mar regisztralt Igényl részére
bocsat ki Uj Tanusitvanyt egy korabban kibocsatott Tanusitvanya
alapjan, az abban szereplé nyilvanos kulccsal, de megvaltozott Alany
vagy Szolgaltaté adatokkal. Lasd a 4.8 fejezet.

Tanusitvanytar Szolgaltatd kibocsatott tanusitvanyokat tartalmazé nyilvantartasa,
amelyen keresztil lekérdezheték a szolgaltaté altal kiadott nyilvanos
tanusitvanyok és a Tanusitvanyvisszavonasi lista.

Tanusitvanytipus Szolgéltatd altal kibocsatott kiulénb6z8 tanusitvanyok
megkuldnbdztetése valamilyen jellemzd szerint, legféképpen a
felhasznalasi cél alapjan.

Lasd a Szolgaltatasi szabalyzat 1.2.1 pontjat.

Tanusitvany-visszavonas | Az az allapotvaltoztatasi eljaras, amelyben a Szolgaltaté a tanusitvany
érvényességét megszinteti az eredetileg tervezett érvényességi id6
lejarta el6tt. A tanusitvany-visszavonas visszafordithatatlan és végleges
allapotvaltozast jelent, a visszavont tanudsitvany a visszavonas
idépontjaban érvényességét veszti, s mar soha tdbbé nem lehet Ujra
érvényes.

Tanusitvanyvisszavonasi | Szolgaltato altal rendszeres id6kdzénként, valamint allapotvaltozasok
lista (CRL) hatasara a Tanusitvanytarban kozzétett hiteles lista azon
tanusitvanyokrol, amelyek ideiglenesen vagy véglegesen nem
érvényesek. A listan szerepl6 tanusitvanyok elfogadasa, illetve
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alkalmazasa nem ajanlott.

A 24/2016. BM rendelet 17. szerinti visszavonasi nyilvantartas egy
fajtaja.

Teszttanusitvany A Szolgaltaté altal tesztelési célra kibocsatott tanusitvany, ami
tartalmaban valamely valddi tanusitvannyal egyezik meg, de hitelesitési
rend mezdje és az Alany elnevezése jelzi a felhaszndlas teszt voltat. Az
ilyen tanusitvanyok kotelezettségvallalasra nem hasznalhatok, joghatas
nem kapcsolodik hozzajuk, elfogadasuk csak tesztelési céllal
lehetséges. Szolgaltaté nem vallal felelésséget az ilyen tanusitvanyok
adattartalma, felhasznalasa, és a hozzajuk kapcsolodd szolgaltatasok
rendelkezésre allasa tekintetében.

UCC weboldal-hitelesité Olyan weboldal-hitelesité tanusitvany, melyben tébb kildnb6z6 domain
tanusitvany név kerdl feltlintetésre (a SubjectAltName/DNSname mez8ben).

Ugyfélmenii A Szolgaltaté Ugyfelei szamara a tanusitvanyokkal és hozzajuk
kapcsolodd szolgaltatasokkal kapcsolatos kilonb6z6 igénylések
elvégzésére illetve a folyamatban I[évé igénylések allapotanak
megtekintésére biztositott, a Szolgaltaté weboldalan keresztiil elérhet6
felilet, melybe egyedi felhasznalénév és jelsz6 megadasaval lehet
belépni (Ugyfélmenu regisztraciot kdvetéen).

A mindsitett tanusitvanyok kezeléséhez a minésitett Ggyfélmenibe, a
nem-minésitett tanusitvanyok kezeléséhez a fokozott biztonsagu
ugyfélmenube kell regisztralni és bejelentkezni.

Ugyfélmenii regisztracio Az a folyamat, amikor egy természetes vagy jogi szemely adatai
megadasaval létrehozza sajat Ugyfélmenijét, illetve az Ugyfélmenibe
val6 bejelentkezéshez szikséges bejelentkezd nevét és jelszavat.

Ugyfél A Szolgaltatatoval szerzédést koto fél.

Tanusitvanyszolgaltatas esetén a tanusitvany Igényldje és Elbfizetbje
(adott esetben ezek a szerepl6k meg is egyeznek).

NL Sign szolgéltatds esetén az Alairdi Partner és a Végfelhasznalé.
Lasd még az 1.3.3 Eléfizetd, Végfelhasznald és Igényl6 fejezetet

Ugyféleszkoz Lasd Kriptografiai eszkoz.

Ugyfél-regisztracio Természetes és nem természetes személyek azonositasa, adataik
ellen6rzése és rogzitése az els6 szolgaltatasi szerzédés és az elsd
tanusitvanykibocsatas megel6z8en. Lasd a 3.2 Kezdeti azonositas
fejezetet.

Végfelhasznalo Az a természetes személy, aki a tanusitvanyban szereplé nyilvanos
kulcs magankulcs parja felett rendelkezik (kizarélagosan hasznalja vagy
a hasznalatarért felel8s).

Az NL Sign szolgaltatas esetén az a személy, aki az alairasi szolgaltatas
keretén  belil a magankulcsa aktivalasaval elektronikus
alairasi/bélyegzé miveletet hajt végre, illetve aki e miveletekért felelds.
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Lasd még az Ugyfél és Eléfizetd entitasokat, valamint az 1.3.3 Eléfizetd,
Végfelhasznalo és Igényl6 fejezetet

Végfelhasznaloi Az Eléfizetdk tanusitvanyat és kulcsat jeldli, megkulonbdztetve a
tanudsitvany, Szolgaltatd sajat tanusitvanyaitdl és kulcsaitol.
Végfelhasznaldi kulcs

Weboldal-hitelesitd Az eIDAS 3. cikk 38. pontja szerinti tanusitvany.
tanusitvany

Wildcard weboldal- Olyan weboldal-hitelesitd tanusitvany, melyet t6bb aldomain
hitelesité tanusitvany hitelesitésére bocsatott ki szolgaltatd (a domain név *.domain.hu
formaban kerdl feltiintetésre, igy magaban foglalja a domain.hu cim alé
tartozé valamennyi aldomaint).

1.6.2 Roviditések

Hivatkozott jogszabalyok roviditései

elDAS Az Eurdpai Parlament és Tanacs 910/2014/EU rendelete a
bels6 piacon torténé elektronikus tranzakciokhoz kapcsolédo
elektronikus azonositasrél és bizalmi szolgaltatasokrol, valamint
az 1999/93/EK iranyelv hatalyon kivil helyezésérdl.

Edt. Az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl sz6l6 2015. Evi CCXXII. térvény.

24/2016 BM rendelet A bizalmi szolgéaltatdsokra és ezek szolgéltatdira vonatkozo
részletes kovetelményekrél széldo 24/2016. (VI. 30.) BM
rendelet.

114/2007. GKM rendelet | a digitalis archivalas szabalyairdl sz6l6 114/2007. (XII. 29.) GKM
rendelet

2. Kozzétételre vonatkozo felel6ssegek

2.1 Adattarak

Szolgaltaté koteles az archivalds szolgaltatasra vonatkoz6 kilénbdzd informaciok
(szabalyzatok, tanusitvanyok, érvényességi informaciok, s az ezeket nyilvanossagra hozo
szervezetek - ha eltér a szolgaltatétol) nyilvanossagra hozatalara; az elérésiikhéz sziikséges
adatokat a Szolgaltatasi Szabalyzataban kell ismertetni.
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2.2 Archivalas szolgaltatasra és a szolgaltatoi tanusitvanyokra
vonatkozo6 informaciok kozzététele

A Szolgaltatdé koteles weboldalan kézzétenni az archivalas szolgaltatas igénybevételéhez
ugyfelek szamara elengedhetetlen informaciokat valamint a szolgaltatas nyujtasahoz hasznalt
szolgaltatoéi tanusitvanyokat a Kikotésekben eldirt médon kdzzétenni. A jelen Szolgaltatasi
Rend alapjan készult Szolgaltatasi Szabalyzatot az RFC 3647 ajanlas szerinti tartalommal és
strukturaban kell k6zzétenni.

2.3 Kozzététel id6pontja és gyakorisaga, korlatozasai

Szolgaltaténak a szolgaltatashoz kapcsolddoé Kikotéseket és a dokumentumok Ujabb verzidit
a hatalyba lépésuket megel6z6en kdzzé kell tennie. A korabbi verzidkat az érvényességuk
véget kovetben is mindaddig kozzé kell tennie, ameddig azok alapjan él6 szolgaltatasi
szerz6dések vannak.

A szolgéltatonak legaldbb évente felll kell vizsgalnia a Bizalmi Szolgaltatasi Rendjét és
szabalyzatait, szukség esetén mddositva azokat (lasd 9.12).

2.4 Az informaciok elérésének szabalyai

A szolgaltato szolgaltatasra vonatkozé publikus dokumentumainak, kiléndsen a Kikétéseknek
a Szolgaltatdé weboldalan (lasd 1.2.1) elérhetéknek kell lennitk olvasasra.

3 Azonositas és hitelesités

Szolgaltatbnak megbizhaté adatforrasok alapjan ellenériznie kell az Eléfizetd szolgaltatasi
szerz6désbe kerlld adatait.

4 Eletciklus kdvetelmények

Jelen fejezet és alfejezetei a Szolgaltato altal nyujtott archivalasi szolgaltatasra, a szolgaltatas
igénylésére, a szolgaltatasi szerz6dés megkotésére valamint a szerzddés idbtartama alatt
végzendé szolgaltatoi tevékenységekre és az Ugyfél altal végezheté miiveletekre vonatkozo
specifikus elbirasokat tartalmaz. Szolgaltatd az archivalasi szolgaltatdsabdl csak az
allomanyok (dokumentumok) vagy azok lenyomatdnak meglrzésre valo atvételét
szuneteltetheti.

4.1 Szolgaltatas igénylése
A szolgédltatas igénybevételéhez Eléfizetébnek Szolgaltatéasi szerz6dést kell kotnie
Szolgaltatéval.

Szolgéltatd a Szolgaltatasi Szabalyzatban és ASZF-ben tovabbi feltételeket irhat elé a
szolgaltatas igénybevételéhez.

A szolgaltatas igénylésének maodjat és elfogadasanak feltételeit, a feldolgozas folyamatat
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valamint a szerzddéskotés feltételeit Szolgaltatdbnak a Szolgaltatasi szabalyzatban kell
ismertetnie.

A Szolgéltatonak a szolgaltatasi szerz6dés megkdtését megeléz6en teljes korlen
tajékoztatnia kell Igénylét a szolgaltatas mindsitett voltardl, a szolgaltatas igénybevételére
vonatkozd pontos szerzédési feltételekrdl, beleértve az igénybevételre vonatkozé barmely
korlatozast is, az id6bélyeg hasznalataval kapcsolatos kikdtésekrdl és feltételekrdl, valamint a
kapcsolddé jogszabalyokrdl. A tajékoztatast és a hozza tartozé dokumentumokat honlapjan
meg kell, hogy jelenitse elektronikusan, valtoztatasoktdl védett formaban (melynek maodjat a
Szabalyzatban hatarozza meg), valamint a legkésébb a szerzddéskoétést kdvetben tartos
adathordozoén vagy elektronikus levélbe illesztett link(ek)en keresztil elérhetévé kell tennie a
szolgaltatasi szerz6dést, a szolgaltatasi rendet és a szabalyzatot.

4.2 A Szolgaltatas nyujtasa

A minésitett archivalas szolgaltatas nyujtasa keretében a Szolgaltaténak a jelen (4.2.) fejezet
alpontjaiban foglalt tevékenységeket kell ellatnia.

A jelen Szolgaltatasi Rend elektronikus alairasok és bélyegz6k hosszu tavu ervényességének
biztositasara iranyuld minésitett archivalas szolgaltatassal kapcsolatos kovetelményeket
fogalmaz meg.

A szolgaltatasi szerz6dés megkotését kévetben Szolgaltatonak egyedi hozzaférést kell
biztositania Végfelhasznalé szamara az archivalé rendszerhez.

Szolgaltatonak a szerz6déskotést kdvetden tartds adathordozon at kell adnia az Ugyfélinek a
jelen Szolgéltatasi Rend alapjan készilt szolgaltatasi szabalyzatot és a szolgaltatasi
szerzddest.

A Szolgaltaté a Szolgaltatasi szabalyzatban hatarozza meg, hogy van-e lehetéség olyan
elektronikus allomanyok befogadasara és megdrzésére, melyek elektronikus alairast vagy
bélyegz6t nem tartalmaznak.

A szolgéltatasi szerz6dés életciklusaban Szolgaltatonak joga van - a Kikdtésekben
meghatarozott esetekben, kivaltképp a szerz6désszegés esetét - a szolgaltatas
korlatozasahoz vagy felflUggesztéséhez.

4.2.1 Dokumentum befogadasa

Szolgaltaté az Eléfizeté azonositasat kdvetéen, biztonsagos csatornan keresztil fogadhat be
archivalandé dokumentumokat vagy lenyomatokat. Az allomanyok Végfelhasznalé altali
atadasanak és Szolgaltaté altali befogadasanak maédjat Szolgaltatdé Szolgaltatasi
Szabalyzatban korlatozhatja. Az eljarasnak biztositania kell a dokumentum vagy lenyomatok
sértetlenségét és bizalmassaguk megdrzését.

Szolgaltatébnak az elektronikus dokumentum vagy lenyomat atvételét kovetéen a teljes
érvényességi lancon ellendriznie kell az elektronikus alairas(ok) és/vagy bélyegz6(k)
érvényességeét, majd be kell szereznie az elektronikus alairas vagy bélyegz6 hosszu tavu
érvényesitéséhez szikséges informaciokat, igy kuléndsen:

e a tanusitvannyal kapcsolatos informaciokat, az elektronikus alairast vagy bélyegzét
érvényesitd adatot, valamint a tanudsitvany aktudlis allapotara, visszavonasara
vonatkozo6 informaciokat;
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e tovabba a tanusitvany kibocsatéjanak szolgaltatoi elektronikus alairast vagy bélyegzot
érvényesitd adataira és annak visszavonasara vonatkozo informaciokat.
A beszerzett informaciokat a Szolgaltaténak a befogadott dokumentumhoz vagy lenyomathoz
kapcsoléddan kell eltarolnia.

Az informaciok beszerzése utan szolgaltatonak az érvényességi lancon mindsitett
idébelyegz6ét kell elhelyezni, és errdl értesitenie kell Ugyfelet.

Szolgaltaté a lehetd leghamarabb, de legkésdbb a dokumentum vagy lenyomat befogadasatol
szamitott 3 naptari napon belul a fentiek szerint vizsgalja meg a befogadott allomanyt.

Amennyiben az allomanyhoz kapcsoldédd valamennyi alairas és bélyeg teljes érvényességi
lancat sikeresen felépitette a Szolgaltato és ellatta azokat mindsitett idébélyegzével, értesitést
kell kildenie Végfelhasznalonak az allomany befogadasarol.

Amennyiben az elektronikus alairas(ok) és bélyegzé(k) ellenérzése sikertelen vagy a hosszu
tava érvényesitésikhdz szikséges valamely informacié beszerezése nem lehetséges,
Szolgaltatonak errél a tényrél Ugyfelet haladéktalanul értesitenie kell. Ebben az esetben az
értesités alapjan legyen egyertelmien megallapithaté, hogy melyik dokumentum vagy
lenyomat befogadasa kerdlt elutasitasra, és hogy mi volt az elutasitas oka.

Amennyiben Végfelhasznalé a 3 munkanap elteltével nem semmilyen értesitést, ugy kell
tekintenie, hogy a Szolgaltaté nem fogadta be az dllomanyt (ebben az esetben Végfelhasznalé
Szolgaltaté Ugyfélszolgalatanak elérhetéségein kaphat informaciot az elutasitas okardl.

Szolgaltaté kizardlag a befogadast megerdsitd visszajelzés elklldése esetén felel az
allomanyok jelen Szolgaltatasi Rend eléirasainak megfelel6 megbrzéséért.

Szolgaltaté a szolgaltatasi szabalyzatban korlatozhatja a befogadhaté elektronikus alairasok,
bélyegz6k és idébélyegzdk formatumat, ezek tanusitvanyainak elfogadhatésagat, az
elfogadott bizalmi szolgaltatokat valamint a befogadhaté elektronikus dokumentumok
fajlformatumat, vagy barmilyen egyéb paramétert.

4.2.2 MegOrzes

Szolgaltaté koteles a rabizott elektronikus allomanyokat, lenyomatokat és érvényességi
lancokat oly médon megérizni, amely kizarja az utélagos modositas lehetéségét, folyamatosan
biztositja a jogosultak hozzaférését, valamint - a szolgaltatasi szabalyzat erre vonatkozé
rendelkezése esetén - az elektronikus dokumentum értelmezhetéségét (olvashatésagat).
Szolgaltaté az elektronikus dokumentumot koételes védeni a jogosulatlan hozzaférés,
modositas, térlés vagy megsemmisités ellen.

Az elektronikus dokumentum tartalmat Szolgaltato, valamint munkatarsa vagy a megbizasabdl
eljaro személy csak a bizalmi szolgaltatasi Ugyfél irasbeli engedélyével ismerheti meg.

Az allomanyok megbrzési idejét a Végfelhasznaldé adja meg, a szolgaltatasi szerzédés
érvényességének idétartama alatti id6szakra. A dokumentumot vagy lenyomatot és a hozza
tartozo érvényességi lanc(ok)at a megdrzési id6 lejartakor a Szolgaltatonak visszadllithatatlan
modon térdlnie kell a rendszerébdl. A szolgaltatasi szerz6dés megsziinésével abban az
esetben is torlésre kerlinek az allomanyok, ha a Végfelhasznal6 altal megadott megbérzési idé
még nem jart le (lasd a 4.8 és 4.9 pontokat).
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Szolgaltaté biztositja az allomanyok elektronikus alairasainak illetve bélyegzéinek hosszu tavu
érvényességét, mindaddig, amig az a szolgaltatas rendszerében el van tarolva (a rendszerbél
letoltdétt majd onnan térolt allomanyok hitelességének hosszutavu érvényességét mar nem
garantalja a Szolgaltato).

A szolgaltatasi szerzdédés id6tartama alatt Szolgaltaténak hozzaférést kell biztositania
Végfelhasznal6 szamara a Szolgaltatd archivald rendszeréhez és az altala atadott
allomanyokhoz, biztositva azok letolthet6ségét vagy mas modon valo atvételét (lasd 4.2.3).

4.2.3 Archivalt allomany és érvényességi lanc atvételének biztositasa

Szolgaltaténak biztositania kell, hogy az El6fizeté a szolgaltatasi szerz6dés érvényessége
alatt hozzaférhessen az altala atadott és a Szolgaltatd altal befogadott dokumentumokhoz
vagy lenyomatokhoz és az azokhoz kapcsolddo érvényességi lancokhoz.

Szolgaltaténak garantalnia kell, hogy Végfelhasznald kizardlag az altala atadott, Hozzaféré
pedig kizarolag az Eléfizet6 altal meghatarozott dokumentumokhoz férhessen hozza.

El6fizetd kizardlag azonositasat kdvetben, biztonsagos csatornan keresztil férhet hozza azon
dokumentumokhoz, lenyomatokhoz és a hozzajuk kapcsoldédd érvényességi lancokhoz,
melyek megtekintésére jogosult. Az allomanyok Végfelhasznald altali atvételének modjat
Szolgaltaté a Szolgéltatasi Szabalyzatban korlatozhatja. Az eljarasnak biztositania kell a
dokumentumok vagy lenyomatok sértetlenségét és bizalmassaganak megdrzését.

Szolgaltaténak biztositania kell, hogy Eléfizet6 meghatarozhassa a befogadasra atadott
allomany vonatkozasaban a Hozzaférék korét (lasd 1.3.5 pont).

Szolgaltatonak biztositania kell, hogy az Ugyfelek és Hozzaférék kizardlag azon
dokumentumokhoz, lenyomatokhoz és a hozzajuk kapcsoldédd érvényesseégi lancokhoz
férhessenek hozza, amelyekhez valdban jogosultak hozzaférni.

4.2.4 Igazolasok kibocsatasa

A  megbrzott dokumentumokkal vagy lenyomatokkal kapcsolatban Szolgaltaténak
végfelhasznaloi és hozzaférdi kérésre az alabb meghatarozott elektronikus igazolasokat kell
kibocsatania és eljuttatnia igazolast kérének.

a. Letagadhatatlansagi igazolas:

Az archivalasra befogatott dokumentumon vagy lenyomaton elhelyezett elektronikus
alairas vagy beélyeg és adott esetben id6bélyeg az igazolas kiadasanak mindsitett
idébélyeggel igazolt idépontjaban érvényes.

b. Sértetlenségi igazolas:

Az archivalasra befogadatott elektronikus allomany tartalma megegyezik a hozzaféré
altal bemutatott elektronikus adattal.

c. Eredethitelességi igazolas:

Igazolja, hogy az igazolaskérés targyat képezd, archivalasra befogadatott és az
érvényesseégi lanc részét képez6 elektronikus allomanyt

e adott entitas latta el elektronikus alairassal vagy bélyeggel,

e adott idépontban id6bélyegezve lett,

e tartalma megegyezik az lgazolast kér6 altal bemutatott dokumentum (vagy
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egyéb elektronikus allomany) tartalmaval.
Az igazolaskérés targyat képezd allomanyt hitelesitd ,adott entitast” Szolgaltato
hatarozza meg.

Az igazolasoknak legalabb az alabbi informacidkat tartalmazniuk kell.

a. Letagadhatatlansag igazolasa esetén:

e azigazolas tipusa (letagadhatatlansag),

e az archivalt elektronikus adat egyedi azonositdja,

e az archivalt elektronikus adat lenyomata,

e amennyiben az eredeti adathoz tobb elektronikus alairas is tartozik, az igazolas
altal

érintett alairé azonositdja,

az igazolas eredménye (érvényes/érvénytelen),

e azigazolas kiallitasanak idépontja.

b. Sértetlenségi igazolasa esetén:

e azigazolas tipusa (sértetlenséq),

az archivalt elektronikus adat egyedi azonositdja,
az archivalt elektronikus adat lenyomata,

az igazolas eredménye (érvényes/érvénytelen),
az igazolas kiallitdsanak idépontja.

c. Eredethitelességi igazolasa esetén:

az igazolas tipusa (eredet hitelesség),

az archivalt elektronikus adat egyedi azonositdja,
az archivalt elektronikus adat lenyomata,

az igazolas altal érintett alairé azonositdja,

az igazolas eredménye (érvényes/érvénytelen),
az igazolas kiallitasanak idépontja.

Szolgaltaténak az igazolasokat elektronikusan hitelesitenie kell sajat, erre a célra kiadott
szolgaltatéi minésitett bélyegz6 tanusitvanydhoz tartozé magankulcsaval és mindsitett
idébélyeggel kell azt ellatnia azt.

Szolgaltaté az igazolasok kibocsatasaval 6sszefliggésben nem ismerheti meg a szolgaltatas
keretében meg6rzétt végfelhasznaléi dokumentumok (vagy mas allomanyok) tartalmat, az
igazolasokat lenyomatok alapjan kell kiallitania.

Egy igazolas egyszerre tdobb dokumentumra is vonatkozhat.

Amennyiben az igazolaskérés targyat képez6 elektronikus allomanyra vonatkozéan szabalyos
torlési kérelem érkezett Szolgaltatohoz, az igazolas kibocsatasat Szolgaltatonak meg kell
tagadnia.

4.2.5 Dokumentum megjelenitése

Szolgaltaténak lehetévé kell tennie El6fizeté részére az altala atadott és Szolgaltatd altal
befogadott elektronikus dokumentumok (vagy mas &llomanyok) olvashatésagat és/vagy
megjelenitését és/vagy egyéb modon torténd human értelmezhetéségét a teljes megdrzési idoé
alatt.

A megijelenités biztositasanak médjat Szolgaltatonak a vonatkozé szolgaltatasi szabalyzatban
kell részleteznie. Szolgaltaté ugyanakkor a Szolgaltatasi Szabalyzatban korlatozhatja azon
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dokumentumtipusok és fajlformatumok korét, melyek tekintetében a megjelenitést vallalja.

Szolgaltaté a megjelenitési kotelezettségének ugy is eleget tehet, hogy sajat szoftver és
hardver eszkdzei segitségével elbére egyeztetett idépontban és helyszinen bemutatja a
dokumentum tartalmat Eléfizetének.

4.2 .6 Felulhitelesités

Szolgaltatdnak az alabbi esetekben kell felulhitelesitést végeznie (a lentebb leirt modon):

e a Bizalmi Fellgyelet biztonsagos kriptografiai algoritmusokrél és a hozzajuk tartozo
paraméterekrél szold vagy mas a felulhitelesités szukségességét magaval vond
hatarozata esetén;

e a Bizalmi Fellugyelet Szolgaltatd elleni végelszamolasi eljaras meginditasarol vagy
felszamolasanak elrendelésérél megkuildott kotelezé tajékoztatast kdvetden.

Ezekben az esetekben a Szolgaltatonak az altala megbrzétt elektronikus allomanyokhoz
tartozo érvényességi lancokat hitelesitenie kell sajat mindsitett bélyegz6 tanusitvanyahoz
tartoz6 magankulcsaval és bizalmi szolgaltaté altal kibocsatott mindsitett idébélyeget kell
elhelyeznie vagy elhelyeztetnie rajta.

Szolgaltatd a felligyeleti hatarozat kézhezvételét kdvetéen legkésdbb a hatarozatban elirt
idépontban koteles elvégezni a fellilhitelesitést.

Amennyiben El6fizet6 a dokumentumot nem, csak annak lenyomatat adta at Szolgaltaténak
archivalasra és a Bizalmi Felugyelet hatarozata alapjan a lenyomatképz6 fuggvény, mellyel az
eltarolt lenyomat készilt adott idéponttdl nem alkalmazhatd, Eléfizetdnek, Szolgaltatéd
felhivasara ezen id6pont elétt a hatarozat altal elfogadottként megjel6lt lenyomatképzé
kriptografiai algoritmussal Uj lenyomatot kell készitenie a vonatkozé dokumentumrol és azt a
Szolgaltaténak at kell adnia. A szolgaltatasi szabalyzat meghatarozott id6kézonként és
esetekre is el6irhatja az 6rzo6tt lenyomatok ily’ médon torténd Eléfizetd altali frissitését.

Amennyiben a bizalmi szolgaltatasi Ugyfél e kotelezettségének a Szolgaltatd felhivasa
ellenére nem tesz eleget, Szolgaltatd mentesul a 9.6 fejezetben is részletezett feleléssége
alol.

4.3 Szolgaltatas elérhetésége és rendelkezésre allasa

Szolgaltatdé a mindsitett archivalas szolgaltatast (a dokumentumok befogadasat kivéve)
folyamatosan (7x24) biztositja az alabbiak szerint:

e Dbiztositja az éves szinten 99%-0s rendelkezésre allast;
e garantalja, hogy az eseti szolgaltataskiesések maximalis idétartama legfeljebb 3
naptari nap.
Az archivalas szolgaltatas korlatozas nélkill hozzaférhet6 az Ugyfelek szamara, de tdlzott
hasznalat esetén szolgaltatasvédelmi okokbdl egy hatar atlépése esetén korlatozhatok a
hozzaférések. A korlatozasok feltételei kozzétételre kerlilnek a Szolgaltaté weboldalan (lasd
1.1.2).

4.4 A szolgaltatasi szerz6dés megsziinése

A szolgaltatasi szerz6dés megsziinését megel6zéen - amennyiben lehetséges - Szolgaltaté
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tajékoztassa Eléfizetét a megszlinésrél, amennyiben nincs akadalya a szerzédés ujboli
megkotésére vonatkozo lehetéségekrél és a szerz6dés megsziinésének kdvetkezményeirél.
A tajékoztatasban ki kell emelni, hogy a szolgaltatasi szerz6dés megsziinésével egy idében a
szerez6dés keretében befogadott és eltarolt dokumentumok, lenyomatok és az azokhoz
tartozé hitelesitett érvényességi lancok visszaallithatatlan modon torliésre kerlnek.
Szolgaltaténak lehet6séget kell biztositania, hogy El&fizeté az altala megérzésre atadott
dokumentumokat, lenyomatokat és a kapcsolodo érvényességi lancokat letélthesse vagy mas
modon térténd atvehesse.

A Szolgaltatasi szerz6dés megsziinése utan Szolgaltatébnak végérvényesen tordlnie kell az
El6fizetbhdz tartozdéan a szolgaltatas keretében tarolt elektronikus dokumentumokat, egyéb
allomanyokat vagy lenyomatokat és az érvényességi lancokat.

4.5 Dokumentum és érveényességi lanc torlése

El6fizetd kérésére és a szolgaltatasi szerz6dés megsziinésének esetére Szolgaltaténak
lehetévé kell tennie az archivalé rendszerében tarolt elektronikus allomanyok (pl.
dokumentumok, lenyomatok) és a hozzajuk kapcsoldédd hitelesitett érvényességi lancok
torlését. A torlésnek véglegesnek kell lennie, mely alatt a tarolt elektronikus adat fizikai
megsemmisitését, illetve olyan mddon torténd felllirasat kell érteni, melynek eredményeként
az adathordozokrol az adat egyaltalan nem (vagy csak irredlisan magas anyagi raforditas
mellett) allithatd helyre. A torlést Szolgaltaténak a rendszerben alkalmazott Osszes
adathordozon, a torlési igénnyel érintett allomany valamennyi biztonsagi mentésére el kell
végeznie.

Szolgaltatbnak a mindsitett archivalds szolgaltatds Szolgaltatasi szabalyzataban kell
meghataroznia a torlési igények benyujtasanak és feldolgozasanak maodjat és feltételeit.

Szolgaltaténak a torlési igényt egyetlen allomanyra és allomanyok egy csoportjara is egyarant
el kell fogadnia és a szabalyzatban foglalt feltételekkel és médon teljesitenie kell.

5 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A Szolgaltaténak gondoskodnia kell arrdl, hogy az elismert szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi oOvintézkedéseket, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasokat alkalmazzon.

A Szolgaltatonak meg kell felelnie az alabbi kévetelményeknek:

e Rendszeresen elvégzett kockazatelemzéssel kell rendelkeznie (ennek részleteit l1asd
az 5.4.8-ban)

e Menedzsment altal elfogadott, dokumentalt, implementalt és karbantartott
informacidbiztonsagi szabalyozassal kell rendelkeznie, beleértve a biztonsagi
kontrollok és miveleti eljarasokat a Szolgéaltatd Iétesitményei, rendszerei és
informaciods eszkdzei szamara, melyek a szolgaltatasnyujtast biztositjak. A Szolgaltaté
az informacidbiztonsagi szabalyozast minden érintett minden munkavallaléjaval.

e Szolgaltato felel6sséget visel az informaciobiztonsagi szabalyozasaban meghatarozott
eljarasok betartasaért, akkor is, ha azokat nem szolgaltatd sajat személyzete végzi.
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Szolgaltaténak meg kell hataroznia e kdzrem(ikddék felel6sségét, és biztositania kell,
hogy az el6irt eljarasokat betartjak.

e Az informaciobiztonsagi szabalyozast és vagyonnyilvantartast rendszeres
id6kozonként, vagy ha jelent6s valtozasok torténnek, felll kell vizsgalni, hogy
biztositott legyen azok folyamatos alkalmazhatésaga, megfelelésége és
eredményessége. Minden valtoztatast, amely hatassal van a biztonsagi szintre, jova
kell hagynia a Szolgaltatdé menedzsmentjének. A Szolgaltatéi rendszerek

c s

kiszlrése érdekében.

5.1 Fizikai ovintézkedések

A Szolgaltaté gondoskodjon arrél, hogy a kritikus szolgaltatasokhoz torténé fizikai hozzaférés
ellendrzétt legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizaljak.

A Szolgaltatd biztositsa az értékek elvesztésének, sérilésének, és kompromittalédasanak,
valamint a mikddési tevékenységek megzavarasanak elkerilését.

A Szolgaltaté ovintézkedéseket valdsitson meg az informacié és az informacié feldolgozé
berendezések kompromittalddasanak, illetve ellopasanak elkertlése érdekében.

5.1.1 Telephely felépitése

A telephely kiépitése és a kornyezeti biztonsag kezelése soran szolgaltaténak figyelembe kell
venni a tliz és vizvédelemre, a folyamatos aramellatasra, a Iégkondicionalasra, a fizikai
behatolas megakadalyozasara, a biztonsagos zonak kialakitasara és a telekommunikaciés
halozatok elérhetbéségére és a sugarzas elleni védelemre vonatkozd ajanlasokat és
el6irasokat.

5.1.2 Fizikai hozzaférés

A Szolgaltaté biztositson egy egyértelmien meghatarozott és fizikailag lehatarolt biztonsagi
terlletet a biztonsagos muikodéséhez kritikus komponensei szamara, amelyet a behatolas
ellen fizikailag véd, ahova a bejutast ellenérzi, az illetéktelen behatolast észleli és riasztani
képes. Barmely mas szervezettel, szervezeti egységgel megosztott rész e korleten kivdl
essen. Ugyanezen biztonsagi teruleten belil mas tevékenységek abban az esetben
végezhetOk, ha a terlletre belépési jogosultsaggal rendelkezbk azt el tudjak végezni.

E kritikus szolgaltatasok fizikai- és kornyezetbiztonsagi programjai foglalkozzanak a fizikai
hozzaférés szabalyozasaval, a természeti katasztrofa elleni védelemmel, a villamvédelem és
tlzbiztonsag tényezbivel, a tdmogatd eszkdzok (ezen belul az aram és klima berendezések)
meghibasodasaval, az épitmény Osszeomlasaval, vizvezeték szivargassal, talajviz elleni
védelemmel, lopas, betdrés és behatolas elleni védelemmel, katasztrofa utani helyreallitassal.

Szolgaltatd dvintézkedéseket valdsitson meg

e a fizikai és kornyezetbiztonsagi rendszereréforrasok, illetve a mikodésik
tamogatasara hasznalt berendezések megvédése érdekében;

e annak megakadalyozasara, hogy az elektronikus alairdssal kapcsolatos
szolgaltatashoz szikséges berendezés, informacid, adathordoz6é vagy szoftver
elvesszen, megsériljon vagy jogosulatlanul elvigyék a helyszinrél.

Szolgaltatasi Rend Minésitett Archivalasszolgaltatasra 66/32. oldal



OID: 1.3.6.1.4.1.3555.1.48.20210331 © NETLOCK Kft.

A Szolgaltato a kritikus szolgaltatasaival kapcsolatos eszkdzokhoz torténd fizikai hozzaférést
megfeleléen felhatalmazott egyénekre korlatozza, s az eszkdzoket olyan kérnyezetben
mikodtesse, amely fizikailag megvédi a szolgaltatasokat attél, hogy a rendszerekhez, illetve
adatokhoz torténé jogosulatlan hozzaférésen keresztil kompromittalddjanak.

A biztonsagi koérletbe vald belépéseket feligyelni kell, a nem jogosult személyek csak jogosult
személyek felligyeletével tartézkodhatnak a korletben. A belépéseket és kilépéseket azok
idépontjaval és a tartézkodasanak céljaval egyitt naplozni kell.

5.1.3 Aramellatas, légkondicionalas

A Szolgaltatd szolgaltatasi helyszineire olyan sziinetmentes aramellatast kell biztositani,
amely megfeleld teljesitménnyel rendelkezik a rendszerek aramellatasahoz, rovid ideja
kimaradas esetén, és tartés aramszinet esetén sajat aramtermeld berendezés segitségével
biztositott a rendszerek tovabbi mikddése.

A szolgaltatasi helyszinre bejuté levegd tisztasagat megfeleld szlrérendszerrel kell biztositani,
amely kisz(ri a levegbbdl a kilonféle szennyez6déseket, tovabb biztositja a szolgaltaté
munkatarsai részére szikséges levegbt. A keringetett levegd nedvesség tartalmat és
hémérseékletét az informatikai rendszerek szamara megfelel6en kell beallitani.

A légkondicionald rendszer teljesitménye olyan kell legyen, hogy képes legyen a szikséges
hltést biztositani az IT rendszerek szamara.

5.1.4 Beazas és elarasztodas veszeélyeztetettsége

A Szolgaltaté szolgaltatasi helyszineit védeni kell a beazastol és az elarasztédastol.

5.1.5 Tlzmegel6zeés és tlizvedelem
A Szolgaltato szolgaltatasi helyszineit védeni kell a tiztél.

Az aktualis tlzvédelmi szabalyzasoknak megfelel6 tliz és fustérzékelbket, kézi és automata
olté berendezéseket kell felszerelni, jelezni kell a kézi olté berendezések helyét, a menekilési
utvonalat.

5.1.6 Adathordozok kezelése

A Szolgaltaté az adathordozé eszkdzdket biztonsagosan kezelje a sérllés, ellopas és
jogosulatlan hozzaférés és az avulas elleni védelem érdekében. A Szolgaltatdé az dsszes
adathordoz6 eszkdzt biztonsagosan kezelje az adat-mindsitési rendszer kévetelményeinek
megfeleléen. A média avulasat és sérulését meg kell akadalyozni az adatok teljes meg6rzési
idejében.

A Szolgaltatd az érzékeny adatokat tartalmazé adathordozo eszkoztél biztonsagosan valjon
meg, amennyiben azokra mar nincs szukség. A selejtezett eszk6zok tartalmat - széles kérben
elfogadott modszerek alapjan — véglegesen tordlni kell, vagy az eszkdzt egyéb modon
helyreallithatatlanul ténkre kell tenni.

A Szolgaltatonak a kritikus adatokrdl tdbb mentési példannyal kell rendelkeznie, és egy
példanyt a szolgaltatdi helyszintél eltéré olyan kulsé helyszinen kell tarolni, melyben a
mentések védelmének szintje azonos a szolgaltatasi helyszinével.
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5.1.7 Hulladékelhelyezés

Informatikai eszkdzeinek selejtezése esetén a szolgaltatbnak biztonsagosan és
helyreallithatatlanul torélnie kell az azon tarolt adatokat, vagy ha ez nem lehetséges legalabb
az ilyen elemet hordozé alkatrészt fizikai tonkretétellel megsemmisiti, ami annak
olvashatésagat megakadalyozza.

Iratok selejtezése esetén a személyes adatot tartalmaz¢é iratokat megfeleld eljarassal
olvashatatlanna kell tenni.

Szolgaltaténak kovetni kell a hulladékrdl szold 2012. évi CLXXXV. torvényt és a hivatkozott
kormanyrendeletet az elektronikai hulladékok megsemmisitése tekintetében.

5.1.8 Mentés kulsb helyszinen

A Szolgaltatonak az Uzemmenet folytonossaga és az adatvesztés elkerlilése érdekében
mentéseket kell végeznie, és biztositania kell az informatikai rendszer egészének sziikség
esetén vald helyredllithatésagat. A mentéseket védeni kell a jogosulatlan mddositastol,
torléstdl, megsemmisliléstdl és a jogosulatlan hozzaféréstél. A rendkivili helyzetekre valé
felkészlilés magaban foglalja a kidolgozott tervek adott esetekre torténé alkalmazasat és
tesztelését is.

A megbrzendd adatok biztonsagos tarolasat a szolgaltaté elvégezheti csak irhaté médiaval,
tavoli helyen tarolt mentéssel, vagy tobb tarolasi helyen torténd tavoli parhuzamos tarolassal.

5.2 Eljarasrendi biztonsagi intézkedések

Szolgaltatébnak gondoskodnia kell rendszerei biztonsagos, szabalyszerl, a meghibasodas
minimalis kockazata melletti Gzemeltetésérél. Ennek érdekében elegend6 szamu és megfelel
képzettséggel, mlszaki tudassal, tapasztalattal rendelkez6 személyzetet kell alkalmaznia.

A Szolgaltaté a jogszabalyoknak és szabalyzatainak megfeleld és naprakész bels6 iranyitasi
és ellendrzési eljarasrendet és kapcsolodo felelésségi rendszert kell mikédtessen. A rendszer
megfeleld mikodését a flggetlen rendszervizsgald ellenérzési tevékenységének kell
biztositani.

A Szolgaltatonak kulsé, figgetlen rendszervizsgald altal folyamatosan ellenérzott
mindségiranyitasi és informaciobiztonsagi iranyitasi rendszerrel kell rendelkeznie.

A Szolgéaltatdbnak a minésitett szolgaltatas nyujtasa soran létrejové és kezelt adatot a
jogszabalyok és a szolgaltatasi szabalyzatban meghatarozott kockazatelemzés alapjan
biztonsagi osztalyba kell sorolnia, és gondoskodnia kell azok megfelel6 nyilvantartasardl,
ellen6rzésérél, védelmérél, valamint az ehhez szikséges felelésségi rendszer
mukodtetésérdl.

5.2.1 Bizalmi munkakorok

A Szolgaltatonal bizalmi munkakért csak olyan személy télthet be, akinek a bizalmi munkakor
betdltéséhez sziikséges befolyasmentességét, szakértelmét a mindsitett szolgaltaté szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

Az informatikai rendszerért altalanosan felelés munkakért olyan személynek kell betdltenie,
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aki szakiranyu fels6foku végzettséggel' és legalabb harom év, az informatikai biztonsaggal
Osszefuggésben szerzett szakmai gyakorlattal rendelkezik.

A minésitett szolgaltatd a bizalmi munkakdrt betdltd személyt munkaviszonyban koételes
foglalkoztatni, és a bizalmi munkakort betolté személynek fiiggetlennek kell lennie minden
olyan érdektél, amely hatranyosan érintheti a mindsitett szolgaltatas megbizhatésagat és
biztonsagat. A mindsitett szolgaltatonak gondoskodnia kell arrdl, hogy a minésitett
szolgaltatasok nyujtasaval kapcsolatban allé személy a sziikséges és megfeleléen naprakész
tudassal és tapasztalattal rendelkezzen. A minésitett szolgaltaté valamennyi bizalmi munkakor
betdltését kdteles biztositani, és a bizalmi munkakdréket nevesitenie kell.

Bizalmi munkakoroknek kell tekinteni a kovetkezoket:

e Biztonsagi tisztviseld: A szolgaltatas biztonsagaért altalanosan felelés személy.

e Rendszeradminisztrator: A  szolgaltaté informatikai rendszer telepitését,
konfiguralasat, karbantartasat végzé személy.

e Rendszerizemelteté: A szolgaltaté informatikai rendszerének folyamatos
Uzemeltetését, mentését és helyreallitasat végz6 személy.

e Fuggetlen rendszervizsgald: A szolgaltatd naplozott, illetve archivalt adatallomanyat
vizsgalo, a szolgaltato altal a szabalyszerli mikodés érdekében megvaldsitott kontroll
intézkedések betartasanak ellenérzéséért, a meglévd eljarasok folyamatos
vizsgalataért és monitorozasaért felelés személy.

Bizalmi munkakort kizarélag a Szolgaltatoval munkaviszonyban allé munkatars télthet be, a
Szolgaltatd felsd vezetésének formalis kinevezését kdvetben. Bizalmi munkakoér megbizasi
szerz6dés alapjan nem tolthetd be.

A bizalmi munkakorokrél naprakész nyilvantartast kell vezetni, valtozas esetén a valtozas
tényét haladéktalanul be kell jelenteni a Bizalmi Fellgyeletnek.

5.2.2 Az egyes feladatokhoz szukséges személyzeti létszam

Szolgaltaténak a szolgaltatasi szabalyzatban kell el6irnia, hogy az archivalas szolgaltatas
kapcsan végzend6 szolgaltatdéi miveletek kozul melyek végezhetbk kizarolag két bizalmi
munkakort betdltd munkatars egyuttes fizikai jelenlétével és/vagy egy fizikailag védett
kdrnyezetben és/vagy mas személyek jelenlétét kizarva.

5.2.3 Az egyes szerepkorokhoz tartoz6 azonositas és hitelesités

Szolgaltatd koteles az informatikai rendszerének minden felhasznalojat és az adminisztrativ
folyamatok minden szerepl6jét személy szerint azonositani, kivéve a nyilvanos
adatszolgaltatasahoz kizarélag olvasasi jogosultsaggal rendelkez§ felhasznalokat.

Szolgaltatéd informatikai rendszereihez csak az arra felhatalmazott személyek férhetnek hozza.
A szolgaltatonak adminisztralnia kell a rendszeradminisztratorok, rendszertizemelteték és
Flggetlen rendszervizsgalok rendszerhozzaférését, beleértve a felhasznaldi fiok kezelését,
alkalmi modositasat és adott esetben a hozzaférés megsziintetését.

Az egyes alkalmazasokhoz val6 hozzaféréseknek szolgaltatd szabalyozasa szerint

1 Szakiranyu felséfoki végzettség a matematikusi, fizikusi egyetemi végzettség vagy a miszaki
tudomanyteriletre tartoz6 mérnoki szakon szerzett fdiskolai vagy egyetemi végzettség.
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korlatozhaténak kell lennie. A rendszernek el kell tudnia kuloniteni az egyes bizalmi
munkakéroket, igy kulénésen a rendszeradminisztratori és rendszerlizemeltetd
hozzaféréseket.

A személyzetet azonositani és hitelesiteni kell a szolgaltatasok szempontjabdl kritikus
alkalmazasok hasznalata el6tt, s tevékenységukkel kapcsolatban elszamoltathatonak kell
lennidk.

5.2.4 Egyes szerepkorok Osszeférhetetlensége

A szolgaltatoi eszk6zdkben, rendszerekben végrehajtott azonositatlan vagy nem szandékolt
modositasok illetve mas visszaélések lehet6ségének csdkkentése érdekében a
Szolgaltaténak az egymast kizard feladatokat és felelésségi tertleteket el kell kiloniteni.

A feladatkérok elhatarolasa végett

e a biztonsagi tisztvisel6 nem lathatjia el a flggetlen rendszervizsgald, a
Rendszeradminisztrator és az informatikai rendszerért altalanosan felelés vezetd
feladatait, valamint

e a fluggetlen rendszervizsgald6 nem lathatjia el a Regisztracios felelés, a
Rendszeradminisztrator és az informatikai rendszerért altalanosan felelés vezetd
feladatait;

e az informatikai rendszerért altalanosan felelés vezeté nem lathatja el a biztonsagi
tisztvisel6 és a fuggetlen rendszervizsgalo feladatkorét.

5.3 Személyzeti biztonsagi intézkedések

A Szolgaltaté gondoskodjon arrél, hogy alkalmazottai és szerzédéses partnerei tamogassak a
szolgaltatasok megbizhatésagat. A Szolgaltatd bizalmi munkakdrben foglalkoztatott
személyzetének minden olyan 06sszeférhetetlenségtél mentesnek kell lennie, amely a
szolgaltatasok nyujtasaban végzett tevékenységének partatlansagat sértheti

A személyzetnek az informatikai biztonsagi eljarasokkal 6sszhangban kell végrehajtani az
adminisztracios és menedzsment eljarasokat.

Az informaciébiztonsagi szabalyzatban azonositott biztonsagi munkakdroket és
felelésségeket munkakori leirasokban vagy mas az érintett felek szamara elérhetd
dokumentacioban dokumentalni kell. A bizalmi munkakdroket vildgosan meg kell hatarozni, be
kell tolteni, és a megbizast el kell fogadnia a menedzsmentnek és az érintett személynek
egyarant.

A személyzetnek (beleértve az allanddan és ideiglenesen foglalkoztatottakat egyarant) olyan
munkakoéri leirasokkal kell rendelkezni, amelyek a feladatok szétvalasztasa és legkevesebb
jogosultsag elvébdl indulnak ki, s a pozicio bizalmas jellegének meghatarozasa a feladatok, a
hozzaférési szintek, a hattér szlirés és az alkalmazott képzése és tudatossaga alapjan
torténik.

5.3.1 Képzettségre, gyakorlatra és megbizhatdésagra vonatkozo
kovetelmények

A Szolgaltatdé valamennyi munkatarsanak rendelkeznie kell a munkakore ellatdsahoz
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szikséges végzettséggel, gyakorlattal, megbizhatésaggal és szakmai ismeretekkel,
tapasztalattal. A Szolgaltaté bizalmi munkakérben csak blntetlen eléélettel rendelkezé
alkalmazottakat foglalkoztathat, melyet a felvételi eljaras soran 3 honapnal nem régebbi
erkolcsi bizonyitvannyal kell igazolni.

A minésitett szolgaltaténal bizalmi munkakort csak olyan személy tdlthet be, akinek a bizalmi
munkakdr betdltéséhez szikséges befolyasmentességét, szakértelmét a mindsitett
szolgaltaté szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

Az informatikai rendszereért altalanosan felel6s munkakért olyan személynek kell betdltenie,
aki a 24/2016 BM rendelet altal elfogadott szakiranyu felséfoku végzettséggel és legalabb
harom év, az informatikai biztonsaggal Osszefuggésben szerzett szakmai gyakorlattal
rendelkezik.

Szolgaltatd a bizalmi munkatarsakat munkaviszonyban koteles foglalkoztatni. Szolgaltatonak
a bizalmi munkakoérre jeldlt személy foglalkoztatasanak megkezdése elétt meg kell gy6z&dnie
arrél jelolt fuggetlen minden olyan érdekt6l, amely hatranyosan érintheti a mindsitett
szolgaltatas megbizhatosagat és biztonsagat.

Szolgaltatébnak gondoskodnia kell arrél, hogy a mindsitett szolgaltatasok nyujtasaval
kapcsolatban allé személy a szikséges és megfeleléen naprakész tudassal és tapasztalattal
rendelkezzen (lasd 5.3.3 és 5.3.4).

Szolgaltaté koteles biztositani valamennyi bizalmi munkakdr betéltését, és a bizalmi
munkakoéroket a szolgaltatasi szabalyzatban nevesitenie kell.

A szolgaltaté menedzsmentjének megfeleld tapasztalattal kell birnia a szolgaltato altal nyujtott
bizalmi szolgaltatasok terlletén, valamint informatikai biztonsagi és kockazatkezelési
terlileteken, valamint a biztonsagért felelés menedzsereknek a biztonsagi eljarasok teriletén,
annak érdekében, hogy menedzsment feladataikat ellathassak.

A Szolgaltato koteles olyan munkatarsakat és adott esetben olyan alvallalkozékat alkalmazni,
akik megbizhatéak, rendelkeznek a szikséges szakértelemmel, tapasztalattal és
képesitésekkel, valamint megfelel6 képzésben részeslltek a biztonsagra és a személyes
adatok védelmeére vonatkozo szabalyokkal kapcsolatban, tovabba koételes olyan igazgatasi és
Ugyvezetési eljarasokat alkalmazni, amelyek megfelelnek az eurdépai és nemzetkdzi
szabvanyoknak.

5.3.2 Ellen6rzési eljarasok

A Szolgéltatbnak a bizalmi munkakérben foglalkoztatandd személyek esetében (a
szerzbdéses viszonytdl figgetlenll) meg kell gy6zédnie e személyek személyazonossagarol
fizikai jelenlétlk soran vagy fényképes személyazonosité okmanyaik ellenérzésével. Valamint
meg kell gy6z&dnilk e személyek megbizhatdésagardl, ami magaban foglalja a korabbi
munkahelyekre, relevans végzettségekre és szakmai referenciakra vonatkozé informaciok
ellendrzését. Az ellenbérzések lefolytatasat megel6z6en nem kaphatnak hozzaférést a
szolgaltatd rendszereihez.

5.3.3 Képzesi kovetelmeények

A szolgaltatonak meg kell bizonyosodni arrol, hogy a bizalmi munkakorben dolgozo6 személyek
rendelkeznek a feladataik ellatdsahoz szikséges tudassal. Ennek érdekében vizsgat kell
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tennitk a szikséges ismeretek birtoklasat igazolandd. A Szolgaltatd bizalmi szolgaltatast
kaphatnak. A vizsga megtdrténtét dokumentalni kell. A szolgaltatdnak a vizsgat megelézden
az érintett személyek szamara szikség szerinti mértékben tamogatni kell a hianyzé ismeretek
megszerzését a feladatuk ellatasahoz szikséges mértékben. A vizsganak és a képzésnek a
kovetkezbket kell feldlelnie:

PKI alapismeretek;

hitelesités és ellenérzési szabalyok és eljarasok;

Biztonsagi és adatvédelmi szabalyok;

altalanos fenyegetések az informaciéhitelesitési eljarasokra (beleértve az adathalasz
és egyeb social engineering taktikakat);

e jelen Bizalmi Szolgaltatasi Rend, a Szolgaltatasi Szabalyzat és egyéb szabalyzatok
eléirasai;

egyes tevékenységuk jogi kdvetkezmeényei;

Szolgaltaté informatikai rendszerének sajatossagai és kezelésének médja;

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A Szolgaltatébnak gondoskodnia kell réla, hogy a bizalmi munkakért ellatd személyek
folyamatosan rendelkezzenek a feladataik ellatasahoz szikséges tudassal, igy szikség
esetén tovabbképzést, vagy ismétlé jellegli képzést kell tartania. igy tovabbképzést kell
tartania, amennyiben a szabalyzataiban vagy informatikai rendszerében olyan valtozas all be,
ami érinti e munkakordk tevékenységét. Legalabb 12 havonta tajékoztatni kell a személyzetet
- minden munkatarsat a munkakorének megfelelé mértékben - az el6z6 12 hénapban ismertté
valt esetleges Uj fenyegetettségekrél és az aktualis biztonsagi eljarasokrol.

A tovabbképzést megfeleléen dokumentalni kell, amelybél utdlag is megallapithaté a
tovabbképzés tematikaja és a résztvevék személye.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga

Nincs el6iras.

5.3.6 Jogosulatlan tevékenységek buntetd kovetkezményei

A Szolgaltatébnak megfeleld fegyelmi szankcidkat kell alkalmazni szolgaltatéi rendszerének
nem engedélyezett hasznalata vagy a szolgaltatdas nyujtasa kodzben elkdvetett hibak,
mulasztasok, karokozasok esetére az azt okozd alkalmazottak vagy koézremikodo
természetes és jogi személyek esetében. A lehetséges szankciokrdl a velik kotott
szerz6désben rendelkezni kell.

5.3.7 Szerz6déses kdozremiikdddkre vonatkozo kdvetelmények

A Szolgaltaté altal szerzddéses viszonyban kdzremikédé személyekre ugyanugy
vonatkoznak a szabalyzatok elvarasai, mint az alkalmazottaira.

5.3.8 A személyzet szamara biztositott dokumentaciok

A Szolgaltatonak folyamatosan biztositania kell a szolgaltatasnyujtasban kdzremikoédo
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személyek részére a szerepkorik ellatasahoz szikséges aktudlis szabalyzatok és
dokumentaciok elérhetfségét.

5.4 Napldzasi eljarasok

A minésitett szolgaltatonak minden, az informatikai rendszerével és a mingsitett szolgaltatas
nyujtasaval kapcsolatos eseményt, illetve az altala vagy szamara kibocsatott adatokra
vonatkozé 6sszes lényeges informaciét - az izemmenet folytonossaga, az adatvesztés
elkerllése, bizonyitékok birdsagi eljarasok soran térténé bemutatasa, valamint az informatikai
biztonsag biztositasa érdekében - folyamatosan napléznia kell. A naplézott adatallomanynak
a mindsitett szolgaltatas nyujtasanak teljes folyamatat at kell fognia, és alkalmasnak kell lennie
a min@sitett szolgaltatassal kapcsolatos minden esemény rekonstrualasara a valos helyzetek
megitéléséhez szilkséges mértékben.

A naplézott adatallomanynak a napldzott esemény bekdvetkeztének naptari napjat és pontos
idejét, az esemény kovethet6ségéhez, rekonstrualasahoz szikséges adatokat és az
eseményt el6idéz6 felhasznald vagy mas személy nevét kell tartalmaznia.

A naplézott adatallomany minden bejegyzését védeni kell a modositastdl és a jogosulatlan
hozzaféréstél. A naplét ugy kell kezelni, hogy kizarhaté legyen a naplé megsemmisitése, a
naplé bejegyzéseinek tdrlése, moddositasa, a bejegyzések sorrendjének barmilyen mddon
torténdé megvaltoztatasa, s hogy e védelmek a szolgaltatd tevékenységeinek beszintetését
kovetd id6szakra is kiterjedjenek. A minésitett szolgaltatd a naplordl rendszeres mentést
készit.

A minésitett szolgaltatbnak gondoskodnia kell a napléadatok folyamatos értékelésérél és
ellenérzéseérdl.

Szolgaltaténak dokumentalni kell a naplézott informaciok elérésének maddjat és megbrzési
idejét.
Az archivalasi szolgaltatas kapcsan napldzni kell a kdvetkezé eseményeket:

e Dokumentumok feltdltésével és a rajtuk elhelyezett alairasok ellenérzésével
kapcsolatos informaciok;
Dokumentumok fellilhitelesitésével kapcsolatos informaciok;
Dokumentumok torlésével kapcsolatos informaciok;
Dokumentumok letOltésével és igazolas-kérések teljesitésével kapcsolatos
informaciok.

A Szolgaltatonak régziteni és egy meghatarozott ideig folyamatosan hozzaférhetévé kell tenni
- a tevékenységének megszlinése utani idészakban is - minden lényeges informaciot
beleértve a kiadott és fogadott adatokat, kuléndsen a birdsagi eljarasokban bizonyitékként
valé felhasznalas érdekében, valamint a szolgaltatasfolyamatossag biztositasa céljabdl és a
megfelel6ségértékelés szamara.

A naplébejegyzések mellett el kell tarolni

az bejegyzés (és ha eltér az esemény) datumat és idépontjat;

az esemeény tipusat;

az esemény-végrehajtas sikerességét illetve sikertelenségét;

a felhasznalé vagy rendszer azonositojat, aki/amely az eseményt kivaltotta.
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Amennyiben naplézé és napldelemzé rendszer mikodésében komoly rendellenesség lép fel,
a Szolgaltaté mikodését fel kell fUggeszteni az lzemzavar elharitasaig.

Az események mellett rogzitett idéinformaciot legaldbb naponta szinkronizalni kell hiteles
id6forrassal.

5.4.1 A tarolt események tipusai

Az automatikusan és manualisan régzitett napléallomanyokban az alabbi eseményeket el kell
tarolni:

1. Biztonsagi események
a. Biztonsagi profil valtozasok
b. Rendszer inditasa és leallitasa
c. Tuzfal és router tevékenységek
d. Szolgaltatoi rendszer hozzaférési kisérletek modja és eredménye (sikeres és
sikertelen)
e. Szolgaltatoi létesitménybe torténd belépések és kilépések
2. Szolgaltatoi rendszer beallitasai
a. Rendszer telepitése
b. Rendszerkonfiguracio valtozasai (pl. frissitések, foltozasok, beallitasok)
c. Rendszer vagy rendszeradatok mentése és visszaallitasa
3. Pontos id6t érinté események
a. Oraszinkronizaciés események
b. EIl6irt idépontossagi kiiszob tullépése
4. Naplozasi események
a. Naplozé rendszer ledllitasa, Ujrainditasa;
b. Naplézasi beallitas modositasa
c. Naplozasi adatok archivalasa-torlése;
5. Felhasznaldbmenedzsment miveletek (Szolgaltatdi rendszerek tekintetében)
a. Felhasznaldk felvétele, torlése
b. Szerepkédrdk vagy jogosultsagok kiosztasa, visszavonasa
c. Statuszvaltozasok (pl. zarolas, tiltas, engedélyezés)
d. El&irt azonositasi moédszer beallitasai
e. Hitelesitési adat (pl. jelszd) cseréje
6. Rendellenes vagy veszélyt jelenté események
a. Rendszerésszeomlas és a hardver hibak;
Barmilyen szoftvermivelet hibaja;
Szoftverintegritas hiba;
Halbzati tamadasi kisérletek;
Elektromos haldzati Gzemzavar;
Szinetmentes tapegység hiba;
g. Kommunikacios Uzemzavar.
Az ugyfelek szolgaltatasigénylései kapcsan az alabbi informaciok régzitése szikséges:

~®Poo0CT

e A miiveletek datuma és pontos ideje;

e Az alairt szolgaltatasi szerz6dés vagy masolata és tarolasi helye

e Az ugyfél altal végzett barmilyen valasztas a szolgaltatas tekintetében (pl. szolgaltatasi
szerz6désben)

Szolgaltatasi Rend Minésitett Archivalasszolgaltatasra 66/40. oldal



OID: 1.3.6.1.4.1.3555.1.48.20210331 © NETLOCK Kft.

e Az Ugyféligényt feldolgozd személy azonositdja

5.4.2 A napldéfajl feldolgozasanak gyakorisaga

A Szolgaltatonak biztositania kell a keletkezett napléallomanyok rendszeres kiértékelését. A
napléallomanyokban régzitett bejegyzéseket a keletkezésliktdl szamitott legkésdbb 1 héten
belll ki kell értékelni a megfelelé szakértelemmel és jogosultsagokkal rendelkezé Fliggetlen
rendszervizsgalonak. A kiértékeléshez szoftvereszkdzok is igénybe vehetdk.

A kiértékelés soran meg kell gy6zddni a vizsgalt napldallomanyok hitelességérél és
sértetlenségérél.

A kiértékelés soran elemezni kell

a rendszerek altal generalt hibalizeneteket,
a forgalmi adatokban bekovetkezett jelentés valtozasokat,
a szokvanyostol eltéré barmilyen rendkivili mintakat,
e gyanus aktivitasokat.
A kiértékelés tényét, eredményeit és az esetlegesen feltart problémak és kockazatok
elharitasa érdekében meghozott intézkedéseket dokumentalni kell.

Az automatikus kiértékel6 eljarasoknak riasztani kell a személyzetet a biztonsagilag
kritikusnak tiiné események észlelése esetén.

5.4.3 A naplofajl megbrzési idétartama

A napléallomanyokban rogzitett informaciokat meg kell érizni legalabb 10 évig (a Szolgaltatoi
rendszerben vagy archivalt formaban).

A Fuggetlen rendszervizsgaldé szamara barmikor elérhetévé kell tenni a naplozott
informaciokat.

5.4.4 A naplofajl védelme

Gondoskodni kell arrél, hogy a napléallomanyok, illetve a benne rogzitett informaciok ne
legyenek egyszerlien torélheték vagy megsemmisithetk. A rogzitett informaciok
bizalmassagat és integritasat (beleértve a még nem és mar archivalt eseményeket is) fenn kell
tartani a meg6rzési id6 végeéig. A napléallomanyokhoz csak az arra jogosultak — els6sorban a
Flggetlen rendszervizsgalok — férhessenek hozza. Jogi eljaras esetén az érintett
informacidkat elérhetévé kell tenni az eljarasban érintett és erre feljogositott személyek
szamara.

5.4.5 A napléfajl mentési eljarasai

A napléallomanyokat 2 példanyban, fizikailag elktlénulé helyeken kell tarolni. Amennyiben a
naplébejegyzés egy helyen keletkezik, akkor legkésdbb 24 éran belil gondoskodni kell arrdl,
hogy egy masik helyszinen is Iétrej0jjon réla masolat. Lasd az 5.1.6 Adathordozok kezelése
és 5.1.8. Mentés kiils6 helyszinen fejezeteit.

5.4.6 A napldézas adatgydjtési rendszere

Nincs el6iras.
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5.4.7 Az eseményeket kivalté Ugyfelek értesitése

Nincs el6iras.

5.4.8 Sebezhetbség felmérése

A Szolgaltatonak legalabb negyedévente sebezhettség felmérést kell végeznie, amely
segitségeével

e Azonositja az el6relathato bels6 és kilsd fenyegetettségeket, amelyek lehetévé tehetik
a szolgaltatas, a szolgaltatas keretében archivalt allomanyok jogosulatlan elérését,
nyilvanossagra hozatalat, megvaltoztatasat megsemmisitését vagy mas visszaélést.

o Feltérképezi e fenyegetettségek bekdvetkezésének valdszinliségét és a bekdvetkezés
esetén varhato kart is.

o Ertékeli a feltart fenyegetettségek elharitasara alkalmazott folyamatok, védelmi
intézkedések és informatikai rendszerek megfeleléségét.

5.5 Adatok archivalasa

A Szolgaltaté a szolgaltatassal kapcsolatosan rendelkezésére all6 adatokat - ide értve a
személyes adatokat is koteles megérizni (id6tartamot lasd az 5.5.2 fejezetben).

A Szolgaltaténak az archivalt adatallomany minden bejegyzését védenie kell a jogosulatlan
modositastol, torléstdl, megsemmistléstél és jogosulatlan hozzaféréstdl. Az elektronikus
formaban tarolt archivalt adatallomanyt legalabb fokozott biztonsagu elektronikus alairassal
vagy bélyegzbvel, és idébélyegzével kell ellassa. A mindsitett szolgaltatoé koteles biztositani,
hogy mindaddig, amig az adatokat 6rzi, azok hitelesek, az arra jogosult személyek szamara
hozzaférhetdk és értelmezheték legyenek.

5.5.1 Az archivalando adatok tipusa

A Szolgaltatbnak az archivalas szolgaltatassal kapcsolatosan rendelkezésére allo
informacidkat és az ahhoz kapcsolédé személyes adatokat meg kell ériznie. igy példaul:

e a szolgaltatas igénylése soran bekeért és beszerzett informacidkat és dokumentaciot;
e ajelen Bizalmi Szolgaltatasi rend szerint napldzott informaciokat (5.4 Naplozasi
eljarasok).

5.5.2 Archivalasi idétartam

A Szolgaltaté a naplézott adatokat a keletkezésuktél, a szolgaltatasi szabalyzatot és annak
modositasait pedig hatalyon kivul helyezésétél szamitott 10 évig koteles megbrizni, vagy
meg6rzéserdl gondoskodni.

5.5.3 Az archivum védelme

Az 5.4.4. A naplofajl védelme fejezetben irtak szerint kell eljarni.

5.5.4 Az archivum mentési folyamatai

Az 5.4.5. A naplofajl mentési eljarasai fejezetben irtak szerint kell eljarni.
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5.5.5 Az adatok id6bélyegzésére vonatkozé kovetelmények

A Szolgaltato az archivalandé adatokat idéadattal, vagy idébélyeggel latja el.

5.5.6 Az archivum gydUjtési rendszere

Nincs el6iras.

5.5.7 Archiv informaciok hozzaférését és ellendrzését végzé eljarasok

Nincs el6iras.

5.6 Kulcscsere

Szolgaltaténak le kell cserélnie kulcsat amennyiben valamely sajat szolgaltatoi tanusitvanya
lejar, illetve, amennyiben alkalmazott kulcsai elavulnak, tovabba sajat belatasa szerint egyéb
esetben is donthet kulcscsere mellett.

Az Uj kulccsal kiallitott Uj tanusitvany esetében annak profiljat és adatait az aktualis
el6irasokhoz és legjobb gyakorlathoz kell igazitani.

5.7 Katasztrofaelharitas és helyreallitas

Szolgaltatdbnak megfelel6 technikai és szervezeti intézkedéseket kell végrehajtani az altaluk
nyujtott bizalmi szolgaltatasok biztonsagat fenyeget6 kockazatok kezelése érdekében. Ezen
intézkedésekkel — figyelembe véve a legujabb technoldgiai fejleményeket — biztositani kell,
hogy a biztonsagi szint aranyos legyen a kockazat mértékével. Intézkedéseket kell
végrehajtani kilondsen a biztonsagi események megel6zése és azok hatasanak minimalisra
csOkkentése, valamint az érdekeltek barmely esemény karos hatasairdl valo tajékoztatasa
érdekében.

Szolgaltaténak indokolatlan késedelem nélkil, de minden esetben az esetrél valé értesuiléstol
szamitott 48 oran belll értesiteni kell a felugyeleti szervet és adott esetben mas érintett
szerveket, példaul az informaciobiztonsagért felelés nemzeti szervet vagy az adatvédelmi
hatésagot a biztonsag megsértésérél vagy az adatok sértetlenségének megsziinésérél,
amennyiben az jelent6s hatast gyakorol a bizalmi szolgaltatasra vagy az annak keretében
tarolt személyes adatokra.

Amennyiben a biztonsag megsértése vagy az adatok sértetlenségének megsziinése
vélhet6leg hatranyosan érintheti azt a természetes személyt vagy szervezetet, aki bizalmi
szolgaltatast vett igénybe, a Szolgaltatd a természetes személyt és szervezetet is indokolatlan
késedelem nélkul értesiti a biztonsag megseértésérdl vagy az adatok sértetlenségének
megszinéseérol.

5.7.1 Incidens- és kompromittalodaskezelési eljarasok

Az informatikai rendszerekbe valé belépésekre, azok felhasznaléira és a
szolgaltatasigénylésekre vonatkozd rendszertevékenységeket a Szolgaltaténak folyamatosan
ellenériznie kell, az aldbbi szempontokat figyelembe véve:

1. Atevékenységek ellendrzésénél figyelemmel kell lenni a begy(jtétt és elemzett adatok
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érzékenyégére.

2. A potencidlis biztonsagi sérulésre utalé rendellenes rendszertevékenységet (beleértve
a szolgaltatoi haldzatba valo behatolast is), a Szolgaltatonak azonositania és jelentenie
kell.

3. A szolgaltatéi informatikai rendszereknek az alabbi eseményeket kell ellenériznie:

a. a naplézasi funkciok inditasat és leallitasat;
b. a bizalmi szolgaltatasok rendelkezésre allasat és mikodéképességét.

4. A Szolgaltaténak révid idén belll és 6sszehangoltan kell eljarnia a kareseményre valo
mineél gyorsabb reagalas és a biztonsagi sérllés hatasainak korlatozasa érdekében. A
Szolgaltatbnak meg kell jeldlnie azon riasztasokat és potencialisan kritikus
esemeényeket, melyeket a bizalmi személyzetnek nyomon kell kovetnie és melyekrdl a
belsé szabalyzatok szerint jelentést kell tennie.

5. Szolgaltatd eljarasokat hataroz meg az érintett felek értesitése érdekében a
biztonsagat vagy integritasat sérté azon eseményekrél, melyek jelentés hatassal
vannak a bizalmi szolgaltatasra vagy az abban kezelt személyes adatokra.

6. Szolgaltatd egy korabban nem ismert kritikus sebezhet6séget a felfedezése utan 48
oran belll kezel. Ha ez nem lehetséges, akkor létrehoz és életbe Iéptet egy tervet,
amivel a kritikus sebezhetbség veszélyét enyhitheti, vagy tényszeriien dokumentalja,
hogy a biztonsagi rés nem igényel ilyen lIépéseket.

7. Incidensjelentési és reagalasi eljarasokat léptet életbe, melyekkel a biztonsagi
incidensek és zavarok okozta karok minimalisra csdkkenthetdk.

A Szolgaltatéonak rendelkeznie kell Incidenskezelési és Katasztrofa-helyreallitasi tervvel.

A Szolgaltaté az Uzletfolytonossagi és katasztréfa-helyreadllitasi tervében dokumentalja azokat
az eljarasokat, amivel értesiti és - lehetéség szerint - megvédi az Ugyfeleket és az érintett
feleket katasztréfa, biztonsagi kompromittalédas vagy Uzleti kudarc esetén. Szolgaltaté nem
kételes nyilvanossagra hozni Uzletfolytonossagi és katasztréfa-helyredllitasi tervét, de
elérhetéveé teszik 6ket a Fuggetlen rendszervizsgalok kérésre. Szolgaltatdnak évente tesztelni,
felUlvizsgalni, és frissitenie kell ezeket az eljarasokat.

Az Uzletfolytonossdagi tervnek tartalmaznia kell:

=

A tervben foglalt intézkedések aktivalasanak feltételei,
Vészhelyzeti eljarasok,
Uzemsziineti eljarasok,
Ujraindulasi eljarasok,
A terv karbantartasi Utemezése,
Tudatositd és oktatasi kovetelményeknek,
Egyéni felelésségek,
Helyreallitasi id6 célkitizés (RTO),
A készenléti tervek rendszeres vizsgalata,
. Szolgaltaté terve az uzleti tevékenységének fenntartasara vagy helyredllitdsara
kritikus Gzleti folyamatainak sérulése vagy megszakadasa esetén,
11. A kritikus kriptografiai eszkdzok (kulcsok, kulcstarold eszkdzok, aktivalé kdédok) eltérd
helyen valé tarolasa;
12. Elfogadhaté kiesési és helyredllitasi idd
13. A fontos Uzleti informaciokrél és szoftverekrdl torténd biztonsagi masolatotok
készitésének gyakorisaga,
14. A helyreallité létesitmények tavolsaga az elsédleges Uzletviteli helyszintdl,

© o NG sWDN
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15. A berendezések biztositasara szolgalo eljarasok katasztrofa utan és a helyreallitas
el6tt az eredeti, vagy egy tavoli helyszinen.

5.7.2 IT eréforrasok, szoftverek és/vagy adatok meghibasodasa

A Szolgaltaté informatikai rendszereit megbizhatd hardver és szoftver komponensekbdl kell
felépiteni.

A kritikus funkcidkat redundans rendszerelemek alkalmazasaval kell megvaldsitani ugy, hogy
azok egy elem meghibasodasa esetén is képesek legyenek a tovabbi mikodésre.

A Szolgaltatd olyan gyakorisaggal készitsen teljes rendszermentést, amely biztositja, hogy
abbdl katasztrofa esetén a teljes szolgaltatas helyreallithatd legyen.

A Szolgaltatd uzletfolytonossagi terve tartalmazzon el6irasokat a kritikus rendszerelemek
meghibasodasa esetén végrehajtando feladatokra.

A Szolgaltaté a hiba elharitdsa és a rendszer integritdsanak helyredllitasa utan a lehet6
leghamarabb inditsa Ujra a szolgaltatasait.

Adatmentés és helyreallitas

e Szolgaltatd mikddésének helyreallitdsahoz szikséges adatokat menteni szikséges,
és biztonsagos, lehetdleg tavoli helyen kell tarolni, ami alkalmas arra, hogy lehetévé
tegye a Szolgaltaté miikddésének helyreallitasat incidens vagy katasztrofa esetén.

e A fontos Uzleti informaciokrdl és szoftverekrél rendszeresen biztonsagi masolatotok
kell késziteni. Megfeleld biztonsagi mentési eszkozoket kell biztositani annak
érdekében, hogy minden lényeges informaciét és szoftvert helyre lehessen allitani
katasztrofa vagy médiasérilés utan. A mentési rendszert rendszeresen tesztelni kell
az Uzletfolytonossagi tervnek valé megfelelés biztositasa érdekében.

e A biztonsagi mentési és helyreallitasi funkciokat 5.3 pontban meghatarozott, relevans
megbizhatd szerepkdrrel rendelkez6 személyzetnek kell elvégezni.

e Amennyiben az elbirasok kettds kontrollt kdvetlenek meg az adat kezeléséhez, akkor
ezek helyreallitasahoz is kettds kontrollt kell alkalmazni.

5.7.3 Magankulcs kompromittalodasa esetén kovetendé eljaras

A szolgaltatéi kulcs kompromittalodasa esetén a Szolgaltatdnak legalabb:
e Tajékoztatnia kell az Ugyfeleit, Szolgaltatéi partnereit, az Erintett feleket és a bizalmi
felugyeletet.
e Jeleznie kell, hogy az érintett szolgaltatéi kulccsal kibocsatott tanusitvanyok és
tanusitvanyallapot-informacié mar nem érvényesek; és
e \issza kell vonni az érintett Szolgaltatdi tanusitvanyt.

Amennyiben barmelyik algoritmus (vagy a kapcsolédé paraméterek) - amiket a Szolgaltato
vagy a Végfelhasznalok alkalmaznak - nem felel meg az elvarasoknak a fennmaradé tervezett
felhasznalasi id6tartamra, akkor a Szolgaltaté kételes:
e Tajékoztatnia kell az Ugyfeleit, Szolgaltatoi partnereit, az Erintett feleket és a bizalmi
feligyeletet; és
e Vissza kell vonnia mindegyik érintett tanusitvanyt.
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5.7.4 A mikodés folytonossaganak fenntartasa katasztréfaesemény utan

A szolgaltatonak rendelkeznie kell Uzletfolytonossagi tervvel, amit katasztrofa esetén életbe
Iéptethet. Katasztréfa bekdvetkezte estén Szolgaltatdé normal mikodése a tervben foglalt
idészakon belll helyreallitando, s egyuttal gondoskodni kell az ismételten bekdvetkezhet6
hibak megel6zésérdl is.

Katasztréfa esetén a normal Gzletmenet a lehetd leghamarabb helyreallitando.

A Szolgaltaténak a szolgaltatas folytonossaganak biztositasa érdekében a rendkivdli
Uzemeltetési helyzetek esetére olyan eljarassal kell rendelkeznie, amely lehetéve teszi a
mindsitett szolgaltatas miel6bbi helyreallitasat.

Amennyiben a rendkivuli Gzemeltetési helyzet meghaladja a szolgaltataskiesésre a bizalmi
feligyelet ajanlasaban? megallapitott legfeljebb 3 naptari napot, Szolgaltato értesiti a bizalmi
fellgyeletet a rendkivili Gzemeltetési helyzettel kapcsolatos alabbi informacidkrél is:

e arendkivili Uzemeltetési helyzet kezdetének, és ha eltér, észlelésének idépontja és
a rendkivuli Uzemeltetési helyzet leirasa,

e a rendkivuli Uzemeltetési helyzet hatasa (ennek részeként biztonsagi esemény
esetén az érintett szolgaltatasok, informatikai vagyonelemek és az érintett személyes
adatok korének leirasa, az érintett bizalmi szolgaltatasi tgyfelek szama),

a rendkivli Gzemeltetési helyzet varhaté idétartama,
a rendkivuli Gzemeltetési helyzet elharitasa és jovébeli elkerilése érdekében tett és
tervezett intézkedések, és

e arendkivuli Gzemeltetési helyzet megsziinése.

5.8 A szolgaltatas megszlinése

Szolgaltatbnak a szolgéaltatdas megszintetésekor teljesitenie kell a jogszabalyokban
megfogalmazott kdvetelményeket.

A Szolgaltatas leallitasa kapcsan a Szolgaltatonak az alabbi minimum intézkedéseket kell
megtennie:

o Atervezett ledllasrdl a szolgaltatasi szabalyzatban meghatarozottak szerint értesitenie
kell az Ugyfeleket és az Erintett feleket.

e Szolgaltaténak minden ésszerl er6feszitést meg kell tennie annak érdekében, hogy
egy erre alkalmas szolgaltatd a nyilvantartasait és szolgaltatasi koételezettségeit
legkésdObb a szolgaltatas leallitasaig atvegye téle.

e Szolgaltatonak kotelessége visszavonni a szolgaltatoi tanusitvanyokat, a hozzajuk
tartoz6 magankulcsokat pedig meg kell semmisitenie.

e Szolgaltatonak a szolgaltatas leallitasa utan kdzvetlenul egy teljes rendszermentést és
archivalast kell végeznie;

e a rendszermentést és az archivalt adatokat pedig at kell adnia a szolgaltatast atvevo
szolgaltatonak vagy ennek hianyaban a Bizalmi Felugyeletnek.

2 Ajanlas elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhaté rendszerekre
vonatkozo6 biztonsagi kdvetelményekre -
http://nmhh.hu/dokumentum/4066/m_kovetelmenyek v20 080707.pdf
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6 MUszaki biztonsagi ovintézkedések

Szolgaltatd kdteles megfeleld intézkedéseket hozni az adathamisitas és az adatlopas ellen;
ennek érdekében meg kell gy6z8dnie arrdl, hogy a szolgaltatasnyujtashoz - elsésorban a
kriptografiai kulcsok és aktivald adataik kezeléséhez - alkalmazott rendszerek és termékek a
teljes életciklus alatt megbizhatdak és védettek a médositas ellen.

6.1 Kulcspar generalas és telepités

6.1.1. Kulcspar elballitasa

Szolgaltaténak a kulcsokat védett médon kell generalni és a magankulcsok bizalmassagarol
gondoskodnia kell.

A szolgaltatdi kulcsok generalasara vonatkozéan az alabbiakat kell kdvetni:

e A szolgaltatoi kulcsok generalasat - beleértve az archivalas kulcsokat is - és a
nyilvanos kulcs tanusitasat fizikailag védett kérnyezetben kell megvaldsitania legalabb
két bizalmi munkakort betoltd szemeély egylttes részvételével, mas személy
jelenlétének kizarasaval. E miveletre feljogositott munkatarsak szamat a minimumon
kell tartani és a tevékenységnek a szabalyzatokkal 6sszhangban kell zajlani.

e A szolgaltatdi kulcsok generalasanal - beleértve az archivalas kulcsokat is - csak olyan
algoritmus és kulcshosszlisag hasznalhatd, amely megfelel az adott felhasznalasi
célra vonatkoz6 szabvanyoknak, illetve a Nemzeti Média- és Hirkozlési Hat6sag
engedélyezett algoritmusokra és minimalis kulcsméretekre vonatkozé hatarozatanak a
tanusitvany érvényességi ideje alatt.

e A szolgaltatdi kulcsok generalasara csak olyan kriptografiai modulok alkalmazhaték,
amelyek megfelelnek a szolgaltatdé szabalyzataiban nyilvanossagra hozott miszaki és
egyéb kovetelményeknek. A kulcsok nem importalhatdk olyan eszk6zokbe, amelyek
az alkalmazasra vonatkozo6 elvarasokat nem teljesitik.

e A ténylegesen alkalmazott algoritmusokat a Szolgaltatasi szabalyzatban fel kell
tuntetni.

e Szolgaltatdbnak dokumentalt eljarasokkal kell rendelkeznie a szolgaltatéi kulcsok
generalasara, aminek legalabb a kovetkezdket kell tartalmaznia:

o Munkakérdk, akik részt vesznek az eljarasban (akar bels6, akar kilsé
résztvevorél van szo);
A munkakorok altal végrehajtandé feladatok az egyes fazisokban;
Felelbsségek az eljaras soran és azt kbvetden;
Az eljaras soran végrehajtand6 adminisztracios feladatok (amik bizonyitékul is
szolgalnak a késébbiekben a megfelelésre).

e A szolgaltatonak az eljaras soran egy olyan riportot kell eldallitania, ami bizonyitja,
hogy az megfelelt a szabalyozasnak, és a kulcspar integritdsa és bizalmassaga
biztositott volt. A riportot ala kell irnia:

o Archivalas esetén az a bizalmi munkakort betdlté személy, aki felelés a
kulcsgeneralasért, és aki az eljarast kdvetve biztositja, hogy a riport hiien
dokumentalja a végrehaijtott eljarast.

Szolgaltatasi Rend Minésitett Archivalasszolgaltatasra 66/47. oldal



OID: 1.3.6.1.4.1.3555.1.48.20210331 © NETLOCK Kft.

A szolgaltato kulcsokat - beleértve az archivalas kulcsokat is - egy biztonsagos kriptografiai
modulban kell generalni, ami megfelel 6.2.1. Kriptografiai modulra vonatkozé szabvanyok és
el6irasok fejezetben ismertetett elvarasoknak.

6.1.2. Magankulcs eljuttatasa Végfelhasznaléhoz

Nem értelmezett.

6.1.3. A nyilvanos kulcs eljuttatasa a tanusitvanykibocsatéhoz

Az archivalo rendszer részére el6allitott kulcspar eléallitasat kovetben tanusitvanykérelem jon
létre. Ezen kérelem tartalmazza a nyilvanos kulcsot és ez alapjan zajlik le a tanusitvany
kibocsatasa.

6.1.4. A szolgaltatéi nyilvanos kulcs kOzzététele

A szolgaltatonak a szolgaltatoi nyilvanos kulcsot - beleértve az archivalas kulcsot - a
szolgaltatéi tanusitvanyai részeként Interneten elérhetévé kell tennie az érintett felek szamara.

6.1.5. Kulcsmeéretek

A 6.1.1 fejezetben megfogalmazottak az iranyadok.

6.1.6. A nyilvanos kulcs paraméterek el6allitasa, a minéség ellenbrzése

Nincs el6iras.

6.1.7. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mez6
tartalmanak megfelel6en)

Az archivalas alaird/bélyegzé kulcsa kizardlag a kovetkezd célokra alkalmazhato:
e Archivalas rendszer alairasi miveletei (igazolas, felllhitelesités)

6.2 Magankulcs védelem és kriptografiai modul elbirasok

Szolgaltatébnak a magankulcsat biztonsagos médon kell tarolnia. Meg kell akadalyoznia, hogy
a szolgaltatéi magankulcshoz jogosulatlan személy hozzaférhessen, és a kulcsot arra
jogosulatlan személy hasznalhassa, lemasolhassa, torélhesse vagy mdédosithassa.

A mindsitett szolgaltaté a tanusitvanyok eléallitasahoz, a kibocsatott tanusitvanyt tartalmazoé
nyilvantartashoz és a visszavonasi nyilvantartdshoz hasznalt szolgéaltatéi magankulcsokat
csak fizikailag védett kornyezetben, az adott kulcsra meghatarozott rendeltetési célra
hasznalhatja fel.

A hardveres kriptografiai eszk6z0k kezelése soran a hasznalatbdl kivont eszkdzdkben térolt
alairé vagy bélyegz6 magankulcsokat olyan modon kell tordlni, hogy azok visszaallitdsa ne
legyen lehetséges.
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6.2.1. Kriptografiai modulra vonatkoz6 szabvanyok és eldirasok

A szolgaltatdéi magankulcs - beleértve az archivalé rendszerben hasznalt kulcsokat is -
tarolasanak és felhasznalasanak egy biztonsagos kriptografiai eszk6zén kell megvaldsulni,
amely:
e |Legalabb EAL4 tanusitassal rendelkezik az ISO/IEC 15408 vagy azzal ekvivalens IT
biztonsagi elvarasrendszer szerint; vagy
e Megfelel az ISO/IEC 19790 vagy a FIPS PUB 140-2 [12] elvarasainak 3. szinten.

Szolgaltaténak elkildnitve kell kezelni és mikddtetni

e a mindsitett szolgaltatas nyujtasahoz hasznalt bizalmi szolgaltatast megvaldsito
termékeit az egyéb tevékenységeihez hasznalt termékektdl;

e a mindsitett szolgaltatasok nyujtasahoz hasznalt bizalmi szolgaltatast megvalosito
termékeit a nem minGsitett szolgaltatasokhoz hasznalt bizalmi szolgaltatast
megvalosité termékektél.

Szolgaltaténak a bizalmi szolgaltatast megvaldsitd termékeit a szolgaltatasi szabalyzatban
meghatarozott kockazatelemzések alapjan biztonsagi osztalyokba kell sorolnia, és ezekrél
nyilvantartast vezetnie.

Szolgaltaté egyéb tevékenységeihez hasznalt termékek nem befolyasolhatjak a bizalmi
szolgaltatast megvalositd termék megbizhatd Gzemeltetését.

Miel6tt a mindsitett szolgaltatd a mindsitett szolgaltatas nyujtasahoz hasznalt bizalmi
szolgaltatast megvaldsitdo termékeit a sajat maga altal végzett szolgaltatasnyujtason kivdili
célokra hasznalja fel, meg kell bizonyosodnia arrdl, hogy a termék nem tartalmaz olyan adatot,
amely bizalmi szolgaltatashoz flizédik, valamint arrdl, hogy az ilyen adatot nem lehet
visszaallitani. E vizsgalatot és a vizsgalat eredménye alapjan végrehajtott intézkedést a
mindsitett szolgaltaténak naploznia kell.

6.2.2 Magankulcs tobbszereplds (n-bél m) hasznalata

Szolgaltaté belsé Biztonsagi Szabdlyzatanak részletes leirast kell tartalmaznia a
tobbszerepl6s magankulcskezelés maodjardl. Amennyiben jelen Szolgaltatasi Rend vagy a
Szolgaltatasi Szabalyzat egy magankulcs tdbbszereplés kezelését irja eld, az adott mivelet
végzéseére felhatalmazott bizalmi munkatarsaknak ezen leiras szerint kell eljarniuk.

6.2.3. Magankulcs letétbe helyezése

Szolgaltatd az archivalas szolgaltatas nyujtasa soran hasznalt szolgaltatéi alaird
magankulcsokat nem helyezheti letétbe.

6.2.4. Magankulcs mentése

Szolgaltatéi magankulcsairdl Szolgaltatonak biztonsagi masolatokat kell készitenie. A
szolgaltatéi magankulcsok mentését (masolasat), tarolasat és helyreallitasat Szolgaltatdnak
fizikailag védett kornyezetben, a tobbszereplés magankulcskezelés szabalyai szerint kell
megvalositania legalabb két bizalmi munkakort betoltd személy egyuttes részvételével. E
muveletre feljogositott munkatarsak szamat a minimumon kell tartani és a tevékenységnek a
szabalyzatokkal 6sszhangban kell zajlani.

A szolgaltatéi magankulcs biztonsagi mentésébél/mentéseibdl legalabb egy példanyt a
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szolgaltatas nyujtasatdl eltérd helyszinen kell tarolni.

A szolgaltatéi magankulcs szamara a kriptografiai eszkdzon kivil is az eszk6z altal biztositott
védelmi szintet kell biztositani. A kulcs titkositasa soran olyan algoritmust és kulcsméretet kell
alkalmazni, ami annak teljes hatralévé idejében biztositia a védelmet. A szolgaltatoi
magankulcs nem Uzemben lévé masolatait legalabb a produktiv kulccsal azonos szinti
biztonsagi eljarasokkal kell védeni.

6.2.5. Magankulcs archivalasa

Szolgaltaté nem archivalhatja szolgaltatéi magankulcsait.

6.2.6. Magankulcs bejuttatasa kriptografiai modulba, vagy onnan torténd
exportja
A szolgaltatéi magankulcsok kriptografiai modulba juttatasat Szolgaltaténak fizikailag védett

kdornyezetben, a tobbszereplds magankulcskezelés szabalyai szerint kell megvaldsitania
legalabb két bizalmi munkakart betdltd személy egyuttes részvételével.

6.2.7. Magankulcs tarolasa kriptografiai modulban

Amennyiben a szolgaltatéi magankulcs egy dedikalt kriptografiai eszk6zon kerdlt tarolasra,
akkor gondoskodni kell arrdl, hogy a kulcsok ne legyenek elérhetdk az eszkdzon kival.

A kriptografiai eszk6z esetében gondoskodni kell a hamisitas elleni védelemrdl a szallitas és
a tarolas soran is, és biztositani kell a helyes miikddését.

6.2.8. A magankulcs aktivalasanak maédja

A szolgaltatéi magankulcsok aktivalasat Szolgaltatonak fizikailag védett koérnyezetben, a
tobbszereplés magankulcskezelés szabalyai szerint kell megvaldsitania legalabb két bizalmi
munkakort betoltd személy egyuttes részvételével.

6.2.9. A magankulcs deaktivalasanak modija
Nincs eldiras

6.2.10. A magankulcs megsemmisitésének maodja

A lejart vagy hasznalaton kivul helyezett szolgaltatéi magankulcsok minden (éles, mentett
vagy archivalt) példanyat meg kell megsemmisiteni, olyan médon hogy az ne legyen
visszaallithato, illetve hasznalhatd.

Kriptografiai eszk6z megsemmisitése esetén gondoskodni kell a rajta tarolt magankulcsok
megsemmisitésérél (ez az elb6irds nem vonatkozik a kulcs 6sszes példanyara, csak az
eszkdzon lévére).

6.2.11. A kriptografiai modulok értékelése
Lasd a 6.2.1 fejezetet.
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6.3 A kulcsparkezelés tovabbi szempontjai

A Szolgaltatd koteles a Kikodtéseknek és a tdrvényi eléirasoknak megfeleléen hasznalni és
kezelni szolgaltatoi kulcsait, kilonos tekintettel az alabbiakra:

e Szolgaltatd sajat szolgaltatoi kulcsait nem hasznalhatja a hozzajuk tartozé szolgaltatoi
tanusitvanyok érvénytelensége esetén és a kulcspar hasznalati idején tul (lasd 6.3.2).

e Az archivalas szolgaltatas kapcsan, az Ugyfelek részére kibocsatott igazolasok és
értesitések hitelesitésére valamint az archivalasra befogadott allomanyok
fellhitelesitéséhez hasznaltkulcsok nem hasznalhaték semmilyen mas célra. Az
archivalasra befogadott allomanyok fellilhitelesitésére hasznalt kulcsok csak fizikailag
védett helyszinen hasznalhatok. A Szolgaltatéi magankulcsnak kompatibilisnek kell
lenni a tanusitvanyok alairasara alkalmazott lenyomat és alair6 eljarasokkal és
kulcshosszakkal.

6.4 Aktivalo adat

Az aktivalo adattal kapcsolatos kérdéseket az alabbi fejezetek irjak le.

A Szolgaltatoi kulcspar telepitése és helyreallitasa a kriptografiai eszk6zon kizarélag bizalmi
munkakdrben foglalkoztatott munkatarsak legalabb kettdés kontrollja alatt valésulhat meg.

6.4.1 Aktivalé adat generalas és telepités

A szolgaltatéi Aktivald adat elballitasanak biztonsagosan kell megvaldsulni.

6.4.2 Aktivalé adat védelme

A szolgaltatd kulcsanak aktivalasi adatat kizardlag a szolgaltatd ismerheti meg.

6.5 Informatikai biztonsagi el6irasok

Szolgaltaténak rendelkeznie kell az archivalas szolgaltatasi tevékenység szamara megfelel
mindseégbiztositasi és informaciobiztonsag menedzsment rendszerrel.

6.6 Eletciklusra vonatkozo biztonsagi eléirasok

6.6.1 Rendszerfejlesztési elbirasok

A biztonsagi koévetelmények elemzését el kell végezni a - Szolgaltaté altal vagy az 6
megbizasabdl végzett - rendszerfejlesztési projektek tervezési és kdvetelmény meghatéarozasi
szakaszdban, annak érdekében, hogy a biztonsag be legyen épitve az informatikai
rendszerekbe.

Valtozaskezelési eljarasokat kell alkalmazni a Szolgaltatoi szoftver Uj verzidinak kiadasai, a
szoftvermodositasok és szoftverjavitdsok esetén, valamint a konfiguraciévaltozasokra,
amelyek a Szolgaltaté biztonsagi szabdlyait érintik. Az eljarasok kozott szerepelni kell a
dokumentacié aktualizalasanak is.

Szolgaltaténak biztositania kell a mindsitett szolgaltatds nyuljtdsdahoz a szabélyozott
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valtozaskezelést és a megbizhaté Uzemeltetést, tovabba az lUzemeltetés elvalasztasat a
fejlesztestél.

6.6.2 Biztonsagkezelési elbirasok

A Szolgaltatdonak megbizhato rendszereket és termékeket kell hasznalnia, amelyek védettek
valtoztatasokkal szemben, és biztositjak az altaluk tamogatott eljarasok technikai biztonsagat
€s megbizhatosagat.

e A Szolgaltatoi rendszereket és informacidkat védeni kell a virusok, a rosszindulatu és
a nem engedeélyezett szoftverektdl.

e Eljarasokat kell megallapitani és végrehajtani az 6sszes megbizhatd és adminisztrativ
szerepkorre, amelyek hatassal vannak a szolgaltatasok nyujtasara.

e Szolgaltatonak eljarasokat kell meghatarozni és alkalmazni biztositandd, hogy:

o a biztonsagi javitasok ésszerli idén belll (legfeliebb 6 hdénapon bellil)
alkalmazasra kerllnek, miutan azok megjelentek;

o A biztonsagi javitdsok nem alkalmazhatok, ha azok olyan plusz biztonsagi
réseket tartalmaznak vagy instabilitast okozhatnak, amelyek hatranyosabbak,
mint a kinalt javitas; és a nem alkalmazas okai dokumentalasra kerultek.

Szolgaltatbnak megbizhaté rendszereket kell hasznalni a szamara szolgaltatott adatok
ellen8rizheté formaban t6rténd tarolasara, olyan maédon, hogy:

e az adatok kizarélag annak a személynek a hozzajarulasaval legyenek nyilvanosan
kereshetdk, akire az adatok vonatkoznak;

e kizardlag arra feljogositott személyek végezhessenek bejegyzéseket és
valtoztatasokat a tarolt adatokon;

e cllendrizhet6 legyen az adatok hitelessége.

6.6.3 Eletciklusra vonatkozo biztonsagi eldirasok

Szolgaltaténak figyelemmel kell kdvetnie az eréforrasok igénybevételét és elérejelzéseket kell
készitenie a jov6beni kapacitasszikségletek varhaté alakulasardl, annak érdekében, hogy
elegendé teljesitmény és tartertlet alljon rendelkezésre a Szolgaltatas stabil mikodtetéséhez.

Szolgaltatébnak gondoskodnia kell a szolgaltatasnyujtas soran felhasznalt kriptografiai
hardvereszk6zok védelmérdl azok teljes életciklusa alatt, valamint gondoskodnia kell az
alabbiakrol:

e Az alkalmazott kriptografiai hardvereszk6znek megfelel6 érvényes tanusitassal kell
rendelkeznie teljes életciklusa alatt.

e Akriptografiai hardvereszkdz atvételekor Szolgaltatonak meg kell rola gyézédnie arrdl,
hogy a széllitas soran biztositott volt a kriptografiai hardvereszkdzok feltérés elleni
védelem.

e Szolgaltaténak biztositania kell a kriptografiai hardvereszkdzok feltdrés elleni védelmét
a tarolas soran.

e Szolgaltatonak gondoskodnia kell a kriptografiai hardvereszkdz tzemeltetése soran az
eszkdz dokumentdciojaban és a tanusitasi jelentésben szerepl§ kdvetelmények
folyamatos betartasarél.

e A hasznalatbdl kivont kriptografiai hardvereszk6zdkben tarolt magankulcsokat a
6.2.10. A magankulcs megsemmisitésének maddja pont szerint visszaallithatatlan
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modon kell torolni.

6.7 Halozati biztonsag

A Szolgaltatonak a kdvetkez6 haldzati biztonsagi feltételeknek kell megfelelni:

e A szolgaltatoi rendszereknek legalabb biztonsagos zénan belul kell elhelyezkednie, s
a szolgaltatonak biztonsagi eljarassal kell szavatolnia e rendszerek valamint a nagy
biztonsagu zénaval valé kommunikacio biztonsagat.

e A szolgaltatoi rendszerek esetében a szolgaltatasnyujtashoz nem hasznalt
felhasznaldi fiokokat, alkalmazasokat szolgaltatasokat, kapcsolatokat, protokollokat és
portokat tiltani kell vagy el kell tavolitani. A meghatarozott szabalyokat rendszeresen
feldl kell vizsgalni.

e A szolgaltatd a biztonsagos zénahoz és a nagy biztonsagu zénahoz csak megbizhatd
szerepkdrrel rendelkez6 munkatarsnak adhat hozzaférést.

e A szolgaltatdnak kockazatértékelés alapjan kilonbdz6 haldézatokba vagy zonakba kell
szegmentalnia a rendszereit, figyelembe véve a megbizhaté rendszerekkel és
szolgaltatasokkal valé funkcionalis logikai és fizikai kapcsolatokat.

e A szolgaltatéi rendszerek szamara kulon halézatot kell biztositani. Az
informacidbiztonsagi szabalyzat érvényesitésére hasznalt rendszereket mas célra
nem szabad hasznalni. A produktiv rendszereknek el kell kiiléndini a fejlesztési, teszt
és egyéb felhasznalasu rendszerektdl.

e A kulénbdzé megbizhatd rendszerek k6zotti kommunikacionak megbizhatd csatornan
kell folynia, ami logikailag elkiilonil az egyéb kommunikaciés csatornaktdl, s biztositja
a végpontok megbizhatdé azonositasat és a forgalmazott adatok bizalmassagat és
sértetlenségét.

e Amennyiben a szolgaltatashoz nagy rendelkezésre allasu kulsé elérés szikséges,
akkor a haldzati kapcsolatnak redundansnak kell lennie, hogy biztositsa a szolgaltatas
elérését amennyiben valamelyik kapcsolat kiesik.

e Szolgaltatdnak rendszeresen sebezhetfségi ellendérzést kell végeznie a nyilvanos és
privat IP cimein és rogzitenie kell annak bizonyitékait, hogy a vizsgalatot olyan
fuggetlen, a megfelel6 ismeretekkel, tapasztalattal és eszk6zokkel biré személy vagy
szervezet végezte, amely megbizhatd riportot eredményez. Az ellenbrzést
negyedévente vagy szignifikans halézati valtozas esetén kell elvégezni.

e A szolgaltatoi rendszeren rendszeresen betorési ellendrzést kell végezni és rogzitenie
kell annak bizonyitékait, hogy a vizsgalatot olyan fuggetlen, a megfelel ismeretekkel,
tapasztalattal és eszk6zokkel bird szemeély vagy szervezet végezte, amely megbizhato
riportot eredményez. Az ellen6rzést évente vagy szignifikans infrastrukturalis valtozas,
alkalmazasmaodositas esetén kell elvégezni.

6.8 ld6bélyegzés

Szolgaltatbnak a minésitett archivalasszolgaltatds nyujtasa keretében mindsitett bizalmi
szolgaltatd Aaltal kibocsatott iddbélyegzéket kell hasznalnia az érvényességi lanc
idébélyegzésére, a fellulhitelesités alkalmaval valamint a jelen Szolgaltatasi Rend és
szolgaltatasi szabalyzata altal meghatarozott naplébejegyzések és egyéb archivalando
elektronikus allomanyok hitelesitésére.
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7/ Tanusitvanyprofil

A szolgaltatasi szabalyzat tartalmazza az archivalasban hasznalt tanusitvany
tanusitvanyprofiljat.

8 A megfelel6ség vizsgalata

A Szolgaltatéonak tevékenységét 6sszhangban kell végeznie

e avonatkozé és hatalyos Eurdpai Unids és hazai szabalyozassal,
e jelen Bizalmi Szolgaltatasi rend kdvetelményeivel, valamint
e a miikddési helye szerinti Bizalmi feligyelet Bizalmi szolgaltatasok nyujtasara
vonatkozd nyilvantartasaban szerepelnie kell.
A szolgaltatd teveékenységét a Nemzeti Média és Hirkdzlési Hatosag felligyeli, évente
minimum egyszer atfogo helyszini ellenérzést tart.

A Szolgaltatonak tevékenységét kilsé megfeleléségértekeld szervezettel értékeltetnie kell a
vonatkozé szabvanyoknak és jogszabalyoknak megfeleléen. A Szolgaltaté kilsé
megfeleléségértékeléséhez végzett vizsgalat soran az alabbiakat kell betartani:

e figyelembe kell venni Szolgaltatd 6sszes értékelendd bizalmi szolgaltatas
sajatossagat;

e Dbiztositani kell, hogy a vizsgalat targyahoz tartozé minden szolgaltatéi tevéekenységet
lefedjen a vizsgalat;

e avizsgalatot vonatkozé szabvanyok, nyilvanosan hozzaférhetd specifikaciok és/vagy
jogszabalyi kovetelmények alapjan kell végezni.

o 910/2014/EU (elDAS)

Edt. (2015. évi CCXXII. tv.)

24/2016 Korm. rendelet

114/2007 GKM rendelet

ETSI 319403

ETSI 319401

ETSI TS 119511

O 0O O O O O

8.1 Az ellenbrzések korulményei és gyakorisaga

A Szolgaltaté koteles folyamatosan ellendrizni jelen Bizalmi Szolgaltatasi rendjében és
Szolgaltatasi szabalyzataiban foglaltak betartasat valamint szigoru ellenérzés alatt kell tartania
szolgaltatasai minéségét dnellendrzések végrehajtasaval. E cél megvaldsulasa érdekében a
Szolgaltaténak évente egyszer belsd audit kell tartania.

Amig a Szolgaltaté mindsitett archivalas szolgaltatast nyujt, legalabb évente koteles a
vonatkoz6 szabvanyoknak valé megfeleléséget belsé auditok és kilsé megfeleléségértékelés
elvégzésével vizsgalni.

8.2 Az értékelb és szukséges képesitése

Szolgaltatd a belsé auditokat a fliggetlen rendszervizsgalé szerepkdrrel felruhazott
alkalmazottai segitségével is elvégezheti.

Szolgaltatasi Rend Minésitett Archivalasszolgaltatasra 66/54. oldal



OID: 1.3.6.1.4.1.3555.1.48.20210331 © NETLOCK Kft.

A kulsé megfeleléségértékeléseket olyan természetes vagy jogi személynek vagy természetes
szemeélyek csoportjanak kell végeznie, aki vagy amely rendelkezik egy EU tagallam nemzeti
akkreditacios szervezetétdl megfeleld felhatalmazassal, valamint:

e képes a 8. A megfelel6ség vizsgalata fejezetben megadott szabvanyokra vonatkozé
audit elvégzésére;
e megfelel a 8.3 Az auditor és az auditalt entitas kapcsolata fejezetben megadott
koévetelménynek;
e megfelel jartassaggal bir vagy birnak a Publikus Kulcsu Infrastruktara (PKI), az IT
illetve IT biztonsagi megoldasok, technologiak és auditok terén;
e ETSI szabvanyok alapjan végzett auditok esetén rendelkezik vagy rendelkeznek
o az ETSI EN 319 403 szerinti akkreditaciéval, vagy
o egy ezzel egyenértékl(i nemzeti szabvany szerinti akkreditaciéval, vagy
o a Nemzeti Akkreditacios Hatdsag altal ISO 27001 szerint végrehaijtott ISO
27006 szerinti akkreditacioval;
e WebTrust audit végzése esetén rendelkezik vagy rendelkeznek WebTrust audit
elvégzéséhez sziukséges engedéllyel;
o tevékenységét vagy tevékenységliket jogszabalyok vagy szakmai etikai kddex
szabalyozza;
e rendelkezik az auditor tevékenység végzésébdl eredé mulasztasok, hibak esetére
sz0l6, legalabb egymillio USD fedezet(i biztositassal.

8.3 Az auditor és az auditalt entitas kapcsolata

A kulsd megfelel6ségértékeléseket olyan értékelé végezheti, aki vagy amely a Szolgaltatd
tulajdonosi korétél, vezetéségétél, tzemeltetésétél fuggetlen.

8.4. Az értékelés altal lefedett tertletek

Szolgaltatd belsd megfeleléségértékelésének az alabbi terlleteket kell lefednie:

e szabalyzatok hatalyos jogszabalyoknak és szabvanyoknak valé megfelelése;

e az alkalmazott folyamatok szabalyzatoknak valé megfelelésége.
Kulsé megfeleléségértékelés esetén a megfeleléségértékeldnek az adott értékelési rendszer
altal meghatarozott kdvetelmények és kritériumok teljesilését kell értékelnie.

8.5. A hianyossagok kezelése

A kllsd megfeleléségértékelések eredményét egy értékelésjelentésben kell dsszefoglalni. A
jelentésben — amennyiben vannak — régziteni kell a vizsgalat soran feltart eltéréseket és az
elharitasukra kitlizott hataridéket.

8.6. Az eredmények kozzététele

A Szolgaltaté nem koteles a belsé megfeleléségértékelési jelentés publikalasara, az abban
foglaltakat bizalmas informacioként kezelheti.

Szolgaltatasi Rend Minésitett Archivalasszolgaltatasra 66/55. oldal



OID: 1.3.6.1.4.1.3555.1.48.20210331 © NETLOCK Kft.

A Szolgaltatonak az auditidészakot kéveté harom (3) hdnapon belil nyilvanossagra kell hoznia
a kllsé megfeleléségértékelési jelentést. A Szolgaltatd nem koteles nyilvanossagra hozni az
auditjelentés azon altalanos megallapitasait, melyek nincsenek hatassal az audit
eredményére.

A Szolgaltatd a megfeleléségértékelés eredményét 3 munkanapon megkuldi a Bizalmi
Fellgyeletnek.

9. Egyéb uzleti és jogi tudnivalok

9.1. Dijak

A Szolgaltatd nyilvanos arlistan koteles elérhetévé tenni az El6fizeték részére a szolgaltatasok
kapcsan alkalmazott dijakat.

9.1.1 Archivalas szolgaltatas dijai

A Szolgaltaté az archivalas szolgaltatas igénybevételéért a nyilvanos arlista alapjan szamithat
fel dijat El6fizetd részére, illetve attdl Elbfizetével vald elbzetes egyeztetés alapjan eltérhet.

9.1.2 Visszatéritési politika

Nincs megkotés.

9.2. Pénzugyi felel6sség

A Szolgaltatd a mindenkor hatalyos polgari térvénykdnyvben meghatarozott
szerz8désszegésért valo felelbsség szabalyai szerint, s a mindenkor hatalyos bizalmi
szolgaltatasokra és ezek szolgaltatdéira vonatkozd részletes kovetelményekrdl szold
rendeletben meghatarozott mértékig; s a szolgaltatasi szabalyzataban, altalanos szerz6déses
feltételeiben foglaltaknak megfeleléen felel a szolgaltatasaival okozott karokért.

A szolgaltatd korlatozhatja a felelsségvallalasa értékét, az Ugyfeleket és Erintett feleket a
weboldalan keresztil tajékoztatva.

9.2.1 Biztositasi fedezet

A Szolgéltatdé koételes megbizhatésag érdelében felelésségbiztositassal rendelkezni. A
felel6sségbiztositasnak ki kell terjedni a szolgaltatd altal nyujtott bizalmi szolgaltatasokkal
Osszefliggésben okozott karokra és koltségekre:

e a bizalmi szolgéltatasi ugyfélnek a bizalmi szolgaltatasi szerz6dés megszegésével
Osszefliggésben okozott karokra,

e a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kivili okozott
karokra,

e az Eut.-ben foglalt kotelezettségek nem teljesitése miatt a bizalmi feligyeletnél
felmerilt, az EUt. szerinti koltségekre, és

e az elDAS Rendelet vonatkozé rendelkezései alapjan a bizalmi felligyelet altal felkért
megfeleléségeértékeld szervek eljarasanak koltségeire, ha azt a bizalmi fellgyelet
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eljarasi koltségkeént érvényesiti.
A szolgaltatonak biztositania kell, hogy az altala kotott biztositasi szerz6dés kifejezetten
nevesitse, hogy a szerz6édés kiterjed a fentiekre.

A biztositasi szerz6désben szerepld felel6sségvallalasi érték kareseményenként nem lehet
alacsonyabb, mint 3 000 000 (harommilli®) forint.

9.2.2 Egyéb eszkdzok

A Szolgaltaté a szolgaltatdas megsziinésével kapcsolatos koltségek biztositasa és a
megbizhatdsag érdekében
e legalabb huszonétmillio forint &6sszegl, feltétel nélkili és visszavonhatatlan
bankgaranciaval kell rendelkeznie VAGY
e pénzigyi intézménynél dvadékot kell alapitania legalabb huszon6tmillié forint értékben
VAGY
e Egy legalabb szazmillié forint jegyzett t6kéjli, az Eurdpai Gazdasagi Térségben
letelepedett vallalkozas készfizeté kezességével kell rendelkeznie legalabb
huszonétmillio forintig terjedéen.

9.2.3 Az Erintett felek szamara elérheté biztositasok és garanciak

A szolgaltatd tegye kdzzé, hogy az altala nyujtott garancidk és biztositasok mennyiben
terjednek ki mas felek altal okozott karokra.

9.3. Bizalmas uzleti informaciok kezelése

A Szolgaltatd koteles az informacids 6nrendelkezési jogrol és az informacidoszabadsagrol
sz06l6 jogszabaly rendelkezéseinek megfelel6en tarolni és kezelni a birtokaba jutott bizalmas
adatokat.

9.3.1 A bizalmas informaciok kore

A Szolgéltatonak bizalmas informacionak kell tekintenie minden az egyes Ugyfelekre
vonatkozé adatot, amik nem szerepelnek a 9.3.2 fejezetben.

9.3.2 A bizalmas informaciok korén kivul es6é adatok

A Szolgaltaténak nem kell bizalmas informacidnak tekintenie azon adatokat, amiket személyes
jellegiiktdl megfosztott (pl. anonimizalassal).

A nem bizalmas adatokat Szolgaltatd nyilvanossagra hozhatja, megoszthatja partnereivel,
illetve nyilvanossagra kerulésukért nem tartozik felel6sséggel.

9.3.3 A bizalmas informaciok védelme

A Szolgaltato felelésséggel tartozik az altala kezelt bizalmas adatok védelméért. Ezeket az
adatokat csak azon munkatérsai és partnerei ismerhetik meg, amelyek munkajahoz ezen
adatok ismerete szikséges. Mas személyek hozzaférését ki kell zarni jogi uton és lehetdség
szerint mlszaki-biztonsagi 6vintézkedésekkel.
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Minden, a bizalmas adathoz hozzaféré személyt szerz6désben vagy titoktartasi nyilatkozat
alairasaval kell kételezni a bizalmassag megdrzésere.

A Szolgaltaténak a Szolgaltatasi szabalyzataban tételesen meg kell hataroznia, hogy mely
esetekben és kik szamara fedheti fel a bizalmas adatokat.

Példaul:

e kotelez6 informacidszolgaltatas hatésagok részére,
e informacidszolgaltatas polgari €s bintetd eljaras keretében,
e Ugyfelek, valamint az érintett személyek kérésére torténd adatszolgaltatas.

9.4. Személyes adatok kezelése

Szolgaltatonak az Ugyfelek személyes adatait —a 9.3.2 fejezetben foglalt kivételekkel —a 9.3.1
fejezet szerinti bizalmas informacioként, ennek megfelel6 védelem (9.3.3. fejezet) mellett a
9.4.1 fejezet szabalyait betartva kell kezelnie.

9.4.1 Adatkezelési szabalyok

Szolgaltatonak az Ugyfelek személyes adatait a jelen szolgaltatasi rend, a vonatkozo
szolgaltatasi szabalyzatok valamint a szabalyzatban részletezett, adatkezelésre vonatkozo,
hatalyos jogszabalyi eldirasok rendelkezéseit betartva kell kezelnie.

A Szolgaltatd kdteles biztositani, hogy barmely adat rendelkezésére bocsatasa esetén ezen
adatokhoz illetéktelen személyek ne férhessenek hozza.

A Szolgaltatonak rendelkeznie kell adatkezelési szabalyzattal, amely részletes el6irasokat
tartalmaz a bizalmas és személyes informaciok kezelésére. Az adatkezelési szabalyzat altal
lefektetett adatkezelési gyakorlatrél Szolgaltatonak weboldalan (lasd 1.1.2) kildn tajékoztatast
kell kbzzétennie.

9.4.2. Személyes adatok

Szolgaltaténak személyes adatként kell kezelnie minden olyan birtokaba kerilé adatot,

e mely alapjan természetes szemeély beazonosithat6 - kildnods tekintettel a természetes
személy nevére vagy hatésag altal nyilvantartott azonositéjara -, vagy
e ami természetes személlyel kapcsolatba hozhaté, vagy
e melybdl a természetes személyre vonatkozo kovetkeztetés levonhato, és
e amely nem sorolhat6 egyuttal a 9.4.3 fejezet szerinti adatok kozé.
A Szolgaltaté csak olyan személyes adatokat kezelhet, amely az adatkezelés céljanak

megvalosulashoz elengedhetetlen, a cél elérésre alkalmas, s melyek kezelésérdl az érintett
feleket tajékoztatja. A személyes adat csak a cél megvaldsulasahoz sziikséges mértékben és
ideig kezelhetd.

A Szolgéltatdnak bizalmas adatként kell kezelnie minden személyes adatot, kivéve a 9.3.2-
ben és 9.4.3-ban megadott személyes adatokat.

9.4.3. Személyes adatnak nem minésulé informaciok

A 9.4.2 pontban meghatarozott adatok koérén kivll esdé adatokat Szolgaltatd nem tekinti
személyes adatnak.
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9.4.4. Személyes adatok védelme

Az adatokat megdfelel6 intézkedésekkel védeni kell a jogosulatlan hozzaférés és a
megvaltoztatas ellen, kiildndsen az Ugyfél és a szolgaltaté egyes egységei kozott torténd
tovabbitas soran. Tovabba védeni kell 6ket, az adatvesztés, a karosodas és a nem
engedélyezett feldolgozas ellen is. Lasd még az 5.3.1, 5.5.1, 5.7.1, 5.7.4 és 9.3.3 fejezeteket.

9.4.5. Személyes adatok felhasznalasa

A Szolgaltatdé a személyes adatokat csak a vonatkozd mindenkori jogszabalyi eléirasokra
tekintettel illetve olyan mdédon és mértékben hasznalhatja fel, amely a szolgaltatassal
kapcsolatos miveletek elvégzéséhez sziikséges.

9.4.6. Adatkezelés

A Szolgéltatd személyes adatokat — az érintett részletes tajékoztatasat kovetben — a
Szolgaltatd és az érintett jogos érdekébdl és az érintett elézetes — tajékoztatason alapuld és
konkrét — hozzajarulasa alapjan kezelhet.

Szolgaltaténak a személyes adatokat a 9.4.1. pontban felsorolt rendelkezésekre figyelemmel
és az 5. fejezet vonatkozo eljarasi szabalyainak megfelel6en kell tarolnia és kezelnie, melyeket
kizarélag a 9.3.3 pontban felsorolt, jogszabalyok altal meghatarozott esetekben adhat at a
jogszabalyok szerinti harmadik feleknek.

9.4.7. Egyéb adatvédelmi kovetelmények

Szolgaltatd az altala nyujtott bizalmi szolgaltatdsok felhasznalasaval elkdvetett
blncselekmények felderitése vagy megelézése céljabdl, vagy nemzetbiztonsagi érdekbél - az
érintett személyazonossagat igazold, valamint egyeztetett adatok tekintetében - az
adatigénylésre kulon térvényben meghatarozott feltételek teljestlése esetén dijmentesen
adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak. Az
adatatadas tényét roégziteni kell, az adatatadasrdl a Szolgaltaté az érintett Ugyfelet nem
tajékoztathatja (lasd 9.3.3).

9.5 Szellemi tulajdonhoz f1z6d6 jogok

A Szolgaltatod altal befogadott elektronikus allomanyok tulajdonosa Eléfizetd. A szolgaltatas
nyudjtasahoz Ugyfél rendelkezésére bocsatott szoftvereszkzok (pl. webes felhasznaldi fellilet,
SOAP interfész) tulajdonosa Szolgaltatd, felhasznaldi pedig a Végfelhasznaldok és a
Hozzaférdk. A Szolgaltato altal kibocsatott elektronikus értesitések és igazolasok Szolgaltatod
tulajdonat képezik.

A jelen Bizalmi Szolgéltatasi rend és szolgaltatd tovabbi szabalyzatai és dokumentacioi a
NetLock kizardlagos tulajdonat képezi. Az Ugyfelek, Végfelhasznalok és egyéb Erintett felek
e dokumentumokat csak jelen el6irdsoknak megfeleléen jogosultak felhasznalni, minden
egyéb (pl. kereskedelmi) célu felhasznalas szigoruan tilos. A nyilvanos dokumentumok
szabadon terjeszthetdk, de csak valtozatlan formaban, teljes terjedelemben és az eredet
feltintetésével.

A Bizalmi Szolgaltatasi rendben, szolgaltatd tovabbi szabalyzataiban és dokumentacidiban
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talalhatd védett nevek felett a jogtulajdonosuk rendelkezik. Az itt hivatkozott mivek
(szabvanyok, jogi forrasok) szerzéi joga a jog tulajdonosaé. A Szolgaltatd mikoédése soran
nem sértheti meg harmadik személyek szellemi tulajdonjogait.

A szolgaltatasi tevékenység soran alkalmazott szoftver és hardver komponensek a Szolgaltato
tulajdonat képezik, vagy azokat jogszeriien hasznalja.

9.6 Felel6sség es garanciak

A Szolgaltato felelés jelen Bizalmi Szolgaltatasi Rend és a Szolgaltatasi szabalyzata
el6irasainak betartasaért, abban az esetben is, ha egyes tevékenységeit kiszervezi.

9.6.1 A Hitelesit6 Egység felel6ssége

Archivalas szolgaltatasban nem értelmezett.

9.6.2 A Regisztracios Egység felel6ssége
A Regisztraciés Egység felel6ssége:

e az lgénylék (személy-) azonossaganak megallapitasa, a szolgaltaté rendelkezésére
bocsatott adatok ellen6rzése;

e nem természetes személy el6fizetd esetén az El6fizetd szervezeti azonossaganak, a
szervezet nevében eljar6 személy személyazonossaganak és képviseleti
jogosultsaganak megallapitasa, ellenérzése;

a szolgaltatasi szerz6désbe keril6é adatok valdédisaganak garantalasa;

a szolgaltatasi szerz6dés megkétését megelézéen Ugyfél tajékoztatasa a Bizalmi
Szolgaltatasi Rend és a Szolgaltatasi Szabalyzat tartalmardl és elérhetéségérdl, a
szolgaltatas igénybevételének feltételeirdl;

e a szolgaltatasi szerz6dés sikeres megkotését kovetben a Szolgaltatd archivalo
rendszerében a Végfelhasznaldi fiok aktivalasa

e szikség esetén a Szolgaltatd archivald rendszerében a Végfelhasznaldi fidk
felfiggesztése, aktivalasa vagy torlése

e altalanos kotelezettségeinek maradéktalan betartasa.

9.6.3 Ugyfelek feleléssége és kotelezettségei

Az Ugyfél tovabbi kdtelezettségeit és felelésségét az Altalanos szerzédési feltételek, valamint
a Szolgaltatasi Szabalyzat hatarozzak meg.

Ugyfél kételes:

e a szolgaltatas igénybevétele el6tt, a Bizalmi Szolgaltatasi Rend és jelen Szolgaltatasi
Szabalyzat, illetve az ASZF és a Szolgaltatasi szerz6dés tartaimat megismerni

e a Szolgaltatéval szolgaltatasi szerz6dést kotni, vagy az altalanos szerz6dési
feltételekkel megegyez6 megallapodast kotni;

e a szolgaltatasi szerz6dés megkotéséhez valdés adatokat megadni, valamint
haladéktalanul tajékoztatni a Szolgaltatét ezen adatok valtozasardl;

e haladéktalanul tajékoztatni a Szolgaltatét a bizalmi szolgaltatassal kapcsolatban
észlelt, a kuldn jogszabalyban, szolgaltatasi szerz6désben illetve szolgaltatasi
szabalyzatban meghatarozott rendellenességrél vagy mas, a bizalmi szolgaltatast
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érinté eseményrdl, haladéktalanul tajékoztatni a Szolgaltatot a bizalmi szolgaltatassal
kapcsolatos jogvita megindulasarol.

9.6.4 Erintett felek feleléssége

Nincs el6iras.

9.6.5 Egyeéb résztvevbk felelbssege

Amennyiben a szervezet képvisel6je nem személyesen jar el az archivalas szolgaltatas
igénylése soran, ugy a képviselt szervezet feleldsséggel tartozik az Aaltala kiadott
igazolasokeért, kulénds tekintettel azon igazolasokra, amelyben azt igazolja, hogy az Igénylé
jogosult a Szervezet nevében a szolgaltatas igénylésére.

9.7 Szavatossag kizarasa

A Szolgaltato kizarja a szavatossagot, amennyiben:

e az Erintett fél nem koriiltekintden jar el a tanusitvanyok felhasznalasa vagy ellenérzése
soran, azaz nem a jelen Bizalmi Szolgaltatasi rend, a Szolgaltatasi szabalyzat vagy a
hatalyos jogszabalyok szerint jar el;

e az Erintett felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg a jelen
Bizalmi Szolgaltatasi rendnek vagy a Szolgaltatasi szabalyzatnak;

e a Szolgaltatdé az Internet, vagy egy részének mikddési hibdjabol adoédoéan a
tajékoztatas és egyéb kommunikacios kotelezettségeit nem tudja ellatni;

e a karokozas a Fellgyeleti szerv altal jovahagyott kriptografiai algoritmusok hibajabdl,
illetve gyengeségeibél ered.

9.8 Felel6sség korlatozasa

A Szolgaltaté kartéritési felelésségét a Bizalmi Szolgaltatasi Szabalyzatanak 9.2 pontja szerint
korlatozhatja.

9.9 Kartérités, kartalanitas

Szolgaltatbnak a jelen Szolgaltatasi Rend alapjan nyujtott archivalas szolgaltatassal
kapcsolatos kartéritési, kartalanitasi kotelezettségének részletes szabalyait az archivalasi
szolgaltatasi szabalyzatban kell ismertetnie. Szolgaltaté kartéritési, kartalanitasi
kételezettségével kapcsolatos tovabbi kikotéseket az ASZF, a szolgaltatasi szerzédések
és/vagy az Ugyfelekkel kotdtt mas tipusu szerzédések és megallapodasok is tartalmazhatnak.

A Szolgaltato felelés minden olyan karért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott a vallalt koételezettségének megszegésébdl
ereddéen.

A minésitett bizalmi szolgaltaté szandékossagat vagy gondatlansagat vélelmezni kell, kivéve,
ha a mindsitett bizalmi szolgaltatdo bizonyitja, hogy a kar a szandékos vagy gondatlan
koézrehatasa nélkul kdvetkezett be.
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Amennyiben a Szolgaltato elézetesen megfeleléen tajékoztatja tgyfeleit az altaluk nyujtott
szolgaltatasok igénybevételére vonatkozd korlatozasokrél, és amennyiben ezek a
korlatozasok harmadik felek szamara felismerheték, a Szolgaltatdé nem felelés a
szolgaltatasok igénybevételébdl eredd, a jelzett korlatozasokat meghalado karokért.

Minden egyéb esetben a mindenkori hatalyos polgari torvénykdnyv vonatkozo rendelkezései
az iranyadoak.

9.10 A Szolgaltatasi rend hatalya

A Bizalmi Szolgaltatasi rend aktualis verzidjanak iddbeli hatalya a fedlapon jelzett
hatalybalépés datumaval kezd6dik és visszavonasig hatalyos.

A Bizalmi Szolgaltatasi rend személyi hatalya a Szolgaltatéra, annak a Szolgaltatasokban
k6zrem(ik6dé munkatarsaira, valamint az Ugyfelekre terjed ki.

A Bizalmi Szolgaltatasi rend targyi hatalya kiterjed a Szolgaltaté altal nyujtott Szolgaltatasra,
illetve az ennek keretében befogadott és archivalt allomanyokra, valamint Szolgaltaténak a
fenti Szolgaltatasokkal kapcsolatban allé 6sszes objektumara és targyi eszkozére.

9.10.1 Ervényesség

A Bizalmi Szolgaltatasi rend adott verziéja hatalyba 1épésének napja a dokumentum fedlapjan
kerll meghatarozasra.

9.10.2 Megsziineés

A Bizalmi Szolgaltatasi rend érvényessége megsziinik egy Ujabb Bizalmi Szolgaltatasi Rend
verzio hatalyba Iépésével vagy a szolgaltatasi tevékenység besziintetésekor.

9.10.3 A megszlinés kovetkezmeényei

A Bizalmi Szolgaltatasi rend visszavonasa esetén a Szolgaltatd honlapjan teszi kézzé a
visszavonas részletes szabalyait és a visszavonas utdn is fennalld6 jogokat és
kotelezettségeket.

A Szolgaltaté vallalja, hogy a Bizalmi Szolgaltatasi rend visszavonasa esetén is érvényben
maradnak a mindenkor hatalyos vonatkoz6 jogszabalyokban meghatarozott bizalmas adatok
védelmére vonatkozo elbirasok.

9.11 Egyedi értesitések és a résztvevok kozti kommunikacio

A Szolgaltatd az Ugyfelekkel torténd kapcsolattartas érdekében Ugyfélszolgalati irodat,
telefonos Ugyfélszolgalatot mikddtet.

9.12 Mddositasok

A Szolgaltaté a normativ szabalyok, biztonsagi kdvetelmények, piaci kérnyezet vagy egyéb
koérilmények valtozasa esetén megvaltoztatia a Szolgaltatasi rendjét és a vonatkozé
szabalyzatait.
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A szabalyzatok egymasnak, a vonatkozo jogszabalyoknak és szabvanyoknak valé megfelelés
vizsgalatat legalabb évente egy alkalommal el kell végezni. A szabalyzatok rendkivdili
felllvizsgalata és modositasa a jogszabalyi és/vagy a miszaki szabvanykornyezet valtozasa
esetén is szlkséges. Szolgaltatonak a miikddése soran szerzett gyakorlati tapasztalatok
alapjan is folyamatosan felul kell vizsgalnia Szolgaltatasi Rendjét és Szabalyzatat.

A modositott rendet és szabalyzatot Szolgaltatdé legkorabban a kozzétételtél és a bizalmi
felligyelet értesitésétél szamitott 30. napon léptetheti hatalyba, de rendkivili esetben a
valtozasok azonnali hatallyal is életbe Iéptetheték.

Szolgaltaté koételes a bizalmi felligyelet szamara bejelenteni, ha a korabbi bejelentések alapjan
nyilvantartasba vett adatokhoz képest miikddésében vagy a bizalmi szolgaltatas nyujtasaban
— igy példaul a szolgaltatasi rendben vagy szabalyzatban — valtozas torténik.

Lasd még az 1.5 és 2.1 fejezetet.

9.12.1 A modositasi eljaras

Szolgaltatdé a szabalyzatvaltoztatasi igényeket gydijti (lasd 1.5), a médositasokat elvégzi, a
belsé és kulsé tajékoztatasi kotelezettségeknek eleget tesz, s a valtoztatasokat életbe Iépteti.

Szolgaltaté a valtoztatasi igényeket elézetesen megvizsgdlja a Szolgaltatasi Rendben
meghatarozott tartalmi kdvetelményeknek valamint a jogszabalyi és szabvany elvarasoknak
valé megfeleléség szempontjabol. Amennyiben egyikkel kapcsolatban sem mertil fel kifogas,
a modositasi igényt elfogadja és megkezdi annak kidolgozasat.

A valtoztatasokat gyljtve a Szabalyzatelfogaddé Egységnek bels6, nem nyilvanos
munkavaltozatokat kell lIétrehoznia a szabalyzatokbdl, melyeknek a kdzzététel elétt belsd
felGlvizsgalaton kell atesnitk. Szolgaltaténak a valtozasokat — lehetésége szerint — kdtegelve
kell Uj szabalyzati valtozatta szerkesztenie, torekedve arra, hogy Uj szabalyzatot csak a lehetd
legritkabban kelljen kibocsatania.

A kidolgozott modositasokat a Szabalyzat jovahagyojanak (lasd 1.5) kell elfogadnia, melyet
megelézéen szintén meg kell vizsgalnia a fenti tartalmi és formai kdvetelményeket. Ezt
kdvetden kerlilhet sor a Bizalmi Feliigyelet, az Ugyfelek és az Erintett felek értesitésére (lasd
9.12.2). A Szabdlyzat jovahagyasara a Szolgaltatd végsé hataskorrel és felel6sséggel
rendelkezik.

A modositott Szolgaltatasi rend és szabalyzatok valtozatai — a nyilvanos tervezetek is — mindig
Uj verzioszammal kerulnek nyilvanossagra.

A Szolgaltatd a kdzzétett Uj tervezettel kapcsolatos észrevételeket a hatalybalépést megel6z6
14. napig fogadja e-mailben (lasd 1.5). Erdemi valtoztatast igénylé észrevétel esetén
Szolgaltatd a tervezeten elvégzi a szikséges médositasokat, az észrevételekkel médositott
valtozatat pedig a hatalybalépést megelézéen kdzzéteszi.

9.12.2 Az értesitések modja és hatarideje

Szolgaltaténak az Uj szabalyzatvaltozatok tervezett hatalybalépését legaldbb 30 nappal
megeléz&en értesitenie kell a bizalmi felligyeletet az Uj szabalyzatverziordl. Az értesitéssel
egyidejlleg Szolgaltatonak a valtozasokkal médositott és jovahagyott Uj Szolgaltatasi Rend
és Szabalyzat verziot is meg kell kiildenie a Bizalmi feltigyeletnek valamint — az Ugyfelek és
Erintett felek tajékoztatasara — kdzzé kell tennie azt a weboldalan (lasd 2.1.2).
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Amennyiben a Szolgaltatd a valtozas kovetkeztében, azzal egyidejlleg Uj szolgaltatas
inditasat is tervezi, koteles azt az Uj szolgaltatas tervezett inditasa elétt legalabb 30 nappal a
Bizalmi fellgyeletnek bejelenteni.

A valtozasok vagy Uj szolgaltatas bejelentését a bizalmi felligyelet weboldalan kézzétett
Grlapon, a 470/2017. Korm. rendeletben foglaltak szerint kell megtennie. Az (rlaphoz a
Szolgaltaténak csatolnia kell

e a modositott és jovahagyott Uj Szolgaltatasi Rend verzidt;
e a moédositott és jévahagyott Uj Szabalyzat verziot;
e a moédositott és jévahagyott Uj Szabalyzatkivonat verziét;
valamint a 470/2017. Korm. rendeletben meghatarozott egyéb iratokat és dokumentumokat.

9.12.3 A dokumentumazonosité valtozasa

Szolgaltaténak a Szolgaltatasi Rend és Szabalyzat tjabb nyilvanos valtozatait — a tervezeteket
is — mindig Uj verzioszammal kell nyilvanossagra hoznia, vagyis a két eltérd tartalmu
dokumentumnak nem lehet azonos OID azonositdja.

A dokumentum azonositéja a kovetkezé elemekbdl épil fel — az egyes elemeket pontok
valasztjak el egymastol: szolgaltatéi OID (1.3.6.1.4.1.3555), nyilvanos dokumentumok jelélése
(1), dokumentumtipus megjelélése, jovahagyas datuma, azaz:

e jelen szolgaltatasi rend esetén: 1.3.6.1.4.1.3555.1.48.jovahagyas datuma;

e a szolgaltatasi szabalyzat esetén: 1.3.6.1.4.1.3555.1.47.jovahagyas datuma.
A modositott rend és szabalyzat csak a hatalybalépésiket kdvetben, ujonnan kibocsatasra
kerll6 tanusitvanyokra vonatkozhat (de a mar kibocsatottakra nem).

9.13 Vitas kérdések rendezése

A Szolgaltatd koteles biztositani a panaszok bejelentésének elérhetéségét, a panaszok
kezelését, valamint koteles tajékoztatni a szolgaltatassal 6sszefiiggd jogvitak peres és peren
kivuli kezdeményezésének lehetéségérél, annak feltételeirdl, a békéltetd testilethez vald
fordulds jogalapjardl, az eljarasra jogosult hatésagok és békéltetd testllet vagy mas
vitarendez szervezetek megnevezésérél, elerhet6segeirol.

9.14 Iranyado jog

A Szolgaltato tevékenységét a mindenkor hatalyos magyar és eurdpai unios jogszabalyoknak
megfeleléen végzi. A Szolgaltatd szerzédéseire és szabalyzataira, azok teljesitésére a magyar
jog az iranyado, s azok a magyar jog szerint értelmezendék.

9.15 A hatalyos jogszabalyoknak valé megfelelés

Szolgaltaténak bizalmi szolgaltatasait a mindenkor hatalyos eurdpai unioés és magyarorszagi
szabalyozasnak megfeleléen kell nyujtania. A vonatkoz6 jogszabalyoknak valé megfelelés
madjat Szolgaltaté szolgaltatasi szabalyzataiban adja meg.

A jelen Szolgaltatasi Rend hatalybalépésekor hatalyos jogszabalyok:
e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. julius
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23.) a bels6 piacon torténé elektronikus tranzakcidkhoz kapcsolodd elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon
kivul helyezésérdl

e 2015. évi CCXXIIl. térvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairol

e 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kdvetelményekrol

e 25/2016. (VI. 30.) BM rendelet a bizalmi feligyeletnek fizetendé igazgatasi
szolgaltatasi dijak mértékeérél

e 470/2017 (XIl. 28.) Korm. rendelet a bizalmi felligyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrél
ETSI EN 319 401 V2.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers
2011. évi CXIl. toérvény az informaciés Onrendelkezési jogrol és az
informacidszabadsagrol
2013. évi V. torvény a Polgari Torvénykonyvrél
A digitalis archivalas szabalyairdl szold 114/2007 (XIl. 29.) GKM rendelet

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs megkaotés.

9.16.2 Atruhazas

A jelen Bizalmi Szolgaltatasi rendnek megfeleléen mikdodd szolgaltaté csak a Szolgaltatéd
elézetes irasbeli engedélyével adhatjdk tovabb jogosulisagaikat és delegalhatjak
kotelezettségeiket harmadik félnek.

9.16.3 Részleges érvénytelenség

A jelen Bizalmi Szolgaltatasi rend egyes rendelkezéseinek barmilyen okbdl torténd
érvénytelenné valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvenyesités

A Szolgaltato kartéritésre, az Ggyvédi dijak megfizetésére tarthat igényt az Ugyfelektél az
altaluk okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a
Szolgaltaté egy konkrét esetben nem él kartéritési igényével, az nem jelenti azt, hogy a
joévBben hasonlo esetben, vagy a Bizalmi Szolgaltatasi rend mas rendelkezésének megsértése
esetén is lemondana a kartéritési igény érvényesitésérol.

9.16.5 Vis maior

A Szolgaltatd nem felel6s a Bizalmi Szolgaltatasi rendben és a Szolgaltatasi szabalyzatban
megfogalmazott kdvetelmények hibas vagy késedelmes teljesitéséért, ha a hiba vagy
késedelem oka a Szolgaltaté ellenérzési korén kivul esd, elére nem lathatd kériimény volt.
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9.17 Egyéb rendelkezések

A vezetdé munkatarsaknak flggetlennek kell lenni minden olyan Gzleti, pénzigyi és mas
befolyastol, ami hatranyosan hathat a szolgaltatasokba vetett bizalomra.
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