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1 Bevezetés

Jelen hitelesitési rend célja, hogy 0&sszefoglalja, rendszerezze azokat a minimum
kovetelményeket, amelyek a nem mindsitett tanusitvanyok igénylésere, kibocsatasara,
hasznalatara és életciklusara vonatkoznak.

1.1 Attekintés

Jelen dokumentum a NETLOCK Kift. (tovabbiakban Szolgaltaté vagy Bizalmi szolgaltato)
nem minésitett tanusitvanykiadasi szolgaltatasara vonatkozoé elvarasokat tartalmazo leiras.

A hitelesitési rend az RFC 3647 szabvany formai és tartalmi elvarasai szerint készult. A
dokumentum az elDAS, az Eut. (lasd 1.6.2 Roviditések) és egyéb relevans hazai
jogszabalyok, valamint az ETSI EN 319401, ETSI EN 319411, ETSI EN 319412 szabvanyok
elvarasait foglalja 6ssze.

Az elvarasoknak valé megfelelést a NetLock szolgaltatasi szabalyzat nem mindsitett
tanusitvanyokra dokumentum ismerteti.

1.2 A dokumentum neve és azonositas

Lasd a dokumentum fed6lapjat.

1.2.1 Hitelesitési Rendek

A Bizalmi szolgaltatonak a végfelhasznaldi tanusitvanyokban szabvanyos azonositot vagy
maga altal képzett és nyilvantartott azonositét kell elhelyeznie a Hitelesitési Rend (Certificate
Policy - CP) jelzésére szolgalé mez&ben, hogy azonositsa az adott tanusitvanyra vonatkozé
szabvanyos vagy egyedi hitelesitési szabalyokat és kinyilvanitsa az azoknak vald
megfelelését. (llyen szabvanyos azonositok lehetnek pl. az ITU és a CAB Forum altal
definialt szabalyzatazonositok.) Az RFC 5280 ajanlasai szerint ilyen azonositébdl egy
javasolt, igy ahol lehetséges, szabvanyos azonosité egyedul keriljén feltintetésre.

Jelen dokumentum az alabbi Hitelesitési Rendeknek megfelel6 tanusitvanyokra vonatkozo
rendelkezéseket tartalmazza. Amennyiben adott rendelkezések csak egyes Hitelesitési
Rendre vonatkoznak, az adott rendelkzéseket a Hitelesitési Rendek azonositéja vezeti be, s
kapcsos zardjelek hataroljak a ra vonatkozd szabalyozast. Ennek hianyaban a dokumentum
rendelkezése minden Hitelesitési Rendre vonatkozik.

Azonositd | Hitelesitési Rend neve OID

LCP Lightweight Certificate Policy 0.4.0.2042.1.3¢
Konnyitett Hitelesitési Rend

NCP Normalized Certificate Policy 0.4.0.2042.1.1
Normalizalt Hitelesitési Rend

NCP+ Extended Normalized Certificate Policy 0.4.0.2042.1.2

L itu-t(0) identified-organization(4) etsi(0) other-certificate-policies(2042) policy-identifiers(1)

NetLock Certificate Policy 7819



NetLock Hitelesitési Rend nem mindésitett tanusitvanyokra

Kiterjesztett (Ugyféleszkdz hasznélatat
megkoveteld) normalizalt Hitelesitési Rend

OVCP Organizational Validation Certificate Policy 0.4.0.2042.1.7
Jogi személyek SSL tanusitvanyara
vonatkozé Hitelesitési Rend

IVCP Individual Validation Certificate Policy 2.23.140.1.2.32
Természetes személyek SSL tanusitvanyara
vonatkozé Hitelesitési Rend

DVCP Domain Validation Certificate Policy 0.4.0.2042.1.6
Domain ellenérzott SSL tanusitvanyokra
vonatkozé Hitelesitési Rend

EHR_U Kozigazgatasi Ugyfél tanusitvanyokra 0.2.216.1.100.42.101.5.2.
vonatkozo Hitelesitési Rend 13

EHR_K Kdzigazgatasi kdztisztvisel6hoz 0.2.216.1.100.42.101.7.2.
tanusitvanyokra vonatkozo Hitelesitési Rend | 1

EHR+_U Kozigazgatasi ugyfél tanusitvanyokra 0.2.216.1.100.42.101.3.2.
vonatkozé, Ugyféleszkdz hasznalatat 14
megkovetel6 Hitelesitési Rend

EHR+_K Kozigazgatasi koztisztvisel6hoz 0.2.216.1.100.42.101.4.2.
tanusitvanyokra vonatkozé, Ugyféleszkoz 1
hasznalatat Megkovetel6 Hitelesitési Rend

EHR_UA Kdzigazgatasi ugyfél tanusitvanyokra 0.2.216.1.100.42.101.6.2.
vonatkozo, automatizmushoz kotott 15
Hitelesitési Rend

EHR_KA Kdzigazgatasi kdztisztvisel6hoz 0.2.216.1.100.42.101.8.2.
tanusitvanyokra vonatkozé, automatizmushoz | 1
kotott Hitelesitési Rend

CSCP Code Signing Certificate Policy (non EV) 2.23.140.1.4.1
Kdédalaird tanusitvanyokra vonatkozé
Hitelesitési Rend (nem EV)

A szolgaltaté a tanusitvanyaban az el6z6ekben ismertetett hitelesitési rendek mellett egy

masodlagos hitelesitési

rendet is feltlintethet.

Ezt a hitelesitési

rendet a NetlLock

(1.3.6.1.4.1.3555.6) vagy a MELASZ azonositoja (1.3.6.1.4.1.48016.3) vezeti be.

A hitelesitési rend felépitése: Szint.Kulcstarolas.Alany.Kulcsfelhasznalas.Azonositas, ahol az
egyes jellemzék az alabbi értékeket vehetik fel:

2 joint-iso-itu-t(2) international-organizations(23) ca-browser-forum(140)

3 IHM ajanlas szerint
4 IHM ajanlas szerint
5 |HM ajanlas szerint
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Szint: 0 - teszt
1 - fokozott
Kulcstarolas: 1 - szoftver
2 - hardveres (nonQSCD)

4 - kdzponti menedzselt (nonQSCD hardver alapu)

Alany:

1 - természetes személy

2 - jogi személy

3 - alnév

4 - domain név

5-1P Cim

6 - terméknév és védjegy

9 - szabalyozott szakmai és egyéb specialis
12 - természetes és jogi személy egyutt
41 - domain és természetes személy
42 - domain és jogi személy®

91 - Ugyved

Azonositas:

0 - Ellen6rzés nélkali
1 - Személyes megjelenés nélkuli
2 - Személyes megjelenésen alapuld

Kulcsfelhasznalas:
(opcionalis)

1 - alairas

2 - bélyegzés

3 - authentikacié
4 - titkositas
5-SSL

6 - Kddalairas

1.2.2 Dokumentum reviziok

Verzio | Hataly kezdete

Valtozas leirasa Készitd

0.1 - - Almasi Janos, Barabas
Anett, Szabd Zoltan,
Varga Viktor

1.0 2016.07.01 Draft verzi6 pontositasai

1.3 A PKIl szereplék

A fogalommeghatarozasokat lasd az 1.6.1 fejezetben.

6 A kettds Alanyok mas variacii is el6éfordulhatnak egyes esetekben, amik hasonlé maédon
kerulhetnek jeldlésre az egyedi Alanyok azonositoibdl két szamjegyet képezve
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1.3.1 A bizalmi szolgaltato és a hitelesitdé egység

A bizalmi szolgaltaténak altalanos feleléssége van az altala nyujtott szolgaltatasok
tekintetében. Ezek nyujtasahoz igénybe vehet kilsé feleket, de biztositania kell a
kikotéseinek és feltételeinek vald megfeleléséget az altaluk nyujtott szolgaltatasok
tekintetében, s tevékenységiikért feleésséggel tartozik az Ugyfelek felé.

A hitelesité egység és a bizalmi szolgaltaté az altala kibocsatott tanusitvanyokban (mint
kibocsatd) megnevezésre keril, s a tanusitvany az 8 magankulcsaval keril bélyegzésre.

1.3.2 Regisztracios Egyseg
Regisztracios Egység mikodhet a bizalmi szolgaltatdé részeként, de lehet onalld, fuggetlen
szervezet is (Kihelyezett Regisztracios Egység).

A Regisztraciés Egység mikodésének meg kell felelnie a vonatkozd Hitelesitési
rend(ek)ben, Szolgaltatasi szabalyzat(ok)ban és egyéb dokumentumokban megfogalmazott
kévetelményeknek. A bizalmi szolgaltatd minden esetben teljes felelésséggel tartozik a
Regisztracios Egységre vonatkozo elbirasok betartatasaért.

Kihelyezett Regisztracios Egység mikodése esetén a bizalmi szolgaltaténak szerz6désben
koteleznie kell azt a vonatkozo kdvetelmények betartasara.

1.3.3 El6fizet6, Végfelhasznalo és Igénylé

Eléfizeté és lgénylé a Bizalmi Szolgaltatd Ugyfelei, akikkel Szolgaltatd szerzédéses
kapcsolatba kerul. Végfelhasznald személye megegyezhet barmelyikkel, de el is térhet t6llk
(ez esetben Szolgaltatd nem is ismeri a személyét csak Eléfizetd, aki Végfelhasznald
kotelezettségeinek betartasaért felel). A tanusitvanyban Eléfizetd és Végfelhasznald
egyuttesen is megnevezésre kerilhet Alanyként, de egyes hitelesitési rendek csak egyikiket
vagy egyikiket sem tlntetik fel a tanusitvanyban.

1.3.4 Erintett felek

Erintett Félnek kell tenkinteni azokat a természetes és jogi személyeket, akik a Szolgaltatd
altal kiadott tanusitvany érvényességének ellenérzésének céljabdl a Szolgaltaté altal
karbantartott nyilvantartasokat és szabalyzatokat igénybe veszik.

1.3.5 Egyeéb szerepl6k

Nincs megkotés.

1.4 Tanusitvanyok alkalmazhatésaga

Az NCP, NCP+ és LCP hitelesitési rendek nem hataroznak meg korlatozasokat a
tanusitvanyok alkalmazhatésagat és a felhasznalok korét illetéen.

A DVCP, IVCP és OVCP hitelesitési rendek szerint kibocsatott tanusitvanyok SSL és TLS
protokollon keresztll elért webszerverek azonositasara hasznalhatok.
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1.5 Hitelesitési rend adminisztracidja

A bizalmi szolgaltatd hitelesitési rendjének kibocsatasat, karbantartasat a bizalmi szolgaltaté
szabalyzatért felel6s egysége végzi. A bizalmi szolgaltaté a szabalyzatért felelés egységet
sajat egységén belil mikodteti s ennek pontos felépitését, feladatat, hataskorét és
felelésségét a kulon szabalyzat tartalmazza. A  Hitelesitési rend szervezeten belili
jévahagyast kovetben a bizalmi szolgaltatdé Fellgyeleti Szerve is (Nemzeti Média és
Hirkozlési Hatosag) nyilvantartasba veszi.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

Alany A tanusitvany “Subject” mez6jében feltlintetésre kerild
természetes és/vagy jogi személy és/vagy eszkdz/rendszer
azonositdja/mas elnevezés.

Lasd az Eléfizets, Ugyfél és Végfelhasznald entitasokat.

Allapotvaltoztatas Az az eljaras, aminek eredményeként a tanusitvany allapota
(érvényes, felfuggesztett) megvaltozik és uj értéket vesz fel
(érvényes, felfliggesztett, visszavont).

Atvevé A végfelhasznalo6 valamely kulcsat vagy eszkodzét (pl.
Ugyféleszkoz) Szolgaltatotol (személyesen, hagyomanyos vagy
elektronikus kézbesités utjan) atvevé személy, aki az lehet, aki az
adott tanusitvany esetében Igényl6 lehet.

Bizalmi munkatars A Bizalmi szolgaltatonal vagy Szolgaltatoi partnerénél bizalmi
munkakort betoltdé szemely.

Bizalmi munkakor Az 5.2.1-ben meghatarozott munkakorok.

Bizalmi Felugyelet Az elektronikus ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl szolo 2015. évi CCXXIl. térvény altal a bizalmi
szolgaltatasok fellgyeletére kijeldlt szerv.

Bizalmi szolgaltato, Jelen Hitelesitési rend szerinti bizalmi szolgaltatasokat nyujté
Szolgaltaté szolgaltatd. A NetLock Kft. vagy mas vele szerz6détt szolgaltato.

Bizalmi szolgaltatas | Jelen szabalyzat keretén belul a Bizalmi szolgaltatd elektronikus
alairasokhoz, elektronikus bélyegzdkhdz, autentikacidhoz és
titkositdshoz  kapcsolédé  tanusitvanyok  kibocsatasat és
életciklusmenedzsmentjét biztositd szolgaltatasai.

Biztonsagos zéna: Olyan (logikailag vagy fizikailag) védett terllet, amely védi a
titkossagat, integritasat és elérhetéségét a Bizalmi szolgaltato altal
hasznalt rendszereknek.

Certificate A Bizalmi szolgaltaté altal készitett hiteles lista, azon
Revocation List | tanusitvanyokrdl, amelyet mar nem tekint érvényesnek a
(CRL) - tanusitvany | szolgaltato.

visszavonasi lista
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Domain Validation
Certificate (DVC)

Olyan SSL tanusitvany, amely nem tartalmaz ellenérzott
szervezeti adatot az Alanyként feltintetett domain név mellett.

EV tanusitvany
Extended Validation
Certificate (EVC)

Olyan SSL tanusitvany ami megfelel az EVCG kovetelményeinek.

Elektronikus alairas

Olyan elektronikus adat, amelyet mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, és amelyet az alairo
alairasra hasznal

Elektronikus
bélyegzd

Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a
kapcsolt adatok eredetét és sértetlenségét

Fokozott biztonsagu
elektronikus
bélyegzé

Olyan elektronikus bélyegz, amely megfelel az elDAS 36.
cikkben meghata-rozott kdvetelményeknek.

El6fizetd

A Dbizalmi szolgaltatas azon szerzddéses partnere, aki a
szolgaltatasi dijak fizetését vallalja. Jogai és kotelezettségei az
ASZF-ben és a Sczolgaltatasi szerzédésben elkiildniilten
megjelennek. Amennyiben a tanusitvany Alanyként jogi személy is
megnevezésre kerult vagy csak egy természetes személy van
benne megnevezve, akkor jellemzben azzal megegyezik.

Lasd az Ugyfél és Végfelhasznalo entitasokat.

Igénylé

A tanusitvanykezelési eljarasban eljard, a szolgaltatoi szerz6dést
alairé természetes személy, aki lehet:
e atanusitvany Alanyaként megjeldlt természetes személy;
e ennek hianyaban a tanusitvany Alanyaként megjeldlt jogi
szemely képviseldje vagy meghatalmazottja;
e ezek hianyaban a tanusitvany Alanyaként megjeldlt domain
név vagy trademark tulajdonosa, ill. jogi személy tulajdonos
esetén annak képvisel6je vagy meghatalmazottja, illetve a
domain név folott kontrollal rendelkezé személy.

Erintett felek

Természetes vagy jogi személy, aki valamely bizalmi szolgaltatast
igénybe veszi (pl. elektronikus alairast vagy bélyegzét ellendriz
Ugyfél és Szolgéltatd tanusitvanyaval).

Hitelesit6 egység

A Bizalmi szolgaltaté tanusitvanyokat kibocsatd egysége. Létezik
végfelhasznaléi tanusitvanyokat kibocsaté egység és ezen
egységeket hitelesité kdztes hitelesité egység, valamint a legfelsd
szintli gyokér hitelesitd egység, amelyek hierarchiaba
szervezetten mikodnek.

A lancolt hitelesitdé egység alatt Szolgaltatétol fuggetlen szervezeti
egység kezelésében 1évé hitelesitd egységet értink. .

Kezdeti felfliggesztés

A Tanusitvanyfelfiggesztés egy specialis esete, amikor a
Szolgaltaté a tanusitvanyt kibocsatasa utan azonnal felfiggeszti,
igy megovva azt a visszaélésekt6l arra az id6szakra, mig a
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Tanusitvany és a magankulcs biztonsagosan eljut az Ugyfélhez.

Kihelyezett A Szolgaltatétdl fuggetlen, 6nallé szervezet (Szolgaltatdi partner)

Regisztracios altal, a Szolgaltaté elbirasai alapjan mikodtetett Regisztracios

Egység Egység.

Kikotések és | Szolgaltatd azon dokumentumai, amelyek ismertetik hogy a

feltételek bizalmi  szolgaltatasok nyujtasaval kapcsolatosan, milyen
elvarasoknak, milyen modon felel meg, s ismertetik a tobbi
szerepld kotelezettségeit és jogait. Ide tartozik a Szolgaltatd
Szolgaltatasi  kivonata, Hitelesitési rendje, Szolgaltatasi
szabalyzata, ASZF-e, szolgaltatasi szerz6dése.

Kritikus A Bizalmi szolgéltaté tanusitvany- és kulcsel6allitassal, az

szolgaltatasok

Ugyfelek eszkdzzel vald ellatasaval és a visszavonaskezeléssel
kapcsolatos szolgaltatasai.

Kulcscsere

Az a folyamat, amikor a Bizalmi szolgaltaté egy mar regisztralt
Végfelhasznald részére bocsat ki Uj Tanudsitvanyt és
magankulcsot, annak egy mar létezé tanusitvanyat alapul véve.
Az () tanusitvanyban a végfelhasznalé nyilvanos kulcsa
megvaltozik. Lasd a 4.7 fejezet.

Kulcsgeneralas

Az a folyamat, amikor a tanusitvanyhoz tartozé kulcs a vonatkozé
jogszabalyban el6irt tanusitassal rendelkezé kriptografiai
modulban (HSM-ben) térténik, védett kérnyezetben, megfeleld
személyi fellgyelet mellett

Kulcsletét
szolgaltatas

Olyan szolgédltatdsa a Bizalmi szolgaltaténak, amely a
végfelhasznald6  magankulcsanak  meg6rzését és  annak
végfelhasznald szamara torténd atadasat biztositia (arra az
esetre, ha a végfelhasznalé kulcs elveszne, megsemmislilne vagy
mas okbdl hasznalhatatlanna vaina).

Mindsitett
tanusitvany

Olyan mindsitett tanusitvany, amirdl kiejelentésre kerult, hogy
megfelel az elDAS Annex |, Ill vagy IV részének vagy a
1999/93/EC direktivanak, attol figgéen mi van érvényben a
tanusitvany kiadasakor.
Jelen hitelesitési rend nem targyalja a minésitett tanusitvanyokra
vonatkozo elvarasokat.

ov
Organizational

tanusitvany

Validation Certificate

(OVC)

Olyan SSL tanusitvany, adatot

tartalmaz a tanusitvanyban.

amely ellenérzott szervezeti

Regisztracios egység

A Bizalmi szolgaltatd azon egysége, amely a végfelhasznalok
azonositasat végzi. Létezhet a Szolgaltaton beltl (mint belsd
szervezeti egység) vagy kivul (Kihelyezett Regisztraciés Egység)
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egyarant.

Szolgaltatasi
Szabalyzat

A Szolgaltato tevékenységével kapcsolatos részletes eljarasi és
egyéb mikodési szabalyokat tartalmazo szabalyzat.

Szolgaltatasi
szerz6dés

Szolgaltaté altal kotott szerz6dés Elbfizetbvel és Igénylbvel (ha
elkléndl) egy vagy toébb adott Bizalmi szolgaltatas nyujtasara és
igénybevételére vonatkozoéan.

Elfogadasa a szolgaltatas igénybevételének el6feltétele.

Szolgaltatéi partner

Olyan természetes vagy jogi személyek, amelyek a Szolgaltatéval
val6 megallapodas alapjan a Szolgaltatas nyujtasaban részt
vesznek, vagy sajat Szolgaltatast nyujtanak.

Szolgaltatdi rendszer

Szolgaltaté szolgaltatasnyuijtast végz6 rendszereinek egyuttese.

Szolgaltatoi
tanusitvany

Szolgaltaté azon tanusitvanya, amelyeket a szolgaltatasnyujtas
érdekében hasznal (pl. Véafelhasznaldi tanusitvanyok alairasara).

Tanusitvany

Szolgaltaté altal kibocsatott hiteles igazolas, amely a nyilvanos
kulcsot az Alanyhoz kapcsolja, és igazolja e Tanusitvanyban
kbzzétett adatok valodisagat.

Tanusitvanykezelési
eljaras

Olyan eljaras, ami 0 tanusitvany kibocsatasat eredményezi (pl.
kezdeti kibocsatas, meguijitas, kulcscsere, modositas) vagy ami a
tanusitvany alapotat megvaltoztatja (pl. visszavonas).

Tanusitvanykibocsat
0 egység

A bizami  szolgaltatd  tanusitvanyibocsaté  szerve a
tanusitvanykibocsaté egység, amely az eldirt eljarasi rend szerint
a hozza tartoz6 regisztraciés egységek kérelme alapjan a nem
mindsitett tanusitvanyok kiadasat, publikalasat, visszavonasat,
felfUggesztését, valamint a Tanusitvany Visszavonasi Lista (a
tovabbiakban: CRL) publikalasat végzi.

Tanusitvanyfelfligges
ztés

Az a folyamat, amelyben a Bizalmi szolgaltaté egy még

érvényes Tanusitvany érvényességét atmenetileg megszinteti az
eredetileg tervezett érvényességi id6 vége elbtt. A
tanusitvanyfelfliiggesztés egy atmeneti allapot, a felfliggesztett
Tanusitvany visszavonhato, vagy a Tanusitvany eredeti
érvényessegi idejében Ujra érvényessé tehet6. A felfliggesztés
visszavonasa esetén a Tanusitvany visszamendleges hatallyal
érvényessé valik, mintha a felfliggesztés meg sem tortént volna.

Tanusitvanyigénylés

Az a folyamat, amikor Igénylé tanusitvanyt igényel, azaz a
tanusitvany elkészitéséhez sziikséges adatokat megadja és
igazolja a Szolgaltatonak, végul pedig Szolgaltatasi szerz6dés
Igényl6 és - amennyiben nem egyezik Igénylével - Eléfizetd altal
alairasaval hitelesiti kérelmét az igényelt tanusitvanyra
vonatkozdan és ezzel felhatalmazza Szolgaltatét az igényelt
tanusitvany kibocsatasara.

A Tanusitvanyigénylés altalaban az Ugyfélmeniiben végezhetd el,
Szolgaltaté azonban Szolgaltatasi szabalyzataban meghatarozhat
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mas maodot is a Tanusitvanyigénylésre.

Tanusitvanytar
(tanusitvanyallapot-
adatbazis)

Szolgaltatd altal uzemeltetett nyilvanos adatbazis, amelyen
keresztil lekérdezhetdk a szolgaltato altal kiadott nyilvanos
tanusitvanyok és az 6sszes tanusitvany érvényességi allapota.

Tanusitvany-
visszavonas

Az a folyamat, amelyben a Bizalmi szolgaltato a

tanusitvany érvényességét megsziinteti az eredetileg tervezett
érvényessegi id6 lejarta elétt. A tanusitvany-visszavonas
visszafordithatatlan és végleges allapotvaltozast jelent, a
visszavont tanusitvany a visszavonas idépontjaban érvényességét
veszti, s mar soha tébbé nem lehet Ujra érvényes.

Tanusitvanyaktivalas

Felfiggesztett tanusitvany érvényességének visszaallitasa.
Aktivalasa utan a tanusitvany visszamenélegesen, azaz a
felflggesztés id6tartamara is Ujra érvényessé valik, mintha a
felflggesztés meg sem tértént volna..

Tanusitvanymegujita
S

Az a folyamat, amikor a Bizalmi szolgaltaté ugyanarra a
nyilvanos kulcsra, valtozatlan Alannyal egy Uj Tanusitvanyt allit ki,
Uj érvényességi idészakra. Lasd a 4.6 fejezet.

Tanusitvanymodosita
S

Az a folyamat, amikor a Bizalmi szolgaltaté egy mar regisztralt
Igénylé részére bocsat ki Uj Tanusitvanyt egy korabban kibocsatott
Tanusitvanya alapjan, az abban szereplé nyilvanos kulccsal, de
megvaltozott Alany vagy Szolgaltaté adatokkal. Lasd a 4.8 fejezet.

Ugyfél

A bizalmi szolgaltatas tgyfele, aki alatt a tanusitvany Igényléjét és
El6fizet6jét egyarant értjuk (amig a szabalyzat nem tisztazza,
hogy adott helyzetben pontosan kit kell érteni alatta, s amennyiben
az adott esetben ezek a szerepl6k léteznek).

Ugyféleszkdz

Olyan biztonsagos kriptografiai eszkdz, amely az Végfelhasznalo
magankulcsat tartalmazza, azt védi a kompromittalédas ellen, s a
kulccsal kriptografiai miveleteket végez az Végfelhasznald
szamara.
Adott esetben megegyezik az elektronikus alairast létrehozo
eszkozzel.

Ugyfélmeni

A Bizalmi szolgaltatd ugyfelei szdmara a tanusitvanyokkal és
hozzajuk kapcsolédd szolgaltatasokkal kapcsolatos kulonb6z6
igénylések elvégzésére illetve a folyamatban évd igénylések
allapotanak megtekintésére biztositott a Szolgaltaté internetes
oldalan keresztul elérhetd egyedi felllet, melybe egyedi
felhasznalonév és jelsz6 megadasaval lehet belépni (Ugyfélmenu
regisztraciot kovetden).

Ugyfélmendi
regisztracio

Az a folyamat, amikor egy természetes személy adatai
megadasaval létrehozza sajat Ugyfélmeniijét, illetve az
Ugyfélmeniibe valé bejelentkezéshez szilkséges bejelentkez6
nevét és jelszavat.

Végfelhasznald

Az a természetes személy, aki a tanusitvanyban szereplé
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nyilvanos kulcs magankulcs parja felett rendelkezik (kizarélagosan
hasznalja vagy a hasznalatarért felelds).

Végfelhasznaldi Az Eléfizetbk tanusitvanyat és kulcsat jeldli, megkuldonboztetve a

tanusitvany,

Végfelhasznaldi

kulcs

Szolgaltaté sajat tanusitvanyaitdl és kulcsaitél.

1.6.2 Roviditések

Hivatkozott jogszabalyok roviditései

elDAS Az Eurdpai Parlament és Tanacs 910/2014/EU rendelete a bels6é piacon
torténd elektronikus tranzakciékhoz kapcsoldédd elektronikus azonositasrél és
bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivul
helyezésérdl.
elt. Az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl
sz616 2015. Evi CCXXII. térvény.
Nytv A polgarok személyi adatainak és lakcimének nyilvantartasarol szélé 1992. évi
LXVI. térvény.
Szmtv 2007. évi |. térvény a szabad mozgas és tartézkodas jogaval rendelkezé
személyek beutazasardl és tartozkodasaral.
Harmtv | 2007. évi Il. térvény a harmadik orszagbeli allampolgarok beutazasarél és
tartézkodasardl szolo torvény
Miszaki szakkifejezések roviditései
CA Certification Authority
IP Internet Protocol
IT Information Technology
TSP Trust Service Provider
BRG Baseline Requirements Guidelines

CAB Forum CA/Browser Forum

CP Certificate Policy

CPS Certification Practice Statement
CRL Certificate Revocation List

CSP Certification Service Provider
DVC Domain Validation Certificate
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EAL Evaluation Assurance Level

EV Extended Validation

EVC Extended Validation Certificate

EVCG Extended Validation Certificate Guidelines

OCSP Online Certificate Status Protocol

OID Object IDentifier

ovcC Organizational Validation Certificate

PIN Personal Identification Number

PKI Public Key Infrastructure

SSL Secure Socket Layer

TLS Transport Layer Security

TSP Trust Service Provider

QCP-I Policy for EU qualified certificate issued to a legal person

QCP-l-gscd | Policy for EU qualified certificate issued to a legal person where
the private key and the related certificate reside on a QSCD

QCP-n Policy for EU qualified certificate issued to a natural person

QCP-n-gscd | Policy for EU qualified certificate issued to a natural person
where the private key and the related certificate reside on a
QSCD

QCP-w Policy for EU qualified website certificate issued to a natural or a
legal person and linking the website to that person

QSCD Quialified electronic Signature/Seal Creation Device

ASN.1 Abstract Syntax Notation 1

UN United Nations

IETF Internet Engineering Task Force

QC Qualified Certificate

QSCD Qualified electronic Signature/Seal Creation Device

URL Uniform Resource Locator
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2 Kozzétételre és tanusitvanytarra vonatkozé felelésségek

2.1 Adatbazisok és tanusitvanytar

Szolgaltaté koteles a tanusitvanyokra vonatkozé kilénbdzé informacidk (szabalyzatok,
tanusitvanyok, érvényességi informaciok) nyilvanossagra hozatalara vonatkoz6 adatokat a
szabalyzataban ismertetni, és ezt a szabalyzatot k6zzé tenni.

2.2 A tanusitvanyokra vonatkozoé informaciok kozzététele

A bizalmi szolgaltaté a tanUsitvanyokat koteles kdzzétenni az Ugyfelek és Erintett felek
szamara. igy kilénosen:

e A tanusitvany el6allitasat kovetéen a teljes és pontos tanusitvanyt a Végfelhasznald
rendelkezésre kell bocsatania.

e A végfelhasznal6i tanusitvanyok csak akkor publikalhaték, amennyiben a
végfelhasznalé ehhez hozzajarul.

e A tanusitvany hasznalataval kapcsolatos kikotéseket és feltételeket az érintett felek
szamara elérhet6vé kell tennie nyilvanosan és nemzetkdzi szinten;

e A tanusitvany kapcsan alkalmazando kikotéseknek és feltételeknek azonosithatonak
kell lenniuk;

e A publikalt tanusitvanyokat és a kikotéseket szolgaltatonak folyamatosan elérhetévé
kell tennie. Szolgaltatbnak mindent meg kell tennie annak érdekében, hogy ezek az
informaciok ne legyenek hosszabb ideig elérhetetlenek, mint ahogy azt a
szolgaltatasi szabalyzataban jelezte.

e SSL tesztelési célokra visszavont, lejart és érvényes tanusitvanyokat

A kikotéseket és feltételeket az RFC 3647 szerinti tartalommal és strukturaban kell
koézzétenni. A szolgaltatasi szabalyzat 4.2. fejezetének tartalmaznia kell, hogy a Szolgaltaté
a CAA Rekordokat fellilvizsgalja-e, és ha igen, akkor milyen eljarassal dolgozza fel a domain
neveket. Szolgaltatonak ezen tevékenységét - ha végez ilyet - naploznia kell.

2.3 Kozzététel idopontja és gyakorisaga

Szolgaltaténak a Kikotéseket és feltételeket, illetve azok ujabb verzidit a hatalyba Iépésiket
megel6z6en kozzé kell tennie. A korabbi verzidkat az érvényességuk véget kovetben is
mindaddig kdzzé kell tennie, ameddig az az alapjan kibocsatott tanusitvanyok még
érvényben vannak.

A szolgaltatonak legaldbb évente felul kell vizsgalnia a hitelesitési rendjét és szabalyzatait,
szukség esetén modositva azokat.

2.4 Tanusitvanytar elérésének szabalyai

A szolgaltatonak a tanusitvanytarat és Kikotéseket és feltételeket nyilvanossan elérhetévé
kell tennie olvasasi jogosultsaggal.
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3 Azonositas és hitelesités

3.1 Elnevezések

A tanusitvany Kibocsatoé azonositd (Issuer) és Alany azonositdé (Subject) mezdi feleljenek
meg az ITU-T X.509, RFC 5280 és a ETSI EN 319 412 ajanlasok név formatum
elGirasainak.

3.1.1 Névtipusok

Szolgaltatébnak a tanusitvanyok Subject mez8inek képzése esetében az RFC 5280
szabvanynak megfeleléen az X.500 distinguished name el6irasait kell kdvetni (email cimek
esetén az RFC-822 el6irasait). Ezen belul tobbfajta névtipust kulonboztethet meg a
végfelhasznal6i tanusitvanyok esetén (lasd az 1.2.1 masodlagos hitelesitési rend Alany
attributumat a névtipusok tekintetében, valamint a Szolgaltatasi Szabalyzat 7. fejezetét a
kitdltésiik modjara vonatkozoan).

3.1.2 A nevek értelmezhet6sége
Természetes személyek szamara kibocsatott tanusitvany Subject mezdjének a kdvetkezd
adatokat kell tartalmaznia kell:

e countryName (Orszagkod);

e givenName+surname vagy pseudonym (Vezeték és Csaladnév vagy Ainév)

e commonName (Név)

Ezen kotelez6 mez8kbdl csak egyet szabad feltlintetni. Pseudonym alkalmazasa esetén a
givenName+surname mez6k nem kerulhetnek feltintetésre.

Jogi személyek szamara kibocsatott tanusitvany Subject mezdjének a kovetkezd adatokat
tartalmaznia kell:

e countryName (Orszagkod);

e commonName (Név)

A tanusitvanyban szerepl6 természetes és jogi személy nevét kdzhiteles nyilvantartasban,
annak hianyaban hivatalos azonosité dokumentumban, illetve az alapité okiratban szerepl6
irasmaoddal kell feltlintetni.

Amennyiben a tanusitvany Alanyaként jogi személy keril feltlintetésre (természetes személy
mellett vagy helyett), akkor kotelezéen szerepelnie kell az organizationldentifier mezdnek, a
jogi személy egyedi azonositéjat tartalmazva. A mezdben egy hivatalos nemzeti vagy mas
azonosité rendszerben kapott egyedi azonosité szerepelhet kotott formatumban, amelyet az
ETSI EN 319 412-1 5.1.4 definial (REFCO-szervezetazonosité formaban szerepel, ahol a
REF és CO helyére harom és két karakter kerul az aldbbiak szerint).

Kitoltése:
1. Ha a szervezet rendelkezik adoszammal, az alapjan kell kitolteni a mez6t: magyar
addészam esetén "VATHU", EU-s addészam esetében “VATEU” értékkel.
2. Ha el6z6 pont nem alkalmazhato, akkor Cégjegyzékszammal "NTRHU" értékkel.
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3. Ha el6z8 pontok nem alkalmazhatdk, akkor nemzeti bejegyzett séma alapjan
"XX:HU" értékkel, amelyben az ,XX” a nemzeti vagy EU-s azonositasi séma két
karakteres jeldlése.

4. Ha el6z6 pontok nem alkalmazhatok, akkor mas egyedi hivatalos azonositd is
alkalmazhaté.

5. Ha egyik emlitett azonosité sem all rendelkezésre, az alapitd okirat azonositdja és az
alapité jogszabaly megnevezése is kerilhet ide.

Mas orszagok azonositérendszerei esetében az ISO 3166 szerinti orszagkdd alkalmazandé
a HU orszagkod helyett.

Amennyiben Subject/Serialnumber mez6 tartalma egy hivatalos (okmany alapjan ellenérzott)
nemzeti azonositd, azt szabvanyos formatumban javasolt kitdlteni. A mezd az utlevél,
személyi igazolvany, jogositvany, adészam és mas, egyedi azonositorendszerek alapjan
kerulhet kitoltésre, az ETSI EN 319 412-1 5.1.3-nak megfeleléen.

Ezek szerint, amennyiben nemzeti azonositd kertl feltlintetésre, annak kotelezé formatuma:
<REF>HU-<igazolvanyszam>, ahol a <REF> helyére harom karakter kerul a kdvetkez6k
szerint:

e "PAS" utlevélszam esetében

e "IDC" személyi igazolvany vagy jogositvany szamanak esetén

e "TIN" addazonosito jel esetében

Egyedi azonositérendszerek esetén szintén javasolt a szabvany szerinti forma hasznalata,
ahol a <REF> helyére ,XX:” formatumu karaktersorozat kerul, amelyben az ,XX” a nemzeti
vagy EU-s azonositasi séma két karakteres jelolése.

Amennyiben a tovabbi serialnumber mez& nem a fenti igazolvanyok alapjan kerul kitoltésre,
formai el6iras nincs, kivéve a kilon targyalt eseteket.

3.1.3 Alnevek hasznalata

A szolgaltatdé természetes szemeélyek részére kiadhat alneves tanusitvanyt is. Igénylének
rendelkeznie kell az Eléfizeté hozzajarulasaval az alkalmazott Alnévhez.

Alneves Tanusitvany esetén a “Common Name” és "Pseudonym" mezék megegyez6é modon
tartalmazzak az alnevet.

A Szolgaltatd az egyes személyeket vagy csoportokat esetlegesen sértd (pl. joizlést,
szemérmet, etnikai hovatartozast sért6) alnevek és egyéb adatok alkalmazasat elutasithatja.

3.1.4 A kulonbdz6 elnevezési formak értelmezési szabalyai

Az azonositék értelmezése tekintetében az Erintett feleknek a jelen dokumentumban leirtak
alapjan kell eljarniuk (lasd kildndsen a 7. fejezetet). A Kibocsato és Alany megkulénboztetd
név mezéket (Distinguished Name) az X.500 szabvany és az ASN.1 szintaxis szerint kell
értelmezni (lasd RFC 2253 and RFC 2616).
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A Szolgaltatd altal természetes személyek szamara kibocsatott tanusitvanyoknak nem célja,
hogy az Alanyaként megjelolt személyt a tanusitvanyban feltintetett adatok alapjan
azonositani lehessen. Természetes személyeknek kiadott olyan tanusitvanyok esetén,
amelyben jogi személy is megjelenitésre kerilt, nem cél, hogy a természetes személy jogi
személlyel val6 viszonyat vagy képviseleti jogosultsagat a tanusitvany igazolja (hacsak egy
kifejezetten erre vonatkozd szabvanyos jel6lési forma nem kerll alkalmazasra).

Amennyiben a tanusitvanyban foglalt barmely adat értelmezésével kapcsolatban az Erintett
félnek segitségre lenne sziksége, akkor a Szolgaltatoval koézvetlenll is felveheti a
kapcsolatot. A Szolgaltatd ilyen esetben az Ugyfél egyéb adatairdl tébblet tajékoztatast —
feltéve, hogy jogszabaly ezt nem irja el6 — nem adhat, csak a Tanusitvanyban feltliintetett
adatok értelmezését segitd informaciokat szolgaltathat.

3.1.5 A nevek egyedisége

A Bizalmi szolgaltaté tanusitvanytaraban minden Alanynak egyedi névvel (Subject mezd) kell
rendelkeznie, hogy egyértelmlen azonosithaté legyen. Ennek érdekében a bizalmi
szolgaltatdé minden személynek egy, a Szolgaltatd nyilvantartasaban egyedi alanyazonositot
(OID alapu permanentID) ad, melyet koteles szerepeltetni a tanusitvany
Subject/Serialnumber mez6jében (ha az Alany egy személy). Ez az azonosité egyedien
azonositsa a tanusitvanyban szerepl6 természetes személyt vagy annak hianyaban a benne
szerepld jogi személyt, azonban egy ugyfélnek lehessen tdbb azonositéja is. Ezt az
azonositét soha nem kaphatja meg egy masik természetes vagy jogi személy.

Alneves tanusitvanyok esetén az egyediséget szintén biztositani kell, de az itt alkalmazott
alanyazonositonak kildénboznie kell az Ugyfél nem élneves tanusitvanyok esetén
alkalmazott alanyazonositéjatol.

A Bizalmi szolgaltaté e mellett egy tovabbi Subject/Serialnumber mezében mas egyedi
azonositét (pl. személyi igazolvany szam, addészam, szervezeten bellli azonositd) is
feltiintethet (lasd 3.1.2).

3.1.6 Védjegyek elismerése, azonositasa, szerepuk

A jogi személyek részére kidllitott tanusitvanyokban feltiintetheté az Ugyfél birtokaban lévé
DBA vagy Trademark vagy terméknév és termékazonosité is.

Ez szerepelhet a Subject/CN mez&ben vagy a subjectAltName/dirname mez&ben.

Az adatok ellendrzésére vonatkozo elbirasokat lasd a 3.2.2 fejezetben.

3.2 Kezdeti azonositas

Amennyiben a Szolgaltatd még nem ellenérizte vagy a korabbi ellenérzése mar nem nyujt
elegendd biztonsagot, akkor jelen kezdeti azonositasi eljarassal ellendriznie kell az Igényld
személyazonossagat, valamint az El6fizet6 adatait és az azon adatokat, amiket a
tanusitvany Alanyaként fel kivan tlntetni, illetve amelyeket réluk el kivan tarolni. Az
ellendrzéshez hiteles és érvényes hivatalos okmanyokat és/vagy megbizhat6é adatbazisokat
kell felhasznalnia, amelyek kell6 biztonsaggal igazoljak az adatok valédisagat és
érvényességét.
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Az ellen6rzés lehet teljeskori (pl. amennyiben az érintett személy még nem ismert
Szolgaltaté szamara) vagy részleges (amennyiben az érintett egyes adatai szorulnak csak
Ujbdli megerésitésre, pl. egyes dokumentumok érvényességének lejarata miatt).

A Szolgaltatasi szabalyzatnak és Szolgaltatd belsd eljarasrendjének meg kell hataroznia a
részletes eljarast.

A bizalmi szolgaltaté a tanusitvanyba foglalandé adatokat koételes ellenérizni, igy kilondsen
az Alanykeént feltintetésre kerlld (természetes és/vagy jogi) személy azonossagat, a
személyazonossag megallapitasahoz hasznalt azonosité adatok valodisagat és - ha elérhet6
- kdzhiteles vagy mas kdzponti nyilvantartasban foglalt adatokkal valé megegyez&ségét, az
Igényl6é eljarasi jogosultsagat, a tanusitvanyba foglalandé képviseleti jog meglétét, a
tanusitvany altal igazolt cimtartomany (domain) fol6tti rendelkezési jogot, a tanusitvanyban
feltintetendd IP-cim fol6tti rendelkezési jogot, a tanusitvanyba foglalandé szervezeti egység
létezését, a tanusitvanyba foglalandd szabalyozott szakma megnevezése esetén az annak
gyakorlasara valo jogosultsagot.

Ha a tanusitvany Alanya természetes vagy jogi személy az ellenérzés a kdvetkezé6 modon
valésulhat meg:

[NCP és NCP+
e a természetes személynek vagy a jogi személy képviseletre jogosult képviseljének
személyes jelenléte utjan; vagy
e tavolrdl, olyan elektronikus azonositd eszkdz hasznalataval, amely tekintetében
biztositottak a természetes személynek vagy a jogi személy képviseletre jogosult
képviseldjének személyes jelenlétét, és amely megfelel a 2015. évi CCXXII. térvény
8. cikkben a ,jelentdés”, illetve a ,magas” biztonsagi szintre vonatkozdan
meghatarozott kdvetelményeknek, vagy
e fokozott biztonsagu elektronikus alairds vagy fokozott biztonsagu elektronikus
bélyegzb a) vagy b) ponttal 6sszhangban kibocsatott tanusitvanyaval; vagy
e személyes jelenléttel egyenértékl biztositékot nyujtd, nemzeti szinten elismert egyéb
azonositasi modszerek alkalmazasaval, aminek egyeneértékliségét
megfeleléségértékeld szervezet igazolja.]
]
[LCP és LCP+: Az Igényl6 a Szolgaltatonal tavolrdl (pl. elektronikus uton, levélben, faxon) is
eljarhat. A Szolgaltatbnak ez esetben is egyértelmien azonositania kell az Igénylé
szemeélyét.]

Szolgaltatd korlatozhatja az altala elfogadott elektronikus alairasok és bélyegzdk korét.

Ha a tanusitvany Alanya nem természetes személy, a bizalmi szolgaltaté legalabb az Alany
tanusitvanyba foglalt teljes nevét és egyedi azonosité adatat ellendrzi. Ha a tanudsitvany
Alanya Magyarorszagon bejegyzett személy, a Bizalmi szolgaltatdo ezen adatok valodisagat
és hatalyossagat koOzhiteles nyilvantartas tartalma alapjan, vagy ha ilyen kozhiteles
nyilvantartas nincsen, a bejegyzést igazol6 kdzokirat alapjan ellenérzi.
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Ha a tanusitvany Alany nevében a Bizalmi szolgaltatdo el6tt képvisel6 jar el, vagy a
tanusitvany teljes vagy részleges képviseleti jogot vagy ekként is értelmezhet6 jogviszonyt is
tartalmaz (a tovabbiakban egytitt: képviseleti jog), a bizalmi szolgaltaté koteles a tanusitvany
kibocsatasa elétt a képviseleti jog fennallasardl és annak a tanusitvanybdl kiolvashato
tartalmarol jogszabaly, kozhiteles nyilvantartas, létesité okirat vagy ezek hianyaban
meghatalmazas alapjan meggy6zédni és az ellenérzés eredményét rogziteni.

A szolgaltatas igénybevevdje Szolgaltaté vagy annak munkatarsa, Szolgaltatoi partnere csak
akkor lehet, ha szolgaltaté a szabalyzataban ezt kifejezetten lehetévé teszi.

A Szolgaltatonak az adatok ellenérzésére hasznalt informacidkat (mint pl. dokumentumok
tipusa, azonositészama, érvényessegi ideje), valamint az Eléfizetd eléréséhez szikséges
adatokat (pl. postacim, telefonszam) el kell mentenie. Egyéb, az Ugyfél és Igénylé
azonositasahoz és a kapcsolattartashoz nem sziikséges informaciokat nem tarorlhat (az
adatkezeléssel kapcsolatosan lasd 9.3 és 9.4 fejezeteket).

3.2.1 A magankulcs birtoklasanak igazolasa

Amennyiben nem a Bizalmi szolgaltaté generalja a végfelhasznaloi kulcspart, akkor meg kell
gy6zédnie arrdl, hogy a szamara atadott nyilvanos kulcshoz tartozé magankulcsot az Ugyfél
birtokolja.

Amennyiben a végfelhasznaléi kulcspart Szolgaltaté generalta, a magankulcs Atvevének
torténd atadasat és Atvevd azonositasat Szolgaltaténak irasban kell régzitenie, amennyiben
Atvevé és Igényl6 eltéré személyek, illetve az Igénylés és az Atvétel idében elvalik.

3.2.2 Szervezet azonossaganak hitelesitése

Amennyiben a tanusitvanyban egy jogi személy kertl feltiintetésre (akar a CN, az O vagy
OU vagy mas mez&kben), akkor a 3.2 szerint azonositani kell és ellendrizni kell az adatait,
kulonds tekintettel a tanusitvanyban feltintetendé nevére és cimére. Igénylének
rendelkeznie kell a jogi személy nevében valo6 eljarasi jogosultsaggal (képviseleti jog vagy
képviseld altali felhatalmazas utjan). A képviseleti jogot hiteles okmannyal vagy megbizhat6
adatbazisban ellenérizni szikséges.

A jogi személy adatainak ellenérzésére lehet6ség szerint kozhiteles adatbazist kell
felhasznalni. Amennyiben ez nem elérhetd, akkor felhasznalhaté mas megbizhatd,
rendszeresen frisssitett adatbazis vagy a személy székhelyének felkeresése. A cim
elendrzésére bankkivonat, k6zmlszamla, hivatalos ad6zasi okmany vagy mas dokumentum
is felhasznalhato.

Amenyiben a tanusitvany Alanyaként egy eszkdz, rendszer vagy termék neve, illetve
azonositdja vagy DBA / Védjegy vagy mas egyedi elnevezés kerul feltintetésre (6nalléan
vagy egy természetes vagy jogi személy mellett), akkor a 3.2-ben irtakon tul meg kell
gy6zédni arrdl, hogy az Ugyfél jogosan birtokolja a nevet és azonositét, s az nem
megtévesztd (amennyiben ezek értelmezhetbéek). Az ellenérzésnek hivatalos
dokumentumon, megbizhaté adatforrason, az azonositét kezelé hivatalos szervvel vald
egyeztetésen vagy mas megbizhaté adatforrason kell alapulnia, amely igazolja a
névhasznalat jogossagat.
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llyen esetben, amennyiben az Alany adataként orszag is megnevezeésre kerul, s a mogotte
allo természetes vagy jogi személy nem ismert, akkor a szolgaltatbnak az orszagot az
eszk6zhoz tartozé domain név vagy IP cim szerint kell ellenériznie.

[PTC]

Amennyiben a tanusitvany Alanyaként (Subject vagy SAN mezdk) domain név vagy IP cim
kerul feltintetésre, a Szolgaltatonak ellenériznie kell, hogy El6fizeté a domain név / IP cim
felett kontrollal bir.

Amennyiben a domain név wildcard karaktert tartalmaz, akkor az Eléfizetéi kontrollnak a
teljes wildcard feletti domain névre ki kell terjednie. Kilonds korultekintéssel kell eljarni olyan
esetekben, ahol a wildcard k6z6s hasznalatu domain nevekre vonatkozik.

Amennyiben Eléfizetdé nem kontrollalja egyedil a domain nevet, akkor a tanusitvany
kiallitasat vissza kell utasitani.

Miel6tt Szolgaltaté barmilyen adatforrast megbizhaté adatforrasként kezd el alkalmazni,
ertékelnie kell annak megbizhatésagat, pontossagat, és a modositasnak vagy hamisitasnak
valo ellenallasat. Szolgaltaténak figyelembe kell venni a kdvetkezéket az értékelése soran:

A biztositott informaciok szarmazasi ideje,

Az informacioforras frissitési gyakorisaga,

Az adatszolgaltatd és az adatgydjtés célja,

Az adatok nyilvanos elérhet6sége,

Az adatok meghamisitasanak vagy megvaltoztatasanak relativ nehézsége.

aprwpdne

Szolgaltaté (vagy tulajdonosa, leanyvallalata) altal fenntartott adatbazis nem mindsiil
megbizhaté adatforrasnak, ha az elsédleges célia a 3.2 fejezet szerinti hitelesitési
kovetelmények teljesitése céljabdl vald informaciogydijtés.

3.2.3 Természetes szemeély azonossaganak hitelesitése

Amennyiben a tanusitvanyban egy természetes személy kerll feltlintetésre, akkor a 3.2
szerint azonositani kell és ellenérizni kell az adatait, kilonds tekintettel az egyértelmi
szemeélyazonositd adataira (pl. név, szlletési adatok, anyja neve).

Amennyiben a természetes személy egy jogi személlyel egyutt kerul a tanusitvanyban
feltintetésre, akkor a jogi személy képviseldjének hiteles igazolasa szilikséges a
természetes személy szerepeltetéséhez (lasd 3.2.2).

Az eljarasban részt vevd természetes személyek azonossagat személyes megjelenés vagy
kapcsolat esetén hivatalos személyazonosité okmany fényképe alapjan ellendrizni kell.

Az Ugyfél, Igénylé és Atvevé altal biztositott adatok valédisagat (kézi vagy elektronikus)
aladirasukkal el kell ismernilk. Az elfogadott elektronikus alairasok korét Szolgaltatd
korlatozhatja. Az Ugyfél, Igényld és Atvevd nyilatkozatain szereplé alairasok valodisagat
szolgaltatonak ellenériznie kell, kézi alairasok esetén hivatalos személyazonosité okmanyon
szerepld vagy személyesen felvett alairasminta alapjan.
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A szolgaltatd a tanusitvanyban feltlintetésre kerlld természetes személy Alany
személyazonossagat az Nytv. hatalya ala tartozé természetes személyek esetében ezt az
Nytv. szerinti személyazonossag igazolasara alkalmas hatésagi igazolvany alapjan kell
elvégezze. Egyuttal koteles a személyazonossag igazolasara hasznalt hatésagi igazolvany
érvényesseget és az igazolvanyban foglalt adatok egyezését a megfelel kdzhiteles hatdsagi
nyilvantartasban is ellendrizni.

Az Nytv. hatalya ald nem tartozé természetes személy esetén a személyazonossagot
els6sorban az Szmtv. és a Harmtv. szerinti Gti okmany alapjan kell ellenérzni. A
szemeélyazonossag megallapitasara hasznalt okmany érvényességét (hitelességét), valamint
az abban hasznalt adatok és a rajuk vonatkozd kdzponti nyilvantartas egyez6ségét
ellenérizni kell. Ha ilyen nyilvantartdas nem érhet6 el, a bizalmi szolgaltato szamara nem
hozzaférheté vagy a hozzaférés és ellenérzés koltsége aranytalanul magas, a bizalmi
szolgaltatd ezt a tényt rogziti, és az egyéb rendelkezésére allé bizonyitékok alapjan donthet
arrél, hogy az adott tandsitvanyt Ugyfél részére kibocsatja-e.

3.2.4 Nem ellen6érzott alany informaciok

A Bizalmi szolgaltaté altal kibocsatott Tanusitvany Alanyaként csak olyan adatok kerllhetnek
feltintetésre, amelyeket a Szolgaltaté ellenérzoétt, vagy amelyek valddisagarol az Eléfizetd
irasban, blntet6jogi felelésségének tudataban nyilatkozott.

3.2.5 Jogok, felhatalmazasok ellendrzése

Amennyiben Eléfizeté nem a sajat nevében jar el Szolgaltatd elétt (pl. Igényléként vagy
Atvevéként), hanem meghatalmazotton keresztiil, akkor Szolgéltatdnak minden esetben
egyértelmiien azonositania kell a meghatalmazott személyét (lasd 3.2.2) és ellenériznie kell
az Eléfizeté nevében torténd eljarasi jogosultsagat a Szolgaltatoé elétt, az adott eljaras (pl.
tanusitvanyigénylés, felfliggesztés, visszaallitas és visszavonas) kapcsan. Jogi személy
neveben csak a képviseletre jogosult adhat meghatlamazast képvisletre.

A meghatalmazas hitelességét (lasd 3.2.2) és érvényességét ellenbrizni szikséges.
Meghatarozott idére adott meghatalmazasok esetén minden felhasznalas esetén ellendrizni
kell a lejarati idépont meg nem haladasat, valamint (jogi személyek esetén) a meghatalmazé
képviseleti joganak fennalasat.

3.2.6 Egyuttmikodési kepességre vonatkozo kovetelmények

A Bizalmi szolgaltatd a szolgaltatasnyujtasa soran egyuttmikodhet mas bizalmi
szolgaltatokkal, akik magukra kotelez6 érvénylinek ismerik el jelen Hitelesitési rend
kévetelményeinek betartasat.

A Bizalmi szolgaltaténak kézzé kell tennie minden kereszthitelesitett tanusitvanyt, amely
Alanyaként vagy kibocsatojaként szerepel.

3.3 Azonositas és hitelesités tanusitvanykezelési eljaras igénylése
esetén

Olyan eljaras esetén, ami Uj tanusitvany kibocsatasat eredményezi az Igénylét legalabb
fokozott biztonsagu érvényes elektronikus alairasaval vagy felhasznaldneve és jelszava
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megadasaval vagy a 3.2 fejezetben ismertetett Kezdeti azonositasi eljaras szerint kell
azonositania Szolgaltatonak.

Amennyiben az igénylés Uj alairé vagy bélyegz6é nyilvanos kulcsot tartalmaz, akkor az
Igénylésnek tartalmaznia kell annak bizonyitékat is, hogy a nyilvanos kulcs magankulcs
parjat a Végfelhasznalé birtokolja (pl. alairé kulccsal torténd alairast).

[DVCP, OVCP, IVCP: Amennyiben Ugyfél vagy Igénylé valamely dokumentuma (ami alapjan
a tanusitvanyba vagy Szolgaltatd belsd nyilvantartdsaba kertlt valamely adata, illetve ami
alapjan azonositva lett) 39 honapnal korabban lett ellenérizve, akkor azt a Szolgaltatonak
ujra kell ellenériznie.]

3.3.1 Azonositas és hitelesités érveényes tanusitvany esetén

A még érvényes Tanusitvanyra vonatkozo, ahhoz tartozd6 nem kompromittalédott
magankulccsal aladirt érvényes igényléseket tovabbi ellen6rzés nélkil automatikusan
elfogadhatja a Bizalmi szolgaltaté.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén
Lasd a 3.3 szerinti elbirast.

3.4 Azonositas és hitelesités tanusitvany felfliiggesztési és
visszavonasi igénylés esetén

A szolgaltatdé a visszavonassal vagy felfliggesztéssel érintett tanusitvannyal alairt kérelmet

nem fogadhat el.

Olyan eljaras esetén, ami a tanusitvany allapotat megvaltoztatja, de Uj tanusitvany
kibocsatasat nem eredményezi az Igényl6t legalabb egy kddszéval vagy felhasznaldneve és
jelszava megadasaval kell azonositani.

4 Tanusitvany életciklus kovetelmények

A Bizalmi szolgaltaté a Szolgaltatasi szabalyzatdban korlatozhatja a tanusitvany meguijitas,
kulcscsere és tanusitvanymaoédositas szolgaltatdsokkal tamogatott tanusitvanytipusok koérét.

4.1 Tanusitvanyigénylés

Uj tanusitvany kiadasahoz Igénylének Tanusitvanyigénylést kell benyuijtani Szolgaltaté felé.
A Tanusitvanyigénylés alapjan a Bizalmi szolgaltatonak el kell késziteni az Alannyal és
El6fizetbvel kotendd szolgaltatasi szerz6dést, amit sajat vagy képviseldje alairasaval
hitelesitve el kell juttatni a Szolgaltaté szamara. A szerz6désnek tartalmaznia kell az Igénylé
és Eléfizetd nyilatkozatat arra vonatkozéan, hogy koételezettségeiket megismerték és azok
betartasat vallaljak. Szolgaltatonak a szerz8dést nem kell alairni, a szerz6dés elfogadasat az
érintett tanusitvany kibocsatasaval jelzi.

A Bizalmi szolgaltatdo koteles a szezb6dést a tanusitannyal kapcsolatos adatokkal egyutt
meg©drizni.
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A Bizalmi szolgaltatonak a szolgaltatasi szerz6dés megkdtését megeléz&en tajékoztatnia kell
Igényl6t a szolgaltatas nem mindsitett voltarol, a tanusitvany hasznalataval kapcsolatos
kikotésekrél és feltételekrdl, valamint a kapcsol6dd jogszabalyokrél. A tajékoztatast és a
hozza tartozé dokumentumokat honlapjan meg kell jelenitse elektronikusan alairt formaban,
valamint a szerzédéskotést kovetben tartdés adathordozén elérhetévé kell tennie a
szolgaltatasi szerz6dést, a hitelesitési rendet és a szolgaltatasi szabalyzatot.

4.1.1 Ki nyujthat be tanusitvanyigeénylést?

Tanusitvanyigénylést a Szolgaltaté rendszerében regisztralt Igénylék tudnak benyujtani.
Amennyiben az Igénylé nem a sajat nevében jar el, akkor El&fizeté felhatalmazasaval kell
birnia.

Szolgaltatd  kockazatlistat  kezelhet ~azon  személyekrél, akik esetében a
tanusitvanyigényléssel kapcsolatos kockazatokat tart nyilvan, valamint kilsé adatforrasokat
is felhasznalhat kockazatériékeléshez. Szolgaltatd a kockazatértékelés alapjan
visszautasithatja a tanusitvanyigényléseket.

4.1.2 Az igénylés folyamata és a résztvevok feleléssége

Bizalmi szolgaltatbnak a 3. fejezetben irtak szerint meg kell gy6zbédnie Igényld
személyazonossagarodl, eljarasi jogardl, valamint az Igénylésben szereplé adatok
megfeleléségérél.

Igényld és Ugyfél adjon meg minden sziikséges informaciét az azonositasi és ellenérzési
eljarasok lefolytatdsahoz. A Bizalmi szolgaltatonak nyilvantartasba kell vennie az Igényl6 és
Ugyfél azonossagara vonatkozo, a szolgaltatds nyljtasahoz és a kapcsolattartashoz
szukséges minden informaciét, valamint az Igényl6 altal alairt szolgaltatasi szerzédést.

A nyilvantartasba vett adatokat meg kell érizni legalabb a hatalyos jogszabalyokban el&irt
id6tartamig.

A szolgaltatasi szerz6désnek tartalmaznia kell a kovetkezdket:
e |gényld nyilatkozatat arrél, hogy a tanusitvanyigénylésben megadott adatok teljesek
€s pontosak;
Azt, hogy hozzajarul-e a Tanusitvany kézzétételéhez;
Nyilatkozatat arrél, hogy a Tanusitvanyban feltiintett adatok jogos felhasznaldja, s
azok mas érdekeit nem sértik.

4.2 Tanusitvanyigénylések feldolgozasa

4.2.1 Azonositas és hitelesités
Lasd a 3.2 fejezetet.

Az Azonositasi és hitelesitési feladatokat végrehajthatja a Szolgaltaté vagy a Szolgaltaté

megbizasabdl eljaro, a Szolgaltatd szabalyzata szerint mik6dé Regisztracios Egység.
Szolgaltaténak a Regisztracidos Egységet megbizhaté mdédon hitelesiteni kell.
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A tanusitvanyigénylésnek tartalmaznia kell az 6sszes tanusitvanyban megjelend Alany
informaciot, valamint az 6sszes tovabbi informaciot, amire Szolgaltatdbnak szikséges van
annak érdekében, hogy szabalyzatainak megfeleléen tudja kiadni a tanusitvanyt. Abban az
esetben, ha a tanusitvanyigénylés nem tartalmazza az Osszes szikséges informaciot
Szolgaltaténak be kell szerezni a hianyz6 adatokat az lgényl6tél vagy megbizhatd, figgetlen
forrasbdl, amelyeket Igénydének meg kell erésiteni.

Szolgaltatdbnak dokumentalt folyamatot kell 1étrehozni és kdvetni minden a tanusitvanyba
foglalandé adat ellenérzésére, tovabba a kiemelt kockazatu tanusitvanykérelmek
azonositasara és kiegészitd ellenérzési eljarasara.

[PTC: A tanusitvanyigénylésnek tartalmaznia kell legalabb egy FQDN-t vagy IP-cim-et, ami a
tanusitvany subjectAltName kiterjesztésébe foglalando.]

4.2.2 Tanusitvanyigénylések elfogadasa vagy visszautasitasa

A Bizalmi szolgaltaténak vissza kell utasitani azon Tanusitvanyigényléseket, amelyek
megfeleléségét nem tudja teljeskorien ellendrizni.

A Bizalmi szolgaltatd sajat hataskorében, kulon indoklas nélkul donthet az igényelt
Tanusitvany kiadasanak megtagadasarol, melyrdl tajékoztatja Igénylét.

[PTC: Szolgaltatonak vissza kell utasitani azon Tanusitvanyigényléseket, amelyek olyan
gTLD-khez tartoznak, amelyeket az ICANN megfontolas alatti fazisban tart.]

4.2.3 A tanusitvanyigénylés feldolgozasanak idGtartama

A Bizalmi szolgaltatdonak a Szolgaltatasi szabalyzatban meg kell hataroznia, hogy milyen
hataridén belll vallalja az elfogadott Tanusitvanyigénylések feldolgozasat.

4.3 Tanusitvany kibocsatasa

A Bizalmi szolgaltatdé csak a Tanusitvanyigénylés elfogadasa utan allithatia ki a
Tanusitvanyt. A tanudsitvanykibocsatasi eljarasnak biztonsagosan kell koét6édnie a
regisztracios, igénylési és életciklus menedzsment eljarasokhoz, beleértve az Ugyfél vagy a
Szolgaltaté altal generalt nyilvanos kulcs alkalmazasat. A kidllitott Tanusitvany csak az
Tanusitvanyigénylésben megadott és az elbiralas soran a Bizalmi szolgaltato altal ellen6rzott
adatokat tartalmazhat.

A Gyokér hitelesitd egység altali tanusitvanykibocsatas

A Gyokér hitelesitd egység altal térténd tanusitvanykibocsatas csak a szolgaltatasi
szabalyzat altal felhatalmazott szolgaltatéi munkatarsak két személyes kontrolljaval
valésulhat meg.

4.3.1 A Bizalmi szolgaltato tevékenysege a tanusitvany kibocsatas soran

A Szolgaltatébnak Dbiztositani kell a tanusitvanyok kibocsatasanak biztonsagat,
megakadalyozva a tanusitvanyok hamisithatosagat.

A gyokér hitelesitd egység altal torténd tanusitvanyok kibocsatasat egy, a Szolgaltaté altal
felhatalmazott természetes személynek kell kezdeményezni.
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4.3.2 Ertesités a tanusitvany kibocsatasarol

A Bizalmi szolgaltaté a Tanusitvany kibocsatasardl értesitse a Végfelhasznalot a
tanusitvanyban megjeldlt vagy kulon felvett email cimen, és tegye lehetévé szamara a
Tanusitvany atvételét.

4.4 Tanusitvany elfogadasa

4.4.1 A tanusitvanyelfogadas maddja

A Szolgaltaté altal kiallitott tanusitvanyok tartalmat az Ugyfélnek ellenérizni kell és el kell
azokat fogadnia az elsé hasznalatot megel6z8en. Hibas tanusitvanyt az Ugyfélnek -
megfelel6 indoklassal - vissza kell utasitania és annak (illetve a hozza tartozo
magankulcsnak) a hasznalatat nem szabad megkezdenie. Az elfogadas megvaldsulhat
direkt és indirekt médon egyarant.

4.4.2 A tanusitvany kozzététele

El6fizetd vagy Igénylé hozzajarulasa esetén a kidllitott tanusitvanyt a szolgaltaté koteles
nyilvanossagra hozni a nyilvanos tanusitvanytaran keresztul.

4.4.3 Tovabbi szerepldk értesitése a tanusitvany kibocsatasrol
Nincs kikotés.

4.5 Kulcspar és tanusitvany alkalmazhatésaga

4.5.1 A magankulcs és a tanusitvany hasznalata

Az Végfelhasznalo

e a tanusitvanyahoz tartoz6 magankulcsat kizardlag a tanusitvanyban jeldlt
felhasznalasi célnak megfeleléen hasznalhatja fel ("kulcshasznalat" és "kiterjesztett
kulcshasznalat" mezdk szerint);

[NCP+: a magankulcsot kizarolag az Ugyféleszkézon alkalmazza]
lejart érvényességli, visszavont, vagy felfiggesztett tanusitvanyhoz tartozé
magankulcsot nem hasznalhat fel;

e koteles gondoskodni magankulcsanak és az aktivalé adatanak megfeleld védelmérél,
elkerilve azok illetéktelen hasznalatat;

e amenyiben a magankulcsrél masolatot készit, akkor azt ugyanolyan gondossaggal
kell kezelje, mint az eredeti példanyt;

e azonnal értesiti a szolgaltatét, amennyiben az alaibbi esetek valamelyike
bekovetkezik a tanusitvany érvényességének vége elbtt, s egyuttal azonnal
beszinteti a magankulcs alkalmazasat, kivéve az adatvisszafejtés miveletet:

o a magankulcs elvesztése, ellopasa, kompromittalédasa,

o a magankulcs feletti kizairdlagos kontroll elvesztése, pl. az aktivialasi adat
kompromittalédasa miatt,

o a tanusitvanyban feltlintetett adatok pontatlansaga vagy valtozasa;

e a szolgaltatoéi kulcs kompromittalodasa esetén beszinteti a magankulcs és a
tanusitvany alkalmazasat;

e a magankulcshoz tartoz6é tanusitvany érvényessége végén vagy visszavonasa
esetén a magankulcsot, s annak barmilyen masolatat visszaallithatatan moédon torli.
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A magankulcs a Végfellhasznald kizarélagos befolyasa alatt kell alljon.

A hasznalat soran be kell tartani az 1.4. fejezetben leirt korlatozasokat.

4.5.2 Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A Szolgaltaténak a szolgaltatasi szabalyzataban kézzé kell tennie azokat az eljarasokat és
feltételeket, amelyek kdvetésével és betartasaval az Erintett Felek megbizhatnak a
tanusitvanyokban.

4.6 Tanusitvanymeguijitas

Szolgaltatébnak a tanusitvanyok egyszerisitett kiadasa érdekében Tanusitvanymegujitasi
szolgaltatast kell nydjtania.

Tanusitvanymegujitast a Bizalmi szolgaltatd sajat hataskorben is végrehajthat, valamint az
Ugyfél is kezdeményezheti. Az Ugyfél jogosult tandsitvanya megujitasat igényelni,
amennyiben annak lejarata 30 napon belll esedékes.

4.6.1 A tanusitvanymeguijitas korulményei

Az eliaras - Ugyfél igénylése esetén - egy az eljarasra vonatkozé igény Bizalmi
szolgaltatohoz torténd beérkezésével kezdddd és egy uj végfelhasznaloi tanusitvany
kibocsatasaval, illetve nem megfelel6 igénylés esetén az igénylés visszautasitasaval zarédo
folyamat.

Amennyiben a Szolgaltaté az uj tanusitvanyt eltérd szabalyzatok szerint vagy eltérd kiadoval
adja ki, mint amivel az eredeti tanusitvany készult, akkor intézkedni kell, hogy minden Uj
vagy szigorubb elvarasnak is megfeleljen az ujonnan kiadott tanusitvany.

A megujitott tanusitvany kibocsatasakor a Bizalmi szolgaltatbnak a kezdeti
tanusitvanykibocsatas soran alkalmazott modon kell eljarnia a Tanudsitvany el6allitasa,
kozzététele, az Ugyfél és az érintettek értesitése soran.

Az U] tanusitvany kiadasat kovetbéen a Bizalmi szolgaltatd az eredeti tanusitvanyt
visszavonhatja, az eljaras idejére az eredeti tanusitvanyt felfliggesztheti.

4.6.2 Ki igényelheti a tanusitvanymeguijitast?

A Tanusitvanymegujitas a Tanusitvanyigénylés benyujtasaval igényelheté a Szolgaltatonal.
Az igénylésre az jogosult, aki a kezdeti tanusitvanyigénylésre is jogosult. Az igénylés
teljesitését megel6z6en az Igénylét azonositani kell a 3.3. fejezetben megadottak szerint és
tajékoztatni kell a Tanusitvany hasznalataval kapcsolatos kikotésekrél és feltételekrdl, amiket
el kell fogadnia.

A tanusitvany megujitasi igénylésben a Igénylének nyilatkoznia kell, hogy a Tanusitvanyban
szerepl6 adatok még érvényben vannak.
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4.6.3 A tanusitvanymeguijitasi igénylések feldolgozasa
A Bizalmi szolgéltatonak meg kell gy6zédni az Ugyfél altal benyuijtott Tanusitvanyigénylés
feldolgozasakor, hogy
e a benyujtott igénylés hiteles (elektronikusan alairt igénylés esetén érvényes
alairassal rendelkezik);
e Igényld jogosult igénylés benyujtasara az El6fizet6 nevében (kivéve ha az érintett
tanusitvanyhoz tartoz6 magankulccsal van alairva az igénylés);
az igénylés teljes (minden koételezd adata kitoltott) és hibatlan;
az érintett tanusitvany egyértelmlen azonosithato;
az aktualisan elérhetd informaciok alapjan a kiadanddé Tanusitvany tervezett
érvényessége alatt a felhasznalt kriptografiai algoritmusok még hasznalhatdok
lesznek;
a tanusitvany még érvényes (nem jart le, nincs felfuggesztve vagy visszavonva);
a tanusitvanyhoz tartozé6 magankulcs nem kompromittalodott (lgyfélnyilatkozat);
a tanusitvany igénylése soran az adatok ellenérzésére hasznalt dokumentumok még
ervényesek;
a szolgaltatasi szerz6dés még hatalyos;
a mivelet végrehajthato.

Amennyiben a fenti elvarasok nem teljesuinek, akkor az igénylést a Szolgaltatonak vissza
kell utasitania, az Ugyfél pedig a kezdeti tandsitvanyigénylési eljarasban tud Gj tanusitvanyt
igényelni.

A szolgaltatd korlatozhatja az ugyanazon tanusitvanyra vonatkozé megujitasok szamat,
illetve tovabbi elvarasokat hatarozhat meg a megujitas feltételeként.

4.6.4 Az Ugyfél értesitése az uj tanusitvany kibocsatasarol
A 4.3.2 fejezet alkalmazando.

4.6.5 A meguijitott tanusitvany elfogadasa
A 4.4 .1 fejezet alkalmazando.

4.6.6 A meguijitott tanusitvany kozzététele
A 4.4.2 fejezet alkalmazando.

4.6.7 Tovabbi szerepldk értesitése a tanusitvany kibocsatasarol
A 4.4 .3 fejezet alkalmazando.

4.7 Kulcscsere

Szolgaltatbnak a tanusitvanyok érvényességi idején belll torténd alkalmazhatésaga
érdekében Kulcscsere szolgaltatast kell nyujtania.

Kulcscserét a Bizalmi szolgéltatd sajat hataskdrben is végrehajthat, valamint az Ugyfél
indoklas nélkdl is kezdeményezheti. A Szolgaltatonak hivatalbdl kell kezdeményeznie a
kulcscserét, amennyiben a tanusitvanyban szereplé nyilvanos kulcs nem felel meg a
hatalyos jogszabalyi kovetelményeknek, az irdnyadd szabvanyleirasoknak vagy a Bizalmi
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Felligyelet vonatkozé hatalyos hatarozatanak.Kulcscserére sor kerllhet érvényes és
ervénytelen (pl. kulcskompromittalodas miatt visszavonasra kerllt) Tanusitvany esetén
egyarant.

A kulcscsere soran kiallitott uj Tanusitvanyban a Végfelhasznalo nyilvanos kulcsa mellett
valtoznak (példaul tanusitvany sorozatszam és érvényességi idd), illetve opcionalisan
valtozhatnak tovabbi adatok is (példaul egyes Szolgaltatoi adatok, mint az CRL és OCSP
hivatkozasok vagy a Tanusitvany aldirasara hasznalt szolgaltatoi kulcs), de az Ugyfél a
kulcson kivil nem igényelheti mas adat médositasat.

Lasd a 6.2.3 fejezetet, valamint a szolgaltatéi kulcsok cseréjével kapcsolatosan az 5.6
fejezetet.

4.7.1 A kulcscsere korulményei
A 4.6.1 fejezet alkalmazando.

4.7.2 Kiigényelheti a kulcscserét
A 4.6.2 fejezet alkalmazando.

4.7.3 A kulcscsere igénylések feldolgozasa

A 4.6.3 fejezet alkalmazandd, azzal a kilonbséggel, hogy az érintett tanusitvany
érvényessege, illetve a hozza tartozé magankulcs kompromittalodas-mentessége nem
elvaras (kivéve ha az igénylés azzal lett alairva).

Amennyiben a Bizalmi szolgaltatonak a kulcscsere eljaras soran jut tudomasara, hogy a
kulcs kompromittalédott, akkor azonnal intézkednie kell annak visszavonasardl, és ennek
megfelelen elbiralni az igénylést.

4.7.4 Az Ugyfél értesitése az Uj tanusitvany kibocsatasarol
A 4.6.4 fejezet alkalmazando.

4.7.5 A kulcscserével megujitott tanusitvany elfogadasa
A 4.6.5 fejezet alkalmazando.

4.7.6 A kulcscserével megujitott tanusitvany kozzététele
A 4.6.6 fejezet alkalmazando.

4.7.7 Tovabbi szereplOk értesitése a tanusitvany kibocsatasarol
A 4.6.7 fejezet alkalmazando.

4.8 Tanusitvanymodositas

Szolgaltaténak a tanusitvanyok folyamatosan hiteles adattartalma és alkalmazhatésaga
érdekében tanusitvanymaodositasi szolgaltatast kell nydjtania.
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Tanusitvanymodositast a Bizalmi szolgaltaté sajat hataskorben is végrehajthat, valamint az
Ugyfél is kezdeményezheti.

A Bizalmi szolgaltatonak hivatalbdl kell kezdeményeznie a Tanusitvanymodositast,
amennyiben tudomasara jut a Tanusitvanyban szerepld adatokban bekdvetkezett valamilyen
valtozas, beleértve a Tanusitvanyban szerepld valamely sajat adatainak vagy barmely mas
tanusitvanyadat megvaltozasat (pl. jogszabaly-, szabvany- vagy szabalyzatvaltozas
kOvetkeztében). A Bizalmi szolgaltatdé jogosult a végfelhasznaléi tanusitvanyok
kulcscseréjére, ha a Tanusitvanykibocsatasahoz hasznalt szolgaltatoi alaird kulcsat le kell
cserélnie.

A tanusitvanymodositast az Ugyfél akkor igényelheti, ha a tanusitvanyban szereplé adatai
megvaltoznak.

4.8.1 A tanusitvanymodositas korulményei
A 4.6.1 fejezet alkalmazando.

4.8.2 Ki igényelheti a tanusitvanymodositast
A 4.6.2 fejezet alkalmazandd, azzal a kuldnbséggel, hogy az Alany adatok valtozatlan
voltardl szold nyilatkozat értelemszeriien nem vonatkozik a megvaltozott adatokra.

4.8.3 A tanusitvanymodositasi igénylések feldolgozasa
A 4.6.3 fejezet alkalmazando.

A Bizalmi szolgaltatonak az uj Alany adatok valodisaganak ellenérzése soran a
3.2 fejezetben ismertetett Kezdeti azonositasi eljaras szerint kell eljarnia.

4.8.4 Az Ugyfél értesitése az uj tanusitvany kibocsatasarol
A 4.6.4 fejezet alkalmazando.

4.8.5 A médositott tanusitvany elfogadasa
A 4.6.5 fejezet alkalmazando.

4.8.6 A modositott tanusitvany kozzététele
A 4.6.6 fejezet alkalmazando.

4.8.7 Tovabbi szerepldk értesitése a tanusitvany kibocsatasarol
A 4.6.7 fejezet alkalmazando.

4.9 Visszavonas és felfliggesztés

A Bizalmi szolgaltatonak az altala bizalmi szolgaltatas keretében kibocsatott tanusitvanyok
érvényességének kezelésére Allapotvaltoztatasi (tanusitvany-visszavonasi, -felfiiggesztési
és -aktivalasi) szolgaltatasokat kell nyujtania. E miveleteket a Bizalmi szolgaltaté sajat
hataskérben is végrehajthatjia, valamint az Ugyfél és Birdsag vagy hatésag is
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kezdeményezheti. Az Ugyféligények fogadasara a Bizalmi szolgaltatonak folyamatos (7*24
oras) lehet6séget kell biztositani.

4.9.1 A visszavonast és a felfuggesztést indukald korulmeények

A végfelhasznaldi tanusitvanyok visszavonasat vagy felfliggesztését az alabbi kdrilmények
indukalhatjak. Az alabbi esetekben a Szolgaltatonak az Igény beérkezését kdvetd legfeljebb
24 6ran belll vissza kell vonnia vagy fel kell fliggesztenie a tanusitvanyt:

o Ugyfél szabalyos igénylése (Allapotvaltoztatasi igyféligény);

e Ugyfél jelzi a szolgaltatonak, hogy az eredeti tanusitvanyigénylés nem volt
engedélyezett és azt utdlag sem engedélyezi;

Ugyfél kotelezettségeinek be nem tartasa;

a szolgaltatd szabalyzatai és az ASZF altal meghatarozott egyéb kériilmény;

a tanusitvanyban 1évé nyilvanos kulcshoz tartozé6 magankulcs kompromittalodasa;

a tanusitvanyt hitelesité szolgaltatdéi magankulcs kompromittalédasa;

a tanusitvany meguijitasa, modositasa vagy kulcscseréje;

jogszeritlen név- vagy adathasznalat,

a tanusitvanyban hibasan rogzitett adatok vagy az adatok valétlansaga,

megvaltozasa, félrevezetésre alkalmassaga;

Ugyfél nem kérte a tanusitvany aktivalasat a felfliggesztési idén belil;

a tanusitvany rosszhiszem( felhasznalasa;

birésag vagy hatdésag erre vonatkozé jogerés és végrehajthatd hatarozata;

a tanusitvany miszaki jellemz6i a mértékado szakmai ajanlasok alapjan az

elfogadhaténal nagyobb kockazatot jelentenek barmely félnek (pl. kulcshossz

ajanlottnal kisebb mérete);

a szolgaltatasi szerz6dés megszegese vagy megszinése;

a tanusitvany nem a vonatkozé szabalyzatok szerint lett kibocsatva;

a szolgaltaté tudomasara jut, hogy a tanusitvanyban szereplé valamely név (pl.

FQDN) hasznalatara az Ugyfél nem jogosult;

e a szolgaltaté tudomasara jut a tanusitvanyban feltlintetett képviseleti jogosultsag
megszinése;

e amennyiben a tanusitvanyra vonatkozo érvényességi informacids szolgaltatasok
fenntartdsa megsziinik;

e a bizalmi szolgaltatas megsziinése, kivéve, ha a Szolgaltaté korabban gondoskodott
az altala kibocsatott tanusitvanyok vonatkozasaban a CRL és OCSP szolgaltatdsok
fenntartasarol;

e jogszabaly teszi kotelezéveé.

A tanusitvanyok felfiggesztésének lehetséges okai:
e atanusitvany kiadasat kovetd kezdeti felfliggesztés a szallitas biztonsaganak
novelésére;
e a tanusitvany visszavonasat indukalo barmely korulményre vonatkozoé alapos
vélelem.

A Szolgaltatd legfeliebb 7 napon belll koteles intézkedni a koztes hitelesité egység
tanusitvanyanak visszavonasardl az alabbi esetekben:
e akoztes hitelesité egység szabalyos, irasbeli igénylése (Allapotvaltoztatasi
ugyféligény);
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e a kdztes hitelesitd egység jelzi a szolgaltatonak, hogy az eredeti tanusitvanyigénylés

nem volt hiteles és azt utélag sem hitelesiti, illetve engedélyezi;

a tanusitvanyban Iévé nyilvanos kulcshoz tartozé magankulcs kompromittalédasa;

a tanusitvanyt hitelesité szolgaltatéi magankulcs kompromittalédasa;

a tanusitvany rosszhiszemu felhasznalasa;

a tanusitvanyban hibasan régzitett adatok vagy az adatok valétlansaga,

megvaltozasa, félrevezetésre alkalmassaga;

e amennyiben a tanusitvanyra vonatkozo érvényességi informacios szolgaltatasok
fenntartasa megsziinik;

e a tanusitvany muszaki jellemz6i a mértékadd szakmai ajanlasok alapjan az

elfogadhaténal nagyobb kockazatot jelentenek barmely félnek (pl. kulcshossz

ajanlottnal kisebb mérete);

birésag vagy hatdésag erre vonatkozé jogerés és végrehajthatd hatarozata;

a bizalmi szolgaltatas megsziinése;

jogszabaly teszi kotelezbvé;

a szolgaltatoé szabalyzatai altal meghatarozott egyéb kortlmeny.

4.9.2 Allapotvaltoztatasi ligyféligényre jogosultak

A tanusitvanyokra vonatkozo allapotvaltozasi igény benyujtasara az alabbi felek jogosultak:
Ugyfél;

Regisztracios egyseég;

Szolgaltato;

ésszerl ok esetén barmely harmadik fél.

4.9.3 A visszavonasi, felfUggesztési és aktivalasi eljaras

A Bizalmi szolgéltaténak lehetéséget kell biztositania az Ugyfelek szamara a végfelhasznaloi
tanusitvanyok visszavonasara illetve felfliggesztésére. A Szolgaltatdé szabalyzatainak
tartalmaznia kell a visszavonasi, felfiggesztési és a aktivalasi folyamat leirasat, a
tanusitvanyallapot-valtoztatasi igénylésére pedig folyamatos (7x24) Ilehetéséget kell
biztositania.

A Szolgaltatd online tajékoztatia az Ugyfeleket a magankulcs kompromittalédasara,
Tanusitvannyal val6 visszaélésre vagy mas tipusu csalasokra vonatkozo feltételezések
bejelentésének maodjardl.

A visszavonas vagy felfliggesztés vonatkozhat egy végfelhasznaldi tanusitvanyra vagy a
szolgaltatd valamely kdztes hitelesité egységére.

A Bizalmi szolgaltaté nem vonhat vissza vagy fliggeszthet fel egy tanusitvanyt a visszavonas
vagy felfliggesztés kozzétételét megeldzb idére.

A Bizalmi szolgaltatd a szabalyzataiban vagy szolgaltatasi szerz8désben rendelkezik a
tanusitvany eredeti érvényességének lejarta el6tti visszavonasanak illetve felfliggesztésének

jogkovetkezményeir6l.

A tanusitvany Uj statuszanak az intézkedést kovet6en haladéktalanul be kell kerllnie a
tanusitvanytarba (Un. tanusitvanyallapot-adatbazisba), ezzel lehetévé téve a valds ideji
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tanusitvanyallapot-ellenérzést. A  végfelhasznaldi tanusitvany visszavonasat vagy
felfiggesztését kovetd legkésébb 1 déran belll uj visszavonasi lista (CRL) kiadasara is sor
kerill, mely ugyancsak tartalmazza a tanusitvany megvaltozott statuszat.

A Bizalmi szolgaltatd valamely hitelesité egysége magankulcsanak kompromittalodasa
esetén tegyen meg minden ésszerl er6feszitést annak érdekében, hogy az eseményrél
értesitse az Erintett feleket. A szolgaltatéi tanusitvanyok allapotvaltozasat hozza
nyilvanossagra a honlapjan.

4.9.4 Az igénylések feldolgozasa

A Bizalmi Szolgaltatonak a tanusitvanyallapot-igények feldolgozasat atvételuk utan azonnal
el kell kezdenie.

A Bizalmi szolgaltatébnak meg kell gyézédni az Allapotvaltoztatasi Ugyféligény
feldolgozasakor, hogy

e a benyujtott igénylés hiteles (elektronikusan alairt igénylés esetén érvényes
alairassal rendelkezik, kivéve ha az érintett tanusitvanyhoz tartozd6 magankulccsal
van alairva az igénylés);
Igénylé jogosult igénylés benyujtasara az Eléfizetd nevében;
az igénylés teljes (minden koételezé adata kitoltott) és hibatlan;
az érintett tanusitvany egyértelmien azonosithaté;
a muivelet végrehajthaté.

Az igénylésre vald jogosultsag ellenbérzése a 3.4. Azonositas és hitelesités tanusitvany
felfliggesztési €s visszavonasi igénylés esetén fejezetben leirtak szerint torténik hiteles
forrasbdl.

Amennyiben a fenti elvarasok nem teljesiinek, akkor az igénylést a Szolgaltatdnak vissza
kell utasitania, egyébként tovabbi mérlegelés nélkil intézkednie kell a tanudsitvany
visszavonasa, felfiggesztése vagy aktivalasa érdekében.

A Bizalmi szolgaltatdé minden végrehajtott és visszautasitott felfliggesztési, visszavonasi és
tanusitvanyaktivalasi igénylésrél e-mailben értesiti az Igénylét és az El6fizetét.

4.9.5 Allapotvaltozasi igények feldolgozasanak maximalis ideje
Visszavonas vagy felfiggesztés esetén az igény végrehajtasat kovetéen a tanusitvany
visszavont vagy felfliggesztett statusza haladéktalanul bekerll a tanusitvanytarba, valamint
az igénylést kovetd legkésdbb 1 oran belll Uj visszavonasi lista (CRL) kiadasara is sor kerdl,
melyen a tanusitvany statusza

o felflggesztés esetén “suspended”;

e visszavonas esetén "revoked” lesz.

Az igényléseket soron kivul a lehet6 leghamarabb, legkésébb a beérkezésuket kovetd 24
oran belul kell elbiralnia.

Visszavonasi igényt a visszavonast indukalo korulmény vélelemének tisztazasa ceéljabdl a
Szolgaltaté ideiglenesen a tanusitvany felfliggesztésével is kezelheti.
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FelflUggesztett allapotu tanusitvanyra vonatkozo aktivalasi igény esetén esetén, amennyiben
a Bizalmi szolgaltaté meggy6z8dott arrdl, hogy a felfliggesztést indukald koériimények
statusza haladéktalanul bekeril a tanusitvanytarba, valamint az aktivalasi igénylést kdvet6
legkés6ébb 1 6ran belll Uj visszavonasi lista (CRL) kiadasara is sor keril, melyen a
tanusitvany mar nem szerepel.

4.9.6 Javasolt eljaras az tanusitvanyallapot ellenérzésére

A Tanusitvanyban foglalt informacidk elfogadasat és felhasznalasat megel6zéen a Bizalmi
szolgaltatd altal garantalt biztonsagi szint megtartasahoz szilkséges, hogy az Erintett felek
megfeleléen gondosan jarjanak el, igy kuléndsen javasolt ellendriznitk a tanusitasi lancban
talalhatd valamennyi Tanudsitvany érvényességét a vonatkozé miiszaki szabvanyoknak
megfeleléen.

Az ellenbrzés terjedjen ki a Tanusitvanyok érvényességének ellenbrzésére, a szabalyzatok
és a kulcshasznalat megkoétéseire, az egyes Tanusitvanyokban hivatkozott CRL vagy OCSP
alapu visszavonasi statusz informaciok ellenérzésére.

4.9.7 A visszavonasi lista kibocsatas gyakorisaga

A Bizalmi szolgaltaté legalabb naponta egyszer bocsasson ki Uj tanusitvany visszavonasi
listat a végfelhasznaloi Tanusitvanyokat kibocsato hitelesitd egységeire. Az ilyen kibocsatott
tanusitvany visszavonasi listak érvényességi ideje legfeljebb 25 6ra lehet.

A Bizalmi szolgaltatd legalabb évente egyszer, de visszavonas esetén 24 o6ran belll
bocsasson ki uj tanusitvany visszavonasi listat a kdztes hitelesitd egységeire. Az ilyen
kibocsatott tanusitvany visszavonasi listak érvényességi ideje legfeljebb 12 hdnap lehet.

A visszavonasi listdnak tartalmaznia kell az 6t kdvetd visszavonasi lista kibocsatasanak
tervezett id6pontjat, a Bizalmi szolgaltaté ugyanakkor ezen idépontot megel6zéen is kiadhat
Uj visszavonasi listat. A visszavonasi listakat a Bizalmi szolgaltaté sajat elektronikus
alairasaval hitelesiti.

4.9.8 A visszavonasi lista el6allitasa és kozzététele kozotti id6 maximalis
hossza

A visszavonasi lista (CRL) el6allitasa és kozzététele kdzott legfeljebb 5 perc telhet el.

4.9.9 Online tanusitvanyallapot-ellenérzés rendelkezésre allasa

A Bizalmi szolgéltatonak online (valés idejl) tanusitvanyallapotszolgéltatast (OCSP) kell
nyujtania a bizalmi szolgaltatasok keretében kibocsatott tanusitvanyok allapotanak
ellen6rzéséhez.

A Bizalmi szolgaltato altal kibocsatott OCSP valaszoknak meg kell felelnilk az RFC2560
és/vagy a RFC5019 ajanlasnak. AZ OCSP valaszokat ala kell irnia
e az ellen6rizendd tanusitvanyt kibocsatd a tanusitvanykiadénak (CA),

vagy
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e egy OCSP valaszaddnak, amelynek a tanusitvanyat az a tanusitvanykiadé (CA) irta
ala, mely az ellenérizendd tanusitvanyt kibocsatotta. (Ebben az esetben az RFC2560
alapjan az OCSP-t alair6 tanusitvanynak tartalmaznia kell egy “id-pkix-ocsp-nocheck”
tipusu kiterjesztést.)

4.9.10 Online tanusitvanyallapot ellenérzésre vonatkozo kovetelmények
A Bizalmi szolgaltatonak tamogatnia kell a “GET” paraméterrel érkezé§ OCSP kéréseket.

A Bizalmi szolgaltaténak legalabb az alabbi idékézénként kell frissitenie az OCSP-vel
szolgaltatott informacidkat:
e végfelhasznaldi tanusitvanyokra legalabb 4 naponta;
e koztes tanusitvanykiaddi tanusitvanyokra alapvetéen évente;
e koztes tanusitvanykiaddi tanusitvany visszavonasa vagy felfuggesztése esetén 24
oran beldl.

A Bizalmi szolgaltaté altal kibocsatott OCSP véalasz csak az adott hitelesité egység altal
alairt, a Bizalmi szolgaltaté Tanusitvanytaraban szereplé Tanusitvanyokra vonatkozdan
tartalmazhat "good" allapotinformaciot. Egy még ki nem bocsatott tanusitvanyra vonatkozé
OCSP valasz nem tartalmazhat “good” A&llapotinformaciét. Az OCSP kéréseket a
Szolgaltaténak a 6.5 Informatikai biztonsagi el6irasok fejezetben foglaltaknak megfelel6en
kell ellendriznie.

A 7.1.5 Névhasznalati megkotések fejezeben irtaknak nem megfelel6 Tanusitvanykiadoi
tanusitvanyra vonatkozé OCSP valasz nem tartalmazhat “good” allapotinformaciét.

4.9.11 A visszavonasi hirdetmények egyéb formai

A Bizalmi szolgaltatd egyes bizalmi szolgaltatasok keretében a visszavonasi informaciokat
egyéb maédokon is kdzzéteheti, amennyiben ezt szabalyzataiban rogziti.

4.9.12 A kulcs kompromittalédasra vonatkozé specialis kovetelmények

Szolgéltaté dolgozzon ki megoldast arra, hogy tajékoztassa Ugyfeleit, amennyiben
magankulcsuk veszélybe keriilt (pl. Uj sériilékenység felfedezése esetén vagy Szolgaltatd
sajat megallapitdsa alpjan). Amennyiben kulcs kompromittalédas nem vitatott, akkor az
érintett Szolgaltatéi vagy végfelhasznaldi tanusitvany vissavonasardl késedelem nélkil
intézkedni kell.

Magankulcs kompromittalodasa esetén az ahhoz tartozé nyilvanos kulcs tanusitvanyat a 4.9
A visszavonast és a felfuggesztést indukald koérulmények fejezetben irtak szerint a Bizalmi

szolgaltatonak fel kell figgesztenie vagy vissza kell vonnia.

Szolgaltatéi kulcs kompromittalddas esetére lasd az 5.7.3 fejezetet.

4.9.13 A felflUggesztés maximalis ideje
[PTC: Tanusitvanyfelfiiggesztés nem tamogatott.]

A felfliggesztett allapot id6tartama legfeljebb 30 naptari nap (240 6ra lehet). Az id6tartam
elteltét kdvetéen a Bizalmi szolgaltatd kilon értesités nélkil jogosult a felfliggesztett

NetLock Certificate Policy 78140



NetLock Hitelesitési Rend nem mindésitett tanusitvanyokra

tanusitvany visszavonasara. A felfliggesztési id6tartam alatt az El6fizetd jogosult a
tandsitvany aktivalasat igényelni (Allapotvaltoztatasi tigyféligény).

4.10Tanusitvanyallapot-szolgaltatasok

A Bizalmi szolgaltatonak biztositania kell az altala bizalmi szolgaltatas keretében kibocsatott
tanusitvanyok allapotanak (érvényes, felfliggesztett vagy visszavont) ellenérzését biztositd
szolgaltatasokat.

4.10.1 MUkodesi jellemzok

A tanusitvanyallapot-szolgaltatdsok mikodése soran a Bizalmi szolgaltatonak az alabbi
kovetelményeket kell teljesitenie:

e A tanusitvanyallapot-informaciokat folyamatosan, napi 24 6raban, heti 7 napban kell
elérhetévé tenni.

Biztositani kell a tanusitvanyallapotinformacidk sértetlenségét és hitelességét.
A visszavonasi informaciot legalabb a tanusitvany eredeti érvényességi idejéig kell
szerepeltetni a tanusitvanyallapotinformaciok kdzott.

e Tanusitvanyvisszavonasi Lista (Certification Revocatuion List - CRL) és Online
Tanusitvanyallapotellenérzés (Online Certificate Status Protocoll - OCSP)
szolgaltatast egyarant nyuijtani kell;

e A CRL és az OCSP szolgaltatasoknak egymassal 6sszhangban kell mikodnitk, egy
tanusitvany allapotanak valtozasardl szolé informacionak mindkét szolgaltatasban
elérhetdnek kell lennie.

e A tanusitvanyvisszavonasi informacioknak nyilvanosnak és nemzetkdzileg is
elérhetének kell lennitk.

A tanusitvanyallapot-informaciok kozott jelenjen meg a visszavont és felfliggesztett
Tanusitvanyok allapota. A felflggesztett Tanusitvanyok a visszaallitas (tanusitvany
aktivalasa) hatasara keruljenek ki a tanusitvanyvisszavonasi listabol (CRL).

Felflggesztés, aktivalas és visszavonas esetén a folyamat sikeres lezarasat kdvetéen a
Tanusitvany uj allapota azonnal jelenjen meg a Bizalmi szolgéltaté tanusitvanyallapot-
nyilvantartasaban. Ettél a pillanattél kezdve a Szolgaltato altal nyujtott OCSP valaszok mar a
Tanusitvany uj allapotat tartalmazzak.

Kulcs kompromittalodas miatti tanusitvany felfliggesztés vagy visszavonas esetén, az
allapotvaltozas bejegyzése utan a Bizalmi szolgaltaté bocsasson ki rendkivili visszavonasi
listdt (CRL). Mas okbdl kifolydlag torténd visszavonas vagy felfuggesztés esetén az
allapotvaltozas legkésébb a kovetkezd tervezett visszavonasi listaban keruljon publikalasra.
A Bizalmi szolgaltatd mas visszavonasi allapotvaltozas hatasara is bocsathat ki rendkivali
visszavonasi listat.

4.10.2 Szolgaltatasok elérhetésége

A Bizalmi szolgaltatonak biztositania kell a Tanusitvanytar, valamint a szolgaltato altal
kibocsatott Tanusitvanyok hasznalatara vonatkozé kikdtések és feltételek folyamatos (7X24)
elérhetéségét éves szinten legalabb 99%-o0s rendelkezésre allas mellett, ahol az eseti
szolgaltataskiesések maximalis id6tartama legfeljebb 24 6ra.
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A Bizalmi szolgaltatonak biztositania kell a visszavonasi nyilvantartasok és a visszavonas
kezelési szolgaltatas éves szinten legaldbb 99%-0s rendelkezésre allasat, ahol az eseti
szolgaltataskiesések idétartama legfeljebb 24 6ra.

A Szolgaltatonak képesnek kell lennie a tanusitvanyokkal kapcsolatos magas prioritasu
hibajelentésekre folyamatosan (7x24) reagalni és adott esetben azokat a blinlld6z szervek
felé tovabbitani és/vagy az érintett tanusitvanyt visszavonni.

A visszavonasi nyilvantartasok valaszideje normal terhelés esetén legfeliebb 10 masodperc
lehet.

4.10.3 Tovabbi lehetbsegek

Nincs el6iras.

4.11 Az el6fizetés megsziinése

Nincs el6iras.

4.12 Kulcsletét és kulcshelyreallitas

4.12.1 A kulcsletét és -helyreallitas rendje és szabalyai

A magankulcsok masolatara ugyanolyan szint(i biztosagi el6irdsok vonatkoznak, mint az
eredeti magankulcsra.

A magankulcsokrol legfeliebb annyi masolatot szabad késziteni, ami elégséges a
szolgaltatas fenntartasahoz.

Alairo, autentikacios magankulcsok éesetében a Bizalmi szolgaltatd nem biztosit kulcsletét
szolgaltatast. Ez azonban nem zarja ki a kulcsmenedzsment szolgaltatast.

Titkositd6 magankulcs esetében a Bizalmi szolgaltatd biztosithat kulcsletét szolgaltatast;
ebben az esetben az alair6 és autentikacios kulcshasznalatot ki kell zarni.

Kulcsletét szolgaltatas keretében a Szolgaltaténal letétbe helyezett magankulcsot a
Szolgaltaténak titkositva kell tarolnia, a magankulcshoz valé hozzaférést csak arra jogosult
szemelyeknek biztosithat.

4.12.2 Szimmetrikus rejtielez6 kulcs tarolasanak és visszaallitasanak

rendje és szabalyai
Nincs elGiras.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedések

A bizalmi szolgaltatébnak gondoskodnia kell arrél, hogy az elismert szabvanyoknak megfelel6
fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedéseket, illetve az ezeket érvényre
juttatdé adminisztrativ és iranyitasi eljarasokat alkalmazzon.

A bizalmi szolgaltatonak meg kell felenie az alabbi kovetelményeknek:

e Rendszeresen elvégzett kockazatelemzéssel kell rendelkeznie (ennek részleteit lasd
az 5.4.8-ban)

e A szolgaltatonak megfelel6 vagyonnyilvantartassal (leltar) kell rendelkeznie, beleértve
az informacids vagyont is. A vagyontargyak kockazati osztalyozasat el kell végeznie
és az ennek megfelel6 védelmi intézkedéséeket kell foganatositania.

e Menedzsment altal elfogadott, dokumentalt, implementalt és karbantartott
informacidbiztonsagi szabalyozassal kell rendelkeznie, beleértve a biztonsagi
kontrollok és miveleti eljarasokat a Szolgaltatd létesitményei, rendszerei és
informacios eszkdzbdi szamara, melyek a szolgaltatasnyujtast biztositjak. A
Szolgaltaté az informaciodbiztonsagi szabalyozast minden érintett minden
munkavallaléjaval.

e Szolgaltatd felelésséget visel az informaciobiztonsagi  szabalyozasaban
meghatarozott eljarasok betartasaért, akkor is, ha azokat nem szolgaltaté sajat
szemeélyzete végzi. Szolgaltatonak meg kell hataroznia e kdzremikodok felelésségeét,
és biztositania kell, hogy az el6irt eljarasokat betartjak.

e Az informaciébiztonsagi szabalyozast és vagyonnyilvantartast rendszeres
id6koézonként vagy ha jelents valtozasok torténnek felul kell vizsgalni, hogy
biztositott legyen azok folyamatos alkalmazhatésaga, megfelelésége és
eredményessége. Minden valtoztatast, amely hatassal van a biztonsagi szintre, jéva
kell hagynia a Szolgaltatd6 menedzsmentjének. A Szolgaltatéi rendszerek
konfiguraciojat rendszeresen ellendrizni kell a biztonsagi eldirasokat sérté valtozasok
kiszlrése érdekében.

5.1 Fizikai ovintézkedések

A Bizalmi szolgaltaté gondoskodjon arrél, hogy a kritikus szolgaltatasokhoz térténd fizikai
hozzé&férés ellendrzott legyen, és a kritikus szolgaltatdsok eszkdzeinek fizikai kockazatat
minimalizaljak.

A bizalmi szolgaltatdé biztositsa az értékek elvesztésének, sérllésének, és
kompromittalédasanak, valamint a miikddési tevékenységek megzavarasanak elkerilését.
A bizalmi szolgaltatd ovintézkedéseket valdsitson meg az informacié és az informacio
feldolgoz6 berendezések kompromittalédasanak, illetve ellopasanak elkerulése érdekében.

5.1.1 Telephely felépitése

A telephely kiépitése soran szolgaltaténak figyelembe kell venni a tliz és vizvédelemre, a
folyamatos aramellatasra, légkondiciondlasra, a biztonsagos zondk kialakitasara és a
telekommunikaciés halézatok elérhetéségére vonatkozo ajanlasokat és elbirasokat.
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5.1.2 Fizikai hozzaférés

A bizalmi szolgaltaté biztositson egy egyértelmiien meghatarozott biztonsagi korletet a
biztonsagos muikodéséhez kritikus komponensei szamara, amelyet a behatolas ellen
fizikailag véd, ahova a bejutast ellendrzi, az illetéktelen behatolast észleli és riasztani képes.
Barmely mas szervezettel, szervezeti egységgel megosztott rész e korleten kivul essen. Mas
szolgaltatasok e korleten belll csak akkor mukodtethetok, ha a kritikus szolgaltatasok
elérésére jogosult személyekkel kiszolgalhatok.

E kritikus szolgaltatasok fizikai- és koérnyezetbiztonsagi programjai foglalkozzanak a fizikai
hozzaférés szabalyozasaval, a természeti katasztrofa elleni védelemmel, a villamvédelem és
tlzbiztonsag tényezdivel, a tamogatd eszk6zok (ezen belll az aram és klima berendezések)
meghibasodasaval, az épitmény Osszeomlasaval, vizvezeték szivargassal, talajviz elleni
védelemmel, lopas, betbrés és behatolas elleni védelemmel, katasztrofa utani
helyreallitassal.

A bizalmi szolgaltato ovintézkedéseket valositson meg
e a fizikai és kornyezetbiztonsagi rendszereréforrasok, illetve a mikodésuk
tamogatasara hasznalt berendezések megvédése érdekében;
e annak megakadalyozasara, hogy az elektronikus alairassal kapcsolatos
szolgaltatashoz szikséges berendezés, informacid, adathordozé vagy szoftver
elvesszen, megsériljén vagy jogosulatlanul elvigyék a helyszinrél.

A bizalmi szolgaltatd a kritikus szolgaltatdsaival kapcsolatos eszk6zokhoz torténd fizikai
hozzaférést megfeleléen felhatalmazott egyénekre korlatozza, s az eszkdzdket olyan
kornyezetben mikodtesse, amely fizikailag megvédi a szolgaltatasokat attdl, hogy a
rendszerekhez, illetve adatokhoz térténé jogosulatlan hozzaférésen  keresztll
kompromittalédjanak.

A biztonsagi korletbe valé belépéseket feligyelni kell, a nem jogosult személyek csak
jogosult személyek fellgyeletével tartozkodhatnak a koérletben. A belépéseket és kilépéseket
naplozni kell.

A szolgaltaté gyokér kulcsok a normal operaciétol elkulonitett modon tarolhatok, a
hozzaférést csak a bizalmi munkatarsakra korlatozva.

5.1.3 Aramellatas, légkondicionalas

A bizalmi szolgéltatd szolgaltatasi helyszineire olyan szunetmentes aramellatast kell
biztositani, amely megfelel§ teljesitménnyel rendelkezik a rendszerek aramellatasahoz, révid
ideji kimaradas esetén, és tartés aramszinet esetén sajat aramtermeld berendezés
segitségével biztositott a rendszerek tovabbi mikodése.

A szolgaltatasi helyszinre bejutd levegd tisztasagat megfeleld szirérendszerrel kell
biztositani, amely kiszlri a levegébdl a kulonféle szennyez6déseket, tovabb biztositia a
szolgaltatd munkatarsai részére sziikséges levegdt. A keringetett levegé nedvesség
tartalmat és hémérsékletét az informatikai rendszerek szamara megfeleléen kell beallitani.
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A légkondicionald rendszer teljesitménye olyan kell legyen, hogy képes legyen a sziikséges
hltést biztositani az IT rendszerek szamara.

5.1.4 Beazas és elarasztodas veszeélyeztetettsege
A bizalmi szolgaltato szolgaltatasi helyszineit védeni kell a beazastol és az elarasztédastol.

5.1.5 Tdzmegel6zés és tlzvedelem
A bizalmi szolgaltaté szolgaltatasi helyszineit védeni kell a tiiztél.

Az aktualis tlizvédelmi szabalyzasoknak megfeleld tliz és flstérzékelbket, kézi és automata
oltd6 berendezéseket kell felszerelni, jelezni kell a kézi oltd6 berendezések helyét, a
menekulési utvonalat.

5.1.6 Adathordozdk kezelése

A Bizalmi szolgaltaté az adathordoz6 eszkdzdket biztonsagosan kezelje a sérllés, ellopas
és jogosulatlan hozzaférés és az avulas elleni védelem érdekében. A Bizalmi szolgaltaté az
Osszes adathordozd eszkdzt biztonsagosan kezelje az adat-mindsitési rendszer
kovetelményeinek megfeleléen. A média avulat és és sérilését meg kell akadalyozni az
adatok teljes megérzési idejében.

A bizalmi szolgaltaté az érzékeny adatokat tartalmazé adathordozé eszkdztél biztonsagosan
valjon meg, amennyiben azokra mar nincs szukség. A selejtezett eszkdzok tartalmat - széles
koérben elfogadott mddszerek alapjan — véglegesen tordini kell, vagy az eszkdzt egyéb
maodon helyreallithatatlanul tonkre kell tenni.

A bizalmi szolgaltaténak a kritikus adatokrdl tobb mentési példannyal kell rendelkeznie, és
egy példanyt a szolgaltatéi helyszintél eltéré olyan kiilsé helyszinen kell tarolni, melyben a
mentések védelmének szintje azonos a szolgaltatasi helyszinével.

5.1.7 Hulladékelhelyezeés

Informatikai eszkdzeinek selejtezése esetén a szolgaltatbnak biztonsagosan és
helyreallithatatlanul torélnie kell az azon tarolt adatokat, vagy ha ez nem lehetséges legalabb
az ilyen elemet hordoz6 alkatrészt fizikai tonkretétellel megsemmisiti, ami annak
olvashatdsagat megakadalyozza.

Iratok selejtezése esetén a személyes adatot tartalmazé iratokat megfeleld eljarassal
olvashatatlanna kell tenni.

5.1.8 Mentés kuls6 helyszinen

A meg6brzendd adatok biztonsagos tarolasat a szolgaltaté elvégezheti csak irhatdé médiaval,
tavoli helyen tarolt mentéssel, vagy tobb tarolasi helyen torténd tavoli parhuzamos tarolassal.

5.2 Eljarasrendi biztonsagi intézkedések

A Bizalmi Szolgaltatonak gondoskodnia kell rendszerei biztonsagos, szabalyszer(i, a
meghibasodas minimalis kockazata melletti Gzemeltesérél.
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5.2.1 Bizalmi munkakorok

Bizalmi munkakdroknek kell tekinteni a kdvetkezdket:

e Biztonsagi tisztvisel6: A biztonsagi elbirasok alkalmazasaért felelés szemeély.

e Rendszergazda: Aki jogosult telepiteni, konfiguralni és karbantartani és helyreallitani
a szolgaltatd megbizhato rendszereit.

e Uzemeltet6: A szolgéltatd megbizhat6 rendszereinek mindennapi miikodtetéséért és
a rendszermentésért felelés személy..

e Rendszerellenér: A szolgaltaté megbizhatd rendszereinek archivumanak és
napléjanak megtekintésére jogosult személy.

e Regisztracios felelds: a végfelhasznaloi tanusitvanyok eléallitasanak,
kibocsatasanak, allapotvaltoztatasanak jévahagyasaért és az ezek kapcsan
elvégzendb adatellendrzésért, azonositasért felelés személy.

Bizalmi munkakort kizardlag a Bizalmi szolgaltatéval munkaviszonyban all6 munkatars
tolthet be, a Szolgaltatoé fels6 vezetésének formalis kinevezését kdvetéen. Bizalmi munkakor
megbizasi szerz6dés alapjan nem tolthet6 be.

A bizalmi munkakdrokrél naprakész nyilvantartast kell vezetni, valtozas esetén a valtozas
tényét haladéktalanul be kell jelenteni a Bizalmi FelUgyeletnek.

5.2.2 Az egyes feladatokhoz szlkséges személyzeti [étszam
Az alabbi tevékenységeket legalabb kett6 arra kijelolt és kozvetlen felhatamazassal
rendelkezd bizalmi munkatars egylttes fizikai jelenlétével, egy fizikailag védett
kérnyezetben, mas személyek jelenlétét kizarva kell elvégezni:

e Kkoztes kiado tanusitvanyanak kibocsatasa;

e magankulcsok mentése, megbrzése és visszaallitasa;

e Bizalmi szolgaltatd sajat szolgaltatoi kulcsparjanak generalasa.

5.2.3 Az egyes szerepkorokhoz tartozé azonositas és hitelsités
A Bizalmi Szolgaltaté informatikai rendszereihez csak az arra felhatalmazott személyek
férhetnek hozza. A szolgaltaté rendszereinek képesnek kell lennie
e az egyes bizalmi munkakdrokhdz tartozoé jogosultsagi szintek Jogosultsagkezeld
Szabalyzat szerinti elkulonitésére;
a bizalmi munkakdéroknek megfelel6 folyamatok elkulénitésére;
a jogosultsagok megfeleld idén belll torténd mdodositasara, torlésére.

A személyzetnek azonositania és hitelesitenie kell magat a a szolgaltatasok szempontjabdl
kritikus rendszerek hasznalata elétt, s tevékenységikkel kapcsolatban felelésséggel
tartoznak.

5.2.4 Egyes szerepkorok osszeferhetetlensége

A szolgaltatoi eszk6zokben, rendszerekben végrehajtott azonositatlan vagy nem szandékolt
modositasok illetve mas visszaélések lehetéségének csdkkentése érdekében a Bizalmi
szolgaltatonak az egymast kizaro feladatokat és felel8sségi terileteket el kell kildniteni.

A feladatkoérok elhatarolasa végett a biztonsagi tisztvisel6 nem lathatja el a fliggetlen
rendszervizsgalo és az informatikai rendszerért altalanosan felel6s vezet6 feladatait, és a
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fuggetlen rendszervizsgalé nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd feladatait.

[EVCP: A Bizalmi szolgaltatdbnak szigoru ellenérzési eljarasokkal kell biztositania a
regisztracios feladatok elkllonitését, azaz, hogy a tanusitvany kibocsatasahoz szikséges
adatok érvényesitését és tanusitvanykibocsatas jévahagyasat ne ugyanaz a bizalmi
munkatars végezze. Az ellenérzési eljarasoknak auditalhaténak kell lennidk.]

5.3 Személyzeti biztonsagi intézkedések

A Bizalmi szolgaltato gondoskodjon arrdl, hogy alkalmazottai és szerz6déses partnerei
tamogassak a szolgaltatdsok megbizhatésagat. A Bizalmi szolgaltaté bizalmi munkakdrben
foglalkoztatott személyzetének minden olyan dsszeférhetetlenségtél mentesnek kell lennie,
amely a szolgaltatasok nyujtasaban végzett tevékenységének partatlansagat sértheti

A személyzetnek az informatikai biztonsagi eljarasokkal dsszhangban kell végrehajtani az
adminisztracids és menedzsment eljarasokat.

Az informacidbiztonsagi szabalyzatban azonositott biztonsagi munkakoroket és
felel6sségeket munakkori leirasokban vagy mas az érintettek szamara elérhetd
dokumentacioban dokumentalni kell. A bizalmi munkakoéroket vildgosan meg kell hatarozni,
be kell télteni, és a megbizast el kell fogadnia a menedzsmentnek és az érintett személynek
egyarant.

A személyzetnek (beleértve az allanddan és ideiglenesen foglalkoztatottakat egyarant) olyan
munkakoéri leirasokkal kell rendelkezni, amelyek a feladatok szétvalasztasa és legkevesebb
jogosultsag elvébdl indulnak ki, s a pozicid érzékenységének meghatarozasa a feladatok, a
hozzaférési szintek, a hattér szliirés és az alkalmazott képzése és tudatossaga alapjan
torténik.

5.3.1 Képzettségre, gyakorlatra és megbizhatésagra vonatkozo
kovetelmények

A Bizalmi szolgaltaté valamennyi munkatarsanak rendelkeznie kell a munkakére ellatdsahoz

szilkséges végzettséggel, gyakorlattal, megbizhatésaggal és szakmai ismeretekkel,

tapasztalattal. A Bizalmi szolgaltatd bizalmi munkakdrben csak buntetlen el6élettel

rendelkezd alkalmazottakat foglalkoztathat, amit a felvételi eljards soran 3 honapnal nem

régebbi erkolcsi bizonyitvannyal kell igazolni.

A szolgaltaté menedzsmentjének megfelelé tapasztalattal kell birnia a szolgaltaté altal
nyujtott bizalmi szolgaltatasok terdletén, valamint informatikai biztonsagi és kockazatkezelési
terlleteken, valamint a biztonsagért felelés menedzsereknek a biztonsagi eljarasok
terlletén, annak érdekében, hogy menedzsment feladataikat ellathassak.

5.3.2 Ellenérzési eljarasok

A Bizalmi szolgaltatonak a bizalmi munkakérben foglalkoztatandd személyek esetében (a
szerz8déses viszonytol fuggetlenll) meg kell gy6zddnie e személyek személyazonossagarol
fizikai jelenlétik soran vagy fényképes személyazonositd okmanyaik ellen6rzésével.
Valamint meg kell gy6z&dniik e személyek megbizhatésagarol, ami magaban foglalja a
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korabbi munkahelyekre, relevans végzettségekre és szakmai referenciakra vonatkozo
informaciok ellenézését. Az ellenb6rzések lefolytatasat megelel6zen nem kaphatnak
hozzaférést a szolgaltaté rendszereihez.

5.3.3 Képzeési kovetelmenyek

A szolgaltatonak meg kell bizonyosodni arrdl, hogy a bizalmi munkakorben dolgozo
személyek rendelkeznek a feladataik ellatdsahoz szikséges tudassal. Ennek érdekében
vizsgat kell tennilk a szikséges ismeretek birtoklasat igazoland6. A Szolgaltatd bizalmi
személyek kaphatnak. A vizsga megtorténtét dokumentalni kell. A szolgaltaténak a vizsgat
megel6z6en az érintett személyek szamara szukség szerinti mértékben tamogatni kell a
hianyzo ismeretek megszerzését a feladatuk ellatasahoz sziikséges mértékben. A vizsganak
és a képzésnek a kovetkezdket kell feldlelnie:

PKI alapismeretek;

hitelesités és ellenérzési szabalyok és eljarasok;

Biztonsagi és adatvédelmi szabalyok;

altalanos fenyegetések az informaciohitelesitési eljarasokra (beleértve az adathalasz
€s egyéb social engineering taktikakat);

jelen Hitelesitési Rend, a Szolgaltatasi Szabalyzat és egyéb szabalyzatok el6irasai;
egyes tevékenyseguk jogi kdvetkezményei;

Szolgaltaté informatikai rendszerének sajatossagai és kezelésének médja;

5.3.4 Tovabbkeépzési gyakorisagok és kovetelImények

A Bizalmi szolgaltatonak gondoskodnia kell réla, hogy a bizalmi munkakoért ellaté személyek
folyamatosan rendelkezzenek a feladataik ellatasahoz szikséges tudassal, igy szikség
esetén tovabbképzést, vagy ismétls jellegli képzést kell tartania. igy tovabbképzést kell
tartania, amennyiben a szabalyzataiban vagy informatikai rendszerében olyan valtozas all
be, ami érinti e munkakorok tevékenységét. Legalabb 12 havonta tajékoztatni kell a
személyzetet az Uj fenyegetettségekrél és az aktualis biztonsagi eljarasokrol.

A tovabbképzést megfelel6éen dokumentalni kell, amelybél utdlag is megallapithaté a
tovabbképzés tematikgja és a résztvevdk személye.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga
Nincs elGiras.

5.3.6 Jogosulatlan tevékenységek buntetd kovetkezmeényei

A Bizalmi szolgaltatonak megfelelé fegyelmi szankciokat kell alkalmazni szolgaltatéi
rendszerének nem engedélyezett hasznalata vagy a szolgaltatas nyujtasa kdzben elkoévetett
hibak, mulasztasok, karokozasok esetére az azt okoz¢ alkalmazottak vagy kézremikddd
természetetes és jogi személyek esetében. A lehetséges szankcidkrdl a vellk kotott
szerz6désben rendelkezni kell.

5.3.7 Szerzddéses kozremikodbkre vonatkozo kovetelmények

A Bizalmi szolgaltatd altal szerz6déses viszonyban kdézremikoédé személyekre ugyanugy
vonatkoznak a szabalyzatok elvarasai, mint az alkalmazottaira.
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5.3.8 A személyzet szamara biztositott dokumentaciok

A Bizalmi szolgaltatonak folyamatosan biztositania kell a szolgaltatasnyujtasban
kdzremikodd személyek részére a szerepkoruk ellatdasahoz sziukséges aktualis
szabalyzatok és dokumentaciok elérhetésegét.

5.4 Naplézasi eljarasok
A Szolgaltatonak rogziteni és egy meghatarozott ideig folyamatosan hozzaférhetéveé kell
tenni - a tevékenységének megsziinése utani idészakban is - minden |lényeges informaciot
beleértve a kiadott és fogadott adatokat, kiilénésen a birdsagi eljarasokban bizonyitékként
valo felhasznalas érdekében, valamint a szolgaltatasfolyamatossag biztositasa céljabdl és a
megfelel6ségértékelés szamara.

A napldbejegyzések mellett el kell tarolni
e az bejegyzés (és ha eltér az esemény) datumat és idépontjat;
e az esemény tipusat;
e az eseményvégrehajtas sikerességét illetve sikertelenségét;
e afelhasznald vagy rendszer azonositéjat, aki/amely az eseményt kivaltotta.

Amennyiben naplézo6 és naploelemzé rendszer mikodésében komoly rendellenesség
Iép fel, a Bizalmi szolgaltatd mikodését fel kell fliggeszteni az lzemzavar elharitasaig.

Az események mellett rogzitett idéinformaciot legalabb naponta szinkronizalni kell hiteles
id6forrassal.

5.4.1 A tarolt események tipusai

Az automatikusan és manualisan rogzitett napléallomanyokban az alabbi eseményeket el
kell tarolni:
1. Biztonsagi események
a. Biztonsagi profil valtozasok
b. Rendszer inditasa és ledllitasa
c. Tulzfal és router tevékenységek
d. Szolgaltatoéi rendszer hozzaférési kisérletek médja és eredménye (sikeres és
sikertelen)

e. Szolgaltatoi létesitménybe térténd belépések és kilépések
2. Szolgaltatéi rendszer beallitasai

a. Rendszer telepitése

b. Rendszerkonfiguracio valtozasai (pl. frissitések, foltozasok, beallitasok)

c. Tanusitvany és CRL profil megvaltoztatasa;

d. Rendszer vagy rendszeradatok mentése és visszaallitasa
3. Szolgaltatéi és végfelhasznaldi kulcsok életciklus miveletei

a. Kulcsgeneralas, masolatkészités, tarolasvisszaallitas, achivalas és

megsemmisités

b. Kriptografiai eszk6zok életciklus miveletei
4. Tanusitvanyok életciklus miveletei

a. lgénylések, megujitasok, kulcscserék, felfliggesztés, aktivalas, visszavonas

b. Eletciklus miiveleteket érinté ellenérzési események

c. lgénylések elfogadasa és visszautasitasa
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d. Tanusitvanykiadasok
e. Visszaonasi listak generalasa
Pontos idét érinté események
a. Oraszinkronizaciés események
b. EIlSirt idépontossagi kiiszob tullépése
Napldzasi események
a. Naplozo rendszer ledllitasa, Ujrainditasa;
b. Napldzasi beallitds modositasa
c. Naplozasi adatok archivalasa-toriése;
Felhasznaldmenedzsment miveletek (Szolgaltatoi rendszerek tekintetében)
a. Felhasznaldk felvétele, torlése
b. Szerepkdorok vagy jogosultsagok kiosztasa, visszavonasa
c. Statuszvaltozasok (pl. zarolas, tiltas, engedélyezés)
d. El&irt azonositasi modszer beallitasai
e. Hitelesitési adat (pl. jelszd) cseréje
Rendellenes vagy veszélyt jelentd események
a. Rendszerosszeomlas és a hardver hibak;
Barmilyen szoftvermivelet hibaja;
Szoftverintegritas hiba;
Halozati tamadasi kisérletek;
Elektromos halézati Gzemzavar;
Sziinetmentes tapegység hiba;
Kommunikaciés Gzemzavar.

@ ooo0CT

Az ugyféligénylések és tanusitvany muiveletek kapcsan az alabbi informaciok rogzitése

szukséges:
e A miveletek datuma és pontos ideje;
e A bemutatott dokumentumok tipusai és azonosité adatai
e A bemutatott dokumentumok és az alairt szolgaltatasi szerz6dés masolatai és a
masolat tarolasi helyes
e Az (gyfél altal végzett barmilyen valasztas a szolgaltatas tekintetében (pl.

szolgaltatasi szerz6désben)

Az Ugyféligényt feldolgozd személy azonositoja

A dokumentumok ellenérzésének mobdszere - amennyiben tobb modszer is
alkalmazhaté

A feldolgozasban kdzrem(kodé hitelesitéi és regisztracios egységek azonositdi;

Az ellen6rzés ideje, az ellendrzéshez felkeresett személy adatai (pl. telefonszama)

5.4.2 A naplofajl feldolgozasanak gyakorisaga

A Bizalmi szolgaltatonak biztositania kell a keletkezett napléallomanyok rendszeres
kiértékelését. A napléallomanyokban régzitett bejegyzéseket a keletkezésiktél szamitott
legkésébb 1 héten belll ki kell értékelni a megfelelé szakértelemmel és jogosultsagokkal
rendelkezd Rendszerellendrnek. A kiértékeléshez szoftvereszkdzok is igénybe vehetdk.

A kiértékelés soran meg kell gy6z6dni a vizsgalt naploallomanyok hitelességérdl és
sértetlenségérol.
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A kiértékelés soran elemezni kell

a rendszerek altal generalt hibatizeneteket,

a forgalmi adatokban bekdvetkezett jelentds valtozasokat,
a szokvanyostdl eltérd barmilyen rendkivili mintakat,
gyanus aktivitasokat.

A kiértékelés tényét, eredményeit és az esetlegesen feltart problémak és kockazatok
elharitasa érdekében meghozott intézkedéseket dokumentalni kell.

Az automatikus kiértékel6 eljarasoknak riasztani kell a személyzetet a biztonsagkritikusnak
tiné események észlelése esetén.

5.4.3 A naplofajl megdbrzési idétartama

A naploallomanyokban rogzitett informacidkat meg kell &rizni az érintett tanusitvanyok
megdrzési idejéig, de legalabb 7 évig (a Szolgaltatéi rendszerben vagy archivalt formaban).
A Rendszerellenér szamara barmikor elérhetévé kell tenni a naplézott informaciokat.

5.4.4 A naplofajl védelme

Gondoskodni kell arrél, hogy a napléallomanyok, illetve a benne rogzitett informaciok ne
legyenek egyszeriien térolheték vagy megsemmisithetdk. A rogzitett informaciok
bizalmassagat és integritasat (beleértve a még nem és mar archivalt eseményeket is) fenn
kell tartani a megé6rzési id6 végéig. A naploallomanyokhoz csak az arra jogosultak —
els6sorban a Rendszerellenérok — férhessenek hozza. Jogi eljaras esetén az érintett
informaciokat elérhetévé kell tenni az eljarasban érintett és erre feljogositott személyek
szamara. .

5.4.5 A naplofajl mentési eljarasai

A napléallomanyokat 2 példanyban, fizikailag elktlonild helyeken kell tarolni. Amennyiben a
naplobejegyzés egy helyen keletkezik, akkor legkésdbb 24 6ran belul gondoskodni kell arrdl,
hogy egy masik helyszinen is létrejojjon réla masolat. Lasd az 5.1.6 Adathordozok kezelése
és 5.1.8. Mentés kiils6 helyszinen fejezeteit.

5.4.6 A naplozas adatgydjtési rendszere
Nincs eldiras.

5.4.7 Az eseményeket kivalté Ugyfelek értesitése
Nincs elbiras.

5.4.8 Sebezhetbség felmérése

A Bizalmi szolgaltatonak évente kockazatértékelés kell végeznie, amely segitségével
e Azonositja az elbrelathatd belsé és kilsé fenyegetettségeket, amelyek lehetdvé
tehetik a tanudsitvanyadatok vagy a tanusitvanykezelési folyamatok jogosulatlan
elérését, nyilvanossagra hozatalat, megvaltoztatasat megsemmisitését vagy mas
visszaélést.
o Feltérképezi ezen fenyegetettségek bekdvetkezésének valdszinliségét és a
bekdvetkezés esetén varhato kart is.
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o FErtékeli a feltart fenyegetettségek elharitdsara alkalmazott folyamatok, védelmi
intézkedések és informatikai rendszerek megfelel6ségét.

5.5 Adatok archivalasa

A Bizalmi szolgaltato a bizalmi szolgaltatdsokkal kapcsolatos adatokat - ide értve a
személyes adatokat is - az elt. 84. §-nak megfeleld modon brizni meg.

5.5.1 Az archivalando adatok tipusa

A Bizalmi szolgaltatébnak egyes tanusitvanyokkal kapcsolatosan rendelkezésére allé
informaciokat - beleértve az azok el6allitasaval 6sszefiggbket is - és az ahhoz kapcsolddo
személyes adatokat meg kell ériznie. igy példaul:
e atanusitvanyigénylési eljaras soran bekért és beszerzett informaciokat és
dokumentaciot (4.1 Tanusitvanyigénylés);
e atanusitvanyallapot-valtoztatasi eljaras soran kézzétett informacidkat (4.9.3 A
visszavonasi, felfliggesztési és aktivalasi eljaras);
e a jelen Hitelesitési Rend szerint naplozott informacidkat (5.4 Napldzasi eljarasok).

5.5.2 Archivalasi idotartam

A Bizalmi szolgéltaté a jelen Hitelesitési rend szerint az egyes tanusitvanyokkal
kapcsolatban archivalt adatokat az alabbi idétartamokig koteles meg6rizni:
e atanusitvany érvényességének lejaratatél szamitott 10 évig;
e A tanusitvanyba foglalt adat valédisagaval vagy érvényességével kapcsolatosan
megindult jogvita esetén a szolgaltatd a jogvita joger6s lezarasaig.

5.5.3 Az archivum védelme
Az 5.4.4. A naplofajl védelme fejezetben irtak szerint kell eljarni.

5.5.4 Az archivum mentési folyamatai
Az 5.4.5. A naplofajl mentési eljarasai fejezetben irtak szerint kell eljarni.

5.5.5 Az adatok idébélyegzésere vonatkozo kovetelmények
Az archivaland6 adatokat id6adattal, vagy id6bélyeggel latja el.

5.5.6 Az archivum gydjtési rendszere
Nincs elGiras.

5.5.7 Archiv informaciok hozzaférését és ellendrzését végzd eljarasok
Nincs elbiras.

5.6 Kulcscsere

Szolgaltaténak le kell cserélnie kulcsat amennyiben valamely sajat szolgaltatoi tandsitvanya
lejar, illetve, amennyiben alkalmazott kulcsai elavulnak, tovabba sajat belatasa szerint egyéb
esetben is donthet kulcscsere mellett.
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Az Uj kulcscsal kiallitott Uj tanusitvany esetében annak profiljat és adatait az aktualis
el6éirasokhoz és legjobb gyakorlathoz kell igazitani.

5.7 Katasztrofaelharitas és helyreallitas

Szolgaltatdbnak megfelel technikai és szervezeti intézkedéseket kell végrehajtani az altaluk
nyujtott bizalmi szolgaltatasok biztonsagat fenyegetd kockazatok kezelése érdekében. Ezen
intézkedésekkel — figyelembe véve a legujabb technologiai fejleményeket — biztositani kell,
hogy a biztonsagi szint aranyos legyen a kockazat mértékével. Intézkedéseket kell
végrehaijtani kildéndsen a biztonsagi események megel6zése és azok hatasanak minimalisra
csOkkentése, valamint az érdekeltek barmely esemény karos hatasairdl val6 tajékoztatasa
érdekében.

Szolgaltatébnak indokolatlan késedelem nélkdl, de minden esetben az esetrdl vald
értesuiléstdl szamitott 24 6ran belll értesiteni kell a felligyeleti szervet és adott esetben mas
érintett szerveket, példaul az informaciobiztonsageért felelés nemzeti szervet vagy az
adatvédelmi hatdésagot a biztonsag megsértésérél vagy az adatok sértetlenségének
megsziinésérdl, amennyiben az jelentds hatast gyakorol a bizalmi szolgaltatasra vagy az
annak keretében tarolt személyes adatokra.

Amennyiben a biztonsadg megsértése vagy az adatok sértetlenségének megsziinése
vélhetbleg hatranyosan érintheti azt a természetes vagy jogi személyt, aki bizalmi
szolgaltatast vett igénybe, a bizalmi szolgaltatd a természetes vagy jogi személyt is
indokolatlan késedelem nélkal értesiti a biztonsdg megsértésérél vagy az adatok
sértetlenségének megszinésérol.

5.7.1 Incidens- és kompromittalddaskezelési eljarasok

Az informatikai rendszerekbe valé belépésekre, azok felhasznaldéira és a
szolgaltatasigénylésekre vonatkozé rendszertevékenységeket a Bizalmi szolgaltatonak
folyamatosan ellenérznie kell, az aldbbi szempontokat figyelembe véve:

1. A tevékenységek ellenérzésénél figyelemmel kell lenni a begyiijtott és elemzett
adatok érzékenyégére.

2. A potencialis biztonsagi sérllésre utald rendellenes rendszertevekenységet
(beleértve a szolgdltatdéi halézatba valé behatolast is), a Bizalmi szolgaltaténak
azonositania és jelentenie kell.

3. A szolgaltatéi informatikai rendszereknek az alabbi eseményeket kell ellenérzinie:

a. a naplozozasi funkcidk inditadsat és leallitasat;
b. a bizalmi szolgaltatasok rendelkezésreallasat és mikodoképessegeét.

4. A Bizalmi szolgaltatbnak rovid id6én bellil és Osszehangoltan kell eljarnia a
kareseményre valé minél gyorsabb reagalas és a biztonsagi sérllés hatasainak
korlatozasa érdekében. A Szolgaltatonak meg kell jelélnie azon riasztasokat és
potencialisan kritikus eseményeket, melyeket a bizalmi személyzetnek nyomon kell
kovetnie és melyekrél a belsé szabalyzatok szerint jelentést kell tennie.

5. Szolgaltaté eljarasokat hataroz meg az érintettek értesitése érdekében a biztonsagat
vagy integritasat sértd azon eseményekrdl, melyek jelentés hatdssal vannak a
bizalmi szolgaltatasra vagy az abban kezelt személyes adatokra.

6. Szolgaltaté egy korabban nem ismert kritikus sebezhetdség felfedezése utan ésszeri
idén belll helyreallitia a biztonsagos miikédést. Ha ez nem lehetséges, akkor
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létrehoz és életbe Iéptet egy tervet, amivel a kritikus sebezhetéség veszélyét
enyhitheti, illetve a tényszerlien dokumentalja, hogy a biztonsagi rés nem igényel
ilyen |épéseket.

7. Incidensjelentési és reagalasi eljarasokat |éptet életbe, melyekkel a biztonsagi
incidensek és zavarok okozta karok minimalisra csékkenthetdk.

A Szolgaltatonak rendelkeznie kell Incidenskezelési és Katasztrofa-helyreallitasi tervvel.

A Szolgaltatdé az Uzletfolytonossagi és katasztrofa-helyreallitasi tervében dokumentalja
azokat az eljarasokat amivel értesiti és lehetség szerint megvédi az Ugyfelekt és az érintett
feleket katasztrofa, biztonsagi kompromittalédas vagy uzleti kudarc esetén. Szolgaltaté nem
koteles nyilvanossagra hozni Uzletfolytonossagi és katasztrofa-helyreallitasi tervét, de
elérhetévé teszik 6ket a Rendszerellen6rok kérésre. Szolgaltatonak évente tesztelni,
felllvizsgalni, és frissitenie kell ezeket az eljarasokat.

Az (izletfolytonossagi tervnek tartalmaznia kell:
1. Atervben foglalt intézkedések aktivalasanak feltételei,
Vészhelyzeti eljarasok,
Uzemsziineti eljarasok,
Ujraindulasi eljarasok,
A terv karbantartasi utemezése,
Tudatosito és oktatasi kdvetelményeknek,
Egyéni felel6sségek,
Helyreallitasi id6 célkitlizés (RTO),
A készenléti tervek rendszeres vizsgalata,
. Szolgéltaté terve az uzleti tevékenységének fenntartasara vagy helyreallitasara
kritikus Uzleti folyamatainak sérllése vagy megszakadasa esetén,
11. A kritikus kriptografiai eszkdzdk (kulcsok, kulcstarold eszk6zok, aktivalé kddok) eltérd
helyen valé tarolasa;
12. Elfogadhaté kiesési és helyreallitasi id6
13. A fontos Uzleti informaciokrdl és szoftverekrél to6rténd biztonsagi masolatotok
készitésének gyakorisaga,
14. A helyreallité létesitmények tavolsaga az elsédleges Uzletiviteli helyszintdl,
15. A berendezések biztositasara szolgald eljarasok katasztrofa utan és a helyreallitas
el6tt az eredeti, vagy egy tavoli helyszinen.

©OoNOOGOAM®WDN

=
o

5.7.2 IT er6forrasok, szoftverek és/vagy adatok meghibasodasa

A Bizalmi szolgaltatdé informatikai rendszereit megbizhaté hardver és szoftver
komponensekbdl kell felépiteni.

A Bizalmi szolgaltatd olyan gyakorisaggal készitsen teljes rendszermentést, amely biztositja,
hogy abbdl katasztréfa esetén a teljes szolgaltatas helyreallithaté legyen.

A Szolgaltaté Gzletfolytonossagi terve tartalmazzon elirasokat a kritikus rendszerelemek
meghibasodasa esetén végrehajtando feladatokra.
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A Bizalmi szolgaltaté a hiba elharitasa és a rendszer integritasanak helyredllitasa utan a
lehetd leghamarabb inditsa Ujra a szolgaltatasait. A helyredllitasa soran elsébbséget kell
élvezzenek a tanusitvanyallapot informaciokat szolgaltatdé rendszerelemek.

Adatmentés és helyreallitas

e Szolgaltatd mikddésének helyreallitdsahoz szikséges adatokat menteni szikséges,
és biztonsagos, lehetdleg tavoli helyen kell tarolni, ami alkalmas arra, hogy lehetévé
tegye a Szolgaltaté mikodésének helyredllitasat incidens vagy katasztréfa esetén.

e A fontos Uzleti informaciokrol és szoftverekrél rendszeresen biztonsagi masolatotok
kell késziteni. Megfeleld6 biztonsagi mentési eszkdzoket kell biztositani annak
érdekében, hogy minden lényeges informaciét és szoftvert helyre lehessen allitani
katasztrofa vagy médiasérilés utan. A mentési rendszert rendszeresen tesztelni kell
az Uzletfolytonossagi tervnek valéo megfelelés biztositasa érdekében.

e A biztonsagi mentési és helyreallitasi funkcidkat 5.3 pontban meghatarozott, relevans
megbizhato szerepkdrrel rendelkezd személyzetnek kell elvégezni.

e Amennyiben az elbirasok kettds kontrollt kovetlenek meg adott kezeléséhez, akkor
ezek helyreallitdsahoz is ketds kontrollt kell alkalmazni.

5.7.3 Magankulcs kompromittalédasa esetén kovetendé eljaras
Végfelhasznaldéi kulcs kompromittalodas

Lasd a 4.9.12 A kulcs kompromittaldodasra vonatkozo specialis kdvetelmények fejezetet.

Szolgaltatdi kulcs kompromittalodas
e Szolgaltatd uzletfolytonossagi tervének (vagy katasztréfa-helyredllitasi tervének) ki
kell térni a Szolgaltatoi kulcs kompromittédlédas vagy annak gyanuja - mint
katasztrofahelyzet - esetére, és tervezett folyamatokkal kell késziilnie erre a
helyzetre.
e A Kkatasztréfat kdvetben Szolgaltatdbnak Iépéseket kell tennie a katasztrofa
megismétlédésének elkerllése érdekében.

Szolgaltatéi kulcs kompromittalédasa esetén a Szolgaltatonak legalabb:
e Tajékoztatnia kell az Ugyfeleit, Szolgaltatdi partnereit, az Erintett feleket és a bizalmi
feligyeletet.
e Jeleznie kell, hogy az érintett szolgaltatoi kulcscsal kibocsatott tanusitvanyok és
visszavonasi allapot informacié mar nem érvényesek; és
e \issza kell vonni az érintett Szolgaltatoi tanusitvanyt.

Amennyiben barmelyik algoritmus (vagy a kapcsolédd paraméterek) amiket a Szolgaltaton
vagy a Végdfelhasznalok alkalmaznak nem felel meg az elvarasoknak a fennmarado tervezett
felhasznalasi id6tartamra, akkor a Szolgaltaté koételes:
e Téjékoztatnia kell az Ugyfeleit, Szolgaltatéi partnereit, az Erintett feleket és a bizalmi
felugyeletet; és
e Vissza kell vonnia mindegyik érintett tanusitvanyt.
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5.7.4 A mikodés folytonossaganak fenntartasa katasztrofaesemény
utan

Katasztréfa esetén (beleértve a Szolgaltatéi kulcs vagy hitelesitési adat kompromitalédasat

vagy a szolgaltatd rendszer kritikus elemeinek meghibasodasat) a normal Uzletemenet a

leheté leghamarabb helyredllitandd6 Ennek érdekében a szolgaltatonak egy

uzletfolytonossagi tervet kell késziteni és karbantartani, amit katasziréfa esetén életbe

Iéptethet.

5.8 A tanusitvanykibocsatoé vagy regisztracios egység megsziinése

Ha a szolgaltatd meg kivanja szintetni szolgaltatdsanak nyujtasat, errdl legkésébb a
tevékenység megszintetésekor értesitenie kell az Ugyfeleit, Szolgaltatéi partnereit, az
Erintett feleket és a bizalmi felligyeletet. Ezt kdvetéen szolgaltaté nem bocsathat ki az adott
bizalmi szolgaltatas kapcsan uj tanusitvanyt.

A Szolgéltatds megsziinésébdl fakadd esetleges zavarokat minimalizalnia kell a
Szolgaltaténak. Ennek érdekében:

e Rendelkeznie kell egy megszintetési tervvel.

e Meg kell szintetnie minden Szolgaltatéi partnerének a felhatalmazasat, ami a
tanusitvanykiadasi tevékenységben valé kézremikodésre vonatkozik.

e Koteles gondoskodni koételezettségeinek ellatasarél és a  tanusitvanyok
ellendrzéséhez szikséges adatok folyamatos elérhet6ségérél, és a tarolt adatainak
kezelésérdl - beleértve a regisztracios adatokat és a naplé allomanyokat - ezt
kovetben is (sajat maga vagy masik bizalmi szolgaltatonak atadva azokat).

e A szolgaltatéi magankulcsokat (beleértve azok biztonsagi mentéseit is)
visszaallithatalan médon meg kell semmisitenie.

o A tevékenység megszuntetését legalabb husz nappal megel6z6en koteles az altala
kibocsatott és még vissza nem vont tanusitvanyokat visszavonni.

e A megsziuntetés koltségeinek a fedezetét Szolgaltatonak biztositani kell arra az
esetre is, amennyiben cs6dbe menne vagy egyéb okok miatt nem tudna fedezni a
koéltségeket 6nerdbdl.

e Tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes
koérd, idébélyegzével ellatott mentést kell készitenie. A mentett adatallomanyokat
védenie kell a jogosulatlan modositastol, és a jogosulatlan hozzaféréstdl, s
biztositania kell, hogy az adatok a megdrzési idén belll az arra jogosult személyek
szamara legyenek csak hozzaférhetbek és értelmezhetdk.

Lasd bévebben az elit 88.§ -at.

6 Miszaki biztonsagi évintézkedések
6.1 Kulcspar generalas és telepités

A Szolgaltatonak megfelel§ biztonsagi kontrollokat kell alkalmazni a kriptografiai kulcsok és
eszk6zok kezelésére, azok teljes életcikplusaban.
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6.1.1 Kulcspar el6allitasa

Szolgaltaténak a kulcsokat védett médon kell generalni és a magankulcsok bizalmassagardl
gondoskodnia kell.

A szolgaltatéi kulcsok generalasara vonatkozdan az alabbiakat kell kdvetni:

A szolgaltatoi kulcsok generalasat és a nyilvanos kulcs tanusitasat fizikailag vedett
kénrnyezetben  kell ~megvaldsitania  bizalmi  munkakérben  foglalkoztatott
munkatarsaknak, legalabb kettés kontroll alatt. E miveletre feljogositott munkatarsak
szamat a minimumon kell tartani és a tevékenységnek a szabalyzatokkal 6sszhagban
kell zajlani.

A szolgaltatdi kulcsok generalasanal csak olyan algoritmus és kulcshosszusag
hasznalhatd, amely megfelel (a CA alairé kulcsokra vonatkozé) szabvanyoknak,
illetve a Nemzeti Média- és Hirkdzlési Hatosagnak engedélyezett algoritmusokra és
minimalis kulcsméretekre vonatkozo6 hatarozatanak.

A ténylegesen alkalmazott algoritmusokat a Szolgaltatasi szabalyzatban fel kell
tuntetni.

A szolgaltatéi kulcsok generalasara csak olyan kriptografiai modulok alkalmazhatok,
amelyek megfelelnek a szolgaltaté szabalyzataiban nyilvanossagra hozott miiszaki
€s egyéb kovetelményeknek.

A végfelhasznaldi tanusitvanyok alairasat ellatdé szolgaltatéi tandsitvanyok lejaratat
megel6z6en a szolgaltatonak Uj tanusitvanyt kell generalnia, s mindent el kell
kovetnie annak érdekében, hogy a tanusitvany cseréje ne okozzon zavart az érintett
felek szamara.

Ezeket a miveleteket ugy kell elvégezni, a megfeleld idétartam alljon rendelkezésre
minden szolgaltatéi partner és érintett fél szamara az atéllasi feladatok
végrehajtasara. Ez nem vonatkozik arra az esetre, amikor a Szolgéltaté befejezi a
tevékenységeét.

Szolgaltatébnak dokumentalt eljarasokkal kell rendelkeznie a szolgaltatéi kulcsok
generalasara, aminek legalabb a kdvetkezdket kell tartalmaznia:

o Munkakorok, akik részt vesznek az eljarasban (akar belsd, akar kulcsé
résztvevérél van szo);

A munkakoérok altal végrehajtandé feladatok az egyes fazisokban;
Felelbsségek az eljaras soran és azt kévetden;
Az eljaras soran végrehajtandé adminisztraciés feladatok (amik bizonyitékul is
szolgalnak a késdébbiekben a megfelelésre).
A szolgaltatonak az eljaras soran egy olyan riportot kell eléallitania, ami bizonyitja,
hogy az megfelelt a szabalyozasnak, és a kulcspar integritdsa és bizalmassaga
biztositott volt. A riportot ala kell irnia:

o Gyobkér hitelesitd egység esetén az a bizalmi munkakort betdltd személynek,
aki felelés a kulcsgeneralasért és egy a szolgaltatd menedzsmentjétdl
fuggetlen auditornak, aki az eljarast kovetve biztositja, hogy a riport hien
dokumentalja a végrehajtott eljarast.

o Koztes hitelesité egység esetén az a bizalmi munkakort betoltd személy, aki
felel6és a kulcsgeneralasért és aki az eljarast kdvetve biztositja, hogy a riport
hden dokumentalja a végrehajtott eljarast.

Amennyiben a végfelhasznaléi kulcsokat a szolgaltaté allitja eld:
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e A szolgaltatéi altal generalt végfelhasznaldi kulcsok esetén olyan algoritmusok
alkalmazhatdk, amelyek a tanusitvany érvényességi ideje alatt megfelelnek a
hitelesitési rend szerinti felhasznalasi célra.

e A végfelhasznal6i kulcsok generalasanal csak olyan algoritmus és kulcshosszusag
hasznalhato, amely megfelel a hitelesitési rend szerinti felhasznalasi célravonatkozo
szabvanyoknak, illetve a Nemzeti Média- és Hirkdzlési Hatésagnak engedélyezett
algoritmusokra és minimalis kulcsméretekre vonatkozé hatarozatanak a tanusitvany
érvényessegi ideje alatt.

e A szolgaltaténak vissza kell utasitani azon igényléseket, amelyek nem felelnek meg a
6.1.5 és 6.1.6 fejezetekben kdzzétett kulcselvarasoknak.

e A szolgaltatoi altal generalt végfelhasznaldi kulcsokat biztonsagos modon kell
el6éallitani és megdrizni, amig a szolgaltatd kezelésében vannak.

6.1.2 Magankulcs eljuttatasa Végfelhasznaléhoz

A végfelhasznalé magankulcsa olyan médon juttatandd el a végfelhasznalé eszkozére,
illetve a bizalmi szolgaltatohoz, aki azt kezelni fogja, ami biztositia a bizalmassagat és
integritasat. Amennyiben a magankulcs nem annak Atvevéjéhez keriilne eljuttatasra, akkor a
maganulcshoz tartozé 6sszes tanusitvanyt vissza kell vonnia Szolgaltatonak.

Szolgaltaténak a végfelhasznaldi magankulcs minden példanyat térdlnie kell az Atvevéhoéz
valo eljuttatast kdvetden, kivéve a 4.12 Kulcsletét és kulcshelyreallitas fejezetben megadott
eseteket.

[NCP+: Szolgaltatonak a gondoskodnia kell az Ugyféleszkdéz biztonsagardl annak
elkészitése, tarolasa és Atvevéhoz juttatas soran.]

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

A szolgaltatoi alairasok ellenérzésére szolgald nyilvanos kulcsokat az érintett felek szamara
olyan modon kell biztositani, ami garantalja azok integritasat és hitelességét.

6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele
A szolgaltaténak a szolgaltatéi nyilvanos kulcsot Interneten elérhetévé kell tennie.

6.1.5 Kulcsméretek
Lasd a 6.1.1 fejezetet.

6.1.6 A nyilvanos kulcs paraméterek elballitasa, a minéseg ellendrzése
Nincs eldiras.

6.1.7 A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mezé
tartalmanak megfelel6en)
A Gyokeér Hitelesité Egyseég kulcsa kizarolag a kdvetkezé célokra alkalmazhato:
e Gyokér Hitelesitd Egység tanusitvanyanak alairasa (Onalairt tanusitvany)
o Koztes Hitelesité Egység tanusitvanyanak alairasa és kereszthitelesités
e Belsd Szolgaltatoi tanusitvanyok alairasa (pl. OCSP valaszado)
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e Tesztelési célra, amennyiben az Eles felhasznalashoz a Gydkér Hitelesité Egység

alairasa szlkséges

A kulcsparok el6allitasara, generalasrara, telepitésére, tovabbitasara eltér6é szabalyok
vonatkoznak szolgaltatéi és végfelhasznaloi tanusitvanyok esetén melyet a kovetkez6

tablazat ir le.
Végfelhasznalo6i tanusitvany Kiadoéi tanusitvany
Ugyfel Eszkoz Kulcs- Kulcsmene | Kéztes CA, | Root CA
generalja | szolgaltatas | vissza- dzsment OCSP,
LCP, NCP | -sal allitassal NCP+ Timestamp
NCP+ LCP, NCP
1 Ki végzi a Ugyfel Tanusitvany | Ugyfél Ugyfél Bizalmi jogkdrrel rendelkezé
kulcspar végzi kiado RA | kérésére kérésére | felhasznalok kettGs
genaralast? jogosultsagli | HgM-en HSM-en kontrollal, védett zonan bellil
\f/“e‘gja‘;ftgﬁ:n beliil jon beliil jon
belil létre létre
2 Szoftveres Ugyfel | Hardveres, | Hardveres, | Hardveres, | Hardveres, HSM-en belul jon
vagy rendelkezik | SSCD HSM-en HSM-en létre, védett zonan beliil
hardveres? rolacsak [ kartyan bellil, védett | belil,
informacio- | pelj| z6nan belil | védett
val - ..
zbnan belul
3 Hogyan jut el a | Ugyféinél | Masodik HTTPS Nem jut el. | Bizalmi jogkdrrel rendelkezd
privat kulcs a jon létre csatornan kapcsolaton felhasznalok kettés kontrollal
felhasznalohoz? keresztiil keresztul, kezelik
ugyfeél altal
megadott
jelszoéval
titkositott
allomanyban
4 Hogyan jut el a | Online Kulcspar generalasakor jon Bizalmi jogkorrel rendelkezd
publikus kulcs szolgaltatonal jon létre. felhasznaldk kettés kontrollal
a CA-hoz? kezelik
5 A CA publikus | - - - - Szabvanyos | Alkalmazasba
kulcsa hogyan maédon szerzddéses
jutel az AIACAlssuer | hekeriiléssel
értintett mezkon
felekhez? kergsztul
) Online
6 Kulcsméretek RSA 2048 | RSA 2048 RSA 2048 RSA 2048 | RSA 2048 RSA 2048 bit+
bit+ bit+ bit+ bit+ bit+
7 A publikus Ugyfel Szolgaltato, rendszer konfiguracion Szolgaltato, rendszer
kulcs keresztl konfiguracion keresztul
paramétereket
ki adja meg?

NetLock Certificate Policy

78159




NetLock Hitelesitési Rend nem mindésitett tanusitvanyokra

8 A publikus Igen, ismétlédésre és Debian gyenge kulcs listaval szemben
kulcs
paraméterek
ellen6rzésre
kerilnek-e?

9 Milyen célokra | Alairasra, bélyegzésre, titkositasra, Alairasra, OCSP; Root:
hasznalhatok a | Kédalairasra, SSL kommunikéacié bélyegzesre | ocsp Koztes kiadok
kulcsok titkositasra, a belefoglalt X509v3 valaszadasra | kijadasara,

biteknek megfeleléen. Timestamp: idélyegz6 és
Idébélyegzés
e ocsp
Kéztes kiade: | tanusitvany
Végfelhaszn | kiadasara.
aloi és
koztes kiadoi
tanusitvanyo
k kiadasara

10 | Milyen célokra
tiltott a kulcsok
hasznalata

Minden egyéb célra hasznalatuk tiltott. Minden egyéb célra

hasznalatuk tiltott.

6.2 Magankulcs védelem és kriptografiai modul eléirasok

A szolgaltatdbnak olyan fizikai és logikai védelmeket kell

megakadalyozzak a jogosulatlan tanusitvanykiadast.

implenetalni, amelyek

6.2.1 Kriptografiai modulra vonatkozé szabvanyok és elbirasok
A szolgaltatoi kulcspar generalasnak és a magankulcs tarolasanak és felhasznalasanak egy
biztonsagos kritografiai eszk6zon kell megvaldsulni, amely:
e Legalabb EAL4 tanusitassal rendelkezik az ISO/IEC 15408 vagy ezzel ekvivalens IT
biztonsagi elvarasrendszer szerint; vagy
e Megfelel az ISO/IEC 19790 vagy a FIPS PUB 140-2 [12] level 3 elvarasainak.

A kritografiai eszkdz esetében gondoskodni kell a hamisitas elleni védelemrél a szallitas és a
tarolas soran is, és biztositani kell a helyes miikddését. Az eszkdz megsemmisitése esetén
gondoskodni kell a rajta tarolt magankulcsok megsemmisitésérdl (ez nem vonatkozik a kulcs
0sszes példanyara, csak az eszkdzon lévére).

6.2.2 Magankulcs tobbszereplés (n-bdl m) hasznalata
Nincs elGiras

6.2.3 Magankulcs letétbe helyezése
Lasd a 4.12 fejeztet.

6.2.4 Magankulcs mentése

A szolgaltatoi magankulcs mentése és visszaallitasa csak bizalmi munkaorokben 1évo
munkatarsak altal, kettés kontroll alatt végezhet6 fizikailag védett kornyezetben. E
miveletre feljogositott munkatarsak szamat a minimumon kell tartani és a tevékenységnek a
szabalyzatokkal 6sszhagban kell zajlani. A szolgéltatéi magankulcs szamara a kritografiai
eszk6zon kivll is az eszkoz altal biztositott védelmi szintet kell biztositani. A kulcs titkositasa
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soran olyan algoritmust és kulcsméretet kell alkalmazni, ami annak teljes hatralévé idejében
biztositja a védelmet. A szolgaltatéi magankulcs nem Uzemben |évé masolatait legalabb a
produktiv kulccsal azonos szintli biztonsagi eljarasokkal kell védeni.

A szolgaltatéi magankulcs nem lehet elérhetd a kritografiai eszk6zdn kivl.

6.2.5 Magankulcs archivalasa
Nincs elGiras

6.2.6 Magankulcs bejuttatasa kriptografiai modulba, vagy onnan torténd

exportja

Lasd a 6.2.4 fejezetet.

6.2.7 Magankulcs tarolasa kriptografiai modulban
Lasd a 6.2.1 fejezetet.

6.2.8 A magankulcs aktivalasanak modja
Nincs elbiras

6.2.9 A magankulcs deaktivalasanak modja
Nincs elbiras

6.2.10 A magankulcs megsemmisitésének modja

A lejart vagy hasznalaton kivul helyezett szolgaltatoi magankulcsok minden (éles, mentett
vagy archivalt) példanyat meg kell megsemmisiteni, olyan médon hogy az ne legyen
visszaallithato.

6.2.11 A kriptografiai modulok értékelése
Lasd a 6.2.1 fejezetet.

6.3 A kulcsparkezelés tovabbi szempontjai

A Szolgaltatonak megfelel6 modon kell hasznalnia az alaird / bélyegzé kulcsokat, s nem
hasznalhatja 6ket az érvényességuk végét kovetben.

A tanusitvanyokat és érvényességi informacidkat alairé / bélyegzé kulcsok nem
hasznalhatok semmilyen mas célra.

A tanusitvanyokat alairé / bélyegz6 kulcsok csak fizikailag védett helyszinen
hasznalhatok.

A Szolgaltatéi magankulcsnak kompatibilisnek kell lenni a 6.1.1 fejezettel
O0sszhangban a tanusitvanyok alairasara alkalmazott hash és alaird eljarasokkal és
kulcshosszakkal.

Amennyiben a Szolgaltaté oOnalairt tanusitvanyt bocsat ki, a tanusitvany
atribdtumainak az ITU-T X.509 szerint meg kell felelni a meghatarozott
kulcshasznalatnak.
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6.3.1 Nyilvanos kulcs archivalasa
Nincs elGiras.

6.3.2 A tanusitvanyok és kulcsparok hasznalatanak periddusa

[DVCP, OVCP, IVCP: A végfelhasznaloi tanusitvanyok érvényességi ideje nem lehet 39
honapnal hosszabb.]

6.4 Aktivalo adat

Az aktivalo adattal kapcsolatos kérdéseket az alabbi fejezetek irjak le.

A Szolgaltatéi kulcspar telepitése és helyreallitasa a kriptografiai eszk6zoén kizardlag bizalmi
munkakérben foglalkoztatott munkatarsak, legalabb kettés kontrollja alatt valésulhat meg.

6.4.1 Aktivalo adat generalas és telepités

Az Ugyféleszk6z / magankulcs aktivalasi adatat biztonsagosan kell eléallitani és az eszkdztd|
fuggetlendl kell eljuttatni a végfelhasznaléhoz.

6.4.2 Aktivalo adat védelme

A végfelhasznaloi aktivalasi adatat kizarélag a végfelhasznald ismerheti meg.

6.4.3 Egyéb aktivald adattal kapcsolatos el6irasok

A végfelhasznaldk részére kibocsatott kriptografiai eszkd6zok aktivalasanak és
deaktivalasanak biztonsagosan kell megvalosuini.

6.5 Informatikai biztonsagi eléirasok

A szolgaltaténak a rendszerei elérését csak az arra jogosult személyek szamara kell
korlatozni. Ennek érdekében:
e Tilzfalakkal védi a belsd zénak hatarat a jogosulatlan hozzaférés megakadalyozasa
érdekében (beleértve az Ugyfelek és Erintett felek atali eléréseket is).
e Az érzékeny adatokat védeni kell az adathordozok ujrafelhasznalasa soran torténd
feltarastol.

Az egyes tevékenységekre a kovetkez6 kovetelmények vonatkoznak:
Tanusitvany generalas
e A helyi halézati eszk6zoknek fizikailag és logikailag is biztonsagos helyre kerulni,
konfiguraciojukat rendszeresen felul kell vizsgalni az Szolgaltatéi elbirasaival
szemben.
Kozzététel
e A tanusitvanytarhoz tanusitvanyok hozzaadasa, térlése és a kapcsolddo informacidk

modositasa csak az arra jogosultak szamara legyen lehetséges.

Tanusitvany visszavonas
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e A visszavonasi informaciok méodositasa csak csak az arra jogosultak szamara legyen
lehetséges.

Tanusitvany kiadas és visszavonas kezelés
e A szolgaltatd folyamatosan monitorozé és riaszté eszkdzoket biztositson annak
érdekében, hogy észlelhesse, rogzithesse és idében reagalhasson barmilyen az
eréforrasait érint jogosultalan vagy szokatlan hozzaférési probalkozasra.

6.5.1 Specialis informatikai biztonsagi miszaki kovetelmények

Szolgaltatébnak multifaktoros azonositast kell megkdvetelnie minden tanusitvanykiadasra
jogosult felhasznald esetében.

6.5.2 Az informatikai biztonsag értékelése
Nincs eldiras.

6.6 Eletciklusra vonatkozé biztonsagi eléirasok

6.6.1 Rendszerfejlesztési elbirasok

A biztonsagi kovetelmények elemzését el kell végezni a - Szolgaltaté altal vagy az 6
megbizasabdl végzett - rendszerfejlesztési projektek tervezési és
kovetelménymeghatarozasi szakaszaban, annak érdekében, hogy a biztonsag be legyen
épitve az informatikai rendszerekbe.

Valtozaskezelési eljarasokat kell alkalmazni a Szolgaltatéi szoftver Uj verzidinak kiadasai, a
szoftvermdodositasok és szoftverjavitdsok esetén, valamint a konfiguraciévaltozasokra,
amelyek a Szolgaltatdé biztonsagi szabalyait érintik. Az eljarasok kozoétt szerepelni kell a
dokumentéacio aktualizalasanak is.

6.6.2 Biztonsagkezelési elGirasok

A Szolgaltatébnak megbizhat6 rendszereket és termékeket kell hasznalnia, amelyek védettek
a modositas ellen és biztositidgk az ellatott miveletek miszaki biztonsagat és
megbizhatosagat.
e A Szolgaltatdi rendszereket és informacidkat védeni kell a virusok, a rosszindulatu és
a nem engedélyezett szoftverektél.
e FEljarasokat kell megallapitani és végrehajtani az 0Osszes megbizhatdo és
adminisztrativ szerepkorre, amelyek hatassal vannak a szolgaltatasok nyujtasara.
e Szolgaltatonak eljarasokat kell meghatarozni és alkalmazni biztositandd, hogy:
o a biztonsagi javitasok ésszer( idén belll (legfeljebb 6 hoénapon belll)
alkalmazasra kerilnek, miutan azok megjelentek;
o A biztonsagi javitdsok nem alkalmazhatdk, ha azok olyan plusz biztonsagi
réseket tartalmaznak vagy instabilitdst okozhatnak, amelyek hatranyosabbak,
mint a kinalt javitas; és a nem alkalmazas okai dokumentalasra keriltek.
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6.6.3 Eletciklusra vonatkozo biztonsagi eldirasok

Szolgaltatébnak monitoroznia kell a kapacitaskihasznaltsagat és elérejelzéseket kell késziteni
a kapacitaskévetelmények varhatd alakulasardl, biztositandd, hogy elegendd tar- és
feldolgozasi kapacitas all majd rendelkezésre a jovében is.

6.7 Halézati biztonsag

A bizalmi szolgaltatonak a kévetkez8 halozati biztonsagi feltételeknek kell megfelelni:

A szolgaltatéi rendszereknek legalabb biztonsagos zonan belll kell elhelyezkednie, s
a szolgaltatonak biztonsagi eljarassal kell szavatolnia ezen rendszerek valamint a
nagy biztonsagu zénaval valé kommunikacio biztonsagat.

A szolgéltatéi rendszerek esetében a szolgaltatasnyujtashoz nem hasznalt
felhasznaloi fidkokat, alkalmazasokat szolgaltatasokat, kapcsolatokat, protokollokat
és portokat tiltani kell vagy el kell tavolitani. A meghatarozott szabalyokat
rendszeresen felll kell vizsgalni.

A szolgaltaté a biztonsagos zénahoz és a nagy biztonsagu zénahoz csak megbizhato
szerepkdrrel rendelkez6 munkatarsnak adhat hozzaférest.

A szolgaltaténak kockazatértékelés alapjan kalonbdzé halézatokba vagy zénakba kell
szegmentalnia a rendszereit, figyelembe véve a megbizhaté rendszerekkel és
szolgaltatasokkal valé funkcionalis logikai és fizikai kapcsolatokat.

A szolgaltatéi rendszerek szamara kulon halézatot kell biztositani. A
informacidbiztonsagi szabalyzat érvényesitésére hasznalt rendszereket mas célra
nem szabad hasznalni. A produktiv rendszereknek el kell kilondini a fejlesztési, teszt
és egyéb felhasznalasu rendszerektdl.

A kiulénb6z6 megbizhatd rendszerek kézotti kommunikacionak megbizhatd csatornan
kell folynia, ami logikailag elkllénil az egyéb kommunikaciés csatornaktél, s
biztositia a végpontok megbizhatdé azonositasat és a forgalmazott adatok
bizalmassagat és sértetlenségét.

Amennyiben a szolgaltatashoz nagy rendelkezésre allasu kilsé elérés szlkséges,
akkor a hal6zati kapcsolatnak redundanska kell lennie, hogy biztositsa a szolgaltatas
elérését amennyiben valamelyik kapcsolat kiesik.

Szolgaltaténak rendszeresen sebezhetbségi ellenérzést kell végeznie a nyilvanos és
privat IP cimein és rogzitenie kell annak bizonyitékait, hogy a vizsgalatot olyan
fuggetlen, a megfelel6 ismeretekkel, tapasztalattal és eszk6zokkel biré személy vagy
szervezet végezte, amely megbizhaté riportot eredményez. Az ellendrzést
negyedévente vagy szignifikdns haldzati valtozas esetén kell elvégezni.

A szolgaltatéi rendszeren rendszeresen betorési ellenérzést kell végezni és
rogzitenie kell annak bizonyitékait, hogy a vizsgalatot olyan fuggetlen, a megfelel
ismeretekkel, tapasztalattal és eszkdzokkel biré személy vagy szervezet végezte,
amely megbizhatd riportot eredményez. Az ellenbrzést évente vagy szignifikans
infrstuktualis valtozas, alkalmazasmaodositas esetén kell elvégezni.

6.8 Idébélyegzés
Az idbbélyegzéssel kapcsolatos elbirasokat és megfeleléségeket Szolgaltatd 1ddbélyegzés
Hitelesités Rendjének és Szolgaltatasi szabalyzatanak kell tartalmaznia.
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7 Tanusitvany, CRL és OCSP profilok

7.1 Tanusitvanyprofil

A Bizalmi szolgaltato altal kibocsatott Tanusitvanyok feleljenek meg az RFC 5280,
RFC 6818 és az ITU-T X.509 specifikacioknak.

7.1.1 Verzié szam(ok)
A Bizalmi szolgaltaté az X.509 specifikacioé szerinti "V3" tanusitvanyokat bocsasson ki.

7.1.2 Tanusitvany kiterjesztések

A Bizalmi szolgaltaté az X.509 specifikacié szerinti tanusitvanykiterjesztéseket hasznalhat, a
kritikus mez&k sziikség szerinti jelzésével.

7.1.3 Az algoritmus objektum azonositoja

A tanusitvanyban jelezni kell annak az algoritmusnak a megnevezését és paramétereit,
amellyel a tanusitvany hitelesitésre kerult.

7.1.4 Névformak

Az Alany névfomai tekintetében lasd a 3.1.1. Névtipusok fejezetet.

A tanusitvany "Issuer" mez6jében szereplé értéknek meg kell egyeznie a kibocsatéd
Tanusitvanyanak "Subject" mezéjében szerepld értékkel.

7.1.5 Névhasznalati megkotések

A Bizalmi szolgaltatonak az alkalmazott névhasznalati megkotéseket a "nameConstraints”
mezbben kell jeleznie, a mez6t kritikusnak megjeldlve.

7.1.6 A Hitelesitési rend azonositoja

A Bizalmi szolgaltatonak a jelen Hitelesitési rendek alapjan kibocsatott Tanusitvanyokba fel
kell vennie a nem kritikus Hitelesitési Rend kiterjesztést, jelezve benne az alkalmazott
Hitelesitési rend OID alapu azonositojat.

7.1.7 A szabalyzati korlatozas kiterjesztés hasznalata
Nincs el6iras.

7.1.8 Szabalyzatmindsit6 szintaxis és szemantika

A Bizalmi szolgaltaté a Hitelesitési rend (Certificate Policy) kiterjesztés Szabalyzatmindsitd
(Policy Qualifier) mezejében rovid informaciét helyezhet el a Tanusitvany
felhasznalhat6sagaval kapcsolatban. A mezének tartalmaznia kell a Szolgaltatasi szabalyzat
on-line elérhetdségét is (URI).

7.1.9 A kritikus Hitelesitési rend kiterjesztés feldolgozasa
Nincs megkdtés.
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7.2 Tanusitvanyvisszavonasi profil

7.2.1 Verzibszam(ok)

A Szolgaltato altal kibocsatott tanusitvanyvisszavonasi listak felelienek meg az RFC 5280 és
ITU-T X.509 specifikacio szerinti "V2" verzioju tanusitvanyvisszavonasi listanak.

7.2.2 Tanusitvany visszavonasi lista kiterjesztések

A Bizalmi szolgaltatdé a CRL sorozatszam (CRL number) nem kritikus visszavonasi lista
kiterjesztést tamogassa a visszavonasi listak egyesével ndvekvd sorozatszamanak
megadasaval.

7.3 Online tanusitvany-allapot szolgaltatas (OCSP) profil

A Bizalmi szolgaltaténak az RFC 6960 szerinti online tanusitvany-allapot szolgaltatast kell
Uzemeltetnie.

7.3.1 Verzibszam(ok)

A Bizalmi szolgaltaté az RFC 6960 szerinti "V1" verzidju online tanusitvanyallapot kéréseket
és valaszokat tamogassa.

7.3.2 OCSP kiterjesztések

Nincs megkaotés.
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8 A megfeleléség vizsgalata

A Bizalmi szolgaltatonak tevékenységét dsszhangban kell végeznie
e avonatkozé és hatalyos Eurdpai Unids és hazai szabalyozassal,
e jelen Hitelesitési rend kdvetelményeivel, valamint
e a muikodési helye szerinti Bizalmi feligylet Bizalmi szolgaltatasok nyujtasara
vonatkozé nyilvantartasaban szereplnie kell.

A Szolgaltato kulsé megfelel6ségértékeléséhez végzett vizsgalat soran az alabbiakat kell
betartani:
o figyelembe kelle venni Bizalmi Szolgaltaté 6sszes értékelendd bizalmi szolgaltatas
sajatossagat;
e Dbiztositani kell, hogy a vizsgalat targyahoz tartozé minden szolgaltatéi tevékenyéget
lefedjen a vizsgalat;
e avizsgalatot vonatkozé szabvanyok, nyilvanosan hozzaférhetd specifikaciok és/vagy
jogszabalyi kdvetelmények alapjan kell végezni.

8.1 Az ellendrzések korulményei és gyakorisaga

[PTC: Amig a Bizalmi szolgaltaté tanusitvanykibocsatasi szolgaltatast nyujt, legalabb évente
koteles a jogszabalyi és szabvanymegfelel6séget belsdé és kiilsé auditok elvégzésével
vizsgalni.

A Bizalmi Szolgaltatonak legalabb évente ellendriznie kell a Kihelyezett Regisztracios
Egységek miikddését is, kivéve, ha a Kihelyezett Regisztraciés Egység a vonatkozé
szabvanyoknak valé megfelel6sséget igazold éves kulsé audit jelentéssel rendelkezik. A
Kihelyezett Regisztraciés Egységekre ugyanazon kovetelmények vonatkoznak, mint a
Szolgaltatéd belsd Regisztracios egységeére.]

A Bizalmi szolgaltaté koteles foylamatosan ellenérizni jelen Hitelesitési rendjében és
Szolgaltatasi szabalyzataiban foglaltak betartasat valamint szigoru ellenérzés alatt kell
tartania szolgaltatasai minéségét dnellenbrzések végrehajtasaval. Ennek cél megvaldsulasa
érdekében a Bizalmi szolgaltatdnak évente egyszer bels6 audit kell tartania.

8.2 Az értékeld és szukséges képesitése

A belsd auditokat olyan szakembernek kell végeznie, aki felsé6foku képesitéssel és legalabb
5 éves szakmai gyakorlattal rendelkezik szabalyozasi, informatikai rendszeraudit vagy
bizalmi szolgaltatasi terlleten.

[DVCP, OVCP: A killsé megfelel6ségértékeléseket olyan természetes vagy jogi személynek
avagy természetes személyek csoportjanak kell végeznie, aki vagy amely
e képes a 8 A megfelel6ség vizsgalata fejezetben megadott szabvanyokra vonatkozé
audit elvégzésére;
e megfelel a 8.3 Az auditor és az auditalt rendszerelem kapcsolata fejezetben
megadott kbvetelménynek;
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e megfelel jartassaggal bir vagy birnak a Publikus Kulcsu Infrastruktara (PKI), az IT
illetve IT biztonsagi megoldasok, technolégiak és auditok terén valamint Kihelyezett
Regisztracios Egységnél végzett audit soran annak funkcidival kapcsolatban;

e ETSI szabvanyok alapjan végzett auditok esetén rendelkezik vagy rendelkeznek

o az ETSI EN 319 403 szerinti akkreditaciéval, vagy

o egy ezzel egyenérték(i nemzeti szabvany szerinti akkreditaciéval, vagy

o a Nemzeti Akkreditaciés Hatdsag altal ISO 27001 szerint végrehaijtott ISO
27006 szerinti akkreditacioval,;

e WebTrust audit végzése esetén rendelkezik vagy rendelkeznek WebTrust audit
elvégzéséhez szikséges engedéllyel;

e tevékenységét vagy tevékenységiiket jogszabalyok vagy szakmai etikai kédex
szabalyozza;

e rendelkezik az auditor tevékenység végzésébdl eredd mulasztasok, hibak esetére
sz0l0, legalabb egymillio USD fedeze( biztositassal.]

8.3 Az auditor és az auditalt entitas kapcsolata

A Bizalmi szolgaltatd a bels6 megfeleléségertékeléseket a Rendszerellenér szerepkorrel
felruhazott bizalmi alkalmazottai segitségével is elvégezheti.

A kuls6 megfeleléségértékeléseket olyan értékeld végezheti, aki vagy amely a Szolgaltatétol
fuggetlen.

8.4 Az értékelés altal lefedett tertiletek

Szolgaltatéd belsé megfeleléségértékelésének az alabbi tertleteket kell lefednie:
e szabalyzatok hatalyos jogszabalyoknak és szabvanyoknak valé megfelelése;
e az alkalmazott folyamatok szabalyzatoknak valé megfelelésége.

Kulsé megfelel6ségértékelés esetén a Megfeleléségértékelének az adott értékelési rendszer
altal meghatarozott kdvetelmények és kritériumok teljesilését kell értékelnie.

8.5 A hianyossagok kezelése

[PTC: A bels6 és kulsé megfeleldségértékelések eredményét egy értékelésjelentésben kell
Osszefoglalni, amely kitér a vizsgalt rendszerelemekre, folyamatokra, tartalmazza az
atvilagitas soran felhasznalt bizonyitékokat és vizsgaldéi megallapitadsokat. A jelentésben
rogziteni kell a vizsgalat soran feltart eltéréseket és az elharitdsukra kit(izétt hataridoket.]

8.6 Az eredmények kozzététele

A Bizalmi szolgaltaté nem koteles a belsd megfeleléségértékelés-jelentés publikalasara, az
abban foglaltakat bizalmas informacioként kezelheti.

[DVCP, OVCP: A Bizalmi szolgaltaténak az auditidészakot kéveté harom (3) hénapon belll
nyilvanossagra kell hoznia az auditjelentést. A Szolgaltaté nem koteles nyilvanossagra hozni
az auditjelentés azon altalanos megallapitasait, melyek nincsenek hatassal az audit
eredményére.]
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9 Egyéb uzleti és jogi tudnivaldk

9.1 Dijak

A Bizalmi szolgaltaté koteles elérhetévé tenni az Eléfizeték részére a szolgaltatasok kapcsan
alkalmazott dijakat.

A Bizalmi szolgaltato az alabbi szolgaltatasok szabalyzatokban leirt moédon valo
igénybevételéért nem szamithat fel dijat:

e online tanusitvanytar hasznalata;

e tanusitvanyallapot-szolgaltatasok (CRL és OCSP).

9.1.1 A tanusitvanykiadas és -megujitas dijai

A Bizalmi szolgaltaté a tanusitvanykiadas és -meguijitas szolgaltatasok igénybevételéért a
nyilvanos arlista alapjan szamithat fel dijat, illetve attol Eléfizetével valo el6zetes egyeztetés
alapjan eltérhet.

9.1.2 Tanusitvany hozzaférési dijak
A Bizalmi szolgaltatd a tanusitvanytar szabalyzatokban leirt moédon valé on-line
igénybevételéért nem szamithat fel dijat.

9.1.3 A tanusitvanyallapot-valtoztatasi s tanusitvanyallapot-szolgaltatas
dijai

A Bizalmi szolgaltaté a tanusitvanyallapot-valtoztatasi és tanusitvanyallapot-szolgaltatasok

szabalyzatokban leirt médon valé igénybevételéért nem szamithat fel dijat.

9.1.4 Egyeb szolgaltatasok dijai

A Bizalmi szolgéltaté az egyéb szolgaltatasok igénybevételéért a nyilvanos arlista vagy
egyedi megallapodas alapjan szamithat fel dijat.

9.1.5 Visszatéritési politika
Nincs megkotés.

9.2 Pénziigyi felel6sség

A Bizalmi szolgaltatonak teljesitenie kell az elt. szerinti rendeletben foglalt pénzugyi
megfeleléséget (lasd elt. 106. § a) ).

A Bizalmi Szolgaltat6 a mindenkor hatélyos polgari térvénykdnyvben meghatarozott
szerz8désszegésért vald felelésség szabalyai szerint a mindenkor hatalyos  bizalmi
szolgaltatasokra és ezek szolgaltatoira vonatkozo részletes kovetelményekrdl szold
rendeletben meghatarozott mértékig felel a kibocsatott tanusitvannyal okozott karért.
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9.2.1 Biztositasi fedezet

A Bizalmi  szolgaltatonak  rendelkeznie  kell megfeleld  eréforrassal vagy
felelésségbiztositassal az Ugyfelek és érintett felek kartalanitashoz az elDAS vonatkozo
rendelkezései alapjan. A szolgaltaté korlatozhatja a felel6sségvallalasa értékét, az
Ugyfeleket és Erintetteket a weboldalan keresztiil vagy a tanusitvanyban tajézkoztatva.

A bizalmi szolgaltaté koteles megbizhatdésag érdelében felel6sségbiztositassal rendelkezni.
A felel6sségbiztositasnak ki kell terjedni a szolgaltato altal nyujtott bizalmi szolgaltatasokkal
Osszefliggésben okozott karokra és koltségekre:

e a bizalmi szolgaltatasi ugyfélnek a bizalmi szolgaltatasi szerz6dés megszegésével
Osszefliggésben okozott karokra,

e a bizalmi szolgaltatasi tgyfélnek és harmadik személynek szerzédésen kivili okozott
karokra,

e az az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6ld
torvényben foglalt kotelezettségek nem teljesitése miatt a bizalmi fellgyeletnél
felmerdlt, a bizalmi szolgaltatasok altalanos szabalyairdl szold torvény szerinti
koltségekre, és

e az elDAS Rendelet vonatkozé rendelkezései alapjan a bizalmi felligyelet altal felkért
megfeleléségértékeld szervek eljarasanak koltségeire, ha azt a bizalmi feligyelet
eljarasi koltségként érvényesiti.

A szolgaltatonak biztositania kell, hogy az altala kotott biztositasi szerzédés kifejezetten
nevesitse, hogy a szerz6dés kiterjed a fentiekre.

A biztositasi szerz6désben szerepl6 felel6sségvallalasi érték kareseményenként nem lehet
alacsonyabb, mint 3 000 000 forint.

9.2.2 Egyeéb eszkdzok

Nincs megkotés.

9.2.3 Az Erintett felek szamara elérhetd biztositasok és garanciak

A szolgaltatd tegye kdzzé, hogy az &ltala nyujtott garancidk és biztositasok mennyiben
terjednek ki mas felek altal okozott karokra.

A Bizalmi Szolgéltaté a mindenkor hatalyos polgari torvénykodnyv rendelkezései szerint felel
a vele szerz6désben nem allé érintett feleknek okozott karokeért.

9.3 Bizalmas uzleti informaciok kezelése

A Bizalmi Szolgaltatdé koételes az informaciés oOnrendelkezési jogrol és az
informacioszabadsagroél szol6 jogszabaly rendelkezéseinek megfeleléen tarolni és kezelni a
birtokaba jutott bizalmas adatokat.

9.3.1 A bizalmas informaciok kore

A Bizalmi szolgaltatonak bizalmas informacionak kell tekintenie minden az egyes Ugyfelekre
vonatkozé adatot, amik nem szerepelnek a 9.3.2 fejezetben.
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9.3.2 A bizalmas informaciok korén kivul es6 adatok

A Bizalmi szolgaltaténak nem kell bizalmas informaciénak tekintenie azon adatokat, amiket
személyes jellegikt8l megfosztott (pl. anonimizalassal), valamint azokat amelyeket a
szolgaltatasa részeként hoz nyilvanossagra a tanusitvanytaran keresztil (tandsitvany adatok
és tanusitvany allapot informaciok).

A Szolgaltaténak a szolgaltatasi szabalyzatban nyilvanossagra kell hozni minden tovabbi
olyan szolgaltatasi informaciot, melyet nem tekint bizalmasnak.

A nem bizalmas adatokat Szolgaltatd nyilvanossagra hozhatja, megoszthatja partnereivel,
illetve nyilvanossagra kerulésukért nem tartozik felel6sséggel.

9.3.3 A bizalmas informaciok védelme

A Bizalmi szolgaltatd a bizalmas adatok kezelésére voatkoz6 szabalyokataz elektronikus
Ugyintézési térvény vonatkozo rendelekzései taralmazzak.

A Bizalmi szolgaltatd felel6sséggel tartozik az altala kezelt bizalmas adatok védelméért.
Ezeket az adatokat csak azon munkatarsai és partnerei ismerhetik meg, amelyek
munkajahoz ezen adatok ismerete sziikséges. Mas személyek hozzaférését ki kell zarni jogi
uton és lehetdség szerint miszaki-biztonsagi évintézkedésekkel.

Minden a bizalmas adathoz hozzaféré személyt szerz6désben vagy titoktartasi nyilatkozat
alairasaval kell kdtelezni a bizalmassag megdrzésére.

A Bizalmi szolgaltaténak a szolgaltatasi szabalyzatban nyilvanossagra kell hozni, mely
esetekben és kik szamara fedheti fel a bizalmas adatokat.

9.4 Személyes adatok kezelése

A Bizalmi szolgaltatonak gondoskodnia kell az altala kezelt személyes adatok védelmérél az
informacidos Onrendelkezési jogrol és az informaciészabadsagrél szélé 2011. évi CXII.
torvény rendelkezéseinek megfeleléen. A szolgaltatd csak a szolgéaltatds nyujtasahoz
szikéges személyes adatokat igényelheti, a 95/46/EK Adatvédelmi Direktivanak
megfeleléen.

A Bizalmi szolgaltaté koételes az Ugyfélr8l és a tanusitvanyokkal kapcsolatosan
rendelkezésére allo nyilvantartott személyes adatokat és informacidkat - a személyes
adatokat is beleértve - a jogszabalyi el6irasok alapajn szerint megdrizni (lasd eut. 84. § (1)).

A bizalmi szolgaltatdo nyilvanosnak tekint minden olyan adatot, amely nem szerepel a
bizalmas adatok felsorolasaban a Szolgaltatasi szabalyzatban.

9.4.1 Adatkezelési szabalyok

A Bizalmi szolgaltatonak rendelkeznie kell adatkezelési szabalyzattal, amely részletes
el6irdsokat tartalmaz a személyes informacidok kezelésére. Az Adatkezelési szabalyzatot
nyilvanossagra kell hozni a Bizalmi szolgaltaté honlapjan.
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9.4.2 Személyes adatok

A bizalmi szolgaltatd csak olyan személyes adatokat gy(ijt, amelyek szolgaltatasainak
nyujtdsahoz szikségesek vagy a szolgaltatasnyujtas hatékonysagat ndvelik, s melyek
kezelésérdl az érintetteket tajékoztatja. A bizalmi szolgaltaténak bizalmas adatként kell
kezelnie minden személyes adatot, kivéve a 9.3.2-ben és 9.4.3-ban megadott személyes
adatokat.

9.4.3 Személyes adatnak nem mindsulé informacidk

A bizalmi szolgaltatd az Ugyfél irasbeli hozzajarulasa alapjan nyilvanossagra hozza a
tanusitvany Alanyaként feltiintetett személyes és szervezeti adatokat, tovabba
nyilvanossagra hozza a tanusitvanyok allapotinformacioit.

9.4.4 Személyes adatok védelme

A bizalmi szolgaltatdé koteles biztonsagosan tarolni és védeni a tanusitvanykiadassal
kapcsolatos és a Tanusitvanyban nem szereplé személyes adatokat. Az adatokat megfeleld
intézkedésekkel védeni kell a jogosulatlan hozzaférés és a megvaltoztatas ellen, kildéndsen
az Ugyfél és a szolgaltatd egyes egységei kdzott torténd tovabbitas soran. Tovabba védeni
kell 6ket, az adatvesztés, a karosodas és a nem engedélyezet feldolgozas ellen. Lasd még a
6.2.2,6.3.2,6.3.4,6.4.3, 6.4.5 és 6.5.6 fejezeteket.

9.4.5 Személyes adatok felhasznalasa

A bizalmi szolgaltatdé a tanusitvanyokkal kapcsolatos személyes adatokat az 5.5.2 szerinti
id6étartamban megdrzi.

9.4.6 Adatkezelés

A bizalmi szolgaltaté csak a jogszabalyok altal meghatarozott esetekben adhatja ki az
Ugyfélrél tarolt személyes adatokat az Ugyfél értesitése nélkiil.

A bizalmi szolgatlaté az informaciés dnrendelkezési jogrél és az informacidészabadsagrol
sz0l6 torvény adatkezlési szabalyait kdteles betartani.

A bizalmi szolgaltatd személyes adatokat az Ugyfél el6zetes hozzajarulasa alapjan kezel,
amennyiben az elbézetes hozzajarulas beszerzése lehetetlen vagy aranytalan tébblet
kotelezettséggel vagy aranytalan koltséggel jarna, és a személyes adat kezelése a bizalmi
szolgaltatéra vonatkozd jogi kotelezettség teljesitése céljabdl szikséges, vagy bizalmi
szolgltatd vagy harmadik személy jogos érdekének érvényesitése céljabol szukséges, és
ezen érdek érvényesitése a személyes adatok védelméhez f(iz6d6 jog korlatozasaval
aranyban all.

9.4.7 Egyéb adatvédelmi kdvetelmények

Nincs el6iras.
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9.5 Szellemi tulajdonjogok

A Bizalmi szolgaltato altal Ggyfelei részére kibocsatott magan- és nyilvanos kulcs tulajdonosa
az Eléfizetd, teljes jogu felhasznaldja pedig a Végfelhasznald. A Bizalmi szolgaltatd altal
ugyfelei részére kibocsatott tanusitvany tulajdonosa a Szolgaltatd, teljes jogu felhasznaldja
pedig a Végfelhasznalo.

A Bizalmi szolgaltaté az altala kibocsatott végfelhasznaldi tanusitvanyokat a benne szereplé
nyilvanos kulccsal és egyéb adatokkal egyutt kdzzéteheti, sokszorosithatja, visszavonhatja
és egyéb modon is kezelheti.

A Bizalmi szolgaltatd tulajdonat képezi a tanusitvanyvisszavonasi allapotinformacid, amit
nyilvanossagra hozhat. A Bizalmi szolgaltatd altal az Ugyfelek részére kibocsatott egyedi
azonosito (OID) a szolgaltato tulajdonat képezi.

A jelen Hitelesitési rend a NetLock kizardlagos tulajdonat képezi. Az Ugyfelek,
Végfelhasznalok és egyéb Erintett felek a dokumentumot csak a Hitelesitési rend
eléirasainak megfeleléen jogosultak felhasznalni, minden egyéb (pl. kereskedelmi) célu
felhasznalas szigoruan tilos.

A Hitelesitési rend szabadon terjeszthetd, de csak valtozatlan formaban, teljes
terjedelemben és az eredet feltiintetésével.

A Hitlesitési rendben és/vagy tanusitvanyokban talalhaté védett nevek felett a
jogtulajdonosuk rendelkezik.

A Hitelesitési rendben hivatkozott miivek (szabvanyok, jogi forrasok) szerzéi joga a jog
tulajdonoséaé.

A bizalmi szolgaltatd mikddése soran nem sértheti meg harmadik személyek szellemi
tulajdonjogait.

A szolgaltatasi tevékenység soran alkalmazott dsszes név, termék, szabalyzat, CRL a
Szolgaltaté tulajdonat képezi, a szoftver és hardver komponensek a Szolgaltaté tulajdonat
képezik vagy azokat jogszeriien hasznalja.

9.6 Felelésség és garanciak

A bizalmi szolgltaté koteles a felel8sség és garanciak tekintetében jelen Hitelesitési Rend
5.1 fejezetében foglaltakat betartani.

9.6.1 A tanusitvanykibocsaté egyseg felel6ssége

A bizalmi szolgaltatd felel a jelen Hitelesitési rendben, a vonatkozé Szolgaltatasi
szabalyzataban, valamint az Ugyféllel kotétt szolgaltatasi szerzédésben megfogalmazott
valamennyi ra vonatkozé kotelezettség maradéktalan teljesitéséért.

A bizalmi szolgaltatd sajatjaként felel az alvallalkozéi altal a szolgaltatas nyujtasa soran
okozott karokert.
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A bizalmi szolgaltatd a vele szerz6déses jogviszonyban nem all6 harmadik személlyel
szemben a mindenkor hatalyos Polgari Térvénykdnyv altalanos felel6sségi szabalya szerint,
a vele szerz8désben all6 természetes vagy jogi személynek okozott karért a
szerz8désszegésért vald felelésség szabalyai szerint felelés, az elektronikus alairassal,
illetve az elektronikusan alairt elektronikus dokumentummal okozott karért elDAS-ban
meghatarozottak szerint felel.

A nem mingsitett bizalmi szolgaltaté szandékossagat vagy gondatlansagat annak a
természetes vagy jogi személynek kell bizonyitania, aki/amely allitasa szerint az emlitett kar
megtéritését kdveteli.

A bizalmi szolgaltaté el6zetesen tajékoztatja az Ugyfeleit az altala nyujtott szolgaltatasok
igénybevételére vonatkozé korlatozasokrdl, és amennyiben ezek a korlatozasok harmadik
felek szamara felismerheték, ugy a bizalmi szolgaltatd nem felelés a szolgaltatdsok
igénybevételébdl eredd karokert.

9.6.2 A regisztracios egyseg feleléssege

A bizalmi szolgaltatd megkdveteli a vele egylttmikdédé Regisztrald szervezetektdl a jelen
Hitelesitési rend és a vonatkozé Szolgaltatasi szabalyzat el6irasainak maradéktalan
betartasat.

A Regisztrald szervezet felel6ssége:

e az lIgénylék és az Alanyként feltotintetett entitdsok (személy-) azonossaganak
megallapitasa, a szolgatlaté rendelkezésére bocsatott adatok ellenbrzése;

e a Képviselt szervezet szervezeti azonossaganak, a Képviselt szervezet nevében
eliar6 személy személyazonossaganak és  képviseleti  jogosultsaganak
megallapitasa, ellenérzése;

a felvett regisztracids adatok valédisaganak garantalasa;

a szolgaltatasi szerz6dés megkotését megel6z6en a szolgaltatasok igénybe
vevéjének tajékoztatasa a Hitelesitési rend és a Szolgaltatasi szabalyzat tartalmarol
és elérhet6ségérdl, a szolgaltatas igénybevételének feltételeirdl;

e altalanos kotelezettségeinek maradéktalan betartasa.

9.6.3 Ugyfelek feleléssége és kotelezettségei

Ugyfélnek haladéktalanul tajékoztatni kell a Bizalmi szolgaltatot

e a kovetkezd adatok valtozasardl: az azonositdsahoz szikséges, a tanusitvanyban
feltiintetett személyazonosité adatok, mas személy képviseletével dsszefiiggésben
kiallitott tanusitvany esetén a képviseletre jogosult személy és a képviselt személy
adatai, a tanusitvanyban feltlintetett egyéb adatok;

e a bizalmi szolgaltatassal vagy a tanusitvannyal kapcsolatban eészlelt, a kulon
jogszabalyban, szolgaltatasi szerzd8désben illetve szolgaltatasi szabalyzatban
meghatarozott rendellenességrél vagy mas, a bizalmi szolgaltatast érintd
esemeényrdl, igy kulonodsen arrdl, ha a bizalmi szolgaltatas hasznalatahoz szukséges,
a bizalmi szolgaltaté altal biztositott Ugyféleszkdézt jogosulatlan személy
hasznalhatta;

e a bizalmi szolgaltatassal kapcsolatos jogvita megindulasarél.
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9.6.4 Mas érintett felek felel6ssége

Az Erintett felek sajat belatasuk és/vagy szabalyzataik alapjan donthetnek az egyes
Tanusitvanyok elfogadasarol és a felhasznalas modjarol. Az érvényesség vizsgalata soran a
bizalmi szolgaltaté altal garantalt biztonsagi szint megtartasahoz sziikséges, hogy az Erintett
fél megfelel6 korultekintéssel jarjon el.

9.6.5 Egyéb résztvevok felel6ssége

Amennyiben a szervezet képviseldje nem személyesen jar el a tanusitvany igénylése soran,
ugy a képviselt szervezet feleldsséggel tartozik az altala kiadott igazolasokért, kilénos
tekintettel azon igazolasokra, amelyben azt igazolja, hogy az Igényl6 jogosult a Szervezet
nevét is tartalmazo Tanusitvany igénylése, allapotvaltoztatasa, megujitdsa stb. kapcsan
eljarni.

9.7 Szavatossag kizarasa

A bizalmi szolgaltato kizarja felel6sségét, amennyiben:

e az Erintett fél nem koriltekintéen jar el a tanusitvanyok felhasznalasa vagy
ellendrzése soran, azaz nem a jelen Hitelesitési rend, a Szolgaltatasi szabalyzat
vagy a hatalyos jogszabalyok szerint jar el;

e az Ugyfelek nem tartjak be az Ugyféleszkoz illetve a kulcs kezelésével kapcsolatos
el6irasokat;

e az Erintett felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg a jelen
Hitelesitési rendnek vagy a Szolgaltatasi szabalyzatnak;

e a bizalmi szolgaltaté az Internet, vagy annak egy részének mikodési hibajabdl
adodoan a tajékoztatas és egyéb kommunikacids kotelezettségeit nem tudija ellatni;

e a karokozas a Felugyeleti szerv altal jovahagyott kriptografai algoritmusok hibajabdl,
illetve gyengeségeibél ered.

9.8 Felelésség korlatozasa

A bizalmi szolgaltaté korlatozhatja a kartéritési felel6sségét az aldbbiak szerint:
e a tanusitvannyal egy alkalommal vallalhaté kotelezettség legmagasabb mértékében
(tranzakciés limit),
e (sszességében az dsszes tanusitvannyal és kareseménnyel kapcsolatban.

9.9 Kartérités, kartalanitas

A Bizalmi Szolgaltat6 felelés minden olyan karért, amelyet szandékosan vagy gondatlanul
barmely természetes vagy jogi személynek okozott a vallat koételezettségének
megszegésebdl eredden.

A nem mindsitett bizalmi szolgaltatd szandékossagat vagy gondatlansagat annak a
természetes vagy jogi személynek kell bizonyitania, aki/amely allitasa szerint az emlitett kar
megtéritését kdveteli.

Amennyiben a bizalmi szolgaltatd el6zetesen megfeleléen tajékoztatjia Ugyfeleit az altaluk
nyujtott szolgaltatasok igénybevételére vonatkozé korlatozasokrdl, és amennyiben ezek a
korlatozasok harmadik felek szamara felismerheték, a bizalmi szolgaltaté nem felelés a
szolgaltatasok igénybevételébdl eredd, a jelzett korlatozasokat meghalado karokért.
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Minden egyéb esetben a mindenkori hatalyos polgari torvénykonyv vonatkozo rendlekezései
az iranyadoak.

9.10Hataly

A Hiteleitési rend aktualis verzidjanak idébeli hatalya a feldlapon jelzett hatalybalépés
datumaval kezdédik és hatarozatlan idére szal.

A Hitelesitési rend személyi hatalya a Szolgaltatéra, annak a Szolgaltatasokban
kézremiikodé munkatarsaira, valamint az Ugyfelekre terjed ki.

A Hitelesitési rend targyi hatalya kiterjed a bizalmi szolgaltaté atla nyujtott Szolgaltatasokra,
illetve ezek keretében kibocsajtott tanusitvanyokra, valamint Szolgaltaténak a fenti
Szolgaltatasokkal kapcsolatban allé 6sszes objektumara és targyi eszkozére.

9.10.1 Ervényesség

A Hitelesitési rend adott verzidja hatalyba Iépésének napja a Hitelesitési rend fedlapjan kertil
meghatarozasra

9.10.2 Megsziinés

A Hitelesitési rend érvényessége megsziinik egy Ujabb szabalyzat verzié hatalyba Iépésével
vagy a szolgaltatasi tevékenység beszuntetésekor.

9.10.3 A megsziinés kovetkezmeényei

A Hitelesitési rend visszavonasa esetén a bizalmi szolgaltatd honlapjan teszi kézzé a
visszavonas részletes szabalyait és a visszavonas utan is fenndlld6 jogokat és
kotelezettségeket. A bizalmi szolgaltaté vallalja, hogy a Hitelesitési rend visszavonasa
esetén is érvényben maradnak a mindenkor hatalyos vonatkoz6 jogzsabalyokban
meghatarozott bizalmas adatok védelmére vonatkozo el6irasok.

9.11Egyedi értesitések és a résztvevok kozti kommunikacid

A bizalmi szolgaltaté az Ugyfelekkel torténé kapcsolattartas érdekében (igyfélszolgalati
irodat, telefonos ugyfélszolgalatot mikodtet.

9.12Moédositasok

A bizalmi szolgaltaté a normativ szabalyok, biztonsagi kovetelmények, piaci kornyezet vagy
egyéb korlilmények valtozasa esetén megvaltoztatja a Hitelesitési rendejét, a vonatkozo
szabalyzatait. Rendkivili esetben a valtozasok azonnali hatallyal is életbe Iéptethetok.

9.12.1 A moddositasi eljaras

A Szolgaltaton bellil Szabalyzatelfogadd Egység (a tovabbiakban: SzEE) mikdodik, amely a
Hitelesitési rend és a szabalyzatok karbantartasaért felelés. A valtoztatasi igényeket SzEE
gy(ijti, a modositasokat elvégzi, a bels6é és kiilsé tajékoztatasi kotelezettségeknek eleget
tesz, s a valtoztatasokat életbe Iépteti. A valtoztatasokat gyljtve az egység belsd, nem
nyilvanos munkavaltozatokat hoz létre a szabalyzatokbdl, melyek a kbzzététel elbtt belsd
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felllvizsgalaton esnek at. Szolgaltatd a valtozasokat kotegelve szerkeszti Uj szabalyzati
valtozatta, torekedve arra, hogy Uj szabalyzatot csak a lehetd legritkabban kelljen
kibocsatania.

A bizalmi szolgaltaté elfogadas el6tt megvizsgalja a Hitelesitési Rend formai megfelelését az
RFC 3647 szabvanynak. A hitelesitési rend elfogadasara vagy esetlegesen a Felligyelet altal
mar nyilvantartadsba vett hitelesitési rendre voantkozdéan a bizalmi szolgaltatd vegsé
hataskdrrel és felelésséggel rendelkezik, majd egyetértés esetén a Fellgyelet
nyilvantartasba veszi a bizalmi szolgaltatd altal jovahagyott és bejelentett Hitelesitési
Rendet.

A Szolgaltaté jovahagyas el6tt megvizsgalja a Hitelesitési Rendet és a szolgaltatasi
szabalyzatokat, hogy tartalmilag és formailag megfelel-e hatalyos jogszabalyi
kovetiményeknek. A hitesitési rend és a szabalyzatok jovahagyasara a Szolgaltaté végsé
hataskorrel és felel6sséggel rendelkezik, majd bejelentés utan a hitesitési rendet és a
szabalyzatokat a Fellgyelet nyilvantartasba veszi.

A mddositott hitelesitési rend és szabalyzatok valtozatai mindig Uj verziészammal kerulnek
nyilvanossagra. A hitelesitési rend és a szabalyzatok valamint a vonatkozo jogszabalyoknak
és szabvanyoknak valé megfelelés vizsgalata legalabb évente torténik. A szabalyzatok
rendkivili felllvizsgalatara és moédositasara a jogszabalyi valtozasok esetén kerill sor. A
hitelesitési rend és a szabalyzatok felllvizsgalatat a bizalmi szolgaltaté a mikodése soran
szerzett gyakorlati tapasztalatok alapjan is elvégzi.

9.12.2 Az értesitések modja és hatarideje

A Szolgaltaté az Ugyfeleit és Erintett feleket a szabalyzat modositasanak hatalybalépése
el6tt 30 nappal tajékoztatja, az Uj szabalyzat tervezetének weboldalon val6 kdzzétételével.

9.12.3 A dokumentumazonosito valtozasa

Minden médositas megvaltoztatja a Szabalyzat verzidszamat és objektumazonositéjat. Azt a
modositott szabalyzatot, amely csak az ujonnan kibocsatasra kerul tanusitvanyokra
vonatkozik (de a mar kibocsatottakra nem), a Szolgaltaté az el6z6 fébb verziétdl eltérd
Internet cimen teszi kdzzé, igy csak az ujonnan kibocsatott tanusitvanyok mutatéi fognak ra
hivatkozni, amennyiben a tanusitvanyban van ilyen mutaté.

A bizalmi szolgaltatd a Hitelesitési rend valtoztatasa esetén is Uj verziészamot ad a
dokumentumnak, igy az az OID valtozasat is eredményezi egyben, vagyis a két eltérd
tartalmu dokumentumnak nem lehet azonos OID azonositdja.

9.13Vitas kérdések rendezése

A bizalmi szolgaltaté koteles biztositani a panaszok bejelentésének elérhet6ségét, a
panaszok kezelését, valamint koteles tajékoztatni a szolgaltatassal 6sszefiiggd jogvitak
peres és peren kivili kezdeményezésének lehetéségérél, annak feltételeirl, a békéltetd
testllethez valod fordulas jogalapjardl, az eljarasra jogosult hatosagok és békéltetd testilet
vagy mas vitarendez6 szervezetek megnevezésérél, elérhetéségeirdl.
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9.14Iranyadé jog

A bizalmi szolgaltatd tevékenységét a mindenkor hatalyos magyar és eurdpai unios
jogszabalyoknak megfeleléen végzi. A bizalmi szolgaltaté szerz6déseire és szabalyzataira,
azok teljesitésére a magyar jog az iranyado, s azok a magyar jog szerint értelmezendék.

9.15A hatalyos jogszabalyoknak valé megfelelés

Szolgaltaténak bizalmi szolgaltatasait a mindenkor hatalyos eurdpai uniés és magyarorszagi
szabalyozasnak megfelel6en kell nyudjtania. A vonatkozo jogszabalyokat és az azoknak valo
megfelelés modjat Szolgaltatoé szolgaltatasi szabalyzataiban adja meg.

9.16Vegyes rendelkezések

9.16.1 Teljesseégi zaradék

Nincs megkotés.

9.16.2 Atruhazas

A jelen Hitelesitési rendnek megfeleléen mikédd szolgaltaté csak a elbézetes irasbeli
engedeélyével adhatjak tovabb jogosultsagaikat és delegalhatjak kotelezettségeiket harmadik
félnek.

9.16.3 Részleges érvénytelenség

A jelen Hitelesitési rend egyes rendelkezéseinek barmilyen okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvenyesites

A bizalmi szolgaltatd kartéritésre, az dgyveédi dijak medfizetésére tarthat igényt a partnerei
altal okozott karok, veszteségek, koéltségek megtéritése érdekében. Amennyiben a bizalmi
szolgaltaté egy konkrét esetben nem él kartéritési igényével, az nem jelenti azt, hogy a
joévBben hasonlé esetben, vagy a Hitelesitési rend mas rendelkezésének megsértése esetén
is lemondana a kartéritési igény érvényesitésérél.

9.16.5 Vis maior

A bizalmi szolgaltatd nem felel6s a Hitelesitési rendben és a Szolgaltatasi szabalyzatban
megfogalmazott kdvetelmények hibas vagy késedelmes teljesitéséért, ha a hiba vagy
késedelem oka a bizalmi szolgaltaté ellendrzési koérén kivil esd, elére nem lathato
korulmény volt.

9.16.6 Egyéb rendelkezések

Nincs megkotés.
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