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1 Bevezetés

Jelen dokumentum a NETLOCK Informatikai és Halozatbiztonsagi Szolgaltatd Korlatolt
Felel6sségill Tarsasag (tovabbiakban: Szolgaltatd) szabalygyljteménye, melynek célja, hogy
Osszefoglalja és rendszerezze azokat a minimum kovetelményeket és feltételeket, amelyek a
Szolgaltaté mindsitett bizalmi tanusitvanyszolgaltatasainak nyujtasara és igénybevételére
vonatkoznak (a tovabbiakban: Szolgaltatasi Rend).

Jelen Szolgaltatasi Rend kizarolag a QCP-I, QCP-n, QCP-l-gscd, QCP-n-gqscd, QCP-w és
EVCP hitelesitési rendek szerinti végfelhasznal6i tanusitvanyok kibocsatasanak és
kezelésének és a hozzajuk kapcsolodd allapotszolgaltatdsok nyujtasaval kapcsolatos
koévetelményeket és elvarasokat fogalmaz meg. Szolgaltato a jelen Szolgaltatasi Rend alapjan
készllt Szolgaltatasi Szabalyzat alapjan csak a fent sorolt hitelesitési rendekbe tartozé
tanusitvanyokat bocsathat ki az 1.1. fejezetben leirt mindsitett bizalmi szolgaltatasok
keretében.

A hitelesitési rendek leirasat lasd az 1.2.1 pontban.

A dokumentumban alkalmazott fogalmakat és roviditéseket illetéen lasd az 1.6 fejezetet.

1.1 Attekintés

Jelen dokumentum Szolgaltaté alabbi bizalmi szolgéltatdsaira vonatkozo elvarasokat
tartalmazza:

e mindsitett tanusitvanyszolgaltatas,

o elektronikus alairas tanusitvanyanak kibocsatasa
o elektronikus bélyegzd tanusitvanyanak kibocsatasa
o weboldal-hitelesitd tanusitvanyok kibocsatasa;

e mindsitett tanusitvanyszolgaltatas az Eut. szerinti e-ugyintézést biztositdé szervek
kiadmanyozasra és Ugyintézésre jogosult munkatarsai valamint a szervek
szamitdgépes rendszerei szamara (jelen dokumentum az ilyen tanusitvanyokat a
tovabbiakban egységesen ,kdzigazgatasi tanusitvanyok”-ként hivatkozza);
mindsitett tanusitvanyszolgaltatas a NETLOCK SIGN szolgaltatas keretén bellll;
mindsitett tanusitvanyszolgaltatasokhoz kapcsolodd tanusitvanyallapot-
szolgaltatasok.

1.1.1. Szabvanyok és elbirasok

A dokumentum az RFC 3647 szabvany szerinti szerkezetet kdvetve készult. A dokumentum
az elDAS, az E(t. (l4sd 1.6.2 Roviditések) és egyéb relevans hazai jogszabalyok, valamint az
ETSI EN 319401, ETSI EN 319411-2, ETSI EN 319412, szabvanyok elvarasait foglalja 6ssze.
Az egyes fejezetcimek csak a tartalom adott logikai rend szerinti rendezésére szolgalnak, a
rendelkezések értelmezése tekintetében nem iranyadok.

Az elvarasoknak valé megfelelést a NetLock Minésitett Bizalmi Szolgaltatasi Szabalyzat
Tanusitvanyszolgaltatasra dokumentum ismerteti.

Az elvarasoknak valé megfelelést a NetLock Bizalmi Szolgaltatasi Szabalyzat Mindsitett
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Tanusitvanyszolgaltatasra dokumentum ismerteti. A szolgaltatasi szabalyzatnak illetve az
abban hivatkozott egyéb Kikotéseknek egyértelmiien meg kell hatarozniuk a nyujtandd

szolgaltatas részleteit, az igénybevételhez sziikséges eszkdzoket.

1.1.2 A Szolgaltatd

Név:

NETLOCK Informatikai és Halézatbiztonsagi Szolgaltatéd
Korlatolt Felel6sségl Tarsasag

Roviditett név:

NETLOCK Kit.

Székhely:

1101 Budapest, Expo tér 5-7.

Postazasi cim:

1439 Budapest, Pf. 663

Cégjegyzékszam:

01-09-563961

Addszam:

12201521-2-42

Telefonszam:

(1) 437-6655

Fax:

(1) 700-2828

Weboldal:

www.netlock.hu

Kikotések és feltételek
kozzététele:

www.netlock.hu/html/dok.html

Ugyfélkapcsolati e-mail:

info@netlock.hu

Megrendelések,

szerz6dések kuldése:

dokumentummasolatok,

igenylesek@netlock.hu

NETLOCK
Szabalyzatelfogadd
Egység email cime:

szee@netlock.hu

Ugyfélfogadas / A Szolgaltaté weboldalan feltlintetett helyen és
Nyitvatartas idGintervallumban

Az Eat.! rendelkezéseinek megfelelé mindsitett szolgaltatoként a Bizalmi Felligyelet 2003.
marcius 19-én vette nyilvantartasba a Szolgaltatét. Regisztracios szam: MH-1372-12/2003.

Az Eat. rendelkezéseinek megfelel mindsitett archivalas szolgaltatoként a Bizalmi Feligyelet
2010. szeptember 15-én vette nyilvantartasba Szolgaltatét. Regisztracios szam: HL/18188-
4/2010.

1 Az elektronikus alairasrol szolé 2001. XXXV. térvény — mar nem hatalyos
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A Bizalmi Felligyelet Eat szerinti szolgaltatasokat tartalmazo nyilvantartasanak elérhetésége:
http://webpub-ext.nmhh.hu/esign/

Jelen Szolgaltatasi Rend az elDAS rendelkezéseinek megfelel6 mindsitett bizalmi
tanusitvanyszolgaltatas nyujtasaval kapcsolatos koévetelményeket tartalmaz. Szolgaltatd e
szolgaltatasokat kizarélag a Szolgaltatasi Szabalyzatban megadott vonatkoz6 jogszabalyi
feltételek — példaul megfeleléségértékelés, Szolgaltatd és szolgaltatasa bizalmi listan torténé
feltintetése és fellgyeleti nyilvantartasba vétel — teljesllése esetén nyujthatja.

Szolgaltatd bizalmi felugyeleti nyilvantartasi szama: EF/15066-3/2017

A Bizalmi Felugyelet eIDAS szerinti min6sitett szolgaltatokat és szolgaltatasokat tartalmazo
kdzhiteles nyilvantartasanak elérhet6sége:

http://webpub-ext.nmhh.hu/esign2016/szolgParams/init.do?tipus=mi

Az EU bizalmi lista (EUTSL) elérhet8ségei:
e géppel feldolgozhatd (xml) formatumban: http://nmhh.hu/tl/pub/HU_TL.xml
e olvashat6 (pdf) formatumban: http://nmhh.hu/tl/pub/HU_TL.pdf

Szolgaltato jogosult az EU Trust Mark? hasznalatara a mingsitett szolgaltatasai tekintetében.

1.2 A dokumentum neve és azonositas

A dokumentum nevét és OID azonositojat lasd a fedlapon (els6 szamozas nélkdli oldal a
Szolgaltatd logojaval) - "A dokumentum magyar neve" és "A dokumentum angol neve"
valamint az "Azonosité szam (OID)" sorokban.

A dokumentum tébbi oldalain a dokumentum magyar neve a lablécben, OID azonositéja pedig
a fejlécben kerll feltlintetésre.

Jelen dokumentum egyike a Szolgaltaté altal kiadott azon dokumentumoknak, amelyek az
altala nyujtott szolgaltatasok feltételeit egylttesen szabalyozzak. llyen dokumentumok
tovabba példaul az Altalanos szerzédési feltételek, a Szolgaltatasi szerz6dés, a szolgaltatasi
szabalyzatok, az Ugyfelekkel és a Partnerekkel kététt egyéb szerzédések.

A jelen dokumentumban Szolgaltaténak nevezett entitds a NETLOCK Kft. - adatait lasd az
1.1.2 pontban.

1.2.1 Hitelesitési Rendek

A Szolgaltatonak a végfelhasznaldi tanusitvanyokban szabvanyos azonositot vagy maga altal
képzett és nyilvantartott azonositot kell elhelyeznie a Hitelesitési Rendek (Certificate Policies
- CP) jelzésére szolgaldé mezdben, hogy azonositsa az adott tanusitvanyra vonatkozo
szabvanyos vagy egyedi hitelesitési szabalyokat és kinyilvanitsa az azoknak valo
megfelelését. (llyen szabvanyos azonositdk lehetnek pl. az ITU és a CAB Forum altal definialt
szabalyzatazonositok.) Az RFC 5280 ajanlasai szerint ilyen azonositobodl egy javasolt, igy ahol
lehetséges, szabvanyos azonositd egyedul kerlljon feltlintetésre.

2 https://ec.europa.eu/digital-single-market/en/eu-trust-mark
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Szolgaltaténak biztositania kell, hogy az altala kibocsatott minden tanusitvanytipust ki
lehessen probalni. A teszt tanusitvanyoknak egyértelmuen jelezniuk kell, hogy tesztelési célra

lettek kibocsatva.

Jelen dokumentum az alabbi Hitelesitési Rendeknek megfelelé tanusitvanyokra és
szolgaltatasokra vonatkozd rendelkezéseket tartalmazza. Amennyiben jelen dokumentum
egyes rendelkezései csak egyes Hitelesitési Rendek alapjan kibocsatott tanusitvanyok esetén
érvényesek, az adott rendelkezéseknél a szbveg ezt egyértelmien jelzi zardjelben feltintetve
az adott hitelesitési rend azonositét is.

Azonosito

Hitelesitési Rend (vagy Szolgaltatasi gyakorlat) neve

OID

EVCP

Extended Validation Certificate Policy

Kibévitett ellenérzési weboldal-hitelesité tanusitvanyokra
vonatkozé Hitelesitési Rend

Weboldal-hitelesit6 tanusitvanyokat hoz Iétre a CAB Forum
EV tanusitvanyokra vonatkozo elvarasai alapjan. Jelen
Szolgaltatasi Rend szerint kizardlag QCP-w hitelesitési
renddel egyutt alkalmazhaté.

2.23.140.1.1

QCP-|

Policy for EU qualified certificate issued to a legal person

EU Minésitett bélyegzd tanusitvanyokra vonatkozd
Hitelesitési Rend.

E tanusitvanyok célja a mindsitett tanusitvanyokon alapul6
fokozott biztonsagu bélyegzék tdmogatasa az elDAS 36 -
38 cikkének megfeleléen.

0.4.0.194112.
11

QCP-I-
gscd

Policy for EU qualified certificate issued to a legal person
where the private key and the related certificate reside on a
QSCD

EU Mindsitett, QSCD alapu bélyegzd tanusitvanyokra
vonatkozé Hitelesitési Rend.

E tanusitvanyok célja a minésitett bélyegz6k tamogatasa
az elDAS 3. cikke (27. pont) szerint.

0.4.0.194112.
13

QCP-n

Policy for EU qualified certificate issued to a natural person

EU Minésitett alair6 tanusitvanyokra vonatkozé
Hitelesitési Rend.

E tanusitvanyok célja a minésitett tanusitvanyokon alapuld
fokozott biztonsagu alairasok tamogatasa az eIDAS 26 - 28
cikkének megfeleléen.

0.4.0.194112.
1.0

QCP-n-

Policy for EU qualified certificate issued to a natural person

0.4.0.194112.
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gscd where the private key and the related certificate reside ona | 1.2
QSCD

EU Minésitett QSCD alapu alairé tanusitvanyokra
vonatkozo6 Hitelesitési Rend.

E tanusitvanyok célja a mindsitett alairasok tamogatasa az
elDAS 3. cikke (12. pont) szerint.

QCP-w Policy for EU qualified website certificate issued to a natural | 0.4.0.194112.
or a legal person and linking the website to that person 14

EU Mindsitett weboldal-hitelesité  tanusitvanyokra
vonatkozo6 Hitelesitési Rend.

E tanusitvanyok célja a weboldal hitelesités tamogatasa
mindsitett tanusitvanyokkal az elDAS 45. és 3. cikke (38.
pont) szerint. E tanusitvanyok - azzal a kitétellel, hogy
Szolgaltatd ilyen tanusitvanyt csak szervezetek szamara
bocsat ki, a tanusitvanyok pedig egyuttal az EV
tanusitvanyokra vonatkozo elvarasokat is teljesitik.

A QCP-I és QCP-n hitelesitési rendek egyarant jelenthetnek Kriptografiai eszk6z alapu (nem
QSCD) és azt nem igénylé szolgaltatasokat (amit a tanusitvany masodlagos hitelesitési rend
mezbje tisztaz — lasd alabb). Amennyiben egy tanusitvany a QCP-w hitelesitési rend alapjan
kerll kibocsatasra, akkor az EVCP eljarasrend elvarasai is alkalmazanddk és mindkét
hitelesitési rend is belefoglalandd a tanusitvanyba (lasd 7.1.6. A Hitelesitési rend azonositoja).

Szolgaltaté a tanusitvanyaban az el6z6ekben ismertetett szabvanyos hitelesitési rendek
mellett egy masodlagos hitelesitési rendet is feltlintethet. Ezt a hitelesitési rendet a NetLock
(1.3.6.1.4.1.3555.6) vagy a MELASZ? azonositoja (1.3.6.1.4.1.48016.3) vezeti be.

A hitelesitési rend felépitése:

Szint. Kulcstarolas. Alany. Kulcsfelhasznalas. Azonositas ahol az egyes jellemzék az alabbi
értékeket vehetik fel:

Szint; 0 - teszt
1 - nem-mindsitett

2 - minOsitett

Kulcstarolas: 1 - szoftveres (nem eszkdz alapu)

3 Magyar Elektronikus Alairas Szévetség — www.melasz.hu. Az egyesiilet célja, hogy az elektronikus
alairast, idébélyegzést és ezekhez kapcsol6dd egyéb technoldgiakat népszerisitse, valamint az e
technolégidkon alapuld szolgaltatasok széleskdrli hazai bevezetését tamogassa, elterjedésiket
elbésegitse.
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2 - SCD (eszkoz alapu)
3 - QSCD (minésitett eszkdz alapu)

4 - kézponti menedzselt SCD (eszkdz) alapu

Alany:

1 - természetes személy

2 - szervezet

3 - alnév

4 - domain név

6 - terméknév és védjegy

9 - szabalyozott szakmai és egyeb specialis
12 - természetes személy és szervezet egyutt
41 - domain és természetes személy

42 - domain és szervezet *

71 — kodzigazgatasi ugyintéz6

72 — kozigazgatasi kiadmanyozé

73 — kbzigazgatasi IT rendszer

91 - Ugyvéd

Kulcsfelhasznalas:

1 - alairas
2 - bélyegzés

5 - weboldal-hitelesités

Azonositas:

0 - Ellen&rzés nélkali
1 - Személyes megjelenés nélkili
2 - Személyes megjelenésen alapuld

3 - Személyes megjelenéssel egyenértéki

Minésitett bizalmi szolgaltatasok esetében Szolgaltaté a kdvetkezd elsddleges hitelesitési
rendeket alkalmazza: QCP-I, QCP-I-gscd, QCP-n, QCP-n-gscd és QCP-w.

4 A kettés Alanyok mas variacioi is eléfordulhatnak egyes esetekben, amik hasonlé médon keriilhetnek
jelélésre az egyedi Alanyok azonosit6ibdl két szamjegyet képezve
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1.2.2 Dokumentum reviziok

OID

Hatalya

Valtozas leirasa

Készito

nem hatalyositott
verzio

Egységes — elDAS szerinti mingsitett és nem-
minésitett  tanusitvany-, id6bélyeg- és
archivalasszolgaltatdsokat egyarant
tartalmazé - szolgaltatasi rend els6 nem
nyilvanos tervezete.

Jelen tervezet hatdlybalépéséig Szolgaltatd
mindsitett tandsitvanyszolgaltatasait a 2008.
februar 6-an hatalyba Iépett,
1.3.6.1.4.1.3555.1.14.20080206-0s  verzioju
NETLOCK Hitelesitési Rend (minésitett

tanusitvanyokra) szabalyozza.

Almasi Janos

dr. Barabas
Anett

Varga Viktor

Szabd Zoltan

1.3.6.1.4.1.3555.1.14.20170426

nem hatalyositott
verzio

Az els6 nem nyilvanos tervezetverzidbdl a

min&sitett idébélyeg- és mindsitett
archivalasszolgaltatdsra valamint a nem-
mindsitett tanusitvanyszolgaltatasokra

vonatkozd el6irasok torlésével készitett,
kizarélag az eIDAS szerinti mindsitett

tanusitvanyszolgaltatasokra vonatkozoé
kévetelményeket tartalmazoé 0j verziéju nem
nyilvanos tervezet a mindsitett
tanusitvanyszolgaltatasokra vonatkozé
kovetelmények pontositasaval. Ezzel
parhuzamosan kulén verzidk késziltek az
idébélyeg-szolgaltatasra és az

archivalasszolgaltatasra is, melyek szintén a
megel6z8, Osszes mindsitett  bizalmi
szolgaltatdst tartalmazé tervezet alapjan
késziltek.

Szabd Zoltan

Varga Viktor

1.3.6.1.4.1.3555.1.14.20170515

nem hatalyositott
verzio

A Szolgaltato mindsitett bizalmi
szolgaltatasait vizsgalod
megfeleléségértékelési eljaras soran a
megfeleléségértékeld szervezettel tortént
informativ egyeztetések alapjan a 20170426-
0s verziot pontosito és kiegészitd verzid, mely
a Szolgaltatdé weboldalan jévahagyasanak
napjan nyilvadnos tervezetként kdzzétételre
kerdlt. A minésitett tanusitvanyszolgaltatasok
bizalmi feligyelethez torténd bejelentéshez
Szolgaltato szintén e verziot csatolta.

(Az elIDAS 20. cikk (1) bekezdés szerinti
megfeleléség értékelési eljarast az eIDAS 3.
cikk 18. pont szerinti megfeleléségértékeld
szervezetként a MATRIX Vizsgald, Ellen6rzé
és Tanusito Kft. végezte 2017 majusaban.)

Szabd Zoltan

Varga Viktor

1.3.6.1.4.1.3555.1.14.20170615

2017. junius 19-tél
visszavonasig
vagy Uj verzio
hatalybalépéseéig.

A Szolgaltaté mindsitett bizalmi
szolgaltatasait vizsgalo
megfeleléségértékelési eljarast zaro
szakteruleti jelentésekben a
megfeleléségertékeld szervezet altal

megfogalmazott javaslatok végrehajtasaval a
20170515-8s verziobol készitett Uj verzio.

Szabé Zoltan
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1.3.6.1.4.1.3555.1.14.20170721 | visszavonasig

2017. augusztus Az el6z6 verzi6 pontositasai belsd
21-t6l észrevételek alapjan. Szabd Zoltan

1.3.6.1.4.1.3555.1.14.20170818 | visszavonasig

vagy Uj verzio Varga Viktor
hatalybalépéséig.

2017. augusztus Az el6z6 verzi6 pontositasa a Hatdsag

21-t6l észrevételei alapjan. Szabé Zoltan

vagy Uj verzio
hatalybalépéséig.
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1.3 A PKI szerepldk

Jelen Szolgaltatasi Rend keretében a PKI szerepl6k alatt a mindsitett tanusitvanyszolgaltatas
Ugyfeleit - a tanusitvanyok Igényléit és szolgaltatas EI6fiz§—:-t6it, a tanusitvanyok
Végfelhasznaldit, a Szolgaltatot és szervezeti egységeit, valamint az Erintett feleket kell érteni.

Lasd még az 1.6.1 Fogalmak fejezet relevans fogalom meghatarozasait.

1.3.1 A Hitelesit6 egység és a Kiado

A Szolgaltatonak altalanos feleléssége van az altala nyujtott szolgaltatasok tekintetében. Ezek
nyujtasahoz igénybe vehet kiils6 feleket, de szerz6désében biztositania kell a kikbtéseinek és
feltételeinek valé megfeleléséget az A&ltaluk nydjtott szolgaltatasok tekintetében, s
tevékenységiikért felelésséggel tartozik az Ugyfelek felé.

A Hitelesit6 Egység mikddésének meg kell felelnie a vonatkoz6é Szolgaltatasi rend(ek)ben,
Szolgaltatasi szabalyzat(ok)ban és egyéb Kikétésekben megfogalmazott, a Hitelesité
Egységre vonatkozo kdvetelményeknek. A Hitelesitdé Egység munkatarsainak be kell tartaniuk
a bels6 mikddési szabalyzatukban foglalt el6irasokat is, tevékenységuket aszerint kell
végezniuk.

A Szolgaltaté minden esetben teljes felelésséggel tartozik a Hitelesitd Egységre vonatkozo
el6irasok betartatasaeért.

A Szolgaltaté és a Kiadoja az altala kibocsatott tanusitvanyokban (mint kibocsatd)
megnevezésre kell, hogy keruljon, s a tanusitvanyt az 6 magankulcsaval kell hitelesiteni.

1.3.2 Regisztracios Egység

Regisztracios Egység mikddhet a Szolgaltatd részeként, de lehet 6nalld, fuggetlen szervezet
is (Kihelyezett Regisztraciés Egység).

A Regisztraciés Egység mikodésének meg kell felelnie a vonatkozé Szolgaltatasi
rend(ek)ben, Szolgaltatéasi szabalyzat(ok)ban és egyéb Kikdtésekben megfogalmazott
Regisztracios egységre vonatkozé kovetelményeknek. A  Regisztracid Egység
munkatarsainak be kell tartaniuk a belsé mikddési szabalyzatukban foglalt elGirasokat is,
tevékenységuket aszerint kell végezniuk.

A Szolgaltaté minden esetben telijes felel6sséggel tartozik a Regisztracios Egységre
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vonatkozo el6irasok betartatasaért.

Kihelyezett Regisztracios Egység mikodése esetén a Szolgaltatonak szerzédésben
koételeznie kell azt a vonatkozo kévetelmények betartasara.

1.3.3 Elbfizetd, Végfelhasznald és Igényld

El&fizetd és Igénylé a Szolgaltatd Ugyfelei, akikkel Szolgaltaté szerzédéses kapcsolatba kertll.
Végfelhasznalo személyét az Elbfizeté hatarozza meg.
Lasd még a 1.6 Fogalmak és roviditések fejezet vonatkoz6 fogalommagyarazatait.

A Szolgaltatd, annak munkatarsa, szervezeti egysége vagy Szolgaltatéi partnere csak abban
az esetben lehet a szolgéltatas Ugyfele, ha Szolgaltatd a szabalyzataban ezt kifejezetten
lehetbvé teszi.

1.3.4 Erintett felek

Az Erintett felek jellemzéen nem alinak szerzédéses kapcsolatban a Szolgaltatéval, de
részikre a jelen Szolgaltatasi Rend alapjan készilt szolgaltatasi szabalyzat ajanlasokat
fogalmazhat meg az altaluk igénybevett - jellemzéen - nem dijkédteles szolgaltatasok -
jellemzéen tanusitvany-allapotszolgaltatasok - kapcsan. A Szolgaltaté az Erintett Felekkel
elsésorban a tanusitvanytaron keresztil tart kapcsolatot.

Lasd még az 1.6.1 fejezet Erintett Fél fogalmat.

1.3.5 Egyéb szerepldk

a. Alairdi partnerek

Az NL Sign szolgaltatas nyujtasaban egyedi szerz6dések kotésével Szolgaltatd bevonhat un.
Alairdi partnereket.

Az Alairdi partnerek részt vehetnek a Végfelhasznalok regisztraciojanak elékészitésében. A
tanusitvanyhoz, kulcsokhoz az aktivalé adathoz nem férnek hozza.

Az Alairdi partnerek a Végfelhasznalok magankulcsaval és aktivalé adataval nem kerilhetnek
kapcsolatba, azokat meg nem ismerhetik, igy Végfelhasznalok nevében alairas vagy bélyegzé
Iétrehozasara nem lehetnek képesek.

b. A Kozigazgatasi Gyokér Hitelesités-szolgaltatd (KGyHSz)

A Kozigazgatasi Gyokér Hitelesités-szolgaltatd (a tovabbiakban KGyHSz) a magyar
kozigazgatasban elektronikus ugyintézést biztositd allami szervek esetén kozigazgatasban
hasznalhato tanusitvanyokat felllhitelesité szervezet.

Szolgaltaténak garantélnia kell, hogy az ilyen végfelhasznaldi tanusitvanyokat hitelesit
szolgaltatéi tanusitvanyat a KGyHSZ hitelesitette.

Szolgaltaténak fent kell tartania egy kiadot, melynek tanusitvanyat a KGyHSZ hitelesitett és
garantalnia kell, hogy a magyar kdzigazgatasban elektronikus Ugyintézést biztosité allami
szervek szamara kibocsatott tanusitvanyokat e kiadobdl adja ki.
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1.4 Tanusitvanyok alkalmazhatosaga

A QCP-l és QCP-n hitelesitési rendek szerinti tanusitvanyok mindsitett tanusitvanyok,
amelyek magankulcsai csak nem mindgsitett alairas / bélyegz6 létrehozasara alkalmazhatok.

A QCP-l-gscd és QCP-n-gscd szerinti tanusitvanyok mindsitett tanusitvanyok, amelyek
magankulcsai mindsitett alairas / bélyegz6 Iétrehozasara alkalmazhatok.

Az EVCP és QCP-w hitelesitési rendek szerint kibocsatott tanusitvanyok SSL és TLS
protokollon keresztll elért webszerverek azonositasara hasznalhatok.

A tanusitvanyok alkalmazhatésaga tekintetében lasd a masodlagos hitelesitési rend
Kulcsfelhasznalas mezéjét, valamint a Key Usage mez6 tartalmat, s a tanusitvanyba foglalt
egyéb (akar szdveges) korlatozasokat.

1.4.1.A megfelel§ tanusitvany hasznalat

Jelen Szolgaltatasi Rend alapjan kibocsatott végfelhasznaldi tanusitvanyokhoz tartozé
magankulcsok kizarélag elektronikus aldiras és elektronikus bélyegz6 I|étrehozasara
hasznalhatoak fel. A tanusitvanyok és a bennik talalhaté nyilvanos kulcsok segitségével
Erintett felek ellendrizhetik az elektronikus alairas vagy bélyeget, valamint ellenérizhetik az
alairas/bélyeg létrehozdja a tanusitvany alanyaként feltlintetett entitds. Az alairas/bélyeg
létrehozdja a tanusitvannyal igazolhatja az altala alairt/bélyegzett elektronikus dokumentumok
vagy mas adatok hitelességét.

A QCP-Il-gscd és QCP-n-gscd hitelesitési rendek szerint kibocsatott minésitett alaird/bélyegzé
tanusitvanyokhoz tartozé magankulcsot mindsitett elektronikus alairas-létrehozé eszkéz
(QSCD) védi. Az ily modon kibocsatott elDAS szerinti minésitett tanusitvanyok elDAS szerinti
mindsitett elektronikus alairas létrehozasara alkalmasak.

A QCP-l és QCP-n hitelesitési rendek szerint kibocsatott mindsitett alairé/bélyegzd
tanusitvanyokhoz tartoz6 magankulcs tarolasa torténhet elektronikus alairas-1étrehozé
eszk6zén (SCD) és szoftveres kulcstarolassal is. Az ily médon kibocsatott eIDAS szerinti
mindsitett tanusitvanyok elDAS szerinti mindsitett tanusitvanyon alapulé fokozott biztonsagu
alairas/bélyeg létrehozasara alkalmasak.

A mindsitett elektronikus alairas vagy bélyegz6 és a mindsitett tanusitvanyon alapulé fokozott
biztonsagu elektronikus alairas vagy bélyegz8 a polgari perrendtartasrol szolé 1952. évi lll.
torvény 195. és 196. §-a értelmében teljes bizonyité ereji kéz- vagy maganokirat elballitasara
alkalmas elektronikus uton.

A QCP-w hitelesitési rend szerint kibocsatott minésitett weboldal-hitelesité tanusitvanyok
esetében a fentiekhez hasonl6 el6iras a kulcstarolassal kapcsolatban nincs. A mindsitett
weboldal-hitelesité tanusitvanyok weboldalak hitelesitésére alkalmasak és Szolgaltaté az
EVCP szabdlyainak is megfelel6en bocsajtja ki.
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1.4.2.Tiltott tanusitvany hasznalat

a. Végfelhasznaldi tanusitvanyok

A jelen Szolgaltatasi Rend szerint kibocsatott alairé és bélyegzé tanusitvanyokat (QCP-n,
QCP-n-gscd, QCP-I, QCP-l-gscd) és a hozzajuk tartozé kulcsokat tilos az elektronikus alairas
vagy bélyeg létrehozasatdl és ellenbrzésétél eltérd célra felhasznaini.

A jelen Szolgaltatasi Rend szerint kibocsatott weboldal-hitelesité tanusitvanyokat (QCP-w,
EVCP) és a hozzajuk tartozé kulcsokat tilos weboldalak hitelesitésétdl eltéré célra
felhasznalni.

b. Szolgaltatoi tanusitvanyok

A szolgaltatéi gyokér és a végfelhasznaloi tanusitvanyokat hitelesité kdztes tanusitvanyok és
kulcsaik nem hasznalhatok tanusitvanyok hitelesitésére a szolgaltatéi tanusitvany és
nyilvanos kulcsanak kozzétételét megel6zben.

1.5 A Bizalmi Szolgaltatasi Rend adminisztraciéja

Jelen Bizalmi Szolgaltatasi Rend kibocsatasat és karbantartasat a Szolgaltaté szabalyzatért
felelés egysége végzi. A Szolgaltatd a szabalyzatért felel6s egységet sajat egységén belll
mikodteti s ennek pontos felépitését, feladatat, hataskorét és felelésségét kilon szabalyzat
tartalmazza.

1.5.1 A dokumentum adminisztraciojat vegz6 szervezet

A Szolgaltatd szabalyzatokért (kikotésekért) felelés egységének neve NETLOCK
Szabalyzatelfogadé Egység. A Szabalyzatelfogadd Egység allandé tagjai a Szolgaltato
munkatarsai, akiket a Szolgaltaté Ugyvezetése irasban jeldl ki. Az Egység mikddését a
Szabalyzatelfogadd Egység belsd, nem nyilvanos miikbdési szabalyzata irja le.

A Szolgaltaté szabalyzatainak modositasaval kapcsolatban lasd a 9.12 fejezetet.

1.5.2 A dokumentum kapcsolattartdo személye

Jelen dokumentummal kapcsolatban a Szabalyzatelfogad6 Egység kapcsolattartasért felelés
személye a jelen dokumentum jévahagydja (lasd a dokumentum fedlapjat).

Jelen dokumentummal kapcsolatos kérdésekkel és észrevételekkel az Ugyfelek, a
Végfelhasznalok és az Erintett felek elektronikus levélben az szee@netlock.hu cimen
kereshetik meg a NETLOCK Szabalyzatelfogadé Egységét.

Szolgaltaté munkatarsai észrevételeiket egyéb csatornan keresztil is, de szintén csak irasban
juttathatjak el a Szabalyzatelfogadd Egységhez.

A Szabalyzatelfogadd Egységnek elektronikus levélben kuldott megkeresések
megvalaszolasaért illetve - amennyiben szikséges az észrevétel nyoman megtenni
szikséges egyéb intézkedések megtételéért a kapcsolattarté személy felelds.

A Szabdlyzatelfogad6 Egység részére jelen dokumentummal kapcsolatban elkutattatott
kérdés vagy észrevétel esetén a kapcsolattartonak kell kijeloInie az Egység azon munkatarsat,
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aki a megkeresést feldolgozza. Osszetettebb targyl megkeresés esetén osszehivia a
Szabalyzatelfogadd Egyseg Ulését - az Egység szabalyzataban foglaltaknak megfeleléen.

A megkeresés feldolgozasa soran, az Egység vagy munkatarsa azonositja a dokumentum
észrevétellel, kérdéssel érintett pontjat/pontjait, majd az Egység tébbi munkatarsaval
egyeztetve - és szilkség esetén mas munkatarsak véleményét is kikérve - kild valaszt
elektronikus levélben az megkeresést kuldének.

Amennyiben a megkeresés nyoman jelen Szolgaltatasi Rend vagy mas dokumentum
modositasa sziikségessé valik, a modositassal kapcsolatban a 9.12 fejezet szerint kell
Szolgaltaténak eljarnia.

1.5.3 A szolgaltatasi szabalyzat szolgaltatasi rendnek megfelelésért
felel6s szervezet

A jelen Szolgaltatasi Rend alapjan nyujtott minésitett tanusitvanyszolgaltatas nyujtasanak és
igénybevételének részletes gyakorlati elbirasait tartalmazé Szolgaltatasi Szabalyzat
Szolgaltatasi Rendnek valé megfelelését a NETLOCK Szabalyzatelfogadd Egység ellendrzi.
A jelen Szolgaltatasi Rend alapjan készllt szolgaltatasi szabalyzatot a Szabalyzatelfogadd
Egység a jelen Szolgaltatasi Rendnek valé maradéktalan megfelelés esetén hagyhatja jova.

A Szolgaltatasi rend vagy nyilvanos tervezete kozzétételének feltétele, annak jévahagyasa.

1.5.4 A Szolgaltatasi szabalyzat elfogadasa

A jelen Szolgaltatadsi Szabalyzat elfogadasi eljarasat a Szolgaltatonak ismertetnie kell a
szolgaltatasi szabalyzatban.

A Szolgaltatasi Rend médositasaval kapcsolatban lasd a 9.12 fejezetet.
1.6 Fogalmak és roviditések

1.6.1 Fogalmak

AlA CAI (Authority Information Access:Certificate Authority Issuers): Az adott
tanusitvany kiadoi tanusitvanyara vonatkozd elérhet6séget (URL)
tartalmazd tanusitvanymezé.

Alarendelt szolgaltatas Szolgaltaté szabalyzatai alapjan mikoédd nem mindsitett bizalmi
szolgaltatas, mely szamara Szolgaltaté biztosit tanusitvanyt.

Aktivalo adat Olyan a szolgaltato altal eldallitott vagy végfelhasznalé altal megadott,
kizarélag a végfelhasznalo altal ismert kddsorozat (jelszé, PIN kod), ami
a magankulcsot alkalmazasra képes allapotba helyezi.

Tanusitvanyaktivalashoz nincs koze.

Alairas Lasd elektronikus alairas

Alairas / Bélyegz6 Olyan kriptogréfiai eszk6z, amely minésitett alairas / bélyegz6
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Létrehozo6 eszkoz |étrehozasara nem alkalmas (lasd még 1.6.2. Réviditések, SCD).

Alairasi szolgaltatas Az elDAS szerinti aldbbi szolgaltatasok:
e elektronikus alairasok és elektronikus bélyegzék létrehozasa,
ellenérzése és érvényesitése,
e valamint ezekhez kapcsoldédé tandsitvanyok ellenérzése és
érvényesitése.
Jelen szabalyzat keretében e szolgaltatasok “felhGalapu” nyujtasat
értjik, a végfelhasznaldi alaird és bélyegzd kulcsok szolgaltatd altal
tarolasaval és az Ugyfelek altal webes fellileten/protokollon keresztil
feltdltétt ~ dokumentumok  alairasaval/bélyegzésével (beleértve
opcionalisan az id6bélyeg elhelyezését is).

Alairéi partner Szolgaltatoi partner, aki az alairasi szolgaltatast sajat Ugyfelei szamara
biztositja, amelynek részeként részt vehet a Végfelhasznaldk
azonositasaban (akik tekintetében korlatozott informaciés és
adminisztracios jogokkal bir), s aki az alairasi szolgaltatast sajat
szolgaltatasaval integraltan szolgaltatas nyujtasara hasznalja, s aki
El6fizetékeént vallalja a dijfizetést a végfelhasznaldk utan.

Alany Lasd az Eut. 1. § 43. pontjanak meghatarozasat.

Jelen szabalyzat keretében a tanusitvany Subject és SAN mezéit, illetve
az ezekben feltliintetésre kerlld adatokat értjiuk alatta, amelyek
utalhatnak egy természetes személyre és/vagy egy szervezetre és/vagy
egy védjegyre/terméknévre vagy egy eszkoz/rendszer
azonositéjara/mas elnevezésére vagy egy alnévre.

Lasd az Igénylé, Eléfizeté, Ugyfél és Végfelhasznald entitasokat.

Allapotvaltoztatas Az az eljaras, aminek eredményeként a tanusitvany allapota (érvényes,
felfiggesztett) megvaltozik és Uj értéket vesz fel (érvényes,
felfiggesztett, visszavont).

Archivalasi szolgéltatas Az EGt. 1. § 2 szerint: “Az elektronikus dokumentumok hosszu tavu
megdrzésére vonatkozo szolgaltatds, amely magaban foglalja az eIDAS
Rendelet 3. cikk 16. pont c) alpontja szerinti bizalmi szolgaltatast is”.

Jelen szabalyzat keretén belll olyan mindsitett bizalmi szolgaltatas,
mely soran a Bizalmi Szolgaltatd a hozza archivalas céljabdl eljuttatott
elektronikusan hitelesitett (alairt vagy bélyegzett) dokumentumok
alairasa vagy bélyegzdje telijes érvényességi lancat létrehozza vagy
kiegésziti, az érvényességi lancot archiv idébélyeggel ellatja, majd az
igy kiegészitett dokumentumot vagy fajlt biztonsagosan eltarolja.

Atvevé A végfelhasznald valamely kulcsat vagy eszkdzét (pl. Ugyféleszkoz) és
aktivalé adatat Szolgaltatétdl (személyesen, hagyoméanyos vagy
elektronikus kézbesités utjan) atvevé személy, aki az lehet, aki az adott
tanusitvany esetében Igényld lehet.
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Bélyegz6 Lasd elektronikus bélyegzé

Bizalmi lista Hatésag vagy szoftvergyarté altal kezelt lista, amely a megbizhaténak
tartott bizalmi szolgaltatdsok azonositéit (jellemzden tanusitvanyait)
tartalmazza. Egy adott bizalmi listdt kezel6 szoftver a benne 1évd
szolgaltatasokra visszavezethetd alairasokat, bélyegzOket és
idébélyegzdket elfogadja.

Jellemzéen az EU bizalmi listat értjik alatta, ahol az eIDAS szerinti nem
mindsitett és mindsitett szolgaltatasok kerlilnek feltlintetésre az egyes
tagorszagok felligyeleti szervei altal. Lasd: https://ec.europa.eu/digital-
single-market/en/eu-trusted-lists-certification-service-providers

Bizalmi Szolgaltatasi NETLOCK Bizalmi Szolgaltatasi Rend Minésitett
Rend Tanusitvanyszolgaltatasra
Bizalmi Fellgyelet Az EUt. altal a bizalmi szolgaltatasok fellgyeletére kijelolt szerv.

Konkrétan a Nemzeti Média- és Hirkdzlési Hatdsag.

Bizalmi munkakér A szolgaltaté informatikai rendszeréért altalanosan felelés vezet6i
munkakor,.Lasd az 5.2.1 Bizalmi munkakorok fejezetet.

Bizalmi munkatars A Szolgaltaténal vagy Szolgaltatéi partnerénél bizalmi munkakort betoltd
személy.
Bizalmi szolgaltatas Az elDAS 3. cikk 16. Pontja szerint: “Rendszerint dijazas ellenében

nyujtott, jelen Szabalyzat keretében az alabbiakbdl all6 elektronikus
szolgaltatasok:

- elektronikus alairasok, elektronikus bélyegz&6k vagy elektronikus
id6bélyegz6k, ajanlott elektronikus kézbesitési szolgaltatasok,
valamint az ilyen szolgaltatasokhoz kapcsolédd tanusitvanyok
létrehozasa, ellenbrzése és érvényesitése; vagy

- weboldal-hitelesit§ tanudsitvanyok létrehozasa, ellenérzése és
érvényesitése; vagy

elektronikus aldirasok, bélyegz6k vagy az ilyen szolgéltatadsokhoz
kapcsolodoé tanusitvanyok megdrzése.”

Jelen szabdlyzat keretén belll a Szolgaltatd elektronikus alairasokhoz,
elektronikus bélyegz6khdz és weboldal hitelesitéshez kapcsolédo, a
tanusitvanyok kibocsatasat és életciklus-menedzsmentjét biztosito,
valamint az Id6bélyegz6 szolgaltatasat értjik alatta.

Biztonsagos zo6na: Olyan (logikailag vagy fizikailag) védett tertilet, amely védi a titkossagat,
integritasat és elérhetéségét a Szolgaltatd altal hasznalt rendszereknek.

CAA ellen6rzés Olyan ellen6rzés, amikor a DNS bejegyzésben RFC 6844 szerinti CAA
rekordokat keres a Szolgaltaté. Ha itt arra utalé bejegyzés van, hogy
mas Szolgéltatoval tart kapcsolatot a domaintulajdonos, akkor nem
adhato ki tanusitvany.
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Eakta (formatum) Elektronikus alairas konténerformatum, amely dokumentumokat, illetve
hozzajuk  kapcsolédd  profilokat  (metaadatokat), alairasokat,
ellenjegyzéseket és id8bélyegzéket tartalmazhat, szabvanyos, az ETSI
TS 101 903 (XAdES) specifikacidbnak megfeleléen. Lasd bévebben:

https://e-szigno.hu/tudasbazis/e-akta-formatum-specifikacioja.html

EV tanusitvany Olyan weboldal-hitelesité tanusitvany, ami megfelel az EVCG

Extended Validation kovetelményeinek.

Certificate (EVC)

Elektronikus alairas Olyan elektronikus adat, amelyet méas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, és amelyet az alaird alairasra hasznal
(elDAS 3 cikk 10. pont).

Jelen szabalyzat keretén belll:

A Szolgaltatd altal kibocsatott alairé tanusitvany magankulcs parjaval
természetes személy altal létrehozott elektronikus adat, amelyet az
alairandd elektronikus dokumentumhoz (vagy mas elektronikus
adatokhoz) csatolnak, s ami a tanusitvannyal és a benne foglalt
nyilvanos kulccsal ellendrizhet6.

Elektronikus bélyegz6 Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt
adatok eredetét és sértetlenségét.

Az elektronikus alairas jogi személy altal Iétrehozott megfeleldje.

El6fizetd Szolgaltato azon szerzédéses partnere, aki a szolgaltatasi dijak fizetését
vallalja. Jogai és koételezettségei az ASZF-ben és a Szolgaltatasi
szerz8désben elkildndlten megjelennek.

Tanusitvanyszolgaltatas esetén amennyiben a tanusitvany Alanyként
szervezet is megnevezésre kerilt vagy csak egy természetes személy
van benne megnevezve, akkor jellemzéen azzal megegyezik.

NL Sign szolgaltatas esetén megegyezik az Alair6i Partnerrel vagy a
Végfelhasznaldval.

Lasd még az Ugyfél, Igénylé és Végfelhasznald entitasokat, valamint az
1.3.3 Eléfizetd, Végfelhasznald és Igényld fejezetet.

Erintett fél Természetes vagy jogi személy, aki Szolgaltatéval nem kerdl
szerz6déses kapcsolatba, de annak valamely - jellemz&en ingyenes -
tanusitvany allapot szolgaltatasat igénybe veszi (pl. elektronikus
alairast, bélyegz6t vagy idébélyegzét ellenériz és ennek kapcsan az
egyes tanusitvanyok érvényességi informacidit vagy szolgaltatd
szabalyzatait ellen6rzi).

Lasd az 1.3.4 Erintett felek fejezetet.

Ervényes tanusitvany Olyan tanusitvany, amelynek az érvényesseégi idejébe esik a mindenkori
jelen id6pont, és amelynek allapota nem felfliggesztett vagy visszavont
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(l4sd Tanusitvanyallapot).

Ervényességi idé(tartam) | Egy kezdeti és végsd idépont kozétti idétartam, amelyre a tanusitvany
kiadasra kerdlt.

Eszk6zds tanusitvany Olyan tanusitvany, aminek magankulcsa Kriptografiai eszkozre kerdil
kiadasra.
Ervényességi lanc Az elektronikus dokumentum vagy annak lenyomata és azon

egymashoz rendelheté informacidk (igy kildondsen azon tanusitvanyok,
a tanusitvanyokkal kapcsolatos informaciok, az alairas vagy bélyegzé
létrehozasahoz hasznalt adatok, a tanusitvany aktualis allapotara,
visszavonasara vonatkozé informacidk, valamint a tanusitvanyt
kibocsatoé szolgaltatdé érvényességi adatara és annak visszavonasara
vonatkoz6 informaciok) sorozata, amelyek segitségével megallapithatd,
hogy az elektronikus dokumentumon elhelyezett fokozott biztonsagu
vagy mindésitett elektronikus alairas, bélyegz6 vagy id6bélyegzé, az
alairas, bélyegzd vagy id6bélyegzd elhelyezésének id&pontjaban
érvényes volt.

Altalanosabb értelemben egymast hitelesité tanusitvanyok hierarchiaja,
egészen a gyokér tanusitvanyig.

Fokozott biztonsagu Olyan elektronikus alairds, amely medfelel az eIDAS 26. cikkben
elektronikus alairas meghatarozott kovetelményeknek.
Fokozott biztonsagu Olyan elektronikus bélyegz8, amely megfelel az eIDAS 36. cikkben
elektronikus bélyegzé meghata-rozott kdvetelményeknek.
Hitelesitési rend Az EUt. 1. § 24 szerint: olyan bizalmi szolgéltatasi rend, amely bizalmi

szolgaltatas keretében kibocsatott tanusitvanyra vonatkozik.

Szolgéltaté szabalyzati keretében egy szabvanyos eljarasrend, ami
alapjan Szolgaltaté tanusitvanyt bocsat ki és kezel. Szolgéltato
szabalyzatai tobb hitelesitési rendet is magukban foglalnak,
megkllonbodztetve a nekik megfeleld kdvetelményeket és eljarasokat.

Hitelesité egység Szolgaltatd szervezeti egysége, amely a Regisztracids egység kérelme
alapjdn a tanusitvanyok kiadasat, publikdlasat, visszavonasat,
felfiggesztését, valamint a Tanusitvany-visszavonasi lista publikélasat
végzi. Lasd az 1.3.1 fejezetet.

Hitelesitési Ugyintézé A Hitelesité Egységen belil e munkakérben dolgozé munkatarsak a
tanusitvanyok kibocsatasanak jovahagyasat végzik.

Hozzaférd Az archivalasszolgaltatdas Elbfizet6jének kezdeményezésére a
szolgaltatas bizonyos funkciéit a kezdeményezd El6fizetd altal
meghatarozott dokumentumok tekintetében dijmentesen eléré Erintett
fél.

Lasd az 1.3.5 Erintett felek fejezetet.
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Igénylé Tanusitvanyszolgaltatas esetén a tanusitvanykibocsatasi
tanusitvanykezelési és allapotvaltoztatasi eljarasban eljaro, a
szolgaltatéi szerzédést Ugyfél részérél elfogadd természetes személy,
aki lehet:
e atanusitvany Alanyaként megjeldlt természetes személy (Alnév
esetén az alnév kérelmezdje);
e ennek hianyaban a tanusitvany Alanyaként megjeldlt szervezet
képvisel6je vagy meghatalmazottja;
e ezek hianyaban a tanusitvany Alanyaként megjeldlt domain név,
trademark vagy terméknév tulajdonosa, ill. szervezet tulajdonos
esetén annak képviseléje vagy meghatalmazottja, illetve a
domain név folétt kontrollal rendelkezd személy.

El6fizetével megegyezik, amennyiben a tanusitvany Alanyaként egy
természetes személy kerdl feltiintetésre (és szervezetnem).

NL Sign szolgaltatas esetén megegyezik Végfelhasznaloval.

Archivalas- és ldébélyegszolgaltatas esetén megegyezik Eléfizetdvel.

Id6bélyegzé Olyan elektronikus adat, amely mas elektronikus adatokat egy adott
idéponthoz kot, amivel igazolja, hogy utdbbi adatok léteztek az adott
idépontban.

Idébélyegzd Kiszolgald A Szolgaltaté idébélyegzdket kibocsaté mlszaki rendszere.

Idébélyegzd szolgaltatas Szolgaltaté azon szolgaltatasa, amely a szamara kildott elektronikus
adatok lenyomata alapjan egy idébélyegzét allit eld, az adott adatokhoz.

Id6bélyeg-URL Az id6bélyeg-szolgaltatas elérését biztositdo, az Eléfizetd egyedi
azonositéjat tartalmazé virtudlis token, melyen keresztul Végfelhasznald
idébélyeg kéréseket tovabbithat Szolgaltatd felé, Szolgaltaté pedig a
kérés alapjan idébélyeg valaszt tovabbit Végfelhasznalo felé.

Kézbesitési Megbizott Olyan Szolgaltatéi partner, aki Szolgéltatd megbizasabdl - Igénylé ilyen
iranyu igénye esetén - az Igénylével egyeztetett helyen és idében végzi
el a Tanusitvanykibocsatashoz kapcsoléddan az ligyféleszkdz atadasat.

KGyHSz Kozigazgatasi Gyokér Hitelesitésszolgaltatd
Lasd 1.3.5 és http://www.kgyhsz.gov.hu/

Kbzponti Regisztracios A Szolgaltatd azon sajat szervezetén belll mikodtetett szervezeti
Egység egysege, mely feldolgozza a szolgaltatasok igényléseit, azonositja azok
Igényldjét és Elbfizetdjét, ellenérzi az eljarasi jogukat és adataikat.

Kezdeti felfliggesztés A Tanusitvanyfelfiiggesztés egy specialis esete, amikor a Szolgaltaté a
tanusitvanyt kibocsatasa utan azonnal felfiiggeszti, igy megdvva azt a
visszaélésektdl arra az idészakra, mig a Tanusitvany és a magankulcs
biztonsagosan eljut az Ugyfélhez.
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Képviseleti jog Teljes vagy részleges képviseleti jog vagy ekként is értelmezhetd
jogviszony (lasd Eut. 82. § (9)).

Kiadé Szolgaltatdé  tanusitvanyokat  kibocsatd m{iszaki rendszere.
Szolgaltaténal létezik végfelhasznaléi és egyes szolgaltatoi
tanusitvanyokat kibocsatdé Koztes Kiado, valamint az ezen egységeket
hitelesitd legfelsé szintli Gyokér Kiadd, amelyek hierarchidba
szervezetten mikddnek.

Kihelyezett Hitelesitoé A Szolgaltatotél fuggetlen, 6nallé szervezet vagy személy (mint
Egység Szolgaltatéi partner) altal, a Szolgaltaté el6irdsai alapjan mikodtetett
Hitelesit6 Egység.

Kihelyezett Regisztracios | A Szolgaltatétdl figgetlen, ©6nalld szervezet vagy személy (mint
Egység Szolgaltatéi partner) altal, a Szolgaltaté eldirasai alapjan mikodtetett
Regisztraciés Egység.

Kikotések (és feltételek) Szolgaltatd azon dokumentumai, amelyek ismertetik, hogy a
szolgaltatasok nyujtasaval kapcsolatosan, milyen elvarasoknak, milyen
modon felel meg, s ismertetik a tébbi szerepld kotelezettségeit és jogait.
Ide tartozik a Szolgaltatdé Szolgaltatasi kivonata, Hitelesitési rendje,
Szolgaltatasi szabalyzata, ASZF-e, szolgaltatasi szerz6dése, valamint a
kdzottlk létrejott egyéb megallapodasok egyuttesen.

Kriptografiai eszk6z Olyan biztonsdgos hardver eszkdéz, amely a Végfelhasznalo
magankulcsat tartalmazza, azt védi a kompromittalodas ellen, s a
kulccsal kriptografiai miveleteket (pl. alairds, titkositds) végez a
Végfelhasznalé szamara. Lehet SCD és QSCD, HSM vagy mas nem
alairas célu eszkdz is. Lehet a Szolgaltato vagy az Ugyfél kezelésében.
Utobbi esetben “Ugyféleszkdzként” hivatkozunk ra.

Kritikus szolgaltatasok A Szolgaltato tanusitvany- és kulcsel8éllitassal, az Ugyfelek eszkdzzel
valo elldtasaval és az dllapotvaltoztatassal kapcsolatos szolgaltatasai.

Kulcscsere Az a folyamat, amikor a Szolgaltatd egy mar regisztralt Ugyfél (vagy
sajat maga) részére bocsat ki Uj Tanusitvanyt és magankulcsot, annak
egy mar létezd tanusitvanyat alapul véve. Az Uj tanusitvdnyban a
végfelhasznald nyilvanos kulcsa megvaltozik. Lasd a 4.7 fejezet.

Kulcsletét szolgaltatas Olyan szolgaltatas, amely a végfelhasznaldé magankulcsanak
megdrzését és annak végfelhasznald szamara torténd atadasat
biztositja (arra az esetre, ha a végfelhasznalé kulcs elveszne,
megsemmistlne vagy mas okbdl hasznéalhatatlanna véalna).

Magankulcs A szolgaltaté vagy Ugyfél altal generalt kulcspar egyik kulcsa, amit
végfelhasznald kezel. Lasd nyilvanos kulcs.
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Amennyiben a nyilvanos kulcs alairé vagy bélyegzé tanusitvanyba kerdil,
akkor megfelel az eIDAS elektronikus alairas Iétrehozasahoz hasznalt
adat és elektronikus bélyegz6 létrehozasahoz hasznalt adatok
definicidjanak.

Minésitett Alairas /
Bélyegzd Létrehozo
eszkoz

Olyan kriptografiai eszk6z, amely minGsitett alairas / bélyegzé
létrehozasara alkalmas (lasd még 1.6.2. Roviditések, QSCD).

Minésitett tanusitvany

Olyan tanusitvany, amelyet mindsitett bizalmi szolgaltaté bocsat ki, és
amely megfelel az eIDAS Annex I, Ill vagy IV részének vagy a
1999/93/EC direktivanak, attdl figgéen, hogy a tanusitvany kiadasakor
melyik volt hatalyban.

Miné&sitett weboldal
hitelesit6 tanusitvany

Az elDAS 3. cikk 39. Pontja szerint: “Olyan weboldal-hitelesitd
tanusitvany, amelyet minésitett bizalmi szolgaltaté bocsat ki, és amely
megdfelel az eIDAS IV. mellékletben megallapitott kévetelményeknek.”

Olyan minésitett tanusitvany, amely a benne megjeldlt weboldalak
hitelesitésével biztositja az oldal latogatéit, hogy a mogétt egy valodi és
legitim szervezet all.

Mobil Regisztraciés
Munkatars

Olyan regisztracios lgyintéz6, aki - amennyiben személyes talalkozé
szlkséges - az Igénylé azonositasat - ilyen iranyu igénye esetén - az
Igénylével egyeztetett helyen és idében végzi el.

NL Sign szolgaltatas

Biztonsagos  kdzponti  kulcstarolasi  (menedzselt SCD) és
kulcsmenedzsment-szolgaltatds, mely webes fellleten keresztil
feltdltétt dokumentumok elektronikus —alairdsat/bélyegzését (és
idébélyegzését) teszi lehetbve.

Az NL Sign szolgaltatas keretében hasznalhaté tanusitvanyok igénylése
és az ehhez sziikséges regisziracidos adatok bekérése valamint a
tanusitvany kibocsatasat kbvetéen annak hasznalatba vétele az NL Sign
szolgaltatas webes felliletein torténik.

Nyilvanos kulcs

A szolgaltaté vagy Ugyfél altal generdlt kulcspar egyik kulcsa, amit
szolgaltatd az altala létrehozott tanusitvanyban helyez el. Lasd
magankulcs.

Permanens azonosito

Olyan azonositd, mely a tanusitvany birtokosat egyedileg azonositja. A
tanusitvanyban torténd megvalositasa az RFC 4043 alapjan torténik.

Lehet szolgaltato altal képzett, vagy hivatalos nyilvantartasban szerepld
egyedi azonosité adat. A szolgaltaté altal képzett azonosité egy OID,
ami két részbdl all: a Szolgaltaté (1.3.6.1.4.1.3555) és az Ugyfél egyedi
azonosit6jabol, ami ezt koveti. Az Ugyfél egyedi azonositdja 5-tel
kezdédik, amelyet egy szam kdvet, ami a kdvetkezb értékeket veheti fel:

e 1,6,8,10: személyes vagy Uzleti tanusitvanyok esetén, amikor
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az azonosito a természetes személy adataibdl képzett.
e 2,7,9,11: szervezeti tanusitvanyok esetén, amikor az azonosité
a szervezet adataibdl képzett.

Alkalmazasa esetén a tanusitvany Subject/SerialNumber mezéjébe
kerdl.

Regisztracio Kezdeti azonositasi eljaras, amelyet Szolgaltatd Igénylé és Eléfizetd
személyazonossaganak megallapitasara, eljarasi joguk ellendrzésére,
valamint adatainak felvételére végez.

Regisztraciés egység A Szolgaltatd azon egysége, amely a szolgaltatasok igénylésének
feldolgozasat, az Igényl6 és El&fizetd regisztraciojat, valamint
tanusitvanyszolgaltatas esetén a tanudsitvanyba kerl§ adatok
ellenérzését végzi. Létezhet a Szolgaltaton belil (mint belsé szervezeti

egyseég) vagy kivil (Kihelyezett Regisztracios Egység) egyarant.

Regisztracids felel6s Bizalmi munkakér. Lasd az 5.2.1 Bizalmi munkakérok fejezetet.
Regisztracios (és Szolgaltatdé Regisztraciés egységén bellil e munkakérben dolgozo
visszavonasi) tgyintéz6 munkatarsak feladata a tanusitvanyigénylések kezelése és a

tanusitvanyigénylésben megadott adatok valédisaganak ellenérzése
(lasd 4.2.1 fejezet) valamint a visszavonasi igények feldolgozasa és
végrehajtasa (4.9).

SSL tanusitvany Weboldal-hitelesit6 tanusitvany

Szervezet Tanusitvany alanya vagy eléfizet6je tekintetében: jogi személy vagy
egyeéni vallalkozo vagy egyéni tgyvéd.

Szoftveres tanusitvany Olyan tanusitvany, aminek magankulcsa nem Kriptografiai eszkdzre
kerUl kiadasra.

Szolgaltatas Jelen szabalyzat keretén belll Szolgaltaté bizalmi szolgaltatasai (lasd
1.1 fejezet).

Szolgéltatasi Szabalyzat A bizalmi szolgaltaté nyilatkozata az egyes bizalmi szolgaltatasok
nyljtasaval kapcsolatosan alkalmazott részletes eljarasi vagy mas
mikodési kovetelményekrdl (lasd EdGt. 1. § 41.), mely Szolgaltatd
tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési
szabalyokat tartalmaz.

Szolgaltatasi szerz8dés Szolgaltatd és Ugyfél kdzott létrejott szerz6dés, amely a szolgaltatas
nyljtasara és igénybevételére vonatkozd feltételeket tartalmazza.
Megkdtése a szolgaltatas igénybevételének eléfeltétele.

Szolgaltato Jelen Bizalmi Szolgaltatasi rend szerinti bizalmi és nem bizalmi
szolgaltatasokat nyujté NetLock.
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Szolgaltatd szabalyzatai

Jelen Bizalmi Szolgaltatasi Rend, a Bizalmi Szolgaltatasi Szabalyzat, az
ASZF, a szolgaltatasi szerz6dés, a Szolgaltatasi kivonat.

Valamint egyéb nem nyilvanos szabdlyzatok.

Szolgaltatoi partner

Olyan a szolgaltatotol fliggetlen, 06nalld természetes vagy jogi
személyek, amelyek a Szolgaltatoval valé megallapodas alapjan a
Szolgaltatas nyujtasaban részt vesznek.

Szolgaltatoi rendszer

Szolgaltaté szolgaltatasnyujtast végz6 rendszereinek egylttese.

Szolgaltatoi tanusitvany

Szolgaltatd azon
érdekében hasznal (pl.
tanusitvanyai).

tanusitvanyai, amelyeket a szolgaltatasnyujtas
Kiadék és Id6bélyegzd Kiszolgalok

Tanusitvany

Szolgaltatd altal kibocsatott hiteles igazolas, amely a nyilvanos kulcsot
az Alanyhoz kapcsolja, és igazolja e Tanusitvanyban kdzzétett adatok
valodisagat.

Tanusitvanyaktivalas

Az az allapotvaltoztatasi eljaras, amely felfliggesztett tandsitvany
érvényességét  visszaadllitia.  Aktivalasa utan a  tanusitvany
visszamendlegesen, azaz a felfliggesztés id6tartamara is Ujra
érvényessé valik, mintha a felfliggesztés meg sem tértént volna.

Tanusitvanyallapot

A szolgaltato altal a tanusitvanyok érvényességi ideje alatt nyilvantartott
érvényes / visszavont / felfiggesztett statusza, amelyrél a tanusitvany-
visszavonasi listan és a Tanusitvanyallapot szolgaltatason keresztil ad
tajékoztatast Ugyfelei és az Erintett felek részére.

Tanusitvanyallapot-
szolgaltatas (OCSP)

Olyan szolgaltatas, ami egy adott tanusitvany allapotardl ad valds idejl
informaciét az érintett felek szamara.

Lasd még: tanusitvany-visszavonasi lista.

Tanusitvanyfelfliggesztés

Az az allapotvéltoztatasi eljaras, amelyben a Szolgaltaté egy még
érvényes Tanusitvany érvényességét atmenetileg megszinteti az
eredetileg tervezett érvényesséqi id6 vége elétt. A
tanusitvanyfelfiggesztés egy &tmeneti allapot, a felfliggesztett
Tanusitvany visszavonhato, vagy a Tanusitvany eredeti érvényességi
idejében Ujra érvényessé tehetd. A felfliggesztés visszavonasa esetén
a Tanusitvany visszamendleges hatallyal érvényessé valik, mintha a
felfiggesztés meg sem tértént volna.

Tanusitvanyigénylés

Az a folyamat, amikor Igényl6 tanusitvanyt igényel, azaz a tandsitvany
elkészitéséhez szikséges adatokat megadja és igazolia a
Szolgéltaténak, végul pedig Szolgaltatasi szerz6dés Igényld és -
amennyiben nem egyezik Igénylével - ElSfizet6 altali alairasaval
hitelesiti kérelmét az igényelt tanusitvanyra vonatkozdan és ezzel
felhatalmazza Szolgaltatét az igényelt tanusitvany kibocsatasara.

Tanusitvanykezelési

Olyan eljaras, ami U(j tanusitvany kibocsatasat eredményezi egy
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eljaras meglévé tanudsitvany illetve korabbi Ugyfél-regisztracio adatai alapjan
(lasd 3.3 Azonositas és hitelesités tanusitvanykezelési eljaras soran és
4. Eletciklus kévetelmények fejezeteket).

Tanusitvanyszolgaltatas Szolgaltaté azon szolgéltatasa, amelynek keretén belll Uj tanusitvanyt
allit el6. Ez torténhet egy mar létez6 tanusitvany alapjan (kovetd
kibocsatas tanusitvanykezelési eljarassal) vagy ilyen el6zmények nélkdil
(eredeti kibocsatas).

Tanusitvanymegujitas Az a folyamat, amikor a Szolgéltaté ugyanarra a nyilvanos kulcsra,
valtozatlan Alannyal egy Uj Tanusitvanyt allit ki, Uj érvényességi
idészakra. Lasd a 4.6 fejezet.

Tanusitvanymoddositas Az a folyamat, amikor a Szolgaltaté egy mar regisztralt Igénylé részére
bocsat ki Gj Tanusitvanyt egy korabban kibocsatott Tanusitvanya
alapjan, az abban szereplé nyilvanos kulccsal, de megvaltozott Alany
vagy Szolgaltato adatokkal. Lasd a 4.8 fejezet.

Tanusitvanytar Szolgaltatd kibocsatott tanusitvanyokat tartalmazd nyilvantartasa,
amelyen keresztll lekérdezhetbk a szolgaltaté altal kiadott nyilvanos
tanusitvanyok és a Tanusitvany-visszavonasi lista.

Tanudsitvanytipus Szolgaltato altal kibocsatott kilénb6zé tanusitvanyok
megkllonboztetése valamilyen jellemz6 szerint, legf6képpen a
felhasznalasi cél alapjan.

Lasd a Szolgaltatasi szabalyzat 1.2.1 pontjat.

Tanusitvany-visszavonas | Az az allapotvaltoztatasi eljaras, amelyben a Szolgaltaté a tanusitvany
érvényességét megsziinteti az eredetileg tervezett érvényességi id6
lejarta el6tt. A tanusitvany-visszavonas visszafordithatatlan és végleges
allapotvaltozast jelent, a visszavont tanusitvany a visszavonas
idépontjaban érvényességét veszti, s mar soha tdbbé nem lehet Ujra
érvényes.

Tanusitvanyvisszavonasi | Szolgéltatd altal rendszeres id6k6ézdnként, valamint allapotvaltozdsok
lista (CRL) hatdsara a Tanusitvanytarban kozzétett hiteles lista azon
tanusitvanyokrol, amelyek ideiglenesen vagy véglegesen nem
eérvényesek. A listan szerepl6 tanusitvanyok elfogadasa, illetve
alkalmazasa nem ajanlott.

A 24/2016. BM rendelet 17. szerinti visszavonasi nyilvantartas egy
fajtaja.

Teszttanusitvany A Szolgaltaté Aaltal tesztelési célra kibocsatott tanusitvany, ami
tartalmaban valamely valddi tanusitvannyal egyezik meg, de hitelesitési
rend mezdje és az Alany elnevezése jelzi a felhasznalas teszt voltat. Az
ilyen tanusitvanyok kotelezettségvallalasra nem hasznalhatok, joghatas
nem kapcsolédik hozzajuk, elfogadasuk csak tesztelési céllal
lehetséges. Szolgaltaté nem vallal felel6sséget az ilyen tanusitvanyok
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adattartalma, felhasznalasa, és a hozzajuk kapcsolodd szolgaltatasok
rendelkezésre allasa tekintetében.

UCC weboldal-hitelesité Olyan weboldal-hitelesité tanusitvany, melyben tébb kilonb6zé domain
tanusitvany név kerdl feltlintetésre (a SubjectAltName/DNSname mezdében).

Ugyfélmeni A Szolgaltaté Ugyfelei szamara a tanusitvanyokkal és hozzajuk
kapcsolddd szolgaltatasokkal kapcsolatos kilonb6z6 igénylések
elvégzésére illetve a folyamatban I[évé igénylések allapotanak
megtekintésére biztositott, a Szolgaltaté weboldalan keresztiil elérheté
felilet, melybe egyedi felhasznalonév és jelsz6 megadasaval lehet
belépni (Ugyfélmeni regisztraciot kbvetéen).

A mindsitett tanusitvanyok kezeléséhez a mindsitett lGgyfélmenibe, a
nem-mindsitett tanusitvanyok kezeléséhez a fokozott biztonsagu
ugyfélmenuibe kell regisztralni és bejelentkezni.

Ugyfélmenii regisztracio Az a folyamat, amikor egy természetes vagy jogi személy adatai
megadasaval létrehozza sajat Ugyfélmenijét, illetve az Ugyfélmeniibe
valé bejelentkezéshez szlikséges bejelentkezé nevét és jelszavat.

Ugyfél A Szolgaltatatoval szerzddést koto fél.

Tanusitvanyszolgaltatas esetén a tanusitvany Igényléje és Eléfizet6je
(adott esetben ezek a szerepl6k meg is egyeznek).

NL Sign szolgaltatas esetén az Alairdi Partner és a Végfelhasznalo.
Lasd még az 1.3.3 Eléfizetd, Végfelhasznald és Igényl6 fejezetet

Ugyféleszkoz Lasd Kriptografiai eszkdz.

Ugyfél-regisztracio Természetes és nem természetes személyek azonositasa, adataik
ellendrzése és rogzitése az elsé szolgaltatasi szerz6dés és az elsd
tanusitvanykibocsatas megel6zden. Lasd a 3.2 Kezdeti azonositas
fejezetet.

Végfelhasznald Az a természetes személy, aki a tanusitvanyban szerepld nyilvanos
kulcs magankulcs parja felett rendelkezik (kizarélagosan hasznalja vagy
a hasznalatarért felelds).

A NL Sign szolgaltatas esetén az a személy, aki az alairasi szolgaltatas
keretén  belil a magankulcsa  aktivalasaval elektronikus
alairasi/bélyegzé miveletet hajt végre, illetve aki e mlveletekért felelds.

Lasd még az Ugyfél és Eléfizeté entitasokat, valamint az 1.3.3 Eléfizetd,
Végfelhasznald és Igényld fejezetet

Végfelhasznaloi Az Elb6fizeték tanusitvanyat és kulcsat jeldli, megklldnbdztetve a
tanusitvany, Szolgaltatd sajat tanusitvanyaitdl és kulcsaitol.
Végfelhasznaloi kulcs
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Weboldal-hitelesitd Az eIDAS 3. cikk 38. pontja szerinti tanusitvany.
tanusitvany

Wildcard weboldal- Olyan weboldal-hitelesit6 tanudsitvany, melyet tobb aldomain
hitelesit6 tantsitvany hitelesitésére bocsatott ki szolgaltatd (a domain név *.domain.hu
formaban kerll feltiintetésre, igy magaban foglalja a domain.hu cim ala
tartozé valamennyi aldomaint).

1.6.2 Roviditések

Hivatkozott jogszabalyok roviditései

elDAS Az Eurdpai Parlament és Tanacs 910/2014/EU rendelete a belsé
piacon torténd elektronikus tranzakciokhoz kapcsolédé elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK
irdanyelv hatalyon kivul helyezésérél.

Edt. Az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl sz616 2015. Evi CCXXII. térvény.

Nytv. A polgarok személyi adatainak és lakcimének nyilvantartasarol szolo
1992. évi LXVI. térvény.

Szmtv. 2007. évi I. térvény a szabad mozgas és tartdozkodas jogaval
rendelkez6 személyek beutazasardl és tartézkodasarol.

Harmtv. 2007. évi Il. torvény a harmadik orszagbeli allampolgarok
beutazasarol és tartbzkodasarol szolo torvény

Infotv. 2011. évi CXII. térvény az informaciés dnrendelkezési jogrol és az
informacidszabadsagrol

24/2016 BM rendelet | A bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozo
részletes kdvetelményekrol szol6 24/2016. (VI. 30.) BM rendelet.

Miszaki szakkifejezések roviditései

ASN.1 Abstract Syntax Notation 1
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CA Certification Authority
Kiadd
CAA Certification Authority Authorization
Bizalmi szolgaltaté Felhatalmazas
IP Internet Protocol
IT Information Technology
BRG Baseline Requirements Guidelines
CAB Forum CA/Browser Forum
CP Certificate Policy
Hitelesitési Rend
CPS Certification Practice Statement
CRL Certificate Revocation List
Tanusitvanyvisszavonasi lista
CSP Certification Service Provider
EAL Evaluation Assurance Level
EV Extended Validation
EVC Extended Validation Certificate
EVCG Extended Validation Certificate Guidelines
FQDN Fully qualified domain name
gTLD Generic top-level domain
HSM Hardware Security Module
ICANN Internet Corporation for Assigned Names and Numbers
OCSP Online Certificate Status Protocol

Tanusitvanyallapot-szolgaltatas
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Korabbi nevén SSCD

oID Object Identifier
Azonosité
ovC Organizational Validation Certificate
PIN Personal Identification Number
PKI Public Key Infrastructure
SAN Subject Alternative Name
SubjectAltName
SCD Signature / Seal Creation Device
Alairas / Bélyegzd Létrehoz6 eszk6z (Nem mindsitett)
SSL Secure Socket Layer
TLS Transport Layer Security
TSP Trust Service Provider
Bizalmi Szolgaltato
QSCD Qualified Signature / Seal Creation Device

Minésitett Alairas / Bélyegzd Létrehozd eszkoz

UN United Nations

IETF Internet Engineering Task Force
QC Qualified Certificate

URL Uniform Resource Locator

Lasd még a dokumentum 9.15 pontjaban foglaltakat.

2. Kozzétételre és tanusitvanytarra vonatkozo

felel6sségek

Szolgaltaté koteles a tanusitvanyokra vonatkozé kuldénbdzd informaciok (szabalyzatok,
tanusitvanyok, érvényességi informaciok, s az ezeket nyilvanossagra hozo szervezetek - ha
eltér a szolgaltatotol) nyilvanossagra hozatalara vonatkozé adatokat a szabalyzataban
ismertetni, és ezt a szabalyzatot kdzzé tenni.
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2.1 Adattarak

Szolgaltaténak nyilvanos tanusitvanytarat és tanusitvany visszavonasi informaciokat (CRL,
OCSP) kozl6 rendszereket kell fenntartania, valamint biztositania kell, hogy a weboldalan
folyamatosan elérhetbk és olvashatok legyenek a jelen Szolgaltatasi Rend szerint
kibocsathaté tanusitvanyokhoz kapcsolodo Kikotések és feltételek.

Szolgaltaténak garantalnia kell, hogy szolgaltatéi tanusitvanyait, a nyilvanos tanusitvanytarat
és a visszavonasi informaciokat kdzzétevd rendszerek rendelkezésre allasa éves szinten
legalabb 99,9% -o0s legyen, az eseti szolgaltatas kiesés hossza pedig egyszer legfeljebb 3 éra
legyen.

2.1.1. A tanusitvanyokra vonatkozé informaciok kozzététele

Amennyiben az Eléfizetd hozzajarult, Szolgaltaté koteles a végfelhasznaloi tanusitvany alany
adatait nyilvanos tanusitvanytaraban kézzétenni.

Szolgaltatd koteles a tanusitvanytarat folyamatosan naprakészen tartani.

A Szolgaltaté koteles az altala kibocsatott tanusitvanyokrél, kiléndsen azok allapotardl szold
informaciokat kézzétenni az Ugyfelek és Erintett felek szamara - igy kiildndsen:

e Szolgaltatdbnak a Végfelhasznald rendelkezésre kell bocsatania az igényelt teljes
végfelhasznaldéi tanusitvanyt, annak el6allitasat kovetéen.

e A végfelhasznal6i tanusitvanyok csak akkor publikalhatok, amennyiben a
végfelhasznalé ehhez hozzajarul.

e Szolgaltaténak a tanusitvany hasznalataval kapcsolatos kikotéseket és feltételeket az
érintett felek szamara elérhetévé kell tennie nyilvanosan és nemzetkdzi szinten;

e Az egyes tanusitvanytipusok kapcsan alkalmazando eltéré kikotéseknek és
feltételeknek jol azonosithatdnak kell lennidk;

e A publikalt tanusitvanyokat és a kikotéseket Szolgaltatonak folyamatosan elérhetévée
kell tennie. Szolgaltatbnak mindent meg kell tennie annak érdekében, hogy ezek az
informaciok ne legyenek hosszabb ideig elérhetetlenek, mint ahogy azt a szolgaltatasi
szabalyzataban jelezte.

e A tesztelési célokra Szolgaltatd biztosit visszavont, lejart és érvényes weboldal-
hitelesitd tanusitvanyokat.

Szolgaltatbnak a tanusitvanyallapot-informaciok kozlésére jelen szolgaltatasi rend
eléirasainak megfeleld Visszavonasilista-szolgaltatast (CRL) és Online Tanusitvanyallapot-
szolgaltatast (OCSP) kell fenntartania.

2.1.2 Kikotések és feltételek kozzététele

A jelen Szolgaltatasi rendet és az ez alapjan készlilt szolgaltatasi szabalyzatot — a sziikséges
Szolgaltatéra specifikus eltérésektél eltekintve — az RFC 3647 szerinti tartalommal és
strukturaban kell kézzétenni. A szolgaltatasi szabalyzat 4.2. fejezetének tartalmaznia kell,
hogy a Szolgaltatd a CAA Rekordokat feliilvizsgalja-e, és ha igen, akkor milyen eljarassal
dolgozza fel a domain neveket. Szolgaltatonak e tevékenységét - ha végez ilyet - napléznia
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kell. A szolgaltatasi szabalyzatnak tartalmaznia kell a BRG® és EV nyilatkozatokat®
amennyiben értelmezettek.

Szolgaltatbnak weboldalan (lasd 1.1.2) legaldabb 30 nappal annak hatalybalépés el6tt
publikalnia kell a Szolgaltatasi Rend és a Szolgaltatasi Szabalyzat valamint jelen Szolgaltatasi
rend szerinti szolgaltatasokra vonatkozé mas nyilvanos dokumentumok bevezetésre vard Uj
verzioit. Szolgaltatonak gondoskodnia kell réla, hogy a hatalyos kikétéseken és feltételeken
tul a dokumentumok azon korabbi verzidi is elérheték legyenek, melyek alapjan kibocsatott
tanusitvany még érvényben van.

Szolgaltatonak a szolgaltatasi szerzé6dés megkotését kdvetben tartés adathordozon Ugyfél
rendelkezésére kell bocsatania vonatkozd szolgaltatasi szabalyzatot és a Szolgaltatasi
szerz6dést.

2.2 Kozzététel idbpontja és gyakorisaga

Szolgaltaténak a Kikotéseket és feltételeket, illetve azok ujabb verzioit weboldalan (lasd 1.1.2)
legalabb 30 nappal annak hatalybalépés el6tt publikalnia kell. Szolgaltaténak gondoskodnia
kell réla, hogy a hatalyos kikotéseken és feltételeken tul a dokumentumok azon korabbi verziéi
is folyamatosan elérheték legyenek, melyek alapjan kibocsatott tanusitvany még érvényben
van.

A szolgaltatonak legalabb évente felll kell vizsgalnia a Bizalmi Szolgaltatasi Rendjét és
szabalyzatait, szlikség esetén mddositva azokat (lasd 9.12).

2.3 Tanusitvanytar elérésének szabalyai

Szolgaltaténak biztositania kell a nyilvanos tandsitvanytar, a tanusitvanyallapot-szolgaltatas
valamint Kikétések és feltételek nyilvanos elérhetéségét - olvasasi jogosultsaggal.

E szolgaltatasokat, adattarakat és informacidkat Szolgaltatonak korlatozas nélkil kell
hozzaférhetévé tennie az Ugyfelek és Erintett felek szamara. Tulzott hasznalat esetén
azonban szolgaltatasvédelmi okokbdl Szolgaltaté atmenetileg korlatozhatja a hozzaféréseket.
A korlatozasok feltételei kozzétételre kertlnek a Szolgaltatdo weboldalan.

3 Azonositas és hitelesités

Szolgaltaténak a tanusitvanyszolgaltatasok igénybevételével kapcsolatos azonositasi és
hitelesitési eljarasokat az alabbi fejezetekben foglalt el6irasoknak megfeleléen kell
elvégeznie, az eljarasokat pedig ismertetnie kell a Szolgaltatasi Szabalyzat 3. pontjaban.

S https://cabforum.org/wp-content/uploads/CA-Browser-Forum-BR-1.4.4.pdf (2.2 fejezet)
® https://cabforum.org/wp-content/uploads/EV-V1 6_2.pdf (8.3 fejezet)
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3.1 Elnevezések

A tanusitvany Kibocsaté azonosité (Issuer) és Alany azonosito (Subject) mez6i felelienek meg
az ITU-T X.509, RFC 5280 és az ETSI EN 319 412 ajanlasok név formatum el6irasainak. A
kibocsatd és Alany azonositdo mezék értelmezését Szolgaltatdé a Szolgaltatasi Szabalyzatban
kozli.

3.1.1. Névtipusok

Szolgaltatébnak a tanusitvanyok Subject mezdjének képzése esetében az RFC 5280
szabvanynak megfeleléen az X.500 distinguished name el6irasait kell kdvetni (email cimek
esetén az RFC-822 el6irasait). Ezen belul tobbfajta névtipust kulonboztethet meg a
végfelhasznaléi tanusitvanyok esetén.

Szolgaltaténak a szolgaltatasi szabalyzat 3.1. pontjaban kell részletesen kézzétennie a jelen
Szolgaltatasi Rend szerint kibocsatott tanusitvanyok esetében alkalmazott konkrét
névtipusokat, azok értelmezhetfségét és az értelmezhetéségi szabalyokat illetve egyéb
vonatkozé informacidkat pl. a tanusitvany alany- és kibocsaté azonositojarol.

3.1.2. A nevek értelmezhetbsége

Természetes személyek szadmara kibocsatott alairé tanudsitvany (QCP-n, QCP-n-gscd)
Subject mezéjének a kdvetkezd adatokat kell tartalmaznia:

e countryName (Orszagkdd);

e givenName+surname vagy pseudonym (Vezeték és Csaladnév vagy Ainév)

e commonName (Név)

Jogi személyek szamara kibocsatott bélyegzé (QCP-l, QCP-l-gscd) és weboldal-hitelesité
(QCP-w, EVCP) tanusitvany Subject mezdjének a kdvetkezé adatokat tartalmaznia kell:

e countryName (Orszagkod);

e commonName (Név)

e organizationldentifier (szervezetazonositd)

Amennyiben a tanusitvany Alanyaként kizardlag jogi személy kerul feltintetésre,
Szolgaltatébnak fel kell tlntetnie a szervezet egyedi azonositéjat a tanusitvany
Subject/organizationldentifier mezéjében.

Amennyiben a tanusitvany Alanyaként természetes személy és szervezet egyarant
feltintetésre kerll, a Szolgaltatd a szolgaltatasi szabalyzatban hatédrozza meg, hogy mely
esetekben tunteti fel ezt kdtelez6 jelleggel.

A weboldal-hitelesit6 (QCP, EVCP) tanusitvanyok SAN mezdjének tartalmaznia kell a
commonName mez6ben feltiintetett domain nevet.

A fenti kételez6 mezdkbél csak egyet szabad feltlintetni.

A tanusitvanyban szerepld természetes személy és szervezet nevét kdzhiteles
nyilvantartasban, annak hianyaban hivatalos azonosit6 dokumentumban, illetve az alapito
okiratban szerepl6 irasmaoddal kell feltlintetni.
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A teszttanusitvanyok Subject mezlje felveheti barmely a Szolgaltatd altal kibocsatott
tanusitvany formajat, de a commonName mezében minden esetben jol lathatd, egyeértelm
maodon jeldlni kell a teszt jelleget, Ggyelve arra, hogy az tartalmaban ne lehessen megtévesztd,
s valédi személlyel 6sszekeverhetd.

A Subject/organizationldentifier mez6ben egy hivatalos nemzeti vagy mas azonosité
rendszerben kapott egyedi azonosité szerepelhet kétott formatumban, amelyet az ETSI EN
319 412-1 5.1.4 definial (REFCO-szervezetazonosito formaban szerepel, ahol a REF és CO
helyére harom és két karakter kerul az alabbiak szerint).

Kitoltése:

1. Ha a szervezet rendelkezik adészammal, az alapjan kell kitdlteni a mez6t: magyar
adoszam esetén "VATHU", EU-s addszam esetében “VATEU” értékkel.

2. Ha el6z6 pont nem alkalmazhatd, akkor Cégjegyzékszammal "NTRHU" értékkel.

3. Ha el6z6 pontok nem alkalmazhatdk, akkor nemzeti bejegyzett séma alapjan "XX:HU"
ertékkel, amelyben az ,XX” a nemzeti vagy EU-s azonositasi séma két karakteres
jeldlése.

4. Ha el6z6 pontok nem alkalmazhatdk, akkor mas egyedi hivatalos azonosito is
alkalmazhaté.

5. Ha egyik emlitett azonosité sem all rendelkezésre, az alapitd okirat azonositéja és az
alapité jogszabaly megnevezése is kerllhet ide.

Mas orszagok azonosité rendszerei esetében az ISO 3166 szerinti orszagkéd alkalmazando
a HU orszagkod helyett.

Amennyiben Subject/Serialnumber mez6 tartalma egy hivatalos (okmany alapjan ellenérzott)
nemzeti azonositd, Szolgaltaté azt is a fenti szabvanyos formatumban tolti ki. A mez6 az
utlevél, személyi igazolvany, jogositvany, adészam és mas, egyedi azonositorendszerek
alapjan kerulhet kitoltésre, az ETSI EN 319 412-1 5.1.3-nak megfeleléen.

Ezek szerint, amennyiben nemzeti azonositd kertl feltlintetésre, annak kotelezé formatuma:
<REF>HU-<igazolvanyszam>, ahol a <REF> helyére harom karakter keril a kovetkez6k
szerint:

e "PAS" Utlevélszam esetében

e "IDC" személyi igazolvany vagy jogositvany szamanak esetén

e "TIN" addazonosito jel esetében

Egyedi azonositérendszerek esetén Szolgaltatd szintén a szabvany szerinti format hasznalja,
ahol a <REF> helyére ,XX:” formatumu karaktersorozat kerll, amelyben az XX’ a nemzeti
vagy EU-s azonositasi séma két karakteres jelolése.

Amennyiben a tovabbi serialnumber mez6 nem a fenti igazolvanyok alapjan kerul kitdltésre,
formai el6iras nincs, kivéve a kulon targyalt eseteket.

3.1.3. Alnevek

Szolgaltaté jelen Szolgaltatasi Rend alapjan alneves tanusitvanyt nem bocsat ki.
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3.1.4. A kilénbdzé elnevezési formak értelmezési szabalyai

Az azonositok értelmezése tekintetében a jelen dokumentumban leirtak alapjan kell eljarni
(lasd kuléndésen a 7. fejezetet). A Kibocsatd és Alany megkllonboztetd név mezbket
(Distinguished Name) az X.500 szabvany és az ASN.1 szintaxis szerint kell értelmezni (lasd
RFC 2253 and RFC 2616).

A Szolgaltatd altal természetes személyek szamara kibocsatott tanusitvanyoknak nem célja,
hogy az Alanyaként megjel6lt személyt a tanusitvanyban feltlintetett adatok alapjan
azonositani lehessen. Természetes személyeknek kiadott olyan tanusitvanyok esetén,
amelyben szervezet is megjelenitésre kerilt, nem cél, hogy a természetes személy
szervezettel valo viszonyat vagy képviseleti jogosultsagat a tanusitvany igazolja — kivéve, ha
a tanusitvany egy kifejezetten erre vonatkozé — a szolgaltatasi szabalyzatban részletezett
jeldlést tartalmaz.

Amennyiben a tanUsitvanyban foglalt barmely adat értelmezésével kapcsolatban az Erintett
félnek segitségre lenne sziiksége, akkor a Szolgaltatoval kdzvetlenlil is felveheti a kapcsolatot.
A Szolgaltato ilyen esetben az Ugyfél egyéb adatairdl tobblet tajékoztatast — feltéve, hogy
jogszabaly ezt nem irja el6 — nem adhat, csak a Tanusitvanyban feltintetett adatok
értelmezését segité informaciokat szolgaltathat.

3.1.5. A nevek egyedisége

A Szolgaltaté tanusitvanytaraban minden Alanynak egyedi névvel (Subject mezd) kell
rendelkeznie, hogy egyértelmiien azonosithaté legyen. Ennek érdekében a Szolgaltato
minden személynek egy, a Szolgaltatd nyilvantartasaban egyedi alanyazonositét (OID alapu
permanentID) kell adjon, melyet koteles szerepeltetni a tanusitvany Subject/Serialnumber
mez&jében (ha az Alany egy személy). Ez az azonosité egyedien azonositsa a tanusitvanyban
szerepl6 természetes személyt vagy annak hianyaban a benne szerepl6 jogi személyt,
azonban egy ugyfélnek lehessen tébb azonositdja is. Ezt az azonositét soha nem kaphatja
meg egy masik természetes vagy jogi személy.

A Szolgaltatd e mellett egy tovabbi Subject/Serialnumber mezében mas egyedi azonositot (pl.
személyi igazolvany szam, adoszam, szervezeten bellli azonositd) is feltintethet (lasd 3.1.2).

3.1.6. Védjegyek elismerése, azonositasa, szerepuk

Szervezetek részére kiallitott tantsitvanyokban feltiintetheté az Ugyfél birtokaban lévé DBA
vagy Trademark vagy terméknév és termékazonositdé is. Ez szerepelhet a Subject/CN
mezében vagy a subjectAltName/dirname mez&ben.

Az adatok ellendrzésére vonatkozo elbirasokat lasd a 3.2.2 fejezetben.

3.2. Kezdeti azonositas

A végfelhasznaléi mindsitett tanusitvanyok kibocsatasahoz kapcsolodd, Szolgaltatasi
Szabalyzatban részletezett Ggyfél-regisztracids (azonositasi és hitelesitési) eljarasoknak meg
kell felelnilk az Eut. 82. §-ban foglaltaknak.
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Amennyiben a Szolgaltatd még nem ellendrizte - a 3.3 fejezetben megadott esetektdl

eltekintve - jelen kezdeti azonositasi eljarassal ellenériznie kell
1. az Igényl6 és - amennyiben eltér - El&fizetdé képviselbjének, meghatalmazdéjanak

személyazonossagat (lasd 3.2.3);

Igényl6 és Eléfizetd képviseldjének, jogosultsagat a képviseletre (lasd 3.2.5);

3. azon adatok valddisagat, érvényességét és jogos hasznalatat, amiket Igénylé a
tanusitvany Alanyaként fel kivan tantetni, illetve

4. amelyeket Igényl6rél (mint Végfelhasznalorol) és Eléfizetérdl el kivan tarolni (lasd
3.2.2,3.2.3 és 3.2.5);

5. és a tanusitvanyba foglalando6 nyilvanos kulcs magankulcs parjanak birtoklasat (lasd
3.2.1).

Az 1.-5. pontokhoz: Szolgaltatonak az ellenérzéshez olyan hiteles és érvényes hivatalos
okmanyokat, dokumentumokat és/vagy megbizhaté adatforrasokat kell felhasznalnia,
amelyek kell§ biztonsaggal igazoljak az adatok valddisagat és érvényességét.

N

A 3. ponthoz: Ha a tanusitvany Alanya nem természetes személy, a Szolgaltatonak legalabb
az Alany tanusitvanyba foglalt telijes nevét és egyedi azonosité adatat kell ellenérizni. Ha a
tanusitvany Alanya Magyarorszagon bejegyzett személy, Szolgaltatbnak ezen adatok
valddisagat és hatalyossagat kozhiteles nyilvantartas tartalma alapjan, vagy ha ilyen
kozhiteles nyilvantartas nincsen, a bejegyzést igazol6 kdzokirat alapjan kell ellendrizni.

A Szolgaltaté a tanusitvanyba foglaland6 adatokat koteles ellenérizni, igy kulondsen:

e az Alanyként feltlintetésre keruld (természetes és/vagy jogi) személy azonossagat,

e a személyazonossag megallapitasahoz hasznalt azonositdé adatok valédisagat és - ha
elérhet6 - kdzhiteles vagy mas megbizhat6 kézponti nyilvantartasban foglalt adatokkal
valé megegyezdsegeét,
az Igényl6 eljarasi jogosultsagat,

a tanusitvanyba foglalandé képviseleti jog meglétét (jogszabaly, kozhiteles
nyilvantartas, létesit6 okirat vagy ezek hianyaban meghatalmazas alapjan),

a tanusitvany altal igazolt cimtartomany (domain) fol6tti rendelkezési jogot,

a tanusitvanyban feltiintetend® IP-cim fol6tti rendelkezési jogot,

a tanusitvanyba foglalandé szervezeti egység létezését,

a tanusitvanyba foglalandé szabalyozott szakma megnevezése esetén az annak
gyakorlasara valé jogosultsagot.

Miel6tt Szolgaltaté barmilyen adatforrast megbizhaté adatforrasként kezd el alkalmazni,
értékelnie kell annak megbizhatésagat, pontossagat, és a médositasnak vagy hamisitasnak
val6 ellenallasat. Szolgaltaténak figyelembe kell venni a kdvetkezéket az értékelése soran:

A biztositott informaciok szarmazasi ideje,

Az informacioforras frissitési gyakorisaga,

Az adatszolgaltato és az adatgydijtés célja,

Az adatok nyilvanos elérhetdsége,

5. Az adatok meghamisitasanak vagy megvaltoztatasanak relativ nehézseége.

HwN P

Szolgaltaté (vagy tulajdonosa, leanyvallalata) altal fenntartott adatbazis nem mindsil
megbizhat6 adatforrasnak, ha az elsédleges célja jelen hitelesitési kdvetelmények teljesitése
céljabal valé informaciogydijtés.
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A jelen Szolgaltatasi Rend alapjan készul§ szolgaltatasi szabalyzatnak minden gyakorlati
szabalyt tartalmaznia kell, melyek a jelen (3.2) fejezetben részletezett elvarasoknak valo
megfelelést garantaljak, s melyek alapjan a Szolgaltatdé szervezeti Egységei sajat belsd
mikodési szabalyzataikat kialakithatjak.

3.2.1. A magankulcs birtoklasanak igazolasa

A végfelhasznaldi tanusitvany kibocsatasa el6tt Szolgaltatonak biztositania kell illetve meg kell
gy6z8dnie arrdl, hogy az Igénylé (Végfelhasznald) valéban birtokolja és ellenérzése alatt tartja
az igénylés soran a tanusitvanyhoz generalt kulcspar magankulcsat. Ennek modjat a
Szolgaltaténak szolgaltatasi szabalyzatban kell rogzitenie.

Amennyiben a végfelhasznaléi magankulcsot egy harmadik fél generalja és kezeli,
Szolgaltaténak kotelessége meggydz6dni arrél, hogy a magankulcs, melynek nyilvanos
kulcsaval tanusitvanyt készul kibocsatani valdban az Igényl6 altal jelzett harmadik fél
kezelésében van, és El6fizetd kizarélagos befolyasa alatt all, a kulcskezelési eljaras pedig
megfelel a jelen Szolgaltatasi Rend kovetelményeinek és az ezen alapulé szolgaltatasi
szabalyzatban megfogalmazott egyéb szabalynak.

Amennyiben nem a Szolgaltatd generalja a végfelhasznaldi kulcspart, akkor Szolgaltatonak
egyértelmi bizonyiték utjan meg kell gyb6zddnie arrdl, hogy a szamara atadott nyilvanos
kulcshoz tartozé magéankulcsot az Ugyfél birtokolja. Szolgéltatdnak gondoskodnia kell arrdl,
hogy az altala kibocsatott QSCD alapu tanusitvanyok (QCP-n-gscd és QCP-I-gscd)
magankulcsanak generalasa mindsitett Ggyféleszkdzén (QSCD) toérténjen.

Amennyiben a végfelhasznaléi kulcspart Szolgaltatdé generdlta, a magankulcs Atvevéjét
Szolgaltaténak azonositani kell és atvételi jogosultsagat meg kell allapitania (lasd 3.2.3), majd
az atadast dokumentalnia kell.

3.2.2. Szervezet azonossaganak hitelesitése

Amennyiben a tanusitvany Alanyaként (a Subject vagy SubjectAltername mez&kben) nem
természetes személy adatai feltlintetésre kertilnek, akkor a tanusitvany kibocsatasa el6tt
Szolgaltatbnak azonositania és ellenériznie kell az adatait, kulénds tekintettel a
tanusitvanyban feltiintetend6 teljes nevére és egyedi azonositdjara. Igénylének rendelkeznie
kell a szervezet nevében valé eljarasi jogosultsaggal (lasd 3.2.5 fejezet).

A Magyarorszagon bejegyzett nem természetes személyek tanusitvanyban feltintetend6
telies nevének és egyedi azonositdjanak ellen6rzésére Szolgaltatonak kdzhiteles
nyilvantartast vagy ennek hidnydban a bejegyzést és a fenti adatait igazolé kdzokiratot kell
felhasznalnia. Amennyiben ezek kézul egyik sem elérhetd nem elérhetd, akkor felhasznalhato
mas megbizhaté adatforras vagy jogszabaly.

Amennyiben a tanusitvany Alanyaként egy eszkdz, rendszer vagy termék neve, illetve
azonositdja vagy DBA / Védjegy esetleg mas egyedi elnevezés keril feltlintetésre (6nalléan
vagy egy természetes vagy jogi személy mellett), akkor a 3.2-ben irtakon tul meg kell gy6z&dni
arrol, hogy az Ugyfél jogosan birtokolja a terméknevet, azonositot vagy egyedi nevet, és az
nem megtévesztd (amennyiben ezek értelmezheték). Az ellen6rzésnek hivatalos
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dokumentumon, megbizhat6 adatforrason, vagy a nevet/azonositét kezeld hivatalos szervvel
valo egyeztetésen kell alapulni.

Szervezetazonositas kdzigazgatasi tanusitvanyok esetén

A koOzigazgatasi tanusitvanyok esetén Szolgaltatonak be kell kérnie Igényl6tdl az ugyfél-
regisztraciot kéré Ugyintézést biztositd allami szerv, valamint az tgyintézési célu elektronikus
bélyegz6hdéz rendelt eszkdz egyértelml azonositdasahoz szikséges, a tanusitvanyban
szerepeltetendd adatokat és az ugyintézést biztositd allami szervnél a kapcsolattartasért
felel6és személy elérési adatait.

3.2.3. Természetes személy azonossaganak hitelesitése

Szolgaltatébnak az alabbi koévetelményeknek megfeleléen kell a természetes személyek
személyazonossagat ellenériznie.

a. lgényl6 személyazonossaganak ellenérzése

Amennyiben az igényelt tanusitvanyban egy természetes személy adatai kerilnek
feltintetésre, vagy természetes személy jar el szervezet szdmara kibocsatando tanusitvany
igénylésében, a természetes személy, mint Igénylé személyazonossagat Szolgaltaténak az
alabbiak szerint ellendriznie kell.
1. atermészetes személynek személyes jelenléte utjan; vagy
2. tavolrdl, olyan elektronikus azonosité eszkdz hasznalataval, amely tekintetében
biztositottak a természetes személynek a személyes jelenlétét, és amely megfelel az
elDAS 8. cikkében a ,jelentds”, illetve a ,magas” biztonsagi szintekre vonatkozéan
meghatarozott koévetelményeknek, és amely eszkdz alkalmazasanak leirasat
szolgaltatasi szabalyzata tartalmazza, vagy
3. mindsitett elektronikus alairas vagy minésitett elektronikus bélyegzd el6z6 pontokkal
O0sszhangban kibocsatott tanusitvanyaval (Szolgaltatd Szolgaltatasi Szabalyzataban
korlatozhatja a személyazonossag ellenérzéséhez altala elfogadott elektronikus
alairasok és bélyegz6k korét); vagy
4. személyes jelenléttel egyenértékl biztositékot nyujtd, nemzeti szinten elismert egyéb
azonositasi modszerek alkalmazasaval, aminek egyenertékiiségét
megfeleléségértékelé szervezet igazolja, és amely alkalmazasanak leirasat
szolgaltatasi szabalyzata tartalmazza.

Igényl6 személyazonossaganak ellendrzése soran

e az Nytv. hatalya ala tartoz6 természetes személyek esetében az Nytv. szerinti
személyazonossag igazolasara alkalmas hatésagi igazolvanyt kell igénybe venni, s
annak érvényességét és az igazolvanyban foglalt adatok egyezését a megfeleld
kozhiteles hatdsagi nyilvantartasban is ellenérizni kell;

e az Nytv. hatalya ala nem tartozé természetes személy esetén a személyazonossagot
els6sorban az Szmtv. és a Harmtv. szerinti uti okmany alapjan kell ellenérizni, s az
okmany érvényesseégét (hitelességét), valamint az abban hasznalt adatok és a rajuk
vonatkozd kdzponti nyilvantartas egyez&ségét ellendrizni kell. Ha ilyen nyilvantartas
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nem érhetd el, a Szolgaltatdé szamara nem hozzaférhet§ vagy a hozzaférés és
ellendrzés koltsége aranytalanul magas, a Szolgaltatd ezt a tényt rdgziti, és az egyéb
rendelkezésére allé bizonyitékok alapjan dénthet arrdl, hogy az adott tanusitvanyt
Ugyfél részére kibocsatja-e.

b. Eléfizetd képviselbje, meghatalmazottja személyazonossaganak ellenérzése

Szolgaltatébnak ellenérizni  kell az El&fizeté keépviselbjének/képviselbinek vagy a
képviseld/kepviselbk meghatalmazottjanak személyazonossagat is. Ebben az esetben a
személyazonositashoz nem sziikséges személyes talalkozas. Szolgaltatonak megbizhato
adatforrasok alapjan kell megbizonyosodnia a képviseld6 vagy meghatalmazott
személyazonossagarol.

Amennyiben Igényl6 és El6fizetd ugyanaz a személy, kilon az Eléfizetére vonatkozo
személyazonositast Szolgaltaté nem folytat le.

c. Atvevd személyazonositasa

Amennyiben Atvevd és Igényld eltéré személyek, illetve ha az Igénylés és az Atvétel idében
elvalik, akkor Atvevét is azonositania kell Szolgaltaténak, s meg kell gy6z6dnie az atvételi
jogosultsagarol. Ha az atvétel személyesen, illetve hagyomanyos kézbesités utjan torténik,
akkor az azonositashoz személyazonossag igazolasara alkalmas hatésagi igazolvanyt kell
igénybe venni, a jogosultsagot pedig Igényl6/ElSfizetd hiteles rendelkezése alapjan kell
megallapitani. Elektronikus kézbesités esetén a tanusitvanyosztalynak megfelelé szintli, az
Igénylére elbirt azonositasi szintnek megfeleld, ill. arra visszavezethetd modszert kell
alkalmazni.

d. Tovabbi elbirasok természetes személyek személyazonositasaval kapcsolatban

Amennyiben a tanusitvanyban egy természetes vagy jogi személy kertl feltiintetésre, akkor a
személyazonositasra felhasznalt hiteles okmanyok és nyilvantartasok adatai alapjan meg kell
allapitani azon adatait, amelyek a tanusitvanyba feltintetésre kerlinek. Szolgaltatonak
tovabba hasonld6 mdédon kell megallapitania Igényl6 és Eléfizetd sajat nyilvantartasaban
eltarolt adatait, kilonos tekintettel az egyértelm(i személyazonositd adatokra (pl. név, sziletési
adatok, anyja neve).

Amennyiben a természetes személy egy szervezettel egyitt kerll a tanusitvanyban
feltintetésre, akkor a szervezet képviseldjének/meghatalmazottjanak hiteles igazolasa
szikséges a szervezet szerepeltetéséhez.

Az Elbfizetdnek és Igénylének az altaluk biztositott adatok valddisagat (kézi vagy elektronikus)
alairasukkal el kell ismerniik. Az elfogadott elektronikus alairasok és bélyegzdk korét
Szolgaltatd korlatozhatja.

A teszttanusitvanyok Alanyként (ha a tanusitvany tartalma alapjan egyértelmien jelzésre kerul
annak teszt jellege) Szolgaltatonak nem kell valodi természetes vagy jogi személyt felttintetni,
ezért az ilyen (nem létezd) Alanyok ellenérzése értelemszerlien nem elvart.

Igénylé, Atvevd és Eléfizetd képviseldjének, meghatalmazoéjanak azonositasat, valamint az
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adatok ellendrzésére hasznalt informacidkat (mint pl. dokumentumok tipusa, azonositészama,
érvényessegi ideje), valamint az Eléfizetd eléréséhez szikséges adatokat (pl. postacim,
telefonszam) Szolgaltaténak dokumentalnia kell (papir alapu vagy elektronikus evidenciak
rogzitésével). Egyéb, az Eléfizetd és Igénylé azonositasahoz és a kapcsolattartashoz nem
szukséges informaciokat nem tarolhat (az adatkezeléssel kapcsolatosan lasd 9.3 és 9.4
fejezeteket).

A Szolgaltatasi szerzdés érvényességének idétartama alatt Szolgaltatdé nem koteles Igényld
és El&fizetdé képvisel6jének/meghatalmazottjanak személyes azonositasat ujbdl elvégezni.
Amennyiben ezen iddéintervallumban Igényl6 ujabb tanusitvanyigénylést kezdeményez,
Szolgaltaté a korabban elvégzett személyazonositasok eredményét az uj igényléshez is
elfogadja. A tanusitvanyba kerllé valamint Igénylé és Eléfizetd igénylésben résztvevo
adatainak pontossagat és valddisagat Szolgaltatonak ebben az esetben is ellenériznie kell.

A szolgéaltatasi szerz6dés  érvényességének id6tartama alatt kezdeményezett
tanusitvanyigénylés esetén a tanusitvanyba kerul6 valamint Igényl6 és El6fizet6 igénylésben
résztvevd adatainak pontossagat és valédisagat Szolgaltaté a sajat adatbazisaban eltarolt
adatok alapjan is ellenérizheti, melyek hitelességét az érvényben levd szolgaltatasi szerzédés
megkotését megel6z6 kdzhiteles és/vagy (kbz)okiratokon alapulé adatellenérzés adja.

Szolgaltaténak a szolgaltatasi szabalyzatban részletesen meg kell hataroznia az egyes altala
alkalmazott személyazonositasi és adatellendrzési modszereket és az ellendrzési eljarasok
folyamatat.

Szolgaltaténak a szolgaltatasi szabalyzatban részletesen meg kell hataroznia az ellenérzés
folyamatat és biztositania kell, hogy a regisztracid soran az adatok valddisaganak és
pontossaganak jelen fejezet szerinti ellen6rzését és annak eredményét a tanudsitvany
kibocsatast joévahagyd munkatars a jovahagyas elétt még felllvizsgalhassa. A
tanusitvanykiadas jévahagyasat csak olyan személy végezheti, aki a regisztracios folyamat
soran az adatok valdédisaganak és pontossaganak ellenérzésében és Igénylé
szemeélyazonositdsaban nem vett részt (lasd 5.2.4).

3.2.4. Nem ellendrzétt alany informacidk

A Szolgaltatd altal kibocsatott Tanusitvany Alanyaként csak olyan adatok kerilhetnek
feltintetésre, amelyeket a Szolgaltatd ellendrzoétt, vagy amelyek valddisagardl az Igényld,
illetve El6éfizetd irasban, bintetdjogi felelésségének tudataban nyilatkozott.

3.2.5. Jogok, felhatalmazasok ellendrzése

Amennyiben Eléfizeté nem a sajat nevében jar el Szolgaltatd elétt (pl. Igényl6ként vagy
Atvevéként), hanem képviselén vagy annak meghatalmazottian keresztiil, akkor
Szolgaltaténak minden esetben egyértelmiien azonositania kell a képviselé/meghatalmazott
személyét (lasd 3.2.3) és ellenériznie kell az El6fizetd nevében torténd eljarasi jogosultsagat
a Szolgaltatd elétt, az adott tanusitvanyigénylési, allapotvaltoztatasi eljaras kapcsan.

A képviseleti jogot hiteles okmannyal vagy megbizhat6 adatbazisban ellendrizni sziikséges.

A meghatalmazé azonossagat és a meghatalmazas hitelességét és érvényesseégét ellendrizni
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szikséges (lasd a 3.2.2 és 3.2.3 pontot is).

Szolgaltaténak a szolgaltatasi szabalyzataban részletesen meg kell hatarozni az ellenérzés
folyamatat.

Szolgaltaténak a szolgaltatasi szabalyzataban lehetdséget kell biztositania arra, hogy a jogi
személy El6fizetd sajat szervezetén belll kijelolhessen egy vagy tobb lgyintézét, aki(k)
jogosult(ak) az El6fizetd szervezetéhez kothetd tanusitvanyigénylést kezdeményezni és az
ilyen tanusitvanyigénylések kapcsan El6fizetd nevében eljarni a szolgaltatasi szerzédés
alairasa, a kiadott tanusitvany elfogadasa, jovahagyasa és kezelése (allapotvaltoztatasa,
megujitasa, médositasa stb.) kapcsan. Az Ugyintéz6t Eléfizetd képviseletére jogosult személy
nevezhet ki.

Jogok, felhatalmazasok ellenérzése weboldal-hitelesitd tanusitvanyok esetén (QCP-w
és EVCP)

Amennyiben a tanusitvany Alanyaként (Subject vagy SAN mez&k) domain név, ill. IP cim kerl
feltlintetésre, a Szolgaltatonak a fentieken tul ellenériznie kell, hogy Eléfizeté a domain név /
IP cim felett kontrollal bir.

Szolgaltatd jelen Szolgaltatasi Rend alapjan nem bocsathat ki wildcard karaktert tartalmazoé
domainre tanusitvanyt.

Amennyiben El6fizetd nem egyedul kontrollalja a domain nevet, akkor - az 6sszes tulajdonos
hozzajarulasanak hianyaban - a tanusitvany kibocsatasat vissza kell utasitani.

3.2.6. Egyuttmikodési képessegre vonatkozo kovetelmények

A Szolgaltatd a szolgaltatasnyujtasa soran egylttmikédhet mas Szolgaltatdkkal, akik
magukra koételezd érvénylinek ismerik el jelen Bizalmi Szolgaltatasi rend kdvetelményeinek
betartasat.

A Szolgaltaténak kdzzé kell tennie minden kereszthitelesitett tanusitvanyt, amely Alanyaként
vagy kibocsatojaként szerepel.

3.3 Azonositas és hitelesités tanusitvanykezelési eljaras esetén

Olyan eljaras esetén, ami Uj tanusitvany kibocsatasat eredményezi (lasd a 4. Eletciklus
kévetelmények fejezetet, kildndésen a 4.6 Tanusitvanymeguijitas, 4.7. Kulcscsere, 4.8
Tanusitvanymaodositas alfejezeteket), Szolgaltatonak a 3.2 fejezetben ismertetett Kezdeti
azonositasi eljaras szerint kell azonositania és ellendriznie az Ugyfelet vagy tgyfeleket és az
igénylésben szerepl6 adatokat.

Abban az esetben, amennyiben

o Igényl6 eljarasi jogosultsaganak ellenérzését;

o El6fizetd képviseletére jogosult vagy jogosultak személyének azonositasat;

o Elbfizetd képviselbje vagy képvisel6i meghatalmazottjanak azonositdsat és a
meghatalmazas ellenbrzését;
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¢ atanusitvany Alanyaként feltlintetésre kertilé és Szolgaltatd nyilvantartasaban eltarolt
adatok ellenérzését; valamint
e a magankulcs birtoklasanak ellenérzését
Szolgaltaté korabban mar elvégezte, akkor ezen eljarasokat Szolgaltaté csak akkor kételes
megismételni a 3.2 fejezetben ismertetett kezdeti azonositasi eljarasrend szerint, amennyiben
a korabbi ellenérzése mar elavult vagy nem megbizhatd, illetve ha a korabban felvett Igényléi,
El6fizetdi, vagy Alany adatok megvaltoztak, illetéleg az uj tanusitvanyhoz Uj kulcspar készdl.

A megismételt ellendrzés torténhet részlegesen is (amennyiben az érintettnek csak egyes
adatai szorulnak Ujbdli megerésitésre, pl. egyes dokumentumok érvényességének lejarata
miatt).

Amennyiben az igénylés uj alair6 vagy bélyegz6 nyilvanos kulcsot tartalmaz és/vagy Uj
Ugyféleszkoz igénylésére is kierjed, akkor a 3.2.1 fejezet szerinti rendelkezéseket minden
esetben be kell tartani.

Weboldal-hitelesité tanusitvanyok (QCP-w és EVCP) kezeléséhez az adatok ellenbrzését és
az azonositast meg kell ismételni, amennyiben a legutdbbi azonositas és ellenérzés ota
legalabb 13 hénap mar eltelt.

3.3.1. Azonositas és hitelesités érvényes tanusitvany esetén

Nincs megkaotés.

3.3.2. Azonositas és hitelesités érvénytelen tanusitvany esetén

Ervénytelen tanGsitvannyal hitelesitendé igényléseket szolgaltaté nem fogadhat el.

3.4. Azonositas és hitelesités tanusitvanyallapot-valtoztatas
esetén

Szolgaltaténak fogadnia kell és fel kell dolgoznia az 4&ltala kibocsatott tanusitvanyok
allapotvaltoztatasara iranyuld igényeket, valamint a tanusitvanyok visszavonasaval jaro
események (pl. a magankulcs kompromittalédasa, sérilése; a tanusitvany nem megfelel
hasznalata vagy a tanusitvannyal vagy kulcsaival valé mas visszaélés) bejelentését.

Szolgaltaténak biztositania kell, hogy az allapotvaltozasi igényeket csak az arra jogosultaktol
fogad el. Ennek érdekében az allapotvaltoztatas igényldjét Szolgaltaténak azonositania kell
és meg kell allapitania, hogy jogosult-e az adott tanusitvany allapotanak megvaltoztatasat
igényelni. Szolgaltaténak az Igénylét legalabb egy kddszdval vagy a Szolgaltatd informatikai
rendszerében automata azonositas utjan felhasznaloneve és jelszava megadasaval kell
azonositani.

Szolgaltaténak tovabba biztositania kell, hogy az igényeket a lehetd leggyorsabb (lehetbleg
mas szolgaltatas-igénylések feldolgozasa elé sorolva) feldolgozza és teljesiti.

Elektronikusan hitelesitett elektronikus visszavonasi vagy felfliggesztési igény esetén
Szolgaltaté nem fogadhatja el a visszavonassal vagy felfliggesztéssel érintett tanusitvany
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magankulcsaval hitelesitett igénylést.

Olyan eljaras esetén, ami a tanusitvany allapotat megvaltoztatja, de Uj tanusitvany
kibocsatasat nem eredményezi Szolgaltatdbnak azonositania kell az Igénylét és meg kell
gy6z8dnie az adott mivelethez val6 jogosultsagarol. Az Igénylét legalabb egy kédszéval vagy
a Szolgaltato informatikai rendszerében automata azonositas utjan felhasznaldneve és
jelszava megadasaval kell azonositani.

Az allapotvaltozasi igények benyujtasanak és feldolgozasanak korilményeit és feltételeit a
szolgaltatasi szabalyzatban kell rogziteni.

4 Eletciklus kdvetelmények

A Szolgaltatasi Rend jelen (4.) fejezete ismerteti a tanusitvany igényléséhez és kiadasahoz
valamint a tanusitvannyal az életciklusan belll végezheté egyéb miiveletekhez kapcsolédéd
elvarasokat. Szolgaltatonak a szolgaltatasi szabalyzataban részletesen ismertetnie kell azokat
az eljarasokat, melyek garantaljak, hogy a tanusitvanyok kezelését lehetévé tevd
szolgaltatasok ezen elvarasoknak megfelel6ek.

4.1 Tanusitvanyigénylés

Uj tanusitvany kiadasahoz lgénylének Tanusitvanyigénylést kell benyujtani Szolgaltaté felé. A
Tanusitvanyigénylés alapjan a Szolgaltatonak el kell késziteni az Igénylével és Eléfizetével
koétendé szolgaltatasi szerz8dést, amit sajat vagy képvisel6je alairasaval hitelesitve el kell
juttatni a Szolgaltaté szamara. A szerz6désnek tartalmaznia kell az Igénylé és El6fizetd
nyilatkozatat arra vonatkozdan, hogy koételezettségeiket megismerték és azok betartasat
vallaljak.

A Szolgaltato koteles a szerz6dést a tanusitvannyal kapcsolatos adatokkal egyitt megérizni.

Amennyiben a szolgaltatasi szerz6dés elektronikusan készul el, akkor azt legalabb fokozott
biztonsagu elektronikus alairassal / bélyegzével kell ellatnia az Ugyfélnek.

A Szolgaltatbnak a szolgaltatasi szerz6dés megkotését megelé6zden teljes korlien
tajékoztatnia kell Igényl6t a szolgaltatds mindsitett voltardl, a szolgaltatas igénybevételére
vonatkozé pontos szerzédési feltételekrdl, beleértve az igénybevételre vonatkozé barmely
korlatozast is, a tanusitvany hasznalataval kapcsolatos kikotésekrél és feltételekrdl, valamint
a kapcsolddo jogszabalyokrdl. A tajékoztatast és a hozza tartozé dokumentumokat honlapjan
meg kell, hogy megjelenitse elektronikusan alairt formaban, valamint a legkésébb a
szerzOdéskotést kovetben tartds adathordozon elérhetévé kell tennie a szolgaltatasi
szerz8dést, a szolgaltatasi rendet és a szolgaltatasi szabalyzatot.

4.1.1 Ki nyujthat be tanusitvanyigénylést?

Tanusitvanyigénylést természetes személy Igénylék nyudjthatnak be a sajat maguk vagy egy
szervezet, mint El6fizeté nevében, annak felhatalmazasaval.

Szolgaltatd kockazatlistat kezelhet azon személyekrél, akik esetében a tanusitvanyigényléssel
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kapcsolatos kockazatokat tart nyilvan, valamint kilsé adatforrasokat is felhasznalhat
kockazatértékeléshez. Szolgaltatd a kockazatértékelés alapjan visszautasithatja a
tanusitvanyigényléseket.

Menedzselt SCD szolgaltatas esetén a Végfelhasznaldk regisztracioja és az NL Sign alairasi
szolgaltatas igénylése a tanusitvanyszolgaltatasra vonatkozé megfeleld eljarasokkal (lasd 4.
fejezet) egyulttesen is térténhet.

4.1.2 Az igénylés folyamata és a résztvevok felel6ssége

Szolgaltatbnak a 3. fejezetben irtak szerint meg kell gy6z8dnie Igényld
személyazonossagarél, eljarasi jogardl, valamint az Igénylésben szereplé adatok
megfelel8ségérél.

Igénylé és Ugyfél adjon meg minden sziikséges informaciot az azonositasi és ellendrzési
eljarasok lefolytatasahoz. A Szolgaltatonak nyilvantartasba kell vennie az Igényls és Ugyfél
azonossagara vonatkozo, a szolgaltatas nyujtasahoz és a kapcsolattartashoz szikséges
minden informaciot, valamint az Igénylé altal alairt szolgaltatasi szerzédést.

A nyilvantartasba vett adatokat meg kell érizni legaldbb a hatalyos jogszabalyokban el6irt
id6tartamig.

A szolgaltatasi szerz6désnek tartalmaznia kell a kdvetkezéket:
e |gényld nyilatkozatat arrdl, hogy a tanusitvanyigénylésben megadott adatok teljesek és
pontosak;
azt, hogy hozzajarul-e a Tanusitvany kozzétételéhez;
nyilatkozatat arrdl, hogy a Tanusitvanyban feltlintetett adatok jogos felhasznaldja, s
azok mas érdekeit nem seértik.

Weboldal-hitelesitd tanusitvanyok igénylése (QCP-w és EVCP)

A fentiek betartasa mellett tanusitvanyigénylésnek tartalmaznia kell legalabb egy FQDN-t vagy
IP-cim-et is, ami a tanusitvany Subject/CommonName mez&jébe és a subjectAltName
kiterjesztésébe foglalando.

4.2 Tanusitvanyigénylések feldolgozasa

4.2.1. Azonositas és hitelesités
Lasd a 3.2 fejezetet.

Az Azonositasi és hitelesitési feladatokat a Szolgaltatd - vagy a Szolgéltatd megbizasabdl
eljaro, a Szolgaltaté szabalyzata szerint mikddé - Regisztracios Egysége hajthatja végre.
Szolgaltaténak a Regisztracios Ugyintézéket megbizhaté modon azonositania kell.

A tanusitvanyigénylésnek tartalmaznia kell az 6sszes tanusitvanyban megjelend Alany
informaciot, valamint az 6sszes tovabbi informaciét, amire Szolgaltatonak szikséges van

annak érdekében, hogy szabalyzatainak megfeleléen tudja kiadni a tanusitvanyt. Abban az
esetben, ha a tanusitvanyigénylés nem tartalmazza az 6sszes szikséges informaciot
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Szolgaltaténak be kell szerezni a hianyz6 adatokat az Igényl6tél vagy megbizhatd, fliggetlen
forrasbdl, amelyeket Igényl6nek meg kell erésiteni.

Szolgaltatébnak dokumentalt folyamatban kell szabalyozni a tanusitvanyba foglaland6é adat
ellendrzéseére, tovabba a kiemelt kockazatu tanusitvanykérelmek azonositasara és kiegészité
ellenérzési eljarasara vonatkozo szabalyokat.

4.2.2. Tanusitvanyigénylések elfogadasa vagy visszautasitasa

Szolgaltaténak vissza kell utasitani azon Tanusitvanyigényléseket, amelyek megfeleléségét
nem tudja teljes kortien ellendrizni.

A Szolgaltaté sajat hataskérében, kildon indoklas nélkil donthet az igényelt tanusitvany
kiadasanak megtagadasarol, melyrél tajékoztatja Igenylét.

Az 0Osszeférhetetlenség elkerllése érdekében Szolgaltatonak kotelessége biztositani a
személyi és szervezeti fliggetlenségét az Elbfizetbkkel szemben. Nem mindsil az
Osszeférhetetlenség megsértésének, amikor Szolgaltatd sajat munkatarsai, megbizottai vagy
partnerei szamara bocsat ki tanusitvanyt.

Menedzselt SCD esetén a tanusitvanyigénylést Végfelhasznaldnak jova kell hagynia. A
nyilvanos kulcsot Szolgaltatonak ugy kell tovabbitani a tanusitvanyszolgaltatas felé, hogy a
megfeleld regisztracids adatokhoz vald kapcsolat biztositott legyen és a kulcs ne valtozhasson
meg. A tanusitvanyszolgaltatés altal a nyilvanos kulcs alapjan el6allitott tanusitvanyt
szolgaltatonak az alairasi szolgaltatds keretében tarolva egyértelmien a végfelhasznaloi
adatokhoz kell kapcsolnia, miutan ellenérizte annak végfelhasznaldhoz tartozasat.

Weboldal-hitelesité tanusitvanyigénylések elfogadasa vagy visszautasitasa
(QCP-w és EVCP)

A fenti eseteken tul Szolgaltatonak vissza kell utasitani azon Tanusitvanyigényléseket is,
amelyek olyan gTLD-khez tartoznak, amelyeket az ICANN megfontolas alatti fazisban tart, és
amelyek belsé IP cimekhez tartoznak.

4.2.3. A tanusitvanyigénylés feldolgozasanak idétartama

A Szolgaltatonak a Szolgaltatasi szabalyzatban meg kell hataroznia, hogy milyen hataridén
belll vallalja az elfogadott Tanusitvanyigénylések feldolgozasat.

4.3 Tanusitvany kibocsatasa

A Szolgaltaté csak a Tanusitvanyigénylés elfogadasa utan éllithatja ki a Tanusitvanyt. A
tanusitvanykibocsatasi eljarasnak biztonsagosan kell kétédnie a regisztracids, igénylési és
életciklus menedzsment eljarasokhoz, beleértve az Ugyfél vagy a Szolgaltato altal generalt
nyilvanos kulcs alkalmazasat. A kiallitott Tanusitvany csak az Tanusitvanyigénylésben
megadott (hibas adat esetén javitott adatokkal) és az elbiralas soran a Szolgaltatoé altal
ellen6rzott adatokat tartalmazhat. Képviseleti jogosultsagot igazold tanusitvany esetén a
képvisel6t elektronikus uton értesiti.
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A Gyokér Kiado altali tanusitvanykibocsatas

A Gyokér Kiadd altal torténé tanusitvanykibocsatas csak a szolgaltatasi szabalyzat altal
felhatalmazott szolgaltatéi munkatarsak kontrolljaval valésulhat meg.

4.3.1. A Szolgaltatd tevékenysége a tanusitvany kibocsatas soran

A Szolgaltatbnak biztositani kell a tanusitvanyok kibocsatasanak biztonsagat,
megakadalyozva a tanusitvanyok hamisithatosagat.

Szolgaltaténak biztositania kell, hogy a tanusitvanyigénylés feldolgozasat és a tanusitvany
kibocsatasat kilénbdz6 személyek vegezzék.

A gyokér Kiado altal torténd tanusitvanyok kibocsatasat egy, a Szolgaltaté altal felhatalmazott
természetes személynek kell kezdeményezni.

4.3.2. Ertesités a tanusitvany kibocsatasardl

A Szolgaltaté a Tanusitvany kibocsatasarol értesitse a Végfelhasznalot a tanusitvanyban
megjeldlt vagy kulon felvett email cimen, és tegye lehetévé szamara a Tanusitvany atvételét.

4.4 Tanusitvany elfogadasa

4.4.1. A tanusitvanyelfogadas maodija

A Szolgéltaté altal kidllitott tanusitvanyok tartalmat az Ugyféinek ellenérizni kell és el kell
azokat fogadnia az elsé hasznalatot megel6zéen. Hibas tanusitvanyt az Ugyféinek - megfeleld
indoklassal - vissza kell utasitania és annak (illetve a hozza tartoz6 magankulcsnak) a
hasznalatat nem szabad megkezdenie. Az elfogadas megvaldsulhat direkt és indirekt médon
egyarant.4.4.2. A tanusitvany kozzététele

El6fizeté vagy lgényl6 hozzdjaruldsa esetén a kidllitott tanusitvanyt a szolgaltatd koteles
nyilvanossagra hozni a nyilvanos tanusitvanytaran keresztul.

4.4.3. Tovabbi szereplOk értesitése a tanusitvany kibocsatasrol

Amennyiben a kibocsatott alairdé tanusitvany képviseleti jogot is igazol, a kibocsatas tényérdl
haladéktalanul értesiteni kell az Eléfizeté kapcsolattartojat is.

4.5 Kulcspar és tanusitvany alkalmazhatdésaga
4.5.1. A magankulcs és a tanusitvany hasznalata
A Végfelhasznald

e a tanusitvanyahoz tartoz6 magankulcsat kizardlag a tanusitvanyban jeldlt
felnasznalasi célnak megfeleléen hasznalhatja fel ("kulcshasznalat" és "kiterjesztett
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kulcshasznalat" mezdk szerint);

e A természetes személy szamara kiadott tanusitvany (QCP-n és QCP-n-gscd)
magankulcsat kizarélag elektronikus alairasra hasznalhatja.

e A jogi személyek szamara kiadott tanusitvany (QCP-I és QCP-I-qscd) magankulcsat
kizarélag elektronikus bélyegzésre hasznalhatja.

e A kriptografiai eszkdzre (SCD) generalt magankulcsot (lasd 6.1) kizardlag a
kriptografiai eszk6zon alkalmazza.

e A QSCD alapu tanusitvany (QCP-I-gscd és QCP-n-gscd) magankulcsat (lasd 6.1)
kizarélag a minésitett eszk6zon (QSCD) alkalmazza.

e a bélyegz6 magankulcs alkalmazasat kontrolldlja, az alair6 magankulcs feletti
kizarélagos kontrollt tart fenn.

e lejart érvényességli, visszavont, vagy felfuggesztett tanusitvanyhoz tartozo
magankulcsot nem hasznalhat fel;

e koteles gondoskodni magankulcsanak és az aktivalé adatanak megfelel6 védelmérél,
elkertlve azok illetéktelen hasznalatat;

e amennyiben a magankulcsrél masolatot készit, akkor azt ugyanolyan gondossaggal
kell kezelje, mint az eredeti példanyt;

e azonnal értesiti a szolgaltatét, amennyiben az alabbi esetek valamelyike bekdvetkezik
a tanusitvany érvényesseégének vege elbtt, s egyuttal azonnal beszinteti a magankulcs
alkalmazasat, kivéve az adatvisszafejtés miveletet:

o a magankulcs elvesztése, ellopasa, kompromittalédasa,

o a magankulcs feletti kizarodlagos kontroll elvesztése, pl. az aktivalasi adat
kompromittalédasa miatt,

o a tanusitvanyban feltlintetett adatok pontatlansaga vagy valtozasa;

e a szolgaltatéi kulcs kompromittalodasa esetén besziinteti a magankulcs és a
tanusitvany alkalmazasat;

e a magankulcshoz tartozo tanusitvany érvényessége vegén vagy visszavonasa esetén
a magankulcsot, s annak barmilyen masolatat visszaallithatatlan modon torli.

A magankulcs a Végfelhasznalo kizarolagos befolyasa alatt kell alljon.

A hasznalat soran be kell tartani az 1.4. fejezetben leirt korlatozasokat.

4.5.2. Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A Szolgaltatonak a szolgaltatasi szabalyzataban k6zzé kell tennie azokat az eljarasokat és
feltételeket, amelyek kovetésével és betartasaval az Erintett Felek megbizhatnak a
tanusitvanyokban.

4.6 Tanusitvanymeguijitas

Szolgaltatébnak a tanusitvanyok egyszerisitett kiadasa érdekében Tanusitvanymegujitasi
szolgaltatast kell nyudjtania.

Tanusitvanymeguijitast a Szolgaltatd sajat hataskdrben is végrehajthat, valamint az Ugyfél is
kezdeményezheti. Az Ugyfél jogosult tanusitvanya megujitasat igényelni, amennyiben annak
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lejarata 30 napon belil esedékes.

4.6.1. A tanusitvanymegujitas korulményei

Az eljaras - Ugyfél igénylése esetén - egy az eljarasra vonatkozé igény Szolgaltatohoz térténd
beérkezésével kezd6d6 és egy Uj végfelhasznaldi tanusitvany kibocsatasaval, illetve nem
megfeleld igénylés esetén az igénylés visszautasitasaval zar6do folyamat.

Amennyiben a Szolgaltaté az uj tanusitvanyt eltérd szabalyzatok szerint vagy eltéré kiadéval
adja ki, mint amivel az eredeti tanusitvany készult, akkor intézkedni kell, hogy minden uj vagy
szigorubb elvarasnak is megfeleljen az Ujonnan kiadott tanusitvany.

A megujitott tanusitvany kibocsatasakor a Szolgaltatonak a kezdeti tanudsitvanykibocsatas
soran alkalmazott médon kell eljarnia a Tanusitvany eldallitasa, kozzététele, az Ugyfél és az
érintett felek értesitése soran.

Az Uj tanusitvany kiadasat kdvetéen a Szolgaltaté az eredeti tanusitvanyt visszavonhatja, az
eljaras idejére az eredeti tanusitvanyt felfliggesztheti.

4.6.2. Ki igényelheti a tanusitvanymegujitast?

A Tanusitvanymegujitas a Tanusitvanyigénylés benyujtasaval igényelhet a Szolgaltaténal.
Az igénylésre az jogosult, aki a kezdeti tanusitvanyigénylésre is jogosult. Az igénylés
teljesitését megel6z6en az lgénylét azonositani kell a 3.3. fejezetben megadottak szerint és
tajékoztatni kell a Tanusitvany hasznalataval kapcsolatos kikotésekrél és feltételekrdl, amiket
el kell fogadnia.

A tanusitvany megujitasi igénylésben az Igénylének nyilatkoznia kell, hogy a Tanusitvanyban
szerepl6 adatok még érvényben vannak.

4.6.3. A tanusitvanymeguijitasi igénylések feldolgozasa

A Szolgéaltatonak meg kell gyézddni az Ugyfél altal benyujtott TanuUsitvanyigénylés
feldolgozasakor, hogy
e a benyujtott igénylés hiteles (elektronikusan alairt igénylés esetén érvényes alairassal
rendelkezik);
e Igényld jogosult igénylés benyujtédsara az El6fizeté nevében (kivéve, ha az érintett
tanusitvanyhoz tartoz6 magankulccsal van alairva az igénylés);
az igénylés teljes (minden koételezé adata kitoltott) és hibatlan;
az érintett tanusitvany egyeértelmden azonosithato;
az aktuadlisan elérhetd informacidok alapjan a kiadandé Tandudsitvany tervezett
érvényesseége alatt a felhasznalt kriptografiai algoritmusok még hasznalhatok lesznek;
a tanusitvany még érvényes (nem jart le, nincs felfliggesztve vagy visszavonva);
a tanusitvanyhoz tartozé magankulcs nem kompromittalodott (Ugyfélnyilatkozat);
a tanusitvany igénylése soran az adatok ellendrzésére hasznalt dokumentumok meég
ervényesek;
a szolgaltatasi szerz6dés még hatalyos;
a mivelet végrehajthato.

NetLock Bizalmi Szolgaltatasi Rend Min&sitett Tanusitvanyszolgaltatasokra 112/54. oldal



OID: 1.3.6.1.4.1.3555.1.14.20170818

Amennyiben a fenti elvarasok nem teljestinek, akkor az igénylést a Szolgaltaténak vissza kell
utasitania, az Ugyfél pedig a kezdeti tanusitvanyigénylési eljarasban tud j tanusitvanyt
igényelni.

A szolgaltato korlatozhatja az ugyanazon tanusitvanyra vonatkozo megujitadsok szamat, illetve
tovabbi elvarasokat hatarozhat meg a megujitas feltételeként.

4.6.4. Az Ugyfél értesitése az uj tanusitvany kibocsatasarol

A 4.3.2 fejezet alkalmazando.

4.6.5. A meguijitott tanusitvany elfogadasa

A 4.4.1 fejezet alkalmazandé.

4.6.6. A megujitott tanusitvany kozzététele

A 4.4.2 fejezet alkalmazando.

4.6.7. Tovabbi szerepl6k értesitése a tanusitvany kibocsatasarol

A 4.4.3 fejezet alkalmazando.

4.7 Kulcscsere

Szolgaltatbnak a tanusitvanyok érvényességi idején belll torténé alkalmazhatésaga
érdekében Kulcscsere szolgaltatast kell nyujtania.

Kulcscserét a Szolgaltatd sajat hataskérben is végrehajthat, valamint az Ugyfél indoklas nélkuil
is kezdeményezheti. A Szolgaltatonak hivatalbdl kell kezdeményeznie a kulcscserét,
amennyiben a tanusitvanyban szereplé nyilvanos kulcs nem felel meg a hatalyos jogszabalyi
kovetelményeknek, az iranyadd szabvanyleirasoknak vagy a Bizalmi Felugyelet vonatkoz6
hatalyos hatarozatanak.

Kulcscserére sor kerilhet érvényes és érvénytelen (pl. kulcskompromittalodas miatt
visszavonasra kerilt) Tanusitvany esetén egyarant.

A kulcscsere soran kidllitott Uj Tanusitvanyban a Végfelhasznalé nyilvanos kulcsa mellett
valtoznak (példaul tanusitvany sorozatszam és érvényességi idd eleje), illetve opcionalisan
valtozhatnak tovabbi adatok is (példaul egyes Szolgaltatoi adatok, mint az CRL és OCSP
hivatkozasok vagy a Tanusitvany alairasara hasznalt szolgaltatoi kulcs), de az Ugyfél a
kulcson kivil nem igényelheti mas adat médositasat.

A szolgaltatéi kulcsok cseréjével kapcsolatosan lasd az 5.6 fejezetet.

4.7.1. A kulcscsere korulményei

A 4.6.1 fejezet alkalmazando.
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4.7.2. Ki igényelheti a kulcscserét

A 4.6.2 fejezet alkalmazando.

4.7.3. A kulcscsere igénylések feldolgozasa

A 4.6.3 fejezet alkalmazandd, azzal a kilénbséggel, hogy az érintett tanudsitvany
érvényessége, illetve a hozza tartozd6 magankulcs kompromittalddas-mentessége nem
elvaras (kivéve, ha az igénylés azzal lett alairva).

Amennyiben a Szolgaltatonak a kulcscsere eljaras soran jut tudomasara, hogy a kulcs
kompromittalédott, akkor azonnal intézkednie kell annak visszavonasarol, és ennek
megfeleléen elbiralni az igénylést.

4.7.4. Az Ugyfél értesitése az Uj tanusitvany kibocsatasarol

A 4.6.4 fejezet alkalmazando.

4.7.5. A kulcscserével megujitott tanusitvany elfogadasa

A 4.6.5 fejezet alkalmazando.

4.7.6. A kulcscserével meguijitott tanusitvany kozzététele

A 4.6.6 fejezet alkalmazando.

4.7.7. Tovabbi szerepl6k értesitése a tanusitvany kibocsatasarol

A 4.6.7 fejezet alkalmazando.

4.8 Tanusitvanymodositas

Szolgaltaténak a tanusitvanyok folyamatosan hiteles adattartalma és alkalmazhatésaga
érdekében tanusitvanymaodositasi szolgaltatast kell nydjtania.

Tanusitvanymaédositast a Szolgaltato sajat hataskorben is végrehajthat, valamint az Ugyfél is
kezdeményezheti.

A Szolgaltatonak hivatalbdl kell kezdeményeznie a Tanusitvanymaodositast, amennyiben
tudomasara jut a Tanusitvanyban szereplé adatokban bekdvetkezett valamilyen valtozas,
beleértve a Tanusitvanyban szereplé valamely sajat adatanak vagy barmely mas
tandsitvanyadat megvaltozasat (pl. jogszabaly-, szabvany- vagy szabalyzatvaltozas
kovetkeztében). A Szolgaltatd jogosult a végfelhaszndloi tanusitvanyok modositasara, ha a
Tanusitvanykibocsatashoz hasznalt szolgaltatoi alaird kulcsat le kell cserélnie.

A tanusitvanymoédositast az Ugyfél akkor igényelheti, ha a tanusitvanyban szereplé adatai
megvaltoznak.
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4.8.1. A tanusitvanymoddositas korulményei

A 4.6.1 fejezet alkalmazando.

4.8.2. Ki igényelheti a tanusitvanymoddositast

A 4.6.2 fejezet alkalmazandd, azzal a kilénbséggel, hogy az Alany adatok valtozatlan voltarél
sz0l6 nyilatkozat értelemszeriien nem vonatkozik a megvaltozott adatokra.

4.8.3. A tanusitvanymoédositasi igénylések feldolgozasa
A 4.6.3 fejezet alkalmazando.

A Szolgaltaténak az Uj Alany adatok valodisaganak ellenérzése soran a 3.2 fejezetben
ismertetett Kezdeti azonositasi eljaras szerint kell eljarnia.

4.8.4. Az Ugyfél értesitése az Uj tanusitvany kibocsatasarol

A 4.6.4 fejezet alkalmazando.

4.8.5. A modositott tanusitvany elfogadasa

A 4.6.5 fejezet alkalmazando.

4.8.6. A modositott tanusitvany kozzététele

A 4.6.6 fejezet alkalmazando.

4.8.7. Tovabbi szerepl6k értesitése a tanusitvany kibocsatasarol

A 4.6.7 fejezet alkalmazando.

4.9 Visszavonas és felfuggesztés

A Szolgaltatébnak az altala kibocsatott tanusitvanyok érvényességének kezelésére
allapotvaltoztatasi (tanusitvany-visszavonasi, -felfliggesztési és -aktivalasi) szolgaltatasokat
kell nyujtania. E miveleteket a Szolgaltaté sajat hataskorben is végrehajthatja, valamint az
Ugyfél és Birésag vagy hatdsag is kezdeményezheti. Az Ugyféligények fogadasara a
Szolgaltaténak folyamatos (7*24 6ras) lehet8séget kell biztositani.

Szolgaltatébnak gondoskodni kell arrdl, hogy a visszavont és felfliggesztett tanusitvanyok
nyilvantartasaban szerepl6é adatokat az arra jogosult harmadik személyek értelmezni tudjak.

Weboldal-hitelesité tanusitvanyok (QCP-w és EVCP) esetén tanusitvanyfelfliggesztési és -
aktivalasi szolgaltatas nem nyujthaté.

4.9.1 A visszavonast és a felflUggesztést indukald kdrulmények

A végfelhasznaldi tanusitvanyok visszavonasat vagy felfliggesztését az alabbi kértilmények
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indukalhatjak. Az alabbi esetekben a Szolgaltatonak az Igény beérkezését kdvetd legfeljebb
24 oran belll vissza kell vonnia vagy fel kell figgesztenie a tanusitvanyt:

Ugyfél szabalyos igénylése (Allapotvaltoztatasi ligyféligény);

Ugyfél jelzi a szolgaltaténak, hogy az eredeti tanusitvanyigénylés nem volt
engedélyezett és azt utdlag sem engedélyezi;

Ugyfél kételezettségeinek be nem tartasa;

Harmadik fél bejelentése talalt ugyféleszkozrdl;

a szolgaltato szabalyzatai és az ASZF &ltal meghatérozott egyéb kériilmény;

a tanusitvanyban 1évé nyilvanos kulcshoz tartozé magankulcs kompromittalodasa;
a tanusitvanyt hitelesit6é szolgaltatéi magankulcs kompromittalodasa;

a tanusitvany meguijitasa, modositasa vagy kulcscseréje;

jogszeritlen név- vagy adathasznalat,

a tanusitvanyban hibasan régzitett adatok vagy az adatok valétlansaga,
megvaltozasa, félrevezetésre alkalmassaga;

Ugyfél nem kérte a tanusitvany aktivalasat a felfliggesztési idén belll;

a tanusitvany rosszhiszem( felhasznalasa;

birésag vagy hatdsag erre vonatkozo jogerés és vegrehajthatd hatarozata;

a tanusitvany muiszaki jellemz6i a mértékadd szakmai ajanlasok alapjan az
elfogadhaténal nagyobb kockazatot jelentenek barmely félnek (pl. kulcshossz
ajanlottnal kisebb mérete);

a szolgaltatasi szerz6dés megszegése vagy megszinése;

a tanusitvany nem a vonatkozo6 szabalyzatok szerint lett kibocsatva;

a szolgaltatdé tudomasara jut, hogy a tanusitvanyban szereplé valamely név (pl.
FQDN) hasznalatara az Ugyfél nem jogosult;

a szolgaltatdé tudomasara jut a tanusitvanyban feltlintetett képviseleti jogosultsag
megszinése;

amennyiben a tanusitvanyra vonatkozo6 érvényességi informacios szolgaltatasok
fenntartdsa megszinik;

a bizalmi szolgaltatas megsziinése, kivéve, ha a Szolgaltaté korabban gondoskodott
az altala kibocsatott tanusitvanyok vonatkozasaban a CRL és OCSP szolgaltatasok
fenntartasarol;

jogszabaly teszi kotelezbvé.

A tanusitvanyok felfiggesztésének lehetséges okai:

a tanusitvany kiadasat kovet6 kezdeti felfiggesztés a szallitas biztonsaganak
novelésére;

a tanusitvany visszavonasat indukalé barmely kértilményre vonatkozo alapos
vélelem.

A Szolgaltaté legfeliebb 7 napon belil koételes intézkedni a Szolgaltaté tanusitvanyanak
visszavonasardl az alabbi esetekben:
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a Hitelesit6 Egység szabalyos, irasbeli igénylése (kihelyezett kiadd esetén);

a Hitelesité Egység jelzi a szolgaltaténak, hogy az eredeti kiadé tanusitvanyigénylés
nem volt hiteles és azt utélag sem hitelesiti, illetve engedélyezi (kihelyezett kiado
esetén);

a tanusitvanyban 1évé nyilvanos kulcshoz tartozé magankulcs kompromittalodasa;
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a tanusitvanyt hitelesité szolgaltatéi magankulcs kompromittalédasa;
a tanusitvany rosszhiszemu felhasznalasa;
a tanusitvanyban hibasan régzitett adatok vagy az adatok valétlansaga,
megvaltozasa, félrevezetésre alkalmassaga;
e amennyiben a tanusitvanyra vonatkozo érvényességi informacios szolgaltatasok
fenntartasa megsziinik;
e a tanusitvany muszaki jellemz6i a mértékadd szakmai ajanlasok alapjan az
elfogadhaténal nagyobb kockazatot jelentenek barmely félnek (pl. kulcshossz
ajanlottnal kisebb mérete);
birésag vagy hatdésag erre vonatkozo jogerés és vegrehajthatd hatarozata;
a bizalmi szolgaltatas megszlinése;
jogszabaly teszi kotelezbvé;
a szolgaltatd szabalyzatai altal meghatarozott egyéb koraimény.

4.9.2 Allapotvaltoztatasi tigyféligényre jogosultak

A tanusitvanyokra vonatkozo allapotvaltozasi igény benyujtasara az alabbi felek jogosultak:
e Ugyfél;
e Regisztracios egység;
e Szolgaltatd;
e ésszer( ok esetén barmely harmadik fél.

4.9.3 A visszavonasi, felfuggesztési és aktivalasi eljaras

A Szolgéltaténak lehetdséget kell biztositania az Ugyfelek szamara a végfelhasznaloi
tanusitvanyok visszavonasara illetve felfliggesztésére. A Szolgaltaté szabalyzatainak
tartalmaznia kell a visszavonasi, felflggesztési és az aktivalasi folyamat leirasat, a
tanusitvanyallapot-valtoztatasi igénylésére pedig folyamatos (7x24) lehetéséget kell
biztositania.

A Szolgéltaténak tajékoztatni kell az Ugyfeleket a magéankulcs kompromittalodasara, és
tanusitvannyal vald visszaélésre vagy mas tipusu csalasokra vonatkozd bejelentések
madjardl.

A visszavonas vagy felfiggesztés vonatkozhat egy végfelhasznaldi tanusitvanyra vagy a
szolgaltatd valamely kdztes Kiadojara.

A Szolgaltaté nem vonhat vissza vagy fuggeszthet fel egy tanusitvanyt a visszavonas vagy
felfiggesztés kdzzétételét megeldzd idore.

A Szolgaltaté a szabalyzataiban vagy szolgaltatasi szerz8désben rendelkezik a tanusitvany
eredeti érvényességének lejarta elbtti  visszavonasanak illetve felfiiggesztésének
jogkovetkezményeir6l.

A tanusitvany Uj statuszanak az intézkedést kovet6en haladéktalanul be kell kerllnie a
tanusitvanytarba (un. tanusitvanyallapot-adatbazisba), ezzel lehetévé téve a valds ideji
tanusitvanyallapot ellenérzést. A végfelhasznaldi tanusitvany visszavonasat vagy
felfiggesztését kovetd legkésbbb 1 éran belll Uj visszavonasi lista (CRL) kiadasara is sor
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kerill, mely ugyancsak tartalmazza a tanusitvany megvaltozott statuszat.

A Szolgaltaté valamely Kiaddja magankulcsanak kompromittalddasa esetén tegyen meg
minden ésszer(i eréfeszitést annak érdekében, hogy az eseményrdl értesitse az Erintett
feleket. A szolgaltatoi tanusitvanyok allapotvaltozasat hozza nyilvanossagra a honlapjan.

4.9.4 Az igénylések feldolgozasa

A Szolgaltatébnak a tanusitvanyallapot-valtoztatasi igények feldolgozasat atvételik utan
azonnal el kell kezdenie, s haladéktalanul, minden mas tipusu tevékenysége (igy kuléndsen
tanusitvany el6allitasa vagy kibocsatasa) el6tt feldolgozni, és az arra jogosult altal benyujtott
kérelmeket teljesiteni.

A Szolgaltatonak meg kell gyéz6dni az Allapotvaltoztatasi tigyféligény feldolgozasakor, hogy
e a benyujtott igénylés hiteles (elektronikusan alairt igénylés esetén érvényes alairassal

rendelkezik, kivéve, ha az érintett tanusitvanyhoz tartoz6 magankulccsal van alairva

az igénylés);

Igénylé jogosult igénylés benyujtasara az Eléfizetd nevében;

az igénylés teljes (minden koételezé adata kitoltott) és hibatlan;

az érintett tanusitvany egyértelmiien azonosithato;

a mivelet végrehajthato.

Az igénylésre val6 jogosultsag ellenérzése a 3.4. Azonositas és hitelesités tanusitvany
felfiiggesztési és visszavonasi igénylés esetén fejezetben leirtak szerint térténik.

Amennyiben a fenti elvarasok nem teljesliinek, akkor az igénylést a Szolgaltaténak vissza kell
utasitania, egyébként tovabbi mérlegelés nélkill intézkednie kell a tanusitvany visszavonasa,
felfiggesztése vagy aktivalasa érdekében.

A visszavonasi igényt a visszavonast indukaldé kordlmény vélelemének tisztazésa céljabol a
Szolgaltaté ideiglenesen a tanusitvany felfliggesztésével is kezelheti.

A Szolgéaltatd minden végrehajtott és visszautasitott felfiiggesztési, visszavonasi és
tanusitvanyaktivalasi igénylésrél e-mailben értesiti az Igénylét és az Eléfizetét.

4.9.5 Allapotvaltozasi igények feldolgozasanak maximalis ideje

Az érvényes tanusitvanyvisszavonas-igényeket azok kézhezvételét kdvetd 24 éran belll
rogziteni kell és k6zzé kell tenni a tanusitvany visszavont statuszat.

Visszavonas vagy felfiggesztés esetén az igény végrehajtasat kovetben a tanusitvany
visszavont vagy felfliggesztett statusza haladéktalanul bekerdl a tanusitvanytarba, valamint
az igénylést kovetd legkésdbb 1 oran belll Uj visszavonasi lista (CRL) kiadasara is sor kerdl,
melyen a tanusitvany statusza
o felfliggesztés esetén “onHold” statusszal jelenik meg;
e visszavonas esetén a végleges visszavonas okat tartalmazza megjeldlésként az RFC
5280 szerint

Felfiiggesztett allapotu tanudsitvanyra vonatkozé aktivalasi igény esetén, amennyiben a
Szolgaltaté meggy6z6dott arrdl, hogy a felfliggesztést indukald kérilmények megsziintek, az
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aktivalasi igényt haladéktalanul végrehaijtja és a tanusitvany érvényes statusza haladéktalanul
bekerul a tanusitvanytarba, valamint az aktivalasi igénylést kovet6 legkésébb 1 6ran belll Uj
visszavonasi lista (CRL) kiadasara is sor keril, melyen a tanusitvany mar nem szerepel.

4.9.6 Javasolt eljaras az tanusitvanyallapot ellenérzésére

A Tanusitvanyban foglalt informaciok elfogadasat és felhasznalasat megel6z6en a Szolgaltato
altal garantalt biztonsagi szint megtartasahoz szilkséges, hogy az Erintett felek megfeleléen
gondosan jarjanak el, igy kiléndsen javasolt ellendriznilik az érvényességi lancban talalhato
valamennyi Tanusitvany érvényességét a vonatkozé miszaki szabvanyoknak megfelel6en.

Az ellenbrzés terjedjen ki a Tanusitvanyok érvényességének ellenérzésére, a szabalyzatok és
a kulcshasznalat megkoétéseire, az egyes Tanusitvanyokban hivatkozott CRL vagy OCSP
alapu visszavonasi statusz informaciok ellenérzésére.

4.9.7 A visszavonasi lista kibocsatas gyakorisaga

A Szolgaltaté legalabb naponta egyszer bocsasson ki Uj tanusitvany-visszavonasi listat a
végfelhasznaléi Tanusitvanyokat kibocsaté Kiaddira. Az ilyen kibocsatott tanusitvany-
visszavonasi listdk érvényességi ideje legfeljebb 25 6ra lehet. A kereszthitelesitett kiadok
esetén 31 naponta kell tanusitvany-visszavonasi listat kibocsatani.

A Szolgaltaté legalabb évente egyszer, de visszavonas esetén 24 éran belll bocsasson ki Uj
tanusitvany-visszavonasi listat a koztes Kiaddira. Az ilyen kibocsatott tanusitvany-
visszavonasi listak érvényesseégi ideje legfeljebb 12 hénap lehet.

A visszavonasi listanak tartalmaznia kell az 6t kdvetd visszavonasi lista kibocsatasanak
tervezett idépontjat, a Szolgaltatd ugyanakkor ezen id6pontot megel6z6en is kiadhat uj
visszavonasi listat. A visszavonasi listakat a Szolgaltaténak sajat elektronikus alairasaval kell
hitelesitenie.

4.9.8 A visszavonasi lista el6allitasa és kozzététele kozotti id6 maximalis
hossza

A tanusitvany visszavonasa vagy felfliggesztése a visszavonasi vagy felfliggesztési igénylés
teljesitésével egyidejileg jelenjen meg a CRL-ben.

4.9.9 Tanusitvanyallapot szolgaltatas rendelkezésre allasa

A Szolgaltatonak online (valds idej) tanusitvanyallapot szolgaltatast (OCSP) kell nyujtania a
bizalmi szolgaltatasok keretében kibocsatott tanusitvanyok allapotanak ellenérzéséhez.

Lasd a 4.10 fejezetet.

4.9.10 Tanusitvanyallapot szolgaltatasra vonatkoz6 kovetelmények

A Szolgaltaté altal kibocsatott OCSP valaszoknak meg kell felelnilik az RFC 6960 és/vagy a
RFC5019 ajanlasnak. AZ OCSP valaszokat ala kell irnia
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e az ellenérizendd tanusitvanyt kibocsatd Kiadénak, vagy

e egy OCSP valaszaddonak, amelynek a tanusitvanyat az a Kiadé irta ala, mely az
ellendrizend6 tanusitvanyt kibocsatotta. (Ebben az esetben az RFC 6960 alapjan az
OCSP-t alairé tanusitvanynak tartalmaznia kell egy “id-pkix-ocsp-nocheck” tipusu
kiterjesztést’.)

A Szolgaltatonak tamogatnia kell a GET metddusti OCSP kéréseket®.

A Szolgaltatd altal kibocsatott OCSP valasz csak az adott Kiadé altal alairt, a Szolgaltato
Tanusitvanytaraban  szerepld Tanusitvanyokra vonatkozéan tartalmazhat "good"
allapotinformaciot. Egy még ki nem bocsatott tanusitvanyra vonatkozé OCSP valasz nem
tartalmazhat “good” allapotinformaciot. Az OCSP kéréseket a Szolgaltatonak a 6.5 Informatikai
biztonsagi eléirasok fejezetben foglaltaknak megfeleléen kell ellendriznie.

A 7.1.5 Névhasznalati megkotések fejezetben irtaknak nem megfelelé Kiadé tanusitvanyara
vonatkozé OCSP valasz nem tartalmazhat “good” allapotinformaciot.

4.9.11 A visszavonasi hirdetmények egyeéb formai

A Szolgaltatdé egyes bizalmi szolgaltatasok keretében a visszavonasi informaciokat egyéb
modokon is kdzzéteheti, amennyiben ezt szabalyzataiban rogziti.

4.9.12 A kulcs kompromittalddasra vonatkozo specialis kovetelmények

Szolgaltaté dolgozzon ki megoldast arra, hogy tajékoztassa Ugyfeleit, amennyiben
magankulcsuk veszélybe keriilt (pl. Uj sériilékenység felfedezése esetén vagy Szolgaltatd
sajat megallapitasa alapjan). Amennyiben kulcs kompromittalédas nem vitatott, akkor az
érintett Szolgaltatéi vagy végfelhasznaldi tanusitvany visszavonasardl késedelem nélkul
intézkedni kell.

Magankulcs kompromittalédasa esetén az ahhoz tartozé nyilvanos kulcs tanusitvanyat a 4.9
A visszavonast és a felfiggesztést indukaldo korulmények fejezetben irtak szerint a
Szolgaltaténak fel kell fliggesztenie vagy vissza kell vonnia.

Szolgaltatéi kulcs kompromittaloddas esetére lasd az 5.7.3 fejezetet.

4.9.13 A felfuggesztés maximalis ideje

A felfliggesztett allapot id6tartama legfeljebb 30 naptari nap (240 6ra lehet). Az id6tartam
elteltét kdvetben a Szolgaltatd kulon értesités nélkul jogosult a felfiggesztett tanusitvany
visszavonasara. A felfuggesztési id6tartam alatt az El6fizetd jogosult a tanusitvany aktivalasat
igényelni (Allapotvaltoztatasi tigyféligény).

Weboldal-hitelesité tanusitvanyok (QCP-w és EVCP) esetén a tanusitvanyfelfliggesztés nem

" Ez a kiterjesztés azt jelenti, hogy az OCSP valaszadé tandsitvanya érvényesség ellenérzése nem
szlkséges.

8 Lasd HTTP (HyperText Transfer Protocol) protokoll leirasat

NetLock Bizalmi Szolgaltatasi Rend Min&sitett Tanusitvanyszolgaltatasokra 112/62. oldal



OID: 1.3.6.1.4.1.3555.1.14.20170818

tamogatott.

4.10 Visszavonasi nyilvantartasok

A Szolgaltatonak biztositania kell az altala kibocsatott tanusitvanyok allapotanak (érvényes,
felflggesztett vagy visszavont) ellenérzését biztositd szolgaltatasokat.

4.10.1 MUkodési jellemzék

Szolgaltaténak tajékoztatnia kell az Erintett feleket az altala kibocsatott tanusitvanyok
érvényességérdl vagy visszavont statusardl. Ennek az informaciénak - legalabb
tanusitvanyonként — megbizhatd, ingyenes és hatékony automatizalt formaban barmikor, a
tanusitvany érvényességi idejének lejartat kdvetben is elérhetének kell lennie.

A szolgaltatasi szabalyzatban ismertetni kell az érvényességi informaciok elérésének a
maodjat, beleértve az érvényességi idén tuli elérés lehetbségeit.

A visszavonasi nyilvantartasok muikodtetése soran a Szolgdltatbnak az alabbi
kovetelményeket kell teljesitenie:

e A tanusitvanyallapot-informaciokat folyamatosan, napi 24 6raban, heti 7 napban kell
elérhetbvé tenni.

e A tanusitvanyallapot-informaciok elérését akadalyozo kiilsé vagy belsé
meghibasodasok esetén a szolgaltatonak el kell kdvetni mindent annak érdekében,
hogy az informacidk elérhetdk legyenek a szolgaltatasi szabalyzatban jelzett
maximalis kiesési idén belul.

Biztositani kell a tanusitvanyallapot-informaciok sértetlenségét és hitelességeét.
A visszavonasi informaciét legalabb a tanusitvany eredeti érvényességi idejéig kell
szerepeltetni a tanusitvanyallapot-informaciok kozott.

e Tanusitvanyvisszavonasi listat és tanusitvanyallapot szolgaltatast egyarant nyujtani
kell;

e A CRL és az OCSP szolgaltatasoknak egymassal 6sszhangban kell mikodnilk, egy
tanusitvany allapotanak valtozasardl szolé informacionak mindkét szolgaltatasban
elérhetdnek kell lennie.

e A tanusitvany-visszavonasi informacioknak nyilvanosnak és nemzetkozileg is
elérhetének kell lennitk.

e A weboldal-hitelesit6 tanusitvanyokra (QCP-w és EVCP) vonatkozo visszavonasi
listanak 3 masodpercen belil letolthetének kell lenni analdg telefonvonal esetén.®

4.10.2 Szolgaltatasok elérhetbsége és rendelkezésre allasa

Szolgaltaténak biztositani kell a Tanudsitvanytar, a Tanudsitvanyallapot szolgaltatas és a
visszavonas-kezelés éves szinten szamitott legalabb 99,9%-0s rendelkezésre allasat. Egy
eseti szolgaltatas kiesés id6tartama nem haladhatja meg a harom orat.

9 20MBit/sec ADSL kapcsolatot feltételezve
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A Szolgaltatonak tovabba biztositania kell az altala kibocsatott Tanusitvanyok hasznalatara
vonatkozé kikdtések és feltételek folyamatos (7X24) elérhetéségét, éves szinten legalabb
99%-o0s rendelkezésre allassal.

Weboldal-hitelesité tanusitvanyok esetén a visszavonasi nyilvantartasok valaszideje normal
terhelés esetén legfeljebb 10 masodperc lehet.

Lasd tovabba a 4.9.9 Tanusitvanyallapot szolgaltatas rendelkezésre allasa fejezetet.

4.10.3 Tovabbi lehet6ségek

Nincs el6iras.

4.11 A szolgaltatasi szerz6dés megszinése

Nincs el6iras.

4.12 Kulcsletét és kulcshelyreallitas

A végfelhasznalbi magankulcs masolatara ugyanolyan szintl biztonsagi eléirasok vonatkozik,
mint az eredeti magankulcsra. A végfelhasznaléi magankulcsokrol legfeljebb annyi masolatot
szabad késziteni, ami elégséges a szolgaltatas fenntartasahoz.

4.12.1 A kulcsletét és -helyreallitas rendje és szabalyai

Alairé, bélyegz6 és weboldal-hitelesitd tanusitvanyok magankulcsai esetében a szolgaltato
nem biztosithat kulcsletét szolgaltatast.

4.12.2 Szimmetrikus rejtielezd kulcs tarolasanak és visszaallitdsanak
rendje és szabalyai

Nincs el6iras.

5 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A Szolgaltaténak gondoskodnia kell arrdl, hogy az elismert szabvanyoknak megfelel6 fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedéseket, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasokat alkalmazzon.

A Szolgaltatonak meg kell felelnie az alabbi kévetelményeknek:
e Rendszeresen elvégzett kockazatelemzéssel kell rendelkeznie (ennek részleteit l1asd
az 5.4.8-ban)
e Menedzsment altal elfogadott, dokumentalt, implementalt és karbantartott
informacidbiztonsagi szabalyozassal kell rendelkeznie, beleértve a biztonsagi
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kontrollok és miiveleti eljarasokat a Szolgaltatd létesitményei, rendszerei és
informacids eszkdzei szamara, melyek a szolgaltatasnyujtast biztositjak. A Szolgaltaté
az informacidbiztonsagi szabalyozast minden érintett minden munkavallaléjaval.

e Szolgaltato felel8sséget visel az informacidbiztonsagi szabalyozasaban meghatarozott
eljarasok betartasaért, akkor is, ha azokat nem szolgaltatd sajat személyzete végzi.
Szolgaltatébnak meg kell hataroznia e kdzremikodok felelésségét, és biztositania kell,
hogy az eldirt eljarasokat betartjak.

e Az informacidbiztonsagi szabalyozast és vagyonnyilvantartast rendszeres
id6kd6zonként, vagy ha jelentés valtozasok torténnek, felil kell vizsgalni, hogy
biztositott legyen azok folyamatos alkalmazhatésaga, megfelelésége és
eredményessége. Minden valtoztatast, amely hatassal van a biztonsagi szintre, jéva
kell hagynia a Szolgaltatd6 menedzsmentjének. A Szolgaltatdéi rendszerek
konfiguraciojat rendszeresen ellendrizni kell a biztonsagi elirasokat sértd valtozasok
kiszlrése érdekében.

5.1 Fizikai ovintézkedések

A Szolgaltaté gondoskodjon arrél, hogy a kritikus szolgaltatasokhoz toérténd fizikai hozzaférés
ellendrzott legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizaljak.

A Szolgaltatd biztositsa az értékek elvesztésének, sérilésének, és kompromittalodasanak,
valamint a mikddési tevékenységek megzavarasanak elkerllését.

A Szolgaltaté ovintézkedéseket valdsitson meg az informacio és az informacié feldolgozé
berendezések kompromittalédasanak, illetve ellopasanak elkertlése érdekében.

5.1.1 Telephely felépitése

A telephely kiépitése és a kdrnyezeti biztonsag kezelése soran szolgaltaténak figyelembe kell
venni a tliz és vizvédelemre, a folyamatos aramellatasra, a Iégkondicionalasra, a fizikai
behatolas megakadalyozasara, a biztonsagos zonak kialakitasara és a telekommunikacios
halézatok elérhetéségére és a sugarzas elleni védelemre vonatkozé ajanlasokat és
el6irasokat.

5.1.2 Fizikai hozzaférés

A Szolgaltatd biztositson egy egyértelmien meghatarozott és fizikailag lehatarolt biztonsagi
teruletet a biztonsagos mikodéséhez kritikus komponensei szamara, amelyet a behatolas
ellen fizikailag véd, ahova a bejutast ellenérzi, az illetéktelen behatolast észleli és riasztani
képes. Barmely mas szervezettel, szervezeti egységgel megosztott rész e korleten kivul
essen. Ugyanezen biztonsagi tertleten belil mas tevékenységek abban az esetben
végezhetdk, ha a terlletre belépési jogosultsaggal rendelkezdk azt el tudjak végezni.

E kritikus szolgaltatasok fizikai- és kdrnyezetbiztonsagi programjai foglalkozzanak a fizikai
hozzaférés szabalyozasaval, a természeti katasztrofa elleni védelemmel, a villamvédelem és
tlzbiztonsag tényezdivel, a tdmogatd eszk6zok (ezen belll az aram és klima berendezések)
meghibasodasaval, az épitmény Osszeomlasaval, vizvezeték szivargassal, talajviz elleni
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védelemmel, lopas, betdrés és behatolas elleni védelemmel, katasztréfa utani helyreallitassal.

Szolgaltatd évintézkedéseket valdsitson meg
e a fizikai és kornyezetbiztonsagi rendszereréforrasok, illetve a mikoédésik
tamogatasara hasznalt berendezések megvédése érdekében;
e annak megakadalyozasara, hogy az elektronikus alairassal kapcsolatos
szolgaltatashoz szikséges berendezés, informacid, adathordozé vagy szoftver
elvesszen, megsérlljén vagy jogosulatlanul elvigyék a helyszinrél.

A Szolgaltato a kritikus szolgaltatasaival kapcsolatos eszk6zokhoz torténé fizikai hozzaférést
megfeleléen felhatalmazott egyénekre korlatozza, s az eszkozoket olyan kornyezetben
mikodtesse, amely fizikailag megvédi a szolgaltatasokat attél, hogy a rendszerekhez, illetve
adatokhoz torténé jogosulatlan hozzaférésen keresztlil kompromittalédjanak.

A biztonsagi korletbe vald belépéseket feliigyelni kell, a nem jogosult személyek csak jogosult
személyek fellgyeletével tartézkodhatnak a korletben. A belépéseket és kilépéseket azok
idépontjaval és a tartézkodasanak céljaval egyutt napldzni kell.

A szolgaltato gyokér kulcsok a normal operaciotol elkilonitett modon tarolhatok, a hozzaférést
csak a bizalmi munkatarsakra korlatozva.

5.1.3 Aramellatas, légkondicionalas

A Szolgéltatd szolgaltatasi helyszineire olyan szinetmentes aramellatast kell biztositani,
amely megfeleld teljesitménnyel rendelkezik a rendszerek aramellatasahoz, rovid ideji
kimaradas esetén, és tartds aramszlnet esetén sajat aramtermel6 berendezés segitségével
biztositott a rendszerek tovabbi mikddése.

A szolgaltatasi helyszinre bejutd levegd tisztasagat megfeleld sziirérendszerrel kell biztositani,
amely kisz(iri a levegbbdl a kuldnféle szennyez6déseket, tovabb biztositja a szolgaltatéd
munkatarsai részére sziukséges levegbt. A keringetett levegd nedvesség tartalmat és
hémérsékletét az informatikai rendszerek szamara megfeleléen kell beallitani.

A légkondicional6 rendszer teljesitménye olyan kell legyen, hogy képes legyen a szukséges
hitést biztositani az IT rendszerek szamara.

5.1.4 Beazas és elarasztddas veszélyeztetettsége

A Szolgaltato szolgaltatasi helyszineit védeni kell a beazastdl és az elarasztodastol.

5.1.5 Tlzmegelbzes és tlizvedelem
A Szolgaltato szolgaltatasi helyszineit védeni kell a tiztél.

Az aktualis tlizvédelmi szabalyzasoknak megfeleld tliz és flstérzékelbket, kézi és automata
olté berendezéseket kell felszerelni, jelezni kell a kézi olté berendezések helyét, a menekdilési
utvonalat.
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5.1.6 Adathordozok kezelése

A Szolgaltatd az adathordozé eszkdzOket biztonsagosan kezelije a sérilés, ellopas és
jogosulatlan hozzaférés és az avulas elleni védelem érdekében. A Szolgaltatdé az 6sszes
adathordozd eszkdzt biztonsagosan kezelje az adat-mindsitési rendszer kdvetelményeinek
megfeleléen. A média avulasat és sérllését meg kell akadalyozni az adatok teljes megérzési
idejében.

A Szolgaltato az érzékeny adatokat tartalmazé adathordozo eszkoztél biztonsagosan valjon
meg, amennyiben azokra mar nincs szukseég. A selejtezett eszk6zok tartalmat - széles koérben
elfogadott mdédszerek alapjan — véglegesen tordini kell, vagy az eszkdzt egyéb maddon
helyreallithatatlanul ténkre kell tenni.

A Szolgaltatonak a kritikus adatokrdl tdbb mentési példannyal kell rendelkeznie, és egy
példanyt a szolgaltatéi helyszintél eltér6 olyan kulsé helyszinen kell tarolni, melyben a
mentések védelmének szintje azonos a szolgaltatasi helyszinével.

5.1.7 Hulladékelhelyezés

Informatikai eszkdzeinek selejtezése esetén a szolgaltatdbnak biztonsagosan és
helyreallithatatlanul tordlnie kell az azon tarolt adatokat, vagy ha ez nem lehetséges legalabb
az ilyen elemet hordozé alkatrészt fizikai tonkretétellel megsemmisiti, ami annak
olvashatésagat megakadalyozza.

Iratok selejtezése esetén a személyes adatot tartalmazoé iratokat megfeleld eljarassal
olvashatatlanna kell tenni.

Szolgaltaténak kovetni kell a hulladékrdl szold 2012. évi CLXXXV. torvényt és a hivatkozott
kormanyrendeletet az elektronikai hulladékok megsemmisitése tekintetében.

5.1.8 Menteés kulsb helyszinen

A szolgaltatébnak az Gzemmenet folytonossaga és az adatvesztés elkerllése érdekében
mentéseket kell végeznie, és biztositania kell az informatikai rendszer egészének szikség
esetén valdé helyreallithatosagat. A mentéseket védeni kell a jogosulatlan maodositastal,
torléstdl, megsemmisiiléstdl és a jogosulatlan hozzaféréstél. A rendkivili helyzetekre valé
felkészlilés magaban foglalja a kidolgozott tervek adott esetekre torténd alkalmazasat és
tesztelését is.

A megd6rzendd adatok biztonsagos tarolasat a szolgaltato elvégezheti csak irhatdo médiaval,
tavoli helyen tarolt mentéssel, vagy tobb tarolasi helyen torténd tavoli parhuzamos tarolassal.

5.2 Eljarasrendi biztonsagi intézkedések

Szolgaltatébnak gondoskodnia kell rendszerei biztonsagos, szabalyszer(i, a meghibasodas
minimalis kockazata melletti Gzemeltetésérél. Ennek érdekében elegendd szamu és megfeleld
képzettséggel, miszaki tudassal, tapasztalattal rendelkezd személyzetet kell alkalmaznia.

A Szolgaltat6 a jogszabalyoknak és szabalyzatainak megfelel6 és naprakész belsd iranyitasi
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és ellendrzési eljarasrendet és kapcsolddo felelésségi rendszert kell mikodtessen. A rendszer
megfeleld mikddéset a figgetlen rendszervizsgald ellenbrzési tevekenységének kell
biztositani.

A Szolgaltaténak kuls6, fuggetlen rendszervizsgaléo altal folyamatosan ellenérzott
mindségiranyitasi és informaciobiztonsagi iranyitasi rendszerrel kell rendelkeznie.

A Szolgaltatbnak a mindsitett szolgaltatas nyujtasa soran létrejové és kezelt adatot a
jogszabalyok és a szolgaltatasi szabalyzatban meghatarozott kockazatelemzés alapjan
biztonsagi osztalyba kell sorolnia, és gondoskodnia kell azok megfelel6 nyilvantartasardl,
ellenérzéseérdl, védelmeérdl, valamint az ehhez szikséges felel6sségi rendszer
mikddtetésérdl.

5.2.1 Bizalmi munkakorok

A Szolgaltatonal bizalmi munkakért csak olyan személy tolthet be, akinek a bizalmi munkakor
betdltéséhez sziikséges befolyasmentességét, szakértelmét a mindsitett szolgaltaté szakmai
gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

Az informatikai rendszereért altalanosan felelés munkakért olyan személynek kell betdltenie,
aki szakiranyu felséfoku végzettséggel'© és legalabb harom év, az informatikai biztonsaggal
Osszefuggésben szerzett szakmai gyakorlattal rendelkezik.

A minésitett szolgaltatdé a bizalmi munkakdrt betdltd személyt munkaviszonyban kételes
foglalkoztatni, és a bizalmi munkakort betolté személynek figgetlennek kell lennie minden
olyan érdektél, amely hatranyosan érintheti a minésitett szolgaltatas megbizhatésagat és
biztonsagat. A minésitett szolgaltatonak gondoskodnia kell arrél, hogy a minésitett
szolgaltatasok nyujtasaval kapcsolatban allé személy a szikséges és megfeleléen naprakész
tudassal és tapasztalattal rendelkezzen. A mindsitett szolgaltaté valamennyi bizalmi munkakor
betoltését koteles biztositani, és a bizalmi munkakoroket nevesitenie kell.

Bizalmi munkakoérdknek kell tekinteni a kdvetkezéket:

e Biztonsagi tisztviseld: A szolgaltatas biztonsagaért altalanosan felelés személy.

e Rendszeradminisztrator: A  szolgaltatd informatikai rendszer telepitését,
konfiguralasat, karbantartasat végzd személy.

e Rendszerlzemeltetd: A szolgaltatd informatikai rendszerének folyamatos
Uzemeltetését, mentését és helyreallitasat végzd személy.

e Flggetlen rendszervizsgald: A szolgaltaté napldzott, illetve archivalt adatallomanyat
vizsgald, a szolgaltato altal a szabalyszeri mikodés érdekében megvalositott kontroll
intézkedések betartasanak ellenérzéséért, a meglévé eljarasok folyamatos
vizsgalataért és monitorozasaért felelés személy

e Regisztraciés felelds: a tanusitvanyok eléallitasanak, kibocsatasanak,
visszavonasanak és felfliggesztésének jovahagyasaért felelés személy

10 szakiranyu felséfoku végzettség a matematikusi, fizikusi egyetemi végzettség vagy a miiszaki
tudomanytertletre tartozé6 mérndki szakon szerzett féiskolai vagy egyetemi végzettség
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Bizalmi munkakoért kizardlag a Szolgaltatéval munkaviszonyban all6 munkatars télthet be, a
Szolgaltatd fels6 vezetésének formalis kinevezését kovetben. Bizalmi munkakor megbizasi
szerzBdés alapjan nem tdltheté be.

A bizalmi munkakorokrél naprakész nyilvantartast kell vezetni, valtozas esetén a valtozas
tényeét haladéktalanul be kell jelenteni a Bizalmi Felugyeletnek.

5.2.2 Az egyes feladatokhoz szukséges személyzeti Iétszam

Szolgaltaté Gyokér- és Koztes kiadoihoz tartozé kulcsok generalasat (lasd 6.1.1) valamint e
tanusitvanyok magankulcsainak mentését, megbrzését és visszaadllitasat fizikailag védett
kornyezetben legalabb kettd arra kijeldlt és a miveletre kozvetlen felhatalmazassal rendelkez6
bizalmi munkatars egyuttes fizikai jelenlétével kell elvégezni.
e NL SIGN szolgaltatasban hasznalt végfelhasznaléi magankulcsok mentése, és
visszaallitasa;
e Szolgaltatd sajat szolgaltatoi kulcsparjainak generalasa.

5.2.3 Az egyes szerepkorokhoz tartozé azonositas és hitelesités

Szolgaltatd koteles az informatikai rendszerének minden felhasznaléjat és az adminisztrativ
folyamatok minden szerepl6jét személy szerint azonositani, kivéve a nyilvanos
adatszolgaltatasahoz kizarolag olvasasi jogosultsaggal rendelkez6 felhasznaldkat.

Szolgaltaté informatikai rendszereihez csak az arra felhatalmazott személyek férhetnek hozza.
A szolgéltatdbnak adminisztralnia kell a rendszeradminisztratorok, rendszertizemelteték és
Flggetlen rendszervizsgalok rendszerhozzaférését, beleértve a felhasznaldi fiok kezelését,
alkalmi modositasat és adott esetben a hozzaférés megszintetéseét.

Az egyes alkalmazasokhoz val6 hozzaféréseknek szolgaltatd szabalyozasa szerint
korlatozhaténak kell lennie. A rendszernek el kell tudnia kualdniteni az egyes bizalmi
munkakoroket, igy kuldonésen a rendszeradminisztratori és rendszerlizemeltetd
hozzé&féréseket.

A személyzetet azonositani és hitelesiteni kell a szolgaltatasok szempontjabdl kritikus
alkalmazasok hasznalata el6tt, s tevékenységikkel kapcsolatban elszamoltathatonak kell
lenniuk.

5.2.4 Egyes szerepkorok Osszeférhetetlensége

A szolgaltatoi eszk6zokben, rendszerekben végrehajtott azonositatlan vagy nem szandékolt
modositasok illetve mas visszaélések lehet6ségének csdkkentése érdekében a
Szolgaltaténak az egymast kizaro feladatokat és felel8sségi tertileteket el kell kiildniteni.

A feladatkérok elhatarolasa végett
e a biztonsagi tisztvisel6 nem lathatjia el a flggetlen rendszervizsgald, a
Rendszeradminisztrator és az informatikai rendszerért altalanosan felelés vezet6
feladatait, valamint
e a flggetlen rendszervizsgaldé nem lathatia el a Regisztracios felel6s, a
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Rendszeradminisztrator és az informatikai rendszerért altalanosan felel6és vezet6
feladatait.

A minésitett szolgaltatonak torekednie kell a bizalmi munkakorok teljes személyi
elvalasztasara. A fentieken tul az alabbi feladatkoroket is el kell valasztania:
e a Biztonsagi Tisztvisel6 nem lathatja el a Rendszeradminisztrator feladatait, és
e a Fuggetlen Rendszervizsgald nem lathatja el a Regisztracios felelés és a
Rendszeradminisztrator feladatait.

Szolgaltaténak biztositania kell a regisztracios feladatok elkulonitését, azaz, hogy a
regisztracios folyamat soran a tanusitvany kibocsatasahoz szikséges adatok ellenérzését,
érvényesitését és tanusitvanykibocsatas jovahagyasat ne ugyanaz a bizalmi munkatars
végezze. Az ellendrzési eljarasoknak auditalhatonak kell lennilik.

5.3 Szemelyzeti biztonsagi intézkedések

A Szolgaltaté gondoskodjon arrél, hogy alkalmazottai és szerz6déses partnerei tamogassak a
szolgaltatasok megbizhatésagat. A Szolgaltatdé bizalmi munkakoérben foglalkoztatott
személyzetének minden olyan Osszeférhetetlenségtél mentesnek kell lennie, amely a
szolgaltatasok nyujtasaban végzett tevékenységének partatlansagat sértheti

A személyzetnek az informatikai biztonsagi eljarasokkal dsszhangban kell végrehajtani az
adminisztracios és menedzsment eljarasokat.

Az informaciobiztonsagi szabalyzatban azonositott biztonsagi munkakordoket és
felelésségeket munkakdri leirdsokban vagy mas az érintett felek szamara elérhet6
dokumentacioban dokumentalni kell. A bizalmi munkakoroket vilagosan meg kell hatarozni, be
kell télteni, és a megbizast el kell fogadnia a menedzsmentnek és az érintett személynek
egyarant.

A személyzetnek (beleértve az allanddan és ideiglenesen foglalkoztatottakat egyarant) olyan
munkakoéri leirasokkal kell rendelkezni, amelyek a feladatok szétvalasztasa és legkevesebb
jogosultsag elvébdl indulnak ki, s a pozicié bizalmas jellegének meghatarozasa a feladatok, a
hozzaférési szintek, a hattér szlirés és az alkalmazott képzése és tudatossaga alapjan
torténik.

5.3.1 Képzettségre, gyakorlatra és megbizhatosagra vonatkozo
kovetelmények

A Szolgaltatd valamennyi munkatérsanak rendelkeznie kell a munkakore ellatdsahoz
szukséges végzettséggel, gyakorlattal, megbizhatéosaggal és szakmai ismeretekkel,
tapasztalattal. A Szolgéltatd bizalmi munkakdrben csak bulntetlen eléélettel rendelkezd
alkalmazottakat foglalkoztathat, amit a felvételi eljaras soran 3 hénapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolni.

A minésitett szolgaltaténal bizalmi munkakort csak olyan személy télthet be, akinek a bizalmi
munkakor betoltéséhez szikséges befolydsmentességét, szakértelmét a mindsitett
szolgaltaté szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.
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Az informatikai rendszerért altalanosan felelés munkakért olyan személynek kell betdltenie,
aki a 24/2016 BM rendelet altal elfogadott szakiranyu felséfoku végzettséggel és legalabb
harom év, az informatikai biztonsaggal Osszefuggésben szerzett szakmai gyakorlattal
rendelkezik.

Szolgaltaté a bizalmi munkatarsakat munkaviszonyban koteles foglalkoztatni. Szolgaltatonak
a bizalmi munkakorre jeldlt személy foglalkoztatasanak megkezdése el6tt meg kell gyézédnie
arrél jelolt fuggetlen minden olyan érdekt6l, amely hatranyosan érintheti a mindésitett
szolgaltatas megbizhatdsagat és biztonsagat.

Szolgaltatbnak gondoskodnia kell arrél, hogy a mindsitett szolgaltatasok nyujtasaval
kapcsolatban allé személy a szikséges és megfeleléen naprakész tudassal és tapasztalattal
rendelkezzen (lasd 5.3.3 és 5.3.4).

Szolgaltaté koteles biztositani valamennyi bizalmi munkakor betoltését, és a bizalmi
munkakdroket a szolgaltatasi szabalyzatban nevesitenie kell.

A szolgaltaté menedzsmentjének megfeleld tapasztalattal kell birnia a szolgaltato altal nyujtott
bizalmi szolgaltatasok terlletén, valamint informatikai biztonsagi és kockazatkezelési
terlleteken, valamint a biztonsagért felel6és menedzsereknek a biztonsagi eljarasok teriletén,
annak érdekében, hogy menedzsment feladataikat ellathassak.

A Regisztracios felelés szamara Szolgaltatonak biztositania kell a munkakore ellatasahoz
szilkséges ismereteket biztositod tréninget. Szolgaltaténak vizsgaztatnia kell a Regisztraciés
felelésoket a szabalyzataiban meghatarozott regisztracios kdvetelmények ismeretébdl.

A Szolgaltato koételes olyan munkatarsakat és adott esetben olyan alvallalkozékat alkalmazni,
akik megbizhatoak, rendelkeznek a szlikséges szakértelemmel, tapasztalattal és
képesitésekkel, valamint megfelel6 képzésben részesiltek a biztonsagra és a személyes
adatok védelmére vonatkozd szabalyokkal kapcsolatban, tovabba kételes olyan igazgatasi és
ugyvezetési eljarasokat alkalmazni, amelyek megfelelnek az eurépai és nemzetkozi
szabvanyoknak.

5.3.2 Ellenérzési eljarasok

A Szolgéaltatbnak a bizalmi munkakérben foglalkoztatandd személyek esetében (a
szerz8déses viszonytdl fiiggetlenll) meg kell gy6zddnie e személyek személyazonossagarol
fizikai jelenlétik soran vagy fényképes személyazonositdé okmanyaik ellenérzésével. Valamint
meg kell gy6zddnitik e személyek megbizhatésagarol, ami magaban foglalja a korabbi
munkahelyekre, relevans végzettségekre és szakmai referencidkra vonatkoz6 informaciok
ellendrzését. Az ellenbrzések lefolytatasat megel6z6en nem kaphatnak hozzaférést a
szolgaltatd rendszereihez.

5.3.3 Képzeési kovetelmények

A szolgaltatonak meg kell bizonyosodni arrdl, hogy a bizalmi munkakérben dolgozé személyek
rendelkeznek a feladataik ellatasahoz szikséges tudassal. Ennek érdekében vizsgat kell
tennilk a szlkséges ismeretek birtoklasat igazolandd. A Szolgaltatd bizalmi szolgaltatast

,,,,,

kaphatnak. A vizsga megtorténtét dokumentalni kell. A szolgaltatdnak a vizsgat megel6zéen
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az érintett személyek szamara sziikség szerinti mértékben tamogatni kell a hianyzo ismeretek
megszerzését a feladatuk ellatasahoz szilkséges mértékben. A vizsganak és a képzésnek a
kovetkezbket kell feldlelnie:

e PKI alapismeretek;

e hitelesités és ellendrzési szabalyok és eljarasok;

e Biztonsagi és adatvédelmi szabalyok;

e Jltalanos fenyegetések az informaciohitelesitési eljarasokra (beleértve az adathalasz

és egyeb social engineering taktikakat);

e jelen Bizalmi Szolgaltatasi Rend, a Szolgaltatasi Szabalyzat és egyéb szabalyzatok
el6irasai;
egyes tevékenységiik jogi kdvetkezményei;
Szolgaltaté informatikai rendszerének sajatossagai és kezelésének madja;

5.3.4 Tovabbkeépzési gyakorisagok és kovetelmények

A Szolgaltatébnak gondoskodnia kell réla, hogy a bizalmi munkakort ellaté személyek
folyamatosan rendelkezzenek a feladataik ellatasahoz szikséges tudassal, igy szikség
esetén tovabbképzést, vagy ismétlé jellegli képzést kell tartania. Igy tovabbképzést kell
tartania, amennyiben a szabalyzataiban vagy informatikai rendszerében olyan valtozas all be,
ami érinti e munkakordk tevékenységét. Legalabb 12 havonta tajékoztatni kell a személyzetet
- minden munkatarsat a munkakorének megfelelé mértékben - az el6z6 12 hénapban ismertté
valt esetleges Uj fenyegetettségekrél és az aktualis biztonsagi eljarasokrol.

A tovabbképzést megfeleléen dokumentalni kell, amelybdl utdlag is megallapithaté a
tovabbképzés tematikgja és a résztvevok személye.

5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga

Nincs el6iras.

5.3.6 Jogosulatlan tevékenységek buntetd kovetkezményei

A Szolgaltatébnak megfeleld fegyelmi szankcidkat kell alkalmazni szolgaltatoi rendszerének
nem engedélyezett hasznalata vagy a szolgaltatds nyujtasa kozben elkdvetett hibak,
mulasztasok, karokozasok esetére az azt okozd alkalmazottak vagy koézrem(ikdédd
természetes és jogi személyek esetében. A lehetséges szankcidkrél a velik kotott
szerz6désben rendelkezni kell.

5.3.7 Szerz6déses kdozremiikdddkre vonatkozo kdvetelmények

A Szolgaltaté altal szerz6déses viszonyban kdzrem(kédé személyekre ugyanugy
vonatkoznak a szabalyzatok elvarasai, mint az alkalmazottaira.

5.3.8 A személyzet szamara biztositott dokumentaciok

A Szolgaltatébnak folyamatosan biztositania kell a szolgaltatasnyujtasban kozrem(ikddd
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személyek részére a szerepkorik ellatasahoz szikséges aktualis szabalyzatok és
dokumentaciok elérhetbségét.

5.4 Naplozasi eljarasok

A mindsitett szolgaltatbnak minden, az informatikai rendszerével és a mindsitett szolgaltatas
nyujtasaval kapcsolatos eseményt, illetve az altala vagy szamara kibocsatott adatokra
vonatkozé Osszes lényeges informaciot - az Uzemmenet folytonossaga, az adatvesztés
elkerulése, bizonyitékok birdsagi eljarasok soran térténd bemutatasa, valamint az informatikai
biztonsag biztositasa érdekében - folyamatosan napléznia kell. A napldzott adatallomanynak
a mindsitett szolgaltatas nyujtasanak teljes folyamatat at kell fognia, és alkalmasnak kell lennie
a mindsitett szolgaltatassal kapcsolatos minden esemény rekonstrualasara a valds helyzetek
megitéléséhez sziikséges mértékben.

A naplozott adatallomanynak a naplézott esemeény bekdvetkeztének naptari napjat és pontos
idejét, az esemény kovethet6ségéhez, rekonstrudlasahoz szikséges adatokat és az
eseményt el6idézd felhasznald vagy mas személy nevét kell tartalmaznia.

A naplézott adatallomany minden bejegyzését védeni kell a modositastol és a jogosulatlan
hozzaféréstél. A naplét ugy kell kezelni, hogy kizarhaté legyen a naplé megsemmisitése, a
napldé bejegyzéseinek torlése, mddositasa, a bejegyzések sorrendjének barmilyen modon
torténd megvaltoztatasa, s hogy e védelmek a szolgaltatd tevékenységeinek besziintetését
kovetd id6szakra is kiterjedjenek. A minésitett szolgaltaté a naplordl rendszeres mentést
készit.

A mindsitett szolgaltatdbnak gondoskodnia kell a napléadatok folyamatos értékelésérél és
ellenérzéserdl.

Szolgaltaténak dokumentalni kell a napldzott informaciok elérésének moédjat és megbrzési
idejét.

A QSCD alapu tanusitvanyok (QCP-n-gscd és QCP-I-gscd) esetén a Szolgaltatdnak napldznia
kell a QSCD Ugyféleszkdzok elkészitésével kapcsolatos eseményeket.

A Szolgaltatonak régziteni és egy meghatarozott ideig folyamatosan hozzaférhetévé kell tenni
- a tevékenységének megsziinése utani idészakban is - minden Iényeges informaciot
beleértve a kiadott és fogadott adatokat, kiléndsen a birdésagi eljarasokban bizonyitékként
val6 felhasznalas érdekében, valamint a szolgaltatasfolyamatossag biztositasa céljabdl és a
megfelel6ségértékelés szamara.
A naplébejegyzések mellett el kell tarolni

e az bejegyzés (és ha eltér az esemény) datumat és idépontjat;

e az esemény tipusat;

e az esemény-végrehajtas sikerességét illetve sikertelenségét;

e afelhasznald vagy rendszer azonositéjat, aki/amely az eseményt kivaltotta.

Amennyiben naplézé és naploelemzé rendszer mikddésében komoly rendellenesség lép fel,
a Szolgaltaté mikodését fel kell figgeszteni az Uzemzavar elharitasaig.

Az események mellett rogzitett idéinformaciét legalabb naponta szinkronizalni kell hiteles
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idéforrassal.

5.4.1 A tarolt események tipusai

Az automatikusan és manualisan régzitett napléallomanyokban az alabbi eseményeket el kell
tarolni:
1. Biztonsagi események
a. Biztonsagi profil valtozasok
b. Rendszer inditasa és ledllitasa
c. Tuzfal és router tevékenységek
d. Szolgaltatéi rendszer hozzaférési kisérletek médja és eredménye (sikeres és
sikertelen)
e. Szolgaltatdi létesitménybe torténd belépések és kilépések
2. Szolgaltatoi rendszer beallitasai
a. Rendszer telepitése
b. Rendszerkonfiguracio valtozasai (pl. frissitések, foltozasok, beallitasok)
c. Tanusitvany és CRL profil megvaltoztatasa;
d. Rendszer vagy rendszeradatok mentése és visszaallitasa
3. Szolgaltatéi és végfelhasznaloi kulcsok életciklus miveletei
a. Kulcsgeneralas, masolatkészités, tarolas, visszaallitds, archivalas és
megsemmisités
b. Kriptografiai eszk6zok életciklus miveletei
4. Tanusitvanyok életciklus miveletei
a. lgénylések, meguijitasok, kulcscserék, felfliggesztés, aktivalas, visszavonas
b. Eletciklus miiveleteket érint6 ellenérzési események
c. lgénylések elfogadasa és visszautasitasa
d. Tanusitvanykibocsatasok
e. Visszavonasi listdk generalasa
5. Pontos id6t érinté események
a. Oraszinkronizaciés események
b. El&irt id6pontossagi kliszdb tullépése
6. Naplozasi események
a. Naplozo rendszer ledllitasa, Ujrainditasa;
b. Napldzasi beallitas médositasa
c. Naplozasi adatok archivalasa-torlése;
7. Felhasznal6 menedzsment miveletek (Szolgaltatoi rendszerek tekintetében)
a. Felhasznalok felvétele, torlése
b. Szerepkdrdk vagy jogosultsagok kiosztasa, visszavonasa
c. Statuszvaltozasok (pl. zarolas, tiltas, engedélyezés)
d. El&irt azonositasi médszer beallitasai
e. Hitelesitési adat (pl. jelszd) cseréje
8. Rendellenes vagy veszélyt jelentd események
a. Rendszertsszeomlas és a hardver hibak;
b. Barmilyen szoftvermivelet hibaja;
c. Szoftverintegritas hiba;
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Halozati tamadasi kisérletek;
Elektromos halézati lzemzavar;
Sziinetmentes tapegység hiba;
g. Kommunikaciés lzemzavar.

~ oo

Az Ugyféligénylések és tanusitvany miiveletek kapcsan az alabbi informaciok régzitése
szikséges:
e A miveletek datuma és pontos ideje;
e A bemutatott dokumentumok tipusai és azonosité adatai
e A bemutatott dokumentumok és az alairt szolgaltatasi szerz6dés vagy masolataik és
ezek tarolasi helye
e Az Ugyfél altal végzett barmilyen valasztas a szolgaltatas tekintetében (pl. szolgaltatasi
szerzédésben)
Az Ugyféligényt feldolgozé személy azonositoja
A dokumentumok ellenérzésének mobdszere - amennyiben tobb maoddszer is
alkalmazhat6
A feldolgozasban kdzrem(ikodé hitelesitéi és regisztracios egységek azonositéi;
Az ellendrzés ideje, az ellenbrzéshez felkeresett személy adatai (pl. telefonszama)

5.4.2 A naplofdjl feldolgozasanak gyakorisaga

A Szolgaltaténak biztositania kell a keletkezett napléallomanyok rendszeres kiértékelését. A
napléallomanyokban rogzitett bejegyzéseket a keletkezésiktdl szamitott legkésébb 1 héten
belll ki kell értékelni a megfelelé szakértelemmel és jogosultsagokkal rendelkezé Flggetlen
rendszervizsgalonak. A kiértékeléshez szoftvereszkdzok is igénybe vehetdk.

A kiértékelés soran meg kell gy6z6dni a vizsgalt napléallomanyok hitelességérdl és
sértetlenségérol.

A kiértékelés soran elemezni kell

a rendszerek altal generalt hibatzeneteket,

e aforgalmi adatokban bekdvetkezett jelentds valtozasokat,
e a szokvanyostdl eltér6é barmilyen rendkivili mintakat,

e gyanus aktivitadsokat.

A Kkiértékelés tényét, eredményeit és az esetlegesen feltart problémak és kockazatok
elharitasa érdekében meghozott intézkedéseket dokumentalni kell.

Az automatikus kiértékel6 eljarasoknak riasztani kell a személyzetet a biztonsagilag
kritikusnak tliné események észlelése esetén.

5.4.3 A naplofajl megbrzési idétartama

A napléallomanyokban rogzitett informacidkat meg kell &rizni az érintett tanusitvanyok
megdrzési idejéig, de legalabb 10 évig (a Szolgaltatéi rendszerben vagy archivalt formaban).

A Fuggetlen rendszervizsgalé szamara barmikor elérhetévé kell tenni a naplozott
informaciokat.
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5.4.4 A napldfajl védelme

Gondoskodni kell arrél, hogy a napléallomanyok, illetve a benne rogzitett informaciok ne
legyenek egyszerlien torolheték vagy megsemmisithetdk. A rogzitett informaciok
bizalmassagat és integritasat (beleértve a még nem és mar archivalt eseményeket is) fenn kell
tartani a meg6rzési id6 végéig. A napléallomanyokhoz csak az arra jogosultak — elsésorban a
Fuggetlen rendszervizsgalok — férhessenek hozza. Jogi eljaras esetén az érintett
informaciokat elérhetévé kell tenni az eljarasban érintett és erre feljogositott személyek
szamara.

5.4.5 A napléfajl mentési eljarasai

A naploallomanyokat 2 példanyban, fizikailag elkulonulé helyeken kell tarolni. Amennyiben a
naplébejegyzés egy helyen keletkezik, akkor legkésdbb 24 éran belll gondoskodni kell arrél,
hogy egy masik helyszinen is Iétrej6jjon réla masolat. Lasd az 5.1.6 Adathordozék kezelése
és 5.1.8. Mentés kiils6 helyszinen fejezeteit.

5.4.6 A napldzas adatgydjtési rendszere

Nincs el6iras.

5.4.7 Az eseményeket kivalto Ugyfelek értesitése

Nincs el6iras.

5.4.8 Sebezhetbség felmérése

A Szolgaltatonak legaldbb negyedévente sebezhetéségi felmérést kell végeznie, amely
segitségével
e azonositja az elbrelathatd belsé és kiilsé fenyegetettségeket, amelyek lehetévé tehetik
a tanusitvanyadatok vagy a Tanusitvanykibocsatasi, tanusitvanykezelési és
allapotvaltoztatasi folyamatok jogosulatlan elérését, nyilvanossagra hozatalat,
megvaltoztatasat megsemmisitését vagy mas visszaélést;
o feltérképezi e fenyegetettségek bekdvetkezésének valdszinliségét és a bekdvetkezés
esetén varhato kart is;
e ¢értékeli a feltart fenyegetettségek elharitasara alkalmazott folyamatok, védelmi
intézkedések és informatikai rendszerek megfelel6ségét.

5.5 Adatok archivalasa

A Szolgaltaté az egyes tanusitvanyokkal kapcsolatosan rendelkezésére allé6 adatokat - ide
értve a személyes adatokat is kételes megdrizni (id6tartamot lasd az 5.5.2 fejezetben). A
Szolgaltaténak a megbrzéssel egydtt olyan eszkdzt is biztositania kell, amellyel a kibocsatott
tanusitvany tartalma megallapithato.

A Szolgaltaténak az archivalt adatallomany minden bejegyzését védenie kell a jogosulatlan
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modositastol, térléstdl, megsemmisliléstél és jogosulatlan hozzaféréstdl. Az elektronikus
formaban tarolt archivalt adatallomanyt legalabb fokozott biztonsagu elektronikus alairassal
vagy bélyegzével, és id6bélyegzbvel kell ellassa. A mindésitett szolgaltatd koételes biztositani,
hogy mindaddig, amig az adatokat 6rzi, azok hitelesek, az arra jogosult személyek szamara
hozzaférhetdk és értelmezhetbk legyenek.

5.5.1 Az archivaland6 adatok tipusa

A Szolgaltatonak az egyes tanusitvanyokkal kapcsolatosan rendelkezésére allé informaciokat
- beleértve az azok elballitdsaval dsszefliggbket is - és az ahhoz kapcsoldédd személyes
adatokat meg kell 6riznie. gy példaul:
e a tanusitvanyigénylési eljaras soran bekért és beszerzett informaciokat és
dokumentaciét (4.1 Tanusitvanyigénylés);
e atanusitvanyallapot-valtoztatasi eljaras soran kézzétett informacidkat (4.9.3 A
visszavonasi, felflggesztési és aktivalasi eljaras);
e ajelen Bizalmi Szolgaltatasi rend szerint napldzott informaciokat (5.4 Naplozasi
eljarasok).

5.5.2 Archivalasi idotartam

A Szolgéltatdé a jelen Bizalmi Szolgaltatasi rend szerint az egyes tanusitvanyokkal
kapcsolatban archivalt adatokat az alabbi id6tartamokig koteles megérizni:
e atanusitvany érvényesséegének lejaratatél szamitott 10 évig;
e atanusitvanyba foglalt adat valédisagaval vagy ervényességével kapcsolatosan
megindult jogvita esetén a jogvita jogerés lezarasaig.

A Szolgaltatd az egyéb napldzott adatokat a keletkezésuktdl, a szolgaltatasi szabalyzatot és
annak modositasait pedig hatalyon kivil helyezésétdl szamitott 10 évig kételes meg6brizni,
vagy megorzésérdl gondoskodni.

5.5.3 Az archivum védelme

Az 5.4.4. A napldfajl védelme fejezetben irtak szerint kell eljarni.

5.5.4 Az archivum mentési folyamatai

Az 5.4.5. A naplofajl mentési eljarasai fejezetben irtak szerint kell eljarni.

5.5.5 Az adatok id6bélyegzésére vonatkozo kovetelmények

Szolgaltaténak az archivalandé adatokat id6adattal, vagy idébélyeggel kell ellatnia.

5.5.6 Az archivum gydjtési rendszere

Nincs el6iras.
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5.5.7 Archiv informaciok hozzaférését és ellendrzését végzé eljarasok

Nincs el6iras.

5.6 Kulcscsere

Szolgaltaténak le kell cserélnie kulcsat amennyiben valamely sajat szolgaltatoi tanusitvanya
lejar, illetve, amennyiben alkalmazott kulcsai elavulnak, tovabba sajat belatasa szerint egyéb
esetben is donthet kulcscsere mellett.

Az Uj kulccsal kiallitott uj tanusitvany esetében annak profiliat és adatait az aktualis
eléirasokhoz és legjobb gyakorlathoz kell igazitani.

5.7 Katasztrofaelharitas és helyreallitas

Szolgaltatébnak megfelel technikai és szervezeti intézkedéseket kell végrehajtani az altaluk
nyujtott bizalmi szolgaltatasok biztonsagat fenyegetd kockazatok kezelése érdekében. Ezen
intézkedésekkel — figyelembe véve a legujabb technoldgiai fejleményeket — biztositani kell,
hogy a biztonsagi szint aranyos legyen a kockazat mértékével. Intézkedéseket kell
végrehaijtani klilondsen a biztonsagi események megelézése és azok hatasanak minimalisra
csOkkentése, valamint az érdekeltek barmely esemény karos hatasairdl vald tajékoztatasa
érdekében.

Szolgaltaténak indokolatlan késedelem nélkll, de minden esetben az esetrél valo értesiléstdl
szamitott 24 o6ran belll értesiteni kell a fellgyeleti szervet és adott esetben mas érintett
szerveket, példaul az informacidbiztonsagért felelés nemzeti szervet vagy az adatvédelmi
hatésagot a biztonsag megsértésérél vagy az adatok sértetlenségének megsziinésérél,
amennyiben az jelentds hatast gyakorol a bizalmi szolgaltatasra vagy az annak keretében
tarolt személyes adatokra.

Amennyiben a biztonsag megsértése vagy az adatok sértetlenségének megszinése
vélhetdleg hatranyosan érintheti azt a természetes személyt vagy szervezetet, aki bizalmi
szolgaltatast vett igénybe, a Szolgaltatd a természetes személyt és szervezetet is indokolatlan
késedelem nélkul értesiti a biztonsag megsértésérdl vagy az adatok sértetlenségének
megszinéseérél.

5.7.1 Incidens- és kompromittalédaskezelési eljarasok

Az informatikai rendszerekbe valé belépésekre, azok felhasznaléira és a
szolgaltatasigénylésekre vonatkozé rendszertevékenységeket a Szolgaltatonak folyamatosan
ellendriznie kell, az alabbi szempontokat figyelembe véve:
1. Atevékenységek ellenérzésénél figyelemmel kell lenni a begyUjtétt és elemzett adatok
érzékenyégére.
2. A potencialis biztonsagi sérllésre utald rendellenes rendszertevékenységet (beleértve
a szolgaltatoi halézatba valé behatolast is), a Szolgaltatonak azonositania és jelentenie
kell.
3. A szolgaltatéi informatikai rendszereknek az alabbi eseményeket kell ellenériznie:
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a. a naplézasi funkcidk inditasat és leallitasat;
b. a bizalmi szolgaltatasok rendelkezésre allasat és mikodéképességét.

4. A Szolgaltaténak révid idén belll és 6sszehangoltan kell eljarnia a kareseményre valo
minél gyorsabb reagalas és a biztonsagi sérilés hatasainak korlatozasa érdekében. A
Szolgaltatbnak meg kell jeldlnie azon riasztasokat és potencidlisan kritikus
eseményeket, melyeket a bizalmi személyzetnek nyomon kell kévetnie és melyekrél a
bels6 szabalyzatok szerint jelentést kell tennie.

5. Szolgaltaté eljarasokat hataroz meg az érintett felek értesitése érdekében a
biztonsagat vagy integritdsat sérté azon eseményekrél, melyek jelentés hatassal
vannak a bizalmi szolgaltatasra vagy az abban kezelt személyes adatokra.

6. Szolgaltatd egy korabban nem ismert kritikus sebezhetéséget a felfedezése utan 48
oran belll kezeli. Ha ez nem lehetséges, akkor létrehoz és életbe Iéptet egy tervet,
amivel a kritikus sebezhet6ség veszélyét enyhitheti, vagy tényszeriien dokumentalja,
hogy a biztonsagi rés nem igényel ilyen Iépéseket.

7. Incidensjelentési és reagalasi eljarasokat Iéptet életbe, melyekkel a biztonsagi
incidensek és zavarok okozta karok minimalisra csOkkenthetdk.

A Szolgaltatonak rendelkeznie kell Incidenskezelési és Katasztrofa-helyreallitasi tervvel.

A Szolgaltaté az Uzletfolytonossagi és katasztréfa-helyreallitasi tervében dokumentalja azokat
az eljarasokat, amivel értesiti és - lehetéség szerint - megvédi az Ugyfeleket és az érintett
feleket katasztrofa, biztonsagi kompromittalédas vagy Uzleti kudarc esetén. Szolgaltaté nem
koteles nyilvanossagra hozni Uzletfolytonossagi és katasztréfa-helyreadllitasi tervét, de
elérhetbvé teszik ket a Fliggetlen rendszervizsgalok kérésre. Szolgaltatonak évente tesztelni,
felllvizsgalni, és frissitenie kell ezeket az eljarasokat.

Az Uzletfolytonossagi tervnek tartalmaznia kell:
1. Atervben foglalt intézkedések aktivalasanak feltételei,
Vészhelyzeti eljarasok,
Uzemsziineti eljarasok,
Ujraindulasi eljarasok,
A terv karbantartasi Utemezése,
Tudatosito és oktatasi kdvetelményeknek,
Egyéni felel6sségek,
Helyreallitasi id6 célkitlizés (RTO),
A készenléti tervek rendszeres vizsgalata,
. Szolgaltatd terve az Uzleti tevékenységének fenntartasara vagy helyreallitasara
kritikus Uzleti folyamatainak sérulése vagy megszakadasa esetén,
11. A kritikus kriptografiai eszk6zok (kulcsok, kulcstarold eszkdzok, aktivald kédok) eltérd
helyen valé tarolasa;
12. Elfogadhato kiesési és helyreallitasi id6
13. A fontos Uzleti informaciokrol és szoftverekrdl térténd biztonsagi masolatotok
készitésének gyakorisaga,
14. A helyreallito létesitmények tavolsaga az elsddleges Uzletviteli helyszintdl,
15. A berendezések biztositasara szolgald eljarasok katasztrofa utan és a helyreallitas
el6tt az eredeti, vagy egy tavoli helyszinen.
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5.7.2 IT eréforrasok, szoftverek és/vagy adatok meghibasodasa

A Szolgaltaté informatikai rendszereit megbizhatd hardver és szoftver komponensekbdl kell
felépiteni.

A kritikus funkciokat redundans rendszerelemek alkalmazasaval kell megvalositani
ugy, hogy azok egy elem meghibasodasa esetén is képesek legyenek a tovabbi mikddésre.

A Szolgaltatd olyan gyakorisaggal készitsen teljes rendszermentést, amely biztositja, hogy
abbdl katasztrofa esetén a teljes szolgaltatas helyreallithatd legyen.

A Szolgaltatd Uzletfolytonossagi terve tartalmazzon el6irasokat a kritikus rendszerelemek
meghibasodasa esetén végrehajtando feladatokra.

A Szolgaltaté a hiba elharitdsa és a rendszer integritasanak helyreallitasa utan a lehetd
leghamarabb inditsa Ujra a szolgaltatasait. A helyreallitasa soran els6bbséget kell élvezzenek
a tanusitvanyallapot-informacidkat szolgaltaté rendszerelemeknek.

e. Adatmentés és helyreallitas

e Szolgaltatd mikddésének helyreallitasahoz szikséges adatokat menteni szikséges,
és biztonsagos, lehetdleg tavoli helyen kell tarolni, ami alkalmas arra, hogy lehetévé
tegye a Szolgaltaté mikodésének helyreallitasat incidens vagy katasztréfa esetén.

e A fontos Uzleti informaciokrol és szoftverekrél rendszeresen biztonsagi masolatotok
kell késziteni. Megfelel6 biztonsagi mentési eszkdzoket kell biztositani annak
érdekében, hogy minden lényeges informaciét és szoftvert helyre lehessen allitani
katasztrofa vagy médiasérilés utan. A mentési rendszert rendszeresen tesztelni kell
az Uzletfolytonossagi tervnek valé megfelelés biztositdsa érdekében.

e A biztonsagi mentési és helyreallitasi funkciokat 5.3 pontban meghatarozott, relevans
megbizhato szerepkdrrel rendelkezd személyzetnek kell elvégezni.

e Amennyiben az elbirasok kettds kontrollt kdvetlenek meg az adat kezeléséhez, akkor
ezek helyreallitasahoz is kettds kontrollt kell alkalmazni.

5.7.3 Magankulcs kompromittalodasa esetén kovetendé eljaras
Végfelhasznaldéi kulcs kompromittalodas
Lasd a 4.9.12 A kulcs kompromittalédasra vonatkozo specialis kdvetelmények fejezetet.

Szolgaltatéi kulcs kompromittalodas
e Szolgaltatd Uzletfolytonossagi tervének (vagy katasztréfa-helyreallitasi tervének) ki kell
térni a Szolgaltatéi kulcs kompromittdlédas vagy annak gyandja - mint
katasztrofahelyzet - esetére, és tervezett folyamatokkal kell készilnie erre a helyzetre.
e A Kkatasztréfat kovetben Szolgaltatdbnak Iépéseket kell tennie a katasztrofa
megismétlddésének elkerulése érdekében.

Szolgaltatéi kulcs kompromittalédasa esetén a Szolgaltatonak legalabb:
e Tajékoztatnia kell az Ugyfeleit, Szolgaltatdi partnereit, az Erintett feleket és a bizalmi
feligyeletet.
e Jeleznie kell, hogy az érintett szolgaltatdi kulccsal kibocsatott tanusitvanyok és
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tanusitvanyallapot-informacié mar nem érvényesek; és
e Vissza kell vonni az érintett Szolgaltatoi tanusitvanyt.

Amennyiben barmelyik algoritmus (vagy a kapcsoléddé paraméterek) - amiket a Szolgaltato
vagy a Végfelhasznalok alkalmaznak - nem felel meg az elvarasoknak a fennmarado tervezett
felhasznalasi id6tartamra, akkor a Szolgaltato koételes:
e Tajékoztatnia kell az Ugyfeleit, Szolgaltatéi partnereit, az Erintett feleket és a bizalmi
felugyeletet; és
e Vissza kell vonnia mindegyik érintett tanusitvanyt.

5.7.4 A mikodés folytonossaganak fenntartasa katasztréfaesemény utan

A szolgaltaténak rendelkeznie kell lzletfolytonossagi tervvel, amit katasztrofa esetén életbe
Iéptethet. Katasztrofa bekdvetkezte estén - beleértve valamely szolgaltatéi alairé magankulcs
vagy mas hitelesit6 adatanak kompromittalédasat is - szolgaltaté normal mikodése a tervben
foglalt idészakon belll helyreallitandd, s egyuttal gondoskodni kell az ismételten
bekdvetkezhetd hibak megel6zésérdl is.

Katasziréfa esetén (beleértve a Szolgaltatéi kulcs vagy hitelesitési adat kompromittalodasat
vagy a szolgaltato rendszer kritikus elemeinek meghibasodasat) a normal Gzletmenet a lehet6
leghamarabb helyreallitando.

A Szolgaltatonak a szolgaltatas folytonossaganak biztositasa érdekében a rendkivili
Uzemeltetési helyzetek esetére olyan eljarassal kell rendelkeznie, amely lehetévé teszi a
mindsitett szolgaltatas mielébbi helyreallitdsat. A visszavonasi nyilvantartasok megbizhaté
uzemeltetésének helyreallitdsa rendkivuli Uzemeltetési helyzet bekdvetkezése esetén minden
mas szolgaltatas vagy tevékenység helyreallitasat megelbzi.

Amennyiben a rendkivlli Gzemeltetési helyzet meghaladja az eseti szolgaltatas kiesésre a
24/2016 BM rendelet 36.§-ban meghatarozott legfeljebb 3 6ras idétartamot, a mindsitett
szolgaltatd koteles a bizalmi feligyeletet haladéktalanul értesiteni a rendkivili Gzemeltetési
helyzettel kapcsolatos alabbi informaciokrdl is:

e arendkivuli Uzemeltetési helyzet kezdetének, és ha eltér, észlelésének id6pontja és
a rendkivlli Gzemeltetési helyzet leirasa,

e a rendkivlli Uzemeltetési helyzet hatasa (ennek részeként biztonsagi esemény
esetén az érintett szolgaltatasok, informatikai vagyonelemek és az érintett személyes
adatok korének leirdsa, az érintett bizalmi szolgaltatasi tgyfelek szama),

a rendkivili Gzemeltetési helyzet varhato idétartama,
a rendkivuli uzemeltetési helyzet elharitasa és jovobeli elkerulése érdekében tett és
tervezett intézkedések, és

e arendkivuli Uzemeltetési helyzet megsziinése.
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5.8 A Hitelesitd vagy Regisztracios egység vagy a szolgaltatas
megszinése

Amennyiben Szolgaltatdé meg kivanja szuntetni szolgaltatdsanak nyujtasat, errél legkésébb a
megsziintetést megel6zden hatvan nappal értesitenie kell Ugyfeleit, Szolgaltatoi partnereit, az
Erintett feleket és a bizalmi felligyeletet. Ezt kdvetéen Szolgaltatd nem bocséathat ki az adott
bizalmi szolgaltatas kapcsan Uj tanusitvanyt.

Szolgaltatbnak a szolgaltatas megszintetésekor teljesitenie kell a jogszabalyokban
megfogalmazott kdvetelményeket.

A Szolgaltatas ledllitasa kapcsan a Szolgaltatonak az alabbi minimum intézkedéseket kell
megtennie:

o Atervezett leadllasrdl a szolgaltatasi szabalyzatban meghatarozottak szerint értesitenie
kell az Ugyfeleket és az Erintett feleket.

e Szolgaltatdbnak minden ésszer( eréfeszitést meg kell tennie annak érdekében, hogy
egy erre alkalmas szolgaltaté a nyilvantartasait és szolgaltatasi kotelezettségeit
legkésdbb a szolgaltatas leallitasaig atvegye téle.

e Szolgaltatdnak kotelessége visszavonni a szolgaltatéi tanusitvanyokat, a hozzajuk
tartoz6 magankulcsokat pedig meg kell semmisitenie.

e Szolgaltaténak a szolgaltatas leallitasa utan kozvetlendl egy teljes rendszermentést és
archivalast kell végeznie;

e a rendszermentést és az archivalt adatokat pedig at kell adnia a szolgaltatast atvevé
szolgaltaténak vagy ennek hianyaban a Bizalmi Felugyeletnek.

A Szolgéltatdas megsziinésébél fakadd esetleges zavarokat minimalizalnia kell a
Szolgaltaténak. Ennek érdekében:

e Rendelkeznie kell egy naprakész tervvel a szolgaltatas megszuntetésére vonatkozoan,
a szolgaltatas folytonossaganak biztositasa érdekében;

e A szolgaltatéi magankulcsokat (beleértve azok biztonsagi mentéseit is)
visszaallithatatlan médon meg kell semmisitenie.

e A megszuntetés koltségeinek a fedezetét Szolgaltatonak biztositani kell arra az esetre
is, amennyiben cs6dbe menne, vagy egyéb okok miatt nem tudna fedezni a
koéltségeket 6nerdbdl.

e Meg kell szintetnie minden Szolgaltatéi partnerének a felhatalmazasat, ami a
Tanusitvanykibocsatasi tevékenységben vald kézremiikodésre vonatkozik.

o Koteles gondoskodni kételezettségeinek ellatasarol és a tanusitvanyok
ellendrzéséhez sziikséges adatok folyamatos elérhetéségérél, és a tarolt adatainak
kezelésérdl - beleértve a regisztracids adatokat és a napld allomanyokat - ezt kbvetéen
is (sajat maga vagy az Eiit. 88. § szerinti atvevé szolgaltatonak atadva azokat!?).

e A tevékenység megszuntetését legalabb husz nappal megel6zben koteles az altala
kibocsatott és még vissza nem vont tanusitvanyokat visszavonni.

e Tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes kord,

11 | asd bévebben az Eiit. 88.§ -anak 3,4,6 pontjait.
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idébélyegzével ellatott mentést kell készitenie. A mentett adatallomanyokat védenie
kell a jogosulatlan mdédositastdl, és a jogosulatlan hozzaféréstdl, s biztositania kell,
hogy az adatok a meg6rzési idén belll az arra jogosult személyek szamara legyenek
csak hozzaférhetdk és értelmezhetdk.

6 MUszaki biztonsagi ovintézkedések

Szolgaltaté koteles megfeleld intézkedéseket hozni az adathamisitas és az adatlopas ellen;
ennek érdekében meg kell gy6zbédnie arrdl, hogy a szolgaltatasnyujtashoz - elsésorban a
kriptografiai kulcsok és aktivalé adataik kezeléséhez - alkalmazott rendszerek és termékek a
teljes életciklus alatt megbizhatdak és védettek a mddositas ellen.

6.1 Kulcspar generalas és telepités

A Szolgaltatonak megfelel§ biztonsagi kontrollokat kell alkalmazni a kriptografiai kulcsok és
eszkdzOk kezeléseére, azok teljes életciklusaban.

QSCD alapu alairé és beélyegz6é tanusitvanyok esetén (QCP-n-gscd és QCP-I-gscd)
Szolgaltaténak a tanusitvanykibocsatas alkalmaval valamint a tanusitvany teljes élettartama
alatt meg kell bizonyosodni arrél, hogy a Kriptografiai eszkéz QSCD tanusitassal rendelkezik.

e A tanusitvanyigénylési folyamatnak biztositania kell, hogy a tanusitvanyba kerul6
nyilvanos kulcs egy olyan kulcspar része, ami QSCD-n lett generalva

e Ha a Kriptogréafiai eszkozt, illetve az Ugyfél magankulcsat egy harmadik fél kezeli,
akkor szolgaltatonak a tanusitvany teljes élettartama alatt meg kell gy6z&dnie arrdl,
hogy e fél az ehhez szikséges feltételrendszernek (pl. megfeleléségértékelések,
feligyeleti nyilvantartas) megfelel.

e Ha akulcspar generalasat a szolgéltaté sajat eszk6zén végzi (amit az Ugyféleszkozre
torténd kulcsimportalas kévet), akkor a QSCD-re vonatkozé kdrnyezeti elvarasokat és
biztonsagi célokat teljesitenie kell.

e Amennyiben az Ugyfél magankulcsa mozgatasra keriil eszk6zok kdzott, akkor fel kell
tarni az ebbél fakado biztonsagi kockazatokat és megfelel§ intézkedéseket kell hozni
ezek kezelésére.

Amennyiben az eszkdz tanusitasa érvényességét vesztené, akkor szolgaltatbnak megfeleld
intézkedéseket kell hoznia az adott eszkdzre kiadott tanusitvanyokkal kapcsolatosan,
melyeket szolgaltatasi szabalyzataban dokumentalnia kell.

6.1.1. Kulcspar elballitasa

Szolgaltaténak a kulcsokat védett médon kell generalni és a magankulcsok bizalmassagarol
gondoskodnia kell.

A szolgaltatoi kulcsok generalasara vonatkozéan az alabbiakat kell kdvetni:
e A szolgaltatoi kulcsok generalasat és a nyilvanos kulcs tanusitdsat fizikailag védett
kérnyezetben kell megvalésitania legalabb két bizalmi munkakért betéltd személy
egyuttes részvételével. E miveletre feljogositott munkatarsak szamat a minimumon
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kell tartani és a tevékenységnek a szabalyzatokkal 6sszhangban kell zajlani.

e A szolgaltatéi kulcsok generalasanal csak olyan algoritmus és kulcshosszusag
hasznalhato, amely megfelel az adott felhasznalasi célra vonatkozé szabvanyoknak,
illetve a Nemzeti Média- és Hirkozlési Hatosag engedélyezett algoritmusokra és
minimalis kulcsméretekre vonatkozé hatarozatanak a tanusitvany érvényességi ideje
alatt.

e A szolgaltatdi kulcsok generalasara csak olyan kriptografiai modulok alkalmazhatok,
amelyek megfelelnek a szolgaltatdé szabalyzataiban nyilvanossagra hozott miszaki és
egyéb kovetelményeknek. A kulcsok nem importalhatok olyan eszkdzokbe, amelyek
az alkalmazasra vonatkozo6 elvarasokat nem teljesitik.

e A ténylegesen alkalmazott algoritmusokat a Szolgaltatasi szabalyzatban fel kell
tintetni.

e A végfelhasznaldi tanusitvanyok alairasat ellatd szolgaltatdi tanusitvanyok lejaratat
megeldzben a szolgaltatonak Uj tanusitvanyt kell generalnia, s mindent el kell kdvetnie
annak érdekében, hogy a tanusitvany cseréje ne okozzon zavart az érintett felek
szamara.

e [Ezeket a milveleteket ugy kell elvégezni, a megfelel6 idétartam alljon rendelkezésre
minden szolgaltatdi partner és érintett fél szamara az atallasi feladatok végrehajtasara.
Ez nem vonatkozik arra az esetre, amikor a Szolgaltaté befejezi a tevékenységét.

e Szolgaltatdbnak dokumentalt eljarasokkal kell rendelkeznie a szolgaltatéi kulcsok
generalasara, aminek legalabb a kovetkez6ket kell tartalmaznia:

o Munkakordk, akik részt vesznek az eljarasban (akar bels6, akar kulsé
résztvevérél van szo);

A munkakoérok altal végrehajtandé feladatok az egyes fazisokban;
Felelbsségek az eljaras soran és azt kévetden;

Az eljaras soran végrehajtandd adminisztracios feladatok (amik bizonyitékul is
szolgalnak a késébbiekben a megfelelésre).

e A szolgaltatbnak az eljaras soran egy olyan riportot kell eléallitania, ami bizonyitja,
hogy az megfelelt a szabalyozasnak, és a kulcspar integritasa és bizalmassaga
biztositott volt. A riportot ala kell irnia:

o Gyodkér Kiado esetén az a bizalmi munkakort betdlté személynek, aki felelés a
kulcsgeneralasért és egy a szolgaltaté menedzsmentjétdl fiiggetlen auditornak,
aki az eljarast kdvetve biztositja, hogy a riport hlen dokumentalja a végrehajtott
eljarast.

o Koztes Kiadd esetén az a bizalmi munkakért betoltd személy, aki felelés a
kulcsgeneralasért és aki az eljarast kdvetve biztositja, hogy a riport hiien
dokumentalja a végrehajtott eljarast.

Amennyiben a végfelhasznaldi kulcsokat a szolgaltatd vagy a végfelhasznald allitja el6:

e A szolgaltatéi altal generalt végfelhasznaloi kulcsok esetén olyan algoritmusok
alkalmazhatok, amelyek a tanusitvany érvényességi ideje alatt megfelelnek a
hitelesitési rend szerinti felhasznalasi célra.

e A végfelhasznaldi kulcsok generalasanal csak olyan algoritmus és kulcshosszusag
hasznalhato, amely megfelel a hitelesitési rend szerinti felhasznalasi célra vonatkozo
szabvanyoknak, illetve a Nemzeti Média- és Hirkozlési Hatosagnak engedélyezett
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algoritmusokra és minimalis kulcsméretekre vonatkozé hatarozatanak a tanusitvany
érvényessegi ideje alatt.

e Amennyiben a végfelhasznaldéi tanusitvanyban feltlintetésre kerild masodlagos
hitelesitési rend OID-ja szerint a kulcs kriptografiai eszkozre keril generalasra (lasd az
1.2.1 fejezetet), a kulcsokat Kriptografiai eszkozben kell generalni.

e Amennyiben a végfelhasznaléi tanusitvanyban feltlintetésre kerlld szabvanyos
hitelesitési rend azonositd tartalmazza a qscd megjeldlést (QCP-I-gscd és QCP-n-
gscd) a kulcsokat minésitett eszk6zben (QSCD) kell generalni.

e A szolgaltaténak vissza kell utasitani azon igényléseket, amelyek nem felelnek meg a
6.1.5 és 6.1.6 fejezetekben kdzzétett kulcselvarasoknak.

e A szolgaltatoi altal generalt végfelhasznaldi kulcsokat biztonsagos maodon kell
el6éallitani és megdrizni, amig a szolgaltatd kezelésében vannak.

e NL Sign szolgaltatds esetén a végfelhasznaldi kulcspart biztonsagos maodon,
kriptografiai eszk6zon kell generalnia a Szolgaltatonak. A kriptografiai eszkéznek ki kell
elégiteni a szolgaltatoi magankulcs kriptografiai eszkdzére elbirt elvarasokat (lasd a
6.2.1 fejezetet).

A szolgaltaté kulcsokat egy biztonsagos kriptografiai modulban kell generalni, ami megfelel
6.2.1. Kriptografiai modulra vonatkoz6é szabvanyok és el&irasok fejezetben ismertetett
elvarasoknak.

A Szolgaltaté uj Gyokér Kiado kulcsainak eléallitasat egy mindsitett auditornak is meg kell
figyelni, ellenérizve a fenti kdvetelményeknek valé megfelelést, illetve a kulcspar integritasat
és bizalmassagat. Az auditornak egy igazolast kell kiallitani, arrél hogy a szolgaltato:

o A Gyokeér Kiado kulcselballitasi és védelmi eljarasait dokumentalta szabalyzataiban;

e A kulcsel6allito eljaras megfeleld részletezettség(;

e Hatékony kontrollokal gondoskodott arrél, hogy a kulcsgeneralas az el&irasokkal

0sszhangban megfeleld biztonsagi szinten térténjen meg;
e A kulcsel6allito eljaras valamennyi eljarasat végrehaijtotta.

6.1.2. Magankulcs eljuttatasa Végfelhasznaléhoz

A végfelhasznal6 magankulcsa olyan modon juttatando el a végfelhasznalé eszkdzére, illetve
a Szolgaltatéhoz, aki azt kezelni fogja, ami biztositja a bizalmassagat és integritasat.
Amennyiben a magankulcs nem annak Atvevéjéhez keriilne eljuttatasra, akkor a
magankulcshoz tartozé dsszes tanusitvanyt vissza kell vonnia Szolgaltatonak.

Szolgaltaténak a végfelhasznaléi magankulcs minden példanyat térdlnie kell az Atvevéhoz
valo eljuttatast kévetden, kivéve a 4.12 Kulcsletét és kulcshelyreallitas fejezetben megadott
eseteket.

Szolgaltatonak gondoskodnia kell az Ugyféleszkdzok biztonsagardl annak elkészitése,
tarolasa és Atvevohoz juttatasa soran.

Menedzselt SCD esetén a szolgaltatd nem juttat el kulcsot a felhasznaléhoz, a felhasznalé
értesitést kap arrdl, hogy kulcsat a korabban megadott aktivaldé adattal igénybe veheti.
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6.1.3. A nyilvanos kulcs eljuttatasa a tanusitvanykibocsatéhoz

Amennyiben a kulcspart és a tanusitvanykérelmet a végfelhasznalo allitotta eld, a kérelem
szolgaltatohoz eljuttatasaval (mely technikailag igazolja a kulcspar mindkét tagjanak
birtoklasat) Végfelhasznalo igazolja, hogy rendelkezik a kulcsokkal. Menedzselt SCD esetén
a Szolgaltaté nem juttat el kulcsot a felhasznaldhoz, a felhasznalo értesitést kap arrél, hogy
kulcsat a korabban megadott aktivalé adattal igénybe veheti.

6.1.4. A szolgaltatéi nyilvanos kulcs kozzététele

A szolgaltatonak a szolgaltatoi nyilvanos kulcsot egy szolgaltatoi tanusitvanya részekeént
Interneten elérhetévé kell tennie az érintett felek szamara.

6.1.5. Kulcsmeéretek

A 6.1.1 fejezetben megfogalmazottak az alabbiakkal egészilnek ki a weboldal-hitelesité
tanusitvanyoknak (QCP-w és EVCP) esetében A hasznalt algoritmusoknak az aldbbiak
valamelyikén kell alapulnia:

Lenyomatol6 algoritmus: SHA-256, SHA-384, SHA-512

Kédolo algoritmus: RSA-2048, DSA-2048-224, DSA-2048-256 vagy NIST P- 256 / P- 384 /
P- 521 ECC.

6.1.6. A nyilvanos kulcs parameéterek el6allitasa, a minéseég ellenbrzése

A kulcsok elballitasanak paraméterei az Algoritmus hatarozatnak megfeleld értékeket vesznek
fel.

6.1.7. A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mezé
tartalmanak megfelel6en)

A Gyokér Kiado kulcsa kizarélag a kovetkezé célokra alkalmazhato:

Gyokeér Kiadd tanusitvanyanak alairasa (Onalairt tandsitvany)

Kdztes Kiadé tanusitvanyanak alairasa és kereszthitelesités

Belsd Szolgaltatéi tanusitvanyok alairasa (pl. OCSP valaszadd)

Tesztelési célra, amennyiben az Eles felhasznalashoz a Gyokér Kiadd alairasa
szikséges

6.2 Magankulcs védelem és kriptografiai modul elGirasok

Szolgaltatbnak olyan fizikai és logikai védelmeket kell implementalni, amelyek
megakadalyozzak a jogosulatlan tanusitvanykibocsatast.

A Szolgéltaténak a magankulcsat biztonsagos modon kell tarolnia. Meg kell akadalyoznia,
hogy a szolgaltatéi magankulcshoz jogosulatlan személy hozzaférhessen, és a kulcsot arra
jogosulatlan személy hasznalhassa.
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A mindsitett szolgaltato a tanusitvanyok eléallitdsahoz, a kibocsatott tanusitvanyt tartalmazo
nyilvantartashoz és a visszavonasi nyilvantartdshoz hasznalt szolgaltatéi magankulcsokat
csak fizikailag védett kornyezetben, az adott kulcsra meghatarozott rendeltetési célra
hasznalhatja fel.

A hardveres kriptografiai eszkdzok kezelése soran a hasznalatbdl kivont eszkézodkben tarolt
alairé vagy bélyegzé magankulcsokat olyan médon kell térélni, hogy azok visszaallitasa ne
legyen lehetséges.

Ha a mindsitett szolgaltatd az elektronikus alairas vagy bélyegzé létrehozasahoz hasznalt
adat eldallitasarol és annak elektronikus alairast vagy bélyegzét létrehozd eszkdzben valo
elhelyezésérél maga gondoskodik, akkor:

e az elektronikus alairas vagy bélyegz6 létrehozasahoz hasznalt adat eldallitasat
fizikailag védett kornyezetben koteles végezni, kizardlag bizalmi munkakort betoltd
személyek részvételével,

e az elektronikus aldiras vagy bélyegzd I|étrehozasahoz hasznalt adatot csak a
tanusitvany alany elektronikus alairast vagy bélyegzét Iétrehozd eszkdzében
tarolhatja. Ha az elektronikus alairas vagy bélyegzd létrehozasahoz hasznalt adatot az
elektronikus alairast vagy bélyegzét létrehozd eszkdzon kivul hozzak létre, az
elektronikus alairas vagy bélyegz6 létrehozasahoz hasznalt adat elektronikus alairast
vagy bélyegz6t létrehozé eszkdzon kivili minden masolatat azonnal t6rdlnie kell - oly
modon, hogy a tordlt masolat tovabbi hasznalata lehetetlenné véljon - , amint az
elektronikus alairas vagy bélyegzd létrehozasahoz hasznalt adat az elektronikus
alairast vagy bélyegz6t létrehozd eszkdzbe kerdl;

e Dbiztositja, hogy az elektronikus alairas vagy bélyegzé létrehozasahoz hasznalt adathoz
masok ne férhessenek hozza;

e az elektronikus alairast vagy bélyegzét 1étrehozé eszkdz hasznalatahoz sziikséges, a
kodot) csak abbdl a célbdl rogzitheti, hogy azt a tanusitvany alany szamara - masolat
meg6rzése nélkul - atadhassa;

e az elektronikus alairast vagy bélyegzét Iétrehozé eszkdzt, valamint az alaird
hozzaférési jogosultsagat ellendrzé adatot csak koézvetleniil az Ugyfél vagy az altala
feljogositott természetes személy (Atvevé) - szamara adhatja at, naplézva az atadas
idépontjat is.

6.2.1. Kriptografiai modulra vonatkoz6 szabvanyok és elbirasok

A szolgaltatéi magankulcs tarolasanak és felhasznalasanak egy biztonsagos kriptografiai
eszkozon kell megvaldsulni, amely:
e Legalabb EAL4 tanusitassal rendelkezik az ISO/IEC 15408 vagy azzal ekvivalens IT
biztonsagi elvarasrendszer szerint; vagy
e Megfelel az ISO/IEC 19790 vagy a FIPS PUB 140-2 [12] elvarasainak 3. szinten.

A Szolgaltatonak elkildnitve kell kezelni és mikddtetni
e a mindsitett szolgaltatdas nyujtasahoz hasznalt bizalmi szolgaltatast megvaldsitod
terméket az egyéb tevékenységeihez hasznalt termékektdl;
e a mindsitett szolgaltatasok nyujtasahoz hasznalt bizalmi szolgaltatast megvalosito
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termékeit a nem minésitett szolgaltatasokhoz hasznalt bizalmi szolgaltatast
megvalésité termékektél.

A minésitett szolgaltaté egyéb tevékenységeihez hasznalt termékek nem befolyasolhatjak a
bizalmi szolgaltatast megvaldsitd termék megbizhatd Gzemeltetését.

A minésitett szolgaltatonak a bizalmi szolgaltatast megvaldsitd termékeit a szolgaltatasi
szabalyzatban meghatarozott kockazatelemzések alapjan biztonsagi osztalyokba kell
sorolnia, és ezekrdl nyilvantartast vezetnie.

Miel6tt a mindésitett szolgaltatd a mindsitett szolgaltatas nyujtasahoz hasznalt bizalmi
szolgaltatast megvaldsité termékeit a sajat maga altal végzett szolgaltatasnyujtason kivali
célokra hasznalja fel, meg kell bizonyosodnia arrdl, hogy a termék nem tartalmaz olyan adatot,
amely bizalmi szolgaltatashoz fliz6dik, valamint arrdl, hogy az ilyen adatot nem lehet
visszaallitani. E vizsgalatot és a vizsgalat eredménye alapjan végrehajtott intézkedést a
mindsitett szolgaltatonak napldznia kell.

A menedzselt SCD eszk6zon talalhatd végfelhasznaldi magankulcs tarolasanak és
felhasznalasanak egy biztonsagos kriptografiai eszk6zon kell megvaldsulni, amely:
e Legalabb EAL4 tanusitassal rendelkezik az ISO/IEC 15408 vagy azzal ekvivalens IT
biztonsagi elvarasrendszer szerint; vagy
e Megfelel az ISO/IEC 19790 vagy a FIPS PUB 140-2 [12] elvarasainak 3. szinten.

6.2.2. Magankulcs tobbszereplds (n-b6l m) hasznalata

Szolgaltaté belsé Biztonsagi Szabalyzatanak részletes leirast kell tartalmaznia a
tobbszereplés magankulcskezelés maodjardl. Amennyiben jelen Szolgéltatasi Rend vagy a
Szolgaltatasi Szabalyzat egy magankulcs tdbbszereplés kezelését irja el6, az adott mivelet
végzésére felhatalmazott bizalmi munkatarsaknak ezen leiras szerint kell eljarniuk.

6.2.3. Magankulcs letétbe helyezése
Lasd a 4.12 fejezetet.

6.2.4. Magankulcs mentése

Szolgaltatéi magankulcsairdl Szolgaltatonak biztonsagi masolatokat kell készitenie. A
szolgaltatoi magankulcsok mentését (masolasat), tarolasat és helyreallitasat Szolgaltaténak
fizikailag védett kdérnyezetben, a tdbbszereplés magankulcskezelés szabalyai szerint kell
megvalositania legalabb két bizalmi munkakort betoltd személy egyuttes részvételével. E
miveletre feljogositott munkatarsak szamat a minimumon kell tartani és a tevékenységnek a
szabalyzatokkal 6sszhangban kell zajlani.

A szolgaltatéi magankulcs biztonsagi mentésébdél/mentéseibél legalabb egy példanyt a
szolgaltatas nyujtasatol eltérd helyszinen kell tarolni.

A szolgaltatéi magankulcs szamara a kriptografiai eszk6zon kivil is az eszkdz altal biztositott
védelmi szintet kell biztositani. A kulcs titkositasa soran olyan algoritmust és kulcsméretet kell
alkalmazni, ami annak teljes hatralévé idejében biztositia a védelmet. A szolgaltatéi
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magankulcs nem Uzemben |évé masolatait legalabb a produktiv kulccsal azonos szinti
biztonsagi eljarasokkal kell védeni.

6.2.5. Magankulcs archivalasa

Nincs el6iras

6.2.6. Magankulcs bejuttatasa kriptografiai modulba, vagy onnan térténd
exportja
A szolgaltatéi magankulcsok kriptografiai modulba juttatasat Szolgaltaténak fizikailag védett

kérnyezetben, a tobbszereplés magankulcskezelés szabalyai szerint kell megvaldsitania
legalabb két bizalmi munkakort betolté személy egyuttes részvételével.

6.2.7. Magankulcs tarolasa kriptografiai modulban

Amennyiben a szolgaltatoi magankulcs egy dedikalt kriptografiai eszk6zon kerdl tarolasra,
akkor gondoskodni kell arrél, hogy a kulcsok ne legyenek elérhetdk az eszkdzon kivdl.

A kriptografiai eszk6z esetében gondoskodni kell a hamisitas elleni védelemrdl a szallitas és
a tarolas soran is, és biztositani kell a helyes miikddését.

6.2.8. A magankulcs aktivalasanak moédja

A szolgaltatéi magankulcsok aktivalasat Szolgaltatonak fizikailag védett kdérnyezetben, a
tobbszerepl6s magankulcskezelés szabalyai szerint kell megvaldsitania legalabb két bizalmi
munkakort betoltdé szemeély egyuttes részvételével.

A végfelhasznaloi magankulcs hasznalatahoz, amennyiben annak tarolasa eszk6zon torténik,
az eszkdzhdz/szolgaltatashoz tartozé aktivalé kéd megadasa szikséges.

6.2.9. A magankulcs deaktivalasanak modja

Nincs el6iras

6.2.10. A magankulcs megsemmisitésének maodja

A lejart vagy hasznalaton kivul helyezett szolgaltatéi magankulcsok minden (éles, mentett
vagy archivalt) példanyat meg kell megsemmisiteni, olyan médon hogy az ne legyen
visszaallithato, illetve hasznalhaté.

Kriptografiai eszkdz megsemmisitése esetén gondoskodni kell a rajta tarolt magankulcsok
megsemmisitésérdl (ez az el6irdas nem vonatkozik a kulcs 6sszes példanyara, csak az
eszkdzon lévére).

A végfelhaszndldi alairé / bélyegzé / weboldal-hitelesité tanusitvanyok magankulcsait
végfelhasznalonak (alairasi szolgaltatas esetén a Szolgaltatdnak) visszaallithatatlan médon
meg kell semmisitenie amennyiben a tanusitvany visszavonasra kerul vagy érvényessege
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lejar és a magankulcshoz tartozé nyilvanos kulccsal Ujabb tanusitvany nem kerul kiadasra.

Menedzselt SCD alapu tanusitvany magankulcsat Szolgaltatonak a fenti esteken kivil az
aktivald adat visszaallitasa esetén is visszaallithatatlan médon meg kell semmisitenie a
magankulcsot.

6.2.11. A kriptografiai modulok értékelése
Lasd a 6.2.1 fejezetet.

6.3 A kulcsparkezelés tovabbi szempontjai

A Szolgaltatonak megfelel6 mdédon kell hasznalnia szolgaltatoi kulcsokat, s nem hasznalhatja
Oket az érvényességik végét kdvetden.

e A tanusitvanyokat és érvényességi informacidkat szolgaltatéi kulcsok nem
hasznalhatok semmilyen mas célra.

e A tanusitvanyok szolgaltatéi kulcsait csak fizikailag védett helyszinen hasznalhaték.
A Szolgaltatéi magankulcsnak kompatibilisnek kell lenni a 6.1.1 fejezettel 6sszhangban
a tanusitvanyok alairasara alkalmazott lenyomat és alairé eljarasokkal és
kulcshosszakkal.

e Amennyiben a Szolgaltatd o©naldirt tanusitvanyt bocsat ki, a tanudsitvany
attribitumainak az ITU-T X.509 szerint meg kell felelni a meghatarozott
kulcshasznalatnak.

Menedzselt SCD esetén A végfelhasznaloi magankulcsot Szolgaltatonak

e ateljes élettartama alatt védeni kell a jogosulatlan hozzaféréstél, masolastol, torléstél

és modositastol;

a végfelhasznaldi adatokhoz kell kapcsolnia;

oly médon kell tarolnia, hogy azt csak az aktivaldé kdd megadasaval lehessen
felhasznalni alairasok vagy bélyegzdék létrehozasara;

Menedzselt SCD esetén tovabba a Szolgaltatonak biztositani kell

e Az aktiv végfelhasznalok inaktivalasat. Inaktiv felhasznald nem érheti el az alairasi
szolgaltatast, de tanusitvanyainak allapota nem valtozik. ;

e Azinaktiv végfelhasznaldk aktivalasat. Csak az aktiv felhasznaldk érhetik el az alairasi
szolgaltatast;

e A végfelhasznaldk aktivald kodjanak a visszaallitasat, ami a végfelhasznald
magankulcsainak térlését, valamint a tanusitvanyok visszavonasat jelenti.

o A végfelhasznaldk torlését, mely az aktivalé kod visszaallitdson tul felhasznaloi és
tanusitvany adatok torlésével jar egyutt.

e A szolgaltatasi szerz6dés lejaratat kovetéen a végfelhasznalot tordini kell.

Az alairasszolgaltatas részeként a tanusitvanyszolgaltatasra vonatkozdéan rogzitett
végfelhasznaléi adatokat (tanusitvanyigénylés adatai) Szolgaltatd nem tarolhatja az
aladirasszolgaltatas keretén belll, a tanusitvanyszolgaltatas felé pedig valtozatlan formaban
kell tovabbitania.

e meg kell semmisitenie a végfelhasznaldi tanusitvany visszavonasa esetén (lasd a
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6.2.10 fejezetet);
e alairas vagy bélyegz6 létrehozasara nem hasznalhatja fel.

6.3.1 Nyilvanos kulcs archivalasa

Nincs el6iras

6.3.2 Tanusitvany és kulcspar hasznalati id6

A weboldal-hitelesité végfelhasznaloi tanusitvanyok (QCP-w és EVCP) érvényességi ideje
nem lehet 27 honapnal hosszabb.

A minésitett alairé és bélyegzé tanusitvanyok (QCP-n és QCP-l valamint QCP-n-gscd és
QCP-l-gscd) érvényességi ideje nem haladhatja meg azt az id6ét, amely idépontig az
alkalmazott kriptografiai algoritmusok biztonsagosan felhasznalhaték, de legfeljebb a
kibocsatastol szamitott 2 évet.

Az id6bélyegzd tanusitvanyok érvényessegi ideje nem haladhatja meg azt az idét, amely
idépontig az alkalmazott kriptografiai algoritmusok biztonsagosan felhasznalhatok.

A teszttanusitvanyok érvényességi ideje legfeliebb 12 hoénap lehet, amit Szolgaltaté
tetszbéleges mértekben korlatozhat.

Menedzselt SCD esetén a tanusitvany alairasra/bélyegzésre hasznalatanak gyakorisagat,
szamat a szolgaltatasi szerz6dés korlatozhatja.

6.4 Aktivalé adat

Az aktivalo adattal kapcsolatos kérdéseket az alabbi fejezetek irjak le.

A Szolgaltatéi kulcspar telepitése és helyredllitasa a kriptografiai eszkdzon kizarélag bizalmi
munkakdrben foglalkoztatott munkatarsak legalabb kettés kontrollja alatt valésulhat meg.

A Szolgéltaténak biztositani kell az Ugyféleszkdéz (SCD vagy QSCD, menedzselt SCD)
aktivalé adatanak megvaltoztatasat az aktudlis aktivalé adat ismeretében. A végfelhasznaloi
aktivalé adatot a Szolgaltaté semmilyen kériimények k6zott nem tarolhatja, kivéve az alairasi
munkafolyamat idejére a memdariaban valo tarolas esetét.

Menedzselt SCD igénybevétele esetén (NL SIGN szolgaltatdson keresztul igényelt
tanusitvany) is biztositani kell a végfelhasznalé szamara az aktivalé adat megvaltoztatasanak
lehet6ségét, a jelenlegi adat ismeretében.

6.4.1 Aktivalé adat generalas és telepités

Az Aktivalo adat el6allitasanak biztonsagosan kell megvalosulni és az Ugyféleszkoztél, illetve
a magankulcstdl kildn szabad csak Végfelhasznal6 részére eljuttatni.

Menedzselt SCD igénybevétele esetén (NL SIGN szolgaltatason keresztil igényelt
tanusitvany) az az aktivalo kodot igényléskor az ugyfél adja meg. (Az aktivald kod a szolgaltatd
altal nem helyre allithato.)
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6.4.2 Aktivald adat védelme

A végfelhasznal6éi aktivalasi adatat kizardlag a végfelhasznaléo ismerheti meg.
Menedzselt SCD igénybevétele esetén (NL SIGN szolgaltatason keresztul igényelt
tanusitvany) az aktivalo kéd a szolgaltato altal nem helyre allithato.

6.4.3 Egyeb aktivalo adattal kapcsolatos el6irasok

Az Ugyféleszk6zok aktivalasanak és deaktivalasanak biztonsagosan kell megvalésulni.

6.5 Informatikai biztonsagi el6irasok

A szolgaltatbnak a rendszerei elérését csak az arra jogosult személyek szamara kell
korlatozni. Ennek érdekében
e Tlzfalakkal védi a belsé zénak hatarat a jogosulatlan hozzaférés megakadalyozasa
érdekében (beleértve az Ugyfelek és Erintett felek altali eléréseket is).
e Az érzékeny adatokat (beleértve a regisztraciés adatokat) védeni kell az adathordozok
Ujrafelhasznalasa soran torténé feltarastol.

Az egyes tevékenységekre a kdvetkezd kdvetelmények vonatkoznak:

Tanusitvany generalas
e A helyi halézati eszkd6zdknek fizikailag és logikailag is biztonsagos helyre kertini,
konfiguraciojukat rendszeresen felll kell vizsgalni az Szolgaltatoi elSirasaival
szemben.

Kozzététel
e A tanusitvanytarhoz tanusitvanyok hozzaadasa, torlése és a kapcsolddoé informaciok
modositasa csak az arra jogosultak szamara legyen lehetséges.

Tanusitvany visszavonas
e A visszavonasi informacidok modositasa csak az arra jogosultak szamara legyen
lehetséges.

Tanusitvany kiadas és allapotvaltoztatas
e A szolgaltatd folyamatosan monitorozé és riaszté eszkdzdket biztositson annak
érdekében, hogy észlelhesse, rogzithesse és idében reagalhasson barmilyen az
eréforrasait érintd jogosulatlan vagy szokatlan hozzaférési probalkozasra.

6.5.1. Specialis informatikai biztonsagi miszaki kovetelmények

Szolgaltaténak multifaktoros azonositast kell megkdvetelnie minden Tanusitvanykibocsatasra
jogosult felhasznalo esetében.

6.5.2. Az informatikai biztonsag értékelése

Nincs megkotés.
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6.6 Eletciklusra vonatkozo biztonsagi eléirasok

6.6.1 Rendszerfejlesztési elbirasok

A biztonsagi kovetelmények elemzését el kell végezni a - Szolgaltatdé altal vagy az 6
megbizasabdl végzett - rendszerfejlesztési projektek tervezési és kdvetelmény meghatarozasi
szakaszaban, annak érdekében, hogy a biztonsag be legyen épitve az informatikai
rendszerekbe.

Valtozaskezelési eljarasokat kell alkalmazni a Szolgaltatoéi szoftver Uj verzidinak kiadasai, a
szoftvermodositasok és szoftverjavitasok esetén, valamint a konfiguracidvaltozasokra,
amelyek a Szolgaltatd biztonsagi szabalyait érintik. Az eljarasok kozott szerepelni kell a
dokumentéacio aktualizalasanak is.

Szolgaltatébnak biztositania kell a mindsitett szolgaltatas nyujtasahoz a szabalyozott
valtozaskezelést és a megbizhatd Uzemeltetést, tovabba az Uzemeltetés elvalasztasat a
fejlesztéstél.

6.6.2 Biztonsagkezelési elGirasok

A Szolgaltatdnak megbizhato rendszereket és termékeket kell hasznalnia, amelyek védettek
valtoztatasokkal szemben, és biztositjak az altaluk tdmogatott eljarasok technikai biztonsagat
€s megbizhatésagat.
e A Szolgaltatéi rendszereket és informaciokat védeni kell a virusok, a rosszindulatu és
a nem engedeélyezett szoftverektél.
e Eljarasokat kell megallapitani és végrehajtani az 6sszes megbizhato és adminisztrativ
szerepkdrre, amelyek hatassal vannak a szolgaltatasok nyujtasara.
e Szolgaltaténak eljarasokat kell meghatarozni és alkalmazni biztositandé, hogy:
o a biztonsagi javitasok ésszerl idén belll (legfeliebb 6 hdénapon beliil)
alkalmazasra kerllnek, miutan azok megjelentek;
o A biztonsagi javitdsok nem alkalmazhatdk, ha azok olyan plusz biztonsagi
réseket tartalmaznak vagy instabilitdst okozhatnak, amelyek hatranyosabbak,
mint a kinalt javitas; és a nem alkalmazas okai dokumentalasra keriltek.

Szolgaltatbnak megbizhatdé rendszereket kell hasznalni a szamara szolgaltatott adatok
ellen6rizhetd formaban térténd tarolasara, olyan médon, hogy:
e az adatok kizardlag annak a szemeélynek a hozzajarulasaval legyenek nyilvanosan
kereshetdk, akire az adatok vonatkoznak;
e Kkizarélag arra feljogositott személyek végezhessenek bejegyzéseket és
valtoztatasokat a tarolt adatokon;
e ellendrizhetd legyen az adatok hitelessége.

6.6.3 Eletciklusra vonatkozo biztonsagi eldirasok

Szolgaltaténak figyelemmel kell kdvetnie az eréforrasok igénybevételét és elérejelzéseket kell
készitenie a jov8beni kapacitasszikségletek varhatd alakulasardl, annak érdekében, hogy
elegendd teljesitmény és tarterilet alljon rendelkezésre a Szolgaltatas stabil mikddtetéséhez.
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Szolgaltatébnak gondoskodnia kell a szolgaltatasnyujtas soran felhasznalt kriptografiai
hardvereszk6zok védelmérdl azok teljes életciklusa alatt, valamint gondoskodnia kell az
alabbiakrol:

e Az alkalmazott kriptografiai hardvereszkéznek megfeleld érvényes tanusitassal kell
rendelkeznie teljes életciklusa alatt.

e A kriptografiai hardvereszkdz atvételekor Szolgaltatdbnak meg kell rola gy6zddnie arrdl,
hogy a szallitas soran biztositott volt a kriptografiai hardvereszkdzok feltorés elleni
védelem.

e Szolgaltaténak biztositania kell a kriptografiai hardvereszk6zdk feltdrés elleni védelmét
a tarolas soran.

e Szolgaltatonak gondoskodnia kell a kriptografiai hardvereszk6z lizemeltetése soran az
eszk6z dokumentacidjaban és a tanusitasi jelentésben szerepld kovetelmények
folyamatos betartasarél.

e A hasznalatbdl kivont kriptografiai hardvereszkézokben tarolt magankulcsokat a
6.2.10. A magankulcs megsemmisitésének moddja pont szerint visszaallithatatlan
maodon kell torolni.

6.7 Haldzati biztonsag

A Szolgaltatonak a kdvetkez6 haldzati biztonsagi feltételeknek kell megfelelni:

e A szolgaltatoi rendszereknek legalabb biztonsagos zénan belul kell elhelyezkednie, s
a szolgaltatonak biztonsagi eljarassal kell szavatolnia e rendszerek valamint a nagy
biztonsagu zonaval valé kommunikacié biztonsagat.

e A szolgaltatdéi rendszerek esetében a szolgaltatasnyujtashoz nem hasznalt
felhasznaldi fibkokat, alkalmazasokat szolgaltatasokat, kapcsolatokat, protokollokat és
portokat tiltani kell vagy el kell tavolitani. A meghatarozott szabalyokat rendszeresen
feldl kell vizsgalni.

e A szolgaltato a biztonsagos zénahoz és a nagy biztonsagu zénahoz csak megbizhato
szerepkarrel rendelkez6 munkatarsnak adhat hozzaférést.

e A szolgaltatbnak kockazatértékelés alapjan kulonb6zé haldézatokba vagy zonakba kell
szegmentalnia a rendszereit, figyelembe véve a megbizhaté rendszerekkel és
szolgaltatasokkal val6 funkcionalis logikai és fizikai kapcsolatokat.

e A szolgéltatéi rendszerek szamara Kkilén haldézatot kell biztositani. Az
informaciobiztonsagi szabalyzat érvényesitésére hasznalt rendszereket mas célra
nem szabad hasznalni. A produktiv rendszereknek el kell kiildndini a fejlesztési, teszt
és egyéb felhasznalasu rendszerektél.

e A Kkulonbozbé megbizhatd rendszerek kozotti kommunikacionak megbizhatd csatornan
kell folynia, ami logikailag elkuldénul az egyéb kommunikacios csatornaktol, s biztositja
a végpontok megbizhaté azonositasat és a forgalmazott adatok bizalmassagat és
sértetlenségét.

e Amennyiben a szolgaltatashoz nagy rendelkezésre allasu kulsé elérés szikséges,
akkor a haldzati kapcsolatnak redundansnak kell lennie, hogy biztositsa a szolgaltatas
elérését amennyiben valamelyik kapcsolat kiesik.

e Szolgaltatonak rendszeresen sebezhetéségi ellendrzést kell végeznie a nyilvanos és
privat IP cimein és rogzitenie kell annak bizonyitékait, hogy a vizsgalatot olyan
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fuggetlen, a megfelelé ismeretekkel, tapasztalattal és eszkdzdkkel bird személy vagy
szervezet végezte, amely megbizhaté riportot eredményez. Az ellenbrzést
negyedévente vagy szignifikans haldzati valtozas esetén kell elvégezni.

e A szolgaltatoi rendszeren rendszeresen betorési ellendrzést kell végezni és régzitenie
kell annak bizonyitékait, hogy a vizsgalatot olyan figgetlen, a megfelel® ismeretekkel,
tapasztalattal és eszk6zdkkel bird személy vagy szervezet végezte, amely megbizhato
riportot eredményez. Az ellen6rzést évente vagy szignifikans infrastrukturalis valtozas,
alkalmazasmodositas esetén kell elvégezni.

6.8 ld6bélyegzés

Szolgaltatébnak a tanusitvanykiadas szolgaltatas nyujtasa keretében mindsitett bizalmi
szolgaltaté A&ltal kibocsatott iddbélyegzdket kell hasznalnia, amennyiben szikség van
idébélyegzésere.

Szolgaltatébnak a rendszerei idéforrasait legalabb naponta egyszer UTC idéforrashoz kell
szinkronizalnia.

7 Tanusitvany-, CRL- és OCSP- és profilok

7.1. Tanusitvanyprofil

A Szolgaltato altal kibocsatott Tanusitvanyok feleljenek meg az RFC 5280, RFC 6818 és az
ITU-T X.509 specifikacioknak.

A mindsitett szolgaltatoé a kibocsatott minésitett tanusitvany felhasznalasat a tanusitvanyban
meghatarozott targybeli, idébeli, foldrajzi vagy egyéb korlatok szerint korlatozhatja, ha a
korlatozas a tanusitvanybdl egyértelmien kitlinik. A korlatozasrol és ennek kdvetkezményeirdl
a mindsitett szolgaltatd koteles a tanusitvany alanyt megfeleléen tajékoztatni.

A mindsitett tandsitvanynak tartalmaznia kell azt az idétartamot, ameddig a mindsitett
szolgaltatd egy tanusitvannyal kapcsolatosan rendelkezésére allé informaciokat megbrzi.

7.1.1. Verzié szam(ok)

A Szolgaltaté az X.509 specifikacié szerinti "V3" tanusitvanyokat bocsasson ki.

7.1.2. Tanusitvany kiterjesztések

A Szolgaltaté az X.509 specifikacié szerinti tanusitvany kiterjesztéseket hasznalhat, a kritikus
mezBk szukség szerinti jelzésével.

A tanusitvanynak tartalmaznia kell minden ra jellemzé qcStatements mezét az ETSI EN 319
412-5 szabvannyal dsszhangban. Az esi4-qcStatement-4 értéket csak QSCD alkalmazasa
esetén veheti fel.

A QSCD alapu tanusitvanynak (QCP-n-qscd és QCP-l-gscd) a qcStatement mezdében
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tartalmaznia kell a esi4-qcStatement-4 értéket az ETSI EN 319 412-5 szabvannyal
dsszhangban.

7.1.3. Az algoritmus objektum azonositdja

A tanusitvanyban jelezni kell annak az algoritmusnak a megnevezését és paramétereit,
amellyel a tanusitvany hitelesitésre kertilt.

7.1.4. Névformak

Az Alany névformai tekintetében lasd a 3.1.1. Névtipusok fejezetet.

A tanusitvany "Issuer" mezdjében szerepld értéknek meg kell egyeznie a kibocsaté Kiadd
tanusitvanyanak "Subject" mezdjében szerepl6 értékkel.

7.1.5. Névhasznalati megkotések

A Szolgaltaténak az alkalmazott névhasznalati megkotéseket a "nameConstraints" mezében
kell jeleznie, a mezbt kritikusnak megjeldlve.

7.1.6. A Hitelesitési rendek azonositoi

A Szolgaltatonak a jelen Bizalmi Szolgaltatasi rendek alapjan kibocsatott Tanusitvanyokba fel
kell vennie a nem kritikus Hitelesitési Rend kiterjesztést, jelezve benne az alkalmazott
Hitelesitési rend OID alapu azonositéjat (lasd 1.2.1 Hitelesitési Rendek).

7.1.7. A szabalyzati korlatozas kiterjesztés hasznalata

Nincs megkotes.

7.1.8. Szabalyzatminésitd szintaxis €s szemantika

A Szolgaltaté a Hitelesitési rend (Certificate Policy) kiterjesztés Szabalyzatminésité (Policy
Qualifier) mezejében rovid informaciot helyezhet el a Tanusitvany felhasznalhatésagaval
kapcsolatban. A mezének tartalmaznia kell a Szolgaltatasi szabalyzat on-line elérhetéségét is
(URI).

7.1.9. A kritikus Hitelesitési rend kiterjesztés feldolgozasa

Nincs megkotés.

7.2. Tanusitvanyvisszavonasi profil
7.2.1. Verzioszam(ok)

A Szolgaltato altal kibocsatott tanusitvany-visszavonasi listak feleljenek meg az RFC 5280 és
ITU-T X.509 specifikacio szerinti "V2" verzioju tanusitvany-visszavonasi listanak.
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7.2.2. Tanusitvanyvisszavonasi lista kiterjesztések

A Szolgaltaté a CRL sorozatszam (CRL number) nem kritikus visszavonasi lista kiterjesztést
tdmogassa a visszavonasi listak egyesével ndvekvd sorozatszamanak megadasaval.

7.3. Tanusitvanyallapot-szolgaltatas profilok

A Szolgaltatonak az RFC 6960 szerinti tanusitvanyallapot-szolgaltatast kell Gzemeltetnie.

7.3.1. Verzioszam(ok)

A Szolgaltaté az RFC 6960 szerinti "V1" verzidju tanusitvanyallapot kéréseket és valaszokat
tdmogassa.

7.3.2. OCSP kiterjesztések

Nincs megkotés.

7.4 |d6bélyegzd tanusitvanyprofil

Az id6bélyegz6 tanusitvanynak az ETSI EN 319 412-3 szerinti kovetelményeket teljesitenie
kell. Az Alany countryName attributumanak jeleznie kell, hogy az idébélyeg szolgaltatd mely
orszagban kerUlt bejegyzésre. Az organizationName mezének a szolgaltato teljes hivatalosan
bejegyzett cégnevét kell tartalmaznia. A commonName mezdnek a Kiadd egyedi elnevezését
kell tartalmaznia.

Az id6bélyegz6 tanusitvanynak meg kell felelni a Nemzeti Média- és Hirkdzlési Hatésag
engedélyezett algoritmusokra és minimalis kulcsméretekre vonatkozé hatarozatanak.

8 A megfeleléség vizsgalata

A Szolgaltatonak tevékenységét dsszhangban kell végeznie
e a vonatkozo és hatalyos Eurdpai Unids és hazai szabalyozassal,
e jelen Bizalmi Szolgaltatasi rend kévetelményeivel, valamint
e a mikddési helye szerinti Bizalmi feligyelet Bizalmi szolgaltatasok nyujtasara
vonatkozd nyilvantartdsaban szerepelnie kell.

A szolgaltatd tevékenységét a Nemzeti Média és Hirkozlési Hatésag fellgyeli, évente
minimum egyszer atfogo helyszini ellen6rzést tart.

A Szolgaltatonak tevékenységét kilsé megfelel6ségértéekeld szervezettel értékeltetnie kell a
vonatkozé szabvanyoknak megfelelGen.

A Szolgaltaté kilsd megfeleléségértékeléséhez végzett vizsgalat soran az alabbiakat kell
betartani:
e figyelembe kell venni Szolgaltaté 6sszes értékelendd bizalmi szolgaltatas
sajatossagat;
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e Dbiztositani kell, hogy a vizsgalat targyahoz tartozé minden szolgaltatéi tevékenységet
lefedjen a vizsgalat;

e avizsgalatot vonatkozé szabvanyok, nyilvanosan hozzaférhet6 specifikaciok és/vagy
jogszabalyi kdvetelmények alapjan kell végezni:

o elDAS (910/2014/EUV)

Eut. (2015. évi CCXXII. tv.)

24/2016 BM rendelet

ETSI 319 411-2

ETSI 319 412

ETSI 319 403

ETSI 319 401

o O 0O 0O O O

8.1. Az ellenbrzések korulmeényei és gyakorisaga

A Szolgaltatd koteles folyamatosan ellenérizni jelen Bizalmi Szolgaltatasi rendjében és
Szolgaltatasi szabalyzataiban foglaltak betartasat valamint szigoru ellenérzés alatt kell tartania
szolgaltatasai minéségét dnellen6rzések végrehajtasaval. E cél megvaldsulasa érdekében a
Szolgaltaténak évente egyszer belsé audit kell tartania.

Amig a Szolgaltaté mindsitett tanusitvanyszolgaltatast nyujt, legalabb évente koteles a
vonatkozé szabvanyoknak valé megfeleléséget belsd auditok és kilsé megfelel6ségértékelés
elvégzésével vizsgalni.

A Szolgéltatonak legaldbb évente ellenériznie kell a Kihelyezett Regisztracios Egységek
mikodését is, kivéve, ha a Kihelyezett Regisztraciés Egység a vonatkozé szabvanyoknak valo
megfelelésséget igazold éves kuls6 audit jelentéssel rendelkezik. A Kihelyezett Regisztracios
Egységekre ugyanazon kodvetelmények vonatkoznak, mint a Szolgaltaté bels6 Regisztracios
egységere.

A Szolgaltatonak szigoruan kontrollalnia kell a weboldal-hitelesitd tanusitvany-szolgaltatasa
mindségét. Ennek érdekében az el6z6 dnellenérzés 6ta altala kibocsatott weboldal-hitelesité
tanusitvanyok - véletlenszerli mintavétellel kivalasztott - legalabb 3%-at negyedévente
ellenériznie kell.

8.2 Az értékelb és szlukséges kepesitése

A Szolgaltatd a belsé auditokat a fliggetlen rendszervizsgald szerepkorrel felruhazott
alkalmazottai segitségével is elvégezheti.

A kulsé medfeleléségértékeléseket olyan természetes vagy jogi személynek avagy
természetes személyek csoportjanak kell végeznie, aki vagy amely rendelkezik egy EU
tagallam nemzeti akkreditacios szervezetétdl megfelels felhatalmazassal, valamint:
e képes a 8 A megfeleléség vizsgalata fejezetben megadott szabvanyokra vonatkozo
audit elvégzésére;
e megfelel a 8.3 Az auditor és az auditalt entitds kapcsolata fejezetben megadott
kovetelménynek;
e megfeleld jartassaggal bir vagy birnak a Publikus Kulcsu Infrastruktara (PKIl), az IT
illetve IT biztonsagi megoldasok, technoldgiak és auditok terén valamint Kihelyezett
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Regisztracios Egységnél végzett audit soran annak funkcidival kapcsolatban;
e ETSI szabvanyok alapjan végzett auditok esetén rendelkezik vagy rendelkeznek
o az ETSI EN 319 403 szerinti akkreditaciéval, vagy
o egy ezzel egyenérték(i nemzeti szabvany szerinti akkreditaciéval, vagy
o a Nemzeti Akkreditaciés Hatosag altal ISO 27001 szerint végrehaijtott ISO
27006 szerinti akkreditaciéval;
e WebTrust audit végzése esetén rendelkezik vagy rendelkeznek WebTrust audit
elvégzéséhez szikséges engedéllyel;
e tevékenységét vagy tevékenységiiket jogszabalyok vagy szakmai etikai kddex
szabalyozza;
e rendelkezik az auditor tevékenység végzésébdl eredd mulasztasok, hibak esetére
sz0l0, legalabb egymillio USD fedezetl biztositassal.

8.3 Az auditor és az auditalt entitas kapcsolata

A kulsé megfelelésegertékeléseket olyan értékelé végezheti, aki vagy amely a Szolgaltaté
tulajdonosi korétdl, vezetdségétdl, izemeltetésétol fliggetlen.

8.4. Az értékelés altal lefedett teruletek

Szolgaltatd belsé megfeleléségértékelésének az alabbi tertleteket kell lefednie:
e szabalyzatok hatalyos jogszabalyoknak és szabvanyoknak valo megfelelése;
e az alkalmazott folyamatok szabalyzatoknak valé megfelelésége.

Kulsé megfeleléségértékelés esetén a megfelel6ségértékeldnek az adott értékelési rendszer
altal meghatarozott kdvetelmények és kritériumok teljesilését kell értékelnie.

8.5. A hianyossagok kezelése

A kuls6 megfeleléségértékelések eredményét egy értékelésjelentésben kell 6sszefoglalni. A
jelentésben — amennyiben vannak — régziteni kell a vizsgalat soran feltart eltéréseket és az
elharitasukra kitizott hataridéket.

8.6. Az eredmények kozzététele

A Szolgaltatdé nem koteles a belsé megfeleléségértékelési-jelentés publikalasara, az abban
foglaltakat bizalmas informacioként kezelheti.

A Szolgaltatonak az auditid6szakot koveté harom (3) hdnapon belul nyilvanossagra kell hoznia
a kllsé megfelel6ségértékelési jelentést. A Szolgaltatd nem kdteles nyilvanossagra hozni az
auditjelentés azon altalanos megallapitasait, melyek nincsenek hatassal az audit
eredmeényére.
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9. Egyéb uzleti és jogi tudnivalok

9.1. Dijak

A Szolgaltatd nyilvanos arlistan koteles elérhetéve tenni az Eléfizetok részére a szolgaltatasok
kapcsan alkalmazott dijakat.

A Szolgaltaté az alabbi szolgaltatasok szabalyzatokban leirt médon valo igénybevételéért nem
szamithat fel dijat:

e tanusitvanytar hasznalata;

e tanusitvanyallapot-informaciok elérése (CRL és OCSP).

9.1.1 Tanusitvanyszolgaltatas dijai

A Szolgaltaté a tanusitvanyszolgaltatas igénybevételéért a nyilvanos arlista alapjan szamithat
fel dijat El6fizetd részére, illetve attél El6fizetdvel vald elbzetes egyeztetés alapjan eltérhet.

A tanusitvanyszolgaltatas dijanak magaban kell foglalnia a tanusitvany kiadasat, a teljes
érvényességi idére valé nyilvantartasat  (tandsitvanytarban  és  visszavonasi
nyilvantartasokban) és a jogszabalyok szerinti archivalasat.

A tanusitvanyigénylési és —kezelési eljarasokhoz kapcsoléddan a tanusitvanyszolgaltatashoz
kotédoé tovabbi opcionalis szolgaltatasokért szolgaltatd dijat szamithat fel El6fizet6 részére.

9.1.2 Tanusitvany-hozzaférési dijak

A Szolgaltatd a tanusitvanytar szabalyzatokban leirt médon valé on-line igénybevételéért nem
szamithat fel dijat az Erintett felek felé.

9.1.3 Tanusitvanyallapot valtoztatas és a tanusitvanyallapot-informaciok
dijai
A Szolgaltatd a tanusitvanyallapot valtoztatdsaért és a tanusitvanyallapot-informaciok

szabalyzatokban leirt médon vald igénybevételéért nem szamithat fel dijat az Erintett felek
felé.

9.1.4 Egyéb szolgaltatasok dijai

A Szolgaltaté a tanusitvanyszolgaltatas igénybevételéhez kapcsoldédd egyéb szolgaltatasok
(pl. opcionalis szolgaltatasok) igénybevételéért a nyilvanos arlista vagy egyedi megallapodas
alapjan szamithat fel dijat.

9.1.5 Visszatéritési politika

Nincs megkotés.
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9.2. Pénzugyi felel6sség

A Szolgaltatd a mindenkor hatalyos polgari térvénykényvben meghatarozott
szerz8désszegésért valo felelésség szabalyai szerint, s a mindenkor hatalyos bizalmi
szolgaltatdsokra és ezek szolgaltatéira vonatkozé részletes kdovetelményekrdl szolo
rendeletben meghatarozott mértékig; s a szolgaltatasi szabalyzataban, altalanos szerzédéses
feltételeiben és a tanusitvanyba foglaltaknak megfeleléen felel a szolgaltatasaival okozott
karokeért.

A szolgaltaté korlatozhatja a felelésségvallalasa értékét, az Ugyfeleket és Erintett feleket a
weboldalan keresztll vagy a tanusitvanyban tajékoztatva.

9.2.1 Biztositasi fedezet

A Szolgaltatdé koételes megbizhatésag érdelében felelésségbiztositassal rendelkezni. A
felelésségbiztositasnak ki kell terjedni a szolgaltaté altal nyujtott bizalmi szolgaltatasokkal
Osszefliggésben okozott karokra és koltségekre:
e a bizalmi szolgaltatasi Ugyfélnek a bizalmi szolgaltatasi szerz6dés megszegésével
Osszefliggésben okozott karokra,
e a bizalmi szolgaltatasi Ugyfélnek és harmadik személynek szerzédésen kivili okozott
karokra,
e az Eut.-ben foglalt kotelezettségek nem teljesitése miatt a bizalmi felligyeletnél
felmertilt, az Elt. szerinti kdltségekre, és
e az elDAS Rendelet vonatkozé rendelkezései alapjan a bizalmi felligyelet altal felkért
megfeleléségértékeld szervek eljarasanak koéltségeire, ha azt a bizalmi felligyelet
eljarasi koltségkeént érvényesiti.
A szolgaltatonak biztositania kell, hogy az &ltala kotétt biztositasi szerz6dés kifejezetten
nevesitse, hogy a szerz6dés kiterjed a fentiekre.

A biztositasi szerz6désben szerepl6 felel6sségvallalasi érték kareseményenként nem lehet
alacsonyabb, mint 3 000 000 (harommillid) forint.

A weboldal-hitelesité tanusitvanyok (QCP-w és EVCP) esetében rendelkeznie kell a
szolgaltatonak az EV el6irdsokban meghatarozott mértéki biztositassal.

9.2.2 Egyéb eszkozok

A Szolgaltaté a szolgaltatas megsziinésével kapcsolatos koltségek biztositasa és a
megbizhatosag érdekében
e legaldbb huszondtmillio forint O6sszegl, feltétel nélklli és visszavonhatatlan
bankgaranciaval kell rendelkeznie VAGY
e pénzugyiintézménynél évadékot kell alapitania legalabb huszondtmillié forint értékben
VAGY
e Egy legalabb szazmillié forint jegyzett t6kéjli, az Eurdpai Gazdasagi Térségben
letelepedett vallalkozas készfizetd kezességével kell rendelkeznie legalabb
huszondtmillié forintig terjedéen.
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9.2.3 Az Erintett felek szamara elérhet6 biztositasok és garanciak

A szolgaltaté tegye kézzé, hogy az altala nyujtott garancidk és biztositasok mennyiben
terjednek ki mas felek altal okozott karokra.

9.3. Bizalmas uzleti informacidk kezelése

A Szolgaltaté koteles az informaciés dnrendelkezési jogrol és az informaciészabadsagrol
sz0l6 jogszabaly rendelkezéseinek megfeleléen tarolni és kezelni a birtokaba jutott bizalmas
adatokat.

9.3.1 A bizalmas informaciok kore

A Szolgéltatonak bizalmas informacionak kell tekintenie minden az egyes Ugyfelekre
vonatkozé adatot, amik nem szerepelnek a 9.3.2 fejezetben.

9.3.2 A bizalmas informaciok korén kivul es6 adatok

A Szolgaltaténak nem kell bizalmas informacionak tekintenie azon adatokat, amiket személyes
jellegiktél megfosztott (pl. anonimizalassal), valamint azokat, amelyeket a szolgaltatasa
részeként hoz nyilvanossagra a tanusitvanytaran keresztul:

e atanusitvanyban szerepl6 adatokat, valamint

e a tanusitvany allapotaval kapcsolatos adatokat.

A nem bizalmas adatokat Szolgaltatd nyilvanossagra hozhatja, megoszthatja partnereivel,
illetve nyilvanossagra kerulésukért nem tartozik felelésséggel.

9.3.3 A bizalmas informaciok védelme

A Szolgaltato felel6sséggel tartozik az altala kezelt bizalmas adatok védelméért. Ezeket az
adatokat csak azon munkatarsai és partnerei ismerhetik meg, amelyek munkajahoz ezen
adatok ismerete szikséges. Mas személyek hozzaférését ki kell zarni jogi uton és lehetdség
szerint miUszaki-biztonsagi ovintézkedésekkel.

Minden, a bizalmas adathoz hozzaféré személyt szerz8désben vagy titoktartasi nyilatkozat
alairasaval kell kételezni a bizalmassag megdrzésére.

Szolgaltaténak az alabbi esetekben kotelessége atadnia a birtokaban Iévé bizalmas adatokat
az adatszolgaltatast kér6 jogszabalyban meghatarozott hatésagnak vagy mas szervnek:

e az Eut. 88. § alapjan Szolgaltaté valamennyi bizalmi szolgaltatasanak megsziinése
esetén (lasd 5.8) a szolgaltatasokkal 6sszefligg6 adatok atadasa a jogszabaly szerinti
atvevd szolgaltaténak vagy ennek hianyaban a 89. § alapjan a bizalmi felugyeletnek,

e az Elt. 90. § (1)-(2) bekezdése szerinti kdtelez6 adatszolgaltatas blncselekmények
felderitése vagy megel6zése céljabdl, vagy nemzetbiztonsagi érdekbél a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak,

e az EUt. 90. § (3) bekezdése szerinti kbtelezd adatszolgaltatas polgari peres, illetve
nemperes eljaras soran,

NetLock Bizalmi Szolgaltatasi Rend Min&sitett Tanusitvanyszolgaltatasokra 112/102. oldal



OID: 1.3.6.1.4.1.3555.1.14.20170818

e az Eut. 93. § (5)-(7) bekezdése szerinti kotelezd adatszolgaltatas a Bizalmi Felligyelet
részere.

A Szolgaltatbnak a Szolgaltatasi szabalyzataban kell tételesen meghataroznia a fenti
adatszolgaltatasok modjat.

9.4. Személyes adatok kezelése

A Szolgaltatonak az EGt., valamint az Info tv. vonatkozé rendelkezései alapjan kell kezelnie a
személyes adatokat.

A Szolgéltatonak a bizalmi szolgaltatas nyujtas soran azokat az adatokat kell kezelnie,
amelyek a szolgaltatas nyujtasahoz technikailag elengedhetetlenek.

Amennyiben a Szolgaltaté altal nyujtott bizalmi szolgaltatas keretében kibocsatott tanusitvany
képviseleti jogosultsagot is igazol, ugy a Szolgaltato:
e Kkoteles a tanusitvany kibocsatasarol haladéktalanul értesiteni a képviselt személyt,
e koteles a képviseleti jogosultsag megsziinése esetén a képviselt vagy a képviseld
személy kérésére a képviseleti jogosultsag tényét feltlinteté tanusitvanyt visszavonni,
e kizarolag a képviselt hozzajarulasa esetén tlintethet fel alnevet a tanusitvanyban.

A Szolgaltaté koteles a hatalyos jogszabalyoknak megfeleléen a tanusitvanyokkal kapcsolatos
elektronikus informaciokat — beleértve az azok el6allitasaval 6sszefliggbket is — és az ahhoz
kapcsolédd személyes adatokat legalabb a tanusitvany érvényességének lejartatdl szamitott
10 évig, illet6leg az elektronikus alairassal, illetve az azzal alairt elektronikus dokumentummal
kapcsolatban felmertilt jogvita joger8s lezarasaig megérzi, valamint ugyanezen hataridéig
olyan eszkdzt biztositani, mellyel a kibocsatott tanusitvany tartalma megallapithaté.

A Szolgaltaté koteles biztositani, hogy barmely adat rendelkezésre bocsatasa esetén ezen
adatokhoz illetéktelen személyek ne férhessenek hozza. A Szolgaltatd adatkezelésére
vonatkoz¢ alapelveit ,,A személyes adatok bizalmas kezelésének alapelvei” cimi dokumentum
tartalmazza, mely mindenkor hatalyos valtozata elérheté a Szolgaltatdé honlapjan.

9.4.1 Adatkezelési szabalyok

A Szolgaltato birtokaba jutott adatokat a Szolgaltatonak az adatok védelmérdl, az informacids
onrendelkezési jogrol és az informaciészabadsagrél szolé 2011. évi CXIl. torvény
rendelkezéseinek megfeleléen kell kezelnie.

A szolgaltaté csak a szolgaltatas nyujtasahoz sziukséges személyes adatokat igényelheti, az
Eurdpai Parlament és a Tanacs 1995. oktdber 24-i 95/46/EK iranyelve a személyes adatok
feldolgozasa vonatkozasaban az egyének védelmérél és az ilyen adatok szabad aramlasardl
sz06l6 direktivanak megfeleléen.

A Szolgaltatonak rendelkeznie kell adatkezelési szabalyzattal, amely részletes elbirasokat
tartalmaz a bizalmas és személyes informacidk kezelésére. Az Adatkezelési szabalyzatot
vagy annak kivonatat a Szolgaltaté honlapjan elérhetévé kell tenni.
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9.4.2. Személyes adatok

A Szolgaltatd csak olyan személyes adatokat kezel, amely az adatkezelés céljanak
megvaldsulashoz elengedhetetlen, a cél elérésre alkalmas, s melyek kezelésérél az érintett
feleket tajékoztatja. A személyes adat csak a cél megvaldsulasahoz sziikséges mértékben és
ideig kezelhetd.

A Szolgaltatonak bizalmas adatként kell kezelnie minden személyes adatot, kivéve a 9.3.2-
ben és 9.4.3-ban megadott személyes adatokat.

9.4.3. Személyes adatnak nem minésulé informaciok

A Szolgaltatd az Ugyfél irasbeli hozzajarulasa alapjan nyilvanossagra hozza a tanusitvany
Alanyaként feltlintetett személyes és szervezeti adatokat, tovabba nyilvanossagra hozza a
tanusitvanyok allapotinformaciéit.

9.4.4. Személyes adatok védelme

A Szolgaltato koteles biztonsagosan tarolni és védeni a tanusitvanykibocsatassal kapcsolatos
és a Tanusitvanyban nem szerepld személyes adatokat. Az adatokat megfelel6
intézkedésekkel védeni kell a jogosulatlan hozzaférés és a megvaltoztatas ellen, kiloéndsen
az Ugyfél és a szolgaltatd egyes egységei kdzott torténd tovabbitas soran. Tovabba védeni
kell 6ket, az adatvesztés, a karosodas és a nem engedélyezett feldolgozas ellen. Lasd még
az 5.3.1,5.5.1, 5.7.1, 5.7.4 fejezeteket.

9.4.5. Személyes adatok felhasznalasa

A Szolgaltaté csak a tanusitvanyban szerepld személyes adatokat hozhatja nyilvanossagra az
Ugyfél elbzetes irasbeli hozzajarulasa alapjan.

A Szolgaltaté a személyes adatokat csak olyan médon és mértékben hasznalhatja fel, amely
a tanusitvannyal kapcsolatos miveltekhez (példaul: kiadas, felfiggesztés, visszavonas)
miveletekhez szikséges.

9.4.6. Adatkezelés

A Szolgaltaté az informacids onrendelkezési jogrél és az informacidészabadsagrol szolo
torvény adatkezelési szabalyait koteles betartani. A Szolgaltaté személyes adatokat az érintett
el6zetes hozzdjaruldsa alapjan kezelhet.

A Szolgaltatd személyes adatot akkor is kezelhet, ha az el6zetes hozzajarulas beszerzése
lehetetlen vagy aranytalan koltséggel jarna, és a személyes adat kezelése a Szolgaltatéra
vonatkozo jogi kotelezettség teljesitése céljabdl szikséges, vagy Szolgaltatd vagy harmadik
személy jogos érdekének érvényesitése céljabdl szilkséges, és ezen érdek érvényesitése a
személyes adatok védelméhez fliz6d6 jog korlatozasaval aranyban all.

A Szolgaltaté csak a jogszabalyok altal meghatarozott esetekben adhatja ki az Ugyfélrél tarolt
személyes adatokat az Ugyfél értesitése nélkdil.
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9.4.7. Egyéb adatvédelmi kovetelImények

Szolgaltaté az altala nyudjtott bizalmi szolgaltatasok felhasznalasaval elkdvetett
blncselekmények felderitése vagy megelézése céljabdl, vagy nemzetbiztonsagi érdekbdl - az
érintett személyazonossagat igazolé, valamint egyeztetett adatok tekintetében - az
adatigénylésre kilon térvényben meghatarozott feltételek teljesilése esetén dijmentesen
adatokat tovabbit a nyomoz6 hatdésagnak és a nemzetbiztonsagi szolgalatoknak. Az
adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltaté az érintett Ugyfelet nem
tajékoztathatja.

9.5 Szellemi tulajdonhoz fiz6d6 jogok

A Szolgaltatd altal ugyfelei részére kibocsatott magan- és nyilvanos kulcstulajdonosa az
El6fizetd, teljes jogu felhasznaldja pedig a Végfelhasznald. A Szolgaltato altal Ggyfelei részére
kibocsatott tanusitvany tulajdonosa a Szolgaltatd, teljes jogu felhasznaléja pedig a
Végfelhasznalo.

A Szolgaltaté az altala kibocsatott végfelhasznaléi tanusitvanyokat a benne szereplé nyilvanos
kulccsal és egyéb adatokkal egyltt k6zzéteheti, sokszorosithatja, visszavonhatja és egyéb
modon is kezelheti.

A Szolgaltaté tulajdonat képezi a tanusitvany-visszavonasi lista és allapotinformacio, amit
nyilvanosséagra hozhat. A Szolgaltaté altal az Ugyfelek részére kibocsatott egyedi azonositd
(OID) a szolgaltato tulajdonat képezi.

A jelen Bizalmi Szolgaltatasi rend és szolgaltatd tovabbi szabalyzatai és dokumentacioi a
NETLOCK kizarolagos tulajdonat képezi. Az Ugyfelek, Végfelhasznaldk és egyéb Erintett felek
e dokumentumokat csak jelen elGirasoknak megfeleléen jogosultak felhasznalni, minden
egyeb (pl. kereskedelmi) célu felhasznalas szigoruan tilos. A nyilvanos dokumentumok
szabadon terjeszthetdk, de csak valtozatlan formaban, teljes terjedelemben és az eredet
feltiintetésével.

A Bizalmi Szolgaltatasi rendben, szolgaltaté tovabbi szabalyzataiban és dokumentéacioiban,
valamint a tanusitvanyokban talalhat6 védett nevek felett a jogtulajdonosuk rendelkezik. Az itt
hivatkozott mlvek (szabvanyok, jogi forrasok) szerzdi joga a jog tulajdonosaé. A Szolgaltatd
mikddése soran nem sértheti meg harmadik személyek szellemi tulajdonjogait.

A szolgaltatasi tevékenység soran alkalmazott szoftver és hardver komponensek a Szolgaltato
tulajdonat képezik vagy azokat jogszerlien hasznalja.

9.6 Felel6sség és garanciak

A Szolgaltatd felelés jelen Bizalmi Szolgaltatasi Rend és a Szolgaltatasi szabalyzata
elbirasainak betartasaért, abban az esetben is, ha egyes tevékenységeit kiszervezi.

9.6.1 A Hitelesit6 Egyseég felel6ssége

A Hitelesit6 Egységnek garantalnia kell, hogy a kibocsatott tanusitvany a jelen Bizalmi
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Szolgaltatasi rendnek és a vonatkozd Szolgaltatasi szabalyzatnak megfeleléen kerdl
kiallitasra.

9.6.2 A Regisztracios Egység felel6ssége

A Szolgaltatdé megkoveteli a vele egyuttmikodd Kihelyezett Regisztraciés Egységektdl a jelen
Bizalmi Szolgaltatasi rend és a vonatkozé Szolgaltatasi szabalyzat elirdsainak maradéktalan
betartasat.

A Regisztraciés Egység feleléssége:

e az lIgényldk és az Alanyként feltiintetett entitasok (személy-) azonossaganak
megallapitasa, a szolgaltaté rendelkezésére bocsatott adatok ellendrzése;

e aKépviselt szervezet szervezeti azonossaganak, a Képviselt szervezet nevében eljaro
személy személyazonossaganak és képviseleti jogosultsaganak megallapitasa,
ellen6rzése;

a felvett regisztracios adatok valédisaganak garantalasa;

a szolgaltatasi szerz6dés megkdtését megelézéen Ugyfél tajékoztatasa a Bizalmi
Szolgaltatasi Rend és a Szolgaltatasi Szabalyzat tartalmardl és elérhetéségeérél, a
szolgaltatas igénybevételének feltételeirdl;

a tanusitvany allapotvaltoztatasi igények végrehajtasa;

altalanos kotelezettségeinek maradéktalan betartasa.

9.6.3 Ugyfelek feleléssége és kotelezettségei

Az Ugyfél tovabbi kotelezettségeit és feleldsségét az Altalanos szerzédési feltételek, valamint
a Szolgaltatasi szabalyzat hatarozzak meg.

Ugyfél koteles:

e a Szolgaltatoval szolgaltatasi szerzédést koétni, vagy az altaldnos szerzédési
feltételekkel megegyezd megallapodast kotni;

e valéos adatokat megadni a tanusitvany igényléskor, valamint haladéktalanul
tajékoztatni a Szolgaltatét a kovetkezd adatok valtozasardl: az azonositasahoz
szilkséges, a tanusitvanyban feltlintetett személyazonositdé adatok, mas személy
képviseletével 6sszefliggésben kiallitott tanusitvany esetén a képviseletre jogosult
személy és a képviselt személy adatai, a tanusitvanyban feltlintetett egyéb adatok;

e a tanusitvanyhoz tartozé kulcspart jelen Bizalmi Szolgaltatasi rendnek valamint
Szolgaltatasi szabalyzatnak megfeleléen felhasznalni, biztonsagosan kezelni (lasd a
4.5.1 fejezeteket);

e ellenérizni a kiadott tanusitvanyban foglalt adatokat;

e haladéktalanul tajékoztatni a Szolgaltatét a bizalmi szolgaltatassal vagy a
tanusitvannyal kapcsolatban észlelt, a kulon jogszabalyban, szolgaltatasi
szerz8désben illetve szolgaltatasi szabalyzatban meghatarozott rendellenességrél
vagy mas, a bizalmi szolgaltatast érinté6 eseményrél, igy kilondsen arrol, ha a bizalmi
szolgaltatas hasznalatahoz sziikséges, a Szolgaltato altal biztositott Ugyféleszkozt,
illetve magankulcsot jogosulatlan személy hasznalhatta;

e a tanusitvany médositasat, kulcscseréjét vagy visszavonasat kezdeményezni, ha
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kompromittalédott, elveszett a tanusitvanyhoz tartozé6 magankulcs,

pontatlan vagy helytelen adatokat tartalmaz a tanusitvany,

a tanusitvanyban feltiintetett képviseleti jogosultsag megsziinik,

amennyiben a bélyegzé tanusitvany végfelhasznaldjanak képviseleti/eljarasi

jogosultsaga megsziinik;

e haladéktalanul tajékoztatni a Szolgaltatot a bizalmi szolgaltatassal kapcsolatos jogvita
megindulasarél.

O O O O

A tanusitvanyokat végfelhasznal6ik csak a tanusitvanyban feltlintetett felhasznalasi célokra
vehetik igénybe, a benne jelzett korlatozasoknak megfeleléen. A teszttanusitvanyokhoz
tartoz6 magankulcsok valddi kotelezettségvallalasra nem vehetdk igénybe.

9.6.4 Erintett felek felel6ssége

Az Erintett feleknek a tanusitvanyok elfogadasa és felhasznalasa soran a tanusitvanyban
feltlintetett felhasznalasi célok és egyéb informacidk és korlatozasok szerint kell eljarni. Ezen
tul a sajat belatasuk és/vagy szabalyzataik alapjan donthetnek a tanusitvanyok elfogadasaral.
Az érvényesség vizsgalata soran a Szolgaltatod altal garantalt biztonsagi szint megtartasahoz
sziikséges, hogy az Erintett fél megfeleld koriiltekintéssel jarjon el.

A teszttanusitvanyok valodi kotelezettség vallalas elfogadasara nem alkalmazhatok.

9.6.5 Egyéb résztvevik felelbssege

Amennyiben a szervezet képviselbje nem személyesen jar el a tanusitvany igénylése soran,
ugy a képviselt szervezet felel6sséggel tartozik az altala kiadott igazolasokért, kilénos
tekintettel azon igazolasokra, amelyben azt igazolja, hogy az Igényl6 jogosult a Szervezet
nevét is tartalmazd Tanusitvany igénylése, allapotvaltoztatasa, megujitasa stb. kapcsan
eljarni.

9.7 Szavatossag kizarasa

A Szolgaltato kizarja a szavatossagot, amennyiben:

e az Erintett f&l nem koriiltekintden jar el a tanusitvanyok felhasznalasa vagy ellenérzése
soran, azaz nem a jelen Bizalmi Szolgaltatasi rend, a Szolgaltatasi szabalyzat vagy a
hatalyos jogszabalyok szerint jar el;

e az Ugyfelek nem tartjak be az Ugyféleszkoz illetve a kulcs kezelésével kapcsolatos
eléirasokat;

e az Erintett felek vagy méasok altal kibocsatott szabalyzatok nem felelnek meg a jelen
Bizalmi Szolgaltatasi rendnek vagy a Szolgéltatasi szabalyzatnak;

e a Szolgéltatd az Internet, vagy egy részének mikddési hibajabdl addédoan a
tajékoztatas és egyéb kommunikacios kotelezettségeit nem tudja ellatni;

e a karokozas a Fellgyeleti szerv altal jévahagyott kriptografia algoritmusok hibajabal,
illetve gyengeségeibél ered.

NetLock Bizalmi Szolgaltatasi Rend Min&sitett Tanusitvanyszolgaltatasokra 112/107. oldal



OID: 1.3.6.1.4.1.3555.1.14.20170818

9.8 Felel6sseég korlatozasa

A Szolgaltaté kartéritési felelésségét a Bizalmi Szolgaltatasi Szabalyzatanak 9.2 pontja szerint
korlatozhatja.

9.9 Kartérités, kartalanitas

Szolgaltaténak a jelen Szolgaltatasi Rend alapjan nyujtott szolgaltatasokkal, a kapcsolatos
kartéritési, kartalanitasi kotelezettségének részletes szabalyait az jelen Szolgaltatasi Rend
alapjan készillt Szolgaltatasi Szabalyzatban kell ismertetnie. Szolgaltaté kartéritési,
kartalanitasi kotelezettségével kapcsolatos tovabbi kikdtéseket az ASZF, a szolgaltatasi
szerz6dések és/vagy az Ugyfelekkel kétott mas tipust szerzédések és megéllapodasok is
tartalmazhatnak.

A Szolgaltato felelés minden olyan karért, amelyet szandékosan vagy gondatlanul barmely
természetes vagy jogi személynek okozott a vallalt koételezettségének megszegésébdl
eredben.

A minésitett bizalmi szolgaltaté szandékossagat vagy gondatlansagat vélelmezni kell, kivéve,
ha a mindsitett bizalmi szolgaltatdé bizonyitja, hogy a kar a szandékos vagy gondatlan
k6zrehatasa nélkul kovetkezett be.

Amennyiben a Szolgaltaté elézetesen megfeleléen tajékoztatja tgyfeleit az altaluk nyujtott
szolgaltatasok igénybevételére vonatkozé korlatozasokrél, és amennyiben ezek a
korlatozasok harmadik felek szamara felismerheték, a Szolgaltatd nem felelés a
szolgaltatasok igénybevételébdl eredé, a jelzett korlatozasokat meghalado karokert.

Minden egyéb esetben a mindenkori hatalyos polgari térvénykdnyv vonatkozé rendelkezései
az iranyadoak.

9.10 A Szolgaltatasi rend hatalya

A Bizalmi Szolgaltatasi rend aktudlis verzidjanak iddbeli hatalya a fedlapon jelzett
hatélybalépés datumaval kezdddik és visszavonasig hatalyos.

A Bizalmi Szolgaltatasi rend személyi hatalya a Szolgaltatéra, annak a Szolgaltatasokban
kézrem(ikodé munkatarsaira, valamint az Ugyfelekre terjed ki.

A Bizalmi Szolgaltatasi rend targyi hatalya kiterjed a Szolgaltato altal nyujtott Szolgaltatasokra,
illetve ezek keretében kibocsajtott tanusitvanyokra, valamint Szolgaltatonak a fenti
Szolgaltatdsokkal kapcsolatban all6 6sszes objektumara és targyi eszkozére.

9.10.1 Ervényesség

A Bizalmi Szolgaltatasi rend adott verzidja hatalyba Iépésének napja a dokumentum fedlapjan
kerul meghatarozasra.

9.10.2 Megsziinés

A Bizalmi Szolgaltatasi rend érvényessége megszlinik egy Ujabb Bizalmi Szolgéltatasi Rend
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verzio hatalyba Iépésével vagy a szolgaltatasi tevékenység besziintetésekor.

9.10.3 A megszlinés kovetkezményei

A Bizalmi Szolgaltatasi rend visszavonasa esetén a Szolgaltatd honlapjan teszi kézzé a
visszavonas részletes szabalyait és a visszavonas utadn is fennalld6 jogokat és
kotelezettségeket.

A Szolgaltato vallalja, hogy a Bizalmi Szolgaltatasi rend visszavonasa esetén is érvényben
maradnak a mindenkor hatalyos vonatkozé jogszabalyokban meghatarozott bizalmas adatok
védelmére vonatkozo eldirasok.

9.11 Egyedi értesitések és a résztvevok kozti kommunikacio

A Szolgaltatd az Ugyfelekkel tdrténd kapcsolattartas érdekében (igyfélszolgélati irodat,
telefonos Ugyfélszolgalatot mikddtet.

9.12 A mdédositas

A Szolgaltatdé a normativ szabalyok, biztonsagi kdvetelmények, piaci kdrnyezet vagy egyéb
korilmények valtozasa esetén megvaltoztatjia a Bizalmi Szolgaltatasi rendjét, a vonatkozé
szabalyzatait. Rendkivili esetben a valtozasok azonnali hatallyal is életbe Iéptethetdk.

Szolgaltaté koteles a bizalmi felligyelet szamara bejelenteni, ha a bejelentések alapjan
nyilvantartasba vett adatokhoz képest miikddésében vagy a bizalmi szolgaltatas nyujtasaban
valtozas torténik.

9.12.1 A mddositasi eljaras

Szolgaltaté a szabalyzatvaltoztatasi igényeket gydijti, a modositasokat elvégzi, a bels6 és
kuls6é tajékoztatasi kotelezettségeknek eleget tesz, s a valtoztatasokat életbe Ilépteti. A
valtoztatasokat gyljtve az egység belsd, nem nyilvanos munkavaltozatokat hoz létre a
szabalyzatokbdl, melyek a kozzététel elbtt belsd felllvizsgalaton esnek at. Szolgaltaté a
valtozasokat kotegelve szerkeszti uj szabalyzati valtozatta, torekedve arra, hogy Uj
szabalyzatot csak a lehetd legritkabban kelljen kibocsatania.

A Szolgaltato jévahagyas el6tt megvizsgalja a Bizalmi Szolgaltatasi Rendet és a szolgaltatasi
szabalyzatokat, hogy tartalmilag és formailag megfelel-e hatalyos jogszabalyi
kovetelményeknek. A Bizalmi Szolgéltatasi rend és a szabalyzatok jévahagyasara a
Szolgaltaté végsé hataskorrel és felelésséggel rendelkezik.

A modositott Bizalmi Szolgaltatasi rend és szabalyzatok valtozatai mindig Uj verzidészammal
kertlnek nyilvanossagra. A Bizalmi Szolgaltatasi rend és a szabalyzatok valamint a vonatkoz6
jogszabalyoknak és szabvanyoknak valé megfelelés vizsgalata legalabb évente torténik. A
szabalyzatok rendkivuli felllvizsgalatara és modositasara a jogszabalyi valtozasok esetén
kerll sor. A Bizalmi Szolgaltatasi rend és a szabalyzatok fellilvizsgalatat a Szolgaltaté a
mikodése soran szerzett gyakorlati tapasztalatok alapjan is elvégzi.
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9.12.2 Az értesitések mddja és hatarideje

A minésitett bizalmi szolgaltatast nyujté szolgaltatdé a valtozas bekovetkeztét legalabb 30
nappal megel6zéen értesiti a bizalmi felugyeletet a nyilvantartasba vett adatokhoz képest
mikodésében vagy a bizalmi szolgaltatas nyujtasaban bekovetkez6, tervezett valtozasokrol.
Az értesitéssel egyidejlleg Szolgaltatdonak a valtozasokkal modositott és jévahagyott Uj
Szolgaltatasi Rend és Szolgaltatasi Szabalyzat verzidt is meg kell kildenie a Bizalmi
fellgyeletnek.

Amennyiben a Szolgaltatdé a valtozas kovetkeztében, azzal egyidejlileg Uj szolgaltatas
inditasat is tervezi, koteles azt az Uj szolgaltatas tervezett inditasa elétt legalabb 30 nappal a
Bizalmi felugyeletnek bejelenteni. A bejelentést a bizalmi felligyelet weboldalan kozzétett
drlapon, a 26/2016. BM rendeletben foglaltak szerint kell megtennie. Az (rlaphoz a
Szolgaltaténak csatolnia kell

e a mébdositott és jévahagyott Uj Szolgaltatasi Rend verzidt;

e a modositott és jovahagyott Uj Szolgaltatasi Szabalyzat verzidt;

e valamint a 26/2016. BM rendeletben meghatarozott egyéb iratokat és

dokumentumokat.

9.12.3 A dokumentumazonositd valtozasa

Szolgaltaté a Bizalmi Szolgaltatasi rend valtoztatasa esetén Uj verziészamot kell adjon a
dokumentumnak, igy az az OID valtozasat is eredményezi egyben, vagyis a két eltéré tartalmu
dokumentumnak nem lehet azonos OID azonositdja.

A modositott szabalyzat csak az ujonnan kibocsatasra kerul6 tanusitvanyokra vonatkozhat (de
a mar kibocsatottakra nem). Szolgaltaté az Uj szabalyzatokat el6z6 verziotdl eltérd Internet
cimen tegye kdzzé.

9.13 Vitas kérdések rendezése

A Szolgaltatd koteles biztositani a panaszok bejelentésének elérhetéségét, a panaszok
kezelését, valamint koteles tajékoztatni a szolgaltatassal 6sszefliggd jogvitak peres és peren
kivili kezdeményezésének lehetéségérdl, annak feltételeirél, a békéltetd testilethez vald
fordulas jogalapjardl, az eljarasra jogosult hatosagok és békéltetd testlilet vagy mas
vitarendezd szervezetek megnevezésérdl, elérhetéségeirdl.

9.14 Iranyado jog

A Szolgaltato tevékenységét a mindenkor hatalyos magyar és eurdpai uniés jogszabalyoknak
megfeleléen végzi. A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a magyar
jog az iranyadd, s azok a magyar jog szerint értelmezendék.

9.15 A hatalyos jogszabalyoknak valé megfelelés

Szolgaltaténak bizalmi szolgéltatasait a mindenkor hatalyos eurdpai unios és magyarorszagi
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szabalyozasnak megfelel6en kell nydjtania. A vonatkozo jogszabalyokat és az azoknak valo
megfelelés modjat Szolgaltatod szolgaltatasi szabalyzataiban adja meg.

A jelen Szolgaltatasi rend hatalybalépésekor hatalyos jogszabalyok és szabvanyok:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jdlius
23.) a belsé piacon torténd elektronikus tranzakciokhoz kapcsol6doé elektronikus
azonositasrol és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon
Kiviul helyezésérdl

e 2015. évi CCXXII. torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl

e 24/2016. (VL. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kdvetelményekrol

e 25/2016. (VI. 30.) BM rendelet a bizalmi felligyeletnek fizetendé igazgatasi
szolgaltatasi dijak mértéekérél

e 26/2016. (VL. 30.) BM rendelet a bizalmi felligyelet altal vezetett nyilvantartasok
tartalmardl és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrél

e ETSIEN 319401 V2.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);

e General Policy Requirements for Trust Service Providers

e 2011. évi CXIl. torvény az informaciés oOnrendelkezési jogrél és az
informacidszabadsagrol

e 2013. évi V. torvény a Polgari Torvénykonyvrol

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradék

Nincs megkotés.

9.16.2 Atruhazas

A jelen Bizalmi Szolgaltatasi rendnek megfeleléen mikédé szolgaltatd csak a Szolgaltatd
elézetes irasbeli engedélyével adhatjak tovabb jogosultsdgaikat és delegalhatjak
kotelezettségeiket harmadik félnek.

9.16.3 Részleges érvénytelenseég

A jelen Bizalmi Szolgéltatasi rend egyes rendelkezéseinek barmilyen okbdl toérténd
érvénytelenné valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

A Szolgaltato kartéritésre, az ligyvédi dijak megfizetésére tarthat igényt az Ugyfelektdl az
altaluk okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben a
Szolgaltaté egy konkrét esetben nem él kartéritési igényével, az nem jelenti azt, hogy a
jévBben hasonlo esetben, vagy a Bizalmi Szolgéltatasi rend mas rendelkezésének megsértése
esetén is lemondana a kartéritési igény érvényesitésérél.
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9.16.5 Vis maior

A Szolgaltaté nem felelés a Bizalmi Szolgaltatasi rendben és a Szolgaltatasi szabalyzatban
megfogalmazott kdvetelmények hibas vagy késedelmes teljesitéséért, ha a hiba vagy
késedelem oka a Szolgaltato ellenérzési kérén kivil esd, elére nem lathatd kérilmény volt.

9.17 Egyéb rendelkezések

A Szolgaltatd tanudsitvany elballitassal és allapotvaltoztatassal foglalkozé egységeinek
(hitelesité és regisztracios egységek) fuggetlennek kell lennie mas szervezetektdl a
tanusitvanyok szabalyzatoknak megfeleld kezelése tekintetében. Ezen egységeknek
dokumentalt felépitésének kell lennie, amely megakadalyozza a részrehajlé miikodését.

A vezeté munkatarsaknak fliggetlennek kell lenni minden olyan (zleti, pénzigyi és mas
befolyastol, ami hatranyosan hathat a szolgaltatasokba vetett bizalomra.
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