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1 Bevezetés

1.1 Attekintés

Jelen dokumentum a NETLOCK Informatikai és Hal6zatbiztonsagi Szolgaltaté Korlatolt Felelésségi
Tarsasag (tovabbiakban Szolgaltaté vagy Bizalmi szolgaltatd) nem mindgsitett tanusitvanykiadasi és ehhez
kapcsolodd szolgaltatasaira vonatkozé gyakorlatat tartalmazé Szolgaltatasi Szabalyzata (a tovabbiakban:
Szolgaltatasi Szabalyzat vagy Szabalyzat).

Jelen Szabdlyzat a részletes eljarasi és mikddési szabdlyok ismertetése mellett ajanlasokat is
megfogalmaz a szolgaltatasok segitségével létrehozott elektronikus alairasok és bélyegzék, illetve ezek
tanusitvanyainak ellenérzéséhez, valamint az weboldal-hitelesité (SSL) tanusitvanyok hasznélatahoz az
Erintett Felek szamara.

Szolgaltato jelen Szabalyzat alapjan az alabbi tanusitvanyokat bocsatja ki:

1. Eszkozon kibocsatott nem mindsitett végfelhasznaléi tandsitvanyok ,B” és ,C” hitelesitési
osztalyban
a. Személyes alairo
b. Uzleti (munkatarsi) alairo
c. Bélyegz6

2. Szoftveresen (nem eszk6zon) kibocsatott nem mindgsitett végfelhasznaléi tanusitvanyok ,B” és ,C”
hitelesitési osztalyban
a. Személyes alairo
b. Uzleti (munkatarsi) alairo
c. Bélyegzé
d. 1V SSL weboldal-hitelesit tanusitvany
e. OV SSL weboldal-hitelesitd tanusitvany

3. Szoftveresen (nem eszk6zdn) kibocsatott nem mindsitett végfelhasznal6i tanusitvanyok ,A”
hitelesitési osztalyban
a. IV SSL weboldal-hitelesit tanusitvany
b. OV SSL weboldal-hitelesité tanusitvany

Arra vonatkozdan, hogy az adott hitelesitési osztalyra vonatkozé tanusitvanyok aktualisan igényelhetéek-
e, a Szolgéltatdé a weboldalan tesz k6zzé tajékoztatast.

1.1.1 A Szabvanyok és elbirasok

A Szolgaltatasi Szabalyzat a NETLOCK hitelesitési rend nem mindsitett tanusitvanyokra (réviden:
Hitelesitési rend) dokumentum szerkezetét kdvetve az RFC 3647 [19.] szabvany alapjan készult, az abban
foglalt elvarasoknak valé megfelelés maédjat ismerteti.

A Szabadlyzat tartalmi vonatkozasokban eleget tesz az az eIDAS [1.], az Eut. [2.],a BM rendelet [3.], valamint
a Kozigazgatasi Rendelet [4.] el6irasainak és ajanlasainak, és felhasznalja az ETSI 102 042 [21.], az ETSI
EN 319 401 [23.], ETSI EN 319 411 [24.], ETSI EN 319 412 [25.]-[28.], valamint az x.509 [18.] szabvany
ajanlasait.

A kdzigazgatasi hatdsagi eljarasban hasznéalhaté tanusitvanyok megfelelnek a Kézigazgatasi Rendelet [4.]
eléirasainak. Amennyiben ezen szabalyozasok eltérnek az altalanos, illetve egymas elbirasaitdl, ugy az
eltérd specialis eléirasok jeldlése az alabbi moédokon térténik kiildn alpontban:

a) Kozigazgatasi Rendelet elbirasai: ,Kbzigazgatasi Rendelet” megjeldlés hasznalata

A Szolgaltato altal hasznalt és alkalmazott jogszabalyok, szabvanyok és eldirasok a 9.15 pontban kerultek
részletezésre.
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1.1.2 A Szolgaltato

A jelen Szabdlyzatban Szolgaltatonak nevezett entitds a NETLOCK Informatikai és Haldzatbiztonsagi

Szolgaltatd Korlatolt Felel6sségl Tarsasag.

A Szolgaltaté adatai:

Név:

NETLOCK Informatikai és Hal6zatbiztonsagi Szolgaltatoé Korlatolt
Felel6sségii Tarsasag

Roéviditett név:

NETLOCK Kift.

Székhely:

1101 Budapest, Expo tér 5-7.

Postazasi cim:

1439 Budapest, Pf. 663

Cégjegyzékszam:

01-09-563961

Adoészam:

12201521-2-42

Telefonszam:

(1) 437-6655

Fax: (1) 700-2828
Weboldal: netlock.hu
E-mail: info@netlock.hu

Ugyfélfogadas/Nyitvatartas

A Szolgaltatoé honlapjan feltiintetett helyen és idgintervallumban

Az elDAS [1.] rendelkezéseinek megfeleléen a Szolgaltaté nem mindsitett szolgaltatoként a szolgaltatasait
a Bizalmi Felligyelet felé 2016. junius 30. napjan 2016. julius 1. napjatol kezd6dé hatallyal bejelentette. A
Nemzeti Média és Hirkdzlési Hatésag nyilvantartasanak elérhetésége:

http://webpub-ext.nmhh.hu/esign2016/

A bizalmi lista elérhet6sége:
- géppel feldolgozhatd (xml) formatumban: http://nmhh.hu/tl/pub/HU_TL.xml
- olvashat6 (pdf) formatumban: http://nmhh.hu/tl/pub/HU_TL.pdf

Az Eat. [5.] rendelkezéseinek megfeleld mindsitett szolgaltatéként a Bizalmi Fellugyelet 2003. marcius 19-
én vette nyilvantartdsba a Szolgaltatét. Regisztraciés szam: MH-1372-12/2003.

Az Eat. [5.] rendelkezéseinek megfeleld mingsitett archivalas szolgaltatéként a Bizalmi Felugyelet 2010.
szeptember 15-én vette nyilvantartasba Szolgaltatét. Regisztracidés szam: HL/18188-4/2010.

Onkéntes akkreditacio, egyéb minésitések:

- Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000.)
- 1SO 9001 szabvany (2001. 6ta folyamatosan)

- BS 7799-2 (2005.)

- ISO/IEC 27001 szabvany (2005. 6ta folyamatosan)

1.2 A dokumentum neve és azonositas

Lasd a dokumentum fedlapjat.

1.2.1 Hitelesitési Rendek

A Szolgaltaté a Hitelesitési Rend 1.2.1 fejezetében meghatarozott OID azonositékat, mint szabvanyos
hitelesitési rend azonositét, azonositdkat tiinteti fel a végfelhasznaloi tanusitvanyok CP (Certificate Policy)
mezdbjében.
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1.2.2 Dokumentum reviziok

Lasd a 2. oldalon kezd6d6 Revizidk pontban foglaltakat.

1.3 A PKI szereplék

A kibocsatott tanusitvanyok, alairas létrehozé eszk6zok alkalmazd kozbssége a Szolgaltatd, a vele
szerzd8déses kapcsolatban allé regisztracids és egyéb kdzremkddd szervezetek, a tanusitvanyok Igényldi,
Végfelhasznaloi, az Eléfizeték és az Erintett Felek.

1.3.1 A bizalmi szolgaltato és a hitelesitdé egyseg

A Hitelesité Egység a Szolgaltaté tanusitvanyokat kibocsatd egysége. Szolgaltatd az alabbi Hitelesité
Egységeket hasznalja:

o avegfelhasznaldi tanusitvanyokat hitelesité Koztes Hitelesité Egység, valamint
o legfelsd szintli Gyokér Hitelesité Egység

amelyek hierarchiaba szervezetten mikodnek. A Szolgaltaté olyan, Alarendelt Elektronikus Alairassal
Kapcsolatos Szolgaltatast is hitelesithet, amely soran a szolgaltaté entitas a sajat nevében, de oly médon
nyujt tanusitvanykibocsatasi vagy idébélyegzési szolgaltatast, hogy arra a Szolgaltato jelentés befolyassal
bir. Az Alarendelt Elektronikus Kapcsolatos Szolgaltatasrél a Szolgaltatdé weboldalan tesz kézzé
tajékoztatast.

1.3.2 Regisztraciés Egység

A Szolgaltatd Kozponti Regisztracios Szervezetet, Mobil Regisztraciés Munkatarsakat, Kihelyezett
Regisztracidos Szervezetet, valamint Regisztracios- és Kézbesitési Megbizottakat alkalmaz, amelyek
feladata a kezdeti regisztracié és a tanusitvany kibocsatasaval kapcsolatos egyéb tevékenységekben vald
részvétel.

Alapesetben a Koézponti Regisztraciés Egység feladata a tanusitvanyban szereplé Alany(ok) és —
amennyiben értelmezett - az Igénylé kezdeti azonositasa (okmanyok begyl(jtése), adatainak ellenérzése —
amennyiben lehetséges — kdzhiteles nyilvantartasban, kibocsatéas soran elektronikus kérelem-feldolgozasi
tevékenység, eljarasi lépések koordinalasa, dokumentalas, s tovabbi tanusitvany kezelési feladatok, tdbbek
k6z6tt az Ugyfelekkel vald kapcsolattartas. Egyes esetekben a kezdeti azonositashoz sziikséges okmanyok
begylijtését a Kdzponti Regisztracios egység feligyelete és iranyitasa alatt all6 Mobil Regisztracios
Munkatarsak, valamint a Kihelyezett Regisztraciés Egység munkatarsai végzik. Az ugyfélszolgalati
teenddket, valamint az Ugyfelekkel vald elsédleges kapcsolattartast a Szolgaltato kilén erre a feladatra
alkalmazott vevészolgalati (lUgyfélszolgalati) munkatarsai végzik. Az Ugyfélszolgalati munkatarsak a
Koézponti Regisztracios Egységen belll alkotnak 06nallé csoportot, elérhetéségeiket Szolgéaltatd a
weboldalan teszi k6zzé.

A fentieken tul a Kdézponti Regisztraciés Egység a regisztracios eljaras egészének helyességét és
szabalyzatoknak valé megfelelését ellenérzi. A Kézponti Regisztracidés Egység munkatarsainak felel6ssége
a tanusitvannyal kapcsolatos végsd dontések meghozatala és a tanusitvany kibocsatasa is. A Kozponti
Regisztracios Egységen belll a Szolgaltatd megkulonbdztet regisztracios- és tanusitvanykibocsatod
munkakort.

A Szolgaltatasi Szerz6dés aldirasara (részletesen lasd 3.2 pont) és/vagy az eszkdzatadasra az ugyfeél
vélasztasa alapjan az alabbiak valamelyike szerint kerul sor:

- aKdzponti Regisztracios Szervezet elétt, a Szolgaltaté székhelyén, vagy
- a Mobil Regisztracios Munkatars el6tt, az tigyfél altal kért helyen, vagy
- aRegisztracios és Kézbesitési Megbizott el6tt, az tgyfél altal kért helyen
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Amennyiben az Ugyfél rendelkezik alairé tanusitvannyal, lehetéség van arra, hogy a Szolgaltatasi
Szerz6dést az lgyfél a 4.2.1 pont szerinti elektronikus alairassal vagy bélyegzdvel ellatva jutassa el a
Szolgaltatonak.

A regisztraciés munkatarsak, valamint a Regisztracios és Kézbesitési Megbizottak a tanusitvanykibocsatas
soran, személyes megjelenés mellett felhasznal6i adatellenérzést végeznek, amely tevékenységiket a
mindenkor hatalyos jogszabalyi kovetelményeknek - igy kilonésen a vonatkozé térvénynek 112[12.] -
megfeleléen végzik. Az ligyfél valasztasa szerint 6k végzik az eszkdzatadast is, amennyiben az Gigyfél nem
jelent meg érte a Kézponti Regisztracios Egység el6tt.

A Szolgaltaté a késbbbiekben kulsé szervezetekkel is szerz6dést koéthet regisztracids szolgaltatasok
elvégzésére, illetve jogszabaly megallapithat egyéb regisztracidés egységként mikoéds szervezeteket. Az
igy létrejovd regisztracids pontok és kdzremiikddék listajat a Szolgaltaté honlapjan publikalja.

1.3.3 El6fizet6, Végfelhasznald és Igényld

1.3.3.1 El6fizeto

Azon szerz6déses partner, aki a szolgaltatasi dijak fizetését vallalja. Az El6fizetére vonatkozo jogok és
kotelezettségek a Szolgaltatd altal kdzzétett mindenkor hatalyos ASZF-ben [15.] elkiilénilten is
megjelennek. Az El6fizetd

e lehet a tanusitvany Alanyaként megjel6lt természetes vagy jogi személy/egyéb szervezet;
e megegyezhet az Igénylével;

e megegyezhet a Végfelhasznaléval;

e és megegyezhet Ugyféllel is.

1.3.3.2 Végfelhasznald

Az a természetes személy, aki a tanusitvanyban szereplé nyilvanos kulcs magankulcs parja felett
rendelkezik (kizarélagosan haszndlja vagy a hasznalataért felel8s).

1.3.3.3 Igénylé

A tanusitvany igénylésében, allapotvaltoztatasaban, megujitasaban stb. eljard, egyes esetekben a
Szolgéltatéi Szerz6dést is alairé természetes személy, aki lehet:
e atanusitvany Alanyaként megjeldlt természetes személy;
e a tanusitvany Alanyaként megjeldlt jogi személy/egyéb szervezet képvisel6je vagy
meghatalmazottja,;
e atanusitvany Alanyaként megjeldlt domain név vagy trademark természetes személy tulajdonosa,
illetve jogi személy/egyéb szervezet tulajdonos esetén annak képvisel6je vagy meghatalmazottja,
illetve a domain név fol6tt kontrollal rendelkezé személy.

1.3.3.4 Ugyfél

Az Ugyfél a bizalmi szolgaltatoval szerzédést kotd személy. Ugyfél lehet a tanusitvanyban Alanyként
megjeldlt természetes vagy jogi személy/egyéb szervezet, illetve a tanusitvany Igényléje vagy Eléfizetdje.

1.3.4 Erintett Fél

Azon természetes vagy jogi személy, aki/amely valamely bizalmi szolgaltatast igénybe veszi. A bizalmi
szolgaltatas igénybe vétele kildndsen, de nem kizardlagosan az alabbiakat jelenti:
e az elektronikus alairds vagy bélyegz6 hitelesitése céljabdl a Szolgaltatd altal kibocsatott
tanusitvanyhoz fordul;
e anem minGsitett tanusitvany vagy bélyegzé érvényességének ellenérzéséhez a Szolgaltato altal
karbantartott nyilvantartasokat és szabalyzatokat ellenérzi.
A Szolgaltaté az Erintett Féllel elsésorban a tanusitvanytaron keresztiil tart kapcsolatot.
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1.3.5 Egyéb szereplok

A Kozigazgatasi Gyokér Hitelesités-szolgaltaté (a tovabbiakban KGyHSz) a magyar kozigazgatasban
hasznélhato tanusitvanyokat kibocsato bizalmi szolgaltatokat felulhitelesité szervezet.

A KGyHSz a felllhitelesitéssel igazolja, hogy a bizalmi szolgaltaté adatait, valamint a megfeleld Hitelesitési
rend és Szolgaltatasi Szabalyzat elbirasainak megfeleléségét ellenérizte, illetve hogy a fellltanusitott
bizalmi szolgaltatd6 magara nézve kotelezének ismeri el a KGyHSz altal kiadott szabalyzatokat —
amennyiben értelmezett) - és a KGyHSz felligyeleti, ellendrzési jogat.

1.4 Tanusitvanyok alkalmazhatésaga

1.4.1 Megfeleld tanusitvanyfelhasznalas

A Szolgaltaté altal az LCP [29.], NCP [30.] és NCP+ [31.] hitelesitési rendek alapjan kibocsatott
végfelhasznal6i tanusitvanyok a QCStatement vagy hasonld jelzésekre szolgald OID mezd értékétdl
fuggben (id-etsi-gct-esign, id-etsi-qct-eseal, vagy OID szam) elektronikus alairas vagy bélyegzé
ellen6rzésére hasznalhatok fel,. Az OVCP [32.] és IVCP [33.] hitelesitési rendek megfelel§ végfelhasznaloi
tanusitvanyok webszerverek azonositasara hasznalhatok. A CSCP Hiba! A hivatkozasi forrdas nem
talalhato. hitelesitési rendek megfelelé végfelhasznaléi tanusitvanyok szoftvereken [év6 alairasok
ellenérzésére hasznalhatéak.

A Kozigazgatasi Rendelet el6irasai alapjan a kdzigazgatasi eljarasban a kiadmanyozasra nem jogosult
személy (a tovabbiakban: Gigyintéz6), a kiadmanyozasra feljogositott természetes személyek, valamint az
Ugyintézést biztositd szerv szamitdgépes rendszere altal dokumentum vagy kommunikaciohitelesitésre
hasznalt bélyegz6 kizarélag olyan kiaddk altal hitelesithet6, amelyek tanusitvanyat a KGYHSZ
felllhitelesitette. A korlatozas kézigazgatasi ligyfélre nem vonatkozik.

A Szolgaltatd &ltal kibocsatott szolgaltatéi tanusitvanyok a végfelhasznaldi és koztes szolgaltatoi
tanusitvanyok ellenérzésére hasznalhatok fel.

A tanusitvanyokhoz tartozd kulcsok felhasznalasa tekintetében lasd a 6.1.7. A kulcshasznalat célja
fejezetet.

Az egyes tanusitvanyfajtdknak megfelelé konkrét korlatozasokat lasd még a tanusitvanyfajtaknal, illetve a
tanusitvanyfajtakhoz tartozé profiloknal (lasd 7 fejezet).

1.4.2 Tiltott tanusitvanyfelhasznalas
A tanusitvanyok hasznélatéra vonatkozé barmely korlatozast (Id. el6z86 pont) megszegd alkalmazésa tilos.

A végfelhasznaldi tanusitvanyokba foglalt nyilvdnos kulcsok magankulcs parjai vagy az elektronikus
bélyegz6 létrehozasahoz hasznalt adatok mas nyilvanos kulcsu tanusitvanyok alairasara torténé
felhasznalasa, vagy barmilyen bizalmi szolgaltatas nyujtasahoz térténd alkalmazasa tilos.

1.5 Szabalyzat adminisztracié

A Szolgaltaté szabalyzatainak karbantartdsat a Szabalyzat Elfogadé Egység végzi. A szabalyzatokkal és
szerz8désekkel kapcsolatos kérdésekkel és észrevételekkel a Regisztracios Egységek, a Szolgéltatd
ugyfélszolgalata, vagy kdzvetlenil a Szabalyzat Elfogadé Egység kereshetd meg az info@netlock.hu e-
mail cimen (Id. még 9.12 pont).

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

— Alany: lasd Tanusitvany alany
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AlA: CAIl (Authority Information Access:Certificate Authority Issuers): Az adott tanusitvany kiadéi
tanusitvanyara vonatkozo elérhetdéséget (URL) tartalmazé tanusitvanymezé.

Allapotvaltozas: Az az eljaras/mivelet, amelynek eredményeképpen a tanusitvany allapota
(érvényes, felfliggesztett) megvaltozik és uj értéket vesz fel (érvényes, felfliggesztett, visszavont).

Atvevé: A végfelhasznalé valamely kulcsat vagy eszkozét (pl. Ugyféleszkdz) Szolgaltatotol
(személyesen, hagyomanyos vagy elektronikus kézbesités Gtjan) atvevé személy, aki az lehet, aki az
adott tanusitvany esetében Igényld lehet.

Bélyegz6 létrehozéja: elektronikus bélyegzét 1étrehozo jogi személy

Bizalmi munkatars: A Bizalmi szolgaltaténal vagy a Szolgaltat6 partnerénél bizalmi munkakért betolté
személy.

Bizalmi munkakoéroék: bizalmi munkakdr az alabbiakban felsorolt valamennyi munkakér:

a) a szolgaltaté informatikai rendszeréért altalanosan felelés vezet6,

b) biztonsagi tisztvisel6: a szolgaltatas biztonsagaért altalanosan felelés személy,

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy,

d) rendszeriizemeltetd: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végzb személy,

e) fluiggetlen rendszervizsgald: a szolgaltatd naplézott, illetve archivalt adatallomanyat vizsgalo, a
szolgaltatd altal a szabalyszerli miikddés érdekében megvaldsitott kontroll intézkedések
betartasanak ellenérzéséért, a meglévd eljarasok folyamatos vizsgalataért és monitorozasaért
felelés személy,

f) regisztraciés felelés: a végfelhasznaloi tanusitvanyok elballitasanak, kibocsatasanak,
visszavonasanak és felfuiggesztésének jovahagyasaért felel6s személy;

Bizalmi Feluigyelet: Az Elt. [2.] és az eIDAS [1.] szerinti fellgyeletet ellaté hatésag. Jelen Szabalyzat
létrejottekor ez a hatésag a Nemzeti Média- és Hirkozlési Hatdsag.

Bizalmi Szolgaltaté: egy vagy toébb bizalmi szolgaltatast nyujtdé természetes vagy jogi személy, a
bizalmi szolgaltato lehet minésitett vagy nem mindsitett bizalmi szolgaltato (eIDAS [1.] 3 cikk 19. cikk).

Bizalmi Szolgaltatas: rendszerint dijazas ellenében nydjtott, jelen Szabalyzat keretében az
alabbiakbdl all6 elektronikus szolgaltatasok:

a) elektronikus alairasok, elektronikus bélyegz6k vagy elektronikus idébélyegz8k, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az ilyen szolgaltatdasokhoz kapcsol6dd
tanusitvanyok létrehozasa, ellenbrzése és érvényesitése; vagy

b) weboldal-hitelesité tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

c) elektronikus alairasok, bélyegz6k vagy az ilyen szolgaltatasokhoz kapcsol6doé tanusitvanyok
megdrzése.

Bizalmi szolgaltatasi ligyfél: Lasd 1.3.3.4 pontban foglaltakat

Biztonsagos zéna: olyan (logikailag vagy fizikailag) védett terllet, amely védi a titkossagat,
integritasat és elérhet6ségét a Bizalmi szolgaltaté altal hasznalt rendszereknek.

CAA: RFC 6844 altal meghatarozott automata weboldal hitelesit tanusitvany (SSL tanusitvany)
eseten.

CRL - Certificate Revocation List: Lasd Tanusitvany visszavonasi lista

Elektronikus alairas: olyan elektronikus adat, amelyet mas elektronikus adatokhoz csatolnak, illetve
logikailag hozzarendelnek és amelyet az alairé alairasra hasznal (eIDAS [1.] 3 cikk 10. pont).

Elektronikus alairas létrehozasahoz hasznalt adat: olyan egyedi adat, amelyet az alairé
elektronikus alairas létrehozasahoz hasznal.
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Elektronikus bélyegzd: olyan elektronikus adat, amelyeket mas elektronikus adatokhoz csatolnak,
illetve logikailag hozzarendelnek, hogy biztositsak a kapcsolt adatok eredetét és sértetlenségét.

Elektronikus bélyegz6é tanusitvanya: olyan elektronikus tanusitvany, amely az elektronikus
bélyegz6t érvényesitd adatokat egy jogi személyhez kapcsolja, és igazolja az érintett jogi személy
nevét.

Ervényesitési adatok: elektronikus alairas vagy elektronikus bélyegzé érvényesitéséhez hasznalt
adatok.

Ervényesités: olyan folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus
alairas vagy bélyegzd érvényes.

Fogyaszté: a szakmaja, 6nall6 foglalkozésa vagy uzleti tevékenysége korén kivil eljaré természetes
személy (Ptk.8:1 § 3. pont).

Fokozott biztonsagu elektronikus alairas: az alabbi kovetelményeknek:
a) kizardlag az alairdhoz kothetd;
b) alkalmas az alair6 azonositasara;
c) olyan, elektronikus alairas létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket az alairé létrehozdja nagy megbizhatésaggal kizardlag sajat maga hasznalhat;
d) olyan médon kapcsolédik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok
minden kés8bbi valtozasa nyomon kovethetd.

Fokozott biztonsagu elektronikus bélyegzd: olyan elektronikus bélyegz8, amely megfelel az alabbi
kévetelményeknek:
a) kizarolag a bélyegzd létrehozdjahoz kotott;
b) alkalmas a bélyegz6 létrehozodjanak azonositasara
c) olyan, elektronikus bélyegz8 létrehozasahoz hasznalt adatok felhasznalasaval hozzak létre,
amelyeket a bélyegz6 létrehozdja nagy megbizhatésaggal kizardlag sajat maga elektronikus
bélyegz6 létrehozasara hasznalhat;
d) olyan médon kapcsolédik azokhoz az adatokhoz, amelyekre vonatkozik, hogy az adatok minden
késébbi valtozasa nyomon kévethetd.

Eléfizetd: lasd az 1.3.3 pontban foglaltakat.

Elektronikus bélyegzd létrehozasahoz hasznalt adatok: olyan egyedi adatok, amelyeket az
elektronikus bélyegzé létrehozdja elektronikus bélyegz6 l1étrehozasahoz hasznal.

Igényld: lasd az 1.3.3.3 pontban foglaltakat.

Erintett Fél: lasd az 1.3.4 pontban foglaltakat.

GET: Az RFC 2616 altal meghatarozott http azonositasi tipus.
Hitelesité egység: lasd 1.3.1 pontban foglaltakat.

IVC (Individual Validation Certificate) weboldal hitelesité (SSL) tanusitvany: Olyan weboldal
hitelesit6 (SSL) tanusitvany, amely egy ellenérz6tt személy adatot tartalmaz a tanusitvanyban.

Kihelyezett Regisztraciéos Egység: olyan, a Szolgaltatéval szerz6déses jogviszonyban allé személy
és/vagy szervezet, mely feladata, hogy a Szolgaltatdé munkajat segitse a tanusitvanykibocsatashoz
szlikséges dokumentumok Osszegyljtésében, ellassa a tanusitvany kibocsatasaval kapcsolatos
koordinacids feladatokat, valamint — adott esetben — részt vegyen az tigyféllel vald kapcsolattartasban.

Kritikus szolgaltatasok: A Bizalmi szolgaltatd tanusitvany- és kulcselBéllitassal, az Ugyfelek
eszkdzzel valé ellatdsaval és a visszavonaskezeléssel kapcsolatos szolgéltatasai.

Kulcscsere: Az a folyamat, amikor a Bizalmi szolgéltaté egy mar regisztralt Ugyfele részére annak
egy mar létez6 tanusitvanyat alapul véve bocsat ki Uj tanusitvanyt és magankulcsot. Az Uj
tanusitvanyban a tanusitvany sorszaman, a kibocsatas datuman és az érvényesség kezdetén kival
csak a nyilvanos kulcs valtozik meg.
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Kulcsletét szolgaltatas: A Bizalmi szolgaltato altal nydjtott olyan szolgaltatas, amely a Végfelhasznald
magankulcsanak meg6rzését és annak végfelhasznaldé szamara térténd atadasat biztositja (arra az
esetre, ha a végfelhasznal6 kulcs elveszne, megsemmisline vagy mas okbdl haszndlhatatlanng
valna).

Magankulcs: Amennyiben a Szolgéltato jelen Szabalyzatban erre vonatkozdan kifejezett rendelkezést
nem tesz, magankulcs alatt az alairé tanusitvany esetén az elektronikus alairast létrehozasahoz
hasznalt adatot, bélyegz8 tanusitvany esetén az elektronikus bélyegzét létrehozasahoz hasznalt
adatot, weboldal-hitelesitd (SSL) tanusitvany esetén a titkos (privat) kulcsot egyarant kell érteni.

Nyilvanos kulcs: Amennyiben a Szolgaltatd jelen Szabdlyzatban erre vonatkozdan kifejezett
rendelkezést nem tesz, nyilvanos kulcs alatt az alairé és bélyegzé tanusitvany esetén az érvényesitési
adatot, weboldal-hitelesitd (SSL) tanusitvany esetén a publikus kulcsot egyarant érteni kell.

OCSP (On-line Certificate Status Protokoll): Valos idejd, online tanusitvany allapot szolgaltatas. Az
adott szolgaltatas keretében kibocsatott 6sszes tanusitvany aktualis visszavonasi allapota (statusza)
lekérdezhetd. A lekérdezés azonnali, hiteles valaszt ad egy tanusitvany allapotardl.

Object Identifier (OID): objektumok azonositasara hasznalt, hierarchizalt rendszer alapjan definialt
Szamsor.

OVC (Organizational Validation Certificate) weboldal-hitelesité (SSL) tanusitvany: Olyan
weboldal hitelesité (SSL) tanusitvany, amely egy ellen6rzétt szervezeti adatot tartalmaz a
tanusitvanyban.

Regisztracios Egység: lasd 1.3.2 pont.

SSL tanusitvany: ahol a Szolgaltaté SSL tanusitvany kifejezést hasznal, ott minden esetben weboldal-
hitelesit6 tanusitvanyt ért.

Szolgaltatasi Szabalyzat: Lasd 1.1.1 pontban foglaltakat.

Szolgaltatasi Szerzédés: a bizalmi szolgaltatd és a bizalmi szolgaltatasi Ugyfél kozott létrejott
szerz6dés, amely a bizalmi szolgaltatas nyujtdsara és a szolgaltatas igénybevételére vonatkozo
feltételeket tartalmazza.

Szolgaltatéi Partner: Olyan természetes vagy jogi személy/egyéb szervezet, amelyek a
Szolgaltatéval valdé megallapodas alapjan a Szolgaltatas nyujtasaban részt vesznek, vagy sajat
Szolgaltatast nyujtanak.

Szolgaltatéi rendszer: Szolgéltatd szolgaltatdsnyujtast végzd rendszereinek egylttese.

Szolgaltatéi tanusitvany: Szolgaltaté azon tanusitvanya, amelyeket a bizalmi szolgaltatas nyujtas
érdekében hasznal.

Tanusitvany: az elektronikus alairas tanusitvany, az elektronikus bélyegzé tanusitvany és a weboldal-
hitelesité tanusitvany, valamint mindazon, a bizalmi szolgaltatas keretében a szolgaltaté altal
kibocsatott elektronikus igazolas, amely tartalmazza a tanusitvanyra vonatkozé érvényesitési adatot
és a tanusitvany hasznalatdhoz szikséges kapcsol6d6 adatokat, és amely elektronikus dokumentum
megbizhatéan védve van a kibocsataskor és az érvényességi ideje alatt rendelkezésre allé
technolégiakkal elkdvetett hamisitas ellen.

Tanusitvany alany: a tanusitvanyban a bizalmi szolgaltaté altal igazolt azonossagu vagy tulajdonsagu
személy, igy kilondsen elektronikus alairas tanusitvany esetén az alairé.

Az Alany a tanuasitvany ,Subject” mezdjében feltlintetésre keriild természetes/jogi személy vagy egyéb
szervezet vagy altaluk birtokolt trademark, illetve eszkéz/rendszer azonositdja (pl. domain név) vagy
mas elnevezése. Személyes tanusitvany esetén az Alany megegyezik a ,Subject/CN” mezdben
szerepld természetes személlyel, Uzleti (munkatarsi) tandsitvany esetén az Alany egyrészt a
~Subject/CN” mezbben szerepl6 természetes személy, masrészt az ,Subject/O” mezdben szerepld
jogi személy/szervezet — ebben az esetben a Szolgaltaté az Alany elnevezést a CN és az O mezbre
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egyarant érti. Weboldal-hitelesité (SSL) tanusitvany esetén a ,Subject/CN” a domain nevet
tartalmazza, az ,Subject/O”’mez6 pedig — OV és IV weboldal-hitelesité SSL tanusitvany esetén — a
domain felett kontrolt gyakorl6 vagy domaint tulajdonld természetes (IV SSL weboldal-hitelesitd
tanusitvany) vagy jogi személy/egyéb szervezet (OV SSL weboldal-hitelesitd tanusitvany).

Tanusitvanyaktivalas: Felfiiggesztett tanusitvany érvényes allapotura valtasa. Az aktivalas soran a
Szolgaltatd megbizonyosodik arrél, hogy a tanusitvany, illetve az Ugyféleszkdz a Végfelhasznalo
birtokaban van.

Tanusitvany felfliggesztése: Az a folyamat, amelyben a Bizalmi szolgaltatd egy még érvényes
Tanusitvany érvényességét atmenetileg megsziinteti az eredetileg tervezett érvényességi idé vége
el6tt. A tanusitvany felfuggesztés egy atmeneti allapot, a felfiUggesztett Tanusitvany visszavonhatd,
vagy a Tanusitvany eredeti érvényességi idejében Ujra érvényessé tehetd. A felfliggesztés id6tartama
30 naptari nap.

Tanusitvanyigénylés: Az a folyamat, amikor Igénylé tanusitvanyt igényel, azaz a tanusitvany
kibocsatasahoz sziikséges adatokat megadja és a Szolgaltatd az adatok ellenérzését kdvetden a
tanusitvanyt kibocsatja.

Tanusitvany kibocsatasa: tanusitvany atadasa az alairénak, valamint a szolgaltaté nyilvantartasaban
a tanusitvany elérhetdvé tétele az alairé hozzajarulasa esetén.

Tanusitvanytar: Szolgaltaté altal Gzemeltetett nyilvanos adatbazis, amelyen keresztiil lekérdezheték
a Szolgaltatéi, és a Szolgaltatéd altal kiadott nyilvanos végfelhasznaléi tanusitvanyok, és a tanusitvany
érvényességi allapota.

Tanusitvany-visszavonas: Az a folyamat, amelyben a Bizalmi szolgaltatd — sajat hataskorében
eljarva vagy kulén erre vonatkozd igény esetén — a tanudsitvany érvényességét megsziinteti az
eredetileg tervezett érvényességi id6 lejarta el6tt. A tanusitvany-visszavonas visszafordithatatlan és
végleges allapotvaltozast jelent, a visszavont tanusitvany a visszavonas idépontjaban érvényességét
veszti, statusza pedig semmilyen kérilmények kézott nem allithaté vissza.

Tanusitvany-visszavonasi lista: A Bizalmi szolgéltato altal készitett hiteles lista, amely a valamely
okbdl visszavont, azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett
tanusitvanyok azonositéit tartalmazé elektronikus lista, melyet meghatarozott id6kozdkkel a
Szolgaltatd bocsat ki.

Tanusitvanymegujitas: Az a folyamat, amikor a Bizalmi szolgaltaté ugyanarra a nyilvanos kulcsra egy
Uj tanasitvanyt allit ki egy Uj érvényességi idészakra. A tanusitvany Alanya nem valtozik.

Tanusitvanymoédositas: Az a folyamat, amikor a Bizalmi szolgéltatd egy Uj Tanusitvanyt bocsat ki egy
korabban kibocsatott Tanusitvanya alapjan, az abban szerepld nyilvanos kulccsal, de megvaltozott
Alany adatokkal.

Ugyfél: Lasd 1.3.3.4 pontban foglaltakat.

Ugyféleszkdz: Olyan biztonsagos kriptografiai eszkdz, amely az Végfelhasznald magankulcsat
tartalmazza, azt védi a kompromittalodas ellen, s a kulccsal kriptogréfiai miveleteket végez az
Végfelhasznalé szadmaéra. Adott esetben megegyezik az elektronikus alairast létrehozé eszkdzzel.

Ugyfélmenii: A Bizalmi szolgéaltatd ligyfelei szamara a tanusitvanyokkal és hozzajuk kapcsol6dd
szolgaltatasokkal kapcsolatos kiilonb6z6 igénylések elvégzésére illetve a folyamatban 1évé igénylések
allapotanak megtekintésére biztositott a Szolgaltatd internetes oldalan keresztiil elérheté egyedi
felilet, melybe egyedi felhasznélonév és jelszé megadasaval lehet belépni (Ugyfélmenu regisztraciot
kovetben).

Ugyélmenii regisztracié: Az a folyamat, melynek soran egy természetes személy adatai megadasat
kovetéen létrehozza a Szolgaltatd rendszerében sajat lgyfélmenijét és a hozza tartozé egyedi
felhasznaldnév és jelszo parost (Iasd 4.1.2 pontban foglaltakat).

Végfelhasznalo: Lasd a 1.3.3.2 pontban foglaltakat.
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— Védfelhasznaloi tanusitvany: Az Eléfizeték tanusitvanyat és kulcsat jeldli, megkilonboztetve a
Szolgaltaté sajat tanusitvanyaitdl és kulcsaitol.

— Weboldal-hitelesité tanusitvany: olyan igazolas, amely lehetévé teszi a weboldal hitelestését és a
weboldalt ahhoz a természetes vagy jogi személyhez kapcsolja, akinek vagy amelynek részére a
tandsitvanyt kiallitottak.

1.6.2 Roviditések
Lasd 9.1.4 pontban foglaltakat.
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2 Kozzététel és tanusitvanytar
2.1 Szabalyzatok, egyéb informacidk kozzététele

2.1.1 Kozzétételi és tajékoztatasi elvek

2.1.1.1 A szabalyzatban nem targyalt elemek

Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatas biztonsagat nem veszélyezteti. Szolgaltatdé tébb belsé biztonsagi és egyéb szabalyzattal,
operativ szintl el6irassal rendelkezik, melyeket bizalmasan kezel (jelen Szabalyzat tobb ilyet is megemlit).

2.1.1.2 A Szabalyzat kozzététele

Szolgaltatd szabalyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak tervezett hatalyba
lépését megel6z6en megkiildi a Bizalmi Felligyelet részére, illetve a tervezeteket kdzzéteszi honlapjan (lasd
1.1.2 pont). A Szolgaltaté alkalmanként ezt megel6z8en is tajékoztathatja a PKI szerepl6ket a tervezett
valtoztatasairdl.

2.1.1.3 Eszrevételek kezelése

A kozzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltaté az info@netlock.hu cimen fogadja. A
Szabalyzat észrevételekkel médositott valtozatat Szolgaltatd az el6z6 pont alapjan teszi ismételten kdzzé.

2.1.2 Kikotések és feltételek kozzététele

A Szolgaltato szerz8déses feltételeit és szabalyzatait elektronikus PDF formatumban hozza nyilvanossagra
Internetes oldalain keresztil (Id. 1.1.2 pont). Itt a dokumentumok aktualis verziéja mellett megtalalhatéak
azok kordbban érvényben |év6 valtozatai és a jovébeli tervezetei is.

2.1.3 Rendkivdli informacidk kozzététele
A Szolgaltat6 a kdvetkez6 eseményekrdl honlapjan hirdetményt tesz k6zzé:

- Uj szolgaltatas beinditasa,

- valamely szolgaltatas tervezett besziintetése vagy tartés (7 naptari napot meghaladd)
szlneteltetése,

- tevékenységének befejezése (lasd 5.8.1 pont),

- rendkivili Gzemeltetési helyzetrél tjékoztatas,

- kiaddi tanusitvanyainak allapotinformacioi.

2.2 A tanusitvanyokra vonatkozoé informaciok kozzététele
A Szolgaltaté az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a kovetkezd eljarast koveti:

e A Szolgaltaté a szolgaltatoi tanusitvanyokat legkésébb a szolgaltatds meginditasakor teszi kbzzé
Internetes honlapjan (1.1.2 pont)

e A Szolgéltatd a végfelhasznaldi tanusitvanyokat a kibocsatast és — amennyiben értelmezett, az
aktivalast - kovetéen haladéktalanul megjeleniti a nyilvanos tanusitvanytarban az Ugyfél
hozzajarulasa esetén.

e Alarendelt Hitelesités Szolgaltatas esetén a vonatkozd Szolgaltatasi Utasitasban, illetleg
Szolgéltatasi Szabélyzat kiegészitésben a fentiektél el lehet térni.

A Bizalmi szolgaltat6 a tanusitvanyokkal kapcsolatos allapotinforméaciokat a kdvetkezd mddszerekkel teszi
kozzeé:
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e A bizalmi szolgaltaté altal kibocsatott végfelhasznaloi tanusitvanyokkal, valamint a szolgaltatoi
tanusitvanyokkal kapcsolatos allapotinformaciok az online tanusitvanyallapot-szolgaltatas (OCSP
szolgaltatas) keretén belll az allapotvaltozast kdvetéen azonnal elérhetéek.

e A tanusitvanyok allapotara vonatkozé informacidk tanusitvanyvisszavonasi listakon (CRL) is
megjelennek.

e A Szolgaltaté nyilvanos tanusitvanytaraban a mindenkor érvényes végfelhasznaloi tanusitvanyok
elérhetdk abban az esetben, ha tanusitvanytarban valé megjelenitéshez az Ugyfél hozzajarult.

e A Végfelhasznalé az Ugyfélmeniibe vald bejelentkezéskor a mindenkori tanusitvanyai aktuélis
allapotara vonatkoz6 informacidkat elérheti.

A KGyHSz hitelesité egysége a sajat, illetve az altala felllhitelesitett szolgaltatdk, azaz sajat végfelhasznaléi
tanusitvanyaival kapcsolatos allapotinformacidkat sajat szabalyzatainak megfelelén teszi kdzzé, melyek a
jogszabalyok szerint el6érhetdk tanusitvanytaraban, e szabalyzat kiadasakor a http://www.kgyhsz.gov.hu/
Internet cimen.

A tanusitvany hasznalatara és kikétésére vonatkozo6 szabalyok a 1.4 pont részletezi.

Weboldal-hitelesité (SSL) tanusitvany tesztelési célokra a Szolgaltaté weboldalakat tart fenn a visszavont,
lejart és érvényes tanusitvanyokkal valo ellenérzéshez (teszteléshez).

2.3 A kozzététel idopontja és gyakorisaga

2.3.1 Kikotések és feltételek kozzétételi gyakorisaga

Jelen Szabalyzattal kapcsolatos Uj verzidok kozzététele a 9.12 alfejezetben ismertetett eljarasoknak
megfeleléen torténik.

Szolgaltatd egyéb szabalyzatai és szerz6déses feltételei, illetve ezek Ujabb valtozatai sziikség esetén
kerilnek kibocsatasara.

2.3.2 Rendkivuli informacidk kozzétételi gyakorisaga

Szolgaltato a rendkivili informaciokat — amikor arra szlikség van — a jogszabalyi elirasoknak megfeleléen,
ennek hianyaban késlekedés nélkil kbozzéteszi.

2.4 Tanusitvanytar elérésének szabalyai

2.4.1 Hozzaférés ellen6rzések

A Szolgaltaté altal kozzétett kikdtések és feltételek, rendkivili informaciok, tanudsitvanyok és
allapotinformaciok nyilvanos informaciok. Olvasas céljabdl barki elérheti ezeket az informaciokat, a k6zl6
kdézegek sajatossagainak megfeleléen. A tanusitvanyok és allapotinformaciok elérése kapcsan az Erintett
Felek részére a Szolgaltaté altal kibocsatott tanusitvanyok, illetve idépont hitelesitésének ellenbrzésére
jelen Szabalyzat tartalmaz ajanlasokat.

A Szolgaltatd altal kozolt informaciokat kizardlag csak a Szolgaltatd egészitheti ki, térolheti vagy
modosithatja. A Szolgaltaté kilonbdzd védelmi mechanizmusokkal akadalyozza meg az informacidkhoz
valé jogosulatlan hozzaféréseket.

2.4.2 Tanusitvanytarak

A Szolgaltatd az Erintett Felek szamara a rendelkezésére all6 legpontosabb adatokat biztositia a
lehet8ségeknek, vallalasoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos Tanusitvanytarat
Uzemeltet az Internet cimén (lasd 1.1.2 pont). A tanusitvanytarban a Szolgaltaté altal kiadott tanusitvanyok
taldlhaték. A Szolgaltatd emellett a weboldalan keresztil elérhetévé teszi az alabbi informacidkat:
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visszavont tanusitvanyok listai, eljarasrendek, szerzédéses feltételek és mas dokumentumok (pl.
meghatalmazas minta).

A Szolgaltato tanasitvanytara szabvanyos HTTP, illetve HTTPS protokollokkal érheté el az ott megvaldsitott
lekérdezési miveletekkel. A tanusitvanytar tobbszintl keresési lehet8séget biztosit a tarolt adatok
eléréséhez.

A tanusitvanytar elérhet6ségét Szolgaltatdé folyamatosan (az év minden napjan, 0-24h) biztositja a
karbantartashoz sziikséges id6k kivételével. A Szolgaltaté a tervezett karbantartasokat lehetéség szerint
munkaidén kivuli idészakokra ttemezi.

A Szolgaltatd a kibocsatott tanusitvanyok nyilvantartasa, a visszavonasi nyilvantartdsok, valamint
visszavonasi Adllapot-kdzzététel legalabb 99%-os rendelkezésre alldsat biztositja, egyuttal az eseti
szolgaltatas kiesések nem haladjak meg a 24 éras id6tartamot.

2.4.3 Online szolgaltatasok hozzaférése

Az online szolgéltatasok (AIA:CAI, CRL, OCSP) nem rendelkeznek hozzaférési korlatozassal, szabadon
hozzaférhetbk, de a tulzott hasznalat esetén szolgaltatasvédelmi okokbdl adott kérések egy hatar atlépése
esetére korlatozhatok, a korlatozasok feltételei kozzétételre kerllnek a Szolgaltaté weboldalan.
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3 Azonositas és hitelesités

A Szolgéltaté a tanusitvany kibocsatas elétt az aldbbi azonositasi és ellendrzési Iépéseket/modokat hajtja
végre/alkalmazza.

3.1 Elnevezések

A tanusitvanyokban talalhaté mez6ék és tartalmuk a kdvetkez6:

Szabvanyos

Ellenérzési lehetéségek
megnevezés OID &

Subject mezd

CN Személyes vagy lzleti (munkatarsi) tanusitvany esetén a személy teljes nevét
id-at-commonName tartalmazza, az adatforrasban szereplé formaban.
2543

A személynév ellendrzésére szolgalhat:
e A Nytv. [6.] szerint személyazonositasra alkalmas igazolvany
e  Kdzhiteles nyilvantartdssal torténd 6sszevetés

Személyes alneves tanusitvany esetén tartalma megegyezik az alnév (pseudonym)
mez6 tartalmaval.

Az alnév nem lehet megtéveszt6 és a Szolgaltatéra nézve egyedinek kell lennie, azaz
ugyanazon alnév két kiilénbdz6 felhasznaldonak nem kioszthato.

CN Szervezet teljes vagy roviditett neve vagy DBA vagy Tradename vagy Termékazonosité
id-at-commonName
2543 Szervezetnév feltintetése esetén ellenbrzési forrasok:

e Hiteles cégkivonat, alapitd okirat vagy ezekkel egyenértékii okirat, mely a
szervezet létezését igazolja;
e Az ellenbrizend6 szervezet hiteles iratai alapjan.

Cégnyilvantartas
Kozhiteles cégnyilvantartas alapjan. A nyilvantartasban szerepl6 roviditett vagy idegen
nyelvi név is szerepeltethetd.

Trademark esetén az ellen6rzési forras:
e Hivatalos védjegy nyilvantartas

Amennyiben a védjegyet az igényl6 jogosult hasznalni, akkor hasznalhaté védjegy a
commonName mezd&ben.

DBA esetén
Tartalma lehet:
1. Cégformat nem tartalmazo cégnév
Az ellenérzott cégnév hosszu vagy rovid neve szerepelhet benne, a cégforma
(Kft, Bt. sth.) megjeldlése nélkdil.
Ellendrzése soran a Szervezet nevére vonatkozo ellenérzések a mérvadok
(lasd korabban)

2. Domain név
Amennyiben domain nevet kivan hasznalni az elnevezésben.
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Szabvanyos
megnevezés OID

Ellendrzési lehet6ségek

Az ellendrzési Iépések a domain nevekre vonatkozo lépések. (Iasd késébb)

Termék azonosité
Bélyegzd tanusitvany esetén képezhetd olyan azonositd, ahol terméknév szerepel benne,
amit egy cégnév/DBA/Trademark el6z meg.

CN A szerver FQDN DNS neve
id-at-commonName
2543 A commonName csak egy DNS bejegyzést tartalmazhat.
Az ellendrzési lépések a domain nevekre vonatkozo 1épések.
A SAN/DNSName mez8ben ugyanazon tartalomnak kell szerepelnie.
SN Vezetéknév
Id-at-surname A mez6 csak akkor szerepelhet, ha a tanusitvany alanya természetes személy.
2544 Ez esetben tartalma a Személy teljes nevének felbontasa, és annak vezetéknév

szakasza.
A felbontast a vonatkozé6 MELASZ ajanlas alapjan lehet elvégezni.

id-at-givenName
2.5.4.42

Keresztnév

A mezd6 csak akkor szerepelhet, ha a tanusitvany alanya természetes személy.

Ez esetben tartalma a Személy teljes nevének felbontdsa, és annak keresztnév
(keresztnevek) szakasza.

A felbontast a vonatkoz6 MELASZ ajanlas alapjan lehet elvégezni.

Id-at-pseudonym
2.5.4.65

Alnév

Alneves tanusitvanyok esetén a személy valasztott alnevét tartalmazza, vagy nem
szerepel.

Az alnév tartalma a commonName mez8ben megismétlésre kerdl.

Az alnév nem lehet megtévesztd, Szolgaltatéra nézve egyedi kell legyen, ugyanazon
alnév két kiilonb6z6 felhasznaldnak nem kioszthato.

id-at-serialNumber
2.5.45

Alany globalisan egyedi sorozatszama.

id-at-countryName

Székhely vagy lakhely szerinti orszag

2.5.4.6 Az igazolvany (személy) hiteles szervezetazonosité dokumentum (szervezet) és/vagy
(kdz-)hiteles nyilvantartas (mindkettd) altal igazolt teljes név.
L Székhely vagy lakhely szerinti varos

id-at-localityName

Az igazolvany (személy) hiteles szervezetazonosité dokumentum (szervezet) és/vagy

25.4.7 (kdz-)hiteles nyilvantartas (mindkettd) altal igazolt telepilés.

id-at- Székhely vagy lakhely szerinti megye, vagy allam

stateOrProvinceName | Az igazolvany (személy) hiteles szervezetazonosité dokumentum (szervezet) és/vagy
25438 (kdz-)hiteles nyilvantartas (mindkettd) altal igazolt megye vagy allam.

id-at- Szervezet teljes vagy roviditett neve

organizationName Szervezet név feltiintetése esetén ellendrzési forrasok:

2.5.4.10 e Hiteles cégkivonat, alapitd okirat vagy ezekkel egyenértéki okirat, mely a

szervezet létezését igazolja;
e Az ellen6rizend6 szervezet hiteles iratai alapjan.
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Szabvanyos
megnevezés OID

Ellendrzési lehet6ségek

e  Cégnyilvantartas
Kézhiteles cégnyilvantartas alapjan.

A nyilvantartasban szerepl6 roviditett vagy idegen nyelvi név is szerepeltethetd.

id-at-
organizationalUnitNa
me

25411

Szervezeten beliili Iétez6 és ellenérizhetd szervezeti egység neve
A tanusitvanyba foglalashoz a szervezetnek igazolnia kell az egység létezését.

organizationldentifier
2.5.4.97

Szervezet nyilvantartasban szerepl6 azonositéja
A szervezet nyilvantartasban szerepl6é ad6azonositd szama, az ETSI EN 319 411-1 altal
meghatarozott szemantikus formaban.

Id-at-title
2.5.4.12

Személy beosztasa vagy titulusa
Csak Uzleti (munkatarsi) tanusitvany esetén szerepelhet.

subject/EMAIL

A CN-ben megadott entitdshoz igazoltan tartozé email cim; megismétiésre kerul a
SubjectAlternateName mez&ben

SAN mezo

SAN Egy vagy tobb domain nevet tartalmaz, ha a CN DNS bejegyzést tartalmaz, itt meg kell
SubjectAlternateNam | ismételni.

e:DNSName

SAN Az Ugyfél email cimét tartalmazza, tartalma egyezik a Subject/EMAIL mezé tartalmaval,

SubjectAlternateNam
e:emailaddress

szerver tanusitvany esetén nem szerepel

SAN
SubjectAlternateNam
e:otherldentifier

A Szolgaltatd egyedi azonositdja, mely az RFC4043 szerinti permanens azonositot
tartalmazza

3.1.1 Névtipusok

Szolgéltaté a tanusitvanyok Subject mez6inek képzése esetén az RFC 5280 szabvanynak megfeleléen az
X.500 distinguished name el8irasait koveti. Ez alapjan a Szolgaltatd 6tfajta névtipust kildénbdztet meg a
végfelhasznaldi tanusitvanyok esetén:

o természetes személyre,

e jogi személyre,

o természetes és jogi személyre egylttesen,
e alnevesre és

o weboldal-hitelesit6 tanusitvanyra (SSL).

Az alneves és a weboldal-hitelesit6 (SSL) tanusitvanyra vonatkozé névtipusok leirasat lasd a jelen
Szabalyzat 7 fejezetében.
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Természetes és jogi személyre egylttesen vonatkozé névtipus esetén a szervezetazonositd (O,
organizationldentifier) az El6fizet6 jogi személyt, az Alany azonositd (CN, Common Name) pedig a
Természetes személyt azonositja.

3.1.2 A nevek értelmezhetésége

Természetes személyek szamara kibocsatott tanusitvany Subject. mezéje a kdvetkezé adatot tartalmazza:

e countryName (Orszagkod);
e givenName és surName vagy pseudonym (Vezeték és Csaladnév vagy Alnév)
e commonName (Név)

Pseudonym alkalmazasa esetén a givenName és surName mez8k nem kertlnek feltiintetésre.

Jogi személyek/egyéb szervezetek szamara kibocsatott tanusitvany Subject mezéje a kdvetkezd adatot
tartalmazza:

e countryName (Orszagkod);
e commonName (Név)

A Subject mez6re vonatkozo részletes leirast a 3.1 tartalmazza.

A tanusitvanyban szerepld természetes és jogi személy/egyéb szervezet nevét a Szolgaltaté a kdzhiteles
nyilvantartasban, annak hianyaban hivatalos azonosité dokumentumban, illetve az alapitd okiratban
szerepl6 irasmoddal azonos maédon tiinteti fel.

Amennyiben a tanusitvany Alanyaként jogi személy/egyéb szervezet keril feltiintetésre (természetes
személy helyett), akkor a tanusitvanyban kételez8en szerepel az organizationldentifier mez6, amely a jogi
személy/egyéb szervezet egyedi azonositéjat tartalmazza. Amennyiben a nem természetes személy Alany
a természetes személy Alany mellett szerepel, akkor az organizationldentifier mezé feltlintetése opcionalis.
A mezében egy hivatalos nemzeti vagy mas azonosité rendszerben kapott egyedi azonosité szerepelhet
kotott formatumban az alabbiak szerint:

1. Ha a szervezet rendelkezik adészdmmal, akkor a VAT el6tag, majd a szervezetet bejegyz6 orszag
kddja, kotéjel, és az szervezet addszama valtozatlan formaban. Magyar szervezet esetén a
-VATHU-, el6tagot kdvetheti belfoldi vagy k6zdsségi adészam valtozatlan formaban.

2. Ha el6z6 pont nem alkalmazhato, akkor Cégjegyzékszam keril feltiintetésre "NTRHU-" elétagot
kovetve.

3. Ha el6z6 pontok nem alkalmazhatdk, akkor nemzeti bejegyzett séma alapjan "XX:HU" értékkel,
amelyben az ,XX” a nemzeti vagy EU-s azonositasi séma két karakteres jeldlése.

4. Ha el6z6 pontok nem alkalmazhatok, akkor mas egyedi hivatalos azonosité keril alkalmazasra

5. Ha egyik emlitett azonosité sem all rendelkezésre, az alapité okirat azonositéja és az alapito
jogszabaly megnevezése is kerllhet ide.

Mas orszagok azonositérendszerei esetében a Szolgaltaté az ISO 3166 szerinti orszagkédokat alkalmazza.

Amennyiben Subject/Serialnumber mezd tartalma egy hivatalos (okmany alapjan ellenérzétt) nemzeti
azonositd, akkor annak kételez6 formatuma: <REF>HU-<igazolvanyszam>, ahol a <REF> helyére harom
karakter kerul a kdvetkezdk szerint:

1. "PAS" utlevélszam esetében (pl. PASHU-AE123456)

2. "IDC" személyi igazolvany vagy jogositvany szamanak esetén (pl. IDCHU-123456AB (személyi ig.
szam) vagy IDCHU-AB123456 (vezet6i engedély))

3. "PNO" személyi szdm esetén (hasznalata NEM JAVASOLT)

4. "TIN" adbéazonosito jel esetében (pl. TINHU-1234567890)

Egyedi azonositérendszerek esetén a <REF> helyére ,XX:” formatumu karaktersorozat kerul, amelyben az
XX” a nemzeti vagy EU-s azonositasi séma két karakteres jelolése (pl. EI:HU-200007292386 vagy AT:EU-
BH16251).
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Amennyiben a tovabbi serialnumber mezé nem a fenti igazolvanyok alapjan kerul kitéltésre, formai eléiras
nincs, kivéve a kulon targyalt eseteket.

A tanusitvany azonosité mezéi (,Subject” és ,Issuer”) az X.500 egyedi névformatum el8irasainak felelnek
meg. A ,Subject” és ,Issuer” mezére vonatkozo tovabbi szabalyok:

A tanusitvanyban az adatok specialis és vezérl6 karakterek nélkil szerepelnek.

A nevek alapértelmezetten tanudsitvanyban az alabbiak szerint kerlinek feltlintetésre: a
személyazonossag igazolasara a Nytv. [6.] szerint elfogadott hatdsagi igazolvanyban foglalt névvel
betli szerint megegyezb6en, a névben szereplé ékezetes betliket eredeti irasmodjuk szerint
feltiintetve a CN, SN és GN mezbkben (CN = Teljes név = Vezetéknév + Keresztnév, SN =
Vezetéknév, GN = Keresztnév vagy keresztnevek), az UTF-8 kodolast hasznalva. A nevek egyes
egységeit szOkdz valasztja el. Ezen szabalyoktdl a Szolgaltaté kivételesen eltérhet, amennyiben a
Common Name, Organization és Organization Unit mez&kre vonatkozo karakterszambeli korlatok
nem teszik lehetévé az ilyen formaban térténd teljes adatrogzitést.

e A tanusitvanyban kivételesen, egyedileg meghatarozott esetben, a vonatkozé szabvanyok szerinti
meghatarozott maximalis karakterszamot meghaladd elnevezések esetén rovidités hasznalata
lehetséges.

A tanusitvanyban a ,CN” mez6 nem Ures.

A tanusitvany SN és GN mezdjének feltlintetése természetes személy Alany esetén kotelezb.

A ,Title” mezében az Alany beosztasa szerepel, amennyiben lehetséges annak feltlintetése, egyéb
esetben nem kertil feltiintetésre.

A ,State” mez6ben az orszag, a megye, vagy megyei jogu varos neve kerllhet feltlintetésre.
Uzleti (munkatéarsi) tanusitvanyokban az ,Organization” mezdben szerepel a jogi személy/egyéb
szervezet, valamint az ,Organization-unit” mezdben szerepelhet a jogi személy/egyéb szervezeten
bellili szervezeti egység.

e A ,Locality” mezében feltiintethetd az Alany lakcim szerinti vagy Uzleti (munkatarsi) és Bélyegzé
tanusitvdnyokban a tanusitvanyban feltliintetésre kerll6 jogi személy/egyéb szervezet székhely,
telephely szerinti varosa.

e A tanusitvany ,SubjectAltname” mezdjében szereplé elektronikus levelezési cim strukturaja
megfelel az RFC 822 elbirasainak.

3.1.3 Alnevek

A Szabalyzat az elDAS [1.] 5 cikk (2) bekezdése alapjan, valamint az EGt. [2.] 90. § (4) bekezdésének
rendelkezései alapjan megengedi az alnév hasznalatat a tanusitvanyban. Az alnevet az Igényld valasztja,
a Szolgaltatd az alnevet nem ellendrzi, az Eléfizetd az esetleges alnévvel kapcsolatos (szerzdi jogi stb.)
problémakért maga felel. Az Eut [2.] alapjan a Szolgaltaté a képviselt hozzajarulasa esetén tlntet fel
alnevet.

A tanusitvanyban valo feltiintetése kapcsan az Ugyfél maga hatarozhatja meg, hogy a Szolgaltaté az
“‘ALNEV” el6tét vagy a ,(*)” karakterek alkalmazasa mellett tiinteti fel az alnevet a tanusitvany Subject
mez&jében. Alneves tanusitvany esetén a ,CN=CommonName” és ,Pseudonym” mez6k egyezé maédon
tartalmazzak az alnevet.

A Szolgéltaté az Alnevet hasznalé alairé esetén jogerés birdsagi végzés kivételével kizardlag az Ugyfél
beleegyezésével adhatja 4t a hatdsagoknak vagy barmely mas harmadik személynek az Ugyfél valodi
azonossagara vonatkoz6 adatokat. A Szolgaltaté sajat hataskorében jogosult a jogi problémakba (akar
valoszinUsithetéen) (tk6z6 alneves tanusitvany kiadasat megtagadni, a kiadott tanusitvanyokat
visszavonni.

Alneves tanusitvany egy kiilén tanudsitvany profil, az &lneves tanuUsitvanyban az &lnév mellett jogi
személy/egyéb szervezet/természetes személy nem tintethet6 fel.
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3.1.4 A kulonbozb elnevezési formak értelmezési szabalyai

A Szolgaltatd altal kibocsatott tanusitvdnyoknak nem célja, hogy az Alanyként megjeldlt természetes
személyek, jogi személyek, illetve egyéb szervezetek szamara digitalis igazolvanyként funkcionaljon, illetve
hogy személyiiket kizarélag a tanusitvanyban feltiintetett adatok alapjan azonositani lehessen.

Az uzleti (munkatérsi) tanusitvany dnmagaban képviseleti jogosultsagot nem igazol.

Az azonositok értelmezése érdekében az Erintett Felek részére a jelen Szabalyzatban leirtak szolgalnak
tajékoztatasul (lasd kilonésen a 7.1.5 pont). Amennyiben az azonosito, illetve a tanusitvanyban foglalt
adatok értelmezésével kapcsolatban az Erintett Félnek segitségre van szilksége, akkor a Szolgaltatéval
kozvetlentil is felveheti a kapcsolatot.

A Szolgaltaté az Alany(ok) adatairdl tdbblettajékoztatast — a tanusitvanyban feltintetett adatok értelmezését
segité informacion kivil — csak az erre vonatkozé felhatalmazas alapjan ad ki.

3.1.4.1 Kibocsatdé azonositd

A kibocsaté azonosité ugy értelmezendd, hogy a tanusitvanyt a Szolgaltaté adta ki egy adott kdztes/gyokér
tanusitvany segitségével.

A szolgaltatéi tanusitvany Issuer mezdje a tanusitvany kibocsatdjanak székhely szerinti orszagkddjat
(Country) és varosat (Locality), a szervezet nevét (Organization), szervezeti egységét (Organization Unit)
és az adott tanusitvanykiadé megnevezését (Common Name) tartalmazza.

3.1.4.2 Alanyazonosito

3.1.4.2.1 Altalanos szabalyok

A Subject mezéd Alany azonositéja ugy értelmezendd, hogy a tanusitvany alanya a Common Name nevi
természetes személy, jogi személy vagy egyéb szervezet. Uzleti (munkatarsi) tanusitvany esetén
megallapithatd, hogy az adott természetes személy mely Organization nevi szervezettel és adott esetben
az Organization-unit szervezeti egységhez tartozik.

A természetes személy lakdhelye, illetve a szervezet székhelye vagy telephelye a Country (orszag), a State
(orszag/megye) és a Locality (telepulés) mezdk szerinti helyen talalhaté. Az Alany e-mail cime az
igényléskor megadott E-mail cim. Amennyiben feltintetésre kertil, a Title mez8 tartalmazza az Alany
Organization mez&ben Iév6 szervezetben betdltétt beosztasat.

Az Alanyazonositd mezének célja, hogy a tanusitvany Alanyat, Uzleti (munkatarsi) tanusitvany esetén a
szervezetet is azonositani lehessen. Uzleti (munkatarsi) tanusitvany esetén az Alany(ok) egylttes
megjelenitése a tanusitvanyban azt jelenti, hogy a tanusitvany O mezdjében foglalt jogi személy/szervezet
hozzajarult a természtes személy és a jogi személy/szervezet Alanyként valé feltlintetéséhez.

3.1.5 A nevek egyedisege

A Szolgaltaté a kibocsatott 6sszes alaird tanusitvany esetében a tanusitvanyok Alanyait (Subject mezg)
egymastol egyértelmlien meg kell kiilénboztetni. Ennek érdekében a Szolgaltaté minden személynek egy
egyedi alanyazonositét (OID alapu permanentlD) ad, melyet a tanusitvdny Subject/Serialnumber
mezdjében tintet fel. Ez az azonositd egyedi szinten azonositja a tanusitvanyban szerepld természetes
vagy jogi személyt. Egy Alanynak lehet tébb azonositdja, viszont ezt az azonositét soha nem kaphatja meg
mas Alany.

Alneves tanusitvanyok esetén a Szolgaltatdé az egyediséget szintén biztositja, de az itt alkalmazott
Alanyazonosito kulénbdzik a nem alneves tanusitvany alanyazonositéjatol.

A fentiek mellett a Szolgéltatdé egy tovabbi Subject/Serialnumber mezében mas egyedi azonositot is
feltiintethet (pl. személyazonositd igazolvany szam, hatdsagi kartya azonositdja stb.).
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Weboldal-hitelesit6é (SSL) tanusitvany esetén az OID alapu permanentlD nem értelmezett.

3.1.6 Védjegyek azonositasa, ellenGrzése es szerepe

Szolgaltatd a tanusitvanyban védjegyet is feltiintethet az Ugyfél birtokaban/tulajdonaban Iévé DBA,
trademark, terméknév vagy termékazonosité alapjan. Ezen adatok a tanusitvany Subject/CN és/vagy a
SubjectAltName/dirname mez&ben kerllhetnek feltlintetésre.

A Szolgaltaté a tanusitvany kibocsatasat megel6zéen meggyézédik arrél, hogy az Ugyfél jogosan birtokolja
a nevet és az azonositds, és az nem megtéveszté (amennyiben értelmezett). Az ellenérzést a Szolgaltato
hivatalos dokumentum vagy egyéb megbizhaté adatforras alapjan végzi.

Az Ugyfél részérdl egy védjegy megszerzése nem tekinthetd olyan eseménynek, amely szilkségszeriien a
tanusitvany megujitasat eredményezi. A tanusitvanyigényléssel és elfogadassal az Ugyfél kifejezi, hogy a
benne foglalt nevek, védjegyek, egyéb adatok nem sértik harmadik személy jogait. Szolgaltatonak nem
kételessége a védjegyek jogos hasznalatanak az ellenérzése.

3.2 Kezdeti azonositas

Amennyiben a Szolgaltat6 még nem ellendrizte vagy a korabbi ellenérzése mar nem igazolja hitelt
érdemléen a tanusitvany Alanyat/Alanyait, Igényl8it, akkor az alabbiak szerint részletezett kezdeti
azonositasi eljarassal ellenériznie kell az Igénylé személyazonossagat, valamint az Alany(ok) azon adatait,
amelyeket a tanusitvanyban fel kivan tintetni, illetve amelyeket a tanusitvanyrdl el kivan tarolni.

Szolgaltaté weboldal-hitelesité (SSL) tanusitvany esetén az adott entitasra vonatkozé kezdeti azonositast
legfeliebb 39 honapig tekint érvényesnek, ezt kdvetden a Szolgéltatd ismét a kezdeti azonositasra
vonatkozo ellenérzési lépéseket folytatja le.

Az ellenbrzés lehet teljeskord (pl. amennyiben az érintett személy még nem ismert Szolgaltaté szamara)
vagy részleges (amennyiben az érintett egyes adatai szorulnak csak ujbéli megerdsitésre, pl. egyes
dokumentumok érvényességének lejarata miatt). Amennyiben az El&fizet6/Igénylé rendelkezik nem a
Szolgaltato altal kibocsatott érvényes alairdé tanusitvannyal, akkor a kezdeti ellenérzésnél a Szolgaltatoé a
lentebb meghatarozott modon jar el.

A Szolgaltaté jelen dokumentumaban és bels eljardsrendjében hatarozza meg a részletes eljarast, amely
alapjan kiadja az Ugyfél szamara a tanusitvanyat.

A Szolgéltato a tanusitvanyba foglaland6 adatokat ellendrizni, igy kildndsen az Alany (természetes és/vagy
jogi személy/szervezet/domain) adatait, a személyazonossag megallapitdsahoz hasznalt azonosité adatok
valodisagat és kdzhiteles vagy mas kdzponti nyilvantartasban foglalt adatokkal valé megegyez&ségét, az
Igényld eljarasi jogosultsagat, a tanusitvanyba foglalando képviseleti jog meglétét, a tanusitvany altal igazolt
cimtartomany (domain) fol6tti rendelkezési jogot, a tanusitvanyba foglalandé szervezeti egység létezését,
a tanusitvanyba foglalandé szabalyozott szakma megnevezése esetén az annak gyakorlasara valé
jogosultsagot.

A tanusitvany Alanyanak ellendrzése a kiilonb6z6 hitelesitési osztalyok esetében az alabbiak szerint
valdsul meg:
e Nem minésitett “C’hitelesitési osztaly esetén:

(1) “C* osztalyu ellenbrzés soran a szikséges személy- és szervezetazonositd
dokumentumokat, valamint az alairt Szolgaltatasi Szerz8dést (lasd 4.2.1 pont) elegendd
masolatban eljuttatni a Szolgaltatohoz. A masolatok ellen6rzése soran meg kell gy6z6dni
arrol, hogy minden dokumentum hianytalanul megérkezett-e és olvashaté-e. Ha valamelyik
dokumentum hianyzik vagy valamelyik lap olvashatatlan, azt a Szolgaltatd ujra bekeéri.

(2) Abban az esetben, ha Igénylé/Végfelhasznalé nem a Szolgaltaté altal kibocsatott, de a
Szolgaltatd altal elfogadott (lasd 4.2.1 pont) érvényes alaird tanusitvannyal/bélyegzével
rendelkezik, a Szolgaltatd mindig egyedileg mérlegeli, hogy milyen azonositd
dokumentum(ok) benyujtasat kéri.
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e Nem mindsitett “B” hitelesitési osztaly esetén:

(1)

(2)

(3)
(4)

()

“B” osztalyu ellendrzés soran a szlikséges személyazonosité dokumentumokat eredetiben
kell bemutatni a Szolgaltatdé Kdzponti Regisztraciés Szervezet, a Mobil Regisztracios
Munkatarsak, a Kihelyezett Regisztraciés Szervezetet, vagy Regisztracios- és Kézbesitési
Megbizott munkatarsaknak. Ezen tulmenéen a Szolgaltaté kérheti a szervezetazonositd
dokumentumok eredetiben torténé bemutatasat is. A Szolgaltatasi Szerzédést a
Szolgaltatd képvisel6je elbtt személyesen kell alairnia (lasd 4.2.1 pont) a tanusitvany
Igényléjének vagy Eléfizetének.

Az Ggyfél a személyes megjelenés helyett valaszthatja azt is, hogy k6zjegyz6 elétt irja ala
a Szolgaltatasi Szerz6dést (Un. alairashitelesités). Ebben az esetben a kdzjegyzd elbtt
alairt Szolgaltatasi Szerz6dés eredeti példanyat kell eljuttatnia a Szolgaltatéhoz, csatolva
— amennyiben értelmezett - a szervezet azonositasara szolgal6é eredeti dokumentumokat.
Ebben az esetben a tanusitvany kibocsatasat/aktivalasat megel6z6en még sziikséges a
Regisztracios és Kézbesitési megbizottal valo talalkozas is.

Amennyiben a Szolgaltaté személyes jelenléttel egyenértékii egyéb azonositasi moédszert
is elfogad, arrél honlapjan tesz részletes tajékoztatast kdzzé.

Amennyiben a Szolgaltato biztositja a személyes megjelenésre vonatkozdan az elDAS [1.]
24. cikk (1) b) pontja alapjan tavoli elektronikus azonosité eszkdz hasznalatat, akkor arrol
honlapjan tesz részletes tajékoztatast k6zzé.

Abban az esetben, ha az Igényl6/Végfelhasznalé nem a Szolgaltaté altal kibocsatott, de a
Szolgaltatd altal elfogadott (lasd 4.2.1 pont) érvényes alaird tanusitvannyal/bélyegzével
rendelkezik, a Szolgaltaté mindig egyedileg mérlegeli, hogy milyen azonositd
dokumentumok benyujtasat kéri.

e Nem mindsitett “A” hitelesitési osztaly esetén:

(1)

(@)

3)

“A” osztalyu ellenbrzés soran a szikséges személy- és szervezetazonosito
dokumentumokat kdzjegyzd el6tt kell bemutatni, és a Szolgaltatasi Szerz6dést kozjegyz6
el6tt kell alairni (an. alairashitelesités). A kozjegyz6 el6tt alairt Szolgaltatasi szerzédés
eredeti példanyat kell eljuttatni Szolgaltatohoz.

A Szolgaltatd lehetéséget biztosit igény esetén, hogy az “A” osztalylu tanusitvanyok
esetében személyes megjelenés utjdan a Koézponti Regisztracidos Szervezet, a Mobil
Regisztraciés Munkatarsak, a Kihelyezett Regisztraciés Szervezetet, valamint
Regisztraciés- és Kézbesitési Megbizott munkatarsa el6tt térténjen a Szolgaltatasi
Szerz6dés alairasa és a dokumentumok bemutatasa.

Abban az esetben, ha Igényl6/Végfelhasznald nem a Szolgaltatd altal kibocsatott, de a
Szolgaltatd altal elfogadott (lasd 4.2.1 pont) érvényes alaird tanusitvannyal/bélyegzbvel
rendelkezik, a Szolgaltaté mindig egyedileg mérlegeli, hogy milyen azonosité
dokumentum(ok) benyujtasat kéri.

A tanusitvany Alanyanak ellendrzése soran, az Alany tipusatdl fliiggéen a Szolgaltaté az alabbi

ellenérzési modszert koveti:

e Természetes személy Alany esetén

1)

(@)

3)

Személyes jelenlét alapjan vagy azzal egyenérték(i azonositas esetén, amennyiben
természetes személy alany a Nytv. [6.] hatdlya ala tartozik, akkor Nytv. [6.] szerinti
személyazonossdag igazolasara alkalmas hatdsagi igazolvany alapjan. Ebben az esetben
a Szolgaltaté a hatdsagi igazolvany érvényességét és az igazolvanyban foglalt adatok
egyezését a megfeleld kdzhiteles hatdsagi nyilvantartasban is ellendrizi.

Személyes jelenlét alapjan vagy azzal egyenérték(i azonositas esetén, amennyiben
természetes személy alany a Nytv. [6.] hatalya ala nem tartozik, akkor els6sorban a Szmtv.
[7.] szerinti Uti okmany alapjan.

Személyes jelenlét alapjan vagy azzal egyenérték(i azonositas esetén, amennyiben
természetes személy alany a Nytv. [6.] hatalya ala nem tartozik és a személyazonossag
ellendrzésére Magyarorszag teruletén kivil kerll sor, tovabba a természetes személy alany
uti okmannyal nem rendelkezik, a bizalmi szolgaltatdé a személyazonossag ellenérzését
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csak olyan megbizhaté okmanyok vagy mas iratok alapjan végzi, amely esetén a bizalmi
szolgaltatoé igazolni tudja a bizalmi feliigyeletnek, hogy a megbizhaté okmany vagy mas irat
a Harmtv. [8.] torvényben meghatarozott személyazonossag megallapitasaban és
ellenérzésében foglaltakkal azonos foku bizonyossagot ad.

(4) Amennyiben a személyazonossag ellenbrzésére (2) vagy (3) bekezdés szerint kerllt sor,
akkor a Szolgaltaté az okmany vagy mas irat érvényességét (hitelességét), valamint az
abban hasznalt adatok és a rajuk vonatkozo kdzponti nyilvantartas egyezdségét ellendérzi.
Ha ilyen nyilvantartas nem érhetd el, a Bizalmi szolgaltaté szamara nem hozzaférhetd vagy
a hozzaférés és ellenbrzés koltsége aranytalanul magas, a Bizalmi szolgéltaté ezt a tényt
rogziti, és az egyeéb rendelkezésére allé bizonyitékok alapjan dént arrél, hogy az adott
tanusitvanyt az Igényld részére kibocsatja-e.

e Nem természetes személy Alany esetén

(1) Haatanusitvany alanya nem természetes személy, a bizalmi szolgaltato legalabb az Alany
tanusitvanyba foglalt teljes nevét és egyedi azonosité adatat ellendrzi.

(2) Ha atanusitvany alanya Magyarorszagon bejegyzett szervezet, a bizalmi szolgéltaté ezen
adatok valddisagat és hatalyossagat kdzhiteles nyilvantartas tartalma alapjan, vagy haiilyen
kozhiteles nyilvantartas nincsen, a bejegyzést igazold kdzokirat alapjan ellenérzi.

(3) Ha a tanusitvany alany nevében a Bizalmi szolgaltatd el6tt képvisel jar el, vagy a
tanusitvany teljes vagy részleges képviseleti jogot vagy ekként is értelmezhetd jogviszonyt
is tartalmaz (a tovabbiakban egyutt: képviseleti jog), a Bizalmi szolgaltatd koteles a
tanusitvany kibocsatasa el6tt a képviseleti jog fennallasarél és annak a tandsitvanybdl
kiolvashat6é tartalmardl jogszabaly, kézhiteles nyilvantartas, létesité okirat vagy ezek
hianyaban meghatalmazas alapjan meggy6z8dni és az ellenbrzés eredmeényét rogziteni.

A Szolgaltaténak az adatok ellenérzésére hasznalt informaciokat (mint pl. dokumentumok tipusa,
azonositészama, érvényességi ideje), valamint az El6fizetd eléréséhez sziikséges adatokat (pl. postacim,
telefonszam, e-mail cim) megérzi az 5.5 pont szerint. A Szolgaltaté egyéb, az Ugyfél és Igényld
azonositasahoz és a kapcsolattartashoz nem sziikséges informacidkat nem tarol.

A szolgaltatas igénybevevéje Szolgaltaté vagy annak munkatarsa, Szolgaltatoi partnere is lehet.

3.2.1 A magankulcs birtoklasanak igazolasa

Amennyiben a Szolgéltato allitja el az Ugyfél szamara a kulcspart, a Szolgéltaté nem igényel bizonyitékot
arra, hogy az Alany rendelkezik a hitelesitendd nyilvanos kulcs magankulcs parjaval.

Amennyiben az Igénylé allitja el6 a kulcspart, ugy a Szolgaltaté gondoskodik mindazon technikai és miiszaki
eljaras alkalmazasarol, melynek révén megbizonyosodhat arrél, hogy az Igényld ténylegesen birtokolja a
nyilvanos kulcshoz tartozé magankulcsot. Ennek igazolasa térténhet egyebek mellett az Ugyfél altal
generalt PKCS#10, SPKAC vagy 6nalairt tanusitvanyon alapulé igényléssel és annak Szolgaltatd felé
atadasaval.

A Szolgaltaté — attél fiiggetlentl, hogy a kulcspart ki generalta — ellenérzi, hogy a nyilvanos kulcs korabban
nem kerllt-e kiosztasra mas Ugyfél szamara.

3.2.2 Szervezeti azonossag ellendrzése

3.2.2.1 Altalanos szabalyok

Amennyiben a tanusitvanyban egy jogi személy/egyéb szervezet kerl feltiintetésre (akar a CN, az O vagy
OU vagy mas mezd8kben), akkor a Szolgaltaté a 3.2 pontban leirtak alapjan jar el. Ebben az esetben az
Igényldnek minden esetben rendelkeznie kell a jogi személy nevében val6 eljarasi jogosultsaggal
(képviseleti jog vagy képvisel6 altali felhatalmazas utjan). A képviseleti jogot a Szolgaltatd hiteles
okmannyal vagy megbizhaté adatbazisban valé megtekintéssel ellenérzi.
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Amennyiben az ellendrizendd szervezet adatai kozhiteles nyilvantartasban nem elérheték, akkor a
Szolgaltatd mas megbizhato, rendszeresen frissitett adatbazist is hasznalhat vagy a szervezet székhelyét
is felkeresheti. A cim ellenérzésére bankkivonat, kdzm{iszamla, hivatalos adézasi okmany vagy mas
dokumentum is felhasznéalhato.

3.2.2.2 Eszkoz, rendszer vagy termék esetére vonatkozo specialis szabalyok

Amennyiben a tanusitvany Alanyaként egy eszkdz, rendszer vagy termék neve, illetve azonositdja vagy
DBA / Védjegy vagy mas egyedi elnevezeés kerll feltlintetésre (6nalléan vagy egy természetes vagy jogi
személy mellett), akkor a 3.2-ben irtakon tul meg kell gy6zédni arrél, hogy az Ugyfél jogosan birtokolja a
nevet és/vagy azonositét, s az nem megtévesztd (amennyiben ezek értelmezhetdek). Az ellenérzésnek
hivatalos dokumentumon, megbizhaté adatforrason, az azonositét kezel6 hivatalos szervvel vald
egyeztetésen vagy mas megbizhato adatforrason kell alapulnia, amely igazolja a névhasznalat jogossagat.

llyen esetben, amennyiben az Alany adataként orszag is megnevezésre kerll, s a mogotte allé természetes
vagy jogi személy nem ismert, akkor a szolgaltaténak az orszagot az eszk6zh6z tartozé domain név szerint
kell ellendriznie.

3.2.2.3 Domain névre vonatkozo specialis szabalyok

Amennyiben a tanusitvany Alanyaként (Subject vagy SAN mez6k) domain név keril feltintetésre, a
Szolgaltatd ellendrizi, hogy Eléfizeté a domain név felett kontrollal bir-e. Amennyiben a domain név
wildcard/UCC karaktert tartalmaz, akkor az El6fizet6i kontrollnak a teljes wildcard/UCC feletti domain névre
ki kell terjednie. Kil6nds kortltekintéssel jar el a Szolgaltaté olyan esetekben, ahol a wildcard/UCC k6zds
hasznalatu domain nevekre vonatkozik.

A Szolgaltaté belsdé domain neves tanusitvany nem ad ki.

3.2.2.4 Uzleti (munkatarsi) tanusitvanyra vonatkozo specialis szabalyok

Ha a Végfelhasznal6 tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik,
akkor a személyazonositas soran fel kell mutatnia az adott szervezet képviseletére jogosult személy altal
kiallitott és alairt, az adott szervezet nevét is tartalmazé meghatalmazast vagy Hozzajarulé és Elfogadé
Nyilatkozat (HEF) arra, hogy a szervezet képviseletében a tanusitvanyt hasznélja. Be kell mutatni a
szervezet képviseletére jogosult alairasi cimpéldanyat vagy alairas mintgjat, valamint a Szolgéltaté erre
vonatkozo kérése esetén a szervezet azonossagat igazold, kdzhiteles nyilvantartas altal kiadott igazolast.

Az Ugyintézést el6segitendd a Szolgaltatdé weboldalardl (1.1.2) letdltheté az igényléshez sziikséges
meghatalmazas-minta.

Az Igényld a weboldalon feltlintetett, az igénylés idépontjaban érvényes arlista szerint dij ellenében kérheti,
hogy az adott szervezet azonossagat hitelesitd, kdzhiteles nyilvantartasbdl szarmazd, hiteles kivonatot a
Szolgaltato kérje le.

Amennyiben az adott szervezet azonossaga nem igazolhaté kézhiteles nyilvantartast vezetd hatdésag altal
kiadott igazolassal, ugy a szervezetet képvisel® természetes személynek a személyazonositas soran fel
kell mutatnia az adott szervezet altal kiallitott és kozokiratba foglalt, a szervezet nevét is tartalmazé
meghatalmazast arra, hogy a szervezet képviseletében a Bizalmi szolgaltatonal eléforduld Ggyekben
eljarjon, mely meghatalmazas egyuttal a szervezet azonossagat is hitelesit.

3.2.3 Természetes szemely azonossaganak hitelesitése

A tanusitvany Igényléje minden esetben ellenérzésre kertl. Amennyiben a tanusitvany Igényldje
megegyezik a tanusitvany Alanyaval, tovabbi személyazonossag ellendrzésre nincs szikség. Amennyiben
az Igénylé nem egyezik meg az Alannyal, a tanusitvanyban Alanyként megjelolt entitas (személy-)
azonossaganak ellenérzése is szikséges.
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Amennyiben a tanusitvanyban Alanyként a természetes személy mellett egy jogi személy/egyéb szervezet
is feltlintetésre kertl, akkor a jogi személy/egyéb szervezet képvisel6jének hiteles igazolasa sziikséges a
természetes személy szerepeltetéséhez (3.2.2 pont).

Az eljarasban részt vevlé természetes személyek azonossagat ,C” osztdly esetén a Szolgaltatd
dokumentummasolatok, mig ,B” osztaly esetén személyes megjelenés vagy azzal egyenértékii azonositas
esetén személyazonositd okmany fényképe alapjan is ellenérzi (b6évebben lasd 3.2 pont). A
személyazonositasra alkalmas hivatalos igazolvanyban szerepld fénykép alapjan a természetes
személynek egyértelmien felismerhetének kell lennie, a dokumentumon szerepld alairasanak meg kell
egyeznie a Szolgaltatasi Szerzddésen tett alairasaval. Amennyiben kétség merdl fel a fénykép vagy az
alairas megfeleltethetésége kapcsan, a Szolgaltaté megtagadja a tanusitvanykiadasi kérelem teljesitését.

Az Ugyfél, Igényld és Atvevé altal biztositott adatok valédisagat a Szolgaltatasi Szerzédés (kézi vagy
elektronikus) alairasakor alairasukkal el kell ismernilk. Az elfogadott elektronikus alairasok korét a
Szolgaltaté korlatozhatja (lasd 4.2.1).

A regisztracié tamogatasara az Alany/lgénylé hozzajarulasaval a személyazonositd dokumentumokrél
masolat készilhet, melyek archivalasra kertilnek

3.2.4 Nem ellen6rzott személyes adat

A Szolgaltatdé altal kibocsatott tanusitvanyban csak olyan alany adatok szerepelnek, amelyeket a
Szolgaltatd ellen6rzott, vagy amelyek valddisagardl az El6fizetd/Igénylé elézetesen irasban, blintetdjogi
feleldsségének tudataban nyilatkozott. Amennyiben a Szolgaltatdé nem tudta/tudott teljes koérlien
meggy6z&dni az adatok valddisagardl és helyességérdl, a tanusitvanykibocsatast megtagadija.

3.2.5 Jogok, felhatalmazasok ellenérzése

Amennyiben Eléfizetd nem a sajat nevében jar el Szolgaltaté elétt (pl. Igényléként vagy Atvevéként), hanem
meghatalmazotton keresztil, akkor Szolgaltatonak minden esetben egyértelmien azonositania kell a
meghatalmazott személyét (lasd 3.2.3) és ellenbriznie kell az Eléfizetd nevében torténd eljarasi
jogosultsagat a Szolgaltatd elétt, az adott eljaras (pl. tanusitvanyigénylés, felfiggesztés, aktivalas és
visszavonas) kapcsan. Jogi személy/egyéb szervezet nevében csak a képviseletre jogosult adhat
meghatalmazast képviseletre.

A meghatalmazas hitelességét (lasd 3.2.2) és érvényességét ellendrizni sziikséges. Meghatarozott id6re
adott meghatalmazasok esetén minden felhasznalas esetén ellenérizni kell a lejarati idépont meg nem
haladasat, valamint (jogi személyek/egyéb szervezetek esetén) a meghatalmazé képviseleti joganak
fennallasat.

3.2.6 Egyuttmikodési kepessegre vonatkozo kovetelmények

A bizalmi szolgéltaté a szolgaltatas nyujtdsa soran egyuttmikdédhet méas bizalmi szolgaltatékkal, akik
magukra kotelezd érvénylinek ismerik el a Hitelesitési rendbe foglalt kdvetelményeket.

A bizalmi szolgaltaté kozzétesz minden kereszthitelesitett tanusitvanyt, amely Alanyaként vagy
kibocsatojaként szerepel.

3.3 Azonositas és hitelesités kulcscsere kérelem esetén

Kulcscsere csak a Szolgaltatasi Szerz8dés idétartama alatt kérhet6. A kulcscserével kapcsolatos eljaras
részletei a 4.7 fejezetben olvashaték.

Uj kulcsot tartalmazé tanusitvany kibocsatasara kizarélag az Uj tanusitvany igénylésének folyamata
keretében kerllhet sor.
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3.3.1 Azonositas és hitelesités érvényes tanusitvany esetén
Kulcscsere kérelmek benyujtasara a kdvetkezd lehet6ségeket biztositja a Szolgaltato:

e papiralapu Szolgaltatasi Szerz6dés kézi alairasaval személyesen a Szolgéltaté tgyfélszolgalati
irodajaban, a Szolgaltat6 Mobil Regisztraciés munkatarsai vagy valamely kilsé Regisztracios
Szervezet regisztraciés munkatarsa elétt, el6zetesen egyeztetett id6pontban;

e Szolgaltatasi Szerz6dés elektronikus alairasaval ellatva e-mailben vagy egyéb elektronikus
dokumentum utjan;

e a Tanusitvany felfliggesztési vagy visszavonasi folyamata soran;

e papiralapl Szolgaltatasi Szerzédés kézi alairassal ellatva postai Uton az Ugyfélszolgalatnak
eljuttatva.

Személyes kérelem benyujtasa esetén a kérelmez6 azonositasa a 3.2.3 fejezetben leirtak szerint torténik.

A még érvényes alaird tanusitvanyhoz kapcsolédd magankulccsal alairt kulcscsere kérelem esetében nincs
szikség a kérelmez6 azonossaganak és a kérelem hitelességének tovabbi vizsgalatara.

A Szolgéltato lehetdséget biztosit az Ugyfélnek arra, hogy amennyiben a kulcscserére azért van sziikség,
mert a tanusitvanyhoz tartozé magankulcs kompromittalodott, akkor az Igénylé ezt a Tanusitvany
felflggesztési vagy visszavonasi eljaras keretében (lasd 4.9 pont) jelezze. Ebben az esetben az Alany a
felfiggesztési illetve visszavonasi eljaras keretében kerll azonositasra, ennek részleteit a 4.9 pont
tartalmazza.

A papiralapon, postai uton torténé kulcscsere kérelem benyujtasa esetében az Igénylé azonositasa és az
Igény megerdsitése benyujtasat kovetéen, személyesen talalkozas soran torténik.

3.3.2 Azonositas és hitelesités érvénytelen tanusitvany esetén

Kulcscsere kérelmeket — kizardlag a szolgaltatasi szerz6dés érvényessége alatt — visszavont vagy
felflggesztett tanusitvanyokhoz is elfogad a bizalmi szolgéltatd. A kérelmet benyujté személy azonossaga
ugyanugy kerul ellenérzésre, mint a még érvényes Tanusitvanyhoz térténd kulcscsere kérelem esetében
(lasd: 3.3.1 pont), azzal a kulénbséggel, hogy az ott felsorolt lehetéségek kozil nem mindegyiket tudja
igénybe venni az Ugyfél.

3.4 Azonositas és hitelesités tanusitvany felfiggesztési és
visszavonasi igénylés esetén

Szolgéltatdé tanudsitvanyvisszavonasi és -felfiggesztési szolgaltatasokat egyarant nyujt. A Szolgaltatéd
visszavonas, illetve felfiiggesztés esetén a visszavonassal, illetve felfiggesztéssel érintett tanusitvannyal
alairt kérelmet nem fogadja el. A visszavonasi-, illetve felfliggesztési igény benyuijtéjat (lasd 4.9.2 pont) a
Szolgaltaté legalabb egy koédszéval (adott esetben az lgyfélmeniben korabban megadott kérdés-
valasszal), vagy felhasznaléneve és jelszava megadasaval azonositja. Amennyiben ezen azonositas nem
vezet eredményre, a Szolgaltaté a személyes azonosité adatok megadasaval is azonosithatja az Igénylét.
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4 Tanusitvany életciklus kovetelmények

A tanusitvany életciklusa a tanusitvany kiadasatél annak lejartaig vagy visszavonasaig terjed. Ezen
idétartamban van lehetéség a tanusitvany felfliggesztésére, (Gjra) aktivalasra, illetve amennyiben adott
bizalmi szolgaltatas keretében elérhetd, a tanusitvany modositasara vagy a hozza tartozd kulcsok
cseréjére, tovabba a kulcsletét és kulcshelyreallitas szolgaltatas igénybevételére.

4.1 Tanusitvanyigénylés

Minden Uj végfelhasznaldéi tanusitvany kibocsatasahoz az Igénylé altal a Szolgaltatdé Regisztracios
Egységéhez (lasd: 1.3.2 pont) el6zbleg eljuttatott Tanusitvanyigénylés szikséges. Tanusitvanyigénylés
kezdeményezéséhez az Igénylének egy alkalommal Ugyfélmenti regisztraciot kell végeznie, hogy létrejéjjon
sajat Ugyfélmeniije. TanUsitvanyigénylés az Ugyfélmeniiben kezdeményezhets, kivéve az ASZF-ben [15.]
meghatarozott szolgaltatdscsomagok megrendelése esetén, mely esetben a csomag elektronikus
megrendeld (rlapjanak kitdltése és elkildése tekintheté az Ugyfélmenl regisztracio és a
tanusitvanyigénylés kezdeményezésének. Ebben az esetben a megrendel6 Grlapon megadott adatok
alapjan Szolgaltaté Kézponti Regisztracios Egysége végzi el Igénylé szamara az Ugyfélmenii regisztraciot
és rogziti a tanusitvanyigényléshez szikséges adatokat. A tanusitvanyigénylés allapotat Igényl6 az
Ugyfélmeniiben nyomon kisérheti.

Ugyfélmeniit minden esetben természetes személy hozhat létre. Amennyiben a tanudsitvanyban (pl.
bélyegz6, weboldal-hitelesité (SSL) tanusitvany) a természetes személy mellett egyéb adat — jogi
személy/egyéb szervezet stb. — feltiintetésre kerlil, akkor ezen Szervezetregisztraciot az Ugyfélmenii
hozzaféréssel rendelkezd természetes személy hozhat létre, az Ugyféimeniibe sajat felnasznald nevével
és jelszavaval bejelentkezve.

Az Ugyfélmenii regisztracio és a tanusitvanyigénylés fent leirt madjaitol Ugyféllel toérténd kilén
megallapodas alapjan Szolgaltato eltérhet (pl. tdmeges tanusitvanyigénylés esetén).

A tanusitvanyigénylési folyamat sordan a Szolgéltatdé az Ugyfélmenl regisztraciokor és a
tanusitvanyigénylés soran megadott adatok alapjan elkésziti és elektronikus formaban eljuttatja Igényléhéz
az igényelt tanusitvany kiadasara vonatkoz6 Szolgaltatasi Szerzddést és - amennyiben a tandsitvany
alanyaként jogi személy/egyéb szervezet is feltlintetésre kerll és amennyiben értelmezett - a szerzddés
mellékletét képzd nyilatkozatot. A Szolgaltatasi szerz8dést az Igénylének és - amennyiben van - a
szerz6deés mellékletét képz6 nyilatkozatot a jogi személy/egyéb szervezet
képvisel6jének/meghatalmazottjdnak a 4.2.1 pontban foglaltak szerint kell alairnia. A tanusitvanyigénylés a
Szolgaltatasi Szerz6dés érvényes alairasaval tekinthetd teljesnek és hitelesnek. A Szolgaltatasi Szerz6dés
tartalmazza az Igényl6 és El6fizetd nyilatkozatat arra vonatkozéan, hogy a kotelezettségeiket megismerték
és azok betartasat vallaljak. A Szolgaltaté a Szolgaltatasi Szerz6dést nem irja kiilén ala, a Szolgaltatasi
Szerz6dés elfogadasat a tanusitvanykibocsatassal jelzi.

A megfelel6en aldirt és a Szolgaltato altal elffogadott Szolgaltatasi Szerz6dést, valamint a szerz8dés alapjan
kibocsatott tanusitvany kiadasaval 6sszefliggd adatokat a Hitelesitési Rendnek és a vonatkozé jogszabalyi
el6irasoknak megfeleléen a tanusitvany érvényességének végétdl szamitott 10 (tiz) évig, vagy jogvita
esetén a jogvita jogerds lezarasaig 6rzi meg a Szolgaltatd az 5.5 fejezetben foglaltak szerint.

A jelen Szolgaltatasi szabalyzatban megadott feltételekkel és mddon kizarélag a jelen Szolgaltatasi
szabalyzatban megadott nem mindsitett szolgaltatas keretében kibocsatott tanusitvanyok igényelheték. A
Szolgaltatd netlock.hu cimen elérheté nyilvdnos weboldalan kdzérthetd irdsos tajékoztatast nyujt:

e az igényelhetd tanusitvanyok nem minésitett voltarél és az alkalmazasukhoz kapcsolédd
joghatasokrol;

alkalmazhatésagukrol (lasd 1.4 pontban foglaltakat);

a szolgaltatassal kapcsolatos Uzleti és jogi tudnivalokrdl (lasd 9 fejezetben foglaltakat);

a Szolgéltatasi Szerz6dés megkotésének feltételeirdl;

a felek jogairdl és kotelezettségeirdl;
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e a Szolgaltatd Altalanos Szerzédési Feltételeinek (ASZF) [15.] a TanUsitvanykibocsatasi
szolgaltatasra vonatkozo részeirdl;
a magankulcs hasznalataval kapcsolatosan szikséges biztonsagi intézkedésekrol;
az Ugyféleszk6z hasznalatardl, amennyiben az Igénylé ezt a Szolgaltatotdl szerzi be.

A Szolgaltatasi Szerz6dés megkotését kdvetéen a weboldalon kézzétett mindenkor hatalyos Szolgaltatasi
Szabalyzatot vagy annak egyértelmii azonositojat a Szolgaltatd eljuttatja Igényl6 részére e-mailben, mely
a vonatkozé jogi szabalyozas [11.] értelmében tartés adathordozénak mindsiil.

4.1.1 Ki nyujthat be tanusitvanyigénylést?

Tanusitvanyigénylést olyan természetes személyek nyuljthatnak be a Szolgdltatd Regisztracios
egységének, akik rendelkeznek Ugyfélmenii regisztracioval. A Szolgaltatd honlapjan feltiintetésre keriilt
szolgaltatdscsomagok megrendelése esetén a tanusitvanyigénylés kezdeményezheté el6zetes
Ugyfélmenii regisztracio nélkiil is.

Szolgaltatd kockazatlistat kezelhet azon személyekrél, akik esetében a tanusitvanyigényléssel kapcsolatos
kockazatokat tart nyilvan, valamint klls6é adatforrasokat is felhasznalhat kockazatértékeléshez. Szolgaltatd
a kockazatértékelés alapjan visszautasithatja a tanusitvanyigényléseket.

Az igényelt végfelhasznal6i tanusitvanyok Alanyanak tartalma (tanusitvanyprofil) szerint az egyes
tanusitvanyokat az alabbi szerepl6k igényelhetik:

TANUSITVANY IGENYLO
PROFIL

A tanusitvany Alanyaként megjelolt

SZEMELYES ) o o
- természetes személy sajat maga részére.

(7.1 pont, 2 alpont)

ALNEVES A tanusitvany Alanyaként megjelolt alnevet a tanusitvany alkalmazasa soran

hasznald természetes személy sajat maga részére.
(7.1 pont, 3 alpont) y s8) 9

A tanusitvany Alanyaként megjelolt
- természetes személy sajat maga részére, megjeldlve, hogy egy adott jogi
(7.1 pont, 4 alpont) személyhez/egyéb szervezethez tartozik

UZLETI (Munkatarsi)

A jogi személy/egyéb szervezet képviselGje, megjeldlve a természetes személyt,
akinek részére kéri a tanusitvanyt.

A tanusitvany Alanyaként megjel6lt jogi személy/egyéb szervezet

- képvisel6je vagy meghatalmazottja,
(7.1 pont, 5 alpont) a tanusitvany Alanyaként megijeldlt trademarkot birtokld jogi személy
képviseléje vagy meghatalmazottja.

BELYEGZO

IV___ weboldal-hitelesitd | A tanusitvany Alanyaként megjelolt domain név tulajdonosa/aki a domain felett
tanusitvany (SSL kontrollal rendelkezik.

(7.1 pont, 6 alpont)

OV _weboldal-hitelesitd | A tanusitvany Alanyaként megjel6lt domain név tulajdonosanak mint jogi személynek
tanusitvany (SSL a képvisel6je vagy annak meghatalmazottja, aki a domain felett kontrollal
rendelkezik.

(7.1 pont, 7 alpont)
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4.1.2 Az igénylés folyamata és a résztvevok felel6ssége

Tanusitvanyigénylést a 4.1 pontban részletezett személyek az alabbi médokon nyujthatnak be:

a Szolgaltaté weblapjan keresztiil elérheté Ugyféimentiibe bejelentkezve

elektronikus megrendeld Grlap kitdltésével és elkildésével

a Szolgaltaté és az Elbfizetd elézetes megallapodasa alapjan egyéb maédon (pl. papir alapu
nyomtatvany, adatdsszesitd Grlap stb. kitoltésével).

A tanusitvanyigénylést megel6z6 Ugyfélmeni regisztracio és a tanusitvanyigénylési eljaras részben
automatizalt folyamatok, részben pedig human beavatkozassal zajlanak. Az ezek soran az Igénylé részérél
megtenni szilkséges lépéseket részletesen a Szolgaltaté weboldalardl letdlthetd utmutatdk tartalmazzak.

Természetes személy Ugyfélmenii regisztracioja soran az alabbi adatokat régziti és megérzi informatikai
rendszerében a Szolgaltato:

név (koételezb);

orszag (kotelezd);

varos (kotelezd);

utca, hazszam (opcionalis);
iranyitdszam (opcionalis);
telefon/fax (kotelez6)

email cim (kételezb);
bejelentkezé név (kotelezb);
jelszo (kotelezb);

azonositd kérdés és valasz (opcionalis);
jelszd emlékeztetd (opcionalis).

Amennyiben a tanusitvanyban jogi személy/egyéb szervezet is feltiintetésre keriil, az Ugyfélmeni
regisztracio soran a Szolgaltaté informatikai rendszerében az alabbi adatokat rogziti és 6rzi meg:

szervezet neve (kotelezd);
orszag (kotelezb);

varos (kotelez6);

utca, hazszam (opcionalis);
iranyitdszam (opcionalis);
telefon/fax (opcionalis);
email cim (kotelezd);

Tanusitvanyigénylés az igényelt tanusitvanyprofil szerint az alabbi adatok benyujtasaval kezdeményezhetd.

TANUSITVANY- BENYUJTANDO ADATOK

PROFIL

SZEMELYES

(7.1 pont, 2 alpont) e lakcimet igazol6 hatésagi igazolvanyaban szereplé lakcime vagy

Az Igényl6 természetes személy
e személyazonositd igazolvanyban szerepl6 csaladi és utoneve vagy uténevei;

tartézkodasi helye;

telefon vagy fax szama (nem kotelez6);
sajat email cime;

szamlazasi adatok.
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TANUSITVANY- BENYUJTANDO ADATOK
PROFIL
ALNEVES Az Igényld természetes személy

(7.1 pont, 3 alpont)

személyazonosito igazolvanyban szerepl6 csaladi és uténeve vagy uténevei;
lakcimet igazol6 hatésagi igazolvanyaban szereplé lakcime vagy
tartézkodasi helye;

e telefon vagy fax szama (nem kotelezd);
sajat email cime;
szamlazasi adatok.

UZLETI (Munkatarsi)

(7.1 pont, 4 alpont)

Az Igényld természetes szemeély
e személyazonositd igazolvanyban szerepld csaladi és utdneve vagy utonevei;
e lakcimet igazol6 hatdsagi igazolvanyaban szereplé lakcime vagy

tartézkodasi helye;

e telefon vagy fax szama (nem kotelezd);
e sajat email cime;

a tanusitvany Alanyaként feltiintetésre kerlld jogi személy/egyéb szervezet
e szervezetazonositdé dokumentumban szerepl6 neve;
e szervezetazonositdé dokumentumban szerepl6 székhelyének cime;
e szervezeti egységének megnevezése (nem kotelezé6 megadni);
e adoszama;

az Elé6fizeté szamlazasi adatai.

BELYEGZO

(7.1 pont, 5 alpont)

A meghatalmazott Igényld természetes személy
e személyazonositd igazolvanyban szerepld csaladi és utoneve vagy utonevei;
e lakcimet igazol6 hatdsagi igazolvanyaban szereplé lakcime vagy
tartézkodasi helye;
e telefon vagy fax szama (nem koételezd)
e sajat email cime;
valamint a tanusitvany Alanyaként feltlintetésre kerul6 jogi személy
e szervezetazonositd dokumentumban szerepld
o  neve;
o  székhelyének cime;
szervezeti egységének megnevezése (nem kotelez6 megadni);
email cime;
telefon vagy fax szama (nem koételez6);
e adodszama;
az Elé6fizeté szamlazasi adatai.

IV weboldal hitelesit6
tanusitvany (SSL

(7.1 pont, 6 alpont)

A tanusitvany Alanyaként feltiintetésre keriilé domain név;
e adomain név felett rendelkezd Igényld természetes személy;
o személyazonositd igazolvanyban szerepld csaladi és utdneve vagy
utdnevei;
o lakcimet igazol6 hatésagi igazolvanyaban szereplé lakcime vagy
tartézkodasi helye;
o telefon vagy fax szama (nem kételezd);
o  sajat email cime.
e Tanusitvanykérelem fajl (Certificate Signing Request - CSR);
szamlazasi adatok.
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TANUSITVANY- BENYUJTANDO ADATOK

PROFIL

OV__weboldal hitelesitd

A tanusitvany Alanyakeént feltlintetésre kerllé domain néy;

tanusitvany (SSL

(7.1 pont, 7 alpont) o szervezetazonosité dokumentumban szerepl6 székhelye szerinti

e adomain név felett rendelkezd jogi személy
o szervezetazonositdo dokumentumban szerepl6 neve;

orszag és varos;
o  szervezeti egységének megnevezése (nem kotelez6 megadni);
o adoészama;
e ajogi személy altal meghatalmazott Igényl6 természetes személy
o személyazonositd igazolvanyban szerepld csaladi és utoneve vagy
uténevei;
o lakcimet igazol6 hatésagi igazolvanyaban szereplé lakcime vagy
tartézkodasi helye;
o telefon vagy fax szama (nem kotelez6);
o sajat email cime;
tanusitvanykérelem fajl (Certificate Signing Request - CSR);
e az Elbfizet§ szamlazasi adatai.

A Tanusitvany Alanyaként feltlintetett tartalomtol fliggetlenil az Igénylének meg kell adnia

a tanusitvany tervezett felhasznalasi céljat,

az lgénylé tipusat (maganszemély, vallalat, kormanyzat vagy egyéb),

valamint a 4.2.1 pontban leirtak szerint hitelesitett Szolgaltatasi Szerzédést at kell adnia a Bizalmi
Szolgaltatonak.

Az Ugyfél a Szolgéltatasi Szerz6dés alairasaval nyilatkozik az alabbiakrol:

a szerz6désben szerepld személyes adatai a valésagnak megfeleléek és azokat dnkéntesen adta
meg a Szolgaltatonak;

megismerte, érti és elfogadja a Szolgaltaté Altalanos Szerzédési Feltételeit [15.], az igényelt
tandsitvanyra vonatkozd jelen Szolgdltatasi szabalyzatot és a NETLOCK Nem Mindsitett
Hitelesitési rendet, melyek elérhetdk a Szolgaltatd weboldalan;

a szerz8déskotést megel6zéen a szerz6dés megkdtéséhez szikséges jogszabalyok szerinti
tajékoztatast megkapta, és a tanudsitvanyra vonatkozé korlatozasokat (pl. szolgéltatoi
felel6sségvallalas,) megismerte;

felhatalmazza Szolgaltatot a Szolgaltatasi szerz6désben megjeldlt tanusitvany kibocsatasara.

Az Ugyfél a Szolgaltatasi szerz6dés alairasaval tovabba igazolja, hogy

hozzajarul az Ugyfélmend regisztracié és az Igénylés soran megadott személyes és szervezeti
adatok kezeléséhez;

kéri a szerz6dés szerinti nyilvanos kulcs hitelesitését és a tanusitvany nyilvanos tanusitvanytarba
valo felvételét, tarolasat és kezelését;

ismeri a szerz6dé felek jogait és kotelezettségeit.

Amennyiben a tanusitvany Alanyaként jogi személy/egyéb szervezet feltiintetésre keril, a jogi
személy/egyéb szervezet képviselSjének vagy meghatalmazottjanak mint El&fizetének a Szolgaltatasi
Szerz6désben, vagy ha a Szolgaltatasi Szerz8déshez kiildn keriilt csatolasra, a Szolgaltatasi Szerz6déshez
tartozé mellékletben kell nyilatkozik az aldbbiakrdl:

a tanusitvanyigénylés tudtaval és hozzajarulasaval torténik;

meghatalmazza Igénylét, hogy a tanusitvany igénylésével, illetve felfliggesztésével,
visszavonasaval, aktivalasaval, megujitasaval kapcsolatban eljarjon;

vallalja a szerz6dés kapcsan felmeriil6 szolgaltatasi dijak megfizetését;
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e megismerte, érti és elfogadja az ASZF-et [15.], az igényelt tanusitvanyra vonatkozé jelen
Szolgaltatasi szabalyzatot és a NETLOCK Nem Mingsitett Hitelesitési rendet, melyek elérheték a
Szolgaltaté weboldalan.

Az Igénylének az Igénylésben megadott adatok valddisagat a 3 fejezetben megadott dokumentumokkal és
maodon kell igazolnia.

A Szolgaltaté a kapcsolattartashoz szilkséges adatokat az Ugyfélmenii regisztracio soran rogziti. A
tanusitvanyigénylések kezeléséért a Szolgaltaté Regisztracios Egységének munkatarsai felel6sek.

4.2 Tanusitvanyigénylések feldolgozasa

Az |lgénylés beérkezését a Szolgaltato elektronikus Uton kildott automatikus valaszlevélben igazolja vissza
az Igénylés soran megadott email cimre. Az automatikus visszaigazolas nem jelenti az Igénylés Szolgaltato
altali elfogadasat, minddssze arrdl tajékoztatia Ugyfelet, hogy az Igénylést Szolgaltatd kézhez vette és
megkezdi annak feldolgozasat.

A tanusitvanyigénylések feldolgozasa soran az Ugyfélmenii regisztraciokor és a tanusitvanyigényléskor
vagy a szolgaltatdascsomagra vonatkozé elektronikus megrendel6 (rlap kitdltésével megadott személyes és
szervezeti adatok ellenérzését, az Igényl6 azonositasat és eljarasi joganak ellendrzését, valamint — az
Igényl6 erre vonatkozo jelzése esetén - a kulcspar generalasat és a Szolgaltatasi Szerz6dés elkészitését a
Regisztraciés Egység bizalmi munkatarsai végzik.

A Szolgaltatd az Igénylés soran ellenérzi a megadott email cim valddisagat is, innen kéri a
tanusitvanyigénylés meger@sitését, valamint utasitasokat és informacidkat tovabbit ide, melyek Igényl6é
altali teljesitése és megismerése elengedhetetlen a tanusitvanyigénylési eljaras lefolytatasahoz.

4.2.1 Azonositas és hitelesités

A Bizalmi szolgaltatd a 3 fejezetben irtak szerint ellenérzi Igényld személyazonossagat, eljarasi jogat,
valamint az Igénylésben szerepld adatok megfeleléségét és valédisagat.

Amennyiben az Igénylét és a tanusitvanyigénylésben megadott adatokat Szolgaltaté korabban még nem
ellendrizte, vagy a legutobbi ellenbérzést a tanudsitvanyigényléskor a Szolgaltatd mar nem tekinti
érvényesnek az azonositas és ellenérzés a 3.2 pontban foglaltak szerint torténik.

Amennyiben az Igényl6t és a tanusitvanyigénylésben megadott adatokat Szolgaltaté kordbban mar
ellenédrizte a 3.2 pontban foglaltak szerint és az ellen6rzést a tanusitvanyigényléskor a Szolgéltatdé még
érvényesnek tekinti, az azonositas és ellen6rzés a 3.3 pontban meghatarozottak szerint torténik.

A Szolgaltatasi Szerzédés Ugyfél részérdl térténd hitelesitése a 3.2 pontban, a tanusitvany hitelesitési
osztalyainal részletezett modok valamelyik végezhet6 el. A Szolgaltatasi Szerz6dés alairasa minden
tanusitvanykibocsatast megel6zden szikséges. Kiuléndsen indokolt esetben, ha a tanusitvanykibocsatas
6ta nem telt el hosszu id6, az adatok nem valtoztak, ugyanakkor Uj tanusitvanykibocsatas jogszabalyi vagy
egyeb, a szervezet életében bekdvetkezd valtozas miatt sziikséges, a Szolgaltaté a lentiektdl eltérd
Szolgaltatasi Szerz6dés hitelesitési mddot is eldirhat/megallapithat — ennek tényét és sziikségességét a
Szolgaltaté minden esetben kildn jegyz6kdnyvvel igazolja.

A Szolgaltatasi Szerz6dést és — amennyiben értelmezett- az ahhoz tartozé mellékletet az alabbiak szerint
kell hitelesiteni (papir alapon és elektronikus formaban — a lentebb szereplé tanusitvanyok/bélyegzék
elfogadasara vonatkozd kitétellel - egyarant):

e Személyes alair6 tanusitvany esetén a természetes személy Alanynak,

o Bélyegz6 tanusitvany esetén a szervezet képvisel6jének vagy meghatalmazottjanak,

o Uzleti (munkatarsi) tanusitvany esetén a tanusitvanyban feltiintetésre keriilt természetes személy
Alanynak és a szervezet képvisel6jének, vagy amennyiben a természetes személy Alany
meghatalmazassal rendelkezik, akkor csak neki.

o IV_weboldal hitelesitd (SSL)tanusitvany esetén domain név természetes személy tulajdonosanak
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OV weboldal hitelesitd (SSL) tanusitvany esetén a domaint tulajdonlo jogi személy/egyéb szervezet
képviselbjének vagy meghatalmazottjanak

Természetes személy Alany esetén a természetes személy nem adhat meghatalmazast masnak a
Szolgaltatasi Szerz6dés alairasara.

Amennyiben a Szolgaltatasi Szerz6dés és — amennyiben értelmezett - az ahhoz tartozé melléklet aldirdsa
elektronikusan torténik, a Szolgaltaté az alabbi alairasokat és bélyegzéket fogadja el:

Személyes és Alneves alairé tanUsitvany esetén fokozott biztonsagu elektronikus alairassal ellatva,
melynek tanusitvanyat egy az Eurdpai Unié Bizalmi listajan szereplé kiadé adta ki, s melynek
Alanya megegyezik az igényelt tanusitvany Alanyaként feltiintetett személlyel.
Bélyegz§ profili tanusitvany igénylése esetén
o fokozott biztonsagu elektronikus bélyegzével ellatva, melynek tanusitvanyat egy az Eurépai
Unié Bizalmi listajan szerepl6é kiado adta ki, s melynek Alanya megegyezik az igényelt
Tanusitvany Alanyaval; vagy
o fokozott biztonsagu elektronikus alairassal ellatva, melynek tanusitvanyat egy az Eurépai
Unié Bizalmi listajan szereplé kiadd adta ki, s melynek Alanyaként mind az igényelt
Tanudsitvany Alanyaként feltiintetett jogi személy / egyéb szervezet, mind pedig annak
szervezetazonositdé dokumentum szerinti képviseldje feltiintetésre kertilt.
Uzleti profil tanusitvany igénylése esetén
o fokozott biztonsagu elektronikus alairassal ellatva, melynek tanusitvanyat egy az Eurépai
Unié Bizalmi listajan szerepl6é kiado adta ki, s melynek Alanya megegyezik az igényelt
Tanusitvany Alanyaként feltiintetett személlyel; vagy
o fokozott biztonsagu elektronikus bélyegzdvel ellatva, melynek Tanusitvanyat egy az
Eurdpai Uni6 Bizalmi listajan szerepld kiadd adta ki, s melynek Alanya megegyezik az
igényelt Tanusitvany Alanyaként feltlintetett jogi személlyel.
IV weboldal hitelesité (SSL) profilu tanusitvany igénylése esetén fokozott biztonsagu elektronikus
alairassal ellatva, melynek Tanusitvanyat egy az Eurépai Unié Bizalmi listdjan szerepld kiad6 adta
ki, s melynek Alanyaként feltlintetett személy megegyezik az Igényl&vel.
OV weboldal hitelesitd (SSL) profilu tandsitvany igénylése esetén
o fokozott biztonsagu elektronikus alairassal ellatva, melynek Tanusitvanyat egy az Eurodpai
Unié Bizalmi listdjan szerepl6 kiadé adta ki, s melynek Alanya megegyezik az Igényl8vel;
vagy
o fokozott biztonsagu elektronikus bélyegzdvel elldtva, melynek Tanusitvanyat egy az
Eurdpai Unid Bizalmi listajan szerepld kiadd adta ki, s melynek Alanyaként feltiintetett jogi
személy megegyezik az Igényl6t meghatalmazo jogi személlyel.

Az elektronikusan hitelesitett Szolgaltatasi Szerz8dést és — amennyiben értelmezett - mellékletét
hitelesitésuk utan a kerelmek@netlock.hu cimre kell Igénylének elkildenie.

A papir alapon sajat kézzel alairt szerz6dést — ,C” hitelesitési osztalyu tanusitvany esetén - digitalizalva
szintén a kerelmek@netlock.hu cimre kell Igénylének elkildenie, vagy személyesen is atadhatja azt a
Szolgaltatd bizalmi munkatarsanak a Szolgéltaté weboldalan kdzzétett Gigyfélszolgalati helyen és idében,
illetve postai uton is eljuttathatja a Szolgaltaté 1.1.2 pontban meghatarozott postai cimére. ,B” és ,A”
hitelesitési osztalyu tanusitvany esetén a Szolgaltatasi Szerz6dést 3.2 pontban meghatarozott médon lehet
hitelesiteni és a Szolgaltaté részére visszajuttatni

4.2.2 Tanusitvanyigénylések elfogadasa vagy visszautasitasa

A Szolgaltaté a tanusitvanyigénylés feldolgozasa soran dont annak elfogadasarél vagy visszautasitasarol.

A tanusitvanyigénylés elfogadasanak feltételei:

Igényl6 sikeres személyazonositasa;
a tanusitvany Alanyaként feltlintetésre keriil6 adatok valdédisaganak ellenérzése sikeres és az
adatok valédiak;
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e a Szolgaltatasi Szerz6dés megfelel6 alairasa.

Amennyiben a személyazonositas és az adatok ellenérzése sikeresen megtorténik, valamint Szolgaltaté
elfogadja az alairt Szolgaltatasi Szerz6dést, a tanusitvanyigénylés a Szolgaltaté altal elfogadottnak
tekinthetd.

Tanusitvanyigénylés elfogadasa utan Szolgaltaté haladéktalanul gondoskodik a tanusitvany kibocsatasardl.
A Szolgaltatd és az Eléfizetd erre vonatkozé megallapodasat kivéve a dijfizetés az ASZF-ben [15.]
meghatarozott médon a tanusitvany kibocsatasa el6tt esedékes.

Amennyiben az alairé6 magankulcs generalasa az igénylés, megrendelés vagy szolgaltatoi ajanlat alapjan
Ugyféleszkozre térténik, a Szolgaltatd a kulcsgeneralast kovetéen az Ugyfél részére osszeallit egy
csomagot, mely tartalmazza

e az Ugyféleszkozt és amennyiben hasznalatahoz sziikséges, az Ugyféleszk6z-olvasot;
e az Ugyféleszkdz elsé hasznalatbavételéhez sziikséges tajékoztatot.

A csomag (Ugyféleszkoz) elkésziltérél a Szolgéltatd az Igényléskor megadott email cimen értesiti az
Ugyfelet, melyet ezutan az Igénylé vagy Atvevé az e-mailben megadott helyen és médon atvehet.

Amennyiben az adatok ellenérzése - ideértve az email cim ellenérzését is -, vagy az Igénylé
személyazonositasa sikertelen, és ennek oka, hogy az ellen6rzéshez és azonositashoz a Szolgaltatonak
nem all rendelkezésre minden sziikséges adat, vagy a rendelkezésre allé adat nem hiteles, a Szolgaltato
Igénylét hianypotlasra szélitja fel.

Amennyiben az adatok ellenérzése - ideértve az email cim ellenérzését is - vagy az Igénylé
személyazonositasa sikertelen, és ennek oka, hogy az Igénylé nem jogosult az adott tanusitvanyigénylés
beadasara és/vagy a hianypotlas a felszélitast kéveté 30 naptari napon belil nem térténik meg, a
Szolgaltatod a tanusitvanykérelmet visszautasitja.

Tovabbi kériimények, melyek a tanusitvanyigénylés visszautasitasat vagy torlését eredményezhetik:

a szolgaltatas dijanak kiegyenlitése nem torténik;
az Ugyféleszk6zt az arra jogosult nem veszi at az elsd értesitést kdveté 30 napon beldil;
az adatok hitelesitése céljabdl bemutatott dokumentumok eredetiségével, valédisagaval vagy
érvényességével kapcsolatban kétség meril fel;

e atanusitvanyban szerepld és/vagy az Igényld személy és a tanusitvanyban szerepl6 szervezet
kapcsolata nem egyértelm;
a tanusitvanyban szereplé domain név és lgénylé kapcsolata nem egyértelmd;
a személy és/vagy szervezet kiléte nem allapithaté meg minden kétséget kizardan;
az szervezet képvisel6jének felhatalmazdsa a tanusitvany kibocsatasadnak kérésére nem
egyértelma;

e azlgényl6 személy és a tanusitvanyban szerepl6 szervezet képviselSje nem jarul hozzd masolat
készitéséhez az adatok ellenérzésére és hitelesitésére bekért dokumentumairdl és azokat nem
mutatja be személyesen a Szolgaltato bizalmi munkatarsainak sem.

Az elutasitott kérelmekrél az Igénylé értesitést kap, melyben szerepel az elutasitds indoka. Amennyiben az
elutasitas oka harmadik fél altal szolgaltatott informacié, az értesités megnevezi az elutasitast eredményezé
informacioforrast is.

A Szolgaltatdo CAA ellen6rzést nem végez.

Igénylé a tanusitvanyigénylés allapotat az Ugyfélmeniiben sajat regisztralt felnasznalonevével és
jelszavéaval bejelentkezve nyomon kévetheti.

4.2.3 A tanusitvanyigénylés feldolgozasanak idétartama

A Tanusitvanyigénylés akkor tekinthetd feldolgozottnak, ha a tanusitvany kibocsatasra kertilt.
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A Szolgaltaté a tanusitvanyigénylés kezdeményezését visszaigazold automatikus lzenet elkiildésétol
szamitott 10 munkanapon belll feldolgozza a tanusitvanyigénylést. A Szolgaltaté a tanusitvanyt a
tanusitvanykibocsatasahoz sziikséges feltételek teljeslilése esetén alapesetben 3-5 munkanapon belll
bocsatja ki.

Hianypotlasi felszélitas esetén a hianypoétlas idétartama nem szamit be a tanudsitvanyigénylés
feldolgozasanak hataridejébe.

4.3 Tanusitvany kibocsatasa
Végfelhasznaloi tanusitvanyok kibocsatasa

A tanudsitvany kibocsatasanak idépontja az az idépont, amikor a Szolgaltaté az alairt tanusitvanyt elérhetévé
teszi a tanusitvanytarban. A tanusitvanyt kizarélag az Igénylés feldolgozasa soran ellen6rzoétt adatokkal
adhatja ki a Szolgaltato.

A Szolgaltaté eljarhat ugy is, hogy a szolgaltatasi dij kiegyenlitése el6tt eldallitia és kibocsatja a
tanusitvanyt. Ebben az esetben a Szolgéltatd meghatarozza, hogy mely idépontig kell Ugyfélnek a
szolgaltatas dijat kiegyenlitenie.

Amennyiben a tanusitvanyhoz tartozé nyilvanos kulcs magankulcs parjat a Szolgaltaté Ugyféleszkdzre
generélta, az Ugyféleszkozt tartalmazd csomagot a Szolgaltaté kizardlag Igénylének vagy Atvevének
adhatja at.

Ugyféleszkodzre generalt magankulcs esetén a Végfelhasznalonak alapesetben a tanusitvanyt ra kell
toltenie az Ugyféleszkdézre a Szolgaltaté weboldalardl letdlthetd utmutatod alapjan. Ugyféleszkoz atvétele
esetén a Szolgaltatdé a tanusitvanyt abban az esetben bocsatja ki, amennyiben kétséget kizaréan
meggy6z6détt arrdl, hogy az Ugyféleszkdzt az arra jogosult vette at. Az Ugyféleszkézoén a Szolgaltatd
Igénylével torténd elbzetes megallapodas alapjan annak atvétele elétt elhelyezheti a kibocsatott
tanusitvanyt felfiggesztett allapotban, melyet a csomag atvételét kovetben Végfelhasznalénak
haladéktalanul, de legkésdbb a 4.9.13 pontban meghatérozott idén beltl aktivalnia kell. Az aktivalas soran
a Szolgaltaté megbizonyosodik arrél, hogy a Végfelhasznald birtokaban van az Ugyféleszkdz. A végleges
hasznalatbavétel ezt kdvetden torténhet meg.

Szolgaltatéi tanusitvanyok kibocsatasa

A szolgaltatéi tanusitvanyok kiadasa (gyokér/kdztes kiaddi tanusitvany) a Szolgaltatd a Biztonsagi
Szabalyzataban meghatarozott mddon, kétszemélyes kontroll mellett jegyz6kdnyvezetten torténik. A
szolgaltatoi tanusitvanyokat a Szolgaltatd a 2.2 pontban meghatarozott médon is idétartam alatt tesz k6zzé.

4.3.1 A Bizalmi szolgaltato tevékenysége a tanusitvany kibocsatas soran

A Szolgaltatasi Szerz6dés aldirasat és az ahhoz kapcsolddo ellendrzések sikeres lezarultat, valamint - a
Szolgéltatd és az Eléfizetd erre vonatkozd megallapodasat kivéve — a szolgaltatds dijanak kiegyenlitését
kovetben a Szolgaltaté az informatikai rendszerében a korabban létrehozott tanusitvanyigénylés alapjan
létrehozza, sajat szolgaltatéi tanusitvanyaval hitelesiti, majd Végfelhasznald szamara elérhetévé teszi a
tanusitvanyt. A kibocsatas soran a Szolgaltatd biztositia a tanusitvanykibocsatas biztonsagat,
megakadalyozva a tanusitvanyok hamisithatosagat.

Amennyiben a magankulcsot a Szolgéltaté generalta Ugyféleszkdzre, a tanusitvany kibocsatasa elétt a
Szolgaltaté megbizonyosodik arrdl is, hogy az Ugyféleszkézt az arra jogosult atvette - ennek igazolasara
az Ugyfélnek atvételi elismervényt kell alairnia.

Amennyiben a magankulcsot a Szolgaltaté generalta az Ugyféleszkdzre és az Ugyféleszkdzre a
tanusitvanyt is felfliggesztett allapotban feltdlidtte, a tandsitvany aktivalasara csak abban az esetben
keriilhet sor, amennyiben Szolgaltaté megbizonyosodik arrél, hogy az Ugyféleszkdz a Végfelhasznalonal
van.
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4.3.2 Veégfelhasznalo értesitése a tanusitvany kibocsatasarol

Atanudsitvany kibocsatasaroél a Szolgaltato a tanusitvanyban szerepl6 e-mail cimen értesiti Végfelhasznalot.
Amennyiben a Szolgéltaté a bizalmi szolgaltatas keretében olyan tanusitvanyt bocsat ki, amely tanusitvany
képviseleti jogosultsagot is igazol, akkor a Szolgaltatd a tandsitvany kibocsatasardl haladéktalanul értesiti
a képviselt szemelyt.

Végfelhasznalé a tanusitvanyt a kibocsatasarol értesité e-mail elkildését kdvetéen az Ugyféimeniibe vald
bejelentkezés utan toltheti le és a Szolgaltatdé weboldalardl letdltheté utmutatd alapjan telepitheti vagy
aktivalhatja. Amennyiben a Szolgaltaté az Ugyféleszkézre a tanusitvanyt elézetesen feltdltotte, a
tanusitvany kulon telepitésére nincs szlikség, viszont aktivalni sziikséges a Szolgaltatonak.

4.3.2.1 Specialis rendelkezések a kozigazgatasi ugyintézbkre és a kiadmanyozasi
jogosultakra vonatkozodan

A Kozigazgatasi Rendelet vonatkozé rendelkezéseinek megfeleléen a Szolgaltatdé a tanusitvany
kibocsatasarol és az alairas létrehozé adat eldallitasanak tényérdl értesiti az igénylést kiallité hatésagot Az
értesités e-mailben, a hatésag altal el6zetesen megadott cimre torténik.

4.4 Tanusitvany elfogadasa

A magankulcs hasznalatba vétele elétt Ugyfélnek kotelessége ellendrizni a tanusitvanyban feltiintetett
adatok helyességét. A tanUsitvany adatait a Végfelhasznalé az Ugyfélmeniibe bejelentkezve tekintheti meg.
Amennyiben barmilyen rendellenességet talal, a magankulcsot nem hasznalhatja fel, hanem kifogasat
azonnal jeleznie kell a Szolgaltaté Ugyfélszolgalata felé vagy intézkednie kell a tanusitvany
visszavonasal/felfliggesztése érdekében.

Amennyiben Ugyfél a tanusitvany kibocsatasat kéveté 5 munkanapon beliil nem jelzi a Szolgéltatonak a
tanusitvannyal kapcsolatos kifogast vagy nem kezdeményezi annak visszavonasat vagy felfliggesztését, a
tanusitvany az Ugyfél altal automatikusan elfogadottnak tekintend®.

4.4.1 A tanusitvanyelfogadas maédja

A tanusitvany és a hozza tartozé nyilvanos kulcshoz tartoz6 magankulcs elfogadottnak tekintendd, ha
Ugyfél az Ugyféleszkdzt és a magankulcsot és/vagy a tanusitvanyt atvette és 5 munkanapon beliil nem jelzi
a Szolgaltaténak a tanusitvannyal kapcsolatos kifogast vagy nem kezdeményezi annak visszavonasat vagy
felfiggesztését.

4.4.1.1 A tanusitvany atvétele — specialis szabalyok a kozigazgatasi ugyintézékre és a
kiadmanyozasi jogra jogosultakra

A Kozigazgatasi Rendelet szabalyai alapjan a tanusitvanyt igényl6é hatésag az alairas létrehozo6 adat és a
tanusitvany atvételének tényét irasban koételes igazolni. Amennyiben az atvétel a felhivast kdvetd 30 napon
belll nem valdsul meg, a Szolgaltaté a tanusitvanyt visszavonja.

4.4.2 A tanusitvany kozzététele

A Szolgaltaté kozzéteszi a kiadott tanusitvanyt nyilvanos tanudsitvanytaraban, kivéve, ha a tanusitvany
Igényléje masként nem nyilatkozott. Igénylé ilyen nyilatkozatot a Szolgaltatasi Szerz6dés alairasakor, vagy
a tanusitvanyigénylés feldolgozasa soran e-mailben tehet a Szolgaltaté Regisztracios Egysége felé.

4.4.3 Tovabbi szereplOk értesitése a tanusitvany kibocsatasrol

A Szolgéltaté a 4.3.2 pontban meghatarozottakon tul tovabbi szerepl&ket a tanusitvany kibocsatasardl klon
nem értesit.
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4.5 Kulcspar és tanusitvany alkalmazhatosaga

4.5.1 A magankulcs és a tanusitvany hasznalata

A Tanusitvany és a benne szerepl6 nyilvanos kulcshoz tartozé magankulcs a Tanusitvany “KeyUsage” és
“Extended KeyUsage” mezdjében megadott célokra hasznalhatdé a 7.1 fejezet 14 pontja szerint, az 1.4
fejezetben foglaltakkal is 6sszhangban.

Egyéb megkotések a tanusitvany hasznalataval kapcsolatban:

e Amennyiben a kulcsgeneralas Ugyféleszkdzre tortént, Végfelhasznalé a magankulcsot kizarolag
azon az Ugyféleszkdzon aktivalhatja és hasznalhatja, melyre a kulcsot generaltak.

e Amennyiben a kulcsgeneralas nem Ugyféleszkdzre tortént, Végfelhasznalé a magankulcsot csak
sajat befolyasa alatt allé eszkdzon aktivalhatja és hasznalhatja.

A magankulcs a Végfelhasznalé kizarélagos befolyasa alatt kell, hogy alljon.
Lejart érvényességl, visszavont vagy felfliggesztett allapotu tanusitvany és kapcsoldédé kulcsok
hasznalata nem megengedett.

e Amennyiben a Védfelhasznald6 a magankulcsrol masolatot készit, akkor azt ugyanolyan
gondossaggal koteles kezelni, mint az eredeti példanyt.

e Végfelhasznald azonnal kételes értesiteni a Szolgaltatét, amennyiben az alabbi esetek valamelyike
bekovetkezik a tanusitvany érvényességének vége elétt, és egyuttal kdteles azonnal besziinteti a
magankulcs alkalmazasat,

o amagankulcs elvesztése, ellopasa, kompromittalodasa

o a magankulcs feletti kizarélagos kontroll elvesztése, pl. az aktivalasi adat
kompromittalédasa miatt

o a tanusitvanyban feltlintetett adatok pontatlansaga vagy valtozasa

e A végfelhasznaldi tanusitvanyt alairé szolgaltatdi kulcs kompromittalédasa esetén a
Végfelhasznalé azonnal koteles beszlinteti a magankulcs és a tanusitvany alkalmazasat.

e A Végfelhasznalo a tanusitvanyhoz tartoz6 magankulcsot, illetve annak barmilyen masolatat a
tanusitvany érvényessége végén vagy visszavonasa esetén visszaallithatatlan médon tordini
koteles.

4.5.2 Az Erintett felek nyilvanos kulcs és tanusitvany hasznalata

A tanusitvany felhasznalasa soran a Szolgaltaté altal garantalt biztonsagi szint megtartasahoz sziikséges,
hogy az Erintett Felek megfelels korlltekintéssel jarjanak el, a Szolgaltaté szabalyzataiban leirt
koévetelményeknek megfeleléen, kilonds tekintettel az alabbiakra:

e a nyilvanos kulcsokat csak olyan felhasznalas esetén fogadja el, amelyek 6sszhangban vannak a
Tanusitvany “KeyUsage” és “Extended KeyUsage” mez6inek tartalmaval;
ellenérizze a tanusitvany érvényességét, visszavonasi és felfliiggesztési allapotat;
vegyen figyelembe minden korlatozast, amely a tanusitvanyban vagy a tanusitvanyban hivatkozott
szabalyzatokban szerepel.

Amennyiben az Erintett fél nem a Szolgaltaté szabalyzataiban leirtaknak megfelel6en jar el, az ebbél eredd
karokért a Szolgaltatd nem véllal felel6sséget.

4.6 Tanusitvanymeguijitas

A végfelhasznaldi tanusitvanyok megujitasara a kezdeti ellen8rzési (3.2 pont) Iépések ismételt lefolytatasa
nélkil a jelen pontban leirt médon van lehetéség a megujitast megel6zéen alkalmazott érvényességi id6é
megadasaval.

Amennyiben a megujitott tanusitvany nem a jelen Szolgaltatasi szabalyzat szerinti tanusitvany lesz, a
meguijitasi eljarasnal a vonatkoz6 szabalyzatot (pl. nem minésitett helyett mindsitett tanusitvany) kell venni.

A megujitott tanusitvany érvényességének intervalluma alapesetben megegyezik az eredeti tanusitvany
érvényességenek intervallumaval, kivéve, amikor Szolgaltaté sajat hataskorben dont a tanudsitvany oly
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modon torténd megujitasardl, mely esetben az érvényesség vége pontosan megegyezik az eredeti
tanusitvanyban szerepld idéponttal (technikai megujitas).

A tanusitvany lejaratanak kézeledtérél minden esetben e-mail értesitést kild a Szolgaltato.

A Szolgaltaté sajat tanusitvanyait legfeljebb egy alkalommal, a megujitast megel6z6en alkalmazott
ervényességi id6 megadasaval Ujitja meg.

4.6.1 A tanusitvanymeguijitas koralményei
Ugyfél Tanusitvanya megujitasat az alabbi feltételek fennallasa esetén igényelheti:

a tanudsitvany érvényes (nem jart le és nincs felfiggesztve vagy visszavonva);
a tanusitvany lejarata legfeljebb 31 napon belil esedékes;
a tanusitvanyban szereplé nyilvanos kulcs kriptografiailag még biztonsagosnak tekinthetd és
vélhetéen az is marad a megujitott tanusitvany érvényességi ideje alatt is;
e atanusitvanyhoz tartozé magankulcs nem kompromittalodott.

Szolgaltaté a Tanusitvany lejaratat megel6zéen 30 nappal a tanusitvanyban szereplé e-mail cimre értesitést
kild, melyben tajékoztatja Alanyt a tanusitvany kozelgé lejartardl és a tanusitvanymeguijitas folyamatarol.
A Szolgaltaté donthet Ugy, hogy a tanusitvany lejartat megel6z6en tObbszor értesiti az tgyfelet, az els6
értesitésnek azonban mindig a tanusitvany lejartat megel6z6 30 nappal meg kell térténnie.

Szolgaltatd sajat hataskorben az alabbi feltételek fennallasa esetén kezdeményezheti végfelhasznaloi
tanusitvany megujitasat:
a tanusitvany érvényes (nem jart le és nincs felfliggesztve vagy visszavonva);
a tanusitvanyt valamely kiilsé kéralmény (pl. jogszabalyi vagy szabvanykdérnyezet valtozasa) miatt
az eredeti érvényesség lejarta el6tt vissza kell vonni, de a visszavonas még nem tértént meg;
e a megujitassal és amennyiben sziikséges a tanusitvanyprofil moédositasaval biztosithaté a
tanusitvany esetleges Uj feltételeknek valé megfelelése;
e atanusitvanyban szerepld nyilvanos kulcs kriptogréfiailag még biztonsdgosnak tekinthetd és
vélhetéen az is marad a megujitott tanusitvany érvényességi ideje alatt is.

4.6.2 Ki igényelheti a tanusitvanymegujitast?

A tanusitvanymeguijitast az Igénylé az Ugyféimeniben sajat regisztralt felnasznalonevével és jelszavaval
bejelentkezve kezdeményezhet. A meguijitasi eljaras Iépéseit részletesen a Szolgaltatdé weboldalardl
letolthetd utmutaté tartalmazza.

Igényldén kivul a tanusitvany megujitasat sajat hataskdrben a Szolgéltatd is kezdeményezheti, melyrél
minden esetben értesitenie kell Ugyfelet.

4.6.3 A tanusitvanymeguijitasi igénylések feldolgozasa

A tanusitvdnymeguijitasi igénylés beérkezését a Szolgaltatd elektronikus uton kuldétt automatikus
vélaszlevélben igazolja vissza a tanusitvanyban szerepld email cimre. Az automatikus visszaigazolas nem
jelenti az Igénylés Szolgaltato altali elfogadasat, minddssze arrdl tajékoztatia Ugyfelet, hogy az Igénylést
kézhez vette és megkezdi annak ellenérzését és feldolgozasat.

Az Igényl6 azonositasat és a megujitasi igény teljességének és hitelességének ellenérzését a Szolgaltatd
Regisztraciés Egységének bizalmi munkatérsai végzik. Sikeres azonositds és a tanusitvanymeguijitas
feltételeinek (4.6.1 pont) fennallasa esetén a Szolgaltaté elfogadja a megujitasi igényt és haladéktalanul
gondoskodik az Uj Szolgaltatasi szerz6dés elkészitésérdl, a megujitott tandsitvany eldallitaséardl, illetve az
ASZF [15.] szerinti médon a szolgaltatas dijanak bekérésérsl.

A Szolgaltatasi Szerz6dés alairasara megujitas esetén is szilkség van. A Szolgaltatasi Szerzddést és -
amennyiben van - mellékletét ugyanolyan moédon kell hitelesiteni és a Szolgaltatéhoz eljuttatni, mint
tanusitvanyigénylés esetén (l14sd 4.2.1 pont).
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Amennyiben valamely kilsé korilmény (pl. jogszabalyi vagy szabvanykornyezet valtozasa) miatt a
Szolgaltato koteles egyes tanusitvanyokat visszavonni eredeti érvényességlik lejarta elétt, és a visszavonas
megtorténte elbtt sajat hatédskdrben kezdeményezi az érintett tanusitvanyok megujitdsat (technikai
megujitas), a Szolgaltatd a Szolgaltatasi Szerz6dés 4.2.1 pont szerinti hitelesitésétél eltekinthet. A
Szolgaltaté ebben az esetben is értesiti az Ugyfelet, és csak az Ugyfél erre vonatkozo kifejezett
rendelkezése esetén tekint el a megujitastol. Ebben az esetben a Szolgaltatd kilon jegyz6konyvet vesz fel
a meguijitas tényérél, és a megujitassal érintett tanusitvany adatairdl.

Meguijitas esetén a Szolgaltatasi Szerz6dés alairasaval Igénylé az alabbiakrol is nyilatkozik:

a tanusitvanykibocsataskor ellenérzétt adatok valtozatlansagarol;
arrél, hogy az adatok valédisagat a tanusitvanyigényléskor igazold6 dokumentumok még
érvényesek;

e arrdl, hogy nincs tudomasa a tanusitvanyban szerepld nyilvanos kulcshoz tartozé magankulcs
kompromittalédasarol.

Amennyiben az eredeti tanusitvany kibocsatasa el6tt ellenérzétt adatokban a megujitast megel6zéen
valtozas tortént, a megvaltozott adatok ellendrzését 3.2 pontban foglaltak szerint kell elvégezni. Ebben az
esetben a Szolgaltatasi Szerz6désbe foglalt adatvaltozatlansagi nyilatkozat csak a meg nem valtozott
adatokra vonatkozik.

A tanusitvanymeguijitasi igényt Szolgaltaté az alabbi korilmények fennallasa esetén elutasithatja:

e a megujitasi igény Szolgaltatdbhoz vald elkildésekor Igényl6 nem jelezte, hogy a tanusitvany
kibocsatasakor ellen6rz6tt adatok valtoztak;

e Igényl6 a megvaltozott adatok valédisagat nem igazolja megfeleléen a tanudsitvany
érvényességének lejartaig;

e a tanusitvanyigénylés visszautasitasat eredményezd barmely a megujitasra is alkalmazhato
kérilmény fennallasa;
az Ugyfél a szolgéltatasi dijjal elmaradasban van;
az érintett tanusitvany nem azonosithaté egyértelmuen.

Amennyiben a megvaltozott adatok ellenérzése és/vagy az Igénylé személyazonositasa és/vagy eljarasi
joganak ellenérzése sikertelen, és ennek oka, hogy az ellenérzéshez és azonositashoz a Szolgaltatonak
nem all rendelkezésre minden adat, vagy a rendelkezésre all6 adat nem hiteles, a Szolgaltaté Igénylét
hianypdétlasra szdlitja fel.

Amennyiben az ellendrzés és azonositas sikertelen, és ennek oka, hogy az Igénylé nem jogosult az adott
Tanusitvanyigénylés beadasara és/vagy a hidnypétlas a felszélitast kdvetd 30 naptari napon belldl nem
torténik meg, a Szolgaltaté a tanusitvanykérelmet visszautasithatja.

Szolgaltatd egyéb indokkal - pl. jogszabalyi vagy szabvanykornyezet valtozasa esetén - is megtagadhatja
a Tanusitvany megujitasat, amennyiben ezt irdasban indokolja.

A meguijitasi igény visszautasitasa esetén Ugyfél (j tanusitvany igénylésével tarthatja fenn a szolgaltatas
igénybevételének folytonossagat abban az esetben, ha korabbi tanusitvanyra vonatkozé dijtartozas nem all
fenn.

A Szolgaltaté a tanusitvanymeguijitasi igénylést a 4.2.3 pontban meghatarozott idétartam alatt dolgozza fel.

Amennyiben a fenti feltételek nem teljesliinek, a késedelemmel egyenldé mértékben ndvekszik a feldolgozas
id6étartama. Hianypdtlasi felszdlitas esetén a hianypotlas idétartama nem szamit be a tanusitvanyigénylés
feldolgozasanak hataridejébe.

A megujitott tandsitvanyt a feltételek fennalldsa esetén a Szolgaltatdé az eredeti tanudsitvany
érvényességének lejaratat megel6zéen, de — a Szolgaltaté és az Igénylé/ElSfizet§ erre vonatkozdé
megallapodasat kivéve - legfeljebb 3 munkanappal lejarata el6tt bocsajtja ki.
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Szolgaltatdé nem vallal felel6sséget azért, ha a meguijitott tanusitvany nem keril kibocsatasra az eredeti
tanusitvany lejarta el6étt és ezzel a szolgaltatas folytonossaga megszakad, abban az esetben, ha ehhez az
Ugyfél mulasztasa vagy késedelme vezetett.

4.6.4 Az Ugyfél értesitése az uj tanusitvany kibocsatasarol

A Szolgaltaténak meguijitott tanusitvany kibocsatasa el6tt ugyanolyan tajékoztatasi kotelezettsége van a
kibocsatandé tanusitvannyal kapcsolatban, mint az eredeti tanusitvany kibocsatasat megel6zéen (4.1 pont).
Végfelhasznald (Ugyfél) értesitésére a meguijitott tanusitvany kibocsatasarol a 4.3.2 pont rendelkezései
alkalmazandok.

4.6.5 A megujitott tanusitvany elfogadasa

A meguijitott tanusitvany elfogadasara a 4.4.1 pont rendelkezései alkalmazandok.

4.6.6 A megujitott tanusitvany kozzététele

A meguijitott tanusitvany kozzétételére a 4.4.2 pontban foglalt rendelkezések az alkalmazandodk.

4.6.7 Tovabbi szereplOk értesitése a tanusitvany kibocsatasarol

A tovabbi szerepldk értesitésére a 4.4.3 rendelkezései az alkalmazandoék.

4.7 Kulcscsere

A Szolgaltaté a tanusitvany érvényességi idején belll torténé alkalmazhatésaga érdekében Kulcscsere
szolgaltatast biztosit. A kulcscserét a Szolgaltatod sajat hataskérben is végrehajthatja, valamint az Ugyfél
indokolas nélkll is kezdeményezheti.

A Szolgaltaté sajat hataskorében eljarva kezdeményezi a kulcscserét abban az esetben, amennyiben a
tanusitvanyban szerepld nyilvanos kulcs (érvényesitési adat) mar nem felel meg a hatalyos jogszabalyi
kovetelményeknek, az iranyadd szabvanyoknak, a Bizalmi Fellugyelet eldirdsainak, vagy rendkivili
helyzetben akkor, ha a Szolgaltaté a végfelhasznaldi tanusitvany hitelesitésére hasznalt szolgaltatéi kulcsot
cseréli. A kulcscsere sziikségességérdl a Szolgaltaté az Tanusitvanyban vagy a regisztracidoban szereplé
email cimen értesiti Ugyfelet.

A kulcscserére sor kerllhet még érvényes és érvénytelen (pl. kulcskompromittalédas miatt visszavont)
tanusitvany esetén egyarant. Kulcscsere esetén az Ugyfél nem igényelheti a kulcsokon kivill mas adat
mobdositasat, ugyanakkor az Ugyfél nyilvanos kulcsa mellett valtozhatnak egyéb adatok (pl. tandsitvany
sorszam és érvényességi id6, Szolgaltatoi adatok, CRL/OCSP elérhetdség).

A végfelhasznaldi kulcsok cseréjét Szolgaltatd U] tanusitvanyigénylés atjan biztositja, mivel Gj kulcsok
generalasa esetén Uj tandsitvany kibocsatasara is szilkség van. Amennyiben Ugyfél, barmilyen okbodl a
tanusitvanyahoz tartozd kulcsokat le kivanja cserélni, ezt az Ugyféimenibe bejelentkezve Uj
tanusitvanyigénylés elkildésével kezdeményezheti a 4.1 pontban meghatérozott médon. Amennyiben
kulcscsere céljabdl torténik tanusitvanykiadas, a lecserélt kulcshoz tartozé tanusitvanyt a Szolgéltatd —
amennyiben az még érvényes — visszavonja a 4.9 pontban meghatarozott médon.

4.7.1 A kulcscsere korulmeényei

Kulcscsere esetére a Szolgaltatd nem allapit meg kuilon eljarasi szabalyokat.

4.7.2 Ki igényelheti a kulcscserét?

A kulcscsere igénylésére a 4.6.2 pont rendelkezései alkalmazandék.
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4.7.3 A kulcscsere igénylések feldolgozasa

Az igények feldolgozasara a 4.6.3 pont rendelkezései alkalmazanddk azzal a kilénbséggel, hogy az érintett
tanusitvany érvényessége, illetve a hozza tartozé6 magankulcs kompromittalddas-mentessége nem elvaras
(kivéve, ha az igénylés azzal lett alairva).

Amennyiben a Szolgaltatéonak a kulcscsere eljaras soran jut tudomasara, hogy a kulcs kompromittalédott,
akkor azonnal intézkedik a tanusitvany visszavonasardl, és ennek megfeleléen visszautasitja a kulcscsere
igénylést.

4.7.4 Az Ugyfél értesitése az Uj tandsitvany kibocsatasarol

Az Ugyfél értesitésére a 4.3.2 pont rendelkezései alkalmazandok.

4.7.5 A kulcscserével megujitott tanusitvany elfogadasa

A meguijitott tanusitvany elfogadasara a 4.4.1 pont rendelkezései alkalmazandok.

4.7.6 A kulcscserével megujitott tanusitvany kozzététele

A meguijitott tanusitvany kozzétételére a 4.4.2 pontban foglalt rendelkezések az alkalmazandék.

4.7.7 Tovabbi szereplbk értesitése a tanusitvany kibocsatasardl

A tovabbi szerepl6k értesitésére a 4.4.3 pont rendelkezései az alkalmazandok.

4.8 Tanusitvanymoddositas

A Szolgaltatd a tanusitvanyok folyamatos hiteles adattartalma és alkalmazhatésdga érdekében
tanusitvdanymédositési szolgaltatast nyujt.

Tanusitvanymodositast az Ugyfél is kezdeményezheti, valamint azt a Szolgaltatd sajat hataskorben is
jogosult végrehajtani, amennyiben a végfelhasznal6i tanusitvany valamely adatanak megvaltozésardl
tudomast szerez, vagy ha a végfelhasznaldi tanusitvany hitelesitésére hasznalt szolgaltatéi tanusitvany
megvaltozik.

Tanusitvany modositasara abban az esetben van sziikség, ha a tanusitvanyba foglalt adatok a tanusitvany
érvényességi idején belll megvaltoznak, de a tanusitvany érvényességébdl tobb mint 31 nap van hatra.
Tanusitvany médositasakor az Uj tanusitvany adata a nyilvanos kulcs (érvényesitési adat) kivételével
megvaltozik. Az adatvaltozas kuléndsen az alabbiakat jelenti:

e atanusitvanymodositast indukal6 adatvaltozasbol eredé médosult adat vagy adatok;

e atanusitvany érvényességének kezdete;

e atanusitvany sorszama.
A Tanusitvanymoédositasi eljaras keretében kiadott tanusitvdny maximalis érvényességi ideje az eredeti
érvényességi idével egyezik meg. Tanusitvanymodositast Ugyfél az Ugyfélmeniibe belépve ugyanugy
kezdeményezhet, mint Tanusitvanymegujitast. (Lasd 4.6 pont)

4.8.1 A tanusitvanymoédositas korulmeényei

A tanusitvanymaddositasra a 4.6.1 pont rendelkezései alkalmazandoak.
4.8.2 Ki igényelheti a tanusitvanymodositast

A tanudsitvanymodositasra a 4.6.2 pont rendelkezései alkalmazanddk azzal, hogy a tanusitvanyban
szerepld Alany adatok valtozatlan voltardl szo6l6 nyilatkozat nem vonatkozik a megvaltozott adatokra.
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4.8.3 A tanusitvanymaodositasi igénylések feldolgozasa

A tanusitvanymodositasra a 4.6.3 pont rendelkezései alkalmazanddk azzal, hogy az Alany megvaltozott
adatai tekintetében a 3.2 fejezet rendelkezései szerinti azonositasi/ellendrzési eljarast kell lefolytatni.

4.8.4 Az Ugyfél értesitése az Uj tanusitvany kibocsatasarol
Az Ugyfél (Végfelhasznald) értesitésére a 4.3.2 pont rendelkezései alkalmazandok.

4.8.5 A médositott tanusitvany elfogadasa

A meguijitott tanusitvany elfogadasara a 4.4.1 pont rendelkezései alkalmazandok.

4.8.6 A modositott tanusitvany kozzétetele

A médositott tanusitvany kozzétételére a 4.4.2 pontban foglalt rendelkezések az alkalmazandék.

4.8.7 Tovabbi szereplOk értesitése a tanusitvany kibocsatasarol
A tovabbi szerepl6k értesitésére a 4.4.3 pont rendelkezései az alkalmazandok.

4.9 Visszavonas és felfuggesztés

A Szolgaltaté a tanusitvanyok érvényességének kezelésére Allapotvaltoztatasi szolgaltatast (tanusitvany-
visszavonasi, -felfiggesztési és tanusitvany aktivalasi) nyujt. Az Allapotvaltozast a Szolgaltaté sajat
hataskdrben is végrehajthatja, valamint azt az Ugyfél, a Birdsag vagy hatdsag is kezdeményezheti.

A felfliggesztett és visszavont tanusitvanyok érvénytelenek. A felfiiggesztett tandsitvany csak a
felflggesztés id6tartama alatt érvénytelen. A felfliggesztés meghatarozott id6tartamra sz6l, ezen idészak
leteltével a Szolgaltaté a tanusitvanyt visszavonja, vagy Ujra aktivalja. A visszavonas véglegesen
érvénytelenné teszi a tanusitvanyt a visszavonas pillanatatol.

Weboldal hitelesité (SSL) tanusitvany esetén a felfiggesztés nem értelmezett.

4.9.1 A visszavonast és felfuggesztést indukald kortulmények

4.9.1.1 Végfelhasznaldi tanusitvanyok visszavonasa vagy felfiggesztése

A Szolgaltatd a visszavonasral/felfiiggesztésre vonatkozé igényt az igény beérkezését kdvetd legfeljebb 24
6ran belll elbirdlia, és ennek alapjan a tanusitvanyt visszavonja vagy felfliggeszti, illetve a
visszavonasi/felfliggesztési igényt elutasitja.

A végfelhasznaldi tanusitvanyok visszavonasat vagy felfliggesztését az alabbi kérilmények indukalhatjak:

o Ugyfél szabalyos igénylése (Allapotvaltoztatasi ligyféligény);

o Ugyfél jelzése, hogy az eredeti tanusitvanyigénylés nem volt engedélyezett és azt utdlag sem
engedélyezi;

o az Ugyfél kételezettségeit nem tartja be;

e a Szolgaltaté szabalyzataiban és az ASZF-ben [15.] meghatarozott egyéb kériilmény;

e atanusitvanyban Iévé nyilvanos kulcshoz tartozé magankulcs kompromittalédasa;

e atanusitvanyt hitelesité szolgaltatdi magankulcs kompromittalédasa;

e atanusitvany médositasa vagy kulcscseréje;

e jogszer(tlen név- vagy adathasznélat,

e a tandsitvanyban hibasan rogzitett adatok vagy az adatok valétlansaga, megvaltozasa,
félrevezetésre alkalmassaga;

o az Ugyfél nem kérte a tanusitvany aktivalasat a felfliggesztési idén bellil;

e atanusitvany rosszhiszemi felhasznalasa;

e birdsag vagy hatdsag erre vonatkozo joger8s és végrehajthaté hatarozata;
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e atanusitvany mlszakijellemz6i a mértékadd szakmai ajanlasok alapjan az elfogadhaténal nagyobb
kockazatot jelentenek barmely félnek (pl. kulcshossz ajanlottnal kisebb mérete);

e a Szolgaltatasi Szerz6dés megszegése vagy megsziinése;

e atanusitvany nem a vonatkozo szabalyzatok szerint lett kibocsatva;

e a szolgaltatd tudomasara jut, hogy a tanusitvanyban szereplé valamely név (pl. FQDN)
hasznalatara az Ugyfél nem jogosult;

e aszolgaltaté tudomasara jut a tandsitvanyban feltlintetett képviseleti jogosulisag megsziinése;

e amennyiben a tanudsitvanyra vonatkozd érvényességi informacids szolgaltatasok fenntartasa
megszlnik;

e a bizalmi szolgaltatds megsziinése, kivéve, ha a Szolgaltatdé korabban gondoskodott az altala
kibocsatott tanusitvanyok vonatkozasaban a CRL és OCSP szolgaltatasok fenntartasarol;

e jogszabaly teszi kotelezbve.

A tanusitvanyok felfliggesztésének tovabbi lehetséges okai:

e atanusitvany kiadasat koveté kezdeti felfliggesztés a szallitas biztonsaganak novelésére;
e atanusitvany visszavonasat indukald barmely kérilményre vonatkozo alapos vélelem.

4.9.1.2 A koztes hitelesitd egyseég tanusitvanyanak felfliggesztése vagy visszavonasa

A Szolgaltatd legfeliebb 7 napon belll koételes intézkedni a koztes hitelesité egység tanusitvanyanak
visszavonasardél az alabbi esetekben:

o akodztes hitelesité egység szabalyos, irasbeli igénylése (Allapotvaltoztatasi ligyféligény);

o akoztes hitelesité egység jelzi a Szolgaltaténak, hogy az eredeti tanusitvanyigénylés nem volt
hiteles és azt utélag sem hitelesiti, illetve engedélyezi;

e atanusitvanyban lévé nyilvanos kulcshoz tartozé magankulcs kompromittalédasa;

e atanusitvanyt hitelesitd szolgaltatéi magankulcs kompromittalédasa;

e atanusitvany rosszhiszemi felhasznalasa;

e atanusitvanyban hibasan rogzitett adatok vagy az adatok valétlansaga, megvaltozasa,
félrevezetésre alkalmassaga;

e amennyiben a tanusitvanyra vonatkozoé érvényességi informacios szolgaltatasok fenntartasa
megszlnik;

e atanusitvany miszaki jellemz6i a mértékadd szakmai ajanlasok alapjan az elfogadhaténal
nagyobb kockéazatot jelentenek barmely félnek (pl. kulcshossz ajanlottnél kisebb mérete);

e birdsag vagy hatdsag erre vonatkozo jogerds és végrehajthatd hatarozata;

e a hizalmi szolgaltatas megsziinése;

e jogszabaly teszi kotelezdvé;

a szolgaltatd szabalyzatai altal meghatarozott egyéb koriimény.

A szolgaltaté internetes oldalan részletesen tajékoztatja az Ugyfeleket a tanusitvanyok visszavonasat vagy
felfiggesztését maguk utan vond korilmények kdnnyebb beazonositasarol, ezek bejelentésének valamint
a tanusitvanyallapot-valtozas igénylésének maodjarol.

4.9.2 Allapotvaltozasi tigyféligényre jogosultak

A felfliggesztést és visszavonast az alabbi entitdsok kezdeményezhetik:

Tanusitvany tipusa Visszavonast és felfiiggesztést igényelheti
Végfelhasznal6i személyes tanusitvany Végfelhasznald, Elbfizets, Szolgaltato, birésag vagy mas
hatésag

Végfelhasznaldi Uzleti (munkatarsi) alaird tanusitvany | Végfelhasznald, a tanusitvanyban Alanyként megjeldlt jogi
személy/egyéb szervezet képvisel6je/meghatalmazottja,
El6fizet6, Szolgaltatd, birdsag vagy mas hatdséag.
Amennyiben a Szolgaltatd olyan tanusitvany bocsat ki,
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Tanusitvany tipusa

Visszavonast és felfiiggesztést igényelheti

mely tanusitvany képviseleti jogosultsagot is igazol, akkor
a képviseleti jogosultsag megsziinése esetén a képviselt
vagy a képvisel6 személy kérésére jogosult a tanusitvanyt
visszavonni.

Végfelhasznaloi bélyegzd tanusitvany tandsitvany

a tanusitvanyban Alanyként megjel6lt jogi személy/egyéb
szervezet képvisel6je/meghatalmazottja, Eléfizetd,
Szolgaltato, bir6sag vagy mas hatésag

IV weboldal hitelesitd (SSL) tanusitvany

a tanusitvanyban Alanyként megjeldlt domaint tulajdonlo
vagy jogszeril kezel§ természetes személy, El&fizetd,
Szolgaltatd, birdsag vagy mas hatosag

OV weboldal hitelesit6 (SSL) tanusitvany

a tanusitvanyban Alanyként megjel6lt domaint tulajdonlé
vagy jogszer(ien kezel6 jogis személy/egyéb szervezet
képvisel6je vagy meghatalmazottja

Szolgaltatoi tanusitvanyok

Ugyfél, Szolgaltatd, birésag vagy mas hatésag

4.9.3 A visszavonasi, felflggesztési és aktivalasi eljaras

4.9.3.1 A visszavonasi és a felfuggesztési eljaras

A visszavonasi vagy felfliggesztési eljaras a visszavonasra vagy felfliggesztésre vonatkozé
Allapotvaltoztatasi igény Szolgaltatéhoz térténd beérkezésével vagy a Szolgaltatd dontésével, illetve
utasitasaval kezd6dd és a tanusitvany visszavonasaval vagy felfiggesztésével, illetve nem megfelel§
igénylés esetén az igénylés visszautasitasaval zarédoé folyamat.

A visszavonasra/felfuggesztésre iranyuld kérelmeket a Szolgaltaté mas kérelmeket megel6z8en, soron

kivul biralja el.

A visszavonasi és felfliggesztési igényt az arra jogosultak az alabbi csatornakon keresztil juttathatjak el a

Bizalmi szolgaltato részére:

1. visszavonasi és felfliggesztési igény benyujthatdé e-mailben a visszavonas@netlock.hu cimre (az
igény feldolgozasa munkanapokon az alabbiak szerint torténik: hétfén-csutortok: 8:30 és 16:00 6ra,

péntek: 8:30-14:00 6ra kdzott),

2. visszavonasi és felflggesztési igény benyujthaté telefonon az 1.3.2 pontban meghatarozott
telefonszamon (az igények feldolgozasa folyamatosan, 7x24 6raban torténik),
3. visszavonasi és felfliggesztési kérelem kérelmezetd Ugyfélszolgalati id6ben személyesen a
Szolgaltatd székhelyén a Kdézponti Regisztracios egységnél,
4. felfuggesztésiigény benyujthaté a szolgaltato internetes oldalan keresztil elérhetd tgyfélmentben
is sajat felhasznalé név és jelszO megadasa utadn (az igény feldolgozasa munkanapokon az
alabbiak szerint torténik: hétfén-csitortdk: 8:30 és 16:00 6ra, péntek: 8:30-14:00 éra kozott).

A visszavonas vagy felfliggesztés vonatkozhat egy végfelhasznaldi tanusitvanyra vagy a szolgaltatd

valamely koztes hitelesité egységére.

A visszavonasi/felfliggesztési kérelemnek legalabb a kdvetkezé adatokat kell tartalmaznia:

e atanusitvany sorszama vagy egyedi neve,

e avisszavonast/felfiggesztést kéré megnevezése,
e avisszavonast/felfliggesztést kéré elérhetdsége,
e avisszavonast/felfliggesztést kér6 kapcsolata a tanusitvany Alanyaként feltlintetett entitassal,

e avisszavonas oka (opcionalis).

Visszavonas esetén meg kell adni a visszavonas okat. Amennyiben a visszavonast az Ugyfél kéri, és a
visszavonas okat nem adja meg, a Szolgaltatdé ugy tekinti, hogy a visszavonds oka az, hogy a
Végfelhasznal6 a tanusitvanyt a tovabbiakban nem kivanja hasznaini.
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Amennyiben a visszavonast az Ugyfél kéri, okként pedig a kulcskompromittalodas adja meg, a Szolgaltato
lehetdséget biztosithat szamara a visszavonasi eljaras soran, hogy a visszavonandé tanusitvany helyett
Kulcscsere keretében (j tanusitvanyt igényeljen (lasd 4.7 pont).

A felfiiggesztett tanusitvanyhoz tartoz6 magankulcs hasznalatat a felfliggesztés ideje alatt szlineteltetni kell.
A visszavont tanusitvanyhoz tartozé6 magankulcsot a visszavonast kdvetéen azonnal meg kell semmisiteni,
amennyiben ez lehetséges.

A tanuasitvanyok allapotanak valtozasaival kapcsolatban felmerilé tanusitvanyelfogadasbol szarmazoé
karokra az alabbi felel6sségi szabalyok vonatkoznak:

e A visszavonasi vagy felfliggesztési igény Szolgaltatohoz térténd megérkezéséig az Ugyfél a felels
az esetleges felmertld karokeért.

o A felfiggesztési vagy visszavonasi igény Szolgaltaté altali elfogadasat kdvetéen, a tanusitvany
megvaltozott allapotanak kdzzétételéig a Szolgaltato felel az esetleges felmerild karokeért.

e Amennyiben a Szolgaltaté mar kozzétette a tanusitvany érténytelen (visszavont vagy felfliggesztett
allapotat), a Szolgaltaté semmilyen felelésséget nem vallal azért, ha barmely Erintett Fél mégis
érvényesnek tekinti a tanusitvanyt.

A Szolgaltatd, amennyiben meggy6z6dott az Igénylé jogosultsagardl valamint az igény szabalyossagardl
és hitelességérdl, a vonatkozo tanusitvany felfliggesztését/visszavonasat a 4.9.1.1 pontban meghatarozott
id6tartam alatt hajtja végre.

4.9.3.2 Az aktivalasi eljaras

A felfiggesztett tanusitvany (Ujboli) érvénybe helyezését azon személyek igényelhetik, akik az adott
tanusitvany tekintetében felfliggesztési és visszavonasi igénylésre jogosult. Az igénylés a 4.9.3.1 pontban
meghatarozott modon térténhet azzal, hogy az Ugyféimeniiben nem kezdeményezhetd a tanusitvany
aktivalasa. Amennyiben a felfliggesztés 4.9.13 pont szerinti id6tartama alatt a tandsitvany aktivalasara nem
kerdl sor, a felfliggesztési id6tartam leteltével a tanusitvany automatikusan visszavonasra kerul.

4.9.4 Az igénylések feldolgozasa

A Szolgaltaté az allapotvaltozasi igényeket végrehajtasuk elétt az alabbiak szerint ellenérzi:

E-mail Telefon Ugyfélmenii
VISSZAVONAS, VISSZAVONAS,
MUVELET FELFUGGESZTES, FELFUGGESZTES, FELFUGGESZTES
AKTIVALAS AKTIVALAS

az igényl6 azonositasa i
. ) lasd a 3.4 pontban foglaltakat
(hitelesség) Felhasznalo név és jelszd

megadasa.

az igénylo6 jogosultsaga lasd a 4.9.2 pontban foglaltakat

L , ., Az igényl6 egyértelmiien
Az igény egyértelmle
Z 199Ny €gYSMeMUen 1 ilatkozik

az igénylés helyessége | tanusitvanyallapot- -
geny y g . . ..y. P tanusitvanyallapot-
valtozasi igény.

valtozasi igényérdél.

Amennyiben az Igényld  tébb  tanusitvany

a tanusitvany visszavonasara is  jogosult, a tanusitvany
azonosithatésaga sorszamanak, vagy — amennyiben elkilonithetd és
egyértelmiien azonosithaté - legalabb a
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E-mail Telefon Ugyfélmenii

tanusitvanyban lévé 2 (kett6) adat
megadasa/egyeztetése szikséges.

1. Visszavonasiigény esetén: amennyiben a tanusitvany nincs még visszavonva.
2. Felfuiggesztésiigény esetén: amennyiben a tanusitvany nincs még visszavonva

a mvelet vagy felfiggesztve
végrehajthatésaga )
grehaj 9 3. Aktivalasi igény esetén: a tanusitvany felfiiggesztett allapotban van és a
felfliggesztést indukal6 kérilmények mar nem allnak fenn.
miivelet idétartama Lasd a 4.9.5 pontban foglaltakat

Amennyiben a fenti elvarasok nem teljesiiinek, akkor az igénylést a Szolgaltatd visszautasitja, egyébként
tovabbi mérlegelés nélkil intézkednie kell a tanusitvany visszavonasa, felfliggesztése vagy aktivalasa
érdekében. Visszavonasi igényt a Szolgaltaté ideiglenesen a tanusitvany felfliggesztésével is kezelheti.

A Szolgaltaté minden végrehajtott és visszautasitott felfliggesztési, visszavonasi és tanusitvanyaktivalasi
igénylésrél e-mailben értesiti az Igénylét és az El6fizetét.

4.9.5 Allapotvaltozasi igények feldolgozasanak maximalis ideje

Az emberi beavatkozast Igényld visszavonasi/felfliggesztési igények feldolgozasanak ideje legfeljebb 24
6ra. Amennyiben ezen idészak alatt a Szolgaltaté 6nhibajan kivil nem képes a visszavonasi, felfliggesztési
vagy aktivalasi igény jogszerliségérél — a benyujtd személy jogosultsagardl - megbizonyosodni, ugy a
tovabbiakban — ellenkez6 tény tudomasara jutasaig — a visszavonasi/felfliggesztési, illetve aktivalasi igényt
illetéktelen személytél szarmazonak tekinti, és a visszavonasi vagy felfliggesztési, illetve aktivalasi
folyamatot eredménytelenként lezarja.

A visszavont tanusitvany statusza azonnal bekertl a tanusitvanytarba (Un. tanusitvanyallapot-adatbazisba),
ezzel lehetbvé téve a valds idejl visszavonasi allapot ellendrzést. A tanusitvanyallapot-valtozast kdvetd
legkésébb 1 6ran belll uj visszavonasi lista kiaddsara is sor kerll, mely ugyancsak tartalmazza a
tanusitvany megvaltozott statuszat.

A Szolgaltaté a tanusitvanyt mindig a k6zzétételt kdveté id6re vonja vissza/fuggeszti fel.

4.9.6 Javasolt eljaras a tanusitvanyallapot ellenérzésére

Az Erintett Felek az egyes tanusitvanyok aktudlis allapotarél a Szolgaltaté internetes oldalan talalhato
nyilvanos tanusitvanytarban is talalhatnak informéaciokat, amennyiben a keresett tanusitvany Ugyfele
hozzajarult a tanusitvany egyes adatainak nyilvanossagra hozatalardl.

A Szolgaltaté minden végrehajtott és visszautasitott felflggesztési, visszavonasi és tanusitvanyaktivalasi
igénylésrél e-mailben értesiti a Végfelhasznalét a tanusitvanyban rdgzitett email cimen és - amennyiben
kilonbdzik a Végfelhasznalotdl - az Eléfizetét az Ugyfélmeniiben rogzitett email cimen.

Amennyiben a szolgaltatéi hitelesitd egység tanusitvanyanak érvényességi allapota valtozik, a Szolgaltaté
az allapotvaltozast internetes oldalan kozzéteszi. Amennyiben az  allapotvaltozas oka
kulcskompromittalodas, a Szolgaltatd minden ésszer(i eréfeszitést megtesz annak érdekében, hogy az
eseményrél kdzvetleniil értesitse az Erintett Feleket.

4.9.7 A visszavonasi lista kibocsatas gyakorisaga

A visszavonasi listdn azon visszavont és felfliggesztett tanusitvanyok kertilnek feltiintetésre, amelyek
érvényességi ideje még nem jart le. Ezen kivll Szolgaltaté kibocsathat olyan visszavonasi listakat,
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melyeken az Osszes visszavont tanusitvany (érvényességi idejuktdl fliggetlendl), illetve a kibocsatas
pillanataban felfliggesztett tanusitvanyok keriinek feltlintetésre.

A visszavonasi lista kibocsatasa a Szolgaltatd tanusitvanytaraba torténik. A listak kibocsatasa kozt
legfelijebb 24 6ra telik el. Ezen id6kdzdnként visszavonasi lista (CRL) akkor is kibocsatasra kerll, ha a
legutdbbi kibocsatas 6ta nem tortént tanusitvany visszavonas vagy felfliggesztés.

Tanusitvany visszavonasa vagy felfliggesztése, illetve aktivalasa esetén a tanusitvanyallapot-valtozasnak
a Szolgaltaté nyilvantartasaban vald atvezetést kdvetd 1 oran belll a Szolgaltaté a kérelem szerint
modositott visszavonasi allapotot kdzzéteszi a nyilvanos tanusitvanytarban.

A visszavonasi listdk mindig tartalmazzak a kovetkez§ lista kibocsatasnak idejét, melyet megelézve is
kibocsathat Szolgéltatd Uj listat. A listdk érvényességi ideje legfeljebb 24 6ra. A visszavonasi listat a
Szolgaltato sajat elektronikus alairasaval hitelesiti.

A felfliggesztett tanusitvanyok az ujbdli érvényesités hatasara kertilhetnek ki a listabol.

Szolgaltaté gyokértanusitvanyait biztonsagi okokbdl offline médon tarolja, biztonsagos - zart — zénaban.
Gyokértanusitvanyok esetén ezért a visszavonasi listak kiadasi siirlisége és a lista érvényessége a tobbi
rendszertdl eltér. Ezen visszavonasi listak kibocsatasa kozott sem telhet el tdbb mint 30 nap. Tekintettel
arra azonban, hogy az automata rendszerek altal vizsgalt tanusitvanyok esetén az alairast hitelesité teljes
tanusitvanylancolat ellenérzése igy hosszabb idét vehet igénybe, ezért Szolgaltaté fenntartja maganak a
lehetéséget arra, hogy - a gydkértanusitvany altal kibocsatott tanusitvanyokra - delegalt visszavonasi lista
alairé tanusitvanyt bocsasson ki, illetve azonnali online tanusitvanyallapot szolgaltatassal (OCSP valasszal)
tegye lehetévé a tanusitvanylancolat ellenérzését.

4.9.8 A visszavonasi lista el6allitasa és kozzététele kozotti idd maximalis
hossza

A Szolgaltaté a visszavonasi listat (CRL) annak el6allitasat kovetben maximum 5 (6t) percen beldl
kdzzéteszi.

4.9.9 Online tanusitvanyallapot-ellenérzés rendelkezésre allasa

A Szolgaltatdé online (valds idejl) tanusitvanyallapot szolgaltatast (OCSP) nyujt a bizalmi szolgaltatas
keretében kibocsatott tanusitvanyok allapotanak ellenérzéséhez kapcsolddéan az RFC2560 szabvany
rendelkezései alapjan. A Szolgaltaté az OCSP valaszokat alairja az alabbi médok valamelyikén:

e azellenérizendd tanusitvanyt kibocsaté tanusitvanykiadéval, vagy
e az OCSP valaszadd kiaddval, melynek tandsitvanyat az a tanusitvanykiadé irta ala, amely az
ellenérizend§ tanusitvanyt kibocsatotta.

4.9.10 Online tanusitvanyallapot ellenérzésre vonatkoz6 korulmények

A Szolgéltatdé tamogatja az RFC 2616 altal meghatérozott 'GET’ paraméterrel érkez6 OCSP kéréseket. A
Szolgaltaté az OCSP-vel szolgaltatott informéaciokat az alabbi id6kdzdnként frissiti:

o végfelhasznaldi tanusitvanyokra legalabb 4 naponta;
o koztes tanusitvanykiaddi tanusitvanyokra alapvetéen évente;
o koztes tanusitvanykiaddéi tanusitvany visszavonasa vagy felfliggesztése esetén 24 6ran belll.

A Szolgaltaté altal kibocsatott OCSP vélasz csak az adott hitelesité egység altal alairt, a Szolgaltaté
Tanusitvanytaraban szerepld Tanusitvanyokra vonatkozdan tartalmaz "good" allapotinformaciot. Egy még
ki nem bocsatott tanusitvanyra vonatkozé OCSP valasz nem tartalmaz “good” allapotinformaciot. Az OCSP
kéréseket a Szolgaltatd a 6.5 fejezetben foglaltaknak megfelel6en ellenérzi. A 7.1.5 pontban irtaknak nem
megfelel6 Tanusitvanykiad6i tanusitvanyra vonatkoz6 OCSP valasz nem tartalmaz “good”
allapotinformaciot.
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4.9.11 A visszavonasi hirdetmények egyéb formai

A visszavondsi hirdetmények csak a Szolgaltatd tanusitvanytaraban és annak biztonsagi masolataban,
illetve két masik tarban érhetdék el. A Szolgaltatd sajat szolgaltatéi tanusitvanyanak allapotvaltozasat
weboldalan teszi kbzzé.

4.9.12 A kulcs kompromittalddasara vonatkozo specialis kovetelmények

Magankulcs kompromittalédasa vagy vélelmezett kompromittalédasa esetén a visszavonasi eljarasban leirt
[épések végrehajtanddak (4.9 pont). Kompromittalodott magankulcs soha tdbbet nem hasznalhato, és
megsemmisitéséig ugyanolyan felligyeletben részesitendd, mint egy érvényes magankulcs. Az Ugyfél
kotelessége a kompromittalodott magankulcs altal esetlegesen Erintett Felek értesitése, és minden
intézkedés megtétele az esetleges karok megelézése vagy enyhitése érdekében.

4.9.13 A felfuggesztés maximalis ideje

Tanusitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezeté koérilmények
fennallasanak gyanuja bizonyitast vagy cafolatot nem nyer, de legfeljebb 30 naptari napig. A tanusitvany
visszavonasardl, illetve (Ujbdli) aktivalasarol Szolgaltatonak a lehet6 leghamarabb intézkednie kell. A
felfiggesztett allapot kezdd idépontja a felfliggesztési igény elfogadasatol, azaz a 4.9.3.1 pontban
foglaltaknak megfeleld igénylés elvégzésétdél szamitandd. Ha ez idé alatt a visszavonashoz vezet6
kérilmények gyanuja cafolatot nem nyer, Szolgaltaté a tandsitvanyt automatikusan visszavonja.

Felfliggesztett tanusitvannyal hitelesitett elektronikus alairas érvénytelennek tekintendé. Az érvénytelen
elektronikus alairasnak nincs joghatasa.

4.10 Tanusitvanyallapot-szolgaltatasok

A Szolgaltaté biztositja a bizalmi szolgaltatas keretében kibocsatott tanusitvanyok allapotanak (érvényes,
felflggesztett, visszavont) ellen6rzését biztositd szolgaltatasokat.

4.10.1 Mdkodesi jellemzbk

A tanusitvanyallapot-szolgaltatasok miikddése soran a Szolgaltaté az alabbiakat szerint jar el:

e biztositja a tanusitvanyallapot-informaciok folyamatos, napi 24 éraban, heti 7 napban valé online
elérhet8ségét (a tanusitvany megfeleld mezéiben megadott URL-eken és a Szolgaltaté honlapjan);

o PKIl alapu alédirassal biztositja a tanusitvanyallapot informacidk sértetlenségét és hitelességét;

e biztositja, hogy a visszavonasi informacidk legalabb a tanusitvany eredeti érvényességi idejéig
szerepeljenek a tanusitvanyallapot informaciok kozott;

e a tanusitvanyallapot ellenérzésére tanusitvany visszavonasi Lista (CRL) és online
tanusitvanyallapot ellenérzés (OCSP) szolgaltatast nyuijt;

e gondoskodik arrdl, hogy CRL és az OCSP szolgaltatasok egymassal 6sszhangban mikodjenek és
a tanusitvany allapotanak valtozasardl szolé informaciok mindkét szolgaltatasban elérhetéek
legyenek és megegyezzenek;

e biztositja, hogy a tanusitvanyvisszavonasi informaciok nyilvanosak és nemzetkdzileg is elérhetéek
legyenek;

e Dbiztositja, hogy a tanusitvanyallapot-jelzések koézott egymastdl megkllonboztethetd maddon
megjelenjen a visszavont és felflggesztett tanusitvanyok allapota;

e biztositia, hogy a felflggesztett tanusitvanyok az aktivalas hatdsara lekerilnek a
tanusitvanyvisszavonasi (CRL) listabdl;

e kulcs kompromittalodas miatti tanusitvany felfliggesztés vagy visszavonas esetén, az
allapotvaltozas bejegyzése utan a Szolgaltatd rendkivili visszavonasi listat (CRL) bocsat ki; mas
okbdl torténé visszavonas vagy felfliggesztés esetén az allapotvaltozas legkésébb a kodvetkezd
tervezett visszavonasi listaban kertl publikalasra.
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4.10.2 Szolgaltatasok elérhetbsége

A szolgaltatasok elérhetésége tekintetében a Szolgaltatd az alabbiakat biztositja:

e a tanusitvanytar, valamint a Szolgaltatd altal kibocsatott tanusitvanyok hasznalatara vonatkozé
kikotések és feltételek folyamatos (7x24) elérhetéségét éves szinten legaldbb 99%-os
rendelkezésre allas mellett gy, ahol az eseti szolgaltatas kiesések maximalis id6tartama legfeljebb
24 6ra;

e visszavonasi nyilvantartasok és a visszavonas kezelési szolgaltatas éves szinten legalabb 99%-o0s
rendelkezésre allasat ugy, ahol az eseti szolgaltatas kiesések idétartama legfeljebb 24 éra;

e a tanusitvanyokkal kapcsolatos magas prioritasu hibabejelentésekre (pl. visszaélésre hasznalnak
egy adott tanusitvanyt, és ezt az Erintett Fél jelenti be) a folyamatosan (7x24) reagalast és adott
esetben a biinlild6zd szervek felé tovabbitasat és/vagy az érintett tanusitvany visszavonasat;

e avisszavonasi nyilvantartasok normal terhelés esetén legfeljebb 10 masodperces valaszidejét.

4.10.3 Tovabbi lehetbségek

A tanusitvanyallapot szolgaltatasra vonatkozéan a Szolgaltaté tovabbi eldirast nem alkalmaz.

4.11 Az elbfizetés megsziinése

A Szolgaltaté altal kiadott tanusitvanyok érvényességi ideje és az adott tanusitvanyszolgaltatas eléfizetési
ideje 6sszekapcsolodik, vagyis az eléfizetési idd megegyezik a tanusitvanyban feltlintetett érvényességgel.
Mindez nem zarja ki természetesen, hogy a Szolgaltatd — kivételesen, egyedileg meghatarozott esetben —
a tanusitvanyok dijaira vonatkozéan kilénb6z6 fizetési kedvezményeket hatarozzon meg (pl. részletfizetés,
kedvezmény stb.).

Amennyiben az Eléfizet6 még a tanusitvanyban feltiintetett érvényességi id6 lejarta elétt kivanja lemondani
az el6fizetést, ugy a tanusitvannyal kapcsolatban a tanusitvany visszavonasara vonatkozd szabalyok
vonatkoznak (lasd 4.9 pont), mig az el6fizetéssel kapcsolatos esetleges visszatéritési igényekkel
kapcsolatban a 9.1.5 pont az iranyadd. A visszavonassal egy id6ben a Szolgaltatasi Szerz6dés megsziinik.

Ha a tanusitvany érvényességének lejartat megel6z6en az Eléfizetd a Szolgéltatd elbirasai szerint (lasd
4.6, Hiba! A hivatkozasi forras nem talalhaté., 4.8 pontok) nem Ujitia meg a tanusitvanyt, nem
kezdeményezi a kulcscserét vagy a tanusitvany médositasat, a Szolgaltatasi Szerz6dés automatikusan
megszlnik.

4.12 Kulcsletét és kulcshelyreallitas

4.12.1 Kulcsletét és —helyreallitas rendje és szabalyai

A magankulcsok masolatara ugyanolyan szintli biztonsagi elSirdsok vonatkoznak, mint az eredeti
magankulcsra. A magankulcsokrdl legfeljebb annyi masolatot szabad késziteni, ami elégséges a
szolgaltatas fenntartasahoz.

Végfelhasznaldi tanusitvanyokhoz kapcsoléddan a tanusitvanykibocsatas keretében Szolgaltaté nem nyuijt
magankulcs letéti szolgaltatast, illetve a Végfelhasznald alaird6 magankulcsat semmilyen mas médon nem
tarolja vagy menti el, igy azok visszaallitasat sem tudja biztositani, amennyiben végfelhasznaléi oldalon az
elveszik vagy megséril. Mindez nem zarja ki, hogy a Szolgaltaté egyéb tevékenységei keretében olyan
hitelesitési szolgaltatast biztositson, amely soran tarolja — nem kulcsletét céljabdl - a Végfelhasznalé
magankulcsat.

A Szolgaltaté a sajat, szolgaltatéi magankulcsait elmentve is tarolja.
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4.12.2 Szimmetrikus rejtjelezé kulcs tarolasanak és visszaallitasanak rendje
es szabalyai

Szolgaltaté nem hasznal szimmetrikus kulcsokat.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi 6vintézkedések

A kockazatok csOkkentése érdekében Szolgaltatd az altala biztositott szolgaltatasokhoz sziikséges
hardver, szoftver, illetve egyéb eszkdzeit két, fizikailag egymastdl elkilonilt helyszinen, egy elsddleges és
egy masodlagos helyszinen (second site) tarolja. A két helyszin biztonsagi eléirasara vonatkozé szabalyok
egyenszilardsaguak, az esetleges eltérések a megfelelé pontoknal feltlintetésre keriiltek. Ezen tilmen&en
a Szolgaltatdé tébb helyszinen alarendelt elektronikus alairassal kapcsolatos szolgaltatast nyujt — ezen
szolgdltatasok pontos helyszinei, illetve a szolgaltatdsokra vonatkozé nyilvanos szabalyzatok
megtalalhatdéak a Szolgaltatdé honlapjan.

A szolgaltatoi rendszerek konfiguracidjat a Szolgaltaté rendszeresen ellendrzi a biztonsagi el6irdsokat sérté
valtozasok kiszirése érdekében.

A hitelesit6 és regisztracios egységek eszkdzeit kizarélag az erre felhatalmazott, megfelel6en kioktatott és
ellenérzott tudasu, szakértelmi kezel6személyzet kezeli.

Az egységek adatéllomanyairdl biztonsagi mentések készilnek (Id. 6.5 alfejezet). A mentéseket a
Szolgaltatd az 5.5.2 pontban meghatarozott ideig megérzi.

A Szolgaltato a fizikai, eljarasbeli és személyzeti elirasokat rendszeresen elvégzett kockazatelemzéssel
vizsgalja. A Szolgaltaté az altala hasznalt eszk6zok (beleértve az informacios vagyont is) tekintetében
vagyonnyilvantartast vezet, ahol az egyes eszk6zoket megfelelé kockazati osztalyba sorolja.

A Szolgaltaté a nem nyilvanos Biztonsagi Szabalyzat tartalmazza az informaciébiztonsagi szabalyozassal
kapcsolatos el6irasokat.

A Biztonsagi szabalyzatot és a vagyonnyilvantartast a Szolgaltaté rendszeres id6kézonként, vagy jelentés
valtozas esetén haladéktalanul felllvizsgalja azok folyamatos alkalmazhatésaga, megfelelésége és
eredményessége tekintetében.

5.1 Fizikai Ovintézkedések

A fizikai évintézkedések célja a Szolgéltatd bizalmas informacidira és fizikai kdrleteire (szerverterem, illetve
szerverszoba) iranyulo jogosulatlan hozzaférés, karokozas és illetéktelen behatolas megakadalyozasa. A
fizikai hozzaférés tekintetében a Szolgaltatdé megfelel6 jogosultsagrendszer alkalmaz az ellenérzott
hozzaférés érdekében és azokat rendszeres id6kdzonként felllvizsgalja.

Az értékek elvesztésének, sérllésének, kompromittdlodadsanak, valamint a midkddési tevékenyseég
megzavarasanak elkerllésére a Szolgaltaté a Biztonsagi Szabéalyzatban meghatérozott intézkedéseket
koveti.

A kritikus és érzékeny informaciét feldolgozé szolgaltatasok biztonsagos helyszineken keriinek
megvalodsitasra a Szolgaltatd rendszerében. A biztositott védelem aranyban all a Szolgaltaté altal végzett
kockazatelemzésben megallapitott kockazatokkal.

5.1.1 Telephely felépitése

A Szolgéltatd telephelyén egy védett szamitogép teremben valdsitia meg a leginkdbb veszélyeztetett
szolgaltatasokat. A szamitogépteremben a fizikai hozzaférés, beléptetés ellenbrzése és fellgyelete,
aramellatas, légkondicionalas, beazas és elarasztédas elleni védekezeés, tlizmegel6zés és tlizvédelem,
adathordozék tarolasa, telekommunikacios héalézat elérhet8sége stb. védelmi szempontok egységes
érvényesitésére kerllt sor. llletéktelen személyek a szamitégépterembe nehezen juthatnak be, a biztonsagi
6rség viszont rovid id6 alatt meg tudja kozeliteni riasztas esetén. A biztonsagi korletnek nincs ablaka, a
bejarati ajtékon kivul csak a kiildndsen erds fal bontasaval lehetne behatolni ide. A szamitogéptermen belll
a szolgaltatéi rendszerek egy olyan elkilonilt részen kertltek kialakitasra, ahova biometrikus azonositast
kovetden lehet belépni.
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A Szolgaltatdé masodlagos helyszine egy védett szamitdogép teremben talalhaté szerver széfben talalhaté.
Ezt a masodlagos helyszint specialisan erre a célra tervezték és alakitottak ki, és tervezésénél sok
kildnb6z6 védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai hozzaférés,
beléptetés ellenbrzése és felligyelete, aramellatas, légkondicionalas, beazas és elarasztddas elleni
védekezés, tlizmegelbzés és tlizvédelem, adathordozdk tarolasa, stb.) egységes érvényesitésére kerult
sor. llletéktelen személyek nehezen juthatnak be, a biztonsagi 6rség viszont révid id6 alatt meg tudja
kozeliteni riasztas esetén. A biztonsagi korletnek (szerverszéf) nincs ablaka, az ajtdkon kiviil csak az erés
fal bontasaval lehetne behatolni ide.

A Szolgaltaté Kdzponti Regisztraciés munkatarsai a végfelhasznaldi alaird tandsitvanyok kulcsgeneralasat,
illetve a kulcstarolé eszkdzokkel kapcsolatos el6készité mlveleteket, a tanusitvany kibocsatasat, valamint
az allapotvaltozas kezelését egy kuldn erre a célra kialakitott, védett szerverszobaban valésitjdk meg. A
védett szerverszoba kifejezetten erre a célra késziilt.

5.1.2 Fizikai hozzaférés

A biztonsagi kérletek pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsé operacios
dokumentumok tartalmazzak. A biztonsagi kérletekbe bizalmi munkakoért betéltd munkatarsakon kivil mas
személyek csak kilon felhatalmazassal és kisérettel 1éphetnek be. A szamitdégépes termekbe a belépés
kartyas azonositéval torténik a belépések fizikai és elektronikus naplézasa mellett. A szamitégéptermen
belll a szolgaltatdi rendszerek elkulonult terlilete biometrikus azonositast kovetéen kozelithetéek meg. A
helyiség kétszerezett (redundans) klima-, automata tizoltd, tovabba illetéktelen behatolast jelzd (riasztd)
berendezéssel van ellatva. Az eszkdzOk tdbbszordsen tulbiztositott elektromos energiaellatassal
rendelkeznek. A biztonsagi korlet beléptetd el6helyiségét, illetve magat a szamitégéptermet 24 6ras vided
kameras megfigyelé rendszer is védi.

A masodlagos helyszin beléptetési rendszere biometrikus automatizmussal nem rendelkezik, de az
egyenszilardsag megdrzésére, a masodlagos helyszint biztonsagat allando éléerés védelem biztositja.

A szerverszobaba az arra jogosult munkatarsak kartyas és biometrikus azonositast kovetéen léphetnek be;
a be-, illetve kilépések folyamatos naplézasra kerilnek. A szerverszoba 24 6ras videds kameras medfigyel6
rendszer is védi.

A Szolgéltatd kockazatelemzése a kritikus szolgaltatasok keretében foglalkozik a fizikai hozzaférés
szabalyozasaval, a természeti katasztréfa elleni védelemmel, a villdamvédelemmel, a tlizbiztonsagi
tényezbkkel, a tamogatd eszkdzok (kuldnésen aram és klima) meghibasodasaval, az épitmény
Osszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betérés és behatolas elleni
védelemmel, valamint a katasztréfa utani helyreallitdssal.

A Szolgaltaté a szolgaltatoi tanusitvanyokat a normal operaciotdl elkulonitetten térolja, ahhoz kizardlag a
bizalmi munkatarsak férhetnek hozza.

5.1.3 Aramellatas, légkondicionalas

A Szolgaltatd veédett szamitogép termének zavartalan aramellatasa kiemelten fontos a folyamatos
Uzemeltetés biztositasa érdekében, melynek érdekében a Szolgaltatd az alabbi intézkedéseket
alkalmazza/alkalmaztatja:

e sziinetmentes energiaellatas,
e zarlati leoldasra szelektiv aramkorok,
e villamos zavar, villam és tulfesziiltség védelem.

A szlinetmentes energiaellatast biztosité rendszer felépitése a kdvetkezd:

o dizel gépes aramfejlesztd,
e lokalis akkumulatoros sziinetmentes tapegység,
e redundans tapvalaszto.

Az alkalmazott Gzemmad pedig az alabbi:
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e az Uzemi tap kimaradasa vagy csOkkenése esetén a rendszer atkapcsol a tartalék tapra,

e ezalatt a rendszer elinditja az aramfejlesztét,

e amikor az Uzemi tap ismét hasznalhaté (5 percen keresztil folyamatosan), akkor a rendszer
visszatér ra.

Zarlati leoldasra szelektiv aramkoérok segitségével a gépteremben tébb egymastdl figgetlen mikoédési
rendszer lett kialakitva a folyamatos lUzemeltetés tamogatasara. Az eloszté halézat ugy lett megtervezve,
hogy egy eszkdzcsoport zarlata esetén csak a zarlatot okozé eszkdzcsoport legyen aramtalanitva, a tobbi
hibatlan eszkdzcsoport lzemben maradjon.

A szerverteremben biztositott géptermek épulettél figgetlen Iégkondicionalasat. A védett szamitogép terme
a bejutd levegd tisztasagat megfelel§ szlrérendszerrel biztositja, gondoskodik a leveg6bdl a kilonféle
szennyezOdések kiszlrésérdl, tovabb biztositja a Szolgaltatdé munkatarsai részére szikséges levegét. A
levegbé nedvességtartalma és hémérséklete folyamatosan ellenérzott. A légkondicionald berendezések
biztositjiak az IT rendszerek megfelel6 hltését. A folyamatos Uzemvitelt egy masodik (tartalék)
klimaberendezés is tamogatja, mely szlikség esetén miikddésbe Iép. A klimaberendezések elhelyezésének
madja biztositja, hogy azok karbantartasa ne okozzon zavart a gépterem miikddésében.

5.1.4 Beazas és elarasztddas veszeélyeztetettsége

A Szolgéltatd szolgaltatasi helyszineit védettek a beazastdl és az elarasztédastol. A védett szamitdgép
teremben a biztonsagot tovabb ndveli az alpadlé alkalmazasa.

5.1.5 Tldzmegel6zés és tlzvedelem

A Szolgaltatd szolgaltatasi helyszinei a megfelelé tlizvédelmi el6irasoknak megfeleléen mikoédnek. A
szolgaltatasi helyszinek az aktualis tlizvédelmi szabalyzasoknak megfeleld tiiz és flustérzékelbkkel, kézi és
automata olté berendezésekkel rendelkeznek. A kézi olté berendezések helye és a menekdulési utvonal jol
lathato helyen jelzésre kerdilt.

5.1.6 Adathordozodk kezelése

Az adathordozdk biztonsagos taroldsara biztonsagi korlet, illetve egy bérelt banki széf szolgél. A kritikus
adatokrdl a Szolgaltaté tdbb mentési példannyal rendelkezik. A Szolgaltatd folyamatosan gondoskodik és
megfeleld intézkedéseket tesz az avulas megakadalyozasara.

A Szolgaltaté az érzékeny adatokat tartalmazé adathordozé eszkdztdl a Biztonsagi Szabalyzatban elirt
modon semmisiti meg, amennyiben azokra mar nincs szikség. A selejtezett eszk6zok tartalmat a
Szolgaltatd véglegesen torli, vagy az eszkodzt egyéb mddon helyreallithatatlanul tonkreteszi.

5.1.7 Hulladékelhelyezés

Informatikai eszkdz selejtezése esetén a Szolgaltatdé mindent biztonsagosan, olvashatatlanul és
helyreallithatatlanul tordl, illetve, amennyiben ez nem lehetséges, akkor legalabb az ilyen elemet hordozé
alkatrészt fizikai tonkretétellel megsemmisiti. A fizikailag megsemmisités kapcsan a Szolgaltaté az alabbiak
szerint jar el:

- apapiralapu dokumentumok zuzégéppel felapritasra kertlnek,

- ahajlékony lemezeket (hazabdl valo kibontas utan) zuzogéppel felapritasra kerilnek,
- egyéb mas magneses adathordozdkat, demagnetizalas utan 6sszetorésre keriinek;
- egyéb mas adathordozdkat 6sszetorésre keriinek.

5.1.8 Mentés kuls6 helyszinen

A megdrzend6 adatok biztonsagos tarolasat a Szolgéltatd elvégezheti csak irhatdé médiaval, tavoli helyen
tarolt mentéssel, vagy tobb tarolasi helyen térténd tavoli parhuzamos tarolassal.
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5.2 Eljarasrendi biztonsagi intézkedések

Az eljarasrendi ovintézkedések célja, hogy a bizalmi munkakérok kijeldlésével és elklldnitésével, az egyes
munkakorok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti létszamok,
valamint az egyes munkakdérdkben elvart azonositas és hitelesités meghatarozasaval kiegészitse, egyuttal
fokozza a fizikai és személyzetre vonatkozé dvintézkedések hatédsossagat.

5.2.1 Bizalmi munkakorok

Bizalmi munkakort kizardlag a Szolgaltatéval munkaviszonyban allé munkatars télthet be, a Szolgaltaté
fels6 vezetésének formalis kinevezését kovetden.

A Szolgaltaté a bizalmi munkakordkrél naprakész nyilvantartast vezet, valtozas esetén a valtozas tényét
haladéktalanul bejelenti a Bizalmi Felligyeletnek.

A Szolgaltat6 az alabbi bizalmi munkakdroket hatarozza meg:

Megnevezés Rovid leiras

Biztonsagi Tisztviseld A szolgaltatas biztonsagaért altalanosan felelés személy

Rendszeradminisztrator | Az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzé
szemely

Rendszeriizemeltetdé Az informatikai rendszer folyamatos Gizemeltetését, mentését és
helyreallitasat vegzd személy.

Flggetlen A szolgaltaté naplézott, illetve archivalt adatallomanyat vizsgalo, a

rendszervizsgalo szolgéltato altal a szabalyszerli mikodés érdekében megvaldsitott kontroll

intézkedések betartasanak ellenérzéséért, a meglévé eljarasok folyamatos
vizsgalataért és monitorozasaért felelés személy

Informatikai vezetd Szolgéltato informatikai rendszeréért altalanosan felelés vezetd

Regisztracios felels A végtanusitvanyok eléallitasanak, kibocsatasanak, visszavonasanak és
felflggesztésének jovahagyasaért felelés személy.

5.2.2 Az egyes feladatokhoz szukséges személyzeti létszam

A Szolgaltaté az alabbi tevékenységeket legalabb ketté arra kijelolt és kozvetlen felhatalmazassal
rendelkezd bizalmi munkatars egylttes fizikai jelenlétével, egy fizikailag védett kornyezetben, mas
személyek jelenlétét kizarva végzi:

o koztes kiadd tanusitvanyanak kibocsatasa;

e a szolgaltatéi magankulcsok mentése és visszaéllitasa;
e a Szolgéltatod sajat szolgaltatoi kulcsparjanak generalasa
e a szolgaltatéi magankulcsok megsemmisitése.

5.2.3 Az egyes szerepkorokhoz tartozé azonositas és hitelesités

A Szolgéltatd valamennyi, bizalmi munkakért betdltd munkatarsa a zart kérletbe csak a megfelel6
azonositast és hitelesitést kdvetben léphet be, amely a rendszerekhez valé hozzaférésnél egyéb,
rendszerenként kilénb6z8 védelemmel egészil ki. Sikeres azonositas és hitelesités nélkll a zart korletbe
valo bejutas, illetve rendszerhozzaférés nem lehetséges, igy egyetlen biztonsag szempontjabdl kritikus
tevékenység sem végezhetd el.

A bizalmi munkakorh6z tartozoé jogosultsagi szinteket a Szolgaltatd a Jogosultsagkezelési Szabalyzataban
rogziti.

oldal 62/ 114



5.2.4 Egyes szerepkorok osszeférhetetlensége

Szolgaltaté a rendszereiben olyan biztonsagi elSirasokat alkalmaz, illetve jogosultsagi szinteket hataroz
meg, amely minimalizélja az azonositatlan vagy nem szandékolt modositasokat, illetve csdkkenti a
visszaélési lehetségeket.

Az dsszeférhetetlenségre vonatkozé részletszabalyokat a Szolgaltaté Biztonsagi Szabalyzata tartalmazza.

5.3 Személyzeti biztonsagi intézkedések

A személyzetre vonatkozo ovintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel valo
visszaélés kockazatanak csdkkentése.

Ennek érdekében a Szolgaltaté a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve a
szerz8dések megkotését, illetve az alkalmazas soran térténd ellenbrzését.

A Szolgaltato a Biztonsagi Szabalyzatanak részeként pontosan és részletesen kidolgozott, folyamatosan
karbantartott Személyzeti Politikaval rendelkezik. A Szolgaltatd Személyzeti Politikajaban meghatarozott
ideiglenes és allandd szerepkoroket és felelésségeket a megfeleld munkaleirasokban dokumentalja,
amelyek tartalmazzak:

e aszerepkorok informacidkezelési lehetéségei és a kilénb6z8 hitelesitési folyamatokra val6 hatasai
alapjan felmérhetd kockazati besorolasat,

e aszukséges szakismereti és tapasztalati kdvetelményeket,

e amunkakdrrel és a munkatars feladataival 6sszefiiggé tevékenységek leirasat, a felelésségek korét
€s mértékét, tovabba a kapcsolédd munkakérok megnevezését.

A Szolgaltatd munkavallaléi mindaddig nem tolthetnek be bizalmi munkakort, amig a személyiikkel
kapcsolatos ellen6rzések végrehajtasa és a szikséges nyilatkozatok megtétele meg nem tortént, és a
megfeleld képzésben és tapasztalatszerzésben részt nem vettek.

A Szolgaltaté vezetd tisztségviselbi, vezetd beosztasi munkatarsai, bizalmi munkakoéroket betdltd
munkatarsai (felel6és munkatarsak) fuggetlenek minden olyan kereskedelmi, pénzigyi és egyéb hatastdl,
ami hatranyosan befolyasolhatja a Szolgaltaté altal nyujtott szolgéltatasok iranti bizalmat.

5.3.1 Képzettségre, gyakorlatra és  megbizhatésagra  vonatkozo
kovetelmények

A Regisztraciés egység minden bizalmi munkakoérére jeldlt személynek (emberi megbizhatésaga és
szakmai alkalmassaga ellenérzése céljabdl) kezdeti ellenérzésen (biztonsagi alapellenérzésen) kell
keresztliimennie.

A biztonsagi alapellen6rzés soran az ellenérzést végz6 szakemberek: az életrajzban megadott adatokat
(életrajzi elemek, referenciak, szakmai eldmenetel, stb.) ellenérzik. Ennek soran:

e a képzettségre vonatkozé adatokat egybevetik a jeldlt altal benyujtandé bizonyitvanyokkal,
diplomakkal,

e a gyakorlati tapasztalatra vonatkozo6 allitasokat személyes referenciakon keresztiil, publikaciokra
alapozva, illetve egyéb uton igazoljak.

Az ugyfeélregisztracio teriletén dolgozé munkatarsak ismerik a forgalomban Iévé hatésagi, illetve azonos
funkciéju dokumentumokat, azok fajtait, ismertetSjegyeit, képesek az atadott iratok érvényességének
megallapitasara.

Valamennyi bizalmi munkakdrt bet6lté munkatarsnak a biztonsagi alapellenérzésen tul idészakos biztonsagi
ellenérzéseken is at kell atesniuk.

Nem tolthet be bizalmi munkakort az a személy, aki akar az alap, akar egy id6szakos biztonsagi
ellenérzésen a ,magas biztonsagi kockazat” mindsitést kapja. Bizalmi munkakort csak biintetlen eléélettel
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rendelkezd személy tolthet be, amit a felvételi eljaras soran 3 honapnal nem régebbi erkdlcsi
bizonyitvannyal kell igazolni.

Az id&szakos biztonsagi ellendrzésre évente kerul sor valamennyi bizalmi munkakért betdltd (ldsd 5.2.1
pont) munkatars esetén.

A Kodzponti Regisztracios Egység terlletén dolgozd valamennyi munkatars felvételét kovetben a
munkakorének betdltéséhez szikséges elméleti és gyakorlati alapkiképzésben vesz részt. Ennek
keretében minden munkatars egy egységes informatika biztonsagi alapkiképzésben is részesil. Ennek a
képzési formanak a f6 célja az egész bizalmi szolgaltatasra vonatkozé egységes biztonsagpolitika
megismerése, megértése, az ezen alapulé aktualis eljarasok és kdvetelmények megismerése és a késdbbi
helyes alkalmazasa érdekében. Tovabbi részletek a Személyzeti Politikdban talalhatok.

A Mobil Regisztracids Egység teruletén dolgozd valamennyi munkatars felvételét kdvetéen a munkakorének
betbltéséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz részt. A Szolgaltatdé a Személyzeti
Politikaban foglaltaknak megfelel® id6k6zonként ezen tudast felllvizsgalja.

A bizalmi munkakort a munkatarsak a megfelelé gyakorlati tapasztalat megszerzését kovetden tolthetnek
be.

5.3.2 Ellenérzési eljarasok

A felvételi eljaras soran a Szolgaltaté a személyek személyazonossagardl fizikai jelenlétik soran vagy
fényképes személyazonosité okmanyaik ellenérzésével gy6z6dik meg. Mindezek mellett a Szolgaltato a
felvételi eljaras soran figyelembe veszi a korabbi munkahelyekre, relevans végzettséget és szakmai
referenciakra vonatkozo informaciokat is.

A bizalmi munkakér munkatarsai az ellenérzés lefolytatasat megel6zéen nem kaphatnak hozzaférést a
Szolgaltaté rendszereihez.

5.3.3 Képzési kovetelImények

A bizalmi munkakért betdlté munkatarsaknak rendelkeznilik kell a feladataik ellatdasahoz sziikséges
tudassal. Ennek érdekében a bizalmi munkakoért betdltd munkatarsaknak kinevezésiket megel6zéen
tudasuk igazolasardl vizsgat kell tennilik, ameddig sikeres vizsgat nem tesznek, addig nem férhetnek hozza
a szolgaltatoi rendszerekhez. A vizsga és a képzés a kdvetkezdk a bizalmi munkakér tipusatol figgéen
ismeretekre terjed ki:

o PKI alapismeretek;

e hitelesités és ellen8rzési szabalyok és eljarasok;

e Biztonsagi és adatvédelmi szabalyok;

e altalanos fenyegetések az informaciohitelesitési eljarasokra (beleértve az adathalasz és egyéb
social engineering taktikakat);

e a Szolgaltatasi Szabalyzat és egyéb szabalyzatok elSirasai;

e egyes tevékenységlk jogi kdvetkezményei;

e Szolgaltatd informatikai rendszerének sajatossagai és kezelésének médja.

5.3.4 Tovabbképzési gyakorisagok és kovetelmeények

A Szolgaltaté tovabbképzésre és oktatasra vonatkozé gyakorlatat az éves tovabbképzési tervben hatarozza
meg.

Abban az esetben, amikor a bizalmi szolgaltatasban jelent6s valtozas kovetkezik be, valamennyi munkatars
a szlkséges felépitésli és szintli modularis tovabbképzésben részesill, illetve megkapja a sziikséges
dokumentaciokat.
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5.3.5 Munkabeosztas korforgasanak sorrendje és gyakorisaga

A vonatkoz6 szabdlyokat a Szolgaltatd Személyzeti Politikaja tartalmazza.

5.3.6 Jogosultatlan tevékenységek bunteté kovetkezményei

A szolgaltatd rendszerének nem engedélyezett hasznalatara, illetve a szolgaltatas nyujtasa kdzben
elkdvetett hibakra, mulasztdsokra, kdrokozasokra vonatkozd szankcidkat a Szolgéltaté a bizalmi munkakort
bet6ltd személyek munkaszerz6désében rendezi.

5.3.7 Szerzbdéses kozremikoddkre vonatkozo kovetelmények

A Szolgéltatd nem munkaviszonyban dolgozd szerz6déses kdzremikddbire ugyanazok a biztonsagi
szabalyok vonatkoznak, mint a munkaviszonyban dolgozdkra.

5.3.8 A személyzet szamara biztositott dokumentumok

A Szolgaltatdé folyamatosan biztositia a szolgaltatasnyudjtasban kézrem(ikédé személyek részére a
szerepkorlk ellatasahoz sziikséges aktualis szabalyzatokat és dokumentaciokat.

5.4 Naplozasi eljarasok

Szolgaltatd hitelesitési rendszere a jogszabalyi, illetve az egyes szabvanyokban, -el&irasokban
meghatarozott kovetelményeknek megfeleld, széleskoril naplézasi tevékenységet folytat a tanusitvanyokra
vonatkozd miiveletek és az ezek soran felhasznalt adatok meg6rzése érdekében. A naplo tartalmazza a
bejegyzés pontos idejét, a naplézott esemény bekdvetkeztének datumat és pontos idejét, az esemény
tipusat, az esemény kovethetdségéhez, rekonstrualasahoz szilkséges adatokat, az esemény kivaltasaban
kézrem(kddd felhasznalé vagy mas személy nevét, az eseményvégrehajtas sikerességét, illetve
sikertelenségét. A Szolgaltaté a naplokban feltlintetett idét olyan gyakorisaggal szinkronizalja, hogy a sajat
id6 és a valodi id6 kozti eltérés ne haladja meg az 1 masodpercet. Az esetleges ennél nagyobb eltérések
szintén naplézasra kertilnek.

A Szolgaltaté egyéb rendszerei szintén naploznak. E naplézasok tulajdonsagai az adott alkalmazasok
fuggvényei. A napl6zasok elemei elkilonullten keletkeznek a kilénb6zé modulokban. A tdbb komponensbél
allé rendszer miatt a naplé allomanyok nem egy helyen keletkeznek, de feldolgozasuk egy kézponti helyen
torténik.

Operativ szinten az egyes rendszerek lizemeltetési leirasai szabalyozzak a naplé adatok kezelését.

5.4.1 A tarolt események tipusai

A Szolgaltaté altal alkalmazott PKI rendszer minden jogszabalyban elGirt eseményt és hibat regisztral,
amely a rendszer lUzemeltetése, visszakereshet6sége és adminisztracidja szempontjabdl kritikus. A
napléallomanyok automatikusan vagy manualisan kerlinek rogzitésre. A napldallomanyok mellett a
Szolgéltatd egyes események rogzitésére megfelel jegyz6kodnyvet hasznal.

A Szolgaltaté a Biztonsagi Szabalyzatban részletezi, hogy az egyes események kapcsan pontosan milyen
adatokat/eseményeket rogzit.

A naplézott események idébélyegzdvel ellatott bejegyzésként keriilnek naplé allomanyba. A Szolgaltaté a
naplé minden bejegyzését elektronikus alairas és biztonsagi masolat és mentés alkalmazasaval védi a
modositastol, illetéktelen hozzaféréstdl, megsemmisitéstél, a napld bejegyzéseinek torlésétdl, a
bejegyzések sorrendjének barmilyen moédon térténd megvaltoztatasatol.

A napléban a Szolgaltato biztositja a naplobeli események kdzo6tt az esemény tipusa és/vagy a felhasznalé
személye szerinti keresést. A naplobejegyzések szdveges formatumban jelenitédnek meg.
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5.4.2 A naplofdjl feldolgozasanak gyakorisaga

Szolgaltatd napldbejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik az arra megfelelé
szakértelemmel és jogosultsaggal rendelkezd rendszerellendrok altal. A kiértékelésre manualisan és
szoftvereszk6zok segitségével kerll sor. A kiértékelés soran az értékeld a vizsgalt allomanyok hitelességét
és sértetlenségét is vizsgdlja.

A kiértékelés soran az értékel6 elemzi a rendszerek altal generalt hibalizenetet, a forgalmi adatokban
bekovetkezett jelentés valtozasokat, a szokasostdl eltérd mintat, valamint a gyanus aktivitasokat. A
kiértékelés tényét és eredményét, valamint az esetleges szikséges intézkedéseket az értékeld rogziteni
koteles.

Szolgaltatd halézati védelmi rendszerei automatikus riasztasi funkciokkal is el vannak latva az
eréforrasokhoz torténé jogosulatlan hozzaférés észlelésének jelzésére. llyen riasztdsi esetekben a
naplébejegyzések soron kivll atvizsgalasra kertilnek. Rendellenességek észleléskor, reklamacidkor vagy
egyéb megkeresések kapcsan is sor kerllhet a naplé adatok rendkivdli atvizsgalasara.

5.4.3 A naplofajl megérzési idétartama

A naplé allomanyok keletkezésiik helyén tarolédnak, illetve archivalasra kertlnek (Id. 5.5.2 pont), és a velik
kapcsolatba hozhatd tanusitvanyok érvényességének lejartatdl szamitott tiz évig, illetbleg a vellk
kapcsolatban felmeriilt és bejelentett jogvita joger6s lezarasaig megdérz8dnek. A napléfajlok a
rendszerellenérok szamara hozzaférhetéek.

5.4.4 A naplofajl védelme

Szolgaltatd hitelesitési rendszerének naplobejegyzései a Szolgaltatd elektronikus alairasaval ellatva, a
torlések és beszurasok észrevétlen végrehajtasat kizaré médon kertilnek tarolasra.

A naplé allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplébejegyzések esetében Szolgaltatdé gondoskodik az adatok bizalmas tarolasarol.
A naplé allomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek erre munkakdriuk folytan
szlkséguk van (jellemzden rendszerellenérok). Szolgaltaté a hozzaféréseket biztonsagos mdédon ellenérzi.

5.4.5 A naplofajl mentési eljarasai

A napldallomanyok rendszeresen mentésre kerlilnek az 5.1.6 és 5.1.8 pontban meghatarozott mdédon
rejtielezett és alairt formaban. Amennyiben a naplobejegyzés egy helyen keletkezik, a Szolgaltaté 24
(huszonnégy) 6ran belil gondoskodik a biztonsagi masolat Iétrehozasarol.

5.4.6 A naplozas adatgydjtési rendszere

A napldbejegyzéseket az alkalmazasok automatikusan gydijtik és taroljak a naplé allomanyokban. A mentett
médiakat Szolgaltaté napi rendszerességgel begydiijti. A médiakat Szolgaltatd sajat munkatérsai szallitjak a
megdbrzési helyre.

5.4.7 Az eseményeket kivaltd Ugyfelek értesitése

A naplébejegyzéseket kivaltd személyeket, egységeket és alkalmazasokat Szolgaltatdé nem értesiti,
szilkség esetén azonban bevonhatja 8ket az esemény kivizsgalasaba. Az esemény kivaltasaban
kézremlkoddknek a Szolgaltatoval fennallé szerzédéses viszony, vagy jogszabaly rendelkezése esetén
kotelessége a Szolgaltatoval valé egylttmikodés.

5.4.8 Sebezhet6seg felmérése

A naplébejegyzések feldolgozasa soran Szolgaltaté a naplézott események alapjan a sebezhetdségre
vonatkozo felIméréseket végez. A napi rendszerességgel végzett feldolgozason tul Szolgaltaté szakemberei
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havonta attekintik a rendkivili eseményeket és ezek alapjan a sebezhetéségre vonatkoz6 elemzéseket
végeznek. Ezen elemzések alapjan a Szolgaltatd Iépéseket tesz a rendszer biztonsaganak javitasara.

A Szolgaltatd évente kockazatértékelést végez, amely segitségével azonositja, értékeli és kockazati
osztalyba sorolja az olyan el6relathatd kiilsé és belsé fenyegetettségeket amelyek lehetévé tehetik a
tanusitvanyadatok vagy tanusitvanykezelési folyamatok jogosulatlan elérését, nyilvanossagra hozatalat,
megvaltoztatasat, megsemmisitését vagy mas visszaélést. A kockazatelemzés a bekdvetkezés esetén a
varhato karra is kiterjed. A kockazatelemzés a fentiek mellett tartalmazza a fenyegetettségek elharitasara
a Szolgaltato altal alkalmazott folyamatok, védelmi intézkedések leirasat is.

5.5 Adatok archivalasa

A Szolgéltaté a bizalmi szolgaltatassal kapcsolatos adatokat az 5.5.2 pontban meghatarozott médon és
ideig 6rzi meg.

5.5.1 Az archivalandé adatok tipusai

A Szolgaltaté a tanusitvannyal kapcsol6dé adatokat — beleértve az eléallitasukkal sszefiiggéket és egyéb
személyes adatokat is — meg kell ériznie. igy tarolasra keriil:

e a Szolgaltatéhoz a tanusitvanyigénylés soran benyujtott valamennyi elektronikus, illetve papir alapu

kérelem (lasd 4.1 pont);

e a kérelmet elfogadé regisztracios ligyintézé azonositdja;

e akuldé regisztracids szervezet neve;

¢ atanusitvanyallapot valtozasi eljaras soran kozzétett informaciok (lasd 4.9.3 pont);

e ajelen Szabalyzat szerinti napl6zott informaciok (5.4 pont).

5.5.2 Archivalasi idotartam

Szolgéltatd a tanusitvanyokkal kapcsolatos elektronikus informéacidkat és az ahhoz kapcsolédé személyes
adatokat legalabb a tanusitvany érvényességének lejartatdl szamitott tiz évig, illetéleg az elektronikus
alairassal, illetve az azzal alairt elektronikus dokumentummal kapcsolatban felmertlt jogvita jogerds
lezarasaig megdrzi, valamint ugyanezen hatariddig olyan eszkozt biztosit, mellyel a kibocsatott tanusitvany
tartalma megallapithaté. E megdrzési kotelezettségnek Szolgaltatdé mindsitett elektronikus archivalasi
szolgaltato igénybevételével is eleget tehet.

5.5.3 Az archivum védelme

Az archivum védelmére az 5.4.4 pontban meghatarozott napléfajl védelmére vonatkozd eldirasok
alkalmazanddak.

5.5.4 Az archivum mentési folyamatai

Az archivum mentésére az 5.4.5 pontban meghatarozott napléfajl mentésére vonatkozd elbirasok
alkalmazandoéak.

5.5.5 Az adatok id6bélyegzésére vonatkozo kovetelmények

A Szolgaltatdé az archivalandé adatokat az 5.4.1 pontban meghatarozott moédon idébélyeggel vagy
idéadattal latja el.

5.5.6 Az archivum gydjtési rendszere

A kuls6 regisztracio soran keletkezett iratokat a regisztraciot végz8 szervezetek bizalmasan taroljak és
6rzik. Az elektronikus masolati példanyban is létezé iratok elektronikus lGzenet formajaban kerilinek a
Szolgaltatd kdzponti adattarba.
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5.5.7 Archiv informaciok hozzaférését és ellenbrzését végz6 eljarasok

Az archivumhoz Szolgaltato ligyfélszolgalatan keresztil benyuijtott kérelem alapjan lehet kérni hozzaférést.
A hozzéaférés az Ugyfélnek a ra vonatkozé adatokhoz lehetséges, mas feleknek a 2.4.1 pont szerint.
Szolgaltaté a jogosultsagot minden esetben ellenérzi, és a hozzaférést naplézza.

5.5.8 Egyéb archivalasi rendelkezések

Az archivumban esemény tipus szerinti keresést lehet végrehajtani. Az archivalasra vonatkozé részletes
rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.

5.6 Kulcscsere

Szolgaltato lecseréli kulcsat, amennyiben sajat szolgaltatéi tandsitvanya lejar, illetve az altala alkalmazott
kulcsok elavulnak. Mindezek mellett a Szolgaltatd sajat belatdasa szerint egyéb esetben is donthet
kulcscsere mellett.

A Szolgaltaté az Uj kulccsal kiallitott Gj tanusitvany esetében annak profiljat és adatait az aktualis
eléirasokhoz és legjobb gyakorlathoz igazitja.

5.7 Katasztréfaelharitas és helyreallitas

A Szolgaltaté a bizalmi szolgaltatasokat érinté fenyegetettségek azonositasara és a lehetséges kockazatok
kezelésére vonatkozoéan kockazatkezelési értékelést alkalmaz, illetve a rendkivuli helyeztek kezelésére, a
vészhelyzetek minél gyorsabb elharitdsa valamint a folyamatos miikddés biztositasara vonatkozdan
Uzletmenetet Folytonossagi Tervvel (UFT) tervvel rendelkezik.

A Szolgaltatd a szolgaltatéi rendszerek biztonsaganak megsértésérél, az adatok sértetlenségének
megszinésrél, amennyiben az jelentés befolyast gyakorol a bizalmi szolgaltatasra, vagy a tarolt személyes
adatokra (incidens) haladéktalanul, de legkésébb 24 (huszonnégy) éran bellil értesiti a Bizalmi Felligyeletet
és adott esetben az egyéb érintett szerveket.

Amennyiben a biztonsag megsértése vagy az adatok sértetlenségének megsziinése vélhetdleg
hatranyosan érinti azt a természetes személyt vagy jogi személyt, illetve egyéb szervezetetek, aki/amely a
bizalmi szolgaltatast igénybe vettek, akkor a Szolgéltatdé ezen személyeket is indokolatlan késedelem nélkiil
értesiti.

5.7.1 Incidens- és kompromittalddas-kezelési eljarasok

Az informatikai rendszerekbe val6 belépésekre, azok felhasznaldira és a szolgaltatasigénylésre vonatkozé
rendszertevékenységeket a Szolgaltatd folyamatosan ellenérzi a vonatkozé eléirasokban foglaltaknak
megfeleléen. Az ellen6rzés pontos szempontjait a Biztonsagi Szabalyzat tartalmazza.

A Szolgaltato altal alkalmazott UFT tartalmazza a katasztrofa helyreallitasi tervet is. Az UFT olyan
eljarasokat tartalmaz, amelyek leirjdk a megbizhaté Gzemmenet miel6bbi helyreallitdsanak leggyorsabb
maodjat. A Szolgaltatéd ellenbrzések végrehajtasaval rendszeresen (minimum évente) teszteli a biztonsagi
el6irasok hianytalan technikai és személyi végrehajtasat.

A Szolgaltaté mentésekkel biztositja, hogy sziikség esetén az informatikai rendszer egészét helyre tudja
allitani. A mentéseket a Szolgaltaté védi a mdédositasok, illetve az ellen, hogy jogosulatlan személyek a
mentett adatallomanyhoz hozzaférhessenek.

A rendkivlli Uzemeltetési helyzet bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhaté
Uzemeltetésének helyreallitdsa minden mas szolgaltatas vagy tevékenység helyredllitasat megeldzi.
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5.7.2 IT er6forrasok, szoftverek és/vagy adatok meghibasodasa

Szolgaltatd megndvelt biztonsagu eszkdzdkkel és rendszerekkel rendelkezik a hardver- és szoftver
meghibasodasok valamint az adatsérilések minimalizéldasa érdekében. A  szolgaltatdsok
helyreallithatosagat Szolgaltatd hattérszerz6dései és sajat tartalékeszkdzei garantaljak, amelyek az 5.7.4
pontban vallalt idén belil barmely kies6 kritikus eszkdz pétlasara képesek. Szolgaltatoé rendszeres mentései
(lasd 5.5 pont) és tranzakcié naplézasa (lasd 5.4 pont) biztositja az adatok visszaallithatésagat valamely
adattarold eszkdz kiesésének esetére. Ez a rendszer a legrosszabb esetben az el6z6 napi adatok
helyreallitasara képes.

Szolgaltatd katasztrofa elharitasi terve (UFT) eseményjelentési el6irasokkal rendelkezik valamennyi
eszkéze meghibasodasa, illetve rendellenes mikodése tekintetében (ezek egy része automatizalt, mas
része a kezel6személyzet feleléssége). A jelentéseket szakértd személyzet értékeli ki és valaszadas
eljarasokat foganatositva minimalizalja az esetleges karokat és szolgaltatas kieséseket.

A Szolgaltatd célja, hogy a hiba elharitasa és a rendszeres integritasanak helyreadllitasa utana a lehet6
leghamarabb Ujrainditsa valamennyi szolgaltatasat. A szolgaltatas helyreallitdsa soran a tanusitvanyallapot
informaciot szolgaltaté rendszerelemek elsébbséget élveznek.

A kritikus rendszerelemek meghibasodasara vonatkozo részletes szabalyokat az UFT tartalmazza.

5.7.3 Magankulcs kompromittalodasa esetén kovetendé eljaras

5.7.3.1 Végfelhasznaloi magankulcs kompromittalédasa

Végfelhasznaléi magankulcs kompromittalédasara vonatkozéan lasd a 4.9.12 pontban foglaltakat.

5.7.3.2 Szolgaltatéi magankulcs kompromittalodasa

A szolgaltatoi kulcs kompromittalodasara vonatkozd elSirasokat és a kévetendd eljarast az UFT
tartalmazza. Katasztréfa bekdvetkezése esetén a Szolgaltatd megteszi a szilkséges |épéseket a katasztréfa
megismeétiédésének elkertlése érdekében.

A szolgaltatoi kulcs kompromittalodasa esetén a Szolgaltaté tajékoztatja Ugyfeleit, szerz6déses partnereit,
az Erintett Feleket és a Bizalmi Feliigyeletet. A tajékoztatas tartalmazza, hogy az érintett szolgaltatoi
kulccsal kibocsatott tanusitvanyok és a visszavonasi allapot informaci® mar nem érvényesek. A
kompromittalédott magankulcsot tartalmazé tanusitvanyt a Szolgaltaté visszavonja.

5.7.3.3 Algoritmus valtozasa

Amennyiben a Szolgaltaté altal alkalmazott algoritmus vagy ahhoz kapcsoldéan valamely paraméter nem
felel meg az elvarasoknak a tervezett felhasznalasi idétartamra (végfelhasznaldi és szolgaltatéi tanusitvany
esetén egyarant), akkor a Szolgaltaté tajékoztatja Ugyfeleit, szerz6déses partnereit, az Erintett Feleket és
a Bizalmi Fellgyeletet, illetve a Szolgaltatdé megteszi a sziikséges lépéseket a tanusitvany visszavonasa
érdekében.

5.7.4 A mikodés folytonossaganak fenntartasa katasztrofaesemény utan

Természeti vagy mas katasztréfat kovetden, illetve a Szolgaltatd berendezéseinek meghibasodasa esetén
Szolgaltatd a kdvetkezé szolgaltatasok legfeljebb 24 6ran beliili elinditasat vallalja:

e visszavonaskezelés-szolgaltatas,
e visszavonasi allapot kozzététele szolgaltatas.

Minden egyéb szolgaltatas elinditasat Szolgaltaté 5 munkanapon belll véllalja.
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5.8 A tanusitvanykibocsatd  vagy regisztracios  egyseég
megszinése

5.8.1 A bizalmi szolgaltatasi tevékenység megsziinése/megszuntetése

Amennyiben a Szolgéaltaté tevékenységét tervezetten megszinteti vagy tartdsan szlnetelteteti, a
tevékenység leallasat megel6z8en legalabb az alabbi eljarasokat hajtja végre:

o A tevékenység befejezését legalabb 60 nappal megelézden értesiti az altala kibocsatott és még
vissza nem vont tanusitvanyokban Alanyként megjeldlt személyeket, a Bizalmi Fellgyeletet,
megjeldlve azt a - vele azonos besorolasu — szervezetet, amely legkésébb a tevékenység
befejezésekor atveszi a visszavonasi allapot kdzlési nyilvantartasokat, valamint a regisztracios
informacié és az eseménynapld archivumok fenntartdsara vonatkozd koételezettségeket a
Szolgéltaté szamara el6irt vagy altala vallalt idétartamra;

o Aszolgaltatas megsziinése el6tt 30 nappal értesitést tesz kdzzé Internetes oldalain (Id. 1.1.2 pont),
e-mail cimmel rendelkezd Ugyfelei szamara a szolgaltatas befejezésérél elektronikus levélben
értesitét kald.

e A Szolgaltaté a tevékenység befejezését legalabb 20 nappal megeléz8en az altala kibocsatott, és
még vissza nem vont tanusitvanyokat visszavonja.

e A Szolgaltatoval szerz6déses kapcsolatban allo, a tanusitvany kibocsatasban résztvev, 6sszes
vallalkozassal, regisztracidés szervezettel korabban megkotott szerz6dés alapjan fennalld kezelési
jogokat, illetve felhatalmazast visszavonja, valamennyi regisztracidos szervezetet felhivja a naluk
tarolt adatok atadasara.

o A regisztraciés informaciok, és az eseménynaplé archivumok meg6rzése érdekében,
idébélyegzével ellatott teljes korli mentést hajt végre. A mentés tartalmazza a tanusitvanyokkal
kapcsolatos korabbi valtozasok adatait, a tanusitvanyok helyzetére, esetleges felfiiggesztésére,
illetve visszavonasara vonatkozé adatokat, valamint a tanusitvany kibocsatasra vonatkozé
Szolgaltatéi szabalyzatokat és az aldiras-ellen6rz6 adatokat, tovabba a visszavont tanusitvanyok
nyilvantartasat. A mentett adatallomanyokat a Szolgaltatd védi jogosulatlan médositastdl és
biztositja a jogosulatlan hozzaférés kizarasat, valamint az adatoknak megdrzési idén beldli,
jogosultak szamara valé hozzaférhetéségét és értelmezhetéségét.

e  Sajat magankulcsait megsemmisiti, illetve a hozzajuk tartozé tanusitvanyokat visszavonja, és errél
honlapjan tajékoztatast tesz k6zzé.

e A Szolgaltatd a tanusitvanyok visszavonasat kovetéen a tevékenysége befejezéséig a
nyilvanossagra hozatali kdtelezettségének tovabbra is eleget tesz.

e A Szolgaltaté Uj tanusitvanyokat a megsziinés bejelentése utan nem bocsat ki.

Ha a Szolgaltato ellen a birésag jogerds hatarozata alapjan felszamolasi vagy végelszamolasi eljaras indult,
haladéktalanul tajékoztatja a Bizalmi Fellgyeletet e tényrél, megnevezve az eljarast lefolytaté szervezetet.

A Szolgaltatd rendelkezik a leallasi kdvetelmények teljesitésével kapcsolatos koltségek fedezetével. A
leallashoz kapcsol6do kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgéltaté annak érdekében, hogy adatait &tadhassa egy masik szolgaltaténak, azokat a szolgaltato altal
fogadoképes meédian és formatumban helyezi el vagy biztositja a masik szolgaltaté szamara az adatok
eredeti formatumban toérténd feldolgozasanak lehetéségét, melyekhez atadja a megfeleld eszkdzoket,
dokumentaciokat és ismereteket.

5.8.2 Regisztracios pont megsziinése

A Szolgaltaté a lehet6ségeknek megfeleléen folyamatosan térekszik arra, hogy az esetlegesen kiesé
Regisztraciés Pontokat Ujakkal potolja, s regisztracids szolgaltatasanak személyes elérhetéségét
orszagosan fenntartsa. Valamely Regisziracios Pont megsziinése esetén a Szolgaltatd biztositia a
regisztracids ponton tarolt adatok begyjtését, illetve a vele kotott szerz6déstél és az adatkezelés céljatoél
fuggden felhivja a Regisztraciés Pontot az adatkezelés megszlintetésére.
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6 Miiszaki biztonsagi évintézkedések

A Szolgéaltatdé megbizhatd, biztonsagtechnikailag értékelt és ellen6érzott termékekbdl allé informatikai
rendszert hasznal szolgaltatasai nyujtasahoz.

A kulcskezelési rendelkezések az alabbi kulcsokat kiildnbdztetik meg:

Szolgaltatéi magankulcsok:

végfelhasznaldéi tanusitvanyokat, CRL és OCSP valaszokat alair6 magankulcs,
egyeb tanusitvanyokat, CRL és OCSP valaszokat alair6 magankulcs,
infrastrukturalis és kontrollkulcsok,

viszontazonositasi valasz alairé kulcs.

Szolgaltatoi nyilvanos kulcsok:

a szolgaltatéi magankulcsok nyilvanos parjai.

Végfelhasznaléi magankulcsok:

végfelhasznalé magankulcsa, amelyet sajat maga hozott létre,
végfelhasznal6 magankulcsa, amelyet szamara a Szolgaltaté hozott létre.

Végfelhasznaldi nyilvanos kulcsok:

a végfelhasznaloi magankulcsok nyilvanos parja.

6.1 Kulcspar generalas és telepités

6.1.1 Kulcspar elballitasa

6.1.1.1 A Szolgaltaté altal hasznalt algoritmusok

6.1.1.1.1 Lenyomatképz6 algoritmusok azonositoi

RIPE-MD160 OID := { iso(1) identified-organization(3) TeleTrusT(36) algorithm(3)
hashAlgorithm(2) RIDEMD-160 (1) }

SHA-256 OID ::= { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-256 (1) }

SHA-384 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1l) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-384(2)}

SHA-512 OID := {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)

nistAlgorithm(4) hashAlgs(2) SHA-512(3)}

6.1.1.1.2 Kriptografiai algoritmusok azonositoi

RSA  OID ::={iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) PKCS-1 (1) RSA
Encryption (1) }
DSA OID ::={iso(1) member-body(2) us(840) X9-57 (10040) x9algorithm (4) id-dsa (1) }

A Szolgaltaté az itt meghatarozott algoritmusokat legfeljebb a Bizalmi Felligyelet Algoritmus Hatarozataban
megjeldlt idépontig hasznalja.
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6.1.1.2 A Szolgaltaté altal hasznalt kulcstarolé eszk6zok

Alairé Hardware és firmware specifikacio Kulcskezeléshez kézvetleniil
eszk6zok hasznalt szoftverek specifikacidja
Nem Mindsitett e ProtectServer Gold (hardware verzio: B4, e  ProtectServer Gold (hardver verzio:
Hitelesité firmware verzi6:2.07.00, 2.08.00 és 3.00.03 B4, firmware verzi6:2.07.00,
Egység Hardver verziok B2 és B3, formver verzid 2.08.00 és 3.00.03Hardver verzidk
2.08.00; Hardver verzié C / PSG-01-0101, B2 és B3, formver verzié 2.08.00;
férmver verzié 2.08.00)) Hardver verzié C / PSG-01-0101,
o Luna® PCI 3000 V3.0 Hardver verzié: VBD-03- formver verzio 2.08.00)) drivere,
0100, férmver: 4.7.1(3000) e  Luna kriptogafiai modulok driverei

e Luna® PCI 7000 V3.0 Hardver verzié: VBD-03-
0100, férmver: 4.7.1(7000)

e Luna® PCl-e 3000 V3.0 Hardver: VBD-04-
0100, férmver: 4.7.1(3000)

e Luna® PCl-e 7000 V3.0 Hardver: VBD-04-
0100, férmver: 4.7.1(7000)

e Luna® PCl-e 3000 SFF V3.0 Hardver: VBD-04-
0102, férmver: 4.7.1(3000)

e Luna® PCl-e 7000 SFF V3.0 Hardver: VBD-
04-0102, formver: 4.7.1(7000)

e Luna® PCl-e kriptografiai modul Hardver
verzi6: VBD-05-0100, VBD 05-0101 és VBD-
05-0103, formver verzio: 6.2.1
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Alairé Hardware és firmware specifikacio Kulcskezeléshez kézvetlenil
eszk6zok hasznalt szoftverek specifikacidja

Végfelhasznaloi | ¢  IDOneClassIC Card: ID-One Cosmo 64 RSA e ProtectServer Orange (korabbi

eszkoz v5.4, applet IDOneClassIC v1.0 embedded, nevén CSA 8000 Adapter), hardver
P5CT072VOP-en, verzié: G verzié, Cprov formver
e IDOneClassIC Card (ID-One Cosmo 64 RSA verzio: 1.10
v5.4.1, applet: IDOneCIE v1.01.1 platformok: o  Oberthur eszkdzdk driverei
P5CT072VOP, P5CCO72VOP és e Gemalto eszkézokhoz driverek
P5CDO072VOP) biztonsagos alairas-létrehozo

K6 e SafeNet eszk6zok driverei
eszkoz

e |D-One Cosmo v7.0.1-n kartya IAS ECC 1.0.1
alkalmazassal (applet version 1121), NXP
P5CC081 V1A (Standard) komponenssel

e Gemalto MultiApp ID Citizen 72k intelligens
kartya: S3CC91C mikrochip, MultiApp v1.1
Java Card platform és IAS Classic v.3.0
elektronikus alaird alkalmazas (masnéven:
Gemalto TCP IM CC)

e SafeNet eToken (Smartcard or USB token),
9.1-es Verzio, Athena IDProtect/OS755 Java
Card kartya, Atmel AT90SC25672RCT-USB
Microcontrolleren, IDSign applet beagyazassal

e |AS Classic v3 alkalmazas Java Card
platformon P5CC081V1A chippel, MultiApp ID
V2.1 nyilt szabvany szerint, sz(irével ellatott
MPH117 v2.2 (masnéven: Gemalto ID 340)

e ProtectServer Orange (korabbi nevén CSA
8000 Adapter), hardver verzio: G verzié, Cprov
formver verzioé: 1.10

Szolgaltatd folyamatosan figyelemmel kiséri az altala bejelentett eszk6zok tanusitdsanak érvényességét,
illetve az alkalmazasukra vonatkozé esetleges Ujabb korlatozasokat. Ennek érdekében egyrészt meghozza
a szikséges belsd adminisztracios Iépéseket a tanusitasok érvényességének nyilvantartasara, illetve az
Eurépai Unidn belll elvégzett tanusitdsok érvényességei valtozasainak nyomonkdvetésére, masrészt
szorosabb kapcsolatot alakit ki a tanusitassal érintett eszkd6zdk importéreivel, hogy minél hamarabb
értesllhessen a tanusitasok valtozasairol.

6.1.1.3 Szolgaltatdi kulcspar el6allitasa

A szolgaltatoi kulcsok generalasa a Szolgéltatd fizikailag védett szervertermében két bizalmi munkakort
betdltd személy egyittes jelenlétében, jegyz6kdnyvezetten torténik. Azon bizalmi munkakért betdltd
személyek listajat, akik jogosultak kulcsgeneraldsra, a Szolgéaltatd Jogosultsagkezelési Szabalyzata
tartalmazza.

A szolgaltatoi kulcsparok hossza megfelel a kibocsataskor hatalyos szabvanyokban, illetve a Bizalmi
Felligyelet hatarozatban el6irt hosszusagnak. A kiaddi kulcshosszok tekintetében a Szolgaltaté minimum
RSA 2048 bit hosszusagu kulcsparokat hasznal.

A Szolgaltatdi kulcsok generalasara és taroldsara a Szolgaltatd a jelen Szabalyzat Hiba! A hivatkozasi
forras nem talalhaté. pontjaban részletezett kriptografiai hardvermodulokat hasznalja. A Szolgaltaté
valamennyi szolgaltatéi kulcsparat sajat maga generalja. A generalt magankulcsok — a mentést (klonozast)
leszamitva - teljes életciklusuk alatt a kriptografiai hardverekben maradnak, megsemmisitéséig azt sehova
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nem kell tovabbitani. Amennyiben a szolgaltatéi kulcspar, barmely okbdl t6rténd megsemmisitése valik
szlkségesse, ugy az az eszkdz tanusitvanyaban elirt mdédon két személyes kontroll mellett térténik.

A Szolgaltatd kulcsok lejaratat megel6z6en a Szolgaltatéi az uj kiaddi kulcsokat ugy generalja és adja ki az
Uj szolgaltatoi tanusitvanyokat, hogy az atallas az Ugyfél részérdl minél zokkenémentesebben térténjen és
a tanusitvany cseréje ne okozzon zavart az Erintett Felek szamara.

A Szolgaltatéi kulcsok generalasara vonatkozo részletszabalyokat a Szolgaltaté Biztonsagi Szabalyzata
tartalmazza.

6.1.1.4 Végfelhasznaldi kulcspar Szolgaltatéd altal torténd elballitasa

A Szolgaltaté a végfelhasznaldi kulcsok generalasra soran olyan algoritmusokat hasznal, amelyek
megfelelnek a kibocsataskor hatalyos szabvanyokban, illetve a Bizalmi Felligyelet hatarozatban eldirt
hosszusagnak.

A Szolgaltaté visszautasit minden olyan tanusitvanykibocsatasra vonatkozé igénylét, amely nem felel meg
hatalyos el6irasra vonatkozo6 rendelkezéseknek.

A Szolgaltaté a végfelhasznaldi kulcsok generalasat az erre feljogositott munkatarsak biztonsagos maédon,
a Szolgaltaté védett szerverszobajaban végzik. A Szolgaltaté és az Ugyfél elézetes megallapodasat kivéve
a Szolgaltatd a végfelhasznaloi tanusitvanyokhoz tartozd6 magankulcsok generalasat csak abban az
esetben végzi, amennyiben a magankulcs és a hozza tartozé tanusitvany tarolasa alairas létrehozé
eszkozon torténik. A Szolgaltatd a kulcspart kdzvetlenil az alairas létrehozé eszkézben hozza létre, azt
semmilyen mas mddon nem térolja és menti.

6.1.2 Magankulcs eljuttatasa a Végfelhasznaléhoz

A végfelhasznalok alaird magankulcsat nem kell tovabbitani, ha azt az Ugyfél sajat maga allitia el6.
Amennyiben a Szolgaltatd generalta a végfelhasznaldi kulcspart, akkor az eszkdzt biztonsagos modon
kdzvetleniil juttatja el az Atvevéhoz.

6.1.3 Nyilvanos kulcs eljuttatas a tanusitvany kibocsatéhoz

Amennyiben a kulcsgeneralast az Ugyfél végzi, a nyilvanos kulcsot a mar sikeresen regisztralt Igénylé
védett csatornan kuldi meg a regisztracids szervezetnek, amely — miutan sikeresen ellendrizte, hogy az
Igényld altal megkuldétt nyilvanos kulcsnak megfelelé magankulccsal valéban rendelkezik-e az Igénylé —
szintén védett csatornan tovabbitja a tanusitvanykibocsaté szervezetnek. A tanusitvany kibocsatast
kbvetéen a Szolgaltatd - az Ugyfél erre vonatkozo kifejezett rendelkezését kivéve — kozzéteszi
tanusitvanytaraban.

Amennyiben a végfelhasznal6i tanusitvanyhoz a kulcspart a Szolgaltatdé generalja, ugy nincs szikség a
nyilvanos kulcs tovabbitasara.

6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

A Szolgaltaté szolgéltatoi tanusitvanyai elérhetéek a Szolgaltaté honlapjan (1.1.2 pont). A honlapon val6
elérés mellett a Szolgaltatd tanusitvanyait szabvanyos médon a tanudsitvanyban feltiintetett AIA:CAlssuer
mez6kon keresztil is elérhetbvé teszi.

6.1.5 Kulcsméretek

A Szolgaltaté altal alkalmazott kulcsparok (szolgaltatéi és végfelhasznaléi tanusitvanyok esetén egyarant)
hossza megfelel a kibocsataskor hatalyos szabvanyokban, illetve a Bizalmi Felligyelet hatarozatban el&irt
hosszusagnak. Bévebben lasd a 6.1 pontban foglaltakat.
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6.1.6 A nyilvanos kulcs paraméterek el6allitasa, a minéség ellendrzése

A kulcsgeneralas paramétereinek megfeleléségét a Szolgaltatd altal hasznalt rendszer két szempontbdl
ellenérzi:

e a paraméterekhez felhasznalt véletlenszam-generalas megfeleléségének ellenbrzése
(statisztikailag kell6képpen véletlenszerii-e a generalas),
e a paraméterekre vonatkozo feltételek, osszefliggések teljestlésének ellendrzése.

A véletlenszam-generalas megfelel6ségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az altala generalt bitsorozat egyenletességének és
fuggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztuil.

A kulsé interfészen meghivhaté tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik sajat
véletlenszam-generalasukat, melyek hibas teszt esetén leallnak.

6.1.7 A kulcshasznalat célja (az X.509 v3 kulcs hasznalati mezé tartalmanak
megfeleléen

6.1.7.1 A Gyokér Hitelesit6 Egység kulcsa
A Gyokér Hitelesité egység kulcsa kizarolag a kdvetkezd célokra hasznalhato:

e A Gyokér Hitelesité Egység tanusitvanyanak alairasara (Onalairt tanusitvany)

o Koztes Hitelesité Egység tanusitvanyanak alairasara és kereszthitelesitésre

e Bels6 szolgaltatdi tanusitvanyok alairasara (pl. OCSP)

e Tesztelési célra, amennyiben az éles célra a Gyokér Hitelesité Egység alairasa sziikséges

6.1.7.2 A Koztes Hitelesité Egység kulcsa
A Kodztes Hitelesité egység kulcsa kizardlag a kévetkezd célokra hasznéalhaté:

e Végdfelhasznaléi tanusitvanyok alairasara

e Alarendelt elektronikus alairdssal kapcsolatos szolgaltatasok hitelesitésére vonatkozé
tanusitvanyok alairasara

e Bels6 szolgaltatdi tanusitvanyok alairasara (pl. OCSP, CRL)

e Tesztelési célra, amennyiben az éles célra a Koztes Hitelesité Egység alairasa szikséges

6.1.7.3 A Végfelhasznal6 tanusitvanyok
A Végfelhasznalé tanusitvanyok az alabbi célokra hasznalhaté:
e Elektronikus alairas létrehozasara

e Elektronikus bélyegzé létrehozasara
e Weboldal hitelesité (SSL) tanusitvany kommunikacio titkositasara

a belefoglalt X509v3 biteknek megfeleléen. A Szolgaltato altal kibocsatott valamennyi végfelhasznaléi alaird
tanusitvanyra teljesll, hogy az alairé tanusitvany kulcshasznalati mezé&je kritikus, és a mezbben a
"NonRepudiation", és a DigitalSignature bit van ,true” értékre beéllitva.

Weboldal hitelesité (SSL) tanusitvany esetén a KeyEnciperment, KeyAgreement és KeyExchage bitek
kerilnek beallitasra.
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6.2 Magankulcs védelem és kriptografiai modul eldirasok

6.2.1 Kriptografiai modulra vonatkozé szabvanyok és elbirasok

A szolgaltatéi kulcsok létrehozasa, mentése, tarolasa és megsemmisitése kapcsan a Szolgaltaté az
alabbiak szerint jar el:

e a kulcsok létrehozasa, tarolasa, mentése, helyreallitasa, megsemmisitése fizikailag biztonsagos
kdrnyezetben, kettés szemeélyi ellen6rzés mellett (két bizalmi munkakdrt betdltd munkatars egyuttes
jelenlétében) valosul meg (lasd 6.1.1.1 pont),

e a hitelesité egységek kulcsai a vonatkozé szabvanyoknak megfeleléen legalabb EAL4 tanusitassal
rendelkezd, az ISO/IEC 15408 vagy ezzel ekvivalens IT biztonsagi elvaras szerint, vagy az ISO/IEC
19790 vagy FIP PUB 140-2 level 3 megfelel® hardver kriptografiai eszkdzben keriilnek generalasra,
tarolasara, illetve felhasznalasra (lasd 6.1.1.2 pont),

e a kulcsokat kizarélag az arra felhatalmazottak hasznalhatjak, a létrehozas céljanak megfeleld
funkciora,

e a Szolgaltaté rendszerei sajat szolgaltatéi kulcsaik hasznalata elétt meggyézédnek arrél, hogy az
ezen kulcsokhoz kapcsolddé tanusitvanyok érvényesek,

e a Szolgaltaté tanusitvany-, CRL és OCSP alairé kulcsai kilonbéznek minden mas funkciora
szolgald kulcstdl,

e a szolgaltatoi kulcsfrissités out-of-band cserével torténik,

e biztonsagos kriptografiai modulban tarolt kulcs modulbdl térténd exportalasakor a Szolgaltatd
gondoskodik a kulcs védelmérdl,

e azokat a rendszereket, melyek kriptografiai hardver eszkdzon kivil dolgoznak fel kriptografiai
szempontbol érzékeny informaciot (magan- vagy titkos kulcsokat) a Szolgaltaté védi az
elektromagneses kisugarzassal torténd kompromittalodas ellen (Id. 5.1.3 pont).

6.2.2 Magankulcs tobbszereplés (n-bdl m) hasznalata

A magéankulcs tdbbszereplés hasznédlatdra vonatkozd részletszabdlyokat a Szolgaltaté Biztonsagi
Szabalyzata tartalmazza.

6.2.3 Magankulcs letétbe helyezése
Lasd a 4.12 pontban foglaltakat.

6.2.4 Magankulcs mentése
A Szolgaltatonal a kdvetkez6 magankulcsok kerliinek mentésre (illetve duplikalasra, klonozasra).

- a Gyokér Hitelesité Egység alair6 magankulcsa,
- aKoztes Hitelesitd Egység alair6 magankulcsa.
A mentés soran a magankulcsot general6 kriptografiai hardver modulbdl — a kriptografiai hardver modul

tipusanak megfeleléen - intelligens kartyakra tobb darabban, védetten masolddik at a magankulcs vagy un.
backup HSM modulba kerdil.

A magankulcs mentése és visszaallitasa a Szolgéltaté védett szamitdégépes termében, két bizalmi
munkakort betdltd munkatars egylttes jelenlétében, jegyz8kdnyvezetten torténik. A mentés rejtjeles
formaban hajtédik végre. A mentett példanyok a tovabbiakban ugyanolyan jellegli és er8sségli védelem
alatt allnak, mint a kulcsgeneralast végz6 hardver modul eredeti példanya.

6.2.5 Magankulcs archivalasa

A Szolgaltaté sem a szolgaltatoi, sem a végfelhasznaléi magankulcsokat nem archivalja.
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6.2.6 Magankulcs bejuttatasa a kriptografiai modulba, vagy onnan tortené
exportja

Lasd a 6.2.4 pontban foglaltakat.

6.2.7 Magankulcs tarolasa kriptografiai modulban
Lasd a 6.2.1 pontban foglaltakat.

6.2.8 Magankulcs aktivalasanak modja
A szolgéltatdi kulcsok aktivalasanak médjat a Szolgaltatd Biztonsagi Szabdlyzata részletezi.

6.2.9 Magankulcs deaktivalasanak modja

A szolgaltatéi kulcsok deaktivalasanak maédjat a Szolgaltatd Biztonsagi Szabalyzata részletezi.

6.2.10 Magankulcs megsemmisitésének maodja

A szolgaltatéi kulcsokat a Szolgaltaté olyan modon semmisiti meg, hogy az alaird kulcsok ne legyenek
visszanyerhetéek. A megsemmisitése soran a Szolgaltatd olyan biztonsagos torlési folyamatokat alkalmaz,
melyek ténylegesen felllirjak a kulcsok Osszes eléfordulasat az 6sszes olyan taroloeszkdzon, melyen a
kulcs példanyai eléfordulhattak.

6.2.11 A kriptografiai modulok értékelése
Lasd a 6.2.1 pontban foglaltakat.

6.3 A kulcsparkezelés tovabbi szempontjai

A Szolgéltatd a szolgaltaté aldir6 és bélyegz6 kulcsokat a tanusitvanyban feltiintetett médon és
érvényességi id6tartam alatt hasznalja. A Szolgaltaté altal hasznalt magankulcs kompatibilis a 6.1.1
pontban részletezett tanusitvanyok alairasara alkalmazott hash és alair6 eljarasokkal és kulcshosszokkal.
A Gyokér Hitelesité Egység tanusitvanyai tanusitvany attributuma megfelel az ITU-T X509 szerinti
kulcshasznalatnak.

6.3.1 Nyilvanos kulcs archivalasa
A Regisztracios szervezet minden, a Szolgaltaté altal eldallitott tanusitvanyt archival, az alabbi idészakra:

- szolgaltatéi tanusitvanyok: az érvényesség lejartatol szamitott 10 évig,
- védfelhasznaldi tanusitvanyok: az érvényesség lejartatdl szamitott jogszabalyban meghatérozott
ideig (lasd 5.5.2 pont).

Szolgaltatoéi kulcs hasznalati idejének végén archivalhatd, hogy esetleg késébb (nem meghatarozott id6
mulva) Ujra hasznalatba vehetd legyen. Ez kiléndsen az elektronikus alairas ellenérzésére szolgald
nyilvanos kulcsokra vonatkozik.
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6.3.2 A tanusitvanyok és kulcsparok hasznalatanak periodusa

Tipus Tanusitvany élettartam | Kulcs élettartam
Végfelhasznaldi alairg, A Szolgaltato a kulcs élettartamara vonatkozoan

1 | bélyegz6, weboldal legfeliebb 3 év korlatot nem allapit meg, de barmikor el6irhatja
hitelesitd (SSL) tandsitvany az Uj kulcsgeneralas szliikségességét

2 Szolgaltatoi tanusitvany maximum 20 év A tanusitvany érvényességi idejével megegyez6.
Kbzigazgatasban

3 hasznalhatd nem mindsitett maximum 15 év A tanusitvany érvényességi idejével megegyezd
tanusitvany, CRL és OCSP y y gride) 9egyezo.
alair6 magankulcs

Az érvényességi idétartam a tanusitvanyban feltlintetésre ker(l. A tanusitvanyok érvényességének kezdete
a kibocsatas id6pontjaval egyezik meg.

Valamennyi fenti tanusitvanyban szerepl6 nyilvanos kulcs érvényességi ideje annak kriptografiai
biztonsagnak megfeleld voltaig tart.

6.4 Aktivalo adat

Végfelhasznaldi tanusitvanyok esetén az aktivalé adatokkal kapcsolatos eléirasok kizarélag az alairas
létrehozd eszkdzon alairas létrehozo adat elhelyezése szolgaltatas keretében kibocsatott tanusitvanyokra
vonatkoznak, mivel ezeknél sziikséges kriptografiai hardvereszkdz alkalmazasa.

A szolgaltaté tanusitvanyok esetén a kulcspar helyreallitasara és telepitésére a 6.2 pont rendelkezései
tartalmaznak eléirasokat.

6.4.1 Aktivalé adat generalas és telepités

A Szolgaltaté az alairas-létrehoz6 eszkdzhdz tartozé aktivalé adatokat (PIN kéd) biztonsagos moédon, az
eszkdzoktdl elkllonitetten allitja eld. A PIN kod beallitasa az alairas-létrehozo eszkdz tanusitoja altal el6irt
maodon torténik.

A Szolgaltato az aktivaloé adatot lezart boritékban juttatja el Végfelhasznaldhoz. Az aktivalé adat megadéasat
és cseréjét kdvetben van lehetésége Végfelhasznalénak Tanusitvanya aktivaladsara (lasd 4.9.3.2 pont,
amennyiben azt Szolgaltatd felfliggesztett allapotban feltdltotte Ugyféleszkdzre) vagy Ugyféleszkdzre
torténd feltoltésére (lasd 4.3 pont, amennyiben Szolgaltaté csak a magankulcs generalasat végezte el
Ugyféleszkozre, a tanusitvanyt pedig Ugyfélmeniibél teszi elérhetéveé).

6.4.2 Aktivalé adat védelme

A Szolgaltatd az alairas-létrehozé eszk6zhdz tartozo6 aktivald adatokat (PIN kdd) csak abbdl a célbdl rogziti,
hogy azt a szolgéltatast igénybe vevé személy szamara — masolat megdrzése nélkul — dtadhassa.

6.4.3 Egyéb aktivalé adattal kapcsolatos el6irasok

A Végfelhasznalonak gondoskodnia kell arrél, hogy a részére atadott kriptografiai eszkdzok aktivalasa és
deaktivalasa biztonsagos maddon torténjen.
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6.5 Informatikai biztonsagi el6irasok

A Szolgaltaté rendszereit csak az arra jogosult személyek érhetik el. A Szolgaltatd a belsd zénak hatarait
tlizfalakkal védi és megteszi a sziikséges intézkedéseket arra vonatkozéan, hogy az érzékeny adatok az
adathordozok ujrafelhasznalasa soran ne legyenek feltarhatdak.

A Szolgéltaté altal alkalmazott Jogosultsagkezelési szabalyzat biztositja, hogy a tanusitvanytarhoz az
adatok hozzaadasa, illetve a tanusitvanyallapot valtozasaval kapcsolatos intézkedéseket (felfiiggesztés,
visszavonas, aktivalas) csak az arra jogosultak szamara legyen elérhetd.

A végfelhasznald tanusitvanyhoz tartozé kulcspar generalasara, valamint a tanusitvany kibocsatasara a
Szolgaltatd védett szerverszobajaban keril sor (5.1.1. pont). A Szolgaltaté a jogosulatlan hozzaférések
kiszlirésére monitorozo6 és riaszté eszkdzoket alkalmaz.

6.5.1 Specialis informatikai biztonsagi miszaki kovetelmények

A Szolgaltatd a Biztonsagi Szabalyzataban részletezett modon multifaktoralis azonositast kévetel meg
minden tanusitvanykiadasra jogosult felhasznald esetében.

6.5.2 Informatikai biztonsag értékelése

Az ide vonatkozd rendelkezéseket a Szolgaltatdé belsé hasznalati Kockazatkezelési Szabalyzata
tartalmazza.

6.6 Eletciklusra vonatkozé biztonsagi eldirasok

6.6.1 Rendszerfejlesztési dvintézkedések

A Szolgéltaté altal fejlesztett rendszerek esetében sor keril az esetleges kockazatok biztonsagi felmérésére
és elemzésére.

A Szolgaltatd a maga altal fejlesztett szoftverek esetében valtozaskezelési eljarast alkalmaz a
kibocsatasokra, a modositasokra, és a slirgés szoftver javitasokra. A valtozaskezelési eljaras lehetéség
szerint az Gizembe helyezés el6tt lezajlik. Ez aldl kivételt képezhetnek a slirgds javitasok, melyek esetében
a dokumentalas utdlagos elvégzésére is van lehetéség, amennyiben a szoftverjavitas késedelmes tizembe
helyezése a Szolgaltatd mikoédését érdemben veszélyezteti, illetve jelentés anyagi vagy erkolcsi kart
okozna.

Az ide vonatkozd rendelkezéseket részletesen a Szolgaltatd belsd hasznalati Szoftverfejlesztési
Szabalyzata és Informatikai Valtozaskezelési Szabalyzata tartalmazza.

6.6.2 Biztonsagkezelési elbirasok

A Szolgaltatoé olyan megbizhaté rendszereket és termékeket hasznal, amelyek védettek a modositas ellen
és biztositjak az ellatott mlveletek miiszaki biztonsagat és megbizhatésagat. A Szolgaltaté kilonos
figyelmet fordit a biztonsagra a beszerzések soran is: a kulcsfontossagu rendszereinek szallitoéi a
Beszerzési Szabalyzat szabdlyai szerint értékelt beszalliték, illetbleg a beszerzett eszkdzok eértékelt
eszkdzok. Kivalasztdsuk gondos mérlegelés alapjan tortént, a beruhazas megtdrténte utan a kapcsolat
hosszabb tavu. Az eszk6zok gyartdi szamos referenciaval és megbizhatd hattérrel rendelkezé szervezetek.
Ezen szabalyok biztositjak, hogy Szolgaltatd eszkdzeihez szilkség esetén megkapja a sziikséges
tamogatast, illetve meghibasodas esetén a szallitoval szembeni jotallasi, szavatossagi igények
érvényesitheték legyenek. A felhasznalt, beépitett eszk6z0k nagyrészt a kereskedelmi forgalomban
kénnyen beszerezhetdk, igy azok pétlasa szamos forrasbdl, viszonylag gyorsan megoldhaté.

A Szolgéltaté védi az informatikai rendszereit és informacioit a virusoktdl, a rosszindulati és nem
engedélyezett szoftverektdl. A Szolgaltaté olyan eljarasokat alkalmaz, amely biztositja, hogy a biztonsagi
javitasok ésszer(i idén (6 honapon) belil alkalmazasra kertljenek. A Szolgaltatd nem alkalmazza a
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biztonsagi javitasokat abban az esetben, ha azok tovabbi biztonsagi réseket tartalmaznak, illetve ha azok
instabilitast okoznak.

6.6.3 Az életciklusra vonatkozo biztonsagi eldirasok

A Szolgéltatd folyamatosan monitorozza a kapacitaskihasznaltsagot és eldrejelzéseket készit annak
érdekében, hogy elegendé tarhely és feldolgozasi kapacitas alljon rendelkezésre a jovében is.

6.7 Halbzati biztonsag

A Szolgéltatd bizalmi szolgaltatas soran hasznalt rendszereit kilénbdzd un. biztonsagi zéndkba sorolja. A
biztonsagi zonakba sorolast kovetéen a Szolgaltaté gondoskodik arrél, hogy az egyes zénak kozott a
kommunikacié biztonsagos maédon toérténjen. A Szolgaltaté a szolgaltatasnyujtas soran minden olyan
kapcsolatot, portot tilt vagy eltavolit, amelyek nem kapcsolédnak a szolgaltatasnyujtashoz. A biztonsagi
zénakhoz valé hozzaférést a Jogosultkezelési Szabalyzat tartalmazza.

A Szolgaltatd a szolgaltatéi rendszerek szamara kilon haldzatot alakitott ki. A produktiv rendszerek
elkulénilnek a fejlesztési, tesz és egyéb felhasznalasu rendszerektél. A Szolgaltaté halézati kapcsolatat
redundans maédon alakitotta ki azokban az esetekben, aholis a szolgaltatashoz nagy rendelkezésre allasu
kllsé elérés szikséges.

A biztonsag folyamatos fenntartdsa érdekében a Szolgaltaté rendszeresen (negyedévenkénti vagy
szignifikans halézati valtozas esetén mihamarabbi) sebezhetéségi ellenérzést végez.

A Szolgaltaté a sebezhetéségi ellenérzések mellett éves periddusban, vagy szignifikans infrastrukturalis
valtozas esetén mihamarabb betorési ellen6rzést is végez.
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7 Tanusitvany, CRL és OCSP profilok

A szolgaltaté a tanusitvanyok tartalmat és funkciéjat elsésorban tanudsitvany profilokon keresztil
szabalyozza. A tanusitvany Alanya, Alanyai meghatarozzdk a bele foglalandd alany adatokat, mig a

felhasznalas célja az X509 kiterjesztéseken keresztil meghatarozza a tanusitvany felhasznalhatésagat.

7.1 Tanusitvanyprofil

A Szolgaltaté az alabbi tanusitvanyprofilokat alkalmazza:

1. A védgfelhasznalo tanusitvanyban az alabbi kiadasra vonatkoz6 adatok talalhatéak

med.
Név Tartalom Megjegyzés
Verzio (Version) 3 (0x2)
Sorszam (Serial Number) sorszam 24 bit entropiat tartalmazé sorszam
Kiaddi alairas algoritmusa sha256withRSA

(SignatureAlgorithm)

Kiadé (Issuer)

A tanusitvanyt kiadé CA adatai, a
CA tanusitvanyban talalhaté
adatokkal egyezéen

Ervényesség (Validity)

A tanusitvany érvényességének
kezdete és vége

A tanusitvany alairasa

A tanusitvanyt kiado CA kulcsaval
végzett alairas eredménye
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2. A Személyes végfelhasznaléi tanusitvanyok adattartalma, nevek értelmezése

Mez6név Definicio

Subject mezék

commonName (CN) A természetes személy kozhiteles adatbazis szerinti teljes neve, amennyiben ilyen
Koételezd nem elérhetd, akkor az azonositasra szolgalo igazolvany szerinti név.

surname (SN) A commonName mezdben szerepl6 név vezetéknév része, a névfelbontasi
Koételezd javaslat szerint.

givenName (G) A commonName mez8ben szerepld név keresztnév része, a névfelbontasi
Kotelezb javaslat szerint.

emailAddress (E) Személy sajat email cime (opcionalis).

Opcionalis/Kotelezd

serialNumber (CNSN) (1.) OID alapu permanentID (szolgaltaté egyedi szervezetazonositdja+entitas
Kotelezb azonositéja).

serialNumber (2.) Egyedi személyazonosit6 az ligyfél, vagy tgyfelek egy csoportja altal kért
Opcionalis tartalommal.

countryName (C) Személy lakdhelyének orszaga, 1ISO 3166-1 szerinti kétbetls orszagkadd.
Kotelez6

localityName (L) Személy lakhelyének helységneve.

Opcionalis

Subject Alternative Name mezé6k

email Személy sajat email cime.
Opcionalis Megegyezik az E mezdvel.
othername OID alapu szolgaltatéazonositd
Koételez6

Megkotések:

A mez8kbdl csak egy szerepelhet, kivéve a serialNumber mezét.

Nem szereplé mezdk:

title, pseudonym, organizationName, organizationalUnitName, organizationldentifier.
A tanusitvanyba foglalt adattartalom értelmezése:

A maganszemély alany teljes neve talalhaté a CN mezd&ben, a vezetékneve az SN mez6ben, kereszt neve
a G mez6ben. A személy email cime az emailAddress és a SubjectAlternativeName/email mezében is
egyaran megtalalhato.

A szolgaltaténal a személyhez rendelt elsd serialNumber a felhasznaléhoz rendelt egyedi szam.

A C és L a maganszemély lakcim adatai alapjan kitoltott orszagkddot és varost tartalmazza.
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3. Alneves tanusitvany

Mez6név Definicio

commonName (CN) Az Igényl6 altal valasztott alnév.
A valasztott alnévnek szolgaltaton belll egyedinek kell lennie, nem kiadhaté Gjra egy
Koételezd alnév.

pseudonym (P) Az Igényl6 altal valasztott alnév. Megegyezik a commonName tartalmaval.

Kotelezd

serialNumber (CNSN) | OID alapu permanentID.
Ertéke az ALNEV-re vonatkozéan azonos, és nem egyezhet meg nem alneves

Koételez6 tanusitvany azonositéjaval.

emailAddress (E) Az alany e-mail cime.

Opcionalis

countryName (C) Személy lakhelyének orszaga, ISO 3166-1 szerinti kétbetls orszagkadd.
Kotelez6

Subject Alternative Name mezék

emalil Személy sajat email cime.
Opcinalis Megegyezik az E mezbvel.
othername OID alapu szolgaltatéazonositd
Kotelez6

Megkotések:

e A mezdkbdl csak egy szerepelhet.
e A szolgaltatonal a személyhez rendelt serialNumber a felhasznaléhoz rendelt egyedi szam, mely
nem egyezhet mas nem alneves tanusitvanyban talalhaté azonositéval.

Nem szerepl6é mezdk:
title, organizationName, organizationalUnitName, organizationldentifier, localityName, surname,
givenName

A tanusitvanyba foglalt adattartalom értelmezése:

A magan személy alneve talalhaté a pseudonym és a CN mezében.

A személy email cime az emailAddress és ez a SubjectAlternativeName/email mezében is egyaran
megtalalhatoé.
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4. Uzleti (munkatarsi) alairé tanusitvany profilja

Mez6 neve

Definicio

Subject mezék

commonName
(CN)
Kotelezd

A tanusitvanyban szerepl6 természetes személy kdzhiteles adatbazis szerinti teljes neve.
Amennyiben ilyen nem elérhetd, akkor az azonositasra szolgal6 igazolvany szerinti név.

surname (SN)
Koételezd

A commonName mez8ben szerepl6 név vezetéknév része, a névfelbontasi javaslat szerint.

givenName (G)
Kételez6

A commonName mez&ben szerepld név keresztnév része, a névfelbontasi javaslat szerint.

serialNumber (1.)
(CNSN)
Koételez6

OID alapu permanentlD (szolgaltaté egyedi szervezetazonositéja+személy azonositoja).

serialNumber (2.)
Opcionalis

Egyedi személyazonosité az tgyfél, vagy lgyfelek egy csoportja altal kért tartalommal és
formatumban (lasd: kitoltési szabalyok).

emailAddress (E)
Opcionalis/

A természetes személy sajat email cime (Opcionalis).

organizationName
©)
Koételezd

A szervezet hiteles cégkivonataban (mas tipusu szervezet esetén ennek megfeleld
okirataban) szerepl6 neve vagy révid neve.

organizationalUnit
Name (OU)

Opcionalis

Az organizationName mez6 altal azonositott szervezeten bellli szervezeti egység neve.
Csak igazoltan létezd szervezeti egység nevét tartalmazhatja. Ennek hianyaban a mez6é
nem szerepel a tanusitvanyban.

organizationldentifi
er

A szervezet nyilvantartott azonositoja (lasd: kitdltési szabalyok).

Kotelez6
title (T) A tanusitvanyalany szervezetben viselt szerepe, munkakore.
Opcionalis Minden esetben csak igazolt adat keriilhet ebbe a mezd&be.

Egyes titulusok csak kitlintetett esetekben adhatok ki:

pl. ,ugyvéd”: csak ligyvédi tanusitvanyra jogosultaknal.

,o0nalld cégjegyzésre jogosult” vagy ,egyuttes cégjegyzésre jogosult’
tanusitvanyok jelzésére.

cégjegyz6

countryName (C)
Kotelez6

Szervezet hivatalos székhelyének orszaga,
ISO 3166-1 szerinti kétbetls orszagkdd.

localityName (L)
Kotelez6

Szervezet hivatalos székhelyének helységneve.

Subject Alternative Name mezék
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email Személy sajat email cime (opcionadlis). Megegyezik az E mezdvel.
Opcionalis

othername OID alapu szolgaltatéazonosité
Koételezd

dirname Specialis esetekben az Alany neve a CommonName-ben szerepl6tdl eltérd irasmoddal.
Opcionalis

Megkotések:
A mez6kbdl csak egy szerepelhet, kivéve a serialNumber mezét.

Nem szerepl6 mezdk:
Pseudonym

A tanusitvanyba foglalt adattartalom értelmezése:

A magan személy alany teljes neve taldlhaté a CN mez6ben, a vezetékneve az SN mezdben, keresztneve
a G mezében.

A személy email cime az emailAddress és a SubjectAlternativeName/email mezében is egyarant
megtalalhato.

A szolgaltaténal a személyhez rendelt elsd serialNumber a felhasznaléhoz rendelt egyedi szam.

A személy a tanusitvanyban talalhaté O nevii szervezethez tartozik (azon belll, ha megjelélt, az OU
szervezeti egységhez), és a szervezet egyedi azonositoja talalhaté meg az organizationldentifier mezében.
(A mez6 kitdltésére a vonatkozoé ajanlasok szerint torténik.)

A C és L a szervezet székhelyének vagy telephelyének ellenérizheté adatok alapjan kitoltétt orszagkédot
és varost tartalmazza.
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5. Bélyeqzd tanusitvany

Mez6név

Definicio

Subject mez6k

commonName (CN)
Kotelezd

A Szervezet hiteles cégkivonatban (mas szervezet esetén ennek megfeleld okiratban)
szerepld teljes vagy révid neve

vagy igazolt DBA név / Trademark / Terméknév és kapcsolddd azonositoja, ami
egyedi, és amelynek a jogi személy kizarolagosan birtokolja a hasznalatat.

Szervezeti tanusitvany nem lehet alneves.

organizationName (O)
Kotelez6

A Szervezet hiteles cégkivonatban (mas szervezet esetén ennek megfeleld okiratban)
szerepl6 teljes vagy rovid neve

organizationalUnitName
(L)
Opcionalis

Az organizationName mez6 altal azonositott szervezeten beliili szervezeti egység
neve.

Csak igazoltan létez6 szervezeti egység nevét tartalmazhatja. Ennek hianyaban a
mez8 nem szerepel a tanusitvanyban.

countryName (C)
Kételez6

Szervezet hivatalos székhelyének orszaga,
ISO 3166-1 szerinti kétbetlis orszagkdd.

localityName (L)
Koételez6

A Szervezet hiteles cégkivonatban (mas szervezet esetén ennek megfelel® okiratban)
szerepl6 székhelye szerinti helység neve.

serialNumber (CNSN) (1.)
Koételez6

OID alapu permanentID.
Ertéke egyedien azonositja a tanusitvany alanyaként szerepl6 szervezetet.

organizationldentifier
Koételez6

A Szervezet nyilvantartott azonositéja (kitltési szabalyokat lasd késébb).

emailAddress (E)
Opcionalis/Kotelezd

A Szervezet sajat email cime (opcionalis).

Subject Alternative Name m

ez6k

Opcionalis/Koételez6

othername OID alapu szolgaltatéazonositd
Kotelez6
email A Szervezet sajat email cime (opcionalis).

Ha az emailAddress elem szerepel, akkor ennek is szerepelnie kell megegyezé
tartalommal.

dirname A szervezet altal hasznalt, nyilatkozatban igazolt
DBA név
Opcionalis vagy Trademark
vagy Terméknév és kapcsolddd azonositoja.
Megkotések:

A mez8kbdl csak egy szerepelhet, kivéve a serialNumber mezét, abbdl tdébb.
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Nem szerepl6 mezdk:
Title, Pseudonym, organizationldentifier, surname, givenName

A tanusitvanyba foglalt adattartalom értelmezése:

A szervezet teljes neve, DBA neve, Trade Mark-ja, vagy termékazonositdja talahaté meg a CN mez8ben.
A cég email cime az emailAddress és ez a SubjectAlternativeName/email mez6ben is egyarant
megtalalhato.

A szolgaltaténal a szervezethez rendelt elsé serialNumber a felhasznaléhoz rendelt egyedi szam.

A tanusitvany a tanusitvanyban talalhaté O nevi szervezethez tartozik (azon belill, ha megjeldlt, az OU
szervezeti egységhez).

A C és L a szervezet székhely alapjan kitoltétt orszagkodot és varost tartalmazza.
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6. 1V weboldal hitelesitd (SSL) tanusitvanyprofil

Az IV weboldal hitelesit6 (SSL) tanusitvany olyan tanusitvany, ahol az igényl6 maganszemély.

Mez6név Definicio

Subject mezék

commonName (CN) Ha a mez6 jelen van, akkor egy domain nevet tartalmazhat a SAN/dNSName-ben
Opcionalis szereplék kozil.

Csak létez6 és az igényl6 altal jogosan hasznalt domain név tiintethet6 fel.
Webszerver tanusitvany nem lehet alneves.

Lehet wildcard a megjel6lt domain név.

organizationName A domain név mogétti természetes személy neve

©)

Kotelez6
surname (SN) A commonName mez8ben szerepl6 név vezetéknév része, a névfelbontasi javaslat
Opcionalis szerint.
givenName (G) A commonName mez8ben szerepl6 név keresztnév része, a névfelbontasi javaslat
Opcionalis szerint.

countryName (C) A természetes személy lakcime szerinti orszag ISO 3166-1 szerinti kétbetls

Kételezb. orszagkaddja.

localityName (L) A természetes személylakcime szerinti helység neve.

Kotelezd.

stateOrProvinceNam | A személy lakcime szerinti allam neve (amennyiben értelmezhetd).
e (ST)
Opcionalis

Subject Alternative Name mezé6k

DNSname A tanusitvany altal hitelesitett weboldalak domain neve. Tartalmazhat wildcard tagot.
Koételez6

Megkotések:

Nem szereplé mezdk:
title, pseudonym, organizationalUnitName, organizationldentifier

A tanusitvanyba foglalt adattartalom értelmezése:

A tanusitvany weboldal hitelesité (SSL) célra kerlt igénylésre.

A SubjectAlternativeName/DNSName mez&ben talalhatdéak a hitelesiteni kivant domain nevek, ezek kozil
egy a CN mezében is megtalalhato, ha az kitdltésre kertilt.

Az O mez8ben a magan személy tanusitvany tulajdonos teljes neve talalhaté és opcionalisan, a
vezetékneve az SN mezdben, kereszt neve a G mezdben.

A szolgaltatonal a személyhez rendelt elsé serialNumber a felhasznaldhoz rendelt egyedi szam.

A C és L a maganszemély lakcim adatai alapjan kitoltott orszagkddot és varost tartalmazza.

A hitelesitett domain nevek kozott szerepelhet wildcard tag is.
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7. OV weboldal hitelesitd (SSL) tanusitvanyprofil

Az OV weboldal hitelesit§ (SSL) tanusitvany olyan tanusitvany, ahol az igénylé jogi személy/egyéb
szervezet.

Mez6név Definicié

Subject mez6k

commonName (CN) Ha a mez6 jelen van, akkor egy domain nevet tartalmazhat a SAN/dNSName-ben
Opcionalis szereplék kozil.

Csak létez6 és az igényl6 altal jogosan hasznalt domain név tlintetheté fel. Webszerver
tandsitvany nem lehet alneves.

organizationName (O) | A domain név mogotti jogi személy neve
Koételez6 vagy igazolt DBA név / Trademark (lasd késGbb).

organizationalUnitNa | A szervezeten bellli szervezeti egység neve opcionalisan.
me (OU)
Opcionalis

countryName (C) A szervezet székhelye szerinti orszag ISO 3166-1 szerinti kétbetlis orszagkddja.
Koételezd

localityName (L) A szervezet székhelye szerinti helység neve.
Koételezd

stateOrProvinceName | A szervezet székhelye szerinti allam neve (amennyiben értelmezhetd).

Opcionalis

organizationldentifier | A szervezet nyilvantartott azonositdja (lasd kulon fejezetben).
Opcionalis

Subject Alternative Name mezé6k

DNSname A tanusitvany altal hitelesitett weboldalak domain neve. Tartalmazhat wildcard tagot.
Koételez6

Megkotések:

Nem szereplé mezdk:
title, pseudonym, surname, givenName.

A tanusitvanyba foglalt adattartalom értelmezése:

A tanusitvany weboldal hitelesité (SSL) célra kerilt igénylésre.

A SubjectAlternativeName/DNSName mez8ben talalhatéak a hitelesiteni kivant domain nevek, ezek kézul
egy a CN mezében is megtalalhato, ha az kitdltésre kertilt.

Az O mezbben a szervezet teljes neve talalhat6é és opciondlisan az OU mez8ben aszervezeti egység, az
organizationldentifier opcionalisan tartalmazhatja a szervezet adészamat a kitoltésre vonatkozé szabalyok
szerinti formaban.

A C és L a szervezet szélhely/telephely adatai alapjan kitoltétt orszagkddot és varost tartalmazza.

A hitelesitett domain nevek kdzott szerepelhet wildcard tag is.
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8. Teszt tanusitvany

A Szolgaltatd barmely tanudsitvany tipus és osztaly esetén jogosult teszt tandsitvany kibocsatasara a
tanusitvany osztalyban foglalt el6irasok megtartasaval. Teszt tanusitvany esetén a Szolgéltaté minden

esetben egyértelmien jelzi (minimalisan a CN mezében feltiintetve), hogy az adott tanusitvany csak és
kizardlag tesztelési célra hasznalhaté.

Teszt tanusitvanyt a Szolgaltatd munkavallaléja igényelhet a Szolgaltaté belsé ellenérének jévahagyasat
kovetben.

Ugyfelek részére teszt tandsitvanyt kizardlag elézetes megallapodas alapjan bocsatunk ki.
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9. Végfelhasznaloi kozos tanusitvany kiterjesztések

Minden végfelhasznaldi tanusitvany tartalmazza a kdvetkezd tanusitvany mezéket:

Kiterjesztés Kritikussag (igen/nem) Tartalom Megjegyzés
basicConstraints igen CA:FALSE -
subjectKeyldentifier nem Alany sajat -

kulcsazonositoja

authorityKeyldentifier nem A tanusitvany kiado -
CA kulcsazonositoja

criDistributionPoints nem A CRL elérhet6sége Harom URL http
protokollon

authoritylnfoAccess:CAlssuer | nem A kiadoi tanusitvany Harom URL http
S elérhet6sége protokollon

authoritylnfoAccess:OCSP nem Az OCSP Harom URL http
elérhet6sége protokollon

10. Végfelhasznaléi kulcshasznalat kiterjesztések

Az egyes felhasznalasi célok és alanyok eltérd kiterjesztéseket jelenthetnek a tanusitvany X509 v3 mezdi
kdzott is.

Kritikus (igen/ | Alairé és bélyegz6 Authentikacios Weboldal-hitelesitdé (SSL)
nem) tanusitvanyok tanusitvany
Keyusage Igen nonRepudiation, digitalSignature keyAgreement,
digitalSignature KeyEncipherment,
KeyExchange
extendedKey Nem clientAuth clientAuth serverAuth
Usage

11. CertifcatePolicies azonositd

A Szolgaltatd, ahol lehet kizarélag szabvanyos azonositét hasznél, amely mellé opcionalisan szolgaltatéi
azonositot is rendelhet.

Aller s e " Alairé, . . Bélyegzd Weboldal hitelesits
Alairé . Bélyegzd . . .
eszk6zon eszk6zon (SSL) tanusitvany
Profil
Személyes NCP [30.] | NCP+ [31.] - - -
tanusitvany vagy
LCP [29.]
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Al sarlEeie Aliré, Bélyegzd Weboldal hitelesits

Alairé Bélyegz6
eszk6zon S eszk6zon (SSL) tanusitvany

Profil

Alneves tanusitvany | NCP [30.] | NCP+[31] | - - -

vagy
LCP [29]

Uzleti tanusitvany NCP [30.] | NCP+[31] - - -

vagy
LCP [29]

Bélyegzd - - NCP [30.] vagy | NCP+ [31.] -
tanusitvany LCP [29.]

IV weboldal- - - - - CAB IV
hitelesité (SSL)
tanusitvany

OV weboldal- - - - - CAB OV
hitelesit6é (SSL)
tanusitvany

12. QcType és Semanticldentifier

Fokozott tanusitvany kiadas esetén a tanusitvany tipusa és birtokosa jelezhet6 a QcStatements/QcType
mezével, értékként a kovetkezéket vehetik fel:

e id-etsi-qct-esign - alairé tanusitvany esetén (roviden: esign)

e id-etsi-qct-eseal - bélyegzd tanusitvany esetén (réviden: eseal)

e Id-etsi-gct-web — weboldal hitelesitd (SSL) tanusitvany esetén (réviden: web)

A tanusitvanyba foglalhaté a QcStatements/Semanticldentifier, opciondlis jelleggel, jelentése:
e id-etsi-qcs-semanticsld-Natural
ha a tanusitvanyban taldlhatd személy azonositéja a szabvanyos formak egyikének felel meg
(réviden:natural)
e id-etsi-qcs-Semanticsld-Legal
ha a tanusitvanyban talalhatd szervezety azonositéja a szabvanyos formak egyikének felel meg
(réviden:legal)

Az alabbi tablazat tartalmazza a Qctype tartalmat egyes tipusok esetén, illetve azt, hogy az opcionélis
semanticldentifier, beallitasa esetén mely tipusban milyen értéket kell felvegyen. A tablazat Gires értéke azt
jelzi, hogy ott nem beallithato.
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Untetésre.

Qctype SemanticlDentifier (opcionalis)

Felhasznalasi | Alairé Bélyegzd Weboldal- Alairé Bélyegzé Weboldal-
cel eszk6zon eszk6zon hitelesitd eszkdzon eszk6zon hitelesito
vagy vagy tanusitvany vagy vagy tanuasitvany
Profil anélkil anélkiil (SSL) anélkiil anélkiil (SSL)

Személyes esign - - natural - -
tanusitvany

Alneves esign - - natural - -
tanusitvany

Uzleti esign - - natural - -
tanusitvany

Bélyegzd - eseal - - legal -
tanusitvany

IV Weboldal- - web - - natural
hitelesitd
(SSL)
tanusitvany

OV Weboldal- | - - web - - legal
hitelesito
(SSL)
tanusitvany

13. Egyéb certificate policyvel kapcsolatos kérdések

A Szolgaltatd nem haszndl ,policy constrainst” kiterjesztést. A Szolgéltatd nem haszndl kritikus
certificatePolicies kiterjesztést.

A szolgaltatd a policygialfierek kodzul csak az ,explicitText” mez6t hasznalja, melynek tartalma ember altal
olvashato6 formaban a tanUsitvanyra érvényes policy rovid széveges leirasa, megjeldlése vagy kiegészitése
korlatozo informaciokkal.

14. Igényelhetd alany és kiterjesztés kombinaciék

A tablazat meghatarozza, hogy az adott profilu tanusitvany milyen felhasznalasra vehetd igénybe. (A profil
meghatarozza a Subject adatok tartalmat, mig a felhasznalas a tanusitvany X509v3 Extension mezdinek
tartalmaba szdl bele.)
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Felhasznalasi cél Aliré Bélveazd Weboldal-
Alairé % | Bélyegzs | - Yo9® hitelesits (SSL) [CodeSign
eszkozon eszkozon L,
tanusitvany
Profil
Személyes
i X X - - - -
tanusitvany
Alneves tanusitvany
X X - - - -
Uzleti tanusitvany X X - - - -
Bél 6
vogz6 : : x . : :
tanusitvany
IV Weboldal
hitelesité «
tanusitvany (SSL)
tanusitvany
OV Weboldal
hitelesitd «
tanusitvany (SSL)
tanusitvany
15. Szolgaltatéi Fétanusitvany profilja
Mez6 neve Tartalom Kritikus (critical)?
basicConstraints CA:TRUE Igen
Certificate Serial Number nem szekvencialis minimum 20 bit entropiaval Nem
keyusage keyCertSing, cRLSign Igen
private and public key lasd minimum algoritmusok tablazat Nem
Validity tanusitvanyban szereplé notbefore-notafter érték Nem
Subject Key identifier subject kulcs hash Nem
subject:commonName (CN) tanusitvany kiadé neve Nem
subject:countryName (C) HU Nem
subject:localityName (L) Budapest Nem
subject:organizationalUnitName | Tanusitvanykiadok (Certification Services) Nem
subject:organizationName (O) NetLock Kft. Nem
Signature Kiadé alairasa SHA256 algoritmussal Nem
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Megkotések:

Nem szerepld mezdk:

certificatePolicy, extendedKeyusage

16. Szolgaltatéi Koztes kiaddi tanusitvany

Mez6 neve Tartalom Kritikus (critical)?

AlA:Ca issuers A tanusitvanyt kiadé CA  tanusitvanyanak | Nem
elérhetésége http URL-en

AIA:OCSP A tanusitvanyt kiaddé CA OCSP szolgaltatasanak | Nem
elérhetésége http URL-en

basicConstraints CA:TRUE Igen

CDP A tanusitvanyt kiadd CA CRL szolgaltatasanak | Nem
elérhetésége http URL-en

Certificate Serial Number | Nem szekvencidlis sorozatszam legalabb 20 bit | Nem
entropiaval

keyusage keyCertSing, cRLSign Igen

private and public key lasd minimum algoritmusok tablazat Nem

Validity tanusitvanyban szereplé notbefore-notafter érték Nem

Subject Key identifier Koztes kiado kulcs hash Nem

Authority Key dentifier Legfelsébb kiadd kiaddi kulcs hashe Nem

subject:commonName tanusitvany kiad6 neve Nem

(CN)

subject:countryName (C) | HU Nem

subject:localityName (L) Budapest Nem

subject:organizationName | NetLock Kft angol vagy magyar elnevezéser Nem

(©)

Signature Kiadé alairasa SHA256 algoritmussal Nem

Megkotések:

Nem szereplé mezdk:

certificatePolicy, extendedKeyusage

7.1.1 Verzié szam(ok)

A Szolgaltaté az X.509v3 specifikacio szerint bocsatja ki a tanusitvanyokat.
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7.1.2 Tanusitvany kiterjesztések

A Szolgéltaté az X.509v3 specifikacio szerinti tanusitvanykiterjesztéseket hasznalja ugy, hogy a kritikus
mezéket jelzi.

7.1.3 Az algoritmus objektum azonositdja

A Szolgaltato a tanusitvanyban jelzi azt az algoritmust és paramétereit, amellyel a tanusitvany hitelesitésre
kerult.

7.1.4 Névformak

Az Alany névformai tekintetében a 3.1 pont rendelkezései az iranyadoak.

A tanusitvany "Issuer" mezdjében szerepl§ érték megegyezik a kibocsaté Tanudsitvanyanak "Subject"
mez6jében szerepld értékkel.

7.1.5 Névhasznalati megkotések

A Szolgaltaté az alkalmazott névhasznalati megkotéseket a "nameConstraints” mezében tlnteti fel.

7.1.6 Hitelesitési Rend azonositoja

A Szolgaltaté a Hitelesitési Rend alapjan kibocsatott tanusitvanyokba jelzi a Hitelesitési Rend OID
azonositdjat.

7.1.7 A szabalyzati korlatozas kiterjesztés hasznalata

A Szolgaltaté nem alkalmaz erre vonatkozéan kilon el6irdsokat.

7.1.8 Szabalyzatmindsit szintaxis és szemantika

A Szolgaltaté a Hitelesitési rend (Certificate Policy) kiterjesztés Szabalyzatmindsitd (Policy Qualifier)
mezejében rdvid informéaciét helyezhet el a tanusitvany felhasznalhatésagaval kapcsolatban. A mez6
tartalmazza a Szolgaltatasi szabalyzat on-line elérhet8ségét is (URL).

7.1.9 A kritikus Hitelesitési Rend kiterjesztés feldolgozasa

A Szolgaltaté nem alkalmaz kulén megkotéseket.

7.2 Tanusitvanyvisszavonasi profil

7.2.1 Verzioszam(ok)

A szolgaltat x509 szabvanynak és az RFC5280 szabvanynak megfelel6 és az visszavonasi listakat bocsat
ki, a szabalyzatban meghatarozott slirliséggel és tartalommal.

7.2.2 Tanusitvany visszavonasi lista kiterjesztések

A CRL tartalmaban nincs kritikus jelzéssel ellatott mez8. A Szolgaltaté a visszavonasi listdkat egyesével
ndvekvd sorozatszammal latja el.

7.2.2.1 A tanusitvany visszavonasi (CRL) lista profilja
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Mez6 Tartalom

Version A

Issuer A CRL-t kiad¢ tanusitvanykiadé Issuer adata

Last update Utolso kibocsatas datuma

Next update Kovetkezd kibocsatas datuma

Signature Kibocsato elektronikus alairasa

CRL entry Az érvénytelenitett tanusitvany sorozatszdma, érvénytelenités datuma,
idépontja, oka RFC 5280-nak megfelelé formaban.

CRL entry extension

7.2.2.2 A CRL-t alairé tanusitvany profilja

Mez6 neve Tartalom Kritikus (critical)?
basicConstraints CATRUE Igen
Certificate Serial Number nem szekvencialis minimum 20 bit entrépiaval Nem
keyusage CRLSign Igen
private and public key lasd minimum algoritmusok tablazat Nem
Validity tanusitvanyban szerepl6 notbefore-notafter érték Nem
Subject Key identifier subject kulcs hash Nem
subject:commonName (CN) Hozzarendelt kiaddra utalé név Nem
subject:countryName (C ) HU Nem
subject:localityName (L) Budapest Nem
subject:organizationalUnitName | Tanusitvanykiaddk (Certification Services) Nem
subject:organizationName (O) NetLock Kft. Nem

Megkotések:

Nem szereplé mezdk:
certificatePolicy, extendedKeyusage

7.3 Online tanusitvany-allapot szolgaltatas (OCSP) profil

7.3.1 Verzioszam(ok)

Az OCSP szolgaltatas soran a Szolgaltatd az RFC 6960 szabvany V1 verzidja alapjan létrehozott
tanusitvanyallapot kérdéseket és valaszokat tamogatja.
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7.3.2 OCSP kiterjesztések

Az OCSP valaszadoé tanusitvany tartalmazza a NoCheck kiterjesztést, igy az OCSP valaszadok tgyfél altal
ellenérzése nem szilkséges.

7.3.2.1 OCSP vaélaszado tanusitvany profilja

Mez6 neve Tartalom Kritikus (critical)?
basicConstraints CA:FALSE lgen
Certificate Serial Number | nem szekvencialis minimum 20 bit entropiaval Nem
extendedKeyusage OCSPSigning Nem
keyusage digital signature Igen
private and public key lasd minimum algoritmusok tablazat Nem
Validity tanusitvanyban szerepl6 notbefore-notafter érték | Nem
Subject Key identifier subject kulcs hash Nem
Authority Key dentifier kiadoi kulcs hashe Nem
OCSPNocheck Ures tartalom Nem
Megkotések:

Nem szereplé mezdk: certificatePolicy
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8 A megfeleléség vizsgalata

A Szolgaltaté — 6sszhangban az Eurépai Unids és hazai szabalyozassal, valamint a Hitelesitési Rendben
meghatarozott kdvetelményekkel — az alabbi szabvanyok szerint végzi bizalmi szolgaltatasi tevékenységét.

Szabvany azonosito Angol rovid elnevezés
ETSI EN 319 401 [23.] General Policy Requirements for Trust Service Providers
ETSI EN 319 411-1 [24.] Policy and security requirements for Trust Service Providers issuing

certificates; Part 1: General Requirements

ETSI EN 319 412-1[25.] Certificate Profiles; Part 1. Overview and common data structures

ETSI EN 319 412-2 [26.] Certificate Profiles; Part 2: Certificate profile for certificates issued to natural
persons

ETSI EN 319 412-3[27.] Certificate Profiles; Part 3: Certificate profile for certificates issued to legal
persons

ETSI EN 319 412-4 [28.] Certificate Profiles; Part 4: Certificate profile for web site certificates issued to

organisations

A Szolgaltaté megfeleléségi vizsgalatokat és ellenérzéseket végez, illetve végeztet annak érdekében, hogy
a Szolgaltatasaival kapcsolatos folyamatai, személyzete, eszkozei és kérnyezete mindenkor megfeleljenek
a vonatkozo jogszabalyi és szakmai kdvetelményeknek.

8.1 Az ellenbrzések korulményei és gyakorisaga

A Szolgaltaté évente kiulsé megdfeleléségi vizsgalatot hajtat végre. Amennyiben a Szolgaltaté Kihelyezett
Regisztraciés Egységet miikodtet, ugy annak a folyamatait évente ellenérzi.

A Szolgaltaté tevékenységét az Eurdpai Unids szabalyozassal 6sszhangban a Nemzeti Média- és
Hirkozlési Hatéosag mint Bizalmi Fellgyelet felligyeli. A Bizalmi Fellgyeleti szerv minimum éves
rendszerességgel helyszini szemlét tart a Bizalmi szolgaltaté székhelyén, telephelyén.

Az ellenérzések eredményei, valamint az azok alkalmaval készllt dokumentumok bizalmas jellegliek,
hozzaférést csak a megfeleld jogosultsaggal rendelkezé személyek kapnak.

A Szolgaltaté a kllsé auditon tul sajat belsd ellenérzéseket (évente egyszer) is végez, amely segitségével
rendszeresen vizsgalja a korabbi auditoknak valé megfeleléséget és eltérés esetén megteszi a sziikséges
lépéseket.

A Szolgaltatd a jelen Szabalyzat 1.1.2 pontjaban részletezett ISO 9001, valamint ISO 27001
szabvanymegfelel6ségét kilsé audito/értékeld szervezet értékeli és vizsgalja felll folyamatosan, legalabb
évente egy alkalommal.

8.2 Az értékeld és szikséges képesitése

A Szolgaltatdé megfeleléségi vizsgalatai lehetnek kilsé vagy belsé ellenérzések, illetve auditok. A
Szolgaltato olyan eljarast alkalmaz, mely soran biztositja, hogy a belsé ellenérzéseket végz8 szervezetek,
személyek fliggetlenek legyenek a Szolgaltatd szolgaltatasokeért felelés szervezeti egységétdl.

A bels6 ellendrzéseket csak megfelel§ jogi és szakmai ismeretek birtokdban 1évd, olyan tapasztalt
szakemberek végezhetik, akik rendelkeznek felséfoku képesitéssel és legalabb 5 éves szakmai gyakorlattal
szabalyozas, informatikai rendszeraudit vagy bizalmi szolgaltatas tertletén.
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A kils6 auditok/értékelések soran a Szolgaltaté olyan természetes vagy jogi személlyel, vagy természetes
személyek csoportjaval mikodik egyitt, akik/amelyek

e képesek a jelen fejezetben megadott szabvanyokra vonatkozé audit elvégzésére;

e megfelelnek a 8.3 pontban foglalt kbvetelménynek;

e megfelel§ jartassaggal birnak a PKI, az IT illetve IT biztonsagi megoldasok, technoldgiak és auditok
terén, valamint Kihelyezett Regisztracios Egységnél végzett audit soran annak funkcidival
kapcsolatban;

e ETSI szabvanyok alapjan végzett auditok/értékelések esetén rendelkezik vagy rendelkeznek

o az ETSI EN 319 403 szerinti akkreditacioval, vagy

o egy ezzel egyenértékl nemzeti szabvany szerinti akkreditacioval, vagy

o a Nemzeti Akkreditacidos Hatosag altal ISO 27001 szerint végrehajtott ISO 27006 szerinti
akkreditacioval,

e WebTrust audit végzése esetén rendelkezik vagy rendelkeznek WebTrust audit elvégzéséhez
szlkséges engedéllyel;
tevékenységét vagy tevékenységuket jogszabalyok vagy szakmai etikai kodex szabalyozza;
rendelkezik az értékels tevékenység végzésébdl eredé mulasztasok, hibak esetére sz6lo, legalabb
egymillié USD fedezetii biztositassal.

8.3 Az auditor és az auditalt entitas kapcsolata

A kils6 auditokat végzd értékeldk fliggetlenek az alabbiak tekintetében:
e avizsgalt szolgaltaté tulajdonosi korétél, vezetdségétél és lzemeltetésétdl;
e a vizsgalt szervezettdl, vagyis sem sajat maga, sem kodzvetlen hozzatartozéja nincs
munkaviszonyban a bizalmi szolgaltatéval,
e dijazasa nem fligg az audit soran végzett tevékenységének végkimenetelétdl.

A Szolgéltatd jogosult a belsdé auditokat a rendszerellendri szerepkdrrel felruhazott bizalmi munkatarsai
segitségével is elvégezni.

8.4 Az értékelés/audit altal lefedett teruletek

Az auditok/értékelések soran az alabbi teriletek kerllnek ellenérzésre:
e a hatalyos, vonatkozdé jogszabalyoknak valé megfelelés;
miszaki szabvanyoknak valé megfelelés;
Hitelesitési rend(ek)nek és Szolgaltatasi szabalyzat(ok)nak valé megfelelés;
az alkalmazott folyamatok megfelelésége;
a fizikai biztonsag megfelel6sége ;
a személyi allomany megfelelésége;
az IT biztonsag megfelelésége;
az adatvédelmi szabalyok betartasa.

8.5 A hianyossagok kezelése

A kils6é és bels6é megfelel6ségértékelések eredményét a Szolgaltatd egy értékelésjelentésben foglalja
Ossze, amely jelentés kitér a vizsgalat terililetére. A dokumentum tartalmazza az ellenérzés soran
felhasznalt bizonyitékokat és megallapitasait. A jelentés tartalmazza tovabba az ellendrzés soran feltart
hianyossagokat, eltéréséket és a kijavitasukra kit(izott hataridéket. A feltart hianyossagok sulyossaguknak
megfeleléen az alabbi kategériaba tartoznak:
e “Enyhe” eltérés, mely kapcsan a helyesbitd intézkedéseket igazolé6 dokumentumokat a kdvetkezé
értékelés alkalmaval kell bemutatni.
e “Sulyos” eltérés, mely kapcsan a megvaldsitott helyesbitd intézkedést igazold dokumentum
benyujtasa kotelezd.
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A Szolgaltatd koteles a fliggetlen auditor altal felvett eltérésekre irasaban valaszolni, kijavitasukra tett
intézkedésérdl a kdvetkezd értékelés alkalmaval beszamolni.

8.6 Az eredmények kozzététele

A Szolgaltaté nem hozza nyilvanossagra az ellenérzésrél, értékelésekrél késziilt részletes vizsgalati
jelentést.
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9 [Egyéb uzleti és jogi tudnivalok

El6fizetd koteles a bizalmi szolgaltatdsok és az ezek mellett vagy igénylésik soran igénybevett egyéb
szolgaltatasok (pl. opcionalis szolgaltatasok) ellenértékét, illetve egyéb a Szolgaltatd altal megallapitott
dijakat (pl. adminisztracios dij) el6re, a Szolgaltatdé weboldalan (1.1.2) kbézzétett mindenkori arlista és
szolgaltatdscsomag ajanlatok szerint az ASZF-ben [15.] foglalt médon megfizetni.

A szolgaltatasok ellenértékének kiegyenlitésére vonatkozé szabalyoktdl a Szolgaltaté egyedi esetekben,
sajat dontése, illetve az Eléfizetével vald kulén megéllapodas alapjan jogosult eltérni.

9.1 Dijak

A Szolgaltaté a weboldalan koézzétett arlistaban és ajanlatokban kilénésen, de nem kizarélagosan az
alabbi, jelen Szabalyzat szerinti bizalmi szolgaltatasok és kapcsol6dd opcionalis szolgaltatasok dijait
hatarozza meg.

Bizalmi szolgaltatasok:

Tanusitvanykibocsatasi szolgaltatas;
Tanusitvanykibocsatas megismétlése szolgaltatas;
Tanusitvanymegujitasi szolgaltatas;
Tanusitvanymédositasi szolgaltatas.

Opcionalis szolgaltatasok:

Mobil regisztracios szolgaltatas;

Ugyféleszkoz atadasa kézbesitési megbizott altal;
Elektronikus cégkivonat lekérése;

Blokkolt Ugyféleszkoz feloldasa;

Ugyféleszkoz cseréje;

Egyedi adminisztracids dij.

Az egyes opcionalis szolgaltatasok pontos leirasat és feltételeit a Szolgaltaté a weboldalan teszi kbdzzé. Az
opcionalis szolgaltatasok nyujtasat Szolgaltato felfliggesztheti.

A Szolgaltaté a fentiek mellett egyéb opcionalis szolgaltatasokrdl és dijakrdl (pl. elektronikus cégkivonat
lekérdezése, blokkolt PIN feloldasa, fizetési informacidk) a honlapjan tesz k6zzé tajékoztatast.

A bizalmi szolgaltatdsok igénylésével kapcsoltban, azzal egyltt nyujtott opcionalis szolgaltatdsok dijait az
adott bizalmi szolgéltatas dijaval egyitt kell El6fizetének medfizetni.

A bizalmi szolgaltatasokat a Szolgaltat6 szolgaltatascsomagok keretében is értékesitheti, ebben az esetben
a bizalmi szolgaltatas dijat a szolgaltatascsomag dija tartalmazza. Ennek feltételeit és a Szolgaltato dijaira
vonatkozo egyéb szabalyokat az ASZF [15.] tartalmazza.

A Szolgaltaté a tanusitvanytar hasznalataért (Iasd 9.1.2 pont), illetve a tanusitvanyallapot szolgaltatasokeért
(CRL, OCSP) alapesetben dijat nem szamit fel.

9.1.1 A tanusitvanykiadas és -meguijitas dijai
A tanusitvanykiadas és -megujitas dija az alabbiakat tartalmazza:
igénylés feldolgozasa;

tanusitvany kibocsatasa;

tanusitvany kozzététele;

tanusitvany tarolasa.

A Szolgaltatdé az Eléfizetével vald elézetes egyeztetés alapjan a nyilvanos arlistaban feltiintetett dijaktdl
eltérhet. A Szolgaltatd az egyes szolgdltatasok tekintetében részletfizetést engedhet. Az egy évnél
hosszabb érvényességi idével kiadott tanusitvanyok esetén a kibocsatas dijat a Szolgaltaté egyenld
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mértékl éves elbfizetési dijként hatarozhatja meg. Amennyiben a Szolgaltatdé a weboldalan kézzétett
arlistaban nem tlntet fel kilon tanusitvanymeguijitasi dijat, akkor a Tanusitvanykibocsatasi dijat alkalmazza
megujitas esetén is.

9.1.2 Tanusitvany hozzaférési dijak

A tanusitvanytér online igénybevételéért a Szolgaltaté nem szamit fel dijat, amennyiben az igénybevétel a
Szolgaltatd erre a célra fenntartott, a weboldalan elérhetd lekérdezbfellleten kerdl sor, és a tanusitvanyok
lekérdezése egyesével, az egyes tanusitvanyok megtekintéséhez sziikséges adatok manualis
megadasaval torténik.

A tanusitvanytar egyéb maédon torténd igénybevételét (pl. tdmeges automatikus lekérdezést) a Szolgaltatd
kizarélag kilon megallapodas vagy szerz6dés alapjan, a megallapodas vagy szerzddés szerinti
szolgaltatasi dij ellenében biztositja.

9.1.3 A tanusitvanyallapot-valtoztatasi és tanusitvanyallapot-szolgaltatas
dijai

A tanusitvanyallapot-valtoztatasi és tanusitvanyallapot-szolgaltatas jelen Szolgaltatasi szabalyzatban leirt

maodon valo igénybevételéért (lasd 4.9 pont) a Szolgaltaté nem szamit fel dijat.

A tanusitvanyallapot-szolgaltatas egyéb maddon t6rténé igénybevételét (pl. gyakori és témeges OCSP
lekérdezést) a Szolgaltatd kizardlag kildn megallapodas vagy szerzddés alapjan, a megallapodas vagy
szerz6dés szerinti szolgaltatasi dij ellenében biztositja.

9.1.4 Egyéb szolgaltatasok dijai

A Szolgaltaté jelen szabalyzatban nem rendezett szolgaltatasokeért is szamithat fel dijat, amennyiben azokat
az ASZF-nek [15.] megfeleléen kdzzéteszi weboldalan, vagy Eléfizetével ilyen szolgaltatas nyuijtasara
elézetesen megallapodott.

9.1.5 Visszatéritési politika

Indokolt esetben a Szolgaltato a bizalmi szolgaltatasok és az ezekhez kapcsolddd, opcionalis szolgaltatasok
dijait egyedi elbiralas alapjan, és - amennyiben értelmezett - aranyosan tériti vissza Eléfizetének az ASZF
[15.] vonatkozé elbirasai szerint.

9.1.5.1 Altalanos szabalyok

Indokolt esetben a Szolgaltaté a tanusitvanyok kibocsatasahoz kapcsol6dd, meghatarozott id6szakra
vonatkozo egyes dijakat (pl.: tanusitvanytarolasi dij) egyedi elbiralas alapjan, idéaranyosan tériti vissza. Az
egyszeri dijak visszatéritése egy 6sszegben térténik. Részletfizetés esetén a Szolgéltatd — az adott
csomaghoz (pl. OWL csomag) kapcsoléddéan, amennyiben értelmezett — a honlapjan tesz k6zzé részletes
tajékoztatast. Részletfizetés esetén — amennyiben értelmezett — a hiiségidd lejartat kdvetben jogosult az
Ugyfél visszatéritésre oly modon, hogy a Szolgaltaté a felmondassal érintett hdnapra vonatkozé eléfizetési
dij id6éaranyos részét tériti vissza.

A dij visszatéritési igényét az Eléfizetdnek a tanusitvany kibocsatasat vagy meguijitasat kéveté 30 naptari
napon belll a Kbézponti Regisztraciés Szervezetnél kérvényben kell beadnia a Szolgaltaté részére. A
kérvény pozitiv elbirdlasa esetén (mely soran a Szolgaltatd ellendrzi és megvizsgélja az igénylés
jogossagat) a Szolgaltatd a tanusitvanyt visszavonja és amennyiben értelmezett, a visszajaré 6sszeget az
Alany/lgényl6 szamara a kérelemben megjeldlt bankszamlaszamra 20 naptari napon belll visszautalja.
Szolgaltatd a visszatéritési igényt legkésdbb a beérkezésétél szamitott 30 naptari napon belll biralja el.

A Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.
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9.1.5.2 A tanusitvany elfogadasat megel6zéen

A Tanusitvany 4.4 pont szerinti elfogadasat megel6z8en a Szolgaltato a tandsitvany dijat kizarélag az alabbi
esetekben tériti meg:

e a Tanusitvany adattartama bizonyitottan a Szolgaltaté mulasztasa miatt hibas és ezt Eléfizet6 vagy
Igénylé még azelbtt jelezte a Szolgaltatonak, hogy a Tanusitvany elfogadottnak tekinthetévé valt;

e a Tanusitvanyban szereplé nyilvanos kulcshoz tartozé magankulcs bizonyitottan a Szolgaltatéd
hibajabal sériilt, elveszett vagy az aktualis biztonsagi elvarasoknak nem felel meg;

e a Szolgaltaté mas bizonyitott szerzédés- vagy kotelezettségszegése esetén.

A Szolgaltato az Eléfizetével valdo megallapodas esetén a tanusitvany dijanak visszatéritése helyett eljarhat
ugy is, hogy megfeleld adattartalommal egy Uj tanusitvanyt bocsat ki.

9.1.5.3 A tanusitvany elfogadasat kovetéen

A tanusitvany 4.4 pont szerinti elfogadasat kovetéen a Szolgaltaté kizarélag a magankulcs elvesztése
esetén és kizardlag a tanusitvany kibocsatasat koveté 30 naptari napon belll, egyetlen alkalommal nyujt
visszatéritést Tanusitvanykibocsatas megismétlése szolgaltatas keretében az alabbiak szerint.

e Maganszemély El&fizetd esetén a Szolgaltatd téritésmentesen kiad egy az el6zével teljesen
megegyezd adattartamu (kivéve: nyilvanos kulcs és tanusitanysorszam) tanusitvanyt Uj kulcsparral.

e Amennyiben El&fizet6 jogi személy/egyéb szervezet (vagyis abban az esetben, ha a Tanusitvany
Alany adataiban szervezeti adatok is szerepelnek), a Szolgaltaté az eredeti dij 50 szazalékaért kiad
egy az el6zbével teljesen megegyez6 adattartamu (kivéve: nyilvanos kulcs és tanusitanysorszam)
tanusitvanyt 0j kulcsparral.

A Tanusitvanykibocsatas megismétlés szolgaltatas igénybevételéhez Igénylének Ugyfélmeniiben (j
Tanusitvanyigénylést kell kezdeményeznie. A szolgéltatas jelen feltételekkel kulcsvesztés miatt ujra kiadott
tanusitvany kulcsanak ismételt elvesztése esetén mar nem vehet6 igénybe.

Amennyiben Igényl6 vagy Eléfizetd a magankulcs elvesztését 30 naptéri napon tul jelzi Szolgaltatonak, a
Tanusitvanykiadas megismétlése érdekében Elbfizetdnek a Tanusitvanykiadas aktualis arlista vagy ajanlat
szerinti teljes dijat kell megfizetnie, Igényld altali Uj tandsitvanyigénylés elkildését kovetben.

Tanusitvannyal kapcsolatos kifogast, panaszt illetve a magankulcs elvesztését az Ugyfél a Szolgaltatd
Ugyfélszolgalata felé jelezheti a weboldalon kdzzétett elérhetéségeken.

9.2 Pénzugyi felel6sség

Ugyféllel és/vagy Eléfizetével szemben Szolgéltatd a Polgari térvénykdnyvben [10.] meghatarozott
szerzbdésszegéseért valo feleldsség szabdlyai szerint felelds a Tanudsitvannyal okozott karért, ha
jogszabalyokban foglalt kdtelezettségeit megszegte.

A Szolgaltatd biztositasi szerz6dése alapjan a Szolgaltaté felel6sségvallalasi értéke kareseményenként
minimum 3.000.000 (harommillio) Ft. Toébb azonos okbdl bekdvetkezett, id6ben 6sszefliggé karesemény
egy biztositasi eseménynek mindsiil.

9.2.1 Biztositasi fedezet

A Szolgéltatod biztositdja azon bizonyitott karokért, amelyek a Szolgaltato felel8sségi kérében annak sajat
hibajabdl vagy mulasztasabdl keletkeztek, kartéritést fizet a fenti, kdreseményenkénti felsé hatarral (9.2
pont).

9.2.2 Egyéb eszkozok

Nincsenek tovabbi eszk6zok.
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9.2.3 Az Erintett felek szamara elérhetd biztositasok és garanciak

Szolgaltaté a vele szerz6déses jogviszonyban nem all6 harmadik személynek okozott karért a Polgari
Torvénykonyv [10.] altalanos szabalyai szerint felel.

9.3 Bizalmas uzleti informaciok kezelése

A Szolgaltatd a birtokaba jutott bizalmas adatokat a hatalyos jogszabalyi rendelkezésekre figyelemmel és
az 5. fejezet el6irasainak megfeleléen tarolja és kezeli.

9.3.1 A bizalmas informaciok kore

A Szolgaltato bizalmas informacionak tekint minden, az egyes Ugyfelekre vonatkozo adatot a 9.3.2 pontban
foglaltak kivételével.

9.3.2 A bizalmas informaciok korén kivul es6é adatok

A Szolgaltaté az alabbi adatokat nem tekinti bizalmas informaciénak:

a tanusitvanyallapot-szolgaltatasok biztositasahoz publikalni sziikséges tanusitvanyadatokat;
a tanusitvanyba kerll6 6sszes adat, mely a Szolgaltaté nyilvanos tanusitvanytaraban publikalasra
keriil, megtekintheté és letdlthetd, kivéve, ha Ugyfél kifejezetten kiilén mashogy rendelkezik;

e egyéb személyes jellegiktél megfosztott adatokat ugy, hogy azok semmiképpen nem koéthetdk az
informacio birtokosahoz vagy ahhoz, akire vonatkozéan az informaciébdl kdvetkeztetés vonhato le.

A bizalmasnak nem tekintett adatokat a Szolgaltatdé nyilvanossagra hozhatja, megoszthatja partnereivel,
illetve nyilvanossagra kerulésikért nem tartozik felelésséggel.

9.3.3 A bizalmas informaciok védelme

A Szolgaltaté a toérvényi eléirasokon és jelen Szolgaltatasi szabalyzat kovetelményein tiimenden sajat belsd
szabalyozasi rendszerében is rogzitett médon mindent megtesz az Ugyfelek adatainak biztonsagos
kezelése érdekében. Biztonsagos fizikai tarolassal, illetve logikai védelmi rendszerrel biztositja az adatok
biztonsagat, lehetdvé téve az adatvesztés, adatsérilés, az adatok helytelen vagy illetéktelen hasznalatanak
elkerulését.

Azon adatokat, melyekhez a Szolgéltatd elektronikus formaban jutott hozzd, elektronikus formaban,
amelyekhez pedig papir alapon, azokat papir alapon és/vagy elektronikus formaban 6rzi meg és kezeli a
fentieknek megfelelen.

A Szolgaltaté a birtokaba jutott bizalmas adatokhoz csak azon 5.2.1 pont szerinti bizalmi munkatarsai
szamara ad hozzaférést, akiknek munkajuk elvégzéséhez ez elengedhetetlen (pl. Regisztracios felelds).

A Szolgaltaté az alabbi esetekben fedheti fel a bizalmas adatokat:

o Az EUt 93. § (5)-(7) bekezdések szerinti kdtelezd adatszolgaltatas a bizalmi felligyelet részére; a
Szolgéltaté az adatszolgaltatas soran is biztositja az adatok bizalmassagat, azok valédisagat és
hianytalansagat.

e Bincselekmények felderitése vagy megel6zése céljabdl, illetéleg nemzetbiztonsagi érdekbdl kiilon
torvényben meghatarozott feltételek teljesliliése esetén a nyomozd hatésag és/vagy a
nemzetbiztonsagi szolgalatok részére az Eut. 90. § (1)-(2) bekezdések szerint. Az adatatadas
tényét a Szolgaltato régziti, az adatatadasrol a Szolgaltaté a jogszabaly értelmében Ugyfelet nem
tajékoztathatja.

e Informacidszolgaltatas polgari vagy biinteté peres eljaras keretében, az Elt. 90. § (3) bekezdés
szerint.

e Bizalmi szolgaltatas megsziinése esetén a megsziintetendd szolgaltatassal kapcsolatos
torvényben meghatarozott adatok atadasa az atvevd bizalmi szolgéaltatd részére az Et. 88. §
bekezdés szerint.
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9.4 Személyes adatok kezelése

A Bizalmi szolgaltaté az Ugyfelek személyes adatait a 9.3 pont szerinti bizalmas adatnak tekinti.

9.4.1 Adatkezelési szabalyok
A Bizalmi szolgaltaté az Ugyfelek személyes adatait
jelen Szabalyzat,
az informacids 6nrendelkezési jogrél és az informacidészabadsagrol sz6lé 2011. évi CXII. térvény
[12],
e az Eurdpai Parlament és a Tanacs személyes adatok feldolgozasa vonatkozasaban az egyének

védelmérdl és az ilyen adatok szabad aramlasarol szo6l6 95/46/EK iranyelve [13.], és
e a Szolgaltaté www.netlock.hu weboldalon kdzzétett Adatkezelési Szabalyzat

rendelkezéseit betartva kezeli.

A Szolgaltaté adatvédelmi elveirél a weboldalan kozzétett Tajékozatdé a személyes adatok bizalmas
kezelésének alapelveirdl cimi dokumentum Gtjan is tajékoztatja részletesen az Ugyfeleket.

Szolgaltatét a Nemzeti Adatvédelmi és Informaciészabadsag Hatésag (NAIH) nyilvantartasaba vette, mint
adatkezel6t.

9.4.2 Személyes adatok
A Szolgaltaté minden olyan birtokaba kertilé adatot személyes adatnak tekint,

e mely alapjan természetes személy beazonosithatd - kilonds tekintettel a természetes személy
nevére vagy hatésag altal nyilvantartott azonositéjara -, vagy

e amitermészetes személlyel kapcsolatba hozhatd, vagy

e melybdl a természetes személyre vonatkoz6 kdvetkeztetés levonhato.

A Szolgaltaté nem tekinti bizalmas adatnak a 9.3.2 pont szerinti adatok kézé tartozé személyes adatokat.

A Szolgaltaté csak az adott bizalmi szolgaltatas nyujtasahoz sziikséges személyes adatokat kéri el az
Ugyfelektdl. Ez nem zarja ki, hogy a Szolgaltaté a szolgaltatasnyujtashoz kapcsolédoan olyan adatokat is
elkérjen, amely birtokdban a Szolgaltaté hatékonyabban végezheti tevékenységét. Ezen adatok megadasa
nem kotelezd.

9.4.3 Személyes adatnak nem mindsulé informaciok

A személyes adatnak nem minésulé informacidk esetében a 9.3.2 pont rendelkezései alkalmazandok.

9.4.4 Személyes adatok védelme

A személyes adatok védelme esetében a 9.3.3 pont rendelkezései alkalmazanddk. A Szolgaltatd védi
tovabba az adatokat a jogosulatlan hozzaférés és megvaltoztatas ellen, az adatvesztés, karosodas és a
nem engedélyezett feldolgozas ellen. Az adatok védelmére és meglrzésére az 5.5 pontban foglalt
rendelkezések az iranyadok.

9.4.5 Személyes adatok felhasznalasa

A tanusitvanyok kibocsatasaval kapcsolatos és a tanusitvanyban nem szerepl6 személyes adatokat a
Szolgaltatd biztonsagosan tarolja és védi, és csak és kizardlag az informécios dnrendelkezésre vonatkozé
torvényben [12.] foglaltak szerint hasznaélja fel.

oldal 106 /114


http://www.netlock.hu/

9.4.6 Adatkezelés

A Szolgaltaté a birtokaba jutott személyes adatokat a hatalyos jogszabalyi rendelkezésekre figyelemmel és
az 5 fejezet el6irasainak megfeleléen tarolja és kezeli és azokat csak a 9.3.3 pontban felsorolt, jogszabalyok
altal meghatarozott esetekben adhatja ki a jogszabdlyok szerinti harmadik félnek

9.4.7 Egyéb adatvédelmi kovetelmények

Nincsenek egyéb adatvédelmi kdvetelmények.

9.5 Szellemi tulajdonjogok

A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat, CRL, a Szolgaltaté
tulajdonat képezi, a szoftver és hardver komponensek a Szolgaltatd tulajdonat képezik, vagy azokat
jogszerlien hasznalja.

A Szolgaltato altal Ggyfelei részére kibocsatott magan- és nyilvanos kulcs tulajdonosa az Eléfizetd, teljes
jogu felhasznaldja pedig a Végfelhasznald. A Szolgaltatoé altal Ggyfelei részére kibocsatott tanusitvany
tulajdonosa a Szolgaltatd, teljes jogu felhasznaloja pedig a Végfelhasznalo.

A Szolgaltaté az altala kibocsatott végfelhasznaldi tandsitvanyokat a benne szerepld nyilvanos kulccsal és
egyéb adatokkal egyltt kozzéteheti, sokszorosithatja, visszavonhatja és egyéb maodon is kezelheti.

A Szolgaltato tulajdonat képezi a tanusitvanyvisszavonasi allapotinformacio, amit nyilvanossagra hozhat. A
Szolgaltato altal az Ugyfelek részére kibocsatott egyedi azonosité (OID) a szolgaltatd tulajdonat képezi.

A Szolgaltaté miikddése soran ugyel arra, hogy harmadik személyek szellemi tulajdonjogait ne sértse.

9.6 Felelbsség és garanciak
A Szolgaltato felel6s:

e szabalyzatai keretei k6z6tt végzett szolgéltatdi tevékenységekért;
e A Szolgaltaté Regisztracios és Tanusitvanykibocsaté egységének mikodéséért akkor is, ha
egyes funkcidkat Szolgaltatoi Partnerek végeznek.

9.6.1 A tanusitvanykibocsaté egyseg felel6ssége

A Tanusitvanykibocsaté egység bizalmi munkatarsai felelések az alabbi tevékenységek végzéséért:

e szabvanyos X509 tanusitvany kibocsatasa, megujitasa, felfiggesztése, aktivalasa, visszavonasa a
Regisztraciés Egység erre vonatkozoé kérelme esetén;
tanusitvany felfliggesztésének vagy visszavonasanak publikalasa CRL-en;
sajat tanusitvanyanak nyilvanossagra hozatala;
sajat magankulcsanak teljes korl védelme, a kulcs dedikalt kriptografiai hardver modulban térténd
tarolasaval;

e a hitelesit6 kulcspar kompromittalédasanak feltételezése, a kulcspar sérilése, megsemmisulése
esetén a PKI kozosség tagjainak (lasd 1.3 pont) késedelem nélkili értesitése elektronikusan (pl.
elektronikus levélben, weboldalon kdzzététellel stb.), illetve erre vonatkozo elbiras esetén out-of-
band médon, tovabba a Szabalyzat Elfogad6 Egység barmely tagjanak irasban vagy személyesen
torténé megkeresésével,;
ugy mikddni, hogy semmilyen moédon ne sértsék a szolgaltatas biztonsagat;
tevékenységuket sajat maguk ellatni.

9.6.2 A regisztracios egyseg felel6ssege
A Regisztracios egység bizalmi munkatarsai felel6sek az alabbi tevékenységek végzéséért:

e ugy mikddni, hogy semmilyen médon ne sértsék a szolgaltatas biztonsagat;
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tevékenységiket sajat maguk ellatni;

az Igényl6 tanusitvanyra vonatkozé kérelmeinek (kibocsatas, megujitas, felfliggesztés,
visszavonas) kezelése;

az ugyféladatok 6sszegylijtése és a 3. fejezet szerinti ellenérzése, majd déntés meghozatala azok
valddisagara vonatkozoan;

a nem nyilvanos lgyféladatok megfelel6 szintl védelme;

Ugyfelek és Erintett felek értesitése a tanusitvany kibocsatasardl és a tanusitvannyal végezhetd
miveletekrdl;

a tanusitvany elérhetévé tétele Ugyfél szamara.

9.6.3 Ugyfelek feleléssége és kotelezettségei
Az Igénylé felelésséggel tartozik:

a Szolgaltatoé részére megadott adatok valddisagaért, pontossagaért és érvényességéért;
kibocsatasa utan a tanusitvanyban szereplé adatok ellenérzéséért, eltérés észlelése esetén pedig
a Szolgaltato értesitéséért az eltérésrol;

az adataiban bekdvetkezett valtozasok haladéktalan bejelentéséért;

a szolgaltatas igénybevétele el6tt a jelen Hitelesitési Rend és a vonatkozé Szolgaltatasi szabalyzat
tartalmanak megismeréséért;

a Szolgaltato altal kért, a szolgaltatas igénybevételéhez szilkséges adatok hianytalan megadasaért,
valamint a valésagnak megfelelé adatok szolgaltatasaért;

a tanusitvany kiadasahoz szikséges adatok ellendrzésében koteles egyuttmikddni a bizalmi
szolgaltatoval, valamint mindent megtenni azért, hogy az ellenérzés a lehet6 leghamarabb
befejez6dhessen.

A Végfelhasznalé felel6sséggel tartozik:

Ugyféleszkozének, kulcsanak és tanusitvanyanak a szabalyzatoknak megfelel® felhasznalasaért;
kulcsanak és aktivizal6é kédjanak biztonsagos kezeléséért;

az Ugyféleszk6z biztonsagos kezeléséért;

a Bizalmi szolgéltaté haladéktalan értesitéséért és teljes kori tajékoztatasaért a tanusitvanyhoz
vagy alkalmazédsahoz kéthetd vitas tgyekben;

amennyiben az Végfelhasznalé kulcsa, Ugyféleszkdze vagy az eszk6z aktivalasahoz sziikséges
titkos adatok illetéktelen kezekbe kerilltek vagy megsemmisiltek, Végfelhasznald ezt koteles
haladéktalanul jelezni a bizalmi szolgaltatonak, kezdeményeznie kell a tanusitvany(ok)
felfiggesztését vagy visszavonasat és meg kell szlintetnie a tanusitvany hasznalatat;

a szolgéltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a
tanusitvanyban hivatkozott OID azonositéju szabalyzatokban foglaltaknak megfelelé hasznalataért.

Az Eléfizetére vonatkozd kotelezettségek:

a szolgaltatas igénybevétele el6tt meg kell ismernie a Hitelesitési Rend és a jelen Szabalyzat
tartalmat;

a Szolgaltaté altal kért, a szolgaltatas igénybevételéhez sziikséges adatokat kdteles hianytalanul
megadni, valamint a valésagnak megfeleld adatokat szolgaltatni;

amennyiben tudomasara jut, hogy az altala megadott, a szolgaltatas igénybevételéhez sziikséges
adat - kilbndsen valamely tanusitvanyban is megjelené adat - megvaltozott, haladéktalanul koteles
err6l irasban értesiteni a bizalmi szolgaltatot, koteles kérni a tanusitvany felfliggesztését vagy
visszavonasat, tovabba koteles megszintetni a tanusitvany hasznalatat;

a szolgéltatast kizardlag a jogszabalyok altal megengedett vagy nem tiltott célokra, a
tanusitvdnyban hivatkozott OID azonositoju szabalyzatokban, a hivatkozott dokumentumokban
foglaltaknak megfeleléen hasznalhatja;

koteles biztositani, hogy a szolgaltatas igénybevételéhez sziikséges adatokhoz és eszk6zokhoz
illetéktelen személyek ne férhessenek hozz3;
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a Szolgaltatét haladéktalanul irasban kell értesitenie, amennyiben valamely, a szolgaltatassal

kapcsolatos elektronikus alairassal, illetve tanusitvannyal kapcsolatban jogvita indul;

e a tanusitvany kiaddsdhoz szikséges adatok ellenérzésében koteles egylttmikoddni a bizalmi
szolgaltatoval, valamint mindent megtenni azért, hogy az ellenérzés a lehet6 leghamarabb
befejez6dhessen;

o felel6sséggel tartozik a Végfelhasznaldéi kotelezettségek betartasaért, olyan mértékben, mennyiben
azokra hatéssal van;

e dijfizetési kotelezettségének eleget tenni.

9.6.4 Mas érintett felek felel6ssége

Az Erintett Feleknek a Szolgaltaté altal garantalt biztonsagi szint megtartasahoz sziikséges koriiltekinté
eljaras érdekében javasolt:

e a Szolgaltaté Hitelesitési Rendjében és jelen Szabalyzatban megfogalmazott kévetelmények,
elGirasok betartasa;
megbizhaté informatikai kdrnyezet és alkalmazasok hasznélata;
a tanusitvany visszavonasi allapotanak ellenérzése az aktudlis CRL vagy OCSP valasz alapjan;
a tanusitvany felhasznalasara vonatkozé valamennyi korlatozas figyelembe vétele.

Az Erintett Felek sajat belatasuk és/vagy szabalyzataik alapjan jogosultak dénteni az egyes tantsitvanyok
elfogadasardl, illetve azok felhasznalasi modjardl.

9.6.5 Egyéb résztvevok feleléssége

Amennyiben a szervezet képvisel6je nem személyesen jar le a tanusitvany igénylése soran, akkor a
szervezet képviselbje felelésséggel tartozik az altala kiallitott igazolasokeért, kiilénds tekintettel az Igénylé
részére adott meghatalmazasra és annak tartalmara.

9.7 Szavatossag kizarasa

A bizalmi szolgaltatasokkal kapcsolatban, a Szolgaltatéval szemben tamasztott jétallasi, szavatossagi vagy
kartéritési igényeket Szolgaltaté visszautasitia, amennyiben annak alapjat képez6é eset Ugyfél
mulasztaséara, kotelezettségeinek és felelésségeinek be nem tartdsara vagy egy kulsé, elére nem lathaté
eseményre/eseményekre vezethetd vissza.

9.8 Felel6sség korlatozasa

Szolgaltatd nem felelSs az olyan karokért, amelyek abbdl adddtak, hogy Ugyfél a tanusitvanyok ellenérzése
és felhasznalasa soran nem a hatalyos jogszabalyoknak, illetve szolgaltatéi szabalyzatoknak megfelel6en
jartak el, vagy nem tanusitottak az elvarhaté gondossagot.

Szolgéltatd a szolgaltatasaival kapcsolatos szerz6déses és szerz6désen Kkivili karokért harmadik
személlyel szemben kizarélag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a neki
felréhat6 okokbdl bekdvetkezd, bizonyithatd karokért tartozik helyt alini.

A felel6sség tekintetében lasd még a 9.2 pontban foglaltakat.

9.9 Kartérités, kartalanitas

A Kkartéritési és kartalanitasi eljarasokra vonatkozo leirasokat Szolgaltaté az ASZF-ben [15.] szabalyozza.

A jotéllasi, szavatossagi vagy kartéritési, kartalanitasi igényekkel kapcsolatban lasd még a 9.7, 9.8 pontban
foglaltakat.

oldal 109 /114



9.10 Hataly

A Szabalyzat targyi hatalya a jelen Szolgaltatasi szabalyzat 1.1 pontja szerinti bizalmi szolgaltatasok
nyujtésat és igénybevételét foglalja magaban.

A Szabdlyzat személyi hatalya kdzvetlenil a Szolgaltatd bizalmi munkatarsaira és az Ugyfelekre,
kdzvetetten pedig minden Erintett félre terjed ki.

9.10.1 Ervényesség

A Szabalyzat idébeli hatalya a jelen verzidé hatalybalépésének datumatdl kezdddik és a szolgaltatasi
tevékenység beszlintetéséig, vagy egy Ujabb szabalyzat verzid hatalyba Iépéséig tart.

Az adott verzio hatalyba Iépésének napja a Szolgaltatasi Szabalyzat fedlapjan keril meghatarozasra.

9.10.2 Megszinés

A Szabalyzat idébeli hatalya a szolgaltatasi tevékenység besziintetéséig, illetve egy Ujabb szabalyzat verzid
hatalyba Iépéséig tart.

9.10.3 A megszinés kovetkezményei

A Szabalyzat visszavonasa esetén a bizalmi szolgaltaté weboldalan teszi k6zzé a visszavondas részletes
szabalyait és a visszavonas utan is fennalld jogokat és koételezettségeket. A Szolgaltaté vallalja, hogy a
Szolgaltatasi Szabalyzat visszavonasa esetén is érvényben maradnak a mindenkor hatalyos vonatkozé
jogszabalyokban meghatarozott bizalmas adatok védelmére vonatkozo el6irasok.

9.11 Egyedi értesitések és a résztvevok kozti kommunikacio

A Szolgaltato az Ugyfelekkel torténd kapcsolattartas érdekében (gyfélszolgalati irodat, telefonos
ugyfélszolgalatot miikddtet a 1.1.2 pontban megadott elérhetéségekkel.

Ugyfélszolgalat a végfelhasznaloi tandsitvanyokkal kapcsolatos (gyintézések és eljarasok soran
elsésorban kozvetlenil az Ugyfélnek kildott e-mailek atjian kommunikal Ugyféllel.

9.12 Moddositasok

A Szolgaltaté a normativ szabalyok, biztonsagi kévetelmények, piaci kdrnyezet vagy egyéb kdrilmények
véltozasa esetén megvaltoztathatja Szolgaltatasi szabalyzatat.

9.12.1 A modositasi eljaras
Szolgaltatd szabalyzatainak karbantartasat Szolgaltaté Szabalyzat Elfogadé Egysége végzi.

A vaéltoztatasi igényeket ezen egység gy(jti, a modositasokat elvégzi, a belsd és kilsd tajékoztatasi
kotelezettségeknek eleget tesz, s a valtoztatasokat életbe Iépteti. A valtoztatasokat gydjtve az egység belsé
nem nyilvanos munkavaltozatokat hoz létre a szabalyzatokbdl, melyek a kozzététel elbtt bels6
felUlvizsgalaton esnek at. Szolgaltaté a valtozasokat kotegelve szerkeszti U szabalyzati valtozatta,
torekedve arra, hogy Uj szabélyzatot csak a lehetd legritkabban kelljen kibocsatania.

A Szolgéltaté elfogadas el6tt megvizsgdlia a Szabalyzat Hitelesitési Rendjében meghatarozott
koévetelményeknek valé megfeleléségét és a formai megfelelést a RFC 3647 szabvanynak.

A Szolgaltatod jovahagyas el6tt megvizsgalja a Szabalyzatot a Szabalyzat megfeleléség szempontjabdl,
hogy a Szabalyzat tartalmilag és formailag megfelel-e a Hitelesitési Rendeknek. A Szabalyzat
jovahagyasara a Szolgaltatdé végs6é hataskorrel és felel6sséggel rendelkezik, majd bejelentés utan a
Szabdlyzatot a Bizalmi FelUgyelet nyilvantartasba veszi.
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9.12.2 Az értesitések modja és hatarideje

A Szabalyzat médositasardl Szolgaltatd Ugyfeleket és Erintett Feleket a hatalybalépés elétt 30 nappal
tajékoztatja az uj szabalyzat tervezetének weboldalon valé kozzétételével. Kuldndsen indokolt esetben a
Szolgaltatd ezen idétartamrdl eltérhet.

9.12.3 A dokumentumazonosito valtozasa

A Szolgaltatasi Szabalyzat moédositott valtozatai mindig Uj verzidszammal kerlilnek nyilvanossagra. A
szabalyzatok egymasnak, a vonatkozd jogszabalyoknak és szabvanyoknak valé megfelelés vizsgalata
legalabb évente kétszer torténik. A szabalyzatok rendkiviili felllvizsgalatara és moédositasara a jogszabalyi
és/vagy a miiszaki szabvanykoérnyezet valtozasa esetén kertl sor. Szolgaltaté a mikddése soran szerzett
gyakorlati tapasztalatok alapjan folyamatosan felllvizsgalja Szolgaltatasi szabalyzatat.

9.13 Vitas kérdések rendezése

A Szolgaltatd (beleértve a regisztracios egységeket is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokat az info@netlock.hu e-mail cimen, illetve telefonon vagy személyesen a
Szolgaltato tgyfélszolgalati irodajaban fogad.

Barmely vitas kérdés vagy panasz felmerillése esetén, a vita jogi Utra terelése elétt az Ugyfélnek
kételessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltaté haladéktalan értesitése
és teljes korl tajékoztatasa az gy minden vonatkozasat érintéen. A felek vitaikat mindenkor megkisérlik
békés, targyalasos uton rendezni.

Abban az esetben, ha az Ugyfél fogyasztonak minésiil, ugy lehetésége van a szerz6dés létrejottével,
érvényességével, joghatasaival és megsziinésével, tovabba szerz6désszegéssel és annak joghatasaival
kapcsolatos jogvita esetén békéltetd testllethez, illetve mas vitarendezé szervezethez is lehet fordulni.

Amennyiben a Felek kdzotti egyeztetés - mely a Szolgaltaté panasz kivizsgalasanak eredményeként adott
valaszat koveti - valamelyik fél altal kezdeményezetett egyeztetés napjatdl szamitott 20 napon belill nem
vezet eredményre, arra az esetre a Felek kdlcsondsen alavetik magukat a Kereskedelmi és Iparkamara
mellett szervezett Valasztottbirosag kizardlagos illetékességének. A Valasztottbirdsagi eljaras nyelve a
magyar, az eljarasban iranyadd jog a mindenkor hatalyos magyar anyagi és eljarasjog. Az eljard birék
szama: 3.

9.13.1 Panaszok kezelésének eljarasa

A panaszokat a Szolgaltatd levélben, e-mailben az info@netlock.hu cimen, telefonon és személyesen
fogadja (Id. 1.1.2 pont).

A telefonon érkezett panaszrél a Szolgaltaté kiilon jegyz6konyvet vesz fel, és a kivizsgalas eredményérdl —
a Felek eltér6 megallapodasat kivéve — e-mailben tajékoztatia a panasz benyujtéjat. A panasz
kivizsgalasanak véghatarideje a bejelentéstél szamitott 30 naptari nap, amennyiben a panasz jellege miatt
a kivizsgalas ettél hosszabb id6t vesz igénybe, errél a Szolgaltaté kulon tajékoztatja a Felet.

E-mailben és postai Uton érkezett panasz kivizsgalasara a telefonon érkezett panasz kivizsgalasara
vonatkozo szabalyok az iranyadodak azzal, hogy kulén jegyz6kényv ebben az esetben kerdil felvételre.

A Szolgaltaté a panaszt kivizsgalasat kovetéen — amennyiben értelmezett - a felmerilt hibat a miszakilag
indokolt idén belll elharitja, és mindezen tevékenységekrél a bejelentét irasban tajékoztatja. Ha a valaszt
bejelent6 nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatéval. Ha a Szolgaltaté ezt
megtagadja, vagy ha a felek k6zotti egyeztetés annak megkezdésétdl szamitott 20 munkanapon belll nem
vezetne eredményre, akkor a bejelentd jogi utra terelheti az tGgyet.
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9.14 Iranyado jog

A Szolgaltato tevékenységét a mindenkor hatalyos magyar és Eurdpai Unids jogszabalyoknak megfeleléen
végzi. A Szolgaltatd szerz8déseire és szabalyzataira, azok teljesitésére a magyar jog az iranyado, és azok
a magyar jog szerint értelmezenddék.

9.15 A hatalyos jogszabalyoknak valé megfelelés

A Szolgaltaté a hatalyos jogszabalyoknak és szabvanyoknak megfeleléen végzi tevékenységét. A hatalyos
jogszabalyoknak megfelel6 miikddést a Szolgaltaté és a bizalmi szolgaltatasok Bizalmi Felligyelet altali
nyilvantartasba vétel is igazolja.

A Szolgéaltatd tevékenységét az alabbi jogszabalyi kovetelményeknek, szabvanyoknak és egyéb
szabalyzatoknak megfeleléen végzi:

[1]

(2]

[3.]

[4]

[5.]
[6.]
[7.]

8]
0]

[10.]
[11.]

[12.]
[13.]

[14.]
[15.]
[16.]
[17.]
[18.]

[19.]

elDAS: az Eurdpai Parlament és Tanacs 910/2014/EU Rendelet (2014. julius 23.) a belsd piacon
torténé elektronikus tranzakciokhoz kapcsolédd elektronikus azonositasrédl és  bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél

Eiit.: 2015. évi CCXXII. toérvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol

BM rendelet: a bizalmi szolgaltatasokra és ezek szolgaltatéira vonatkozo részletes kdvetelményekrél
sz616 26/2016 (VI. 30.) BM rendelet

Kozigazgatasi Rendelet: az elektronikus Ugyintézési szolgaltatasok nyujtasara felhasznalhato
elektronikus alairashoz és bélyegz6h6z kapcsolddé kévetelményekrdl szélo 137/2016. (VI1.13.) Korm.
rendelet

Eat.: 2001. évi XXXV. térvény az elektronikus alairasrél szol6
Nytv.:1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

Szmtv.: 2007. évi |. térvény a szabad mozgas és tartézkodas jogaval rendelkezd személyek
beutazasardl és tartézkodasarol

Harmtv: 2007. évi ll. tdrvény a harmadik orszagbeli allampolgarok beutazasardl és tartézkodasarol

Ket: 2004. évi CXL. térvény a kdzigazgatasi hatdsagi eljaras és szolgéltatas altalanos szabalyairdl
és ennek végrehajtasi rendeletei

Ptk.: 2013. évi V. térvény a Polgari Torvénykonyvrél

45/2014 (ll. 26.) Kormanyrendelet a fogyaszté és a vallalkozas kozotti szerz6dések részletes
szabalyairol

az informaciés 6nrendelkezési jogrél és az informaciészabadsagrol sz6lé 2011. évi CXII. térvény,

az Eurépai Parlament és a Tanacs személyes adatok feldolgozasa vonatkozasaban az egyének
védelmeérdl és az ilyen adatok szabad aramlasarol sz6l6 95/46/EK iranyelve, és

Kozigazgatasi Gyokér Hitelesités-szolgaltato Hitelesitési Szabalyzat

Altalanos Szerédési Feltételek (ASZF) — NETLOCK Kft., mindenkor hatalyos valtozata
ISO 3166 English Country Names and Code Elements

FIPS PUB 140-2 (2001. majus): "Kriptografiai modulok biztonsagi kévetelményei"

RFC 5280 (korabban RFC 3280) Internet X.509 Nyilvanos kulcsu infrastruktdra — tanusitvany- és
tanusitvany visszavonasi lista profil

RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvanytipus és
Szolgaltatasi Szabalyzat keretrendszer
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http://uj.jogtar.hu/

[20.] International Telecommunication Union X.509 “Informacié technolégia — Nyilt rendszerek
kapcsolddasa - Konyvtar: Nyilvanos kulcs és attributum tanusitvany-keretrendszer”

[21.] ETSI 102 042 Policy requirements for certification authorities issuing public key certificates
[22.] RFC 2560 Online Certificate Status Protocol (OCSP)
[23.] ETSI EN 319 401 General Policy Requirements for Trust Service Providers

[24.] ETSIEN 319 411-1 Policy and security requirements for Trust Service Providers issuing certificates;
Part 1: General Requirements

[25.] ETSI EN 319 412-1 Certificate Profiles; Part 1: Overview and common data structures

[26.] ETSI EN 319 412-2 Certificate Profiles; Part 2: Certificate profile for certificates issued to natural
persons

[27.] ETSI EN 319 412-3 Certificate Profiles; Part 3: Certificate profile for certificates issued to legal
persons

[28.] ETSI EN 319 412-4 Certificate Profiles; Part 4: Certificate profile for web site certificates issued to
organisations

[29.] LCP: Lightweight Certificate Policy, Kdnnyitett Hitelesitési Rend, OID: 0.4.0.2042.1.3
[30.] NCP: Normalized Certificate Policy, Normalizalt Hitelesitési Rend, OID: 0.4.0.2042.1.1

[31.] NCP+: Extended Normalized Certificate Policy, Kiterjesztett (Ugyféleszkéz hasznalatat megkévetels)
Hitelesitési Rend, OID: 0.4.2042.1.2

[32.] OVCP: Organizational Validation Certificate Policy Jogi személyek weboldal hitelesité (SSL)
tanusitvanyara vonatkozo Hitelesitési Rend, OID: 0.4.0.2042.1.7

[33.] IVCP: Individual Validation Certificate Policy Természetes személyek weboldal hitelesitd (SSL)
tanusitvanyara, OID: 2.23.140.1.2.3

[34.] RFC 6844 DNS Certification Authority Authorization (CAA) Resource Record
[35.] RFC 2616 Hypertext Transfer Protocol -- HTTP/1.1

9.16 Vegyes rendelkezések

9.16.1 Teljességi zaradek

Teljességi zaradékot a Szolgaltaté nem kot ki.

9.16.2 Atruhazas

Jelen Szabalyzat alapjan nyujtott bizalmi szolgaltatasokba bevont Szolgaltatoi partnerek csak a Szolgaltaté
elézetes irasbeli engedélyével adhatjak tovabb jogosultsagaikat és/vagy ruhazhatjak at kotelezettségeiket
harmadik félnek.

9.16.3 Reészleges ervénytelenseg

Jelen Szabalyzat egyes rendelkezéseinek barmilyen okbdl térténd érvénytelenné valasa esetén a tobbi
rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényeérvényesités

A Szolgaltatd kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott karok,
veszteségek, koltségek megtéritése érdekében. Amennyiben a Szolgaltatd egy konkrét esetben nem él
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kartéritési igényével, az nem jelenti azt, hogy a jovében hasonld esetben, vagy a Szolgaltatasi szabalyzat
mas rendelkezésének megsértése esetén is lemondana a kartéritési igény érvényesitésérél.

9.16.5 Vis maior

A Szolgaltatd nem felelés a Szabalyzatban megfogalmazott kovetelmények hibas vagy késedelmes
teljesitéséért, ha a hiba vagy késedelem oka a bizalmi szolgaltatd ellenérzési koérén kivil esé, elére nem
lathaté korilmény volt.

9.17 Egyéb rendelkezések

9.17.1 llletékes fogyasztdéveédelmi felugyel6ség
Budapest Févaros Kormanyhivatal, Fogyasztévédelmi Felliigyeléség, elérhetéségei:
e Cim: 1052 Budapest, V. ker. Varoshaz u. 7.
o Levelezési cim: 1364 Budapest, Pf. 144.
e Telefon: +36 1 328-0185
e Fax:+361411-0116
e E-mail: fogyved_kmf_budapest@nfh.hu
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