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1 Bevezetés

1.1  Attekintés

A jelen Szabalyzat a NETLOCK Informatikai és Halozatbiztonsagi Szolgaltatd Korlatolt Felelsségii
Tarsasag (a tovabbiakban: Szolgaltatd) NETLOCK SIGN szolgaltatasara vonatkozo Szolgaltatasi
Szabdlyzata (a tovabbiakban: Szabalyzat).

A  NETLOCK SIGN szolgaltatas hasznalatdhoz kapcsolodoan a Szolgaltatd az alabbi
tanusitvanytipusokat alkalmazza:

— Mindsitett szervezeti alaird tanusitvany, melyet a Szolgaltato hitelesitési szolgaltatas keretében

bocsat ki.
— Fokozott biztonsadgu elektronikus bélyegzd tanusitvany ,,B” vagy ,,C” hitelesitési osztdlyban,
amelyet a Szolgaltatoé bizalmi szolgaltatasa keretében bocsat ki.

Jelen Szabalyzatban nem szabalyozott kérdésekben a Szolgaltatd Nem Mindsitett Szolgaltatas
Szolgaltatasi Szabalyzataban [3], Mindsitett Szolgaltatas Szolgaltatasi Szabalyzataban [4], illetve az
Altalanos Szerz6dési Feltételeiben [1] foglaltak az iranyadok.

A jelen Szabalyzat tartalmara és felépitésére az RFC 3647 [2] dokumentum adott utmutatot.

1.1.1 A Szabalyzat

Jelen Szabalyzat a Szolgaltatd NETLOCK SIGN szolgaltatasaval kapcsolatos részletes eljarasi és egyéb
miikddési szabalyokat tartalmazza.

A Szabalyzat 0sszefoglaldan tartalmazza mindazon szabdlyokat, informaciokat, melyek a Szolgaltatd
NETLOCK SIGN szolgaltatasanak tevékenységeivel kapcsolatosak, és amelyeket a Szolgaltatassal
valamilyen modon kapcsolatba keriiloknek érdemes tudni. Mint ilyen, a Szolgaltatdas miikodésének
atlathatosagat biztositja, és lehetdvé teszi az érdeklodok szamara, hogy megallapitsak mennyiben felel
meg elvarasaiknak Szolgaltatd gyakorlata.

1.1.2 A Szabalyzat hatalya

1.1.2.1 Téargyi hataly

A Szabalyzat targyi hatalya a 3-4. pontban ismertetett szolgaltatas nyujtasat és igénybevételét foglalja
magaban.

1.1.2.2 1débeli hataly

A Szabalyzat idobeli hatalya a jelen verzio hatalybalépésének datumatol kezdddik, és a szolgaltatasi
tevékenység besziintetéséig, illetve egy Gjabb szabalyzatverzio hatalyba 1épéséig tart.

1.1.2.3 Személyi hataly

A Szabalyzat személyi hatalya az Igénybevevore, a NETLOCK SIGN Megrendel6i Adminisztratorra, a
NETLOCK SIGN Rendszeradminisztratorra, az Erintett Felekre és a Szolgaltatora terjed ki.
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1.1.2.4 Teriileti hataly

A jelen Szabalyzat szerint igénybe vehet6 NETLOCK SIGN szolgaltatas az egész vilagon elérhetd. A
Szolgaltatd miikodését a mindenkor hatalyos magyar jogszabalyok alapjan végzi.

1.1.3 A Szolgaltato

A jelen Szabalyzatban Szolgaltatonak nevezett entitas a NETLOCK Informatikai és Halozatbiztonsagi
Szolgaltato Korlatolt Felelosségli Tarsasag. Cégjegyzékszama: 01-09-563961.

Az elektronikus aldirasrol szolé 2001. évi XXXV. torvény alapjan mindsitett szervezeti alaird
tanusitvanyt €s mindsitett idobélyeget bocsat ki, és a tantsitvdnyhoz allapot informacié szolgaltatast
nyujt. A Szolgéltatd ezen tevékenységét az elektronikus ligyintézés és a bizalmi szolgéltatasok altalanos
szabalyairdl sz616 2015. évi CCXXIL. torvény (a tovabbiakban: Eiit.) 110 §-a alapjan nyujtja.

Jelen Szabalyzat alapjan Szolgaltatonak nevezett entitds tovabba az olyan Szolgéltatd, amely az Eurdpai
Parlament és Tanacs 910/2014/EU rendelete (2014. julius 23.) a bels6é piacon torténd elektronikus
tranzakcidkhoz kapcsolodd elektronikus azonositasrél ¢€s bizalmi szolgaltatdsokrol, valamint az
1999/93/EK iranyelv hatalyon kiviil helyezésérél (a tovabbiakban: eIDAS) és az Eiit. rendelkezései
alapjan nyujtja nem mindsitett bizalmi szolgaltatoi tevékenységét, és ezen beliil a fokozott biztonsaga
elektronikus bélyegzd kibocsatasi szolgaltatasat

A Nemzeti Média- és Hirkozlési Hatdsag jogelddje, a Hirkozlési Fofeliigyelet 2001. oktdber 27-én vette
nyilvantartasba a Szolgaltatot nem mindsitett szolgaltatoként. HIF regisztracios szam: FA 6133-5/2001.

A Hirkozlési Fofeliigyelet 2003. marcius 19-én vette nyilvantartdsba a Szolgaltatét mindsitett
szolgaltatoként. HIF regisztracios szam: MH-1372-12/2003.

Egyéb tanusitasok:
e Ernstand Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
e ISO 9001 (2001. 6ta folyamatosan)
e BS 7799-2 (2005)

e ISO/IEC 27001 (2005. 6ta folyamatosan)

A Szolgaltatd mindenkor aktudlis Mindsitett Szolgaltatas Szolgaltatdsi Szabalyzata, a NETLOCK
Szolgaltatasi Szabalyzata nem mindsitett tanusitvanyokra, valamint a NETLOCK SIGN szolgaltatasra
vonatkozo Szolgaltatasi Szabalyzata megtalalhato a Szolgaltatd honlapjan a
http://netlock.hu/html/dok.html#aktualis elérhetdségen.

1.1.3.1 A Szolgiltat6 adatai

Név: NETLOCK Informatikai és Halézatbiztonsagi
Szolgaltaté Korlatolt Felelosségii Tarsasag

Egység: NETLOCK Kift.

Székhely: 1101 Budapest, Expo tér 5-7.

Telefon: (1) 437-6655

Fax: +36 1 700 2828

Internet cim: netlock.hu

Kozponti e-mail: info@netlock.hu
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http://netlock.hu/html/dok.html#aktualis

Név:

NETLOCK Informatikai és Halozatbiztonsagi
Szolgaltaté Korlatolt Felelosségii Tarsasag

Panaszok bejelentésének

info@netlock.hu

helye:

Mletékes Budapest Févaros Kormanyhivatal
fogyasztovédelmi Fogyasztovédelmi Feliigyel6sége
feligyeloség: 1052 Budapest, Varoshaz u. 7.

1.14  Szabvanyok és eldirasok

1.1.4.1 Szolgaltatasi Szabalyzat

A Szabalyzat az RFC 3647 [2] szabvany ajanlasainak figyelembe vételével késziilt.

1.1.4.2 Tanusitvanyra és idébélyegre vonatkozo eléirasok

A NETLOCK SIGN szolgaltatidssal Osszefiiggésben igényelt tanusitvanyok kibocsatasa kapcsan a
Szolgaltatb Nem Mindsitett Szolgaltatas Szolgaltatisi Szabalyzataban [3] és Mindsitett Szolgaltatas

Szolgaltatasi Szabalyzataban [4] meghatarozottak az iranyadok.

A NETLOCK SIGN szolgaltatas keretében igénybe vett idobélyeg-szolgaltatas kapcsan a Szolgaltato

Minésitett Szolgaltatas Szolgaltatasi Szabalyzataban [4] foglaltak az iranyadoak.

A Szolgaltatd6 mindenkor hatalyos Mindsitett Szolgaltatas Szolgaltatasi Szabalyzata [4] és Nem

Minésitett Szolgaltatas Szolgaltatasi Szabalyzata [3] megtalalhato a Szolgaltatd honlapjan.
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2 Fogalmak és roviditések

A NETLOCK SIGN szolgaltatas hasznalataval, illetve az elektronikus alairassal, bélyegzovel és
id6bélyeggel kapcsolatos legfontosabb fogalmak.

A jelen Szabalyzatban nem szerepld, elektronikus alairassal, bélyegzovel és idobélyegzéssel kapcsolatos
fogalmak a Szolgaltato Altalanos Szerz6dési Feltételeiben [1], Mindsitett Szolgaltatds Szolgaltatasi
Szabalyzataban [4], valamint a Nem Mindsitett Szolgaltatas Szolgaltatasi Szabalyzataban [3] talalhatoak.

Alany: A tanusitvany Alany (Subject) mezdjében megadott adatokkal meghatarozott entitas
(természetes személy, szervezet vagy eszkoz), amely a tanUsitvanyban szerepld nyilvanos kulcs
parjat jelenté magankulcs felett rendelkezik.

1. Alairas-ellenorzé adat: Az elektronikus alairasrol szo616 2001. évi XXXV. toérvény (a tovabbiakban:
Eat.) rendelkezései alapjan, olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismerd személy az elektronikus aldiras
ellendrzésére hasznal, s melyet a Szolgaltato tantsitvanyba foglal.

2. Alairas-létrehozé adat: Az Eat. rendelkezései alapjan, Olyan egyedi adat (jellemzéen kriptografiai
magankulcs), melyet az Alair6 az elektronikus alairés létrehozasahoz hasznal.

3. Alairé: Lasd: Alany.

4. Bélyegzo létrehozoja: Elektronikus bélyegzot létrehozod jogi személy. Jelen esetben azok a
Partnerek, amelyek az Alapitvany szamara elektronikus bélyegzoével ellatott kérelmeket nyujtanak
be. Lasd még: Alany.

A Bélyegzd létrehozok a Szolgaltatonal igényelhetnek a Szabalyzatnak megfeleld, fokozott
biztonsdgu elektronikus bélyegzé tanusitvanyokat, azzal a kitétellel, hogy a Szolgaltatonak
szerepelnie kell a Nemzeti Média- és Hirkozlési Hatdsag fokozott biztonsdgi (nem-mindsitett)
bizalmi szolgaltatora vonatkozé nyilvantartasaban.

5. Bizalmi szolgaltaté (Szolgaltaté): Egy vagy tobb bizalmi szolgaltatast ny(jtd természetes vagy jogi
személy; a bizalmi szolgaltato lehet mindsitett vagy nem mindsitett bizalmi szolgaltato.

6. Bizalmi Szolgailtatas: Rendszerint dijazas ellenében nytjtott, az aldbbiakbol allo elektronikus
szolgaltatasok:

o clektronikus aldirasok, elektronikus bélyegzok vagy elektronikus id6bélyegzok, ajanlott
elektronikus kézbesitési szolgaltatasok, valamint az ilyen szolgaltatdsokhoz kapcsolodo
tanusitvanyok 1étrehozasa, ellenérzése és érvényesitése; vagy

o weboldal-hitelesité tanusitvanyok létrehozasa, ellenérzése és érvényesitése; vagy

o clektronikus alairasok, bélyegzok vagy az ilyen szolgaltatdsokhoz kapcsolodo tantsitvanyok
megorzése.

7. Elektronikus alairas: Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabol
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.
8. Elektronikus bélyegz6: Olyan elektronikus adatok, amelyeket mas elektronikus adatokhoz

csatolnak, illetve logikailag hozzarendelnek, hogy biztositsaik a kapcsolt adatok eredetét és
sértetlenségét.

9. Elektronikus bélyegzo tanusitvanya (tanusitvany): Olyan elektronikus tanusitvany, amely az
elektronikus bélyegzot érvényesitd adatokat egy jogi személyhez, a tanusitvany alanyahoz kapcsolja,
¢és igazolja az érintett jogi személy nevét.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

Elektronikus bélyegzé létrehozasahoz hasznalt adatok: Olyan egyedi adatok, amelyeket az
elektronikus bélyegz6 1étrehozoja elektronikus bélyegzé 1étrehozasahoz hasznal. Jelen esetben az
Alapitvany tarolja a bélyegz0 tanusitvdnyt és a hozza tartozd, az elektronikus bélyegzd
létrehozasahoz hasznalt adatot titkositott forméban, és aktivalni kizarolag az aktivald kodot ismerd
Partner tudja.

Elektronikus idébélyegzo: Olyan elektronikus adatok, amelyek mas elektronikus adatokat egy adott
idéponthoz kétnek, amivel igazoljak, hogy utobbi adatok 1éteztek az adott idépontban.

Erintett Fél: Az a természetes vagy jogi személy, aki/amely az elektronikus alairas/bélyegzd
érvényességének ellendrzése, illetve hiteles id6pont megallapitésa, tovabba az adat titkositdsa vagy
az Alany azonositasa céljabol a Szolgaltatdo altal kibocsatott tanusitvanyhoz, idobélyeghez,
visszavonasi listdhoz, érvényességi vagy mas informaciohoz fordul.

Ervényesités: Olyan folyamat, amelynek keretében ellenérzik és igazoljak, hogy az elektronikus
alairas vagy bélyegzd érvényes.

Ervényesitési adat: clektronikus alairds vagy elektronikus bélyegzé érvényesitéséhez hasznalt
adatok (jellemzéen kriptografiai nyilvanos kulcs).

Fokozott biztonsagu elektronikus bélyegzd: olyan elektronikus bélyegzd, amely megfelel a belsé
piacon torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és bizalmi
szolgaltatdsokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérol szolo 910/2014/EU
rendelet (EIDAS rendelet) 36. cikkében meghatarozott kovetelményeknek.

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely
a) alkalmas az alaird azonositasara és egyediilalloan hozza kothetd,
b) olyan eszk6z6kkel hoztak 1étre, amelyek kizardlag az alaird befolyasa alatt allnak, és

c) a dokumentum tartalmahoz olyan moddon kapcsolodik, hogy minden — az alairas
elhelyezését kdvetden a dokumentumon tett — modositas érzékelheto.

Hash: Ld. Lenyomat.

Hitelesités Szolgaltatas: az Eat. rendelkezései alapjan azon eljaras, melynek soran a Szolgaltato a
Szolgaltatasi Szabalyzatdban meghatarozott modon tanusitvanyokat bocsat ki a végfelhasznalok
szamara.

Idobélyegzé: az Eat. rendelkezései alapjan az elektronikus irathoz, illetve dokumentumhoz
végérvényesen hozzarendelt, illetdleg az irattal vagy dokumentummal logikailag Osszekapcsolt
igazolas, amely tartalmazza a bélyegzés idOpontjat. Az irat vagy dokumentum tartalmahoz
technikailag olyan modon kapcsolddik, hogy minden — az igazolas kiadasat kdveté — mddositas
érzékelhetd. Az elektronikus dokumentum egy adott pillanatban vald [étezését (idobélyegzd
elhelyezésének idOpontja) kizardlag idobélyegzoével ellatott elektronikus dokumentum esetén lehet
hitelesen megallapitani.

Idébélyegzés-szolgaltatas: az Eat. rendelkezései alapjan az az eljaras, melynek soran a Szolgaltato a
Mindsitett Szolgaltatas Szolgaltatasi Szabalyzatban meghatarozott moédon az elektronikusan alairt
elektronikus dokumentumhoz idébélyegzo6t kapesol.

Lenyomat: Olyan meghatarozott hosszusagl, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképz6 eljaras) a képzés idépontjaban teljesiti a
kovetkezo feltételeket:

e aképzett lenyomat egyértelmlien szarmaztathatd az adott elektronikus dokumentumbol,

e a képzett lenyomatbol az elvarhatd biztonsagi szinten beliil nem lehetséges az elektronikus
dokumentum tartalménak meghatarozasa vagy a tartalomra torténd kovetkeztetés,

Oldal: 9/ 27



e a képzett lenyomat alapjan az elvarhatdo biztonsagi szinten beliil nem Iehetséges olyan
elektronikus dokumentum utédlagos 1étrehozatala, amelyre alkalmazva a lenyomatképzd eljaras
eredményeképp az adott lenyomat keletkezik

22. Magankulcs: 1asd Alairas-1étrehozo adat
23. Megrendeldi Adminisztrator: lasd NETLOCK SIGN Megrendel6i Adminisztrator

24. Minésitett elektronikus alairas: olyan — fokozott biztonsagli — elektronikus alairas, amelyet az
aldiré biztonsagos aldiras-1étrehozo eszkdzzel hozott létre, és amelynek hitelesitése céljabol
mindsitett tanusitvanyt bocsatottak ki.

25. Mingsitett tanidsitvanyon alapulo fokozott biztonsagi elektronikus alairas: olyan fokozott
biztonsagu elektronikus alairas, ahol az alairas-1étrehoz6 adat mindsitett tantisitvanyhoz kapcsolodik,
ugyanakkor az alairast az alairé nem biztonsagos alairas-létrehozo eszkozzel hozta létre.

A NETLOCK SIGN szolgaltatas jelen szabalyzatban meghatarozott esetben timogatja a mindsitett
tanusitvanyon alapul6 fokozott biztonsagu alairas 1étrehozasat.

26. NETLOCK SIGN Megrendeléi Adminisztrator (vagy Megrendeléi Adminisztrator): A
NETLOCK SIGN adminisztracios feliilet¢hez jogosultsaggal rendelkezd természetes személy. A
Végfelhasznald nevében tantsitvanyigénylési kérelem benyujtasara, valamint a regisztracio
modositasara, torlésére.

27. NETLOCK SIGN Rendszeradminisztrator: Legmagasabb szintli adminisztratori jogosultsag a
NETLOCK SIGN rendszerben, adminisztralja az egyes megrendel6i csoportokat (Iétrehozas,
szerkesztés, torlés), az egyes megrendeldi csoportokhoz tartozd6 NETLOCK SIGN Megrendeldi
Adminisztratorokat (1étrehozas, szerkesztés, inaktivalas, torlés) és a Végfelhasznalokat (létrehozas,
szerkesztés, inaktivalas, torlés).

28. NETLOCK SIGN szolgaltatas: Olyan webes felilleten keresztiil elérheté elektronikus
alairasi/bélyegzé ¢és alairds-ellendrzési szolgaltatas, amely soran a Végfelhasznalé az alairas-
létrehoz6 adatat tavolrol tudja aktivalni és on-line moédon képes elektronikus aldirasi mivelet
veégrehajtasara. A NETLOCK SIGN szolgaltatas keretén beliill a Végfelhasznalo a Szolgaltato
altalanos i1d6bélyegzés-szolgaltatasat is igénybe veheti. A Szolgaltatd alapesetben az alairas-
ellendrzési szolgaltatast a Szolgaltato altal kibocsatott tantsitvannyal hitelesitett dokumentumok
esetében biztositja.

29. Igénybevevé: Azon természetes személy vagy jogi személy, aki/amely a Szolgaltatoval a Szolgaltato
NETLOCK SIGN alairas-szolgaltatasanak igénybevételére Szolgaltatasi szerzodést kot. Tobb tipust
Igénybevevo létezik: Partner, Megrendeld, Végfelhasznalo.

a. Partner: Olyan Igénybevevs, aki a NETLOCK SIGN alairas-szolgaltatast sajat
szolgaltatasaval integraltan szolgaltatas nyujtasara hasznalja.

b. Megrendeld: Olyan Igénybevevd, aki egy vagy tobb Végfelhasznald dijfizetését vallalja.
Ezzel kapcsolatban a NETLOCK SIGN alairas-szolgaltatas Végfelhasznaldi tekintetében
korlatozott informacids és adminisztracios jogokkal bir. Megegyezhet a Partnerrel vagy a
Végfelhasznaloval is.

€. Végfelhasznalo: lasd a Végfelhasznalonal irtakat

30. OCSP (Online Certificate Status Protocol) szolgaltatas: Valds ideji tantsitvany allapot
visszavonasi szolgaltatas nyujtasa.
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31.

32.
33.

34.

35.

36.

37.

Publikus (Nyilvanos) Kulcsu Infrastruktira: A tanusitvanyok kibocsatidsaban és kezelésében,
valamint az idObélyegzésben részt vevd technikai eszkdzok, egységek, ezen tevékenységeket
hivatalosan feliigyeld és meghatarozo intézmények, a felhasznalok altal alkalmazott kriptografiai
eszkozok és tevékenységek Osszessége.

Szolgaltato: Hitelesités és/vagy idobélyeg szolgaltatast nytjtod szervezet, illetve Bizalmi szolgaltato.

Szolgaltatasi Szerzédés: Az ASZF és a Szolgaltatdsi Szabalyzat elfogadasat jelzé alairt
dokumentum. A Szolgaltatd altal nyujtott szolgaltatasok igénybevételéhez sziikséges dokumentum,
melynek elfogadésa a szolgaltatas igénybevételének elofeltétele.

Tanusitvany: A Szolgéltaté 4altal kibocsatott igazolds, amely az aldiras-ellen6rzé vagy
titkositéadatot a tantisitvany Alanyahoz kapcsolja.

Tanusitvanytar: A végfelhasznaloéi és szolgaltatdi tanusitvanyok, felfliggesztett, visszavont
tanusitvadnyadatok, Szolgaltat6i Szabalyzatok publikalasaért, tarolasaért felelds alegység.

Tanusitvany Visszavonasi Lista (CRL - Certificate Revocation List): Valamely okbol
visszavont, azaz érvénytelenitett, illetve felfiiggesztett, azaz ideiglenesen érvénytelenitett
tanUsitvanyok azonositoit tartalmazé elektronikus lista, melyet a Szolgaltato bocsat ki. Elérhetdségét
a tanusitvanyok tartalmazzak

Végfelhasznalé: Szerzodéses partner, aki a Szolgéltato altal kibocsatott végfelhasznaldi
tanusitvannyal rendelkezik. NETLOCK SIGN alairas-szolgaltatas esetén a Végfelhasznalo az alairas-
létrehozd adat tavolrol torténd aktivalasdval tud online mddon elektronikus aléirasi/bélyegzd
miveletet végrehajtani (elektronikus aldirasra/bélyegzé szolgaltatasra vagy elektronikus alairas
ellendrzésre hasznalni). A Végfelhasznalo az alapesetben a tanusitvany Alanya.
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3 NETLOCK SIGN Szolgaltatas — Altalanos tudnivalok

3.1  Attekintés

A Szolgaltatd a Szolgaltatasi Szerz6dés (a tovabbiakban: Szerzédés) keretében NETLOCK SIGN
szolgaltatast nyujt a Igénybevevd részére. A NETLOCK SIGN szolgaltatas a kdvetkezoket foglalja
magéban:

e Dbiztonsagos kdzponti kulestarolasi és kulesmenedzsment-szolgaltatas;

e webes feliileten keresztiil feltdltott dokumentumok elektronikus alairasa/bélyegzd szolgaltatasra
(beleértve az idobélyegeztetést a Megrendeld erre vonatkozo igénye esetén);

o webes feliileten keresztiil feltoltott alairt dokumentumok alairasanak ellendrzése;
e az elektronikus alairashitelesités-szolgaltatas tanusitvanyigénylési tevékenységének tamogatésa,
a Végfelhasznal6 regisztracids adatainak kozvetitésével.

Arra vonatkozoan, hogy az egyes konkrét esetekben a Szolgaltatdé mely szolgaltatdsokat és milyen
formaban/keretek kozott biztositja az Igénybevevo részére, a Szolgaltaté és Megrendeld/Partner kiilon
szerz6désben allapodnak meg.

3.2  Tanusitvanyfajtak

A NETLOCK SIGN Szolgaltatas soran igényelhetd végfelhaszndloi tanusitvanyfajtak Osszefoglald
tablazata az alabbi.

A tanusitvanyfajtakhoz tartozo profilok leirasat a Szolgéltatdé Nem Mindsitett Szolgaltatasi Szabalyzata
[3] és Minésitett Szolgaltatasi Szabalyzata [4] tartalmazza.

Fajta Alany Engedélyezett | Tiltott Feleldsség Joghatas
alkalmazasok | alkalmazasok biztositas 6sszege
Barmilyen
Nem . , y’ A tanusitvanyban
o, ) Elektronikus korlatozas L . .
mindsitett | Természetes o L . | szerepld érték, de | Irasbeliség
i ) alairas (foldrajzi, targybeli, o o
személyes | személy . L ) .. .. | maximalisan 5 | (magénokirat)
o készitése értékbeli,  id6beli L
alairo . milli6 forint
stb.) megszegése
Természetes Barmilyen
Nem ) . , y’ A tanusitvanyban
o személy Elektronikus korlatozas o . .
mindsitett L L . | szerepld érték, de | Irasbeliség
.. | valamely alairas (foldrajzi, targybeli, . .
Mmunkatarsi L s . 77 .| maximalisan 5 | (maganokirat)
L, szervezethez | készitése értékbeli,  id6beli e
alairo L ) millié forint
tartozoként stb.) megszegése
. Barmilyen
o Elektronikus ] y, A tanusitvanyban
Mindsitett L, korlatozas o . L
.| Szervezet alairas/ . . | szerepld érték, de | Irasbeliség
szervezeti ., ] ., .| (foldrajzi, targybeli, o L
L. vagy hatosag | bélyegzOkészit | | ) T .| maximalisan 50 | (maganokirat)
alaird ] értékbeli,  iddbeli ey o
ése ) millié forint
stb.) megszegése
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3.3 Alkalmazhatosag
3.3.1 Engedélyezett alkalmazasi lehetdségek

A végfelhasznalo részére generalt aldiras-létrehozo adat kizarolag elektronikus dokumentumon (melybe
egyéb nyilvanos kulcsok nem értendék bele) elektronikus alairasok megtételére, bélyegzével torténd
ellatasara hasznalhatok fel a tantisitvanyban foglaltaknak megfelelden.

3.3.2 Tiltott alkalmazasi lehetoségek

A tantsitvanyok haszndlatdra vonatkoz6 barmely korlatozast (Id. el6z6 pont) megszegd alkalmazasa
tilos.

A végfelhasznal6i tantsitvanyok magénkulcs parjai mas nyilvanos kulcsu tanusitvanyok aldirasara
torténd felhasznalasa, vagy barmilyen hitelesitésszolgaltatas nyujtasahoz torténé alkalmazasa tilos.

3.4 Regisztracio és Tanusitvanyigénylés a NETLOCK SIGN rendszeren keresztiil
3.41 A regisztracié altalanos szabalyai
A NETLOCK SIGN rendszerben a NETLOCK SIGN Megrendeléi Adminisztrator regisztracioja és
jogosultsagai:

e a regisztraciot a NETLOCK SIGN Rendszeradminisztrator végzi, aki a regisztracio mellett
jogosult a NETLOCK SIGN Megrendel6i Adminisztrator adatainak szerkesztésére,
inaktivalasara, torlésére.

o egy Megrendeld részérdl lehetdség van tobb természetes személy részére NETLOCK SIGN
Megrendel6i Adminisztratori beallitast kérni, ebben az esetben az egy Megrendeléhdz tartozo
Megrendel6i Adminisztratorok egymast tudjak tordlni

e Megrendel6i Adminisztrator nem vehet fel 1) Megrendeldi Adminisztratort, viszont
jogosultsagot tud modositani (pl. Végfelhasznalot Megrendel6i Adminisztratorra tehet)

crer

e azeljarast alapesetben a NETLOCK SIGN Megrendeléi Adminisztratorai végzik;

e a Megrendeld erre vonatkozd igénye és a Felek megallapodasa esetén a Szolgaltatd
tanusitvanykiadassal foglalkoz6 munkatarsai (a tovabbiakban: Regisztracios munkatars) is
jogosultak a regisztraciot megtenni;

e A reQisztracio véglegesitésekor a Végfelhasznald szdmara aldir6d tanusitvany még nem keriil
biztositasra, a tanusitvanyigénylés folyamata a regisztracid véglegesitését kovetden
kezdeményezhetd.

3.4.1.1 A regisztracio véglegesitése
e a regisztracio létrejottekor a Végfelhasznald egy automatikus e-mail értesitést kap a neki
beallitott postafiokba (el6zetesen megadott e-mail cimre);

e a Végfelhasznalo az elektronikus levélben szerepld linkre kattintva tudja a képernyon az aktivalo
kodjat beallitani és — amennyiben a Megrendeld erre vonatkozo igényét jelzi — az SMS-ben
kapott biztonsagi kod megadasat kovetden a felhasznaloi fiokjat véglegesiteni.
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3.4.1.2 A regisztracio soran nyilvantartasba vett adatok kore

A regisztraci6 soran nyilvantartasba vett adatok:

3.4.2

e-mail cime.

a Végfelhasznal6 természetes személy neve;

mobiltelefonszama;

Tanusitvanyigénylés és tanusitvanykibocsatas

A NETLOCK SIGN szolgaltatds a Szolgaltato Hitelesitésszolgaltatasanak keretében torténd
tanusitvanyigénylést és -kibocsatast tamogatja a tanusitvanykérelem adatainak és dokumentumainak
szolgaltatohoz vald eljuttatasaval. E tevékenységekre a hitelesitésszolgaltatas altalanos szabalyai
érvényesek, az alabbiakban csak a NETLOCK SIGN szolgaltatas keretében torténd igénylésre vonatkozo
specialitasokat ismertetjiik.

A tanusitvanyigénylés menete:

Tanusitvanyigénylés kizarolag a véglegesitett regisztraciot kovetden kezdeményezheto;
A tanusitvany igénylését a NETLOCK SIGN Megrendeléi Adminisztrator és a Regisztracios

munkatars egyarant kezdeményezheti. A tanusitvanyigénylés soran a kotelezben rogzitendo
adatok a kovetkezok:

» Személyazonosito adatok (valamennyi tanusitvanytipus esetén):

Név: Végfelhasznalo (késébbi Alany) pontos, személyazonositdé dokumentumban
talalhato neve;

Dokumentumazonosito: a  Végfelhasznald6  személyazonositdé — okmanyanak
azonositoja;

Orszagkod: Magyarorszag esetén ,,HU”, kiilfoldi Végfelhasznalok az ISO 3166-1
alpha-2 szabvany szerinti orszagkod;

Varos: A Végfelhasznalo allando lakohelye szerinti telepiilés;
Iranyitoszam: A Végfelhasznalo allando lakohelyének iranyitoszama;

Lakcim: A Végfelhasznalo hivatalos lakcime, ahogyan a lakcimkartyan is szerepel.

Szervezeti adatok (munkatarsi és szervezeti tanfisitvany esetén):

Szervezet neve: azon szervezet pontos, cégkivonatban vagy egyéb, a szervezetet
bejegyzO/nyilvantartd  hiteles dokumentumban szerepld neve, amely a
Végfelhasznalot (késobbi Alany) magaénak tartozohoz ismer el;

Szervezet adodszama: szervezet cégkivonatdban vagy egyéb, a szervezetet
bejegyz6/nyilvantarté hiteles dokumentumaban szereplé adészam VAGY;

Szervezet cégjegyzékszama/nyilvantartasi szama: szervezet cégkivonataban vagy
egyeb, a szervezetet bejegyzé/nyilvantarto hiteles dokumentumaban szereplo egyedi
azonositoszam (pl. PIR-szam).
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A tanusitvanyigénylési kérelem a , Tanusitvanyigénylés elkiildése” kérés utan a Szolgaltato
tanusitvanykiado rendszerébe keriil automatikusan eljuttatasra;

o A , Tanusitvanyigénylés elkiildése” kérésr6l a Végfelhasznald a regisztraciokor megadott e-mail
cimre kiildott automatikus értesitéssel értesil;

e a Végfelhasznalonak a NETLOCK SIGN rendszerben a ,,Kérem a tantsitvany kiadasat” gombra
kattintassal a beadott kérelmet jova kell hagynia;

o a Végfelhasznald jovahagyasat és az aktivalo kod sikeres megadasat kovetden keriil sor az
alairas-létrehoz6 adat Szolgaltato altal torténd legeneraldsara;

e a kulcsgeneralast kdvetden keriil sor a tanusitvanykibocsatasra — a tanusitvany tipusatdl fliggéen
— a Szolgaltatd Nem Mindsitett Szolgaltatasi Szabalyzatban [3] és Mindsitett Szolgaltatas
Szolgaltatasi Szabalyzataban [4] foglaltaknak megfeleléen, az ott szereplé eljarasi 1épéseket
betartva;

e a tanusitvany a kiallitdsa utan automatikusan bekeriil a NETLOCK SIGN rendszerbe, ahol a
tanusitvany allapota ellendrizhetd.

3.4.3 Tanusitvanykérelmek elutasitasa
A Szolgaltatd Regisztracios egysége elutasitja a tantisitvanykérelmeket, amennyiben
e atanusitvanyigénylés nem teljes;
e atanusitvanyigénylés nem helyes;
e a bemutatott iratok és okmanyok eredetiségével, valddisagaval vagy érvényességével
kapcsolatban, valamint a személyazonossag ellendrzése soran egyéb okbol kétség meriil fel;
e aszemély kiléte nem allapithaté meg minden kétséget kizardan,;
e a Végfelhasznalo nem hagyta jova a tanusitvanyigénylést;
e mindsitett tanusitvany igénylése esetén nem tortént meg a személyes vagy azzal egyenértéki

azonositas.

Az elutasitott kérelmekrél a Végfelhasznaldo és a NETLOCK SIGN Megrendeldi Adminisztrator
értesitést kap, melyben szerepel az elutasitas indoka, illetve annak kddja. Amennyiben az elutasitas oka
harmadik fél altal szolgaltatott informacid, az értesités megnevezi az elutasitast eredményezo
informacioforrast is.

3.4.4 A tanusitvany érvényessége

Az alairas-létrehoz6é adat csak a tantisitvanyban megjelolt idGintervallumban hasznalhat6 elektronikus
alairas/bélyegzd készitésére. Az alairas-ellendrz6 adat a kriptografiai biztonsaganak periddusaban
hasznalhaté alairas ellendrzésére. A tanUsitvany érvényességének ellendérzése a tandsitvanyt hasznald
Alany, illetve Erintett Fél feleléssége.

3.45 Szolgaltatasi szerzodés

A természetes személy és az alairas-létrehozo adat Gsszetartozasanak dokumentalasat, illetve a kotelezo
tajékoztatast a Szolgaltatasi Szerz6dés vagy annak melléklete tartalmazza. A tanusitvany kiadasanak
feltétele ezen szerz6dés létrejotte.

A szerz6dés, vagy melléklete legalabb a kovetkezdket tartalmazza:

e az alairas-ellenérz6 adat lenyomata,
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e akiadandé tanusitvany ,,Subject” mezdje (alanyazonositod),

e azalany azonositasadhoz sziikséges egyéb adatok.

A Szolgaltatasi Szerz6dés automatikusan a tantsitvany igénylésekor az igénylés soran megadott adatokat
tartalmazva generdlodik. Abban az esetben, amennyiben a Szolgaltatasi Szerz0dés nem tartalmazza az
alairas-ellenérz6 adat lenyomatat (mert pl. a Szolgaltatasi Szerz6dés generalasa és a kulcsgeneralds
idében elvalik egymastol), akkor a Szolgaltato a kulcsgeneralast kovetden 0sszekapcesolja a Szolgaltatasi
Szerzodést és az alairas-ellendrz6 adatlenyomatat, és azt visszakeresheté modon tarolja.

3.4.6 Szolgaltatasi Szerzédés alairasa és a személyazonosité6 dokumentumok

3.4.6.1 Nem mindsitett személyes és munkatarsi alairé tanusitvanyok igénylése esetén

Tekintettel arra, hogy a NETLOCK SIGN szolgaltatashoz kapcsolédéan nem mindsitett ,,C” hitelesitési
osztalyu, személyes ¢és munkatarsi tantsitvany keriil kibocsatdsra a Szolgéaltatd Nem Mindsitett
Szolgaltatasi Szabalyzataban [3] megfelelden, igy a tanusitvany kibocsatasahoz kapcsoloddan elegend6 a
Végfelhasznald altal alairt Szolgaltatdsi Szerzddést, illetve a személyazonositdshoz sziikséges
dokumentumokat masolatban eljuttatni a Szolgaltatd részére.

A masolatok eljuttatisara a NETLOCK SIGN rendszerében, a dokumentumok feltoltésével van
lehetdség.

A személyazonositashoz sziikséges dokumentumok koziil az alabbiak masolatat kell a Szolgaltato részére
a személyazonossag ellenérzéséhez kapcsolododan eljuttatni:

e kartya formatumu személyi igazolvany vagy utlevél vagy kartya formatumu jogositvany
masolata és

e alakcimkartya lakcimet tartalmazé oldalanak masolata.

A szervezet azonositasahoz sziikséges dokumentumok koziil az alabbiakat kell a Szolgaltatd részére
eljuttatni:

e aszervezet képviseletére jogosult alairasi cimpéldany vagy aldirasmintaja,

e amennyiben nem a képviseletre jogosult személy részére torténik a tanusitvany igénylése, ugy a
természetes személy részére Kkitoltott meghatalmazas vagy alairt Hozzajarulo és elfogadd
nyilatkozat (HEF). Meghatalmazas és HEF minta elérhet6 a Szolgaltat6 honlapjan,

e amennyiben a szervezet azonositasa kozhiteles nyilvantartasbol nem érhetd el, nem kérdezhetd
le, gy a szervezet alapitd okiratat, vagy az alakulo6iilés jegyzokonyvét, vagy a torzskonyvi
kivonatat (tehat olyan dokumentumot, melybdl egyértelmiien azonosithatd a szervezet neve és
cime), tovabba a szervezet képviseltére jogosult kinevezési okiratat.

rr _r

3.4.6.2 Minésitett szervezeti alairé tanasitvanyok igénylése esetén

Mindsitett szervezeti alaird tanusitvany esetén mindenképpen sziikséges a Szolgaltatasi Szerzodést
alaird, szervezet képviseletére jogosult személlyel vagy a meghatalmazottal valdo személyes vagy azzal
egyenértékii talalkozas. A személyes vagy azzal egyenértékli megjelenésre vonatkozoan a Szolgaltatd
Mindsitett Szolgaltatas Szolgaltatasi Szabalyzata [4] tartalmaz rendelkezéseket.

Személyes megjelenés esetén a Szolgaltatdsi Szerzodés aldirasara a személyes megjelenéskor a
Szolgaltatd Regisztracios munkatarsa jelenlétében keriil sor. A Szolgaltatasi Szerzddés alairasat
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megelézéen az alaird személynek be kell mutatnia a személyazonossag ellendrzéséhez kapcsolodoan
(eredetiben) a

e kartyaformadtumii személyazonositd igazolvanyat vagy utlevelét vagy kartyaformatuma
jogositvanyat és

e alakcimkdrtya lakcimet tartalmazo6 oldalat,

e illetve, amennyiben nem a szervezet képviseletre jogosultja jar el, abban az esetben a
meghatalmazasat.

A 3.4.6.1 pontban meghatarozott személy azonositasahoz sziikséges dokumentumok NETLOCK SIGN
rendszerbe torténd feltdltése nem kotelezd. A 3.4.6.1 pontban meghatarozott, szervezet azonositasahoz
sziikséges dokumentum NETLOCK SIGN rendszerbe torténd feltdltése csak abban az esetben kdtelezd,
ha az kozhiteles nyilvantartasbol nem kérhetd le, egyebekben nem.

3.4.7 Tanusitvanyallapot-informaciok

A tanusitvany felfliggesztése ¢és visszavondsa, illetve azok kozzététele kapcsan a Szolgaltatd Nem
Mindsitett Szolgaltatasi Szabalyzataban [3] és Mindsitett Szolgaltatas Szolgaltatasi Szabalyzataban [4]
foglaltak az irdnyadoak.

3.5 Az aktivalo kod

Az aktivald kodot a Szolgaltatd semmilyen koriilmények kozott nem tarolja. Az aktivald kod
megvaltoztatasara a Végfelhasznalo az aktualis aktivalo kod ismeretében jogosult. Abban az esetben, ha
a Végfelhasznalo az aktivalo kodot nem tudja (pl. elfelejtette), akkor a tantsitvanya a tovabbiakban nem
hasznélhat6, tanusitvany ismételt igénylése és kibocsatasa, valamint ezen 1) tanusitvanyhoz
kapcsolodéan egy 1 aktivaldé kod megadasa valik sziikségessé (3.4.2 pont). Ezen ismételt
tanusitvanykibocsatast alapesetben a Megrendeldéi Adminisztrator vagy a Szolgaltatd Regisztracios
munkatarsa, illetve — az Igénybevevé és a Szolgiltatd erre vonatkozdé megallapodasa esetén — a
Végfelhasznalo is kezdeményezheti a NETLOCK SIGN rendszerben.

Az elektronikus hitelesitési folyamat az aktivalé kod ismeretében a 4.2 pontban meghatarozott modon
kezdeményezhetd.

3.6 Kulcstarolas

A Végfelhasznalo alairas-1étrehozo adata a Szolgaltatd biztonsagos és védett informatikai rendszerében
kertil titkositva tarolasra oly médon, hogy ahhoz csak és kizarolag a Végfelhasznalo fér hozza az aktivald
kédja megadasaval. Az aktivald kod megadasat kovetden van lehetdség az elektronikus alairasi/bélyegzo,
és — adott esetben — az idébélyegzési miiveletek elvégzésére. Az alairasi miiveletek elvégzésére a
tanusitott NETLOCK SIGN rendszer tantsitott HSM (Hardware Security Module) moduljaban keriil sor.
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4 NETLOCK SIGN szolgaltatas hasznalata

4.1 A szolgaltatas hasznalatahoz sziikséges technikai informaciok

4.1.1 Tamogatott bongészék

A NETLOCK SIGN rendszer webes feliileten keresztiil biztosit lehetoséget hitelesitd miiveletek
elvégzésére, igy a szolgaltatds hasznalatdhoz az aldbbi informatikai kdvetelmények biztositasa
sziikséges:

e internetbongészo futtatasara alkalmas szamitogép
o telepitett internetbongészo az alabbiak szerint

e Internet Explorer 10-t6l felfelé;

e Mozilla Firefox 31.0-tol felfel¢;

e Chrome 31.0.1650-t61 felfel¢;

e Safari 5.0.0-t6l felfelé.

4.1.2 Tamogatott fajlformatumok

o XADES-alairas-formatum valasztasa esetén barmilyen kiterjesztésli fajlformatumot tdmogatunk,
a hitelesitett allomany .dosszié kiterjesztésit XML-allomany lesz

e PADES-alairas-formatum  esetén  1SO-32000:2008  kompatibilis ~ PDF-fajlformatumot
tamogatunk, ebben az esetben a visszaadott hitelesitett allomany kiterjesztése .pdf.

4.1.3 Tamogatott alairas-formatumok (alairas-létrehozasi szempontbdl)

e ETSITS 103 171 szerinti XADES-B (Baseline-Basic) és XADES-T (Timestamped)
e ETSI TS 103 172 szerinti PADES-B Baseline (Baseline-Basic) és PADES-T Baseline
(Timestamped)

4.1.4 Egyéb rendelkezések

Az internetkapcsolatnak a hitelesitési miivelet elvégzése soran folyamatosan biztositottnak kell lenni. A
NETLOCK SIGN felhasznal6i feliilete magyar és angol nyelven érhetd el.

A hitelesitési miiveletek csak érvényes alair6 tantsitvany birtokaban végezhetdek el.

4.2 Dokumentum-alairasi és - idébélyegzési folyamat

Az elektronikus hitelesitési folyamatot a Végfelhaszndldo kezdeményezheti. A Végfelhasznalod
azonositasa a NETLOCK SIGN rendszerbe torténd belépéssel torténik meg.

A dokumentum hitelesitéséhez sziikséges a hitelesitendd dokumentum kivalasztasa, mely torténhet a
Partner rendszerében. A hitelesitendé dokumentumot a kivalasztast kovetéen a Partner rendszere feltolti
a NETLOCK SIGN rendszerébe, amit kovetdéen kezdeményezhetd a NETLOCK SIGN rendszerében a
dokumentum hitelesitése.

A Végfelhaszndl6 az aktivald kod megadasaval kezdeményezheti a hitelesitést — a Partner valasztasanak
megfeleléen — egy- vagy kétfaktoros azonositassal. Kétfaktoros azonositas esetén az aktivalo kod mellé
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még az SMS-ben megkapott egyedi kodot is meg kell adni. Azt, hogy az adott dokumentum mely alairas-
formatummal keriil hitelesitésre, a Partner rendszere hatarozza meg.

A NETLOCK SIGN rendszer lehetdséget kinal a dokumentum hitelességének ellenérzésére és OAUTH-
protokoll szerinti felhasznaléazonositasra is.

A hitelesitést és a hitelesség ellenérzését kovetéen a NETLOCK SIGN rendszerébdl a feltoltott
dokumentum visszaallithatatlan mdodon, haladéktalanul torlésre keriil.

4.3 Végfelhasznalo torlése

A NETLOCK SIGN rendszerébdl a Végfelhasznalod torlését alapesetben a NETLOCK SIGN
Megrendel6i Adminisztrator, vagy a Felek erre vonatkozd megéllapoddsa esetén a Regisztracios
munkatars végzi.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedések

A Szolgaltato fizikai, eljarasbeli, személyzeti ovintézkedéseket, valamint adminisztrativ és iranyitasi
eljarasokat alkalmaz.

A Szolgaltatd6 NETLOCK SIGN szolgaltatas megvalositasahoz sziikséges hardvereszkozoket a védett
szamitogépteremben talalhatd szerverszéfben tarolja. llletéktelen személyek a szerverterembe nehezen
juthatnak be, a biztonsagi 6rség viszont rovid id6 alatt meg tudja kozeliteni riasztas esetén. A biztonsagi
korletnek (szerverszéf) nincs ablaka, az ajtokon kiviil csak az erds fal bontasaval lehetne behatolni ide.

A teriiletek pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsé operacids
dokumentumok tartalmazzak. A bizalmi munkakort betdltd munkatarsakon kiviil mas személyek (pl.
karbantartok, takaritok) csak kiilon felhatalmazassal €s kisérettel 1éphetnek be. A szerverszéf biztonsagat
emellett allando él6erds védelem biztositja.

A NETLOCK SIGN szolgaltatais megfeleld0 miikodésének biztositdsa érdekében a rendszer
hardverelemein az operacidés dokumentumokban meghatirozott modon és rendszerességgel, az arra
kijelolt személyek belso karbantartast végeznek, a munka naplozasaval.

A rendszer adatallomanyairdl biztonsagi mentések késziilnek. A mentéseket a Szolgaltato a NETLOCK
SIGN szolgaltatas befejezésétol szamitott 10 évig, illetve jogvita esetén a jogvita jogerds lezarasig
megorzi.

A NETLOCK SIGN szolgaltatast biztosito rendszerek rendelkezésre allassal kapcsolatos rendelkezéseket
a NETLOCK SIGN szolgaltatis Rendelkezésre Allasi Szabalyzata[7] tartalmazza.

A biztonsagi szabalyokra vonatkozo tovabbi rendelkezéseket a nem nyilvanos Biztonsagi Szabalyzat
tartalmazza.

5.1 A Szolgaltatas leallitasa, tartos sziineteltetése vagy megsziintetése

Amennyiben a Szolgaltatd tevékenységét tervezetten megsziinteti vagy tartosan sziinetelteteti, tovabba,
ha a Szolgaltatd ellen jogerés hatarozat alapjan felszamolasi vagy végelszamolasi eljaras indult, a
tevékenység ledllasdt megeldzden a Szolgaltatd internetes oldalan tdjékoztatja a Igénybevevoket a
szolgaltatas leallitasarol/tartos sziineteltetésérél. A Szolgaltatd az erre vonatkozd informaciot lehetdség
szerint a szolgaltatas tervezett leallasat/tartos sziineteltetését megel6zden 30 nappal kozzéteszi.
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6 Uzleti és jogi tudnivalok

6.1 Dijak

A mindenkor érvényes szolgaltatasok dijakat a Szolgaltatd az internetes oldalan teszi kozzé. A
Szolgaltato dijaira vonatkozé egyéb szabalyokat az ASZF tartalmazza.

6.2 Bizalmassag, adatvédelem

A Szolgaltatd a birtokaba jutott adatokat az Informaciés Onrendelkezési jogrol ¢és az
informacioszabadsagrol [5] szold torvény hatalyos rendelkezéseinek megfeleléen tarolja és kezeli. A
hitelesitésre bekiildott dokumentumokat a hitelesitést kovetden visszaallithatatlanul torli rendszerébol,
azokat semmilyen mddon és formdban nem tarolja. A Szolgaltat6 a térvényi eldirdsokon talmenden sajat
belsd szabalyozasi rendszerében is rogzitett modon mindent megtesz a Igénybevevok adatainak
biztonsagos kezelése érdekében.

A Szolgaltato biztositja, hogy barmely adat rendelkezésre bocsatasa esetén ezen adatokhoz illetéktelen
személyek ne férhessenek hozza. Szolgaltatdé ugyanakkor nem vallal felelosséget az Igénybevevok altal
illetéktelen személyek részére biztositott hozzaférés miatt bekovetkezett karokért.

6.3  Szellemi alkotasokhoz fiiz6d6 jogok

A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat, valamint internetes feliilet
a Szolgaltat6 tulajdonat képezi, illetOleg azokat a Szolgaltatd jogszerlien hasznalja.

6.4 Jogok és kotelezettségek

6.4.1 Az Igénybevevé jogai és kotelezettségei

A Tgénybevevé a megrendelt NETLOCK SIGN szolgaltatas igénybevételére a jelen Szabalyzatban,
Szolgaltatasi Szerzédésben, az ASZF-ben, a vonatkozo jogszabalyokban, valamint a Szolgaltatd egyéb
nyilvanos lizletszabalyzataiban foglalt feltételeknek megfeleléen jogosult.

A Igénybevevd kitelessége a jelen Szabalyzatban, az ASZF-ben, a vonatkozé jogszabalyokban, valamint
a Szolgaltatd egyéb nyilvanos iizletszabalyzataiban foglaltaknak megfeleléen eljarni.

6.4.2  Ajanlasok az Erintett Fél részére

A Szolgiltatd kizarja a felel6sségét, ha az FErintett Fél a NETLOCK SIGN szolgiltatas
dokumentumainak felhasznalasa, vagy azok hitelességének ellenérzése soran — a Szolgaltatdé Nem
Minésitett Szolgaltatas Szolgaltatasi szabalyzataban 1év ajanlasok ellenére — a t6le az adott helyzetben
altalaban elvarhaté magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

Az Erintett Félnek ajanlott visszautasitania az elektronikus alairds/bélyegzé vagy iddbélyeg elfogadésat,
ha barmely ellenérzési 1épés eredményébdl az elektronikus alairas/bélyegzé vagy idébélyeg, a
tantsitvany vagy azok alkalmazasanak érvénytelenségére, jogszeriitlenségére, jelen és kapcsolddd
szabalyzatokba iitk6z0 voltara utald kdvetkeztetés vonhato le.

Amennyiben ezt nem teszi meg, az érvénytelen, jogszeriitlen, vagy jelen és kapcsolodo Szabalyzatba
itk6z6 alairas vagy idobélyeg elfogadasabol eredd karokért maga felel.
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6.4.3

Szolgaltaté egyéb kotelezettségei

A Szolgaltato altalanos kotelessége:

a szolgaltatdsainak jelen szabdlyzattal és egyéb nyilvanossagra hozott szabélyzataival,
szerzodéses feltételeivel 6sszhangban vald nyujtasa;

a magas szinvonalu és biztonsagos szolgaltatasok folyamatos biztositasa;

a Szolgaltatasok biztositdsa minden olyan Igénybevevé szamara, aki elfogadja a jelen
Szabalyzatban, a Szolgaltatasi Szerzodésben, az ASZF-ben, a vonatkozd jogszabalyokban,
valamint a Szolgaltaté egyéb nyilvanos szabalyzataiban meghatarozott feltételeket;

6.4.3.1 A Szolgaltatoi egységek kotelezettségei

A Szolgaltatohoz tartozo szervezetek, egységek kotelessége:

a)

b)

f)

6.5

6.5.1

a Szolgaltato NETLOCK SIGN szolgaltatassal kapcsolatos tevékenységeinek, alapelveinek
meghatarozasa, ezek alapjan a miikodést részletesen targyaldo szabalyzatok készitése és
rendszeres feliilvizsgalata;

megfeleld szakmai végzettséggel rendelkezd, a folyamatos, szabalyzatokban eldirt mikodés
biztositasahoz elégséges szamu kezelészemélyzet biztositasa;

a szolgaltatas nyujtasahoz sziikséges infrastruktira folyamatos, biztonsagos Tlizemeltetése,
hibajavitasa és az infrastruktirdba tartozo eszkozokre eldirt szabvanyos karbantartas elvégzése;

a NETLOCK SIGN szolgaltatas soran keletkezd, illetve a Szolgaltatod birtokaba keriild adatok
jelen és kapcsolddd szabalyzatokban meghatarozott kezelésére, tarolasara, a NETLOCK SIGN
szolgaltatasi rendszer hardvereszkozeink biztositasa, miikodtetése, karbantartasa;

a NETLOCK SIGN szolgaltatas és a PKI-folyamatokat végz6 és az azok soran keletkezo
adatokat tarolé hardverrendszer jelen és kapcsolodd szabalyzatokban eldirt logikai és fizikai
védelmét biztosito hardvereszkozok biztositasa;

a logikai és fizikai védelmet megteremt6 eszkdzok megfelelé iizemeltetése, az informatikai,
fizikai, adminisztracios és iizleti biztonsdg megteremtése €s fenntartdsa.

Felelosség

A Szolgaltato altalanos felelossége

A Szolgaltato felelos a Szabalyzat keretei kozott végzett szolgaltatoi tevékenységekért.

6.5.2

Pénziigyi felel6sség

A Szolgaltaté a vele szerzddéses jogviszonyban nem all6 harmadik személynek okozott karért a

mindenkor hatalyos Polgari Térvénykonyv altalanos szabalyai szerint felel, a Igénybevevovel szemben

pedig a szerzddésszegésért vald felel6sség szabalyai szerint felelés a NETLOCK SIGN szolgaltatas

biztositasa soran okozott karért, ha a jogszabalyokban foglalt kotelezettségeit megszegte.

A Igénybevevd kartéritési feleldsséggel tartozik azokért a veszteségekért és karokért, melyeket a

kotelezettségeinek be nem tartdsaval okoz a Szolgaltatonak.
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6.5.3 A felelosség korlatai

Szolgaltaté nem felelds az olyan karokért, amelyek abbol adédtak, hogy az Igénybevevé vagy az Erintett
Fél a szolgaltatas igénybevétele, illetve annak felhasznalasa soran nem a hatalyos jogszabalyoknak,
illetve szolgaltatdi szabalyzatoknak megfelelden jart el, illetve nem tanusitotta a tdle elvarhato
gondossagot.

Szolgaltatd a szolgaltatasaival kapcsolatos szerzodéses és szerzodésen kiviili karokért harmadik
személlyel szemben kizardlag a sajat hibajabol, kotelezettségeinek megszegésébdl, valamint a neki
felrohatd okokbol bekovetkezd, bizonyithatod karokért tartozik helyt allni (lasd 6.5.2 pont).

A NETLOCK SIGN szolgaltatas esetén a Szolgaltaté kizarolag a NETLOCK SIGN szolgaltatas
lefolytatasanak hitelességét garantalja, nem vallal felelésséget a NETLOCK SIGN szolgaltatas
jogszabalyoknak nem megfelelé hasznalataért.

A Szolgaltatd nem felel az olyan karokért, amely az internet, vagy annak egy részének miikodési
hibajabol adoddan a tajékoztatasi és egyéb kommunikacios kotelezettségeit nem tudja ellatni.

A Szolgaltatd a rendszer nem megfelelé mitkodtetése kovetkeztében harmadik személynek okozott kar
tekintetében feleldsségét a Igénybevevével szemben jelen Szabalyzatban foglalt modon korlatozza.

A Szolgaltato a kart azt kovetden tériti meg, miutan a kartéritési igény elbiralasahoz sziikséges, valamint
a Szolgaltato feleldsségét, a kar idopontjat és Osszegét bizonyitd valamennyi dokumentum rendelkezésre
all.

6.5.4 Az Igénybevevo felelossége

Ha a jelen szabalyzat szerinti kotelezettségét megszegte, felel az ebbdl fakadd karokért. Az Igénybevevd
feleldsségére vonatkozo tovabbi szabalyokat az ASZF tartalmazza.
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7 Hivatkozott jogszabalyok, szabvanyok és egyéb dokumentumok

Jelen dokumentum az alabbi dokumentumokra hivatkozik:

[1].
[2].

(3].
[4].
[5].
[6].

[7].
(8].

[9].

[10].

[11].

7.1

711

Altaldnos Szerz6dési Feltételek (ASZF) — NETLOCK Kft.

RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsti infrastruktira -
tanusitvanytipus és Szolgaltatasi Szabalyzat keretrendszer

NETLOCK Kft.: Nem Minositett Szolgaltatas Szolgaltatasi Szabalyzat
NETLOCK Kft.: Mindsitett Szolgaltatas Szolgaltatasi Szabalyzat
2011. évi CXII Torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol

45/2014. (I1. 26.) Korm. rendelet a fogyasztd és a vallalkozas kozotti szerz6dések részletes
szabalyairol

NETLOCK SIGN szolgaltatas Rendelkezésre Allasi Szabalyzata

ETSI TS 103171 v.2.1.1 Electronic Signatures and Infrastructures (ESI); XAdES Baseline
Profile

ETSI TS 103172 v2.1.1 Electronic Signatures and Infrastructures (ESI); PAJES Baseline
Profiles

az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairol szold 2015. évi
CCXXILI. torvény (a tovabbiakban: Eiit.)

az Eurdpai Parlament és Tanacs 910/2014/EU rendelete (2014. julius 23.) a bels6 piacon torténd
elektronikus tranzakcidokhoz kapcsolddo elektronikus azonositasrol és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl (a tovabbiakban: eIDAS)

Ertelmezés és érvényesités

Iranyado jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelelden végzi. A

Szolgaltatd szerzddéseire és szabalyzataira, azok teljesitésére a magyar jog az iranyado, és azok a magyar

jog szerint értelmezendok.

7.1.2

A rendelkezések kiilonvalaszthatésaga

Barmely rendelkezés hatalyon kiviil keriilése vagy birdsag altali semmissé nyilvanitasa nem befolyasolja

a tobbi rendelkezés hatalyat, érvényességét.

7.1.3

A rendelkezések kiterjesztése

A szolgaltatasi tevékenységhez kapcsolddd egyéb szerzodések figyelemmel vannak jelen Szabalyzat

rendelkezéseire is.
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7.1.4  Ertesitések

A Igénybevevd jognyilatkozatokat a Szolgaltatato felé kizardlag irasban, vagy azzal egyenértékii
legalabb fokozott biztonsagu elektronikus alairassal/bélyegzovel hitelesitett dokumentum utjan teheti
meg. Szervezet képviseletében valod eljaras esetén a jognyilatkozat kizarolag a képviseleti jogosultsag
eldzetes igazolasat és ellendrzését kovetden lehetséges.

A Szolgaltato Igénybevevait, illetve egyéb tigyfeleit honlapjan torténd kozzététel vagy elektronikus levél
utjan tdjékoztatja.

7.15 Vitas kérdések megoldasara vonatkozo eljarasok

A Szolgaltatd tevékenységével (beleértve a regisztracidos egységeket is) kapcsolatos kérdéseket,
kifogasokat és panaszokat irott formaban az info@netlock.hu e-mail cimen, , illetve telefonon vagy
személyesen a Szolgaltato tigyfélszolgalati irodajaban fogad.

Barmely vitas kérdés vagy panasz felmeriilése esetén, a vita jogi utra terelése el6tt az Igénybevevonek
kotelessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltat6 haladéktalan
értesitése és teljes korl tajékoztatasa az ligy minden vonatkozasat érintéen. A Felek vitaikat mindenkor
megkisérlik békés, targyaldsos iton rendezni.

Amennyiben a Felek kozotti egyeztetés — mely a Szolgaltatd a panasz kivizsgalasanak eredményeként
adott valaszat koveti — valamelyik fél altal kezdeményezett egyeztetés napjatol szamitott 20 napon beliil
nem vezet eredményre, arra az esetre a Felek kolcsondsen alavetik magukat a Kereskedelmi és
Iparkamara mellett szervezett Valasztottbirésag kizarolagos illetékességének. A Valasztottbirdsagi
eljaras nyelve a magyar, az eljarasban iranyado jog a mindenkor hatalyos magyar anyagi és eljarasjog.
Az eljaro birok szama: 3.
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8 Kapcsolattartas és a Szabalyzat kozzététele

8.1 Ugyfélszolgalat

A szolgéltatassal kapcsolatos kérdésekkel, problémakkal az IgénybevevOk és az Erintett Felek a
Szolgaltatdhoz fordulhatnak szoban vagy irasban. A Szolgaltatd az interneten informacios szolgaltatast
mikodtet.

A Szolgaltatd internetes informacios rendszere €s e-mail fidkjai minden nap 0-24 oraig fogadjak a
bejelentéseket. A Szolgaltato a bejelentésre a NETLOCK SIGN szolgéltatas Rendelkezésre Allasi
Szabalyzataban [7] foglaltak az iranyadoéak.

8.1 Panaszkezelés

A Sgzolgaltaté tevékenységével, a szolgaltatassal kapcsolatos kérdések, kifogasok és panaszok
benyujtasanak helye a Szolgaltatd iigyfélszolgalati iroddja. A panaszokat a Szolgaltatd levélben, e-
mailben az info@netlock.hu cimen, faxon, telefonon és személyesen fogadja.

A telefonon érkezett panaszrél a Szolgaltatd kulon jegyz&konyvet vesz fel, és a kivizsgalas eredményérd|
— a Felek eltér6 megallapodasat kiveve — e-mailben tajékoztatia a panasz benyujtojat. A panasz
kivizsgalasanak véghatarideje a bejelentéstél szamitott 30 naptari nap, amennyiben a panasz jellege
miatt a kivizsgalas ettdl hosszabb idét vesz igénybe, errél a Szolgaltatéd kilon tajékoztatja a Felet.

E-mailben és postai uton érkezett panasz kivizsgalasara a telefonon érkezett panasz kivizsgalasara
vonatkoz6 szabalyok az iranyadodak azzal, hogy kulén jegyzékoényv ebben az esetben keril felvételre.

A Szolgaltatd a panaszt kivizsgalasat kdvetéen — amennyiben értelmezett - a felmerult hibat a
m{iszakilag indokolt idén belll elharitja, és mindezen tevékenységekrél a bejelentét irasban tajékoztatja.
Ha a valaszt bejelenté nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatéval. Ha a
Szolgaltatd ezt megtagadja, vagy ha a felek kdzdtti egyeztetés annak megkezdésétdl szamitott 20
munkanapon belll nem vezetne eredményre, akkor a bejelentd jogi Utra terelheti az tgyet.

8.2 Szabalyzat kozzétételére vonatkozo informaciok

8.2.1.1 A Szabalyzat kozzététele

Jelen szabalyzat elektronikus alairassal hitelesitett aktualis verzidja megtalalhatd és letolthetd a
Szolgaltatd internetes oldalardl: netlock.hu. A Szolgaltat6 a jelen Szabalyzatot PDF-formatumban teszi
elérhetové honlapjan.

A Szolgaltaté honlapjan a Szabalyzat aktualis verzidja mellett megtalalhatéoak azok korabban érvényben
1évé valtozatai is.

8.2.1.2 A Szolgaltatasi Szabalyzattal kapcsolatos kérdések

Jelen Szolgaltatasi Szabalyzat karbantartasat a Szolgaltatd Szabalyzatért Felelos Egysége végzi. A
szabalyzatokkal és szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel kozvetleniil a Szolgaltato
Szabalyzatért Felelos Egysége kereshetd meg a Szolgaltaté info@netlock.hu e-mail cimen.

8.2.1.3 Kszrevételek kezelése és a Valtoztatasi eljaras

A kozzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltatd az info@netlock.hu cimen fogadja.
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A Szolgaltaton beliil a Szabalyzatelfogadd Egység gylijti 0ssze a valtoztatasi igényeket, sziikség esetén
modositasokat elvégzi, a bels6 €s kiilso tajékoztatasi kotelezettségeknek eleget tesz, s a valtoztatasokat
¢életbe 1épteti.

A valtoztatasokat gylijtve az egység belsd, nem nyilvanos munkavaltozatokat hoz létre a
szabalyzatokbol, melyek a kozzététel elott belsd feliilvizsgalaton esnek at. Szolgaltatd a valtozasokat
kotegelve szerkeszti 0 szabalyzati valtozatta, torekedve arra, hogy Uj szabalyzatot csak a lehetd
legritkabban kelljen kibocsatania.

A Szolgaltatasi Szabalyzat modositott valtozatai mindig 0j verziészammal keriilnek nyilvanossagra. A
szabalyzatok egymasnak, a vonatkozo jogszabalyoknak és szabvanyoknak valdé megfelelésének
vizsgalata legalabb évente egyszer torténik. A szabalyzatok feliilvizsgalatat a Szolgaltatd a miikddése
soran szerzett gyakorlati tapasztalatok alapjan is elvégzi.
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