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OID

Valtozas leirasa

Készito

Ellen6rzé

1.3.6.1.4.1.3555.1.15.030317

A mingsitési eljaras soran NHH nyilvantartasba vett, elsé
nyilvanos verzié

Boromisza Zsolt

Roézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20040301

Az egy éves minésitett HSz tevékenység tapasztalatai
alapjan modositott, NHH nyilvantartasba vett verzié

Dr. Kovacs Gabor

Roézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20040929.0

Hatosag szamara torténd statisztikai célu adattovabbitas,
szolgaltatoi rendszer legalabb évenkénti fliggetlen
felllvizsgalata. Szabalyzat Elfogadd Egység altal
jévahagyott, de NHH nyilvantartasba nem vett valtozat

Dr. Kovacs Gabor

Rézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20050331.0

Az alnevet tartalmazo tanusitvany megengedése,
tevékenység befejezése esetén kdvetendd eljaras
pontositasa, visszavonasi [épések pontositasa. Szabalyzat
Elfogado Egység altal jovahagyott, de NHH nyilvantartasba
nem vett valtozat

Dr. Kovacs Gabor

Rézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20050713

3/2005. (Ill. 18.) IHM rendeletnek valé megfelelés
kialakitasa, visszavonasi szolgaltatasok pontositasa, OCSP
szolgaltatas bevezetése.

Dr. Kovacs Gabor

Roézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20060223.0

A kdzigazgatasi ugyintézésben alkalmazhato hitelesitési
rend megfelelésével valo6 kiegészités

Dr. Szentirmai
Laszlo

Roézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20060411

A kozigazgatasi ugyintézésben alkalmazhato hitelesitési
rend megfelelésével val6 kiegészités, NHH hianypotlasi
felhivasanak megfelelé modositas

Dr. Szentirmai
Laszlo

Roézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20060728

Az éves NHH feliilvizsgalat kapcsan megfogalmazott
modositasi javaslatok atvezetése.

Dr. Szentirmai
Laszlo

Roézsahegyi Zsolt

1.3.6.1.4.1.3555.1.15.20060828

NHH észrevételek alapjan torténd pontositasok

NetLock Szabalyzat
Elfogadé Egység
(SzEE)

Roézsahegyi Zsolt

NetLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20070926 NHH észrevételek alapjan torténd pontositasok Dr. Tavaszi Eva Elfogadd Egység
(SzEE)
NetLock Szabalyzat | NetLock Szabalyzat

1.3.6.1.4.1.3555.1.15.20071115

NHH észrevételek alapjan torténd pontositasok

Elfogado Egység
(SzEE)

Elfogadd Egység
(SzEE)

1.3.6.1.4.1.3555.1.15.20080107

NHH észrevételek alapjan torténd pontositasok

NetLock Szabalyzat
Elfogado Egység
(SzEE)

NetLock Szabalyzat
Elfogadd Egység
(SzEE)

1.3.6.1.4.1.3555.1.15.20080206

NHH észrevételek alapjan torténd pontositasok

NetLock Szabalyzat
Elfogado Egység
(SzEE)

NetLock Szabalyzat
Elfogado Egység
(SzEE)

1.3.6.1.4.1.3555.1.15.20100318

NHH Algoritmus kézleményének megfelel6 moédositasok,
illetve NHH észrevételek alapjan torténd egyéb pontositasok

Adam Janos

NetLock Szabalyzat
Elfogado Egység
(SzEE)

1.3.6.1.4.1.3555.1.15.20100830

NMHH felligyeleti eljaras soran megkdvetelt pontositasok

Adam Janos

NetLock Szabalyzat
Elfogadd Egység
(SzEE)

1.3.6.1.4.1.3555.1.15.20100922

NHH észrevételek alapjan torténé egyéb pontositasok

Adam Janos

NetLock Szabalyzat
Elfogadd Egység
(SzEE)
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OID

Valtozas leirasa

Készito

Ellen6rzé

1.3.6.1.4.1.3555.1.15.20110706

NMHH észrevételek alapjan torténd pontositasok:
- regisztracios eljaras modositasa
- hitelesitésszolgaltatas soran hasznalt eszk6zok
specifikacidjanak pontositasa

Szentirmai Laszlo

NetLock Szabalyzat
Elfogadd Egység
(SzEE)

NetlLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20110927 ORGA BALE eszkoz kivezetése a szabalyzatbol Szentirmai Laszl6 Elfogadd Egység
(SzEE)
- lejart tanusitasu Micardo BALE eszkoz kivezetése
- Ujonnan bejelentett Oberthur 7.0.1, illetve Gemalto BALE NetLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20120127 eszkoz felvétele Szentirmai Laszlé Elfogado Egység
- nyilvantartasban mar szerepl6é Luna modulok beillesztése (SzEE)
- aprilis 1-én hatalyba 1épd Eat. modositasra valo
felkészllés, ennek keretében Uj OID kibocsatasa a BALE
NetLock Szabalyzat

1.3.6.1.4.1.3555.1.15.20120229

eszkdzon térténd tanusitvanykibocsatas
megkuldnboztetésére

- NMHH hianypétlas teljesitése

- SafeNet eToken BALE eszkoz felvétele

Szentirmai Laszl6

Elfogadd Egység
(SzEE)

. - L .. . e . NetLock Szabalyzat
Hasznalt eszkdzok tanusitottsaganak kdvetésére vonatkozd . L ) .
1.3.6.1.4.1.3555.1.15.20120928 , o Szentirmai LaszI6 Elfogadd Egység
szabalyok pontositasa
(SzEE)
NetLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20130312 Uj eszkdzok felvétele a szabalyzatba Szentirmai LaszI6 Elfogadd Egység
(SzEE)
NetLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20131210 NETLOCK székhely valtozas miatti pontositas Lengyel Anett Elfogadd Egység
(SzEE)
ProtecServer Gold firmware verzié modositasa
Tanusitvanyok megujitas korulményeinek médositasa
NetLock Szabalyzat

1.3.6.1.4.1.3555.1.15.20140417

Lenyomatképzé algoritmusok azonositéinak modositasa
Kriptografiai algoritmusok azonositéinak médositasa
Tanusitvany kiterjesztések azonositéinak modositasa

Alkalmazott formatumok mddositasa

Lengyel Anett

Elfogadd Egység
(SzEE)

NetLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20140516 Alkalmazott eszkd6zok modositasa Lengyel Anett Elfogadd Egység
(SzEE)
- s NetLock Szabalyzat
Alkalmazott eszk6zok modositasa: LUNA modulok ) |
1.3.6.1.4.1.3555.1.15.20140709 ) i Lengyel Anett Elfogadd Egység
beillesztése
(SzEE)
Alkalmazott eszkdz6k modositasa:
- Az elektronikus alairasi szakért6é szabalyzatot érinté
javaslatainak atvezetése
NetLock Szabalyzat
1.3.6.1.4.1.3555.1.15.20150512 | . Eracom Technologies Group CSA8000 Hardware Security . Y
. T . . o dr. Lengyel Anett Elfogadd Egység
1.3.6.1.4.1.3555.1.50.20150512 Moduljanak (tovabbiakban HSM) BALE (biztonsagos alairas (SZEE)

létrehozé eszkoz) kivezetése

- Luna® PCl-e kriptografiai modul Hardver verzi6: VBD-05-
0100, VBD 05-0101 és VBD-05-0103, férmver verzio: 6.2.1
felvétele
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OID Valtozas leirasa Készitd Ellenérzé
Alkalmazott eszkdzok modositasa:
- ProtectServer Orange (korabbi nevén CSA 8000
1.3.6.1.4.1.3555.1.15.20150810 Adapter, hardver verzio:G revizid, Cprov formver NetLock Szabélyzat

1.3.6.1.4.1.3555.1.50.20150810

verzio:1.10) kivezetése a HUNG-T-060-2012
szamu medfeleléségi tanusitvanya 2015.
augusztus 13. napjan torténé lejarata kapcsan

dr. Lengyel Anett

Elfogadd Egység
(SzEE)

1.3.6.1.4.1.3555.1.15.20150921
1.3.6.1.4.1.3555.1.50.20150921

Alkalmazott eszk6zok modositasa:

- Oberthur idOne v5.4 intelligens chipkartyak
Biztonsagos Alairas-Létrehozd Eszkozkeénti
(BALE) tanusitasa 2015. szeptember 30. napjan
torténd lejarata kapcsan

dr. Lengyel Anett

NetlLock Szabalyzat
Elfogadd Egység
(SzEE)
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TARTALOMJEGYZEK

NETLOCK INFORMATIKAI ES HALOZATBIZTONSAGI SZOLGALTATO KORLATOLT
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1 Bevezetés

1.1 Attekintés

A jelen szabalyzat a NETLOCK Informatikai és Halézatbiztonsagi Szolgaltatd Korlatolt Felelsségi
Tarsasag (a tovabbiakban: Szolgaltatd) mindsitett hitelesités-szolgaltatasra és egyéb aldirassal
kapcsolatos szolgaltatdsaira vonatkozd Szolgaltatasi Szabalyzata (a tovabbiakban: Szabélyzat).

A Szolgaltatd az elektronikus kommunikacié hitelességét és bizalmassagat biztositdé elektronikus
tanusitvanyok kiadasat, az ehhez kapcsolddé nyilvanos adatbazisok, illetve infrastruktira karbantartasat
és lUzemeltetését végzi. A hitelesités-szolgaltatoi tevékenység mellett kiemelt terllet a PKI tanacsadas és-
integracio: vallalati és orszagos szintli elektronikus hitelesitési rendszerek tervezése és megvaldsitasa,
valamint a hiteles és bizalmas kommunikaciéhoz elengedhetetlen eszkdzdk, az elektronikus kulcsok
biztonsagos készitését, tarolasat biztositd hardvereszkdzok (intelligens kartyak és USB kompatibilis
egységek) telepitése és folyamatos tamogatasa.

A tanusitvanyhitelesités, PKI tanacsadas és rendszerintegraci6 mellett a Szolgaltatd idébélyeg-
szolgaltatast is végez, illetve elektronikus alairast Iétrehozo adat elektronikus alairast létrehozé eszkdzon
valo elhelyezése szolgaltatast is nyuit.

A Szolgaltatd, mint Hitelesités-szolgaltatdé mindsitett és nem mindsitett osztalyokban kinal kiléonb6zé
tanusitvanyfajtakat. A tanusitvanyfajtak elssorban a kibocsatandé tanusitvanyban szereplé entitasok
szamaban és jellegében, mig a tanusitvany osztalyok elsésorban az entitasok adatainak és egyéb adatok
ellenérzésének szigoraban kilénbéznek. A nem mindsitett tanusitvanyokba foglalt nyilvanos kulcsok
magankulcs parjaival készitett, fokozott biztonsagu alairassal ellatott elektronikus dokumentumokhoz az
irasbeliség, mig a mingsitett tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjaival készitett
mindsitett vagy fokozott biztonsagu alairassal ellatott elektronikus okiratokhoz a teljes bizonyité ereji
maganokiratok jogkévetkezmeényeit flizi a polgari perrendtartasrol szolé 1952. évi lll. térvény.

Jelen Szabalyzat kizarolag a mindsitett tanusitvanyokra, valamint a mindsitett idobélyegzés-
szolgaltatasra vonatkozé szabalyokat tartalmazza.

A Szolgaltaté 2003. marciusdban, jelen szolgaltatasi szabalyzat elsd valtozatanak hatalyba 1épésekor valt
az els6 olyan hitelesités-szolgaltatéva, amely a piaci magan- és szervezeti szerepl6k szamara is nyujt
tanusitvany- és idébélyegszolgaltatast. A Szolgaltatd tevékenysége megfelel a Hitelesités-szolgaltatokkal
szemben tamasztott nemzetkézi kdvetelményeknek, ezt az Ernst & Young Kft. altal kiadott WEB TRUST
nemzetkdzi audit zarédokumentuma igazolja. A folyamatos magas szinvonalu szolgéltatas érdekében ISO
9001-es szabvanynak megfelel6 min&ségbiztositasi rendszert Uzemeltet, amelyet kilsé és belsé,
fuggetlen szakért6k évente tdbb alkalommal is ellendriznek. A Szolgéltatdé az altala kezelt informaciok,
illetve altala nyujtott szolgaltatasok bizalmassaganak, integritdsanak és rendelkezésre allasanak
biztositasa érdekében ISO/IEC 27001 (korabban BS 7799-2 elnevezésil) szabvanynak megfeleld
informacidbiztonsagi iranyitasi rendszert is izemeltet, amelynek megfelel6ségét évente kiilsd és belsé,
fuggetlen ellenérék és tanusitok ellendriznek.

A Szolgaltaté szerepel minden Microsoft termék, a legujabb Mozilla termékek, és egy sor egyéb szoftver
(KDE, Konqueror, Kmail, Safari, PGP, stb.) hitelesités-szolgaltatéi listdjan vilagszerte. Szolgaltatasaiért
viszontbiztositassal rendelkezd magyar biztositd tarsasag vallal felel6sséget.

1.1.1 A Szabalyzat

Jelen Szolgéltatasi Szabalyzat a Szolgaltaté mindsitett szolgaltatasokként nyujtott szolgaltatasaival
kapcsolatos részletes eljarasi és egyéb mikoddési szabalyokat tartalmazza.

A Szabalyzat 6sszefoglaléan tartalmazza mindazon szabalyokat, informacidkat, melyek a Szolgaltato
tevékenységével kapcsolatosak, és amelyeket a Szolgaltatéval valamilyen modon kapcsolatba kertléknek
(els6sorban a végfelhasznaldknak és érintett feleknek) érdemes tudni. Mint ilyen, a Szolgaltatd
mikdodésének atlathatdsagat biztositja, és lehetévé teszi a felhasznaldk szamara, hogy megallapitsak,
hogy a Szolgaltaté gyakorlata, illetve adott tanusitvanyfajtdja mennyiben felel meg elvarasaiknak. A
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Szabalyzat ellenérzésével a tanusitvany elfogaddi egyértelmien meg kell tudjak allapitani a tanusitvany
kezelésének maodjat, az altala garantalt biztonsag mértékét és az erre vonatkozé technikai, Gzleti és
pénzligyi garanciakat, jogi felelésségvallalasokat.

A jelen Szabalyzat tartalmara és felépitésére az RFC 3647 [11] dokumentum, illetve a Mindsitett
tanusitvanytipus mintak mindsitett Hitelesités-szolgaltatok szamara [5] adott Gtmutatét, amelyek
strukturajat a Szabalyzat koveti.

1.1.2 A Szabalyzat hatalya

1.1.2.1 Targyi hataly

A Szabalyzat targyi hatalya az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét foglalja
magaban.

1.1.2.2 Idébeli hataly

A Szabadlyzat idébeli hatalya a jelen verzié hatalybalépésének datumatol kezdédik, és a szolgaltatasi
tevékenység besziintetéséig, illetve egy Ujabb szabalyzat verzié hatalyba lépéséig tart.

1.1.2.3 Személyi hataly

A Szabalyzat személyi hatalya a Felhasznaléra és a Szolgaltatéra terjed ki.

1.1.3 A Szolgaltaté

A jelen Szabalyzatban Szolgaltatonak nevezett entitas a NetLock Informatikai és Halézatbiztonsagi
Szolgaltato Korlatolt Felel6sségl Tarsasag. Cégjegyzékszama: 01-09-563961.

A Nemzeti Média- és Hirkozlési Hatosag (roviditve: NMHH) elédszerve NHH (Fellgyelet) 2001. oktober
27-én vette nyilvantartasba a Szolgaltatét nem mindsitett szolgaltatoként. Fellgyelet regisztraciés szam:
FA 6133-5/2001.

A Nemzeti Média- és Hirkozlési Hatésag (réviditve: NMHH) elédszerve NHH (Fellgyelet) 2003. marcius
19-én vette nyilvantartasba a Szolgaltatét minésitett szolgaltatoként. Felugyelet regisztracios szam: MH-
1372-12/2003.

Onkéntes akkreditacio, egyéb minésitések:

- Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
- 1SO 9001 szabvany (2001. éta folyamtosan)

- BS 7799-2 (2005)

- ISO/IEC 27001 szabvany (2005. 6ta folyamatosan)

Tekintettel arra, hogy Magyaroszagon a Térvény 8/B § szerinti 6nkéntes akkreditacids rendszer még nem
mikodik, a Szolgaltato ilyen tanusitassal nem rendelkezik.

1.1.4 Szolgaltatasok

A Szolgaltatd tevékenységi kore: hitelesités-szolgaltatas, eszkbz-szolgaltatas, idébélyeg-szolgaltatas.
Ezen kivil a szolgaltatasokhoz k6t6dé fejlesztési, rendszerintegracios és PKI tanacsadasi tevékenységgel
is foglalkozik, illetve a biztonsagos alair6 eszkdzzel kapcsolatos kereskedelmi és megszemélyesitési
feladatokat is ellat.
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1.1.5 Szabvanyok és el6irasok

1.1.5.1 Szolgaltatasi Szabalyzat

A Szabalyzat az RFC 3647 [11] szabvanya alapjan készllt, az Informatikai és Hirkdzlési Minisztérium
kozigazgatasi rendekre vonatkozo ajanlasanak [18] megfeleléen. A Szabalyzat tartalmi vonatkozasokban
eleget tesz az elektronikus alairasrol sz6lé 2001. évi XXXV. térvény [1] (tovabbiakban: Toérvény) és az
elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozé részletes
kovetelményekrél szold 3/2005(111. 18.) IHM rendelet [2] (tovabbiakban: Rendelet) elbirasainak és
ajanlasainak, és felhasznalja az ETSI TS 101 456 [8], az ETSI 102 042 [20], valamint az x.509 [13]
szabvany ajanlasait.

1.1.5.2 Lenyomatképzd algoritmusok azonositoi

- RIPE-MD160 OID ::= { iso(1) identified-organization(3) TeleTrusT(36) algorithm(3)
hashAlgorithm(2) RIDEMD-160 (1) }

- SHA-256 OID ::= { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-256 (1) }

- SHA-384 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) SHA-384(2)}
- SHA-512 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)

nistAlgorithm(4) hashAlgs(2) SHA-512(3)}

A Szolgaltaté az itt meghatarozott algoritmusokat legfeljebb a FellgyeletAlgoritmus Hatarozataban [31]
megjeldlt idépontig hasznalja.

1.1.5.3 Kriptografiai algoritmusok azonositoi

— RSA OID ::= { iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) PKCS-1 (1)
RSA Encryption (1) }
— DSA OID ::={iso(1) member-body(2) us(840) X9-57 (10040) x9algorithm (4) id-dsa (1) }

A Szolgaltatd az itt meghatarozott algoritmusokat legfeljebb a Felligyelet Algoritmus Hatarozataban [31]
megjel6lt idépontig hasznalja.

1.1.5.4 Tanusitvany kiterjesztések azonositoéi

—  Pseudonym OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
attributeType(4) 65}

— CRL Distribuion Point  OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
objectClass(6) 19}

- KeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) Key Usage (15) }

- EnhancedKeyUsage OID ::={ Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) Extended key usage (37) }

- BasicConstraints OID ::={ Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) Basic Constraints (19) }
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- CertificatePolicies OID ::={ Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) Certificate Policies (32) }

— Netscape Certificate Type OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by
country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 1}

— Netscape Comment  OID ::={ Joint ISO/ITU-T assignment(2) Joint assignments by
country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 13 }

— QcEUCompliance OID ::= { ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862
11}

— QcEULimitvalue OID ::= { ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862
12}

— QcEURetentionPeriod OID ::= { ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862 1 3 }

- QcSSCD OID ::={ ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862 1 4}

- AIA:OCSP OID ::= {iso(1) identified-organization(3) dod(6) internet(1)
security(5) mechanisms(5) pkix(7) ad(48) OCSP (1)}

- AlA:CAlssuers OID::= {iso(1) identified-organization(3) dod(6) internet(1)
security(5) mechanisms(5) pkix(7) ad(48) id-ad-calssuers (2)}

- CRL Distribution Point OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory

Services(5) objectClass(6) id-oc-cRLDistributionPoint (19)}

1.1.5.5 Alkalmazott formatumok

Tétel Alkalmazott / elfogadott formatum, szabvany

Alairas létrehozo adat PKCS12 PEM, PKCS12 DER

Kérelem PKCS10 PEM, X509 selfsigned PEM,

Tanusitvany X509 PEM, X509 DER, X509 PKCS?7,

CRL X509 PEM, X509 DER, X509 PKCS7

OCsP RFC 2560 Online Certificate Status Protocol (OCSP)

Id6ébélyeg RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

1.1.6 Hitelesités-szolgaltatas és tanusitvanyfajtak

A Szolgaltatdé elbzetes entitdsazonositas utan az Igénylék (késébbi Alanyok) szamara mindsitett
tanusitvanyt bocsat ki, amelyekbe foglalt nyilvanos kulcsok magankulcs parja BALE eszkoz
felhasznalasaval mingsitett elektronikus alairas, nem BALE eszk6zon tarolva fokozott biztonsagu alairas
létrehozasara, maga a tanusitvany pedig alairasok ellenérzésére hasznalhato.

A tanudsitvany a hitelesités-szolgaltatd &ltal kibocsatott igazolds, amely a nyilvanos kulcsot egy
meghatarozott személyhez kapcsolja, és igazolja e személy személyazonossagat vagy valamely mas tény
fennallasat, ideértve a hatdsagi (hivatali) jelleget.

A Szolgaltaté altal tamogatott, végfelhasznaldi tanusitvanyfajtak osszefoglalé tablazata az alabbi. A
tanusitvanyfajtakhoz tartozo profilok leirasat a 8. fejezet tartalmazza.

Figyelem! A mindsitett tanusitvanyokat is kibocsatoé szolgaltatéi tanusitvanyok bizalmi hierarchiajaban
minGsitett és nem minésitett (fokozott biztonsagu) tanusitvanyok szerepelnek. A tanusitvanyok
ellenérzésénél ezért fokozott figyelmet kell forditani a tanusitvanyokban szereplé qcCompliance mez8
értelmezésére (Id. 8. fejezet).
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Fajta Alany Engedélyezett Tiltott alkalmazasok Osztaly Felelésség Joghatas
alkalmazasok biztositas
Osszege
Személyes A . A
A Barmilyen korlatozas R . . s
alairo Természetes Elektronikus (foldrajzi, targybeli tanusitvanyban | Teljes bizonyito
(BALE .| lairas készité Srtékb I"' sbeli ‘b Mindsitett szerepl6 érték, ereji
eszkdzon szemely alairas keszitese | erte e",'do eli stb.) de maximalisan | maganokirat
kibocsatott) megszegese 50 M forint
Személyes B . A
alairé (nem . B§rmlly9n korlatogas tanusitvanyban | Teljes bizonyité
BALE Természetes Elektronikus (féldrajzi, targybeli, Mindsitett szerepld értek ereidi
eszkdz6n személy alairas készitése | értékbeli, id6beli stb.) de mapximélisa’n majgénokirat
kibocsatott) megszegese 50 M forint
. Természetes
Zzggatam személy Barmilyen korlatozas tAant'Jsitvén ban | Teljes bizonyitd
(BALE szervezet Elektronikus (féldrajzi, targybeli, Minésitett szerepld é?'lték erej'(] Y
eszkézon vagy hatésag alairas készitése | értékbeli, id6beli stb.) de mapximélisa’n majgénokirat
kibocsatott) m,unkatarsa- megszegese 50 M forint
ként
- Természetes
g/llzlq'lc(')a(t:érs“r: szemely Barmilyen korlatozas gndsitvén ban [ Teljes bizonyitd
szervezet Elektronikus (féldrajzi, targybeli, o /anyno le Y
BALE . rr e — DI Minésitett szerepl érték, erejl
eszkdzon vagy ha?osag alairas készitése | értékbeli, '|dobeI| stb.) de maximalisan | maganokirat
. . munkatarsa- megszegése ;
kibocsatott) . 50 M forint
ként
Szervezeti Szervezet L e A
alairo vagy hatésag . Bg\rmllygn lforlato;as tanusitvanyban | Teljes bizonyito
. Elektronikus (féldrajzi, targybeli, o PRy
(BALE oldalan e LA . S Minésitett szerepl6 érték, erejl
o L alairas készitése | értékbeli, idébeli stb.) S L
eszkdzon szerepl6 megszeqése de maximalisan | maganokirat
kibocsatott) | automatizmus gszeg 50 M forint
Szervezeti Szervezet L e A
alairé (nem | vagy hatosag . B_z_:\rmll_yt_an lforlato;as tanusitvanyban | Teljes bizonyitd
Elektronikus (foldrajzi, targybeli . .
BALE oldalan AT . - S Mindgsitett szerepl6 érték, erejl
. o alairas készitése | értékbeli, id6beli stb.) o L
eszkdzon szerepld megszeqése de maximalisan | maganokirat
kibocsatott) | automatizmus gszeg 50 M forint

Az Igénylének egyéni mérlegelési joga és felel6ssége, hogy a Szolgaltatdé szabalyzatai alapjan
meghatarozza, milyen tanusitvanyt alkalmaz egy adott célra. Ugyanigy az Erintett Félnek is egyéni
mérlegelési joga és feleléssége, hogy a Szolgaltatd szabalyzatai alapjan meghatarozza, milyen
tanusitvanyt fogad el egy adott célra.

1.1.7 Idébélyegzés-szolgaltatas

Szolgaltaté mindsitett id6bélyegzés-szolgaltatast is nyuijt.

Az id6bélyegzd az elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzarendelt, illetéleg az
irattal vagy dokumentummal logikailag 6sszekapcsolt igazolas, amely tartalmazza a bélyegzés idépontjat.
Az irat vagy dokumentum tartalmahoz technikailag olyan médon kapcsolédik, hogy minden — az igazolas
kiadasat kovetd — mobdositas érzékelhetd. Az elektronikus dokumentum egy adott pillanatban valé

létezését

(idébélyegz6 elhelyezésének

idépontja) kizardlag

dokumentum esetén lehet hitelesen megallapitani.

idébélyegzdvel

ellatott elektronikus

Idébélyegzés esetén a tanusitvanyra, illetve az id8bélyegzésre vonatkozd rendelkezéseket kell
megfeleléen alkalmazni.

Tipus

Igénylé

Joghatas

Minésitett id6bélyeg

Természetes személy vagy szervezet

Az ellenkezé bizonyitasaig vélelmezni kell, hogy a
dokumentumban foglalt adatok az id6bélyegz6
elhelyezése 6ta valtozatlan formaban léteztek.
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A Szolgaltaté id6bélyegzés-szolgaltatas nyujtdsa soran biztositja, hogy az idébélyegz6 valasz — az
idébélyegzéssel Osszefliggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokat tartalmazza
amelyeket a kérelem tartalmazott. Az idébélyegzés szolgaltatas soran a Szolgaltaté a technoldgia
jellegébél adéddan nem ismeri meg az idébélyegzett dokumentum tartalmat, csak az abbdl képzett
lenyomatot.

A Szolgaltatd az id6bélyegzd elhelyezése soran biztositja, hogy a szamara atadott elektronikus
dokumentum vagy lenyomat tartalmat csak az idébélyegzd elhelyezéséhez sziikséges mértékben
modositja. A Szolgaltaté az idébélyegz6t oly médon hozza létre, hogy az 6sszekdsse az aktuadlis idét (az
id6adatot), egyedi sorszamot és az idébélyegzbével ellatni kivant elektronikus dokumentumot vagy annak
lenyomatat.

1.1.8 Alair6 eszkoz szolgaltatas

A Torvény [1] 16/A. § (1) bekezdésének értelimében a szolgaltatd a szolgaltatas keretében vallalja, hogy
azigénybe vevl alairas-létrenhozo adatat az alairas-1étrehozd eszk6zon elhelyezi, illetve elvégzi az alairas-
Iétrehozd eszkdz megszemélyesitését.

A szolgaltatas keretében a hatalyos jogszabalyok és a jelen Szabalyzat rendelkezéseinek figyelembe
vételével az Alany szamara kulcspart general az adott alairas létrehozé eszkdzre vagy azon kivdl.

Az alairas-létrehozo6 eszkdznek szerepelnie kell a Felligyelet altal vezetett nyilvantartasban.
Alairé eszkoz szolgaltatas biztositasa soran a Szolgaltato:

- az alair6 kulcsokat a mindsitett elektronikus alairasok céljaira alkalmas algoritmus
felhasznalasaval generalja, illetve az eszkdzt megszemélyesiti;

- gondoskodik arrél, hogy a kulcs hossza és az alkalmazott nyilvanos kulcsu algoritmus a minésitett
elektronikus alairas céljaira alkalmas legyen;

- akulcsok generalasat és az Alairo félhez térténd tovabbitasat megelézd tarolasat biztonsagosan
végzi;

- ha a kulcspar elballitasa az alairas-létrehozd eszkdzon kivil térténik, a Szolgaltaté a kulcspart
biztonsdgos maddon juttatja az alairds-létrehozé eszkdzbe és az alairas-létrehozé eszkdzben
tortént elhelyezése utan a magankulcs alairas-létrehozé eszkdzon kivili masolatait megsemmisiti;

- biztositja az alair6 kulcsok titkossagat, valamint az alairas-ellen6rzd adat sértetlenségét;

- gondoskodik réla, hogy az Alairé alairas-létrehoz6 adata a szolgaltatas nyujtasa soran — tehat a
kulcsok Alaird félnek torténd atadasig - visszafejtésre alkalmas mddon ne kertljon tarolasra;

- gondoskodik arrél, hogy az Alair6 alairas-létrehozé adata az Alairénak térténd atadast kdvetden
semmilyen modon ne kerlljén tarolasra;

- amennyiben az alairas-létrehoz6 eszkozt harmadik fél biztositja, az alairas-létrehozé eszkdz
elbkészitése elbtt ellendrzi, hogy az alairas-létrehozd eszkdz a Fellugyelet altal nyilvantartasba
vett biztonsagos alairas-létrehozé eszkoz-e;

- gondoskodik az altala biztositott aldiras-létrehozé eszkdz kibocsatasakor az eljaras
biztonsagossagardl;

- biztositja, hogy a kulcsgeneralast kdvetéen, az alairas-létrehozd eszkéz a szandék szerinti,
hitelesitett Alairéhoz kertil;

- aldir6 eszkdz biztositasa esetén az aktivizalé adatokat az alairas-létrehoz6 eszkdztél elkildnitve
juttatja el az Alairéhoz;

- gondoskodik rdla, hogy a sajat munkavallaléi ne élhessenek vissza az alairas-létrehozé eszkdzzel
a kovetkezbképpen: PIN szamok megismerése, magankulcsok, tanusitvanyok hasznalata;

- az alairés-létrehoz6 eszkdz el6készitése és tovabbitdsa soran alkalmazza a biztonsagi
eljarasokat;
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- az alairas-létrehoz6é adat csak az alairast-létrehozo eszkdozon és csak az atadas utan lesz
érvényes.

1.1.8.1 Biztonsagos alairas-létrehoz6 eszkoz
A biztonsagos alairas-létrehozé eszkdz (BALE) olyan eszkdz, amely biztositja a kdvetkezéket:

- azalairas készitéséhez hasznalt alairas-létrehozo6 adat Alairdnként biztosan mindig kilénboézik és
titkossaga kelléen biztositott,

- az aktudlisan elérhetd technoldgiaval kell6 bizonyossaggal garantalhatd, hogy az alairas
készitéséhez hasznalt alairas-létrenozd adat nem rekonstrualhatd, megvalésithaté annak a
jogosulatlan felhasznaldkkal szembeni védelme, illetve az alairas nem hamisithato;

- a biztonsagos aldiras-létrehozd eszk6zOknek nem szabad az alairand6 elektronikus
dokumentumot az alairas elhelyezéséhez szilkséges mértéken felll modositaniuk, illetéleg nem
akadalyozhatjak meg azt, hogy az Alairé a dokumentumot az alairasi eljaras el6tt megjelenitse.

1.2 Dokumentum neve és azonositasa
Jelen dokumentum:

- Teljesneve: NETLOCK Informatikai és Halézatbiztonsagi Szolgaltaté Korlatolt Felel6sség
Tarsasag Min&sitett Szolgaltatasi Szabalyzata

- Rovid neve: Mindsitett Szolgaltatasi Szabalyzat

- Verziészama: a fedblapon talalhatoé egyedi azonosité (OID)

A Szabalyzat hivatalos és aktualis verzidja megtalalhato és letdlthetd:

- Szolgaltaté internetes oldalairdl: www.netlock.hu (Id. még 2.1.2 pont).
- A Feligyelet internetes oldalardl: http://www.nmhh.hu.

A Szabalyzat alapjan a Szolgaltaté a kdvetkezd hitelesitési rendnek valé megfelelést vallalja:

- [18] Biztonsagos alairas-létrehoz6 eszkdz hasznalatdt megkdveteld, alairas célu
tanusitvanyokhoz tartozo, mindsitett hitelesitési rendek

- Ugyfelekre vonatkozo hitelesitési rend: OID 0.2.216.1.100.42.101.1.2.1 (az altalanos
szabalyoktdl eltérd, ezen hitelesitési rendnek megfelelé szabalyozas jellése: MHR_U)

- Kobzigazgatasi kdztisztviselbkre vonatkozé hitelesitési rend: OID 0.2.216.1.100.42.101.2.2.1 (az
altalanos szabalyoktol eltérd, ezen hitelesitési rendnek megfelel§ szabalyozas jeldlése: MHR_K)

- NetLock Alairas Célu Tanusitvany Hitelesitési Rend [29]

- NetLock Altalanos Idébélyegzési Rend [30]

1.3 PKI kozosség

A kibocsatott tanudsitvanyok, id6ébélyegz6k, alairas-létrehozd eszkdzok alkalmazd kozbssége a
Szolgaltato, a vele szerz8déses kapcsolatban allo regisztracids és egyéb kdzremikods szervezetek, a
tanusitvanyok végfelhasznaloi és az érintett felek.

1.3.1 Hitelesité egységek

A Szolgaltatd sajat szervezetén bellll hitelesité egységeket mikddtet, amelyek feladata a tanusitvanyok
kbézponti Iétrehozasa és kezelése a regisztracios egységektdl kapott kérelmeknek megfeleléen.
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1.3.1.1 Minésitett Hitelesité Egység

A Szolgaltaté mindsitett szolgaltatasait végzd hitelesité egysége. A Minésitett Hitelesitd Egység a
mindsitett eljarasi rend szerint a hozza tartozo regisztracios egységek kérelme alapjan a minésitett
tanusitvanyok kiadasat, publikalasat, visszavonasat, felfliggesztését, valamint a Minésitett Tanusitvany
Visszavonasi Lista (a tovabbiakban: CRL) publikalasat végzé automatizalt szolgaltatoi egység.

Név: Mindsitett Hitelesité Egység
Egység: NETLOCK Kit.

Cim: 1101 Budapest, Expo tér 5-7.
Telefon: (40) 22-55-22

Fax: (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

1.3.2 Regisztracios egységek

A Szolgaltatd Kozponti Regisztracios Egységet, Mobil Regisztracids Munkatarsakat, Kihelyezett
Regisztraciés Egység(ek)et, valamint Regisztracios és Kézbesitési Megbizottakat alkalmaz, amelyek
feladata a kezdeti regisztracio és a tanusitvany kibocsatasaval kapcsolatos egyéb tevékenységekben valo
részveétel.

Minden esetben a Kdzponti Regisztraciés Egység feladata az Alany — ha van, akkor a masodlagos Alany
is — kezdeti azonositasa, adatainak ellenérzése kdzhiteles nyilvantartasban, kibocsatas soran elektronikus
kérelem-feldolgozasi tevékenység, eljarasi Iépések koordinalasa, dokumentalas, s tovabbi tanusitvany
kezelési feladatok, tobbek kozott a felhasznaldkkal valé kapcsolattartas. A kezdeti azonositashoz
szlkséges okmanyok begylijtését a Kdzponti Regisztraciés Egység, vagy a Kdzponti Regisztracios
egység fellgyelete és iranyitasa alatt all6 Mobil Regisztracio Munkatarsak, valamint a Kihelyezett
Regisztracios Egység munkatarsai végzik. Az tgyfélszolgalati teendéket, valamint a felhasznaldkkal valo
elsédleges kapcsolattartast a Szolgaltatoé kilon erre a feladatra alkalmazott vev6szolgalati munkatarsai
végzik. Az Ugyfélszolgalati munkatarsak a Koézponti Regisztracids Egységen belll alkotnak o6nallo
csoportot.

A fentieken tul a Kdzponti Regisztracios Egység a regisztracidés eljards egészének helyességét és
szabdlyzatoknak val6 megdfelelését ellenbrzi. A Kozponti Regisztracios Egység munkatarsainak
felel6ssége a tanusitvannyal kapcsolatos végsé dontések meghozatala is.

A Szolgaltatasi Szerz6dés alairasara és/vagy az eszkézatadasra az ligyfél valasztasa alapjan az alabbiak
valamelyike szerint kerul sor:

- aKadzponti Regisztracios Egység el6tt, a Szolgaltaté székhelyén, vagy
- a Mobil Regisztracios Munkatars el6tt, az tigyfél altal kért helyen, vagy
- aRegisztracios és Kézbesitési Megbizott el6tt, az Ggyfél altal kért helyen.

Mindezek mellett lehetéség van arra is, hogy a Szolgaltatasi Szerz6dést az tgyfél a mar meglévé,
érvényes alaird tanusitvanyaval irja ala és jutassa el a Szolgaltatonak.

A Szolgaltaté az utolsé pont valasztasa esetén elbirhatja a Szolgaltatasi Szerz6dés kodzokiratba foglalasat,
vagy 20 millié forint alatti Ggyleti érték esetén az alairas hitelesitését, adatellenérzést. Ezen feltételeket
tipikusan a Magyar Kézjegyz8i Kamara tagjainak kdzjegyzdi kdzremiikddésével lehet teljesiteni.

Aregisztraciés munkatarsak, valamint a Regisztraciés és Kézbesitési Megbizottak tanusitvany-kibocsatas
soran, személyes megjelenés mellett, a felhasznalbéi adatellenérzést végzik, amely tevékenységiket a
mindenkor hatalyos jogszabalyi kdvetelményeknek - igy kuléndsen az informaciés dnrendelkezési jogrol
és az informaciészabadsagrol szol6 2011. évi CXII. térvénynek - megfeleléen végzik. Az lgyfél valasztasa
szerint 8k végzik az eszkdzatadast is, amennyiben az lgyfél nem jelent meg érte a Kézponti Regisztraciés
Egység el6tt.
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A Szolgaltatd a késGbbiekben egyéb szervezetekkel is szerz8dést kothet regisztracios szolgaltatasok
elvégzésére, illetve jogszabaly megallapithat egyéb regisztraciés egységként mikodé szervezeteket. Az
igy létrejové regisztracids pontok és kézremikodék listajat a Szolgaltatdé honlapjan publikalja.

Név: Kozponti Regisztracios Egység
Egység: NETLOCK Kit.

Cim: 1101 Budapest, Expo tér 5-7.
Telefon: (40) 22-55-22

Fax: (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

1.3.3 Végfelhasznaldk

A tanusitvanyban mind annak alanya, munkatarsi tanusitvany esetén annak masodlagos alanya is
megnevezésre kerll.

A Szolgaltaté a kovetkezd entitasok részére bocsat ki mindsitett tanusitvanyokat:
- természetes személyeknek — személyes tanusitvany
- természetes személyeknek egy adott szervezethez tartozéként — munkatarsi tanusitvany
- szervezeteknek — szervezeti alaird tanusitvany

Az Alany és a masodlagos Alany a Szolgéaltatéval az Altalanos Szerzédési Feltételekben foglaltak szerint
szerz8déses viszonyban all. A Szolgaltatd az Alanyokkal elsésorban a regisztraciés egységeken keresztil
tart kapcsolatot.

A Szolgaltaté szabalyzatai csak a tanusitvanyfajtak definialasaval korlatozzak az Alanyok korét, a
Szolgaltato szerz6déses feltételeinek teljesitésével, a szabalyzatokban leirt jellemzéknek megfelelve barki
lehet Alany, illetve masodlagos Alany.

1.3.4 Erintett Fél

Az Erintett Fél a Kbz6sség azon tagja, aki az elektronikus alairas, illetve idépont hitelesitése céljabdl a
Szolgaltato altal kibocsatott tanusitvanyhoz, illetve idébélyeghez fordul, illetdleg ezen tanusitvany, illetve
id6bélyeg érvényességének ellenérzéséhez a Sczolgaltatdé altal karbantartott nyilvantartasokat és
szabalyzatokat ellendrzi.

A kozigazgatasi felhasznalas tekintetében minden olyan felhasznalé a kézigazgatasi bizalmi tartomanyon
belll és kivul, aki a magyar kdzigazgatasi nyilvanos kulcsu infrastrukturaban kibocsétott tanusitvanyokat
ellenérzi, alkalmazza.

A Szolgéltaté az Erintett Féllel elsésorban a tanusitvanytaron keresztiil tart kapcsolatot.

1.3.5 Egyéb szerepl6k

A Kozigazgatasi Gydkér Hitelesités-Szolgaltaté (KGyHSz) a magyar koézigazgatdsban hasznélhato
tanusitvanyokat kibocsato hitelesités-szolgaltatok szolgaltatokat felllhitelesité szervezet.

A KGyHSz a felllhitelesitéssel igazolja, hogy a hitelesités-szolgaltaté adatait, valamint a megfeleld
Hitelesitési rend és Szolgaltatasi Szabalyzat el6irasainak megfelel6ségét ellendrizte, illetve hogy a
fellltanusitott hitelesités-szolgaltatd magara nézve kotelezének ismeri el a KGyHSz altal kiadott
szabalyzatokat és a KGyHSz felligyeleti, ellen6rzési jogat.
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1.4 Alkalmazhatésag

1.4.1 Engedélyezett alkalmazasi leheté6ségek

A kibocsatott végfelhasznaloi tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai kizarélag
elektronikus dokumentumon (melybe egyéb nyilvanos kulcsok nem értendék bele) elektronikus alairasok
megtételére, mig a tanusitvanyokban talalhaté nyilvanos kulcsok az alairdsok ellenérzésére hasznalhatok
fel a tanusitvanyban foglaltaknak megfelel6en. (L4sd még 1.1.6 pont)

A Szolgaltatoi alaird tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai tanusitvanyhitelesitésre
és CRL listak hitelesitésére, a Szolgaltatéi idébélyeg tanusitvanyokba foglalt nyilvanos kulcsok
magankulcs parjai idébélyegek kibocsatasara, valamint a Szolgaltatéi OCSP tanusitvanyokba foglalt
nyilvanos kulcsok magankulcs parjai az OCSP szolgaltatas hitelesitésére hasznalhatok fel. A szolgaltatoi
viszontazonositasi alairé tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai a viszontazonositas
(lasd 3.2.3.1 pont) soran a megkeresd hatdsag részére kildott valasz alairasara hasznalhatéak.

Jelen dokumentum egyuttal megfelel a kdzigazgatasi felhasznalasra vonatkozé kdvetelményeknek ([3],
[4], [18]), mely szerepel az NMHH Hivatala hatésagi nyilvantartasaban, a koztisztviselé és az Ggyfél altal
hasznalt, minésitett alairashoz kapcsolodé hitelesitési rendek kozétt. A kilon jelzett (,MHR_U”, ,MHR_K"),
szabalyok alkalmazasa esetén a kiadott tanusitvany hasznalhat6 a kézigazgatasi Gigyintézésben.

1.4.1.1 MHR_U, MHR_K

A fenti alkalmazasi lehetéségeken tul a szolgaltatéi viszontazonositasi alairéd tanusitvanyokba foglalt
nyilvanos kulcsok magankulcs parjai a viszontazonositas (lasd 3.2.3.1 pont) soran a megkeresé hatésag
részére kildott valasz alairasara is hasznalhatdak.

1.4.2 Korlatozott alkalmazasi lehetéségek

A Szolgéltaté a jelen Szolgaltatasi Szabalyzatban leirt felhasznalasi feltételekkel korlatozza a kibocsatott
tanusitvanyok felhasznalhatosagat (lasd 7.1.7 pont). A hatalyos jogszabalyok ugyancsak korlatozzak a
kibocsatott tanusitvanyok felhasznalhatosagat.

Az egyes tanusitvanyfajtdknak megfelel6 konkrét korlatozasokat lasd még a tanusitvanyfajtaknal (1.1.6
pont), illetve a tanusitvanyfajtdkhoz tartozé profiloknél (8. fejezet).

1.4.3 Tiltott alkalmazasi lehetéségek
A tanusitvanyok hasznélatara vonatkozé barmely korlatozast (Id. el6z6 pont) megszegd alkalmazasa tilos.

A végfelhasznaldi tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai mas nyilvanos kulcsu
tanusitvanyok alairasara toérténd felhasznaldsa, vagy barmilyen hitelesités-szolgaltatas nyujtdsahoz
torténd alkalmazasa tilos.

A szolgaltatéi alairé tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai  csak
tanusitvanyhitelesitésre és CRL listak hitelesitésére hasznalhatok, egyéb mas szolgaltatas nyujtasahoz
torténd alkalmazasa tilos. A szolgaltatdi idébélyeg tanusitvanyokba foglalt nyilvanos kulcsok magankulcs
parjai csak idébélyegzés soran hasznalhatok fel, a szolgaltatéi OCSP tanusitvanyokba foglalt nyilvanos
kulcsok magankulcs parjai pedig csak OCSP szolgaltatas soran hasznéalhaték fel; egyéb mas szolgaltatas
nyujtasahoz torténé alkalmazasuk tilos. A szolgaltatéi viszontazonositasi alairé tanusitvanyokba foglalt
nyilvanos kulcsok magankulcs parjai pedig csak a viszontazonositas (lasd 3.2.3.1 pont) soran, a
megkeresd hatosag részére kildott valasz alairasara hasznalhatéak.
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1.5 Kapcsolattartas

1.5.1 A Szolgaltaté adatai

Név: NetLock Informatikai és Hal6zatbiztonsagi
Szolgaltaté Korlatolt Felel6sségli Tarsasag

Egység: NETLOCK Kit.

Székhely: 1101 Budapest, Expo tér 5-7.

Telefon: (40) 22-55-22

Fax: (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

Ugyfélfogadas/Nyitvatartas | Munkanapokon 9:00-17:00

1.5.2 Ugyfélszolgalat

A szolgaltatassal kapcsolatos kérdésekkel, problémakkal a végfelhasznaldok a Kdzponti Regisztracios
Egység ugyfélszolgalati munkatarsaihoz fordulhatnak szoéban vagy irasban. A Szolgaltaté az Interneten
informacios szolgaltatast mikodtet.

A Szolgaltaté Internetes informacios rendszere, telefonkdzpontja és e-mail fiékjai minden nap 0-24 éraig
fogadjak a bejelentéseket. A Szolgaltatdé legkésdbb a bejelentést kdvetd 3. munkanapon felveszi a
kapcsolatot a bejelentével (valasz e-mail cim vagy telefonszam birtokaban) és a bejelent6t a tartalmi
valasz megérkezésének varhato idejérdl is tajékoztatja.

A Szolgaltaté Ggyfélszolgalati munkatarsai pontban meghatarozott idépontban személyesen is fogadjak
az Ugyfeleket, Erintett Feleket, valamint az egyéb érdekelteket.

1.5.3 Szabalyzattal kapcsolatos kérdések

A Szolgaltaté szabalyzatainak karbantartasat a Szabalyzat Elfogadd Egység végzi. A szabalyzatokkal és
szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel a regisztracidos egységek, a Szolgaltatd
ugyfélszolgalata vagy kozvetlenll a Szabalyzat Elfogadd Egység keresheté meg az info@netlock.hu e-
mail cimen (Id. még 1.3.1 pont).

1.5.4 Szabalyzat-jovahagyasi eljaras
Lasd 10.7 pont.

1.6 Fogalmak és roviditések

Fogalmak

— Alany: A tanusitvany Alany (Subject) mez8jében megadott adatokkal meghatarozott természetes
személy, jogi személy vagy kdzhiteles nyilvantartasban szerepld jogi személyiség nélkili szervezet,
illetve ezek képviselbje, aki vagy amely a tanusitvanyban szereplé nyilvanos kulcs parjat jelentd
magankulcs felett rendelkezik.

— Alairas-ellenérzé adat: Olyan egyedi adat (jellemzéen kriptografiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismerd személy az elektronikus alairas
ellen6rzésére hasznal.

— Alarendelt elektronikus alairassal kapcsolatos szolgaltatasok: Olyan, a Térvény [1] hatélya ala
tartoz6 szolgéltatds, melyet a szolgaltaté entitas (alarendelt szolgaltatd) sajat nevében, de olyan
modon nyujt, hogy egy masik szolgaltatd entitds (jelen esetben a Szolgaltatdé) a szolgaltatas
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nyujtasara megallapodas alapjan jelentds befolyassal bir. A Szolgaltatd ezen szolgaltatasait kizardlag
elézetes - Hatosag felé torténé - bejelentést kdvetéen nydijtja.

(Papir alapu) Alairas-hitelesités: Az az eljaras, melynek soran az Alany, vagy az 6t képvisel6
természetes személy a személyazonossaganak igazolasa utan a Szolgaltatasi Szerzédést a
regisztracios feladatot ellaté munkatars, megbizott vagy kézrem(ikddé elétt kézjegyével ellatja, vagy
a dokumentumokon levé alairast a sajatjanak ismeri el (a tovabbiakban: alairja), a regisztracios
feladatot ellatdé munkatars, megbizott vagy kdzremikddd pedig irasban igazolja az alairas tényét,
feltiintetve az alairé személy személyazonosité adatait.

Alairas-létrehozé adat: Olyan egyedi adat (jellemzéen kriptografiai magankulcs), melyet az Alairé
az elektronikus alairas létrehozasahoz hasznal.

Alairas-létrehozé eszko6z: Szoftver vagy hardver, melynek segitségével az Alairé az alairas-
létrehoz6 adatok felhasznalasaval az elektronikus alairast létrehozza.

Alairé: Lasd: Alany.

Alkalmazo Kozosség: A PKI rendszert alkalmazo, mikodtetd entitasok 6sszessége.

Altalanos Szerzédési Feltételek (ASZF): A Szolgéaltatd szolgaltatasainak, tanusitvanyainak
igénybevételéhez sziikséges feltételeket, illetve egyéb szerzédési feltételeket leir6 dokumentum.

Belépési Nyilatkozat: Elsédlegesen az ASZF és a Szolgaltatasi Szabalyzat elfogadasat jelzd, alairt
dokumentum. A Belépési Nyilatkozat a Szolgaltaté altal meghatarozott esetekben a Szolgaltatasi
Szerz6déssel egyenértékiinek minésiil (lasd: Szolgaltatasi Szerzédés).

Biztonsagos alairas-létrehoz6 eszk6z (BALE): A Torvény 1. szamu mellékletében foglalt
kdvetelményeknek eleget tevé alairas-létrehozé eszkdz.

Common Name (CN): Az Alany tanusitvanyban szerepld, szokasos megnevezésébdl képzett neve
vagy az Alany altal megjeldlt alnévbdl képzett karaktersorozat.

CRL: lasd: Tanusitvany visszavonasi lista

Distinguished Name (DN): A tanusitvanyban szerepld, szokasos megnevezésébdl, lakohely vagy
székhely szerinti varos, orszag megnevezésébdl, valamint e-mail cimébdl képzett egyedi neve. Az
egyedi név komponensei személyes és munkatarsi tanusitvany esetén eltérhetnek.

Elektronikus alairas: Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul dsszekapcsolt elektronikus adat..

Ellenérzési lépések: Az elektronikus alairas ellenérzésekor kotelez6en végrehajtando lépések,
melyeket a Szabalyzat tartalmaz.

El6tanuasitvany: A Szolgaltatdé altal hasznalt kifejezés azon ellenérzott adathalmazra, mely a
Szolgéltatd elektronikus alairasaval ellatva tanusitvanyt eredményez.

Eredeti példany: Magan- vagy jogi személy azonositd okmany eredeti aldirasokat és pecsétet
tartalmazo példanya, vagy ezek hitelesitett masolata.
Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellendrzése, illetve hiteles

idépont megallapitasa céljabdl a Szolgaltaté altal kibocsatott tanusitvanyhoz, illetve idébélyeghez
fordul.

Eszkoézszolgaltatas: Az a szolgéltatds, melynek soran a Szolgaltatdé a Toérvény 6. § (1)
bekezdésének c) pontja értelmében meghatarozott, elektronikus alairashoz kapcsol6dé alairas-
létrehozd eszkdzon alairas-létrehozo adat elhelyezése szolgaltatast végez.

Felhasznalé: Szerzédéses partner, aki koézvetlenil vagy kozvetett mdédon, altala megbizott
személyen keresztll igénybe veszi a Szolgaltaté valamely szolgaltatasat
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Feliigyelet: Nemzeti Média- és Hirkozlési Hatésag (roviditve: NMHH), a hitelesités-, az id8bélyegzés
és az alairas-létrehozo eszkdzon az alairas-létrehozd adat elhelyezése szolgaltatasokat nyujtod
szolgaltatok felligyeleti szerve.

Fizikailag biztositott teriilet: Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszk6zOket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstsl.

Fokozott biztonsagu elektronikus alairas: Elektronikus alairas, amely megfelel a kovetkez8
kovetelményeknek:

— alkalmas az Alairé azonositasara és egyedulalléan hozza kdthetd,
— olyan eszkdzdkkel hoztak létre, amelyek kizarélag az Alaird befolyasa alatt allnak,

— adokumentum tartalmahoz olyan mdédon kapcsolddik, hogy minden - az alairas elhelyezését
kovetben a dokumentumon tett - médositas érzékelheté.

Folyamatosan elérhet6 szolgaltatas: Az év 365 napjan a nap 24 6érajaban elérhetd szolgaltatas , a
Szolgaltatdé szabalyzataiban meghatarozott rendelkezésre allasi idékkel.

Hash: Ld. Lenyomat.
Hitelesité Egységek: A végfelhasznaloi tanusitvanyokat létrehozé egységek a Szolgaltatonal.

Hitelesitési rend: szabalygyijtemény, amelyben egy szolgaltatd, igénybe vevd vagy mas személy
(szervezet) valamely tanusitvany felhasznalasanak feltételeit irja el igénybe vevék valamely kdzos
biztonsagi kdvetelményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok szamara.

Hozzaférések: Egy adott szamitdgépes halézat vagy annak egyes elemei elérésére vonatkozé
szabalyok 6sszessége.

Hozzajarul6 és Elfogadé Nyilatkozat: Olyan, a minésitett munkatarsi tanusitvany kibocstasahoz
szukséges nyilatkozat, mellyel a természetes személyt az adott szervezet magahoz tartozénak ismeri
el. Amennyiben a Szolgaltatdsi Szerz6dés a ,munkatarsi mindsitésre” egyéb rendelkezéseket nem
tartalmaz, akkor a Hozzajarul6 és Elfogadé Nyilatkozat kitdltése kotelez6.

Idébélyeg Szolgaltatas: azon eljaras, melynek soran a Szolgaltaté a Szolgaltatasi Szabalyzatokban
meghatarozott mddon az elektronikusan alairt elektronikus dokumentumhoz idébélyegzét kapcsol.

Idébélyegz6: az elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzarendelt, illetdleg
az irattal vagy dokumentummal logikailag 6sszekapcsolt igazolas, amely tartalmazza a bélyegzés
idépontjat. Az irat vagy dokumentum tartalmahoz technikailag olyan médon kapcsolddik, hogy minden
— az igazolas kiadasat kdvetd — modositas érzékelhets. Az elektronikus dokumentum egy adott
pillanatban val6 1étezését (id6bélyegz6 elhelyezésének idépontja) kizardlag idébélyegzével ellatott
elektronikus dokumentum esetén lehet hitelesen megallapitani.

Idébélyegzési rend: olyan szabalygyljtemény, amelyben egy szolgaltatod, igénybe vevd vagy mas
személy (szervezet) valamely id6bélyegzé felhasznalasanak feltételeit irja el6 igénybe vevék
valamely kozos biztonsagi kovetelményekkel rendelkezé csoportja, illetéleg meghatarozott
alkalmazasok szamara.

Igénylé: a Szolgaltatd altal nyujtott elektronikus aldiras hitelesités-szolgéltatas igénybevételét
kezdeményd Alany, vagy ezen célbél annak nevében eljaré természetes személy.
Informaciobiztonsagi iranyitasi rendszer: iranyitasi rendszer egy szervezet vezetésére és

szabalyozasara, az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megdrzése szempontjabdl.

Késedelem nélkiili cselekedet: A mindenkori technikai feltételek altal megengedett lehet6
leggyorsabb intézkedést jelenti.

Ket.: 2004. évi CXL. tdérvény a kdzigazgatasi hatdsagi eljaras és szolgéltatas altalanos szabalyairdl
és ennek végrehajtasi rendeletei
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Kihelyezett Regisztraciés Egység: olyan, a Szolgéltatéval szerz8déses jogviszonyban allé személy
és/vagy szervezet, mely feladata, hogy a Szolgaltatd munkajat segitse a tanusitvanykibocsatashoz
szlkséges dokumentumok &sszegyljtésében, ellassa a tanusitvany kibocsatasaval kapcsolatos
koordinaciés feladatokat, valamint — adott esetben - részt vegyen az ugyféllel valo
kapcsolattartasban.

Koézhiteles nyilvantartas: olyan, hatosag altal vezetett nyilvantartas, melynek tartalmat, az abban
szerepld adatok valddisagat az ellenkezd bizonyitasig mindenki kételes elfogadni. llyen kdzhiteles
nyilvantartds a cégnyilvantartas, valamint a polgarok személyi és lakcim adatait tartalmazoé
nyilvantartas.

(Kriptografiai) Kulcs: Kriptografiai transzformaciot vezérlé egyedi digitalis jelsorozat, amelynek
ismerete rejtielezéshez és visszadllitashoz, specifikusan az elektronikus alairas el6allitasahoz,
illetéleg ellendrzéséhez szikséges.

Lancolt hitelesités-szolgaltatas: A Torvény [1] hatalya ala tartozo, oly médon nydijtott hitelesités-
szolgaltatas, mely egy belfoldi hitelesités-szolgaltatd szolgaltatoi kulcsat egy, a szolgaltatotol
elkilondlé masik belféldi szolgaltatd entitas felllhitelesitette és ezzel a felllhitelesité és a
felllhitelesitett kozott a tandsitvanyhierarchiaban ala-folérendeltségi viszony jott 1étre. A Szolgaltatéd
ezen szolgaltatasait kizarolag elézetes - Hatdsag felé torténd - bejelentést kdvetéen nydijtja.

Lenyomat: Olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés idépontjaban teljesiti a
kovetkez6 feltételeket:

— a képzett lenyomat egyértelmiien szarmaztathat6 az adott elektronikus dokumentumbdl,

— a képzett lenyomatbdl az elvarhatd biztonsagi szinten bellil nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés,

— a képzett lenyomat alapjan az elvarhaté biztonsagi szinten belil nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképzé
eljaras eredményeképp az adott lenyomat keletkezik.

Magankulcs védelme: Mindazon tevékenységek 6sszessége, melyek célja a magankulcs megfelel§
védelme, a magankulcs teljes élettartama soran annak generaldsatél, annak megsemmisitéséig, a
hozza tartoz6 tanusitvany statuszatdl figgetlendl.

Masodlagos Alany: Az jogi személy vagy jogi személyiséggel nem rendelkezd szervezet, amely a
munkatarsi tanusitvany esetében a természetes személy Alannyal egylttesen szerepel a
tanusitvanyban és aki ezt az Alanyt sajat magahoz tartozénak ismeri el.

Masolati példany: Eredeti okmanyrdl késziilt masolat.

Mindsitett elektronikus aldiras: olyan - fokozott biztonsagu - elektronikus alairas, amelyet az Alairo
biztonsdgos alairas-létrehoz6 eszkdzzel hozott 1étre, és amelynek hitelesitése céljabdl mindsitett
tanusitvanyt bocsatottak ki.

Munkatars: A természetes személyek azon kére, amelyeket egy adott szervezet sajat magahoz
tartozoként ismer el.

Munkatarsi tanusitvany: Olyan személyes tanusitvany melyben az abban szerepld természetes
személyt a masodlagos Alany sajat mikodési kdre ala tartozénak ismeri el.

NetLock Minésitett Hitelesités-szolgaltatas: Minésitett tanusitvanyok kibocsatasa.

NetLock Mindsitett Idébélyeg Szolgaltatas: Mindsitett idébélyeg kibocsatasa elektronikus
dokumentumokra.

Object Identifier (OID): objektumok azonositasara hasznalt, hierarchizalt rendszer alapjan definialt
szamsor.
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OCSP (On-line Certificate Status Protokoll): Valos ideji, on-line tanusitvany allapot szolgaltatas.
Az adott szolgaltatas keretében kibocsatott 0sszes tanusitvany aktualis visszavonasi allapota
(statusza) lekérdezhetd. A lekérdezés azonnali, hiteles valaszt ad egy tanusitvany allapotarol.

Out-of-band: Elektronikus informaciok szokasos hasznalati kdrnyezeten kiviil torténd el6allitasi,
tovabbitasi mddja.

Osszesitett felelésség: TanUsitvanyok és karesemények alapjan torténé Osszesités szerinti
felel6ésség, a tranzakcidk, elektronikus aldirasok, és alkalmazasok szamatdl fuggetlendl.

PEM formatumu kérelem: Szdveges formatumu tandsitvanykérelem.

Publikus (Nyilvanos) Kulcsu Infrastruktura: A tanusitvanyok kibocsatasaban és kezelésében,
valamint az idébélyegzésben részt vevé technikai eszk6zok, egyseégek, ezen tevékenységeket
hivatalosan felugyel6 és meghatarozé intézmények, a felhasznalok altal alkalmazott kriptografiai
eszk0zOk és tevékenységek dsszessege.

Regisztracios Egység: Az ugyfelek adatait 6sszegyiijté, ellen6rzd, tanusitvany kibocsatasi,
felfliggesztési, visszavonasi kérelmeket 6sszeallitd és a Hitelesité Egységhez tovabbité egység.

Subject Name (SN): Az Alany megnevezése, egyedi neve (DN).

Szabalyzat Elfogadé Egység: Jelen és mas szabalyzatok kialakitasaért, elfogadasaért és
adminisztraciojaért felelds szolgaltatéi egység.

Személyes tanusitvany: Természetes személyek szadmara kibocsatott tanusitvany, melyekbe foglalt
nyilvanos kulcs magan parja kizarélag elektronikus alairas eléallitasara hasznalhato.

Szolgaltatasi Szabalyzat: A [1] Torvény 2. § (20) alapjan a Szolgaltato hitelesitési tevékenységével
kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazo nyilvanos dokumentum (Id.
1.1.1).

Szolgaltatasi Szerzédés: A Szolgaltaté altal nyujtott szolgaltatasok igénybevételéhez sziikséges
dokumentum, melynek elfogadasa és alairasa a szolgaltatas igénybevételének elbfeltétele. A
Szolgaltato altal nyujtott szolgaltatasok igénybe vétele Szolgaltatasi Szerz8dés megkdtése helyett
Belépési Nyilatkozat (lasd fentebb) elfogadaséaval is tdrténhet, tovabba Szolgéltatdé a Belépési
Nyilatkozat elfogadasat kdtelezdve teheti.

Szolgaltaté: NETLOCK Kft.,, amely tevékenységi kdrében els6sorban tanusitvany-szolgaltatast,
eszkOzszolgaltatast, idébélyegzést végez.

Tanusitvany: A Szolgaltato altal kibocsatott elektronikus igazolas, amely az alairas-ellen6rzd adatot
a tanusitvany Alanyahoz kapcsolja.

Tanusitvany-szolgaltatds: azon eljards, melynek sordn a Szolgaltaté a Szolgaltatasi
Szabalyzatokban meghatarozott eljardsban uj vagy meguijitott, aldiré vagy egyéb célu tanusitvanyt
bocsat ki a felhaszndlé részére. A tanusitvany-szolgaltatashoz kapcsoléddéan a Szolgaltato
tanusitvanyallapot-szolgaltatast is nyujt, melynek keretében fogadja a tanusitvany-visszavonasi- és
felfiggesztési kérelmeket és a Szolgaltatasi Szabalyzatokban meghatarozott idékoézonként
Tanusitvany Visszavonasi Listat bocsat ki.

Tanusitvanyfajta: Jelen Szabalyzat a tanusitvanyok kévetkezé megjelenési formairdl rendelkezik:
személyes, munkatarsi .

Tanusitvanyallapot-nyilvantartas: A legkdzelebb kibocsatasra kerulé Tanusitvany Visszavonasi
Lista tartalmahoz kapcsolt on-line lekérdezhetd informacidok. Ezen informacidk joghatassal nem
birnak.

Tanusitvanytar: A végfelhasznaléi és szolgdltatdi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatéi Szabalyzatok publikalasaért, tarolasaért felelés alegység.

Tanusitvanyok osztalyai: A Szolgaltaté altal végzett entitasazonositdshoz kapcsolodo ellendrzési
szintek megnevezése. A Szolgaltatd altal meghatarozott aktualis tanusitvany osztalyok megjeldlése
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mindenkor megtalalhaté a Szolgaltaté honlapjan. Jelen Szabalyzat kizarélag a mindsitett osztalyra
vonatkozik, emellett azonban a Szolgaltaté nyujt nem mindgsitett szolgaltatasokat is, melyekre kilén
szabalyzatok vonatkoznak.

Tanusitvany Visszavonasi Lista (CRL — Certificate Revocation List): Valamely okbdl visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok
azonositéit tartalmazo elektronikus lista, melyet meghatarozott id6kdzokkel a Szolgaltatd bocsat ki.

Ugyfélmenii: A Szolgaltatd Internetes oldalain on-line regisztraciot kdvetéen létrejové, az adott
felhasznald sajat kérelmeit, tanusitvanyait és egyéb egyedi informacioit tartalmazo felhasznaléi profil.

Végfelhasznalo: Szerz6déses partner, aki a Szolgaltatd altal kibocsatott végfelhasznaloi
tanusitvannyal rendelkezik.

Végfelhasznaléi tanusitvany: A Szolgaltatd altal kibocsatott olyan tanusitvany, amelyet az Alany
kizardlag elektronikus alairas elballitasara hasznalhat, de mas tanusitvany hitelesitésére nem.

Viszontazonositas: Azon eljaras, melynek soran az Gigyintéz8 hatésag megkeresésére a hitelesités-
szolgaltatd Osszeveti az elektronikus alairast hasznald (gyfélnek a hatésag altal megklldott
természetes azonositoit az altala vezetett nyilvantartasban szereplé adatokkal és az adategyeztetés
eredményét megkuldi a hatdsag részére.

Oldal: 26 / 99



2 Kozzététel és tanusitvanytar
2.1 A Szolgaltatéi informacié kozzététele

2.1.1 Kozzétételi és tajékoztatasi elvek

2.1.1.1 A szabalyzatban nem targyalt elemek

Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatas biztonsagat nem veszélyezteti. Szolgaltatd tobb belsd biztonsagi és egyéb szabalyzattal,
operativ szintl el8irassal rendelkezik, melyeket bizalmasan kezel (jelen Szabalyzat tobb ilyet is megemlit).

2.1.1.2 A Szabalyzat kozzététele

Szolgaltatd szabalyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak tervezett hatalyba
Iépését megel6z6en megkuldi a Fellgyelet részére. A Szolgaltatd alkalmanként ezt megel6zéen is
tadjékoztathatia a KozOsséget a tervezett valtoztatasairdl. A jelen szabalyzattal kapcsolatos
kdzzéteendbket a 10.7.4 pont hatarozza meg.

2.1.1.3 Eszrevételek kezelése

A kozzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltatdé az info@netlock.hu cimen fogadja.
A Szabdlyzat észrevételekkel modositott valtozatat Szolgaltatd az el6z6 pont alapjan teszi ismételten
kozzé.

2.1.2 Kikotések és feltételek kozzététele

A Szolgaltato szerzédéses feltételeit és szabalyzatait elektronikus formaban (Microsoft Word és PDF
formatumokban) hozza nyilvanossagra Internetes oldalain keresztul (Id. 1.5 alfejezet). Itt a dokumentumok
aktualis verzidja mellett megtalalhatéak azok korabban érvényben 1évé valtozatai is.

2.1.3 Rendkiviili informaciok kozzététele

A Szolgaltaté a kévetkezd eseményekrdl honlapjan hirdetést jelentet meg:

Uj szolgaltatas beinditasa,

valamely szolgaltatas tervezett besziintetése vagy tartdés (7 naptari napot meghaladd)
szlneteltetése, ([1] Torvény 9. § 8. bek. alapjan ,A hitelesités-szolgaltaté tevékenységi korébdl
csak az Uj tanusitvany kibocsatast sziineteltetheti.”),

- tevékenységének befejezése (Id. bévebben 6.8 alfejezet),

- rendkivili Gzemeltetési helyzetrdl tajékoztatas.

2.2 Tanusitvanyokkal kapcsolatos informaciok

2.2.1 Tanusitvanyok kozzététele

A Szolgaltaté az altala mikodtetett szolgaltatasi egységek tanusitvanyat a kévetkez6 modszerekkel teszi
kozzé:
- sajat szolgaltatéi tanusitvanyat kozzéteszi tanusitvanytaraban, illetve kifiggeszti a
vevdszolgalatan (Id. 1.5.1 alfejezet),
- minden hitelesitd egység tanusitvanyat kbdzzéteszi tanusitvanytardban, valamint Internetes
honlapjan keresztul.
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A Szolgéltaté az dltala kibocsatott végfelhasznaldi tanusitvanyokat csak abban az esetben teszi k6zzé a
nyilvanos tanusitvanytaraban, ha az Alany és a masodlagos Alany ehhez a regisztracios eljaras soran
hozzajarult.

2.2.2 A tanusitvany visszavonasanak és felfliiggesztésének nyilvanossagra
hozatala

A Szolgaltaté az altala mlkodtetett hitelesité egységek tanusitvanyaval kapcsolatos allapotinformaciokat
a kovetkez6 modszerekkel teszi kbzzé:

- sajat f6 (root) szolgaltatoi tanusitvanyainak allapotvaltozasardl egy orszagos terjesztésl
napilapban tesz k6zzé hirdetést, illetve az allapotvaltozast sajat tanusitvanytardban is feltinteti,
- egyéb szolgaltatéi tanusitvanyainak allapotvaltozasat a sajat tanusitvanytaraban tiinteti fel,

A Szolgaltaté a hitelesité egységei altal kiadott végfelhasznaldi tanusitvanyaval kapcsolatos
allapotinformaciokat a kovetkezé modszerekkel teszi kozzé:

- avégfelhasznaldi tanusitvanyok allapotvaltozasat a tanusitvanytaraban hozza nyilvanossagra,
- végfelhasznaldi tanusitvany visszavonasat és felfliggesztését Szolgaltatd akkor is nyilvanossagra
hozza, ha a tanusitvany k6zzétételéhez az Alany nem jarult hozza.

2.2.3 Hataridék meghatarozasa a tanusitvany életciklusa kapcsan

A Szolgaltatd egyes eljarasi részcselekmények elvégzésére [pl. tanusitvany meghosszabbitasanak
kezdeményezése; az alairt Szolgaltatasi Szerz6dés (Belépési Nyilatkozat) Szolgaltatbhoz torténd
eljuttatasara, stb.] hataridéket irhat el6 az Alanyok részére, melyeket a Szolgaltaté az internetes oldalan
(Id. 1.5 pont), illetve az Alanynak a regisztracido soran megadott elektronikus levelezési cimére kildott
tajékoztatoban tesz kozzé. Amennyiben az Alany nem tartja be a Szolgaltatoé altal megjeldlt hataridéket, a
tanusitvannyal kapcsolatos eljarasi cselekmények késedelmes elvégzésének kdvetkezményeit maga
viseli, tovabba a Szolgaltaté fenntartja maganak a jogot, hogy a késedelmes lgyintézésért a Szolgaltato
internetes oldalan kozzétett mérték{ kilon eljarasi dijat szamoljon fel.

2.3 A kozzététel gyakorisaga

2.3.1 Kikotések és feltételek kozzétételi gyakorisaga

Jelen Szabdlyzattal kapcsolatos Uj verziok kdzzététele a 2.1 és 10.7 alfejezetben ismertetett eljarasoknak
megfeleléen torténik.

Szolgaltatd egyéb szabalyzatai és szerz8déses feltételei, illetve ezek Ujabb valtozatai sziikség esetén
kerulnek kibocsatasara.

2.3.2 Rendkiviili informacidk kozzétételi gyakorisaga

Szolgaltatd a rendkivili informacidokat — amikor arra szikség van — a jogszabalyi el6irasoknak
megfeleléen, ennek hianyaban késlekedés nélkil kozzéteszi.

2.3.3 Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga

A Szolgaltaté a minésitett tandsitvanyok nyilvdnossagra hozatala kapcsan a kdvetkez8 gyakorlatot kdveti:

- sajat szolgéltatéi tanusitvanyait a kibocsatast kévetd 10 munkanapon belll teszi kbzzé,
- az altala mikodtetett szolgaltatasi egységek tanusitvanya a tanusitvanytaraban és az Internetes
honlapjan (Id. 1.5.1 alfejezet) 10 munkanapon belul jelenik meg,
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- a Szolgaltatd a végfelhasznaldi tanusitvanyokat a tanusitvanytaraban az eléallitast kdvetéen 10
munkanapon belll teszi k6zzé.

- Lancolt Hitelesités-Szolgaltatas esetén a vonatkozé Szolgaltatasi Utasitasban, illetleg
Szolgaltatasi Szabalyzat Kiegészitésben a fentiektél el lehet térni.

2.3.4 A tanusitvany visszavonasanak és felfliiggesztésének nyilvanossagra
hozatali gyakorisaga

A Szolgéltatd az &ltala mikodtetett hitelesité egységek és felhasznaldk tanusitvanyaval kapcsolatos
allapotinformaciokat a 4.10.1 pontban targyalt gyakorisaggal teszi k6zzé.

2.4 Hozzaférés ellendorzések

A Szolgaltatdé altal kozzétett kikotések és feltételek, rendkivili informacidk, tanusitvanyok és
allapotinformaciok nyilvanos informaciok. Olvasas céljabdl barki elérheti ezeket az informacidkat, a k6zlé
kdzegek sajatossagainak megfeleléen. A tanusitvanyok és allapotinforméaciok elérése kapcsan az Erintett
Felek részére a Szolgaltaté altal kibocsatott tanusitvanyok, illetve idépont hitelesitésének ellenbérzésére
jelen Szabdlyzat tartalmaz ajanlasokat (lasd 10.5.4 pont).

A Szolgaltaté altal koézolt informaciokat kizardlag csak a Szolgaltaté egészitheti ki, térdlheti vagy
modosithatja. A Szolgaltatd kilonb6zd védelmi mechanizmusokkal akadalyozza meg az informaciokhoz
valo jogosulatlan hozzaféréseket.

2.4.1 Tanusitvanytarak

A Szolgaltatd az Erintett Felek szamara a rendelkezésére all6 legpontosabb adatokat biztositja a
lehetéségeknek, vallalasoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos
Tanusitvanytarat Gzemeltet az Internet cimén (lasd 1.5 pont). A tandsitvanytarban a Szolgaltato altal
kiadott tanusitvanyok, a visszavont tanusitvanyok listai, eljarasi rendek, szerz6dési feltételek és mas
dokumentaciok talalhatok.

A Szolgaltatd tanusitvanytara szabvanyos HTTP, illetve HTTPS protokollokkal érhetd el a Szolgaltato
Internetes oldalain keresztil (Id. 1.5 alfejezet), az ott megvalésitott lekérdezési miveletekkel. A
tanusitvanytar tdbbszintl keresési lehet6séget biztosit a tarolt adatok eléréséhez.

A tanusitvanytar elérhetéségét Szolgaltaté folyamatosan (az év minden napjan, 0-24h) biztositja a
karbantartashoz sziikséges id6k kivételével. A Szolgaltaté a tervezett karbantartasokat munkaiddn kivili
id6szakokra Utemezi, és ezekrdl a karbantartas megel6z6en 24 oraval értesitést tesz k6zzé honlapjan.

A Szolgaltaté a kibocsatott tanusitvanyok nyilvantartasa, a visszavonasi nyilvantartasok, valamint
visszavonasi allapot-kdzzététel legaldbb 99,9%-os rendelkezésre éallassal elérhetdk, egyuttal az eseti
szolgaltatas kiesések nem haladjdk meg a 3 6réas id6tartamot.

Oldal: 29 /99



3 Azonositas és hitelesités

3.1 Elnevezések

A nevek regisztracidjanak szabalyai valamennyi tanusitvanyfajtara vonatkoznak.

3.1.1 Névtipusok

A tanusitvany azonosité mezdi (Subject és Issuer) az X.500 egyedi névformatum elbirasainak felelnek
meg. A Subject és Issuer mezére vonatkozo tovabbi szabalyok:

a tanusitvanyban az adatok specialis és vezérl karakterek nélkll szerepelnek,

a nevek egyes egyseégeit egy szokdz valaszthatja el,

a nevek ékezettel ellatottak vagy anélkiliek,

a nevek alapértelmezetten tanusitvanyban az aldbbiak szerint kerilnek feltintetésre: a
személyazonossag igazolasara elfogadott hatdsagi igazolvanyban (lasd 3.2.3 pont), illetve a
szervezeti azonossag igazolasara szolgalé egyéb koézokiratban foglalt névvel bet(i szerint
megegyezden, a névben szerepl® ékezetes betliket eredeti irasmaédjuk szerint feltiintetve CN és
- természetes személy esetén - opcionalisan SN mezdkkel (CN = Teljes név = Vezetéknév +
Keresztnév, SN = Vezetéknév), UTF-8 kdédolast hasznalva; a nevek egyes egységeit egy szokoz
valaszthatja el. Szolgaltaté ettdl kivételesen, egyedi esetben eltérhet.

a tanusitvanyban kivételesen, egyedileg meghatarozott esetben a vonatkozé szabvanyok szerinti
meghatarozott maximalis karakterszamot meghaladé elnevezések esetén rovidités hasznalata
lehetséges,

a tanusitvanyban a CN mez6 nem Ures,

a tanusitvany SN mezéjének feltiintetése nem kotelezd

A ,Title” mez8ben az Alany beosztasa szerepel, amennyiben lehetséges annak feltlintetése a
tanusitvanytipus esetében, egyéb esetben nem kerdl feltiintetésre,

a ,State” mez6ben az orszag, a megye vagy megyei jogu varos neve kerilhet feltliintetésre, vagy
nem kerul feltiintetésre

a tanusitvany Alany lakéhelyének, székhelyének orszag megjeldlésénél esetén a Szolgaltaté az
ISO 3166 [5] szabvanyban meghatarozott kétkarakteres orszagkddot alkalmazza.

a tanusitvany ,SubjectAltname” mezdjében szerepld elektronikus levelezési cim struktaraja
megfelel az RFC 822 eldirasainak.

3.1.1.1 MHR_U

Az altalanos szabalyokat az alabbi eltérésekkel, illetve kiegészitésekkel kell alkalmazni:

a személyazonossag igazoldsara elfogadott hatésagi igazolvanyban (lasd 3.2.3 pont) foglalt
névvel betl szerint megegyezen, a névben szerepl6 ékezetes betiiket eredeti irdasmaddjuk szerint
feltiintetve CN és SN mez&kkel (CN = Teljes név = Vezetéknév + Keresztnév, SN = Vezetéknév),
az UTF-8 kodolast hasznalva; a nevek egyes egységeit egy szokdz valaszthatja el,

a ,State or province” mez86 nem kerul feltintetésre

a ,Locality” mezében feltintetésre keril az Alany lakéhelyének vagy a masodlagos alany
telephelyének varosa, munkatarsi tanusitvany esetében,

az ,Organization” mez8ben szerepelhet az masodlagos Alany, munkatarsi tanusitvany esetében,
az ,Organization-unit” mez6ben szerepelhet az maéasodlagos Alany szervezeti egysége,
munkatarsi tanusitvany esetében.
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3.1.1.2 MHR_K

Az altalanos szabalyokat az alabbi eltérésekkel, illetve kiegészitésekkel kell alkalmazni:

e a személyazonossag igazolasara elfogadott hatdésagi igazolvanyban (lasd 3.2.3 pont) foglalt
névvel betli szerint megegyezden, a névben szerepld ékezetes betlket eredeti irasmaddjuk szerint
feltiintetve CN és SN mez&kkel (CN = Teljes név = Vezetéknév + Keresztnév, SN = Vezetéknév),
az UTF-8 kodolast hasznalva; a nevek egyes egységeit egy szokoz valaszthatja el,

e a ,State or province” mez6 nem kerul feltintetésre,

e a Locality” mezében feltlintetésre kerlil masodlagos Alany telephelyének varosa,

e az ,Organization” mez8&ben szerepel a masodlagos Alany kézigazgatasi szerv neve,

e az,Organization-unit” mezében szerepel a masodlagos Alany kézigazgatasi szerv osztalya, illetve
részlege.

3.1.1.3 Specialis szabalyok a CertificatePolicies mez6 hasznalatara vonatkozéan

Attél figgéen, hogy a tanusitvany milyen alairas-létrehozé eszk6zon kertlt kibocsatasra, ezen mezében
a kibocsatasnak megfelel, jelen szabalyzat cimlapjan kozzétett, megfelel6 OID kertil feltlintetésre.

3.1.2 Alnév hasznalata

A Szabdlyzat a Torvény [1], valamint a rendelet [4] rendelkezései alapjan megengedi az alnév hasznalatat
a tanusitvanyban.

A tanusitvany Subject mez6jében alnév hasznalata megengedett az “ALNEV” el6tét, vagy a ,(*)” utdtag
alkalmazasa mellett. Az alnév feltlinthethetd a Pseudonym mez&ben is, ez esetben a CN mez6 ,alneves
tanusitvany” elnevezést tartalmaz.

Az alnevet az Alany valasztja, a Szolgéltaté az alnevet nem ellendrzi, az Alany az esetleges alnévvel
kapcsolatos problémakeért (szerzdi jogi, .stb.) maga felel.

A Torvény [1] 10 § (4) bekezdése alapjan munkatarsi tanusitvanyok esetén kizarélag a képviselt
hozzajarulasa esetén tlntethetd fel alnév.

A Szolgaltaté az Alnevet hasznalé alaird esetén - a Térvényben [1] meghatarozott kivételelekkel - csak az
alaird, illetve a képviselt személy (szervezet) beleegyezésével adhatja 4t a hatésagoknak vagy barmely
mas harmadik személynek az alair6é valddi azonossagara vonatkoz6 adatokat.

A Szolgaltaté sajat hataskorében jogosult a jogi problémakba (akar valdszinisithetéen) Gtk6z6 alneves
tanusitvany kiadasat megtagadni, a kiadott tandsitvanyokat visszavonni.

3.1.3 Kilonbo6zb6 elnevezési formak értelmezési szabalyai

A Szolgaltaté altal kibocsatott tanusitvanyoknak nem célja, hogy az alanyként megjelolt természetes
személyek, jogi személyek, illetve jogi személyiség nélkili szervezetek szamara digitalis igazolvanyként
funkcionaljon, illetve hogy O6ket kizardlag a tanusitvanyban feltlintetett adatok alapjan azonositani
lehessen. A munkatarsi tanusitvany 6nmagaban képviseleti jogosultsagot nem igazol.

Az azonositok értelmezése érdekében Erintett Feleknek a jelen Szabalyzatban leirtak alapjan kell
eljarniuk. Amennyiben az azonosito, illetve a tanusitvanyban foglalt adatok értelmezésével kapcsolatban
az Erintett Félnek segitségre van sziiksége, akkor a Szolgaltatéval kdzvetleniil is felveheti a kapcsolatot.
A Szolgaltaté az Alany, illetve a masodlagos Alany egyéb adatairdl tobblettajékoztatast — a tandsitvanyban
feltintetett adatok értelmezését segit6é informacion kivil — csak az erre vonatkozoé felhatalmazas alapjan
ad ki (Id. 10.3.7 pont).
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3.1.3.1 Kibocsaté azonosito

A kibocsaté azonositéja ugy értelmezendd, hogy a tanusitvanyt a Szolgaltatd, mint minésitett Hitelesités-
szolgaltatd hitelesitd egysége adta ki (székhely, elérhetéség: Id. 1.5 alfejezet). A tanusitvany a
jogszabalyok szerinti mindsitett tandsitvanynak felel meg.

Az Issuer mezd a tanusitvany kibocsatdjanak székhely szerinti orszagkddjat (Country) és varosat
(Locality), a szervezet nevét (Organization), szervezeti egységét (Organization Unit) és az adott
tanusitvanykiadé megnevezését (Common Name) tartalmazza.

3.1.3.2 Alanyazonosité

Az Alany azonositdja ugy értelmezendd, hogy a tanusitvany Alanya a Common Name nevi természetes
szemely, jogi személy vagy jogi személyiség nélklli szervezet, aki munkatarsi, illetve szervezeti
tanusitvany esetén az Organization nevil szervezet Organization-unit osztélyahoz, illetve részlegéhez
tartozik. Az azonositdsban egyéb mezék is értelmezettek lehetnek. Amennyiben a szervezet gazdasagi
tarsasag, akkor ez az egység tipusabdl latszodik.

A természetes személy nevei (csaladi, el6- és uténeve) — UTF-8 kddolassal - olyan sorrendben
szerepelnek a Common Name mezében, ahogyan azok a személyazonossagat igazolé okmanyban. A jogi
személy, illetve a jogi személyiség nélklli szervezet neve — UTF-8 kdédolassal - olyan sorrendben
szerepelnek a Common Name mezdben, ahogy a szervezetazonossagi igazolasara bemutatott
okmanyban.

A természetes személy lakohelye, illetve a szervezet székhelye vagy telephelye a Country orszag, State
orszag/megye, Locality telepilésén talalhaté. Az Alany e-mail cime az Igénylé egységgel 6sszefliggésben
E-mail. Amennyiben a tanusitvanytipusnal lehetséges, a Title mez§ tartalmazza az Alany beosztasat.

Az Alanyazonosité mezdnek célja, hogy a tanusitvany Alanyat (a felhasznalo egységen belll) azonositani
lehessen. Az Alany és a masodlagos Alany egység(ek) egyuttes megjelenitése a tanusitvanyban azt
jelenti, hogy a masodlagos hozzajarult az Alany(ok) és az egység(ek) nevének egytittes feltlintetéséhez.

3.1.4 A nevek egyedisége

A Szolgaltaté a kibocsatott 6sszes mindsitett tanusitvany esetében a tanusitvanyok Alanyait egymastol
egyértelmlen megkillonbdzteti a tanusitvanyban rogzitett dsszes személyes adatuk (név, lakdhely orszag,
lakéhely varos, e-mail cim, ha van, sorszam) segitségével (egyedi név).

3.1.4.1 Eljarasok a nevekre vonatkozo vitas kérdések megoldasara

Szolgaltato fenntartja maganak a jogot a név kiosztassal kapcsolatos mindennemi dontés tekintetében. A
tanusitvany Alanynak bizonyitani kell a jogat egy adott név hasznalatara. A nevek kiosztdsa érkezési
sorrend alapjan térténik, azaz a késdbb érkez6 nem kérheti egy mar korabban kiosztott név Ujrakiosztasat
még akkor sem, ha a kivant névvel kapcsolatos tanusitvany mar érvényét vesztette.

3.1.5 Védjegyek elismerése, hitelesitése és szerepe

Szolgaltatd nem garantalja az Ugyfelek szdmara védjegyeik feltiintetését a tanusitvanyban. Az agyfél
részér6l egy védjegy megszerzése nem tekinthetd olyan eseménynek, amely sziikségszerlien a
tanusitvany megujitasat eredményezi.

A tanusitvanykérelemmel és elfogadassal az Gigyfél kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb
adatok nem sértik harmadik személy jogait. Szolgaltatonak nem koételessége a védjegyek jogos
hasznalatanak az ellendrzése.
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3.2 Kezdeti azonositas

3.2.1 A magankulcs birtoklasanak bizonyitasi médszere

Az alairé eszkdz szolgaltatas és a hitelesités-szolgaltatas esetében a Kdzponti Regisztracios Egység
allitjia elé az Alany szamara a kulcspart, igy a Szolgaltaté nem igényel bizonyitékot arra, hogy az Alany
rendelkezik a hitelesitendé nyilvanos kulcs magankulcs parjaval.

Amennyiben az tgyfél allitja el6 a kulcspart, ugy a Szolgaltaté gondoskodik mindazon technikai és miszaki
eljaras alkalmazasardl, melynek révén megbizonyosodhat arrdl, hogy az Igénylé ténylegesen birtokolja a
nyilvanos kulcshoz tartozé magankulcsot.

A Szolgaltatd — attél fliggetlendl, hogy a kulcspart ki generalta — ellenérzi, hogy a nyilvanos kulcs korabban
nem kerult-e kiosztasra mas Alany szamara.

3.2.2 Szervezeti azonossag hitelesitése

A Szolgaltaté altal kibocsatott munkatarsi, illetve szervezeti tanusitvanyban feltiintetésre keril a
felhasznald szervezet (masodlagos Alany). Opcionalisan egyéb adatok is feltlintetésre kerilhetnek.

A Szolgaltaté a szervezetek azonositasat a 4.2.2 pont alatti tablazatban leirt médon végzi el.

3.2.2.1 Altalanos felhasznalas esetén

Ha az Igényl6 tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik, akkor a
személyazonositds soran fel kell mutatnia az adott szervezet nevében alairasra jogosult személy altal
kiallitott és alairt, az adott szervezet nevét is tartalmazé meghatalmazast arra, hogy a szervezet
képviseletében a tanusitvanyt hasznalja, az alairasra jogosité alairasi cimpéldanyt, valamint a szervezet
azonossagat is hitelesitd, kdzhiteles nyilvantartast vezet6é hatdésag altal kiadott igazolast.

Meghatarozott szervezet nevében torténd alairashoz igényelt tanusitvany esetén az Igénylének fel kell
mutatnia az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt, az adott szervezet
nevét is tartalmazd meghatalmazast arra, hogy a szervezet képviseletében tanusitvanyigénylést nyujthat
be, ezen tulmenéen az alairdsra jogositd alairasi cimpéldanyt, valamint a szervezet azonossagat is
hitelesit8, kdzhiteles nyilvantartast vezet hatdsag altal kiadott igazolast.

A Szolgaltaté weboldalardl (lasd 1.5.1 pont) letdlthetd az igényléshez szikséges meghatalmazas-minta.

Amennyiben az adott szervezet azonossaga nem igazolhato kdzhiteles nyilvantartast vezeté hatésag altal
kiadott igazolassal, ugy a szervezetet képvisel6 természetes személynek a személyazonositas soran fel
kell mutatnia az adott szervezet altal kiallitott és kdzokiratba foglalt, a szervezet nevét is tartalmazoé
meghatalmazast arra, hogy a szervezet képviseletében a hitelesités-szolgaltatonal el6forduld Ggyekben
eljarjon, mely meghatalmazés egyuttal a szervezet azonossagat is hitelesiti

3.22.2 MHR_K

A kodzigazgatasi szerv nevében a tanusitvany-kibocsatasi eljaras soran meghatalmazottként eljaro
természetes személynek a személyazonositas soran fel kell mutatnia az adott kbzigazgatasi szerv altal
kiallitott és kdzokiratba foglalt, a kbzigazgatasi szerv nevét is tartalmazé meghatalmazast arra, hogy a
hivatal képviseletében a hitelesités-szolgaltatonal eléfordulé tgyekben eljarjon, mely meghatalmazas
egyuttal a szervezet azonossagat is hitelesiti

A Szolgaltaté weboldalardl (lasd 1.5.1 pont) letdlthetd az igényléshez sziikséges meghatalmazas-minta.
3.2.3 Személyazonossag hitelesitése

A Szolgaltato a természetes személy azonositasat az egyes tanusitvanyfajtak esetében a 4.2.2 pont alatti
tablazatban leirt médon végzi el.
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A személyazonositasra alkalmas hivatalos igazolvanyban szerepld fénykép alapjan az Alanynak
egyértelmien felismerhetének kell lennie, a benne szerepld alairasanak meg kell egyeznie a Szolgaltatasi
Szerz6édésen tett alairasaval. Amennyiben kétség mertl fel a fénykép vagy az alairas megfeleltethetésége
kapcsan, a Szolgaltaté megtagadja a tanusitvanykiadasi kérelem teljesitését.

A Szolgaltaté tovabba megallapitia mindazon adatok hitelességét, melyeket a mindsitett tanusitvanyban
feltlintet.

A regisztracio tdmogatasara az Alany hozzajaruldsaval a személyazonosité dokumentumokrdl masolat
késziilhet, melyek archivalasra keriilnek. Amennyiben az Alany nem egyezik bele a masolat készitésébe,
ugy a dokumentumokat személyesen is bemutathatja a Szolgaltaté ligyfélszolgalatan a regisztracios, vagy
a mobil regisztraciét végzé munkatarsak el6tt. A bemutatas megtagadasa esetén a Szolgaltatdé a
tanusitvanykiadasi kérelmet elutasitja.

A személyazonositas sordn a Szolgaltatd regisztracids munkatérsai kozhiteles nyilvantartasokban
ellendrzik a személyazonossdg igazolasara bemutatott dokumentumok azonosité adatait, a
dokumentumok érvényességét, valamint hogy az Ugyfél altal megadott adatok megfelelnek-e a
valésagnak.

3.2.3.1 MHR_U: természetes személy viszontazonositasa

A Szolgaltatd a kozigazgatasban felhasznalhaté tanusitvanyok esetében az (gyintézé hatdsag
elektronikus Uton térténé megkeresésére viszontazonositast végez. Ennek soran a Szolgaltatd dsszeveti
a megadott természetes személyazonositdé adatokat az altala kezelt, beazonositott természetes
személyazonosité adatokkal, és valaszként megkdldi a hatdsag részére, hogy a viszontazonositas soran
megadott adatok megegyeznek-e az altala kezelt személyazonosité adatokkal.

A Szolgaltaté a viszontazonositasi kérés soran megvizsgalja az ligyintéz6 hatésag elektronikus alairasat
és hiteles kérés esetén a valaszt haladéktalanul megkdldi.

3.3 Azonositas tanusitvany kulcscseréje esetén

Tanuasitvany kulcscseréjét a szolgaltatd alapesetben nem tamogatja. Amennyiben kulcscsere valna
szilkségessé, abban az esetben U(j tanudsitvany-igénylést kell beadni, az ott meghatarozott
személyazonositasi szabalyok szerint eljarva (lasd 4.2.2 pont).

3.4 Visszavonasi kérelem

Szolgaltatod tanusitvany-visszavonasi és felfliggesztési szolgaltatasokat egyarant nyujt. Az erre vonatkoz6
kérelmek azonositasi és hitelesitési vonatkozasait a 4.9.4 pont targyalja.
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4 Mikodésre vonatkozo kovetelmények - tanusitvanyok
4.1 Tanusitvanyigénylés

4.1.1 Igénylés feltételei
Tanusitvanyt igényelhet:

- természetes személy, sajat részére,

- természetes személy sajat részére, feltiintetve a tanudsitvanyban, hogy meghatarozott
szervezethez tartozik,

- természetes személy az altala képviselt szervezet részére

- kbézigazgatasban felhasznalhato tanusitvanyt a természetes személy sajat részére, feltintetve a
tanusitvanyban, ha meghatarozott szervezethez tartozik (MHR_U),

- koézigazgatasban felhaszndlhaté tanusitvanyt a koztisztvisel6 természetes személy feladata
ellatasahoz, feltlintetve a tanusitvanyban, hogy mely koézigazgatasi szervezet nevében jar el
(MHR_K),

- koézigazgatasban felhasznalhaté tanusitvanyt a hatdésag a koztisztvisel§ természetes személy
munkatarsa részére, feltintetve a tanusitvanyban, hogy mely hatésag nevében jar el (MHR_K),

Kizardlag a jelen Szabalyzatban megadott fajtaju és profila tanusitvanyok igényelheték.

A regisztracié soran a szolgaltatott adatok ugyan 6nkéntesek, de a mar kibocsatott tanusitvanyokhoz
tartozé adatok a regisztracios adatbazisbdl a Torvény [1] 9.§ (7) bekezdése alapjan a kotelezd megdrzési
id6 alatt nem toérélheték, még irasbeli kérés alapjan — a tanusitvany egyidejl visszavonasa mellett — sem.

Az Igényld koteles a tanusitvany ellenértékét elére, a mindenkori dijtablazatban fogalt dijak alapjan a
tanusitvany kibocsatasat megel6z6en a Szolgaltatd részére medfizetni. A dijfizetést megelé6zben a
tanusitvany kibocsatasarol, annak egyéb feltételeirdl (pl. kilon eljarasi dijarél) a Szolgaltaté sajat
hataskoérén belll dont. A tanasitvany ellenértékének kiegyenlitésére vonatkozé szabalyoktol a Szolgaltatéd
egyedi esetekben, sajat déntése alapjan jogosult eltérni.

4.2 Tanusitvanykérelem feldolgozasa

Végfelhasznaldi tanusitvanyok kibocsatasara a tanusitvanyigénylési eljaras lefolytatasat kdveten kerul
sor. A tanusitvany elkészitésére az Uj tanusitvanyigénylés soran a kérelemben megadott, a Szolgaltatasi
Szerz6désben megerésitett, a tanusitvany fajtajatdl fliggéen ellenérzott, illetve a Szolgaltatd
rendelkezésre allé és a tanusitvany megujitdsanak igénylése soran (a megujitast igényl6 Grlapon)
érvényesnek elismert adatok alapjan kerul sor.

A tanusitvanyigénylés feltételeinek teljesllése esetén a Szolgéltato feldolgozza a tanusitvanykérelmet a
kovetkez6kben bemutatott eljarasrend szerint.

A Szolgaltaté a megadott elektronikus levelezési cimre utasitasokat tovabbit, és errdl a levelezési cimrél
varja a tanusitvany kiadasara vonatkozo kérelem megerdsitését.

4.2.1 Altalanos regisztracios szabalyok

A regisztracios eljarasra vonatkozé alapelvek:

- az eljarast a Regisztracios és Kézbesitési Megbizottak, Mobil Regisztraciés Munkatarsak, a
Kihelyezett Regisztracids Egység és a Szolgaltatdé Kozponti Regisztraciés Egységének
munkatarsai végzik el,

- aregisztracios eljaras biztonsagat tovabbi kozremiikodék is segitik (pl. kozjegyzdk),

- azeljarast minden tanusitvanyigénylés esetében teljes egészében le kell folytatni,
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az eljaras részben automatizalt, elektronikus rendszereken keresztul zajlo, részben human
beavatkozassal végzett folyamat.

a megadott személyes és szervezeti adatok ellenérzését a Kozponti Regisztracios Egység
munkatarsai végzik. A tanusitvanykérelmet a Kdzponti Regisztracios Egység adminisztratorai
felelések kezelni, miutan azonositottdak az alanyt a kapcsolédd tanusitvanyfajta altal
meghatarozott kdvetelményeknek megfelelden.

A regisztracio és kibocsatas f6 l1épései a kdvetkez6k:

az lgényl6 regisztrdlia magat a Sczolgédltatd Internetes oldalan vagy egyéb mddon
tanUsitvanyigénylést juttat el a Szolgaltatéhoz, melynek soran elfogadja az Altalanos Szerzédési
Feltételeket (Id. 1.5 alfejezet); ehhez kapcsoldéddan eljuttatjia a sziikséges személyazonosito,
illetve szervezetazonosit6 dokumentumok masolatat a Szolgaltatdhoz vagy személyesen
bemutatja azokat a Szolgaltatd regisztracios munkatarsai elétt (a személy, illetve a szervezet
azonositasahoz mindenkor elfogadott dokumentumok listdja megtalalhatd a Szolgaltaté
honlapjan),

a Szolgaltaté fogadja a kérelmet, illetve ellenérzi annak szabalyossagat,

a Szolgaltatd azonositja az Igényld természetes személyt, és kdzhiteles nyilvantartasokban
ellenérzi a kérelmezd altal megadott személyes, illetve szervezeti adatokat,

a Szolgaltatdo — amennyiben lehetséges és értelmezett — elektronikus Uton ellenérzi a kérelmezd
altal megadott szervezeti adatokat,

a Szolgaltatd general kulcspart az Igényld szamara alairé eszkdz szolgaltatas (bévebben lasd:
1.1.8 pont) keretében,

az lgényld vagy a Regisztracios Egység munkatarsa elkésziti Szolgaltatasi Szerz6dést (Belépési
Nyilatkozatot), illetve a Regisztraciés Egység munkatarsa el6késziti a tovabbi regisztraciéhoz
szukséges dokumentumokat, és azokat megkuldi az Igénylének,

a Szolgaltatd egyidejii személyazonositas elvégzésével atveszi az Alany és — amennyiben
értelmezett - a Masodlagos Alany képvisel6je altal alairt Szolgaltatasi Szerzédését, valamint —
amennyiben értelmezett - a Hozzajarul6 és Elfogadé Nyilatkozatot,

a Szolgaltatdé Osszeallitja a kibocsatandoé tanusitvanyt, azt felfiiggeszti, majd a tanusitvanyt a
hordozéeszkdzre, illetve a Tanusitvanytarba tolti,

eszkOzszolgaltatas esetén a Szolgaltatd a hordozdeszkdzt az Igénylé kezéhez eljuttatja vagy
személyesen megjelenve részére atadja, melynek soran azonositja az atvevé Igénylét,

a Szolgaltato aktivalja a tanusitvanyt,

a Szolgéltaté dokumentalja a regisztracios lépéseket.

Mindsitett tanusitvany kibocsatdasa esetén a Szolgéltatd ellendrzi, hogy a kozolt adatok hiteles
regisztraciés szolgaltatotél szarmaznak-e. Egyéb esetekben a Szolgéltatd sajat regisztraciés
munkatarsaival végzi a regisztraciot.

A tanusitvanykérelmet a regisztracios munkatarsak felel6sek kezelni, miutan azonositottak az Alanyt a
kapcsolddo tanusitvanyfajta altal meghatarozott kdvetelIményeknek megfeleléen.

A Szolgaltato nyilvantartasba veszi a kovetkezdket:

az ugyfél altal megadott cim és/vagy mas elérhetéség,

az lgényld altal a regisztracié tamogatéasa céljabdl benyujtott dokumentum(ok) tipusa és maguk a
dokumentumok masolatai, amennyiben ehhez az Igényl6 elézetesen hozzajarult;,

a személyazonositd dokumentumok egyedi azonositd adatai, és azonositdé szamai, illetve a
szervezet azonositasara alkalmas kodok, illetve szamok,

a kérelem és az azonositasi dokumentumok — beleértve az Alairé féllel kététt megallapodast —
masolatainak tarolasi helyszine,
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az Alairo féllel kotott megallapodas esetleges specifikus valasztasai,

az ugyfélnek a ra vonatkozo6 kotelezettségekkel torténd egyetértése,

amennyiben azt a Szolgaltaté megkdveteli, az lgyfél beleegyezése egy BALE felhasznalasara
vonatkozdan,

a kérelmet elfogadd egység azonositoja,

a kérelem életciklusa soran az Igénylével folytatott elektronikus és hagyomanyos levelezés,
kommunikacio (pl. telefon) napldja,

minden, a tanusitvanyok kiadasahoz kapcsolédo informacio.

A Szolgaltatd a nyilvantartasokat az ugyféllel kozolt id6pontig, illetve a jogszabdlyi elbirasoknak
megfeleléen addig, ameddig a tanusitvanyokra jogi eljarasok soran bizonyitasi célbdl sziikség lehet,
megdrzi (Id. még 6.5 alfejezet).

4.2.2 Regisztracios eljaras

Ugyféllel kotott szerz6dés keretében egyedi eljaras is kikothetd, melynek soran az alabbi folyamattdl el
lehet térni, de az eltérés nem érintheti az eljaras l1ényegi részét.
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Eljarasi lépés

Tanusitvanyfajta

Személyes

Munkatarsi

Szervezeti

1. Regisztracio

Maganszemély adatainak (név, lakcim,
telefon, fax, e-mail cim) elektronikus
regisztracioja. A regisztracié tdmogatasara
az Alany a megkuldétt adatait alatamaszto
dokumentumok masolatat megkdldi vagy a
Szolgaltaté ugyfélszolgalatan a
regisztraciés munkatarsak elétt bemutatja.
Végrehajtani jogosult: Kézponti
Regisztraciés Egység.

Szervezeti munkatars adatainak (név, lakcim,
telefon, fax, e-mail cim, titulus — amennyiben
értelmezett)) elektronikus regisztracioja. A
regisztracié tamogatasara az Alany a megkuldott
adatait aldtamaszté dokumentumok masolatat
eljuttatja a Szolgaltatéhoz vagy a Szolgaltato
ugyfélszolgalatan a regisztraciés munkatarsak el6tt
bemutatja.

Végrehajtani jogosult: és Kézponti Regisztracios
Egység.

Szervezet adatainak (név, székhely, telefon, fax, e-mail cim)
elektronikus regisztracioja. A regisztracio tamogatasara az
Alany a megkuldott adatait alatamaszté dokumentumok
masolatat eljuttatja a Szolgaltatéhoz vagy a Szolgaltaté
ugyfélszolgalatan a regisztracios munkatarsak el6tt bemutatja.
Végrehajtani jogosult: Igényl6 munkatars és Kozponti
Regisztracios Egység.

2. Kapcsolt regisztracio

Nincs

Szervezet adatainak (név, székhely, telefon, fax, e-
mail cim) és szervezet képviseletére
jogosultjanak/jogosultjainak elektronikus
regisztracioja. A regisztracio tamogatasara az Alany
a megkildétt adatait alatamaszté dokumentumok
masolatat eljuttatja a Szolgaltatdhoz vagy a
Szolgaltaté ugyfélszolgalatan a regisztracios
munkatarsak elétt bemutatja.

Végrehajtani jogosult: Igénylé munkatars és
Kozponti Regisztracios Egység.

Igényl6 természetes személy adatainak (név, lakcim, telefon,
fax, e-mail cim) elektronikus regisztracidja. A regisztracio
tdmogatasara az Alany a megkuldoétt adatait aldtamaszto
dokumentumok masolatat eljuttatja a Szolgaltatéhoz vagy a
Szolgaltaté Ggyfélszolgalatan a regisztraciés munkatarsak elétt
bemutatja.

Végrehajtani jogosult: és Kdzponti Regisztracidés Egység.

3. Automatikus
visszaigazolasok, e-malil
cim ellenérzése,
amennyiben az Alany
rendelkezik e-mail cimmel.

A Szolgaltaté automatikus valaszlevélben
igazolja vissza a tanusitvany iranti
kérelmet. Az Igénylének a visszaigazolasra
vélaszlevelet kell kuldenie. Végrehajtani
jogosult: Természetes személy

A Szolgaltaté automatikus valaszlevélben igazolja
vissza a tanusitvany iranti kérelmet. Az Igénylének a
visszaigazolasra valaszlevelet kell kildenie.
Végrehajtani jogosult: Igényl6 munkatars

A Szolgaltaté automatikus valaszlevélben igazolja vissza a
tanusitvany iranti kérelmet. Az Igénylének a visszaigazolasra
valaszlevelet kell kuldenie. Végrehajtani jogosult: Igényld
munkatars

4. Természetes személy
azonositasa, adatainak
ellenérzése kozhiteles
nyilvantartasban

Végrehajtani jogosult: Kézponti Regisztraciés Egység munkatarsa

5. Szervezet azonositasa,
adatainak ellen6rzése
kozhiteles nyilvantartasban

Nincs

Végrehajtani jogosult: Kézponti Regisztracios
Egység munkatarsa

Végrehajtani jogosult: Kézponti Regisztracios Egyseég
munkatarsa

6. Kulcspar generalasa
eszkdzon és kérelem
készitése

Végrehajtani jogosult: Természetes
személy vagy Koézponti Regisztracios
Egység

Végrehajtani jogosult: Igénylé munkatars vagy
Kdzponti Regisztracids Egység

Végrehajtani jogosult: Igényl6 vagy Kézponti Regisztracios
Egység

7. Ugyfélcsomag (PIN
boriték, adatlap, szamla,
tajékoztatd, hozzajarulo és
elfogadé nyilatkozat,
Szolgéltatasi Szerz6dés)
Osszeadllitasa és
megkuldése az alaironak

Végrehajtani jogosult: Kézponti Regisztracioés Egyseg
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Eljarasi lépés

Tanusitvanyfajta

Személyes Munkatarsi Szervezeti

8. Szolgaltatasi Szerz6dés
alairas-hitelesitett alairasa
a Kdzponti, a Mobil
Regisztraciés Egység, vagy
kézjegyzd elbtt

Végrehajtani jogosult: Természetes
személy

Végrehajtani jogosult: Igényl6 munkatars Végrehajtani jogosult: Igényl6é

9. Személyazonossag
ellenérzése, a
személyazonosito
igazolvanyban szerepld
fénykép megfeleltetése az
Igénylének; a
személyazonositod
igazolvanyban szerepld
alairas dsszevetése a
Szolgaltatasi Szerz6désen
levével, Szolgaltato elétti
személyes megjelenés
soran

Végrehajtani jogosult: Alany valasztasa szerint Kézponti Regisztracios Egység, Mobil Regisztracios Egység, Kihelyezett Regisztracios Egység, Regisztracios

10. A Szolgaltatéhoz
beérkezett, alairas
hitelesitett Szolgaltatasi
Szerzédés, illetve annak
kiallitasanak alapjaul
hasznalt dokumentumok
masolatainak ellenérzése

Végrehajtani jogosult: Kozponti Regisztracios Egység

11. Tanusitvany eléallitasa

Végrehajtani jogosult: Hitelesité Egység

12. Tanusitvany
felfliggesztése

Végrehajtani jogosult: Automatikusan vagy a Kézponti Regisztraciés Egység altal

13. Tanusitvany hordozd
eszkdzre valo letdltése

Végrehajtani jogosult: az igénylé természetes személy Kézponti Regisztracidés Egység altal

14. Tandsitvany
tanusitvanytarban valo
kbzzététele

Végrehajtani jogosult: Automatikusan vagy a Kézponti Regisztraciés Egység altal

15. Hordoz6eszkoz
eljuttatasa az alairéhoz
vagy személyes atvétel

Végrehajtani jogosult: Alany valasztasa szerint Kézponti Regisztraciés Egység, Mobil Regisztracios Egység, Kihelyezett Regisztraciés Egység, Regisztracios- és
kézbesitési megbizott

16. Tanusitvany
(re)aktivalasa

Végrehajtani jogosult: Kézponti Regisztracios Egység

17. Dokumentacid

Tanusitvany adatosszesitd lap, Igényl6lap, kbzokiratba foglalt,alairas hitelesitett, vagy elektronikus alairassal hitelesitett Szolgaltatasi Szerzédés, Személyes (és
szervezeti) dokumentumdsszesitdé adatlap, Okmanymasolatok, E-mail cim ellenérzés kinyomtatva vagy egyéb megfelelé modon igazolva (Hozzajarulo és elfogadd
nyilatkozat)
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4.2.3 Szolgaltatasi Szerzédés (Belépési Nyilatkozat)

Az Alany és a magankulcs Osszetartozasanak dokumentalasara, illetve a kotelez6 tajékoztatdsra a
Szolgéaltatd Szolgaltatasi Szerzédést alkalmaz. A szerzddés feltételeit az ASZF[14], jelen Szolgaltatasi
Szabalyzat, illetve az Alairéd elfogadd nyilatkozata (Belépési Nyilatkozat / Szolgaltatasi Szerzédés)
tartalmazza. A Szolgaltaté ezen dokumentumokat az Igénylé részére térténd elektronikus rendelkezésre
bocsatdsaval az abban foglaltakat magara nézve kotelezdnek fogadja el. A Szolgéltatasi Szerz8dést ezen
dokumentumok egyittese jelenti. Az Alany részérél feltételeket elfogadd nyilatkozat kapcsan a Kézponti,
a Kihelyezett vagy a Mobil Regisztraciés Egység munkatarsai, Regisztracios és Kézbesitési Megbizott
vagy az lUgyfél valasztasa szerinti kOzjegyz6 alairas-hitelesitést végeznek, vagy az Alany elektronikus
alairasat ellen6rzik. A tanusitvany kiadasanak feltétele ezen szerzédés létrejotte. A Szolgaltatasi
Szerz6dés akkor Iép hatalyba, ha az Gigyfél a Szolgaltatd, vagy annak egyéb regisztracios egységei el6tt
személyesen megjelent és azonositasa Szolgaltatod altal megtortént.

A Szolgaltatd elétti személyes megjelenés és ligyfél azonositas jogszabalyi elbiras folytan kotelezd, még
a tanusitvany kiadasa el6tt. Az lUgyfél valasztasa szerint ez teljesdl:

- a Kozponti Resztracios Egység munkatarsa elétt, a Szolgaltaté székhelyén, vagy

- Mobil regisztracio keretében a Mobil Regisztraciéos Adminisztrator elétt, vagy

- Regisztraciés és Kézbesitési Megbizott elétt, vagy

- Kihelyezett Regisztracios egység székhelyén.
A Szolgaltatoé az internetes oldalan, illetve az tgyfél-tajékoztaté dokumentumokban kdzzéteszi, hogy az
altala nyujtott szolgaltatasok és szolgaltatdscsomagok soran kiadott tanusitvanyokat milyen moédon lehet
alairas-hitelesitve alairni. A Szolgaltatd bizonyos feltételek esetében (pl. a tandsitvannyal az egy
alkalommal, egyszerre vallalhatd kotelezettség meghatarozott mértéke) kotelezéen eldirhatja, hogy a
Kbézponti vagy Mobil Regisztracios Egység munkatarsai vagy kozjegyzd el6tt alairas-hitelesitett
Szolgaltatasi Szerz6dést fogad csak el; illetve meghatarozott okirati format kovetelhet meg.

A nyilatkozat, vagy melléklete legalabb a kdvetkezbket tartalmazza:

- anyilvanos kulcs lenyomata (amennyiben lehetséges),

- akiadandé tanusitvany Subject mez6je (Alanyazonositd),
- az Alany azonositasahoz szikséges egyéb adatok,

- akorlatozasok, elfogadasok,

- a Szolgaltato altal adatlapon k6zolt adatok.

A nyilvanos kulcs lenyomat karaktereinek atirasa:

0 - NULLA, 1 - EGY, 2-KETTO, 3-HAROM, 4 — NEGY, 5 - OT, 6 — HAT, 7 — HET, 8 - NYOLC, 9 —
KILENC, A — ADEL, B —BELA, C — CECIL, D — DENES, E — ELEMER és F — FERENC

Az elfogadd nyilatkozatot az Igénylé természetes személy vagy a szervezet torvényes, illetve
meghatalmazott képvisel§je irja ala.

4.2.3.1 Elfogadé nyilatkozat mintak

A Szolgaltatdé kérésre megklldi a személyes és munkatarsi Kézjegyz6i Okiratba foglalt vagy alairas
hitelesitésre elékészitett elfogadd nyilatkozati mintakat.

4.2.4 A tanusitvanykérelmek jovahagyasanak kovetelményei
A Szolgaltaté csak akkor fogadija el a tanusitvanykérelmet, ha a kdvetkezé feltételek teljestilnek:

- benyujtottak a kérelmét a tanusitvany kibocsaténak,
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az Alany (akinek nevében az Igényl6 természetes személy eljar) azonos a kérelemben szerepld
alannyal,

munkatarsi tanusitvany esetén a masodlagos Alany hozzajarult a kibocsatashoz,

a kérelemben szerepld adatok ellendrizhetdk és pontosak.

4.2.5 A tanusitvanyok tartalma

A tanusitvanyok tartalmazzak az alabbiakat:

a tanusitvany azonosito kédjat,

a Szolgaltaté megnevezését, benne székhelyének orszag-azonositojat,

azt, hogy a tanusitvany minésitett tanusitvany,

a tanusitvany érvényességi idejének kezdetét és végét (amely nem lehet az érvényesség kezdete
idépontnal korabbi); a mindsitett tanusitvany érvényességi ideje nem haladja meg a tanusitott
alairas-ellen6rzd adathoz kapcsolhaté aldiras-létrehozd  eszkdzzel  Osszefliggésben
meghatarozott érvényességi idét, de legfeliebb a kibocsatastdl szamitott két évet,

mindsitett tanusitvany esetében a tanusitvany vonatkozasaban fennalld6 megérzési feladatra
vonatkoz6 adatot,

az Alany nevét

amennyiben engedélyezett, az alnevét (MHR_U és MHR_K hitelesitési rendeknek megfeleld
tanusitvanyokban nem engedélyezett),

az Alairénak kiilén jogszabalyban, illetve a Szabalyzatban, illetéleg az Altalanos Szerzédési
Feltételekben meghatarozott specialis jellemz6it, a tanusitvany szandékolt felhasznalasatol
figgben,

azt az aldiras-ellen6rzd adatot (nyilvanos kulcs), amely az Alairé altal birtokolt alairast készité adat
parjanak (magankulcs) felel meg,

a tanusitvany hasznalhatésagi korére vonatkozo esetleges korlatozasokat,

az adott tanusitvanyt kibocsaté Hitelesités-szolgaltatéd elektronikus alairasat.

4.2.6 A tanusitvanyok jellemzéi

A Szolgaltato altal kibocsatott tanusitvanyok megfelelnek a kdvetkezd kdvetelményeknek:

a tanusitvanyazonosité a kibocsatéra nézve egyedi,

a tanusitvanyban foglalt megkulonbdztetett név (DN, Distinguished Name) egyedi,

a kiadott tanusitvanyokhoz tartozé kulcsok egyediek, ez aldl természetesen kivételt jelent a
megujitott tanusitvanyban szerepl6 kulcs

a minésitett tanusitvdnyok megfelelnek a ETSI TS 101 862-ben [8] meghatarozott
tanusitvanyprofiloknak (Id. 8. alfejezet),

a kozigazgatasban hasznalhaté tanusitvanyok megfelelnek a koézigazgatasban alkalmazhaté
végfelhasznaldi tanusitvanyok adattartalmara vonatkozé IHM-ajanlasban[21] meghatarozott
tanusitvanyprofiloknak

a minésitett tanusitvanyok a Szolgaltaté mindsitett tanusitvany alairé kulcsaval vannak alairva,

a tanusitvanyok alairdsa ellendrizhetd a tanudsitvanyban szerepl6 adatok és a Szolgaltatéd
megfelel6 nyilvanos kulcsanak felhasznalasaval.
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4.2.7 Az lgényld (Alany) tajékoztatasa a kibocsatast megel6zéen

A Szolgaltaté a tanusitvany Igényldjét (Alanyat) magyar nyelven, kozérthetéen és egyértelmiien irasban
(a szabalyzatok elektronikus publikalasaval, és azok az ugyfélszolgalaton nyomtatott formaban térténé
elhelyezésével) tajékoztatja a kovetkezdkrél:

- atanusitvanyok felhasznalasaval kapcsolatos alapvetd elényok,

- aszolgaltatas igénybevételének feltételei,

- aszolgaltatasi dij,

- az Alany jogai és kotelezettségei,

- amagankulcs felhasznalasanak és kezelésének gyakorlati médszere és szabalyai,

- amagankulcs elvesztésének, kompromittalédasanak veszélyei,

- atanusitvanyok kibocsatasanak kériiményei,

- atanusitvany hasznalatanak feltételei,

- a tanusitvannyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli, foldrajzi vagy
egyeéb korlatozasok,

- atanusitvany érvényessége, érvényességi idejének lejarta,

- az alairas-létrehoz6 adat hasznalataval kapcsolatosan sziikséges biztonsagi intézkedések,

- az alairas létrehozé eszkdz hasznalata, amennyiben a tanusitvany kibocsatasat kérd ezt a
Szolgaltatotol szerzi be,

- az Alairé és az alairast ellendrizni kivané felek feleléssége, kotelezettségei,

- ahitelesitési és kapcsolodé szabalyzatok és jogszabalyok tartalma, szerepe, elérésének madja,

- a Szolgaltatd mindsitései,

- atanusitvany mindsitett statusza, ennek joghatasai,

- atanusitvanyok visszavonasanak, felfliggesztésének lehetésége,

- aszolgaltatoi nyilvanos kulcs, valamint annak elérhetésége,

- apanaszok benyujtasara, a jogvitak rendezésére vonatkozé szabalyok,

- a Szolgaltaté dnkéntes akkreditacios rendszer keretében szerzett esetleges tanusitasai.

Ezen adatoknak kllon jogszabalyban meghatarozott korét az Alairéval jogviszonyban allé vagy jogviszonyt
létesiteni kivané harmadik személy szamara kérésre is hozzaférhetdve teszi a Szolgéltatd. Az Alaird és
Erintett Felek figyelmét a Szolgaltaté kiilén felhivja az alabbiakra:

- ha a hitelesités-szolgaltatasi rend nem nyilvanos hasznalatra szolgal,

- ha a hitelesitési rend megkodveteli egy adott BALE hasznalatat,

- haajelen kévetelményrendszer alapjan meghatarozott tanusitvany alaptipusokat érintd eldirasok
szikitésére, illetve tovabbi kdvetelmények tdmasztasara kerul sor.

A Toérvény [1] 10/A. §- nak értelmében elektronikus alairas tanusitvanya kibocsathat6 az alabbi célokra is:

a) az alairé természetes személy az elektronikus aldirast jogszabalyban meghatarozott feltételeknek
megfelel6 informatikai eszkdz utjan automatikusan, kbézvetlen személyi feligyelet nélkil helyezi el az
alairéhoz rendelendd elektronikus dokumentumon,

b) az alairé jogi személy vagy mas jogi személyiség nélklli szervezet az elektronikus alairast
jogszabalyban meghatarozott feltételeknek megfelelé informatikai eszk6z utjan automatikusan, kdzvetlen
személyi feliigyelet nélkul helyezi el az alairdhoz rendelend6 elektronikus dokumentumon.

4.2.8 Tanusitvanykérelmek elutasitasa

A Szolgaltatd elutasitja a tanusitvanykérelmeket, amennyiben
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- atanusitvanyigénylés nem teljes,

- atanusitvanyigénylés nem helyes,

- ajelen Szabalyzatban felsorolt feltételek (Id. 4.2.4 pont) teljesiilése nem bizonyithaté az igényelt
tanusitvany fajtajanak el6irt modon,

- a bemutatott iratok és okmanyok eredetiségével, valédisagaval vagy érvényességével
kapcsolatban kétsége mertil fel,

- aszemély szervezethez tartozasa nem egyértelm,

- aszemély és/vagy szervezet kiléte nem allapithatdé meg minden kétséget kizardan,

- az lgényld felhatalmazasa a tanusitvany kibocsatasanak kérésére nem egyértelm,

- az Alany vagy a masodlagos Alany nem jarul hozza masolat készitéséhez az okmanyairdl, és
azokat nem mutatja be személyesen a Szolgaltaté regisztracidés egységeinek munkatarsai el6tt
sem.

Az elutasitott kérelmekrdl az Igényl6 értesitést kap, melyben szerepel az elutasitas indoka, illetve annak
kédja. Amennyiben az elutasitas oka harmadik fél altal szolgaltatott informacio, az értesités megnevezi az
elutasitast eredményez6 informacioforrast is.

4.2.9 A tanusitvanyokra vonatkozoé tovabbi rendelkezések

A tanusitvany el6allitas soran a Szolgaltaté biztositja a tanusitvanyt kéré lGzenet sértetlenségét, az
adatforras hitelességét, és ahol sziikséges, annak bizalmassagat, illetve a személyhez f(iz6d6 jogok
védelmét.

4.29.1 MHR_K

Amennyiben a hatdsagot képviseld természetes személy kezdeményezte a tanusitvanyigénylést, ugy a
Szolgaltatd a regisztraciorol kdteles a meghatalmazast kiallitd hatésagot a tanusitvany kibocsatasanak
tényérdl, valamint a meghatalmazasban foglalt iktatészamrol értesiteni.

4.3 A tanusitvanyok kibocsatasa és hozzaférhetové tétele

A Regisztracios és Hitelesitd egységek a 4.2.2 pontban leirt modon feldolgozzak a kérelmet, illetve

Mésodlagos alany kulon értesitést kap. A kész tanusitvany a Tanusitvanytarba kerll, ahonnan Internetes
fellleten keresztil Internet bdngész6 szoftver segitségével is letdlthetd (Id. még 2.2 alfejezet).

A Szolgaltaté regisztracidés egységei a nem teljesitett tanusitvanyigénylésekrol értesitést kapnak a hiba
okanak megijeldlésével hibalzenet formajaban.

4.3.1 A tanusitvany kibocsatasanak idépontja

A tanusitvany kibocsatasanak id6pontja az az idépont, amikor a Szolgaltaté az aldirt tanusitvanyt
elérhetdve teszi a tanusitvanytarban (Id. 2.4.1 alfejezet).

4.3.2 A tanusitvany érvényessége

Atanusitvanyban szerepl6 nyilvanos kulcs magan parja csak a tanusitvanyban megijeldlt id6intervallumban
hasznalhaté elektronikus alairasok készitésére. A nyilvanos kulcs a kriptografiai biztonsaganak
periddusaban hasznalhaté alairas ellenérzésére. A tanusitvany érvényességének ellenérzése a
tanUsitvanyt hasznalé Alany, illetve Erintett Fél feleléssége.
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4.4 Tanusitvanyelfogadas

4.4.1

A tanusitvany elfogadasa

A magankulcs hasznalatba vétele el6tt az Alanynak, illetve a masodlagos Alanynak kotelessége ellendrizni
a tanusitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet talal, a
magankulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasa
érdekeében.

A magankulcs és a tanusitvany elfogadottnak tekintend6, ha az Alany a hordozéeszkozt és/vagy a
magankulcsot, illetve a tanusitvanyt atvette.

4.4.2

A tanusitvanyigénylé nyilatkozata

A tanusitvany elfogadasaval egyitt az Alany, illetve a masodlagos Alany kijelenti, hogy:

4.4.3

ismeri, érti és elfogadja jelen és kapcsolodd szabalyzatokat,

a tanusitvanyt kizarélag térvényes célokra, jogszerlien, a jelen és kapcsolédd szabalyoknak és
torvényi eldirasoknak megfeleléen hasznalja,

minden adat, amit a Szolgaltatdbnak a tanusitvany kiadasanak céljabdl atadott, a valésagnak
megfelel, és azok atadasa dnkéntes volt,

amennyiben a hitelesitési rend lehetdvé teszi az alnév hasznalatat, a valasztott alnév masok jogait
nem sérti,

a tanusitvanyban szereplé minden adat a tudomasaval és egyetértésével kerillt a tanusitvanyba,
a tanusitvany érvényességét befolyasold tényekrdl, valamint az igénylés soran megadott
személyes és szervezeti adatok megvaltozasa esetén haladéktalanul értesiti a Szolgaltatot,
tisztaban van azzal, hogy a magankulcs védelme és az elektronikus alairas készitése kizardlag a
sajat felel6ssége, s ezzel kapcsolatban a Szolgaltatét semmiféle felelésség nem terheli,

minden alairas az elfogadott és érvényes (nem felfliggesztett, visszavont vagy lejart)
tanusitvanyba foglalt nyilvanos kulcs magan parjaval készil,

minden egyes elektronikus alairast, amely a tanusitvanyban szerepld nyilvanos kulcs magan
parjaval készllt, a sajat aladirasanak ismeri el,

jogosulatlan személy nem férhet hozza magankulcsahoz,

ismeri az elektronikus alairas megfeleld hasznalatanak madjat, tisztaban van az elektronikus
alairas hasznalatanak technikai feltételeivel és jogi kdvetkezményeivel,

tudomasa van arrdl, hogy a mindsitett elektronikus alairassal, illetve a mindsitett tanusitvanyon
alapulé fokozott biztonsagu alairassal ellatott elektronikus okiratok a teljes bizonyitd ereji
maganokirat jogszabalyi kdvetelményeinek felelnek meg,

az Alany végfelhasznald, azaz nem hitelesités-szolgaltatd, és nem fogja a tanusitvanyban
megadott nyilvdnos kulcs parjat ujabb tanusitvdnyok vagy barmely mas formatumu tanusitott
nyilvanos kulcs, visszavonasi lista, idébélyeg, OCSP valasz, viszontazonositasi valasz
hitelesitésére és egyéb, hitelesités-szolgaltatoi funkcidkra hasznalni; hacsak errél kildn irasbeli
szerz6désben a Szolgaltatdoval meg nem egyezett,

amennyiben az Alany beleegyezett a tanusitvany nyilvanossagra hozataldba, felhatalmazza a
Szolgaltatot a tanusitvany kozzétételével, és sajat vagy mas nyilvanos tanusitvanygydijté helyeken
torténd elhelyezésével.

Tanusitvany kozzététele

A Szolgaltaté csak abban az esetben teszi kdzzé a kiadott tanusitvanyt, ha a tanusitvany eléfizetéje, illetve
Alanya ehhez elézetesen hozzajarult.
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4.5 A kulcspar és a tanusitvany hasznalata

4.5.1 Az Alanyok szamara sz6l6 eldirasok

Az alairé tanusitvanyok elektronikus alairasok és ezzel Uzenetek, dokumentumok integritasanak
ellenérzésére hasznalanddk. Az elektronikus alairas ellenérzésével lehet meggy6z6dni arrél, hogy

- az elektronikus alairas a tanusitvanyban szerepld nyilvanos kulcs titkos parjaval készlilt,
- azalairt zenet nem valtozott meg az elektronikus alairas elkészllte éta.

Amennyiben a nyilvanos kulcsu kodolast hasznald felek a jelen és kapcsolédé szabalyzatok és térvényi
el6irasok szerint jarnak el az elektronikus alairasok hasznalatakor, akkor az elektronikus alairt
dokumentummal kapcsolatos jogos érdekeiket birésag elétt érvényesithetik. Ennek kapcsan az Alany:

a) magankulcsat és tanusitvanyat csak a hitelesités-szolgaltatoval szerz6désben rogzitett
korlatozasnak megfeleléen hasznalhatja,

b) a megfelel6 tandsitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

45.1.1 Elektronikus alairas készitése

Az elektronikusan alairt dokumentum elballitasanak folyamataért elsésorban az Alaird a felelés. Az Alairo
birtokolja a magankulcsot, ismeri az alairando tzenet tartalmat, dont az aldirasi szandékrdél és Uzemelteti
az alairast elvégzd technikai eszkdzt.

Amennyiben az Alany nem Kkorlltekintéen jar el, ugy az ebbél szarmazé karért 6, valamint ha a
tanusitvanyban feltiintetésre kertlt, a masodlagos Alany felel.

45.1.2 Magankulcs megébrzése

Az elektronikus alairas csak akkor biztonsagos, ha a magankulcs az Alairon kivil soha, senki mas
szamara nem hozzaférhet6. A kulcsot jelszoval kédoltan és hardvervédelemmel kell ellatni: ezen
feltételeket a BALE eszkoz teljesiti. A kulcs elvesztésébdl, véletlen vagy szandékos nyilvanossagra
hozatalabdl eredé karokért az Alairé felelés. A kulcs kompromittadlodasat az eldirt médon a Szolgaltaténal
be kell jelenteni. A szabalyosan bejelentett letiltasi kérelem utdn a jelen Szabdlyzat 4.9.1 pontjaban
meghatarozott mddon felel a felmerult karokért az Alaird, a masodlagos Alany, illetve a Szolgaltato.

4.5.1.3 Ervényes elektronikus alairas kovetkezményei

Az elektronikusan alairt dokumentumok jogi hatassal birnak, amely a jogszabalyokon kivil a felek — az
Alair6, az Erintett Fél és a Szolgaltatd — nyilatkozatain és szerzédésein alapul, melyeket a felek a
kovetkezdé médon fogadnak el:

- aSzolgaltaté az Altalanos Szerz6dési Feltételek és a Szabalyzat nyilvanossagra hozatalaval,

- az Al4iré a Szolgaltatasi Szerz6dés alairasaval, a tanusitvanykérelem benyujtasaval, illetve a
tanusitvany elfogadasaval,

- az Erintett Fél az alairas ellenérzéséhez sziikséges tanusitvany, illetve az alairt dokumentum
elfogadasaval.

4.5.2 Az Erintett Felek szamara sz6l6 ajanlasok

Nem érvényes elektronikus alairas esetén, melynek ellenérzéséhez jelen szabalyzat tartalmaz ajanlasokat
az elfogadasbdl eredé minden kar és kockazat az Erintett Felet terheli (lasd még 10.5.4 és 10.6.3 pont).
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4.6 Tanusitvany megujitasa
4.6.1 Végfelhasznaléi tanusitvanyok

4.6.1.1 Egyszeriisitett megujitas

A végfelhasznaldi tanusitvanyok megujitasara a kezdeti ellenérzési lépések ismételt lefolytatasa nélkdl
kizarélag a jelen pontban leirt moédon van lehet6ség, egy alkalommal, a megujitast megel6z6en
alkalmazott érvényességi id6 megadasaval.

Az alabbi eljaras alkalmazasa a feltételek teljesitése esetén sem jelent kotelezettséget az Alany szamara,
csupan lehetéséget.

4.6.1.1.1 Altalanos feltételek
A tanusitvany-megujitas altalanos feltételei:

- atanusitvany korabban nem volt megujitva;

- az Alany korabbiakban tanusitott nyilvanos kulcsanak kriptografiai biztonsaga még megfelel6 az
Uj tanusitvany tervezett élettartamara, és nincs utalas arra vonatkozdan, hogy az Alairo
magankulcsa kompromittalodott (hitelét vesztette).

- az Alany, illetve a masodlagos Alany tanusitvanyba foglalt adatai, valamint az ezeket igazol6
azonosité dokumentumai érvényesek és az abban foglalt adatok nem valtoztak a tanusitvany-
igénylés ota;

- atanusitvany érvényessége még nem jart le;

- atanusitvany nem szerepel a visszavonasi listan.

4.6.1.1.2 Rendkiviili tanusitvany-megujitas

A fentieken tul a Szolgaltaté — fenntartva a jogot a Szolgaltatd internetes oldalan feltiintetett mindenkori
kulon eljarasi dij kivetésére — biztosithatja a korabban még meg nem Ujitott tanusitvany egyszerUsitett
maodon térténd megujitdsat abban az esetben, ha az Alany, illetve a masodlagos Alany kiléte, illetve adatai
véltozatlanok maradtak.

4.6.1.1.3 A tanusitvany-megujitasi eljaras

A megujitas soran az Alany az Ugyfélmenlbél letdlthetd, az Alany adatait tartalmazo Szolgaltatasi
Szerz8dést (Belépési Nyilatkozatot) és — a Szolgaltatd erre vonatkozé elbirasa esetén - a kibocsataskor
megadott adatainak valtozatlansagardl széld nyilatkozatot tartalmazé dokumentumot a még érvényes
kulcsparja segitségével elektronikusan alairja és ezeket elektronikus uton eljuttatja a Szolgaltatonak. Ha
az Alanynak, illetve a masodlagos Alanynak az adatok valtozatlansagardl sz6l6 nyilatkozatban feltlintetett
adatai a 4.6.1.1.2-as pontban meghatarozott mértékben megvaltoztak, ugy a nyilatkozatban jelezni kell a
megvaltozott adatokat és csatolni kell mellékletként a valtozott adatok igazolasat.

Az adatok valtozatlansagardl széld nyilatkozatot kinyomtatva és alairva, a Szolgaltatasi Szerzédést
kinyomtatva és a tanusitvanyra vonatkozo el6irasnak (lasd O pont) megfeleld mdodon alairas-hitelesitve
kell visszajuttatni a Szolgalathoz, ha az Alany nem rendelkezik érvényes aldird tanusitvannyal, vagy nem
all modjaban elektronikusan alairassal ellatni az Ugyféimeniibdl letdlthetd, az Alany adatait tartalmazo
Szolgaltatasi Szerzddést (Belépési Nyilatkozatot) és a kibocsataskor megadott adatainak
valtozatlansagarol szolo nyilatkozatot tartalmazé dokumentumot.

A Szolgaltaté a beérkezett dokumentumok alapjan kézhiteles, elektronikus nyilvantartasokban ellenérzi,
hogy az Alany és a masodlagos Alany azonossaganak igazolasara hasznalt informacié6 még mindig
érvényes. Amennyiben a Szolgaltaté a koézhiteles nyilvantartasokban térténd ellenérzés soran a
kibocsataskor megadott adatok véltozasat észleli, az egyszerlsitett tanusitvany-megujitasi kérelmet
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elutasitja, illetve fenntartja a jogot az ujbdli, ezennel mar a valésagnak megfeleld adatokat tartalmazoé
megujitasi kérelem teljesitése esetén az internetes oldalan feltlintetett mindenkori kiloneljarasi dij
felszamitasara.

Amennyiben a Szolgaltaté barmely feltétele, illetve kikotése megvaltozott, a valtozasrél a Szolgaltatd a
tandsitvany megujitdsa soran tajékoztatja az Alanyt, illetve a masodlagos Alanyt.

A tanusitvany-megujitds soran a Szolgaltaté garantdlja a feldolgozas biztonsagat a tanusitvany-
helyettesitési tamadas ellen.

4.6.1.2 A tanusitvany megutijitas korilményei

A tanusitvany megujitasa akkor lehetséges, ha valamennyi alabbi feltétel teljesdil:
- atanusitvany érvényes,
- atanusitvany nem szerepel a tanusitvany visszavonasi listan,
- akezdeti regisztracié alkalmaval régzitett, tanusitvanyba foglalt 6sszes adat még érvényes,
- atanusitvanyhoz tartozé magankulcs nem kompromittalédott,
- atanusitvany még nem volt korabban megujitva.

4.6.1.3 Megujitas 0j igénylés beadasaval
Az alabbi esetekben megujitasra nincs lehetéség egyszerisitett megujitasra és Uj tanusitvany-igénylés
(lasd 4.2.2 pont) beadasa sziikséges:

- az Alany koérilményei nem felelnek meg az egyszerisitett eljarasban (lasd 4.6.1.1 pont) tAmasztott
feltételeknek;

- az Alanynak, illetve a masodlagos Alanynak az adatok valtozatlansagarol sz6l6 nyilatkozatban
feltiintetett adatai nem egyeznek meg a koézhiteles nyilvantartasok adataival, ez esetben .a
Szolgaltaté fenntartja a jogot az ujbdli, ezennel mar a valésagnak megfelelé adatokat tartalmazo
megujitasi kérelem teljesitése esetén az internetes oldalan feltlintetett mindenkori kiiloneljarasi dij
felszamitasara.

46.1.4 MHR_U, MHR_K
A tanusitvany megujitdsara a 4.6.1.1.1, 4.6.1.1.3 és 4.6.1.2 pontok irdnyaddéak.

4.6.2 Szolgaltatoi tanusitvanyok

A Szolgaltatd sajat tanusitvanyait legfeljebb egy alkalommal, alkalmanként a megujitast megel6z6en
alkalmazott érvényességi id6 megadasaval Ujitja meg.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy megujitott tanusitvanyt, hogy
abban az eredeti tanusitvany Alanyra vonatkozé adatai koziil csak a nyilvanos kulcs kerll lecserélésre.

Kulcscsere esetére a Szolgaltaté nem allapit meg kildn eljarasi szabalyokat (lasd 3.3 pont). Amennyiben
a tanusitvanyban szerepl6 nyilvanos kulcsot le kell cserélni, azt a Szolgaltatd uj tanusitvany-igénylési
kérelemként kezeli.

4.8 Tanusitvany modositasa

A tanudsitvany-modositas az a folyamat, amelynek soran a hitelesités-szolgaltatd ugy bocsat ki egy
maodositott tanusitvanyt, hogy abban az eredeti tanusitvany Alanyra vonatkozé adatai — a nyilvanos kulcs
kivételével — valtoznak, és a tanusitvany az Uj adatokkal, valamint a régi nyilvanos kulccsal kerul kiadasra.
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Tanusitvany modositdsara a Szolgaltatd nem allapit meg kilon eljarasi szabalyokat. Amennyiben a
tanusitvanyban szereplé adatok — a nyilvanos kulcs kivételével — lecserélése szikségessé valik, azt a
Szolgaltato Uj tandsitvany-igénylési kérelemként kezeli.

4.9 Tanusitvany felfliggesztése és visszavonasa

4.9.1 Altalanos rendelkezések

Szolgaltatd a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind
tanusitvany felfliggesztési szolgaltatasokat nyujt.

A felfliggesztett és visszavont tanusitvanyok érvénytelenek. A felfliggesztett tanusitvany azonban csak a
felfliggesztés id6tartama alatt érvénytelen. A felfliggesztés meghatarozott idétartamra szél, annak letelte
utén a Szolgaltatd végleges dontést hoz (Id. még 4.9.10 pont).

A visszavont, illetve felfuiggesztett tanusitvanyhoz tartozé magankulcs hasznalatat azonnal meg kell
szuntetni, illetve fel kell figgeszteni. Amennyiben van ra lehetéség, a visszavont tanusitvanyhoz tartozé
magankulcsot a visszavonast kovetéen azonnal meg kell semmisiteni (Id. még 4.11 pont). A felfliggesztett,
visszavont vagy lejart tanusitvanyokban szerepldé nyilvanos kulcsokat kizardlag addig lehet alairas
ellendrzésre hasznalni, amig azok kriptografiai biztonsaga megfeleld.

A visszavont, visszavonando és felfliggesztett, felfliggesztendd tanusitvany elfogadasabdl eredd karokra
a kovetkezd felelésségi szabalyok vonatkoznak:

- a visszavonasi/felfliggesztési kérelem Szolgaltatohoz térténé megérkezéséig az Altalanos
Szerz6édési Feltételeknek és jelen szabalyzatnak megfeleléen az Alany, illetve a masodlagos
Alany felel6s a felmer(ilé karokért,

- a visszavonasi és felfliggesztési kérelem, Szolgaltatd altali befogadasat kovetéen a
nyilvanossagra hozatalig a Szolgaltaté felel6s a felmertilé karokért,

- azérvénytelen allapot tanusitvanytarban valé megjelenése utan az Erintett Fél felelés a felmeriilé
karokert.

4.9.2 A visszavonas korulményei
Végfelhasznaldi tanusitvany visszavonasahoz a kdvetkezé kérilmények vezetnek:

- védfelhasznaldi vagy szolgaltatdéi magankulcs kompromittalodasa, vagy a kompromittalodas
gyanuja,

- atanusitvany Alanyanak (Alany vagy masodlagos Alany) kérelme,

- atanusitvany hasznalatanak visszautasitdsa hibas tanusitvany miatt,

- a Szolgaltaté tudomasara jutott tény, vagy megalapozott vélelem a regisztraciés adatok
valétlansagardl,

- atanusitvanyban foglalt adatok megvaltozasa,

- atanusitvany felfiggesztési idejének lejarata,

- az Alany és a masodlagos Alany koételezettségeinek be nem tartasa,

- rosszhiszem( felhasznalas, ,

- aFellgyelet birésag vagy mas hatdsag erre vonatkozo jogerds és végrehajthatd hatarozata,

- afelhasznald6i szerz8dés megsziinése,

- a hitelesitési szolgaltatas megsziinése,

- visszavonast jogszabaly teszi kbtelezévé.

Kompromittalédott magénkulcs soha tébbet nem hasznalhatd, és megsemmisitéséig ugyanolyan
feligyeletben részesitendd, mint egy érvényes magankulcs.
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A Torvény [1] 14. § (3) bekezdésének értelmében a tanusitvany visszamendleges visszavonasara nem
kerulhet sor.

4.9.3 Visszavonas kérelmezése

A visszavonast az alabbi entitasok kérelmezhetik:

Tanusitvanyok Visszavonast és Felfiiggesztést kérheti
Végfelhasznaldi személyes alairé tandsitvany Alany, Szolgaltato, Felligyelet

Végfelhasznaldi munkatarsi alaird tanusitvany Alany, Masodlagos Alany, Szolgaltatd, Felligyelet
Végfelhasznaldi szervezeti alair6 tanusitvany Alany, Szolgaltato, Felligyelet

Szolgaltatoi tandsitvanyok Szolgaltatd, Felugyelet

4.9.4 Visszavonasi kérelemre vonatkozé eljaras

Végfelhasznaldi tanusitvany visszavonasa egy visszavonasi kérelem Szolgaltatd szamara torténd
benyujtasaval kezdeményezheté. A visszavonasi kérelem benyujthaté:

Ugyfélszolgalati idében:
- személyesen, a Szolgaltatoé székhelyén, a Kézponti Regisztracios Egységnél,

Ugyfélszolgalati idében és azon kiviil:
- telefonon, a Szolgaltaté tgyeleti rendszerén keresztil, folyamatosan, 0-24 6raban
- a Szolgaltatonak kuiildétt e-mailben, illetve faxon,
- a Szolgaltato székhelyére kildott levélben.

A visszavonasi kérelemnek legalabb a kdvetkez6 adatokat kell tartalmaznia:

- atanusitvany sorszama vagy egyedi neve,

- avisszavonast kér§ megnevezése,

- avisszavonast kérd elérhetbsége,

- avisszavonast kér8 kapcsolata a tanusitvany Alanyaval,
- avisszavonas oka,

A visszavonasra irdnyul6 kérelmeket a Szolgaltaté mas kérelmeket megel6z6en, soron kivul biralja el.

A visszavonasi eljaras soran a Szolgéltatd Kdzponti Regisztraciés Egysége ellendrzi a visszavonasi
kérelemben szereplé adatokat, a kérelmezd személyazonossagat, a kérelem elbterjesztésére vald
jogosultsagot, a kérelemben foglalt indokok (Id. 4.9.2 pont) valésagalapjat, illetve visszavonasra vald
alkalmassagat. A kérelemre vonatkozo fenti adatokat a Szolgaltatd lehetdleg fliggetlen, illetve az Alany
altal megadott forrasbdl ellendrzi. A visszavonasi kérelem hitelességének megallapitasanak alapjaul a
tanusitvany kibocsatadsakor alkalmazott ellen6érzési rend szolgdl kiinduldsként vagy egy, az Alany
magankulcsanak felhasznalasaval alairt dokumentum, vagy a személyes megjelenés esetén torténd
személyazonossag megallapitas. Ha az adatok helytelenek, az Igénylé kiléte vagy a visszavonasra vald
jogosultsag nem allapithaté meg, akkor Szolgaltaté a tanusitvany visszavonasat megtagadija.

Helyes és hiteles kérelem esetén a Szolgaltatdé tovabbi mérlegelés nélkil intézkedik a tanusitvany
visszavonasa érdekében: a Felek erre vonatkozé elbzetes irdsbeli megallapodasét kivéve a visszavonasi
kérelmek azonnal végrehajtasra kertlnek, a tanusitvany visszavont statusza bekertl a tanusitvanytarba
(un. tanusitvanyallapot-adatbazisba), ezzel lehetévé téve a valds idejii visszavonasi allapot ellenérzést.

Szolgaltatd minden végrehajtott és visszautasitott allapotvaltoztatasi kérelemrél e-mailben értesiti az
Alanyt (a tanusitvanytarban szerepl e-mail cimen), illetve a masodlagos Alanyt, valamint a visszavonas
kérelmezdjét. A visszavonasi allapotvaltoztatasnal az értesitést telefonon, regisziraciénal megadott
szamon is megkisérli a Szolgaltato.
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495 Visszavonasi kérelemre vonatkozo tiirelmi id6

A visszavonasi Iépések — figyelemmel az alabbiakban foglaltakra - a lehetséges legkisebb késlekedéssel
kovetik egymast.

- A faxon, e-mailben, illetve postai uton érkezett visszavonasi kérelmeket a Szolgaltatd
folyamatosan fogadja, feldolgozasukat azonban munkaid8ben végzi, a munkaiddn tul érkezett
kérelmeket a kdvetkez6 munkanapon biralja el.

- A telefonon, illetve az Ugyféimeniin keresztil érkezett visszavonasi kérelmeket a Szolgaltatd
folyamatosan fogadja és haladéktalanul megkezdi azok feldolgozasat, a feldolgozas nem fiigg a
Szolgaltato dgyfélszolgalati idejétdl.

- Afeldolgozéds megkezdése és a tanusitvany statuszvaltasrdl vald dontést kdveten Szolgaltatd a
tanusitvanyallapot-adatbazist szilkség esetén késedelem nélkil frissiti.

Az emberi beavatkozast Igénylé visszavonasi kérelmek feldolgozasanak ideje legfeliebb 3 odra.
Amennyiben ezen id6szak alatt a Szolgaltatdé oOnhibajan kivil nem képes a visszavonasi vagy
felfliggesztési kérelem jogszerliségérdl — a benyuijté személy jogosultsagardl vagy a visszavonast indokold
tény valésagalapjardl - megbizonyosodni, gy a tovabbiakban — ellenkezd tény tudomasara jutasaig — a
visszavonasi kérelmet illetéktelen személytdl szarmazoénak tekinti, és a visszavonasi vagy felfliggesztési
folyamatot eredménytelenként lezarja.

A visszavont tanusitvany statusza azonnal bekeril a tanusitvanytarba (Un. tanusitvanyallapot-
adatbazisba), ezzel lehetévé téve a valds idejl visszavonasi allapot ellenérzést. A tanusitvanyallapot-
valtozast kdvetd legkésébb 1 6ran belll uj visszavonasi lista kiadasara is sor kerul, mely ugyancsak
tartalmazza a tanusitvany megvaltozott statuszat.

4.9.6 Visszavonasra vonatkozé6 egyéb szabalyok
A visszavonasi kérés és valasz lizeneteket a Szolgaltaté védi a visszajatszason alapulé tamadasok ellen.

A Szolgaltaté rendszerei ésszer(i hatarokon belll képesek lizemzavar vagy katasztréfa esetén is minden
kibocsatott tanusitvany visszavonasara.

A mindsitett tanusitvany alaird, az infrastrukturalis és az id6bélyegzéshez hasznalt kulcsokhoz tartozo
tanusitvanyok visszavonasa kettds ellenérzés mellett torténik.

Amennyiben egy tanusitvany visszavonasra kertlt, azt nem lehet Ujra hasznélatba venni.

Visszavont tanusitvannyal hitelesitett elektronikus alairds érvénytelennek tekintendd. Ervénytelen
elektronikus alairdsnak nincs joghatasa.

4.9.7 A felfuggesztés koriulményei

A tanusitvany felfiggesztéséhez a visszavonashoz vezet6 koérilmények fennédllasara vonatkozé alapos
gyanu vezethet.

Szolgaltatd sajat belatasa szerint, a visszavonasi kérelmeket ideiglenesen kielégitheti felflggesztéssel is,
amennyiben a bejelentett kérilmények kivizsgalasat sziikségesnek tartja.

A tanusitvany visszamendleges felfliggesztésére nem kertlhet sor.

4.9.8 Felfuggesztés kérelmezése

A felfliggesztést ugyanazok kérelmezhetik, akik a visszavonast (Id. 4.9.3 pont), kiegészitve olyan harmadik
felekkel, akik hitelt érdemlé moédon bizonyitani tudjak a visszavonashoz vagy felfliggesztéshez vezetd
kérulmények alapos gyanujanak a fennallasat.
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4.9.9 Felfuggesztési kérelemre vonatkozo eljaras

A felfliggesztési kérelem a visszavonasi kérelemhez hasonldéan (lasd elé6z6ekben) nyujthaté be
Szolgaltatdhoz, tovabba a felfUggesztés esetében lehetdség van automata felfliggesztési rendszer
igénybe vételére is. Harmadik fél altal térténd beadas esetén Szolgdltaté a rendelkezésére allo
eszkdzokkel meggy6z6dik a személy kilétérél, a felfiggesztési kérelem jogossagardl. A felfliggesztési
kérelmet a visszavonasi kérelemmel megegyezd moédon dolgozza fel Szolgaltatd, ha azonban az automata
felfliggesztési rendszer utjan térténik a felfliggesztés akkor, annak jogosult hasznalata esetén a kérelemre
vonatkozo 4.9.4. pontban részletezett adatokat a Szolgaltaté egyéb médon nem vizsgalja.

Automatikus felfliggesztés esetén a felfliggesztés automatikusan, Szolgaltatéi human kdézrem(kddés
nélkil hajtédik végre. Az automata felfliggesztési rendszer hasznalatdval beadott kérelmeket azonnal
teljesiti.

Az automatikus, human beavatkozast nem Igényld felfliggesztési kérelem feldolgozasa nem fiigg a
Szolgaltato tigyfélszolgalati idejétdl, a rendszer jogosult hasznalataval tortént bejelentéseket a Szolgaltatéd
azonnal, mérlegelés nélkul végrehajtja. Az automatikus rendszerben inditott kérelmek bejelentése és a
valamint a tanusitvany statuszanak tanusitvanyallapot-adatbazisba valé bekerllése kozott normal
uzemmenet esetén nem telik el tdbb, mint 5 perc; rendkivili Gzemeltetési helyzet esetére az 6.7.4 pontban
vallalt hatarid6 az iranyado.

4.9.10 A felfliggesztés idétartamara vonatkozé korlatozasok

Ervényes tanusitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezeté koériilmények
fennallasanak gyanuja bizonyitast vagy céafolatot nem nyer, de legfeliebb 5 naptari napig. Ez aldl a
kibocsatas soran a Szolgaltatd altali technikai felfiggesztés id6tartama jelent kivételt, mely soran a
tanusitvany legfeliebb 30 naptari napig lehet felfliggesztett allapotban. Ezen technikai felfliggesztésre csak
egy alkalommal kerllhet sor és a tanusitvany kibocsatasatdl annak aktivalasaig tart. Minden egyéb
esetben a felfliggesztés ideje legfeljebb 5 naptari nap lehet. A tanusitvany visszavonasardl, illetve Gjboli
érvényesre allitasardl Szolgaltatonak a lehetd leghamarabb intézkednie kell. A felfliggesztett allapot kezdé
idépontja a felfiggesztési kérelem elfogadasatdl szamitand6. Ha ez id6 alatt a visszavonashoz vezetd
korulmények gyanuja cafolatot nem nyer, Szolgaltaté a tanusitvanyt visszavonja.

A Szolgéltatd honlapjan keresztll kezdeményezett automatikus tanusitvany felfliggesztés annak sikeres
kezdeményezése iddpontjatdl szamitott 5 naptari napig lehet felfiggesztett allapotban, ezen id6 elteltét
kovetben a tanusitvany automatikusan visszavonasra kerdl.

Felfliggesztett tanusitvannyal hitelesitett elektronikus alairas érvénytelennek tekintendd. Ervénytelen
elektronikus alairasnak nincs joghatasa.

4.9.10.1 Ujraérvényesités modja

A tanusitvany ujboli érvénybe helyezését az Alany és — adott esetben - a masodlagos Alany kérelmezheti
a visszavonasra vonatkozo eljarasi rend szerinti médon és az ott minimalisan el6irt adatok megkildése
révén.

4.9.11 Kulcskompromittalédas esetére vonatkozé specialis kovetelmények

Magankulcs kompromittalédasa vagy vélelmezett kompromittalodasa esetén a visszavonasi eljarasban
leirt Iépések végrehajtanddak. Kompromittalédott magankulcs soha tobbet nem hasznalhatd, és
megsemmisitéséig ugyanolyan felligyeletben részesitendd, mint egy érvényes magankulcs. Az Alany,
illetve a masodlagos Alany koételessége a kompromittalddott magankulcs altal esetlegesen érintett felek
értesitése, és minden intézkedés megtétele az esetleges karok megelézése vagy enyhitése érdekében.
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4.10Tanusitvany-allapot informaciok kozzététele

4.10.1 Tanusitvany Visszavonasi Lista (CRL)

A Szolgaltatd X.509 V2 tipusu tanusitvany visszavonasi listak kibocsatasat és tanusitvany visszavonasi
kiterjesztések alkalmazasat tamogatja.

e A Szolgaltaté a CRL listan jeldli annak érvényességiidejét. CRL egy el6zd CRL érvényességi ideje
alatt is kibocsathaté. Amennyiben egy idében tébb érvényes CRL is létezik, a legutolsé az
iranyadé.

e A CRL tartalmazhatja a tanusitvany visszavonasanak okat.

e A Szolgaltatd a visszavont tanusitvanyok listajat a crl1.netlock.hu, crl2.netlock.hu és
cri3.netlock.hu internet cimeken (URL) publikalja.

e A Szolgaltato feltlintetheti a tanusitvanyokban az internet cimeket (URL) is, amelyeken keresztil
elérhetd a visszavont tanusitvanyok listaja (a feltintetés a CDP mez8ben torténik), egyes cimek
elérhetetlensége esetén a soron kdvetkez6 elérhetét kell hasznalni.

e A CRL ellenérzése ajanlott minden Erintett Fél részére az elektronikus alairas ellendrzési
eljarasanak részeként, az elvarhaté gondossag kovetelményének megfeleléen. A CRL-en
szerepl6 - azaz érvénytelen - tanusitvany elfogadasa az Erintett Fél énhibajanak minésiil, igy az
ebbdl adodo karert felel.

e A Szolgaltaté az egyes CRL-eket a kapcsolodd egyéb adatok megérzési idejével megegyez6 ideig
6rzi meg (Id. 6.5.2 pont).

A visszavonasi listan azon visszavont és felfiiggesztett tanusitvanyok keriinek feltiintetésre, amelyek
érvényességi ideje még nem jart le. Ezen kivil Szolgaltaté kibocsathat olyan visszavonasi listakat,
melyeken az Osszes visszavont tanusitvany (érvényességi idejuktdl figgetlendl), illetve a kibocsatas
pillanataban felfliggesztett tanusitvanyok kerulnek feltlintetésre.

A visszavonasi lista kibocsatasa a Szolgaltaté tanusitvanytaraba torténik. Mingsitett tanusitvany esetén a
listak kibocsatasa kozt legfeljebb 24 éra telik el. Ezen id6k6zdnként CRL akkor is kibocsatasra kertl, ha a
legutdbbi kibocsatas 6ta nem tdrtént tanusitvany visszavonas vagy felfiiggesztés.

Tanusitvany visszavonasa vagy felfliggesztése esetén a tanusitvanyallapot-valtozasnak a Szolgaltato
nyilvantartasaban vald atvezetést kévetd 1 déran belll a Szolgaltatonak a kérelem szerint modositott
visszavonasi allapotot kozzéteszi.

A visszavonasi listak mindig tartalmazzak a kovetkezd lista kibocsatasnak idejét, melyet megelézve is
kibocsathat Szolgaltaté uj listat. A listak érvényességi ideje legfeljebb 24 6ra.

A felfiggesztett tanusitvanyok az ujbdli érvényesités hatasara kertlhetnek ki a listabal.

Szolgaltaté gydkértanusitvanyait biztonsagi okokbdl off-line médon tarolja, biztonsagos - zart — zénaban.
Gyokeértanusitvanyok esetén ezért a CRL kiadas slirlisége és a lista érvényessége a tdbbi rendszertdl
eltér. Ezen CRL listak kibocsatasa kozott sem telhet el tébb mint 30 nap. Mivel azonban az automata
rendszerek altal vizsgalt tanusitvanyok esetén az alairast hitelesitd teljes tanusitvanylancolat ellenérzése
igy hosszabb idét vehet igénybe, ezért Szolgéaltaté fenntartja maganak a lehet6séget arra, hogy - a

gyOkértanusitvany altal kibocsatott tanusitvanyokra - delegalt CRL alairé tanusitvanyt bocsasson ki, illetve
azonnali OCSP valasszal tegye lehet6vé a tanusitvanylancolat ellenérzését.

4.10.1.1 MHR_U, MHR_K
A fenti szabalyok az alabbi eltéréssel alkalmazanddak:

e A Szolgaltatdé a tanusitvanyokban feltlintetheti az OCSP szolgéltatas internetes elérhetéségeit
(URL).
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4.10.2 Az ajanlott CRL ellenérzés az Erintett Fél szamara

A visszavonasi lista ellen6rzése érintett felek részére ajanlott a tanusitvanyok elfogadasat megelézéen
tekintettel a 4.5.2 pontban foglaltakra. A lista ellenérzésének arra kell vonatkozni, hogy a kérdéses
tanusitvanyt a lista tartalmazza-e, a lista hiteles és sértetlen-e, és a kérdéses tranzakcié szempontjabdl
id6ben relevans-e.

Szolgaltatét nem terheli felelésség a visszavonasi listaban kozzétett tanusitvanyok elfogadasabol
keletkezd esetleges karokeért.

4.10.3 Valés idejii visszavonasi allapot ellendrzés elérhetésége

A Szolgéaltatd valés idejli visszavonasi allapot-szolgaltatasokat is nyujt, melyet egyrészt a
tanusitvanyallapot-nyilvantartason keresztiil, masrészt az OCSP szolgaltatas segitségével érhetd el.

A tanusitvanyallapot-nyilvantartas a Szolgaltaté tanusitvanytaran keresztiil érheté el.

A Szolgaltatdé a tanusitvanyallapot-adatbazisa lekérdezéséhez tamogatja az OCSP (Online Certificate
Status Protocol,[19]) protokollt. Az OCSP szolgaltatas elérhetd a kiadohoz tartoz6 OCSP valaszado
internet cimén, valamint a tandsitvanytarban kozzétett egyéb cimeken. Az aktuadlis OCSP valaszado
tanusitvanyok és a rajuk vonatkozoé visszavonasi listak a Szolgaltaté tanusitvanytaraban érhetéek el.

A Szolgaltato feltlintetheti a tanusitvanyokban az internet cimeket (URL) is, amelyeken keresztul elérhetd
a a valos idejli visszavonasi allapot ellenérzés (a tanusitvany AIA:OCSP mezdjében kerll feltiintetésre),
a cimek kozll egyik elérhetetlensége esetén a kdvetkezd elérhetét kell hasznaini.

4.10.4 Valos idejli visszavonas ellenérzési kovetelmények

A tanusitvanyallapot-adatbazis barki szamara hozzaférhetd, kereshetd a Szolgaltaté tanusitvanytaran
keresztll. Az adatbazisban mindig a keresett tanusitvany aktualis allapota talalhato.

Az OCSP valaszokat alairé tanusitvanyok profiljat a 8.1 pont tartalmazza. Az OCSP szolgaltatas altal
kiadott, elektronikusan alairt valaszokat az Erintett Félnek ellenériznie kell, melynek Iépéseit a 10.5.4 pont
tartalmazza. Az érvénytelennek bizonyult OCSP valaszokat elfogadni nem szabad, ez esetben a
tanusitvanyallapot-adatbazis adataira, illetve a visszavonasi listakra kell tamaszkodni.

A valds idejl visszavonas szolgaltatasok hozzaférési dijait a 10.1 pont tartalmazza.

4.10.5 A visszavonasi informaci6é kozzétételének egyéb formai

A visszavonasi hirdetmények csak a Szolgaltaté tanusitvanytaraban és annak biztonsagi masolataban,
illetve két masik tarban érheték el. A Szolgaltaté sajat szolgaltatdi tanusitvanyanak allapotvaltozasaral,
egy orszagos terjesztési napilapban hirdetést tesz kozzé.

4.11 Tanusitvany-elofizetés vége

A Szolgaltaté altal kiadott tanusitvanyok érvényességi ideje és az adott tanusitvany el6fizetési ideje
Osszekapcsolddik, vagyis az eléfizetési id6 megegyezik a tanusitvanyban feltlintetett érvényességgel.
Mindez nem zarja ki természetesen, hogy a Szolgaltatd — kivételesen, egyedileg meghatarozott esetben
— a tanusitvanyok dijaira vonatkozéan kulénb6z8 fizetési kedvezményeket hatarozzon meg (pl.
részletfizetés, kedvezmény stb.).

Amennyiben az Alany még a tanusitvanyban feltlintetett érvényességi id6 lejarta elétt kivanja lemondani
az eléfizetést, ugy a tanusitvany visszavonasara vonatkozd szabalyok az irdnyaddak (lasd 4.9 pont). A
visszavonassal egy id6ben a Szolgaltatasi Szerz6dés megsziinik.

Ha az tanusitvany érvényességének lejartakor az Alany a Szolgaltatd elirasai szerint (lasd 4.6.1 pont)
nem Ujitja meg a tanusitvanyt, a Szolgaltatasi Szerz6dés automatikusan megszinik.
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4.12 Kulcs letétbe helyezése és visszaallitasa

Szolgaltatd nem nyujt minésitett magankulcs letéti szolgaltatast, illetve az Alany aldird mindsitett
magankulcsat semmilyen mas mdédon nem tarolja el vagy menti.

A Szolgaltaté a sajat, szolgaltatéi magankulcsait elmentve is tarolja.
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5 Mikodésre vonatkozé kovetelmények - idébélyegzés

A Szolgéltatd mindsitett id6bélyeg-szolgaltatast jelen szabalyzat eldirasai alapjan nyujt. Jelen pontban
nem szabalyozott kérdésekre a tanusitvany szolgéltatasnal leirtakat értelemszerien kell alkalmazni.

5.1 Idébélyeg-szolgaltatas igénylése

Mindsitett idébélyeg-szolgaltatast természetes személy, vagy szervezet egyarant igényelhet,
személyesen a Szolgaltatdé székhelyén (Ld:1.5), telefonon, e-mail-ben, faxon, levélben.

Az igénybevételre két mdédon kerllhet sor:

e a Szolgaltatéval torténd eseti megallapodas, vagy
e a Szolgaltaté altal nyujtott ajanlatok, csomagok elfogadott megrendelése keretében.

Az igénylés Szolgaltatbhoz valé beérkezésétdl szamitott 15 napon bellil a Szolgéltatd felveszi a
kapcsolatot az Igénylével, s az ajanlatot elfogadja, az Igénylét felszdlitja hianypétlasra, pontositasra.

A Szolgaltaté dontése szerint az ajanlatot visszautasitja, amennyiben az Igényld a hianypétlasi, pontositasi
felszolitasnak 15 napon belll nem tesz eleget, a Szolgaltatoval szemben a Szolgaltatas korabbi
igénybevételébdl eredéen dijtartozasa van, vagy amennyiben a szolgaltatas nyujtasaval mas lgyfelek
kiszolgalasa veszélybe kerdl.

5.2 Az idbébélyeg- szolgaltatas teljesitése

Szolgaltaté az RFC3161 [17]szabvanyon alapulé idébélyeg kérelmeket fogad és idébélyeg valaszokat ad.
Az idébélyeg kérelmek elballitasahoz illetve az id6bélyeg valaszok fogadasahoz, ellendrzéséhez
sziikséges programokkal, program modulokkal, infrastruktiraval a Felhasznalénak kell rendelkeznie.

A Szolgaltatd idoébélyegzés-szolgaltatas nyujtasa soran biztositja, hogy az idébélyeg valasz — az
idébélyegzéssel Osszefliggésben hozzaadottaktol eltekintve — ugyanazokat az adatokat tartalmazza,
amelyeket a kérelem tartalmazott. Az idébélyegzés szolgaltatas soran a Szolgaltatd - a technoldgia
jellegébdl adédodan - nem ismeri meg az idébélyeggel ellatott dokumentum tartalmat, csak az abbol képzett
lenyomatot.

Az altalanos paraméter(i id6bélyeg-szolgaltatas nyilvdnos interneten, a Szolgaltat6 altal adott egyedi URL
cimen keresztul érhetd el. [ Szolgéltatd specidlis szolgaltatasokat is nyujt, véllaldsokat tesz (pl.
rendelkezésre allasi vallalasok, mennyiségi garanciak, specidlis szolgaltatas elérési médok és profilok), az
altalanos paraméteri szolgaltatastol valo eltérés feltételeit azonban kiildn megallapodasban kell régziteni.

Az id8bélyeg-szolgaltatas keretében adott idébélyegek szama az egyedi szerz6désben foglaltak, illetve az
adott csomagban megjelolt mennyiség. Amennyiben az tgyfél ennél tébbet kivan igénybe venni ezen
tébblet idébélyeg mennyiséget a Szolgaltaté kiszolgalhatja, de kotelezettsége csak akkor keletkezik, ha

e egyedi megallapodas esetében, azt szerz6désbe foglaljak,

e csomag esetében, akkor ha az ugyfél kiegészité csomagot irdsban igényelte és azt a Szolgaltato
visszaigazolta. Az aktudlis kiegészité csomagokrédl a Szolgaltatdé honlapjan (lasd:1.5)
tajékozodhat.

Felhasznalé vallalja, hogy az id8bélyegzés szolgaltatashoz hozzaférést mas személyeknek vagy
szervezeteknek semmilyen formaban sem kdzvetve, sem kézvetlenll nem enged. Felhasznalé vallalja a
szolgaltatasi dijak megdfizetését, valamint elfogadja, hogy a szolgaltatas dijanak megfizetését nem
tagadhatja meg arra valé hivatkozassal, hogy érdekkorébe tartozoé teriileten és eszk6zokon keresztil
jogosulatlan személy vette igénybe a jelen szerzddés targyat képezd szolgaltatast. Felhasznal6 vallalja
tovdbba, hogy amennyiben a kivalasztott idébélyeg csomag(ok)ban meghatarozott idébélyeg
mennyiségnél tébb idébélyeget vesz igénybe, Ugy azon id8bélyeg dijcsomag ellenértékét is koteles
megfizetni, amelyet az adott hénapban ténylegesen igénybevett.

Oldal: 55 /99



5.3 Minésitett Id6bélyeg-szolgaltatas joghatasa

Az [1] Térvény alapjan, amennyiben az idébélyegzést olyan szolgaltaté végezte, amely az id6bélyegzéskor
e szolgaltatas tekintetében a szolgéltatok nyilvantartdsaban mindsitettként szerepelt és az idébélyegzé
ellenérzésének eredményébdl mas nem kovetkezik, az ellenkezd bizonyitasaig vélelmezni kell, hogy a
dokumentumban foglalt adatok az id8bélyegz6 elhelyezése 6ta valtozatlan formaban léteztek.
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6 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A kockazatok csokkentése érdekében Szolgaltaté az altala biztositott szolgaltatasokhoz sziikséges
hardver, szoftver, illetve egyéb eszkozeit két, fizikailag egymastol elkilénilt helyszinen, egy elsédleges
és egy masodlagos helyszinen (second site) tarolja. A két helyszin biztonsagi el6irasara vonatkozé
szabalyok egyenszilardsaguak, az esetleges eltérések a megfelelé pontoknal feltlintetésre kerlltek. Ezen
tulmenden a Szolgaltatd tobb helyszinen alarendelt elektronikus alairassal kapcsolatos szolgaltatast nyujt
— ezen szolgaltatasok pontos helyszinei, illetve a szolgaltatasokra vonatkoz6 nyilvanos szabalyzatok
megtalalhatéak a Szolgaltatdé honlapjan.

A regisztracids és hitelesité egységek eszkozeit kizardlag az erre felhatalmazott, megfeleléen kioktatott
és ellendrzott tudasu, szakértelmi kezel6személyzet kezeli.

Az egységek megfelel6 mikodésének biztositasa érdekében a rendszer szoftver és hardver elemein az
operacios dokumentumokban meghatarozott médon és rendszerességgel, az arra kijelolt személyek belsé
karbantartast végeznek, a munka naplézasaval.

Az egységek adatallomanyairdl biztonsagi mentések késziilnek (Id. 6.5 alfejezet). A mentéseket a
Szolgaltatd a 6.5.2 pontban meghatarozott ideig megérzi.

Az alabbi szolgaltatasokat biztositdé rendszerek ellendlinak az egyszeres meghibasodasnak: tanusitvany
kibocsatas, visszavonas kezelés, visszavonasi allapot-k6zzététel. E szolgaltatasok mindsitett
tanusitvanyok esetén legalabb 99,9%-os rendelkezésre allassal elérhetbk, egyuttal az eseti szolgaltatas
kiesések nem haladjak meg a 3 6ras idétartamot (lasd még 6.7.4 pont).

A biztonsagi szabalyokra vonatkozé rendelkezéseket a nem nyilvanos Biztonsagi Szabalyzat tartalmazza.

A folyamatos, magas szinvonall biztonsagos szolgaltatas fenntartdsara a Szolgaltaté ISO 27001
(korabban BS 7799-2 elnevezésli) szabvanynak megfelel6 informacidbiztonsagi iranyitasi rendszert
alkalmaz, amelyet fuggetlen kilsd és belsd auditorok vizsgalnak folyamatosan, tovabba ISO 9001
szabvany szerinti mindségiranyitasi rendszert Gizemeltet.

6.1 Fizikai ovintézkedések

A fizikai 6vintézkedések célja a Szolgaltatd bizalmas informacidira és fizikai kdrleteire iranyuld jogosulatlan
hozzaférés, karokozas és illetéktelen behatolas megakadalyozasa.

A kritikus és érzékeny informacidt feldolgozé szolgaltatdsokat biztonsagos helyszineken valdsitjdk meg a
Szolgaltatd rendszerében. A biztositott védelem aranyban all a Szolgaltaté altal végzett
kockazatelemzésben megallapitott kockazatokkal.

6.1.1 A telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté védett szamitdégép termében valdsitjak meg a leginkdbb veszélyeztetett szolgaltatasokat.
Ezt a szamitégéptermet specialisan erre a célra tervezték és alakitottak ki, és tervezésénél sok kulénbdzd
védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai hozzaférés, beléptetés
ellenérzése és feligyelete, aramellatas, légkondicionalas, beazas és elarasztddas elleni védekezés,
tizmegel6zés és tlizvédelem, adathordozok taroldsa, stb.) egységes érvényesitésére kerllt sor.
llletéktelen személyek nehezen juthatnak be, a biztonsagi 6rség viszont révid id6 alatt meg tudja kbzeliteni
riasztas esetén. A biztonsagi kdrletnek nincs ablaka, a bejarati ajtokon kivil csak a kiléndsen erés fal
bontasaval lehetne behatolni ide.

6.1.2 A Second Site elhelyezése és szerkezeti felépitése

A Szolgaltaté masodlagos helyszine egy védett szamitogép teremben talalhaté szerver széfben talalhaté.
Ezt a masodlagos helyszint specidlisan erre a célra tervezték és alakitottdk ki, és tervezésénél sok
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kulénboz6 védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai hozzaférés,
beléptetés ellenérzése és felligyelete, aramellatas, légkondicionalas, beazas és elarasztodas elleni
védekezés, tlizmegelbzés és tlizvédelem, adathordozdk tarolasa, stb.) egységes érvényesitésére kertilt
sor. llletéktelen személyek nehezen juthatnak be, a biztonsagi érség viszont rovid id6 alatt meg tudja
kozeliteni riasztas esetén. A biztonsagi korletnek (szerverszéf) nincs ablaka, az ajtékon kivil csak az erés
fal bontdsaval lehetne behatolni ide.

6.1.3 Fizikai hozzaférés

A terliletek pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsé operaciés
dokumentumok tartalmazzak. A bizalmi munkakoért betdlté munkatarsakon kivil més személyek (pl.
karbantartok, takaritok) csak kuilon felhatalmazassal és kisérettel Iéphetnek be. A belépések biometrikus
azonositasra épuld beléptetd rendszeren (kivéve méasodlagos helyszin) keresztil térténnek a belépések
naplézasaval. A helyiség kétszerezett (redundans) klima-, automata tlzoltd, tovabba illetéktelen
behatolast jelz6 (riasztd) berendezéssel van ellatva. Az eszk6zok tobbszordsen tulbiztositott elektromos
energiaellatassal rendelkeznek. A biztonsagi korletet beléptet6 zsilipét 24 6ras vided kameras megfigyeld
rendszer is védi.

A masodlagos helyszin beléptetési rendszere biometrikus beléptetd automatizmussal nem rendelkezik, de
az egyenszilardsag meg6rzésére, a masodlagos helyszint biztonsagat allandé éléerds védelem biztositja.

6.1.4 Aramellatas és légkondicionalas

6.1.4.1 Aramellatas

A Szolgéltaté védett szamitdogép termének zavartalan aramelldtasa kiemelten fontos a folyamatos
Uzemeltetés biztositasa érdekében. Ez a kdvetkezd — egységes tervezéssel megalapozott, a vonatkozé
szabvanyoknak megfelel§ — védelmi megoldasok egyuttmikddésével biztositott:

- szUnetmentes energiaellatas,
- zarlati leoldasra szelektiv aramkorok,
- villamos zavar, villam és tulfesziiliség védelem.

A szunetmentes energiaellatast biztosité rendszer felépitése a kdvetkezé:

- dizel gépes aramfejlesztd,
- lokalis akkumulatoros sziinetmentes tapegység,
- redundans tapvalaszto.

Az alkalmazott tzemméd pedig az alabbi:

- azuzemi tap kimaradasa vagy csokkenése esetén a rendszer atkapcsol a tartalék tapra,
- ezalatt a rendszer elinditja az &ramfejlesztét,
- amikor az Uzemi tap ismét hasznalhaté (5 percen keresztil folyamatosan), akkor a rendszer
visszatér ra.
Zarlati leoldasra szelektiv aramkorok segitségével a gépteremben tdbb egyméstdl figgetlen mikddési
rendszer lett kialakitva a folyamatos lizemeltetés tamogatasara. Az elosztd haloézat ugy lett megtervezve,

hogy egy eszkdzcsoport zarlata esetén csak a zarlatot okoz6 eszkdzcsoport legyen aramtalanitva, a tobbi
hibatlan eszkdzcsoport izemben maradjon.

6.1.4.2 EMC védelem

A villamos zavar, villam és tulfesziltség védelem szempontjdbdl a gépterem nagy értékd, kritikus
szolgaltatasokat biztosité berendezései védve vannak a kilénb6z6 vezetett és sugarzott villamos zavarok,
villamok miatt bekdvetkezd tulfesziltség hatasai ellen. A rendszert kiilén mechanizmusok védik a villamok
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altal keltett elektromagneses impulzusok (EMI) hatasa ellen. A védelem alapfogalmait az MSZ IEC 1312-
1, nem kotelezb szabvany irja le.

Az Uzemeltetett berendezések a sugarzott elektromagneses zavaras elleni védelem (ezt az
elektromagneses Osszeférhetéségnek (EMC) nevezett tulajdonsagot az MSZ IEC 1000-1-1 szabvany
targyalja részletesen) mindkét elvarasat teljesitik:

- egyrészt védettek az Uzemelési kdrnyezetikben jelen levd hatasok ellen,
- masrészt nem bocsatanak ki olyan zavard elektromagneses jeleket, amely a kdrnyezetikben
Uzemel6 tobbi berendezés mikddését zavarhatna.

Az Uzemeltetett berendezéseket a gépterem elektromagneses zavarvédelme tovabba védi az
elektromagneses kisugarzassal torténé kompromittalédas (lehallgatas) ellen.

6.1.4.3 Légkondicionalas

A Szolgaltato biztositja a géptermek épulettdl fliggetlen légkondicionalasat. A védett szamitdégéptermek
Uzemi hitésigényének kiszolgalasat ipari klimaberendezések biztositjak. A folyamatos lGzemvitelt egy
masodik (tartalék) klimaberendezés is tamogatja, mely szikség esetén mikodésbe Iép. A
klimaberendezések elhelyezésének maddja biztositja, hogy azok karbantartasa ne okozzon zavart a
gépterem miikddésében.

6.1.5 Beazas és elarasztédas veszélyeztetettsége

A biztonsagi korletek kialakitasa soran kiilén szempont volt az elarasztédas veszélyének minimalizalasa.
A védett szamitogép teremben a fenti biztonsagot tovabb noveli az alpadlé alkalmazasa.

6.1.6 Tizmegel6zés és tiizvédelem

A géptermet befogadd éplletben kdzpontilag kiépitett tizvédelmi rendszer mikodik. Az egész épllet
épitési engedélyének tlizvédelmi fejezetét az illetékes tizoltd parancsnoksag jovahagyta.

A biztonsagi korlet utdlagos kialakitasa soran, jarulékos tlizvédelmi rendszert épitettek ki (melynek f6
elemei: fustérzékels- és tlizjelz6 rendszer, tlizeseti vezérlések, automatikus oltérendszer), melyet az
illetékes tlizoltdé parancsnoksag engedélyezett.

6.1.7 Adathordozok tarolasa

Az adathordozok biztonsagos tarolaséara biztonséagi korlet, illetve egy bérelt banki széf szolgal.

6.1.8 Selejt kezelése, megsemmisitése

A biztonsagi korletben a bizalmas mindsitésii adatokat tartalmazé elektronikus adathordozékat, csak
tartalmuk tobbszo6ros visszaallithatatlan torlése utan hasznaljak fel nem mindsitett adatok tarolasara (a
folyamat pontos leirasat a Biztonsagi Szabdlyzat tartalmazza). A feleslegessé valt, bizalmas min&sitési
adatokat tartalmazott és megfeleléen nem torélheté adathordozékat fizikailag megsemmisitik:

- apapiralapu dokumentumokat zuzégéppel felapritjak,

- a hajlékony lemezeket (hazabdl vald kibontas utan) zazégéppel felapritjak,
- egyéb mas magneses adathordozdkat, demagnetizalas utan 6sszetorik,

- egyéb mas adathordozékat 6sszetorik.

6.1.9 Fizikailag elkulonitetten 6rzott mentési példanyok

A szolgaltatasra nagy hatassal Iév6 ugynevezett kritikus adatokat két helyen (bérelt banki széfben is)
taroljak.
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6.2 Eljarasbeli évintézkedések

Az eljarasbeli 6vintézkedések célja, hogy a bizalmi munkakordk kijeldlésével és elkildnitésével, az egyes
munkakorok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti Iétszamok,
valamint az egyes munkakorokben elvart azonositas és hitelesités meghatarozasaval kiegészitse, egyuttal
fokozza a fizikai és személyzetre vonatkozé évintézkedések hatasossagat.

A Szolgaltaté azon egységei, amelyek tanusitvany eléallitassal és visszavonas kezeléssel foglalkoznak,
olyan dokumentalt szervezeti strukturaval rendelkeznek, amely védi a miveletek semlegességét.

6.2.1 Bizalmi munkakorok

A Szolgaltaté biztonsag politikaja a kovetkez6 bizalmi munkakoéroket hatarozza meg az alabbi
felel6sségkorokkel:

Megnevezés Rovid leiras

Biztonséagi Tisztvisel6 A szolgaltatas biztonsagaért altalanosan felelés személy, aki tanusitvanyok eléallitasat,
kibocsatasat, felfliggesztését és visszavonasat nem végzi.

Rendszeradminisztrator Az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a
tanusitvanyok el6allitasa, az alairas-létrehozo eszk6zok szolgaltatasa és a tanusitvanyok
visszavonasa, felfliggesztése céljabdl végzd személy.

Rendszerizemeltetd Az informatikai rendszer folyamatos (izemeltetését, mentését és helyreadllitasat végzd
személy.
Rendszervizsgalo A szolgaltatd naplozott, illetve archivalt adatallomanyat kezeldvizsgalo, a szolgaltaté altal a

szabalyszer(i miikddés érdekében megvalositott kontroll intézkedések betartasanak
ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért felelés

személy
Informatikai vezet6 Szolgaltaté informatikai rendszeréért altalanosan felel6s vezet6
Regisztracios A végfelhasznaldi tanusitvanyok eléallitasanak, kibocsatasanak, visszavonasanak és
adminisztrator felfliggesztésének jévahagyasaért felel6s személy.

A Szolgaltaté informatikai vezetdje:

- fellgyeli a Szolgaltaté informatikai rendszert érintd folyamatait,

- koordinalja a rendszer Uzemeltetésével foglalkozdé munkatarsak tevékenységét,

- koordindlja Szolgaltaté szoftverfejlesztési tevékenységét,

- a VAéltozaskezelési Szabalyzat rendelkezéseinek megfeleléen elbiralja a hataskdrébe sorolt
valtozasi kérelmeket,

A Szolgaltatoval munkaviszonyban allé, valtozé helyszinen dolgozé biztonsagi tisztviseld altalanosan (a
hitelesitd egységekre, a regisztracios egységre, valamint az 6sszes kilsé regisztraciés munkatarsra nézve
egyarant) felel:

- akulénbdzb biztonsagi évintézkedések kidolgozasaert,

- a kilénbdzb biztonsagi 6vintézkedések rendszeres felllvizsgalataért, a szikségessé valo
modositasok kezdeményezéséért,

- abiztonsagi 6vintézkedések érvényre jutasaért, betartatasaeért,

- az informatikai rendszerek biztonsagi szintjének megbrzéséért (rendszeres auditok
szervezésével, tdmogatasaval).

Ok haijtjak végre a rendszeradminisztratorok rendszerhez valé hozzaférésének kezelését is, ami magaban
foglalja az alabbiakat:

- profil felvétele,
- jogosultsagok beallitasa,
- kezdeti jelsz6 meghatérozasa,
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- a tavozd, illetve munkakort valtd rendszeradminisztratorok hozzaférési jogainak azonnali
megszuntetése.

A Szolgaltatéoval munkaviszonyban allé6 rendszeradminisztratorok:

- telepitik, konfiguraljadk és karbantartjak a hitelesit6 egység védett szamitogép termében
Uzemeltetett megbizhato6 rendszert,

- beallitjiak a fenti megbizhato rendszer kezdeti haldzati konfiguraciojat,

- kezelik a hitelesitdé egység allomanyaba tartozé rendszerlizemelteték vonatkozasaban a
rendszerhez valé hozzaféréseket (profil felvétele, jogosultsagok beallitasa, médositasa, kezdeti
jelsz6 meghatarozasa, a tavozo, illetve munkakért valté rendszeriizemelteték hozzaférési jogainak
azonnali megszintetése),

- letoltik és installaljak a felligyeletiik alatt izemeltetett operacids rendszerre és adatbazisra kiadott
biztonsagi javitdbcsomagokat, ezen keresztlil gondoskodnak az informatika biztonsagi szint
folyamatos megdrzésérdl,

- rendszeres idénként ellenérzik (viruskeresd programok futtatasaval, az engedélyezett és a
ténylegesen telepitett szoftverek egybevetésével) a hitelesité egység védett géptermében
Uzemeltetett informatikai rendszerének és informaciodinak a sértetlenségeét,

- gondoskodnak a rendszerlzemelteték altal végzett rendszermentések, illetve a regisztracios
egység rendszermentés masolatainak biztonsagos tarolasarol,

- gondoskodnak a rendszermentésekrél készitett, elkllonitetten 6rzendé masolati példanyok
szallitasarol.

A Szolgaltatéval munkaviszonyban allé6 rendszeriizemelteték folyamatosan Uzemeltetik a védett
szamitogépteremben mikdd6é megbizhatéd rendszert, melynek soran:

- id6szakosan rendszermentéseket végeznek,
- naponta egyszer archivaljak az eléallitott tanusitvanyokat és visszavonasi listakat,
- szlUkség esetén (a rendszermentések alapjan) helyreéllitasokat hajtanak végre.

A Szolgaltatoval munkaviszonyban &ll6 rendszervizsgalé:

- ellenérzi (attekinti) és karbantartja (archivalja és torli) a Szolgaltatd védett szamitégép-termében
miik6dé megbizhaté rendszer biztonsagi napléit,
- szlUkség esetén az altala készitett archivumokban keresést végez.

A Szolgaltatoval munkaviszonyban all6é regisztracios felel6s:
- aregisztracios adminisztratorok tevékenységét iranyité személy,

- a végdfelhasznaldi tanusitvanyok el8allitasanak, kibocsatasanak, visszavonasanak és
felfiggesztésének jovahagyasaért felelés személy.

A bizalmi munkakorok kozott a biztonsagos feladatvégzést akadalyozo, illetve a jogszabalyokban tiltott
személyi atfedések nincsenek. Valamennyi fent megnevezett bizalmi munkakoért részletes munkakori
leirdsok dokumentéljak. A Szolgéaltaténal a bizalmi munkakért betdlté személyek szakiranyu fels6foku
végzettséggel és gyakorlattal rendelkeznek. A bizalmi munkakérokbe az Gigyvezetd nevezi ki a Szolgaltato
munkatarsait, a biztonsagi alapellenérzés sikeres befejezése utan.

6.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok
A Szolgaltatonal az alabbi kettds feligyeletet Igényld munkafolyamatok vannak:

Két bizalmi munkakdrt betdlté személy egyittes jelenléte (és elézetes, sikeres hitelesitése) szlkséges az
alabbi funkciok kivaltdsahoz:

- a Szolgaltato els sajat kulcsanak generalasa (Id. 7.1 pont),
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- a Szolgaltato késébbi sajat kulcsgeneralasa,

- a Szolgéltaté magan alaird kulcsanak biztonsagi mentése (klénozasa) (Id. 7.2.3 pont),

- a Szolgaltatdé magan alaird kulcsanak visszaallitasa,

- a Szolgaltatd magan alaird kulcsanak (és annak 6sszes masodpéldanyanak) megsemmisitése,
- minden tanusitvany-kibocsatast megel6z6 regisztraciés feladatok (Id. 4.2.2 pont).

6.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltatdé valamennyi, bizalmi munkakért betdlté munkatarsanak a zart korletbe vald belépéskor az
azonositasat és hitelesitését biometrikus azonosité rendszer végzi (kivéve a masodlagos helyszin, ahol
biometrikus azonositas nincs, bévebben lasd a 6.1.3 pontban foglaltakat), amely a rendszerekhez vald
hozzaférésnél egyéb, rendszerenként kiilénb6zé védelemmel egésziil ki. Sikeres hitelesités nélkil a zart
korletbe vald bejutds, illetve rendszerhozzaférés nem lehetséges, igy egyetlen, biztonsag szempontbdl
kritikus tevékenység sem végezhet6 el.

6.2.4 Valtozaskezelés

A Szolgaltaté a szolgaltatasi folyamatokban és az azt kiszolgald informatikai szolgaltatasokban
bekdvetkezd modositasok, valtozasok biztonsagos végrehajtasa érdekében szabalyozott és dokumentalt
valtozaskezelési eljarast alkalmaz.

6.3 Személyzetre vonatkozoé évintézkedések

A személyzetre vonatkozoé évintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel valo
visszaélés kockazatanak csokkentése.

Ennek érdekében a Szolgaltaté a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve
a szerz6dések megkotését, illetve azok alkalmazas soran torténé ellendrzését. Ennek érdekében a
Szolgaltaté a Biztonsagi Szabalyzatanak részeként pontosan és részletesen kidolgozott, folyamatosan
karbantartott Személyzeti Politikaval rendelkezik. A Szolgaltaté személyzeti politikdjaban meghatarozott
ideiglenes és allandd szerepkoroket és felelésségeket a megfeleld munkaleirasokban dokumentalja,
amelyek tartalmazzak:

- a szerepkoérok informacidkezelési lehet8ségei és a kulonbdzd hitelesitési folyamatokra vald
hatésai alapjan felmérhetd kockazati besorolasat,

- aszukséges szakismereti és tapasztalati kbvetelményeket,

- a munkakdrrel és a munkatars feladataival 6sszeflggd tevékenységek leirasat, a felel6sségek
korét és mértékét, tovabba a kapcsold6dd munkakdrok megnevezéseét.

A Szolgaltatdé munkavallaléi mindaddig nem télthetnek be bizalmi munkakdrt, amig a személylkkel
kapcsolatos ellenérzések végrehajtasa és a szukséges nyilatkozatok megtétele meg nem tortént, és a
megfeleld képzésben és tapasztalatszerzésben részt nem vettek.

A Szolgaltatd vezetd tisztségviselbi, vezetd beosztasu munkatarsai, bizalmi munkakoérdket betéltd
munkatarsai (felel6s munkatarsak) figgetlenek minden olyan kereskedelmi, pénzigyi és egyéb hatastdl,
ami hatranyosan befolyasolhatja a Szolgaltaté altal nyujtott szolgaltatasok iranti bizalmat.

6.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo
kovetelmények

A hitelesitd egység, a regisztracios egység minden bizalmi munkakérére jeldlt személynek (emberi
megbizhatésaga és szakmai alkalmassaga ellenérzése céljabol) kezdeti ellenérzésen (biztonsagi
alapellenérzésen) kell keresztiimennie.

A biztonsagi alapellendrzés soran az ellendrzést végzd szakemberek: az életrajzban megadott adatokat
(életrajzi elemek, referencidk, szakmai elémenetel, stb.) ellenérzik. Ennek soran:
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- a képzettségre vonatkozé adatokat egybevetik a jelolt altal benyujtandd bizonyitvanyokkal,
diplomakkal,

- a gyakorlati tapasztalatra vonatkozé allitasokat személyes referenciakon keresztiil, publikacidkra
alapozva, illetve egyéb uton igazoljak.

Az ugyfél regisztracio teriletén dolgozé munkatarsak ismerik a forgalomban [évd hatésagi, illetve azonos
funkciéju dokumentumokat, azok fajtait, ismertetdjegyeit, képesek az atadott iratok valddisaganak,
érvényességének megallapitasara.

6.3.2 Biztonsagi hattér ellenérzésekre vonatkozo6 eljarasok

Valamennyi bizalmi munkakoért betdlt6 munkatarsnak a biztonsagi alapellendrzésen tul idészakos
biztonsagi ellenérzéseken kell atesnilk.

Nem télthet be bizalmi munkakort az a személy, aki akar az alap, akar egy id6szakos biztonsagi
ellenérzésen a ,magas biztonsagi kockazat” minésitést kapja.

Az id6szakos biztonsagi ellenbrzésre évente kertl sor

- azinformatikai vezetd,

- a biztonsagi tisztviselok,

- arendszeradminisztratorok,
- arendszerlizemelteték,

- regisztracios felel6sok

- rendszervizsgalo

esetében egyarant.

Az ellenbrzés soran vizsgaljak a munkatars erkolcsi bizonyitvanyat és olyan koértilményeket, melyek
kockazati tényez6t jelentenek. E mellett figyelembe veszik a kozvetlen vezetdk véleményét is.

6.3.3 Képzési kovetelmények

A hitelesité egység, a Kdzponti Regisztraciés Egység teruletén dolgoz6 valamennyi munkatars felvételét
kovetben, a sajat munkakorének betdltéséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz
részt. Ennek keretében minden munkatars egy egységes informatika biztonsagi alapkiképzésben is
részesll. Ennek a képzési formanak a f6 célja az egész hitelesités-szolgaltatasra vonatkozé, egységes
biztonsagpolitika megismerése, megértése, az ezen alapulé aktualis eljardsok és kdvetelmények
megismerése és a késébbi helyes alkalmazasa érdekében. Tovabbi részletek a személyzeti politikaban
talalhatok.

6.3.4 Tovabbképzési gyakorisagok és kovetelmények

Abban az esetben, amikor a hitelesités-szolgaltatdsban jelentés véltozas kdvetkezik be, valamennyi
munkatars a sziikséges felépitésl és szintli modularis tovabbképzésben részesll, illetve megkapja a
szukséges dokumentaciokat. Tovabbi részletek a személyzeti politikaban talalhatok.

6.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Koérforgas az egyes munkabeosztasok kézott nem valésul meg.

6.3.6 A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Az ide vonatkozé szabalyokat a személyzeti politika szabalyzata tartalmazza.
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6.3.7 A szerz6déses munkavallalékra vonatkozé kovetelmények

Az ide vonatkozo6 szabalyokat a személyzeti politika szabalyzata tartalmazza.

6.3.8 A személyzet szamara biztositott dokumentaciék

Az ide vonatkozo6 szabalyokat a személyzeti politika szabalyzata tartalmazza.

6.4 A biztonsagi naplézas folyamatai

Szolgaltatd hitelesitési rendszere a jogszabalyi kovetelményeknek megfeleld, széleskorli naplézasi
tevékenységet folytat a tanusitvanyokra vonatkozé miiveletek és az ezek soran felhasznalt adatok
megdrzése érdekében. A napldé tartalmazza a bejegyzés pontos idejét, a naplézott esemény
bekdvetkeztének datumat és pontos idejét, az esemény kdvethetdségéhez, rekonstrualasahoz sziikséges
adatokat, az esemény kivaltasaban kézremiik6dd felhasznalé vagy mas személy nevét. A Szolgaltaté a
naplokban feltiintetett idét olyan gyakorisaggal szinkronizalja a Szabalyzatban megjeldlt referencia
idéforrashoz (Id. 7.8.2 pont), hogy a sajat id6 és a valodi id6 kozti eltérés ne haladja meg az 1 masodpercet.
Az esetleges ennél nagyobb eltérések szintén naplézasra keriinek.

A Szolgéltatdé egyéb rendszerei szintén napléznak. E naplézasok tulajdonsagai az adott alkalmazasok
fuggvényei. A naplézasok elemei elkulonllten keletkeznek a kulénb6zd modulokban. A tobb
komponensbdl allé rendszer miatt a naplo allomanyok nem egy helyen keletkeznek, de feldolgozasuk egy
kdzponti helyen torténik.

Operativ szinten az egyes rendszerek lizemeltetési leirasai szabalyozzak a naplé adatok kezelését.

6.4.1 A tarolt események tipusai

Az alkalmazott PKI rendszer minden jogszabalyban el6irt eseményt és hibat regisztral, amely a rendszer
Uzemeltetése, visszakereshetbsége és adminisztracioja szempontjabdl kritikus.

Kuléndsen az alabbi f6 eseménytipus csoportok kerlilnek naplézasra:

- rendszertevékenységek (inditas, leallitas, verziofrissités, Ujraindexelés, Ujrakulcsolas, sajat
kulcsok és tanusitvanyok kezelése, stb.),

- mentési tevékenységek (teljes mentés, kildonbségi mentés, mentés ellenérzés, stb.),

- naplézasi tevékenységek (napldzasi funkcio elinditdsa és leallitdsa, naplézasi paraméterek
megvaltoztatasa, a naplézas tarolasi hibaja miatt végzett tevékenységek, stb.)

- CRL tevékenységek (kiadas, kombinalt kiadas, visszavonas, felfliggesztés, stb.),

- felhasznal6i események (tanusitvanykiadas, regisztracié, visszavonas, kulcsvisszaallitas, a
biztonsdgos alairas-létrehozd eszkdzok készitésével és atadasaval kapcsolatos esemeények,
stb.),

- adminisztrativ események (adminisztrator ki-, belépés, felhasznalé visszaallitas, stb.),

- adatbazis események,

- cimtar események,

- operacios rendszer események,

- hibak.

A naplézott események id8bélyegzdvel ellatott bejegyzésként kertilnek naplé allomanyba. A Szolgaltaté a
naplé minden bejegyzését elektronikus alairas és biztonsagi masolat és mentés alkalmazasaval védi a
modositastol, illetéktelen hozzaféréstél, megsemmisitéstdl, a naplé bejegyzéseinek torlésétdl, a
bejegyzések sorrendjének barmilyen médon torténd megvaltoztatasatol.

A napléban a Szolgaltato biztositja a naplébeli események kdzott az esemény tipusa és/vagy a felhasznald
személye szerinti keresést. A naplobejegyzések széveges formatumban jelenitédnek meg.
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6.4.2 A naplé allomany feldolgozasanak gyakorisaga

Szolgaltatd naplébejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik. Szolgaltaté halozati
védelmi rendszerei riasztasi funkciokkal is el vannak latva az er6forrasokhoz térténd jogosulatlan
hozzaférés észlelésének jelzésére. llyen riasztasi esetekben a napldbejegyzések soron kivil atvizsgalasra
kerllnek. Rendellenességek észleléskor, reklamaciokor vagy egyéb megkeresések kapcsan is sor
kertlhet a napl6é adatok rendkivdili atvizsgalasara.

6.4.3 A naplé allomany megé6rzési idétartama

A napl6 allomanyok keletkezésiik helyén tarolédnak, illetve archivalasra kerllnek (Id. 6.5.4 pont), és a
veluk kapcsolatba hozhat6 tanusitvanyok érvényességének lejartatdl szamitott tiz évig, illetéleg a velik
kapcsolatban felmerdlt és bejelentett jogvita jogerds lezarasaig megbérzédnek.

6.4.4 A naplé allomany védelme

Szolgaltato hitelesitési rendszerének naplébejegyzései a Szolgaltatd elektronikus alairasaval ellatva, a
torlések és beszurasok észrevétlen végrehajtasat kizaré6 médon keriinek tarolasra.

A napld allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplobejegyzések esetében Szolgaltaté gondoskodik az adatok bizalmas tarolasarol.
A napl6 allomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek erre munkakoérik folytan
szukséglk van. Szolgaltaté a hozzaféréseket biztonsagos médon ellenérzi.

6.4.5 A naplé allomany mentési folyamatai

A naploallomanyok rendszeresen mentésre keriinek (Id. 6.5.4 pont) rejtjelezett és alairt formaban.

6.4.6 A naplé gyiijtési rendszere

A naplobejegyzéseket az alkalmazasok automatikusan gyd(jtik és taroljak a naplé allomanyokban. A
mentett médiakat Szolgaltaté napi rendszerességgel begyjti. A médiakat Szolgaltatdé sajat munkatarsai
szallitjdk a meg6rzési helyre.

6.4.7 Az eseményeket kivalté Alanyok értesitése

A naplébejegyzéseket kivaltd személyeket, egységeket és alkalmazasokat Szolgaltatd nem értesiti,
szilkség esetén azonban bevonhatja 6ket az esemény kivizsgélasaba. Az esemény kivaltasadban
kézremlikdddknek a Szolgaltatoval fennallé szerzédéses viszony, vagy jogszabaly rendelkezése esetén
kotelessége a Szolgaltatoval vald egylttmikodes.

6.4.8 Sebezhetdség felmérése

A napldbejegyzések feldolgozasa soran Szolgaltaté a napldzott események alapjan a sebezhet6ségre
vonatkoz6 felméréseket végez. A napi rendszerességgel végzett feldolgozason tul Szolgaltatd
szakemberei havonta attekintik a rendkivili eseményeket és ezek alapjan a sebezhetéségre vonatkozé
elemzéseket végeznek. Ezen elemzések alapjan a Szolgaltatd Iépéseket tesz a rendszer biztonsaganak
javitasara.

6.5 Adatok archivalasa

Szolgaltatd informatikai rendszerének biztonsagi és egyéb altalanos naplézasi folyamatait ugyanazon
rendszerek végzik, ugyanazon maddszerek segitségével. Jelen fejezetben csak a Szolgaltaté ettél eltérd
papir alapu és egyéb specialis archivalasi rendszerét ismertetjik.
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6.5.1 A tarolt események tipusai

A Szolgaltaté regisztraciés egységei valamennyi regisztracios eljaras soran keletkezé iratot taroljak. igy
tarolasra kerul:

- a Szolgaltatbhoz benyujtott valamennyi elektronikus illetve papir alapu kérelem (tanusitvany
kibocsatas, megujitas, visszavonas, stb.);

- azlgénylé hozzajarulasa esetén a személyes és szervezeti identitasanak igazolasara bemutatott
valamennyi dokumentum masolata;

- a Szolgaltatd és az Alany, illetve a masodlagos Alany kdzott megkotott valamennyi vonatkozé
megallapodas (ideértve a tanusitvany kdzzétételéhez térténd hozzajarulast is);

- akérelmet elfogadé regisztracios igyintéz8 azonositdja;

- akuldé regisztracios szervezet neve.

A Szolgaltato tovabba megdbrzi a tanusitvanyokkal kapcsolatos elektronikus informaciokat — beleértve az,
azok elballitasaval 6sszefliggbket is — és az ahhoz kapcsolédd személyes adatokat.

6.5.2 Az archivum megoérzési idétartama

Szolgaltato a tanusitvanyokkal kapcsolatos elektronikus informaciokat és az ahhoz kapcsol6dd személyes
adatokat — amennyiben a Toérvény szigorubb kdvetelményt nem tamaszt - legalabb a tanusitvany
érvényességének lejartatdl szamitott tiz évig, illetbleg az elektronikus alairassal, illetve az azzal alairt
elektronikus dokumentummal kapcsolatban felmerilt jogvita jogerés lezarasaig megdérzi, valamint
ugyanezen hatarid6ig olyan eszkdzt biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithaté. E
megdrzési kotelezettségnek Szolgaltaté mindsitett archivalasi szolgaltatd igénybevételével is eleget tehet.

6.5.3 Az archivum védelme és hozzaférési szabalyok

A Szolgaltaté az archivalt adatallomanyt legalabb fokozott biztonsagu elektronikus alairas és idébélyeg
elhelyezésével hitelesiti, védi a modositastdl, illetve biztositja azt, hogy az adatallomany tartalmahoz
jogosulatlan személyek ne férhessenek hozzd. Az archivum nem tartalmaz védelem nélkul kritikus
biztonsagi paramétereket. A Szolgaltatd a tanusitvanyokra vonatkozd archivalt adatok titkossagat és
integritasat fenntartja.

Az archivalt adatokhoz a Szolgaltaté vezetd tisztségviselbi és a Szolgaltatd auditorai férnek hozza. A
Szolgaltaté biztositja, hogy az adatok az arra jogosult személyek szamara hozzaférhetéek és
értelmezhetéek legyenek.

6.5.4 Az archivum mentési folyamatai

Az adatok mentése naponta — legalabb 1 példanyban - térténik. Ezen kivul heti, havi mentésekre és hosszu
tavu archivalasokra keril sor. A mentést hordozé médiat a Szolgaltatdé biztonsagos kdrnyezetben tarolja.

6.5.5 A rekordok idébélyegzésére vonatkozé kovetelmények
Lasd a 6.4.1 pontot.

6.5.6 Az archivum gyiijtési rendszere

A kuls6 regisztracio soran keletkezett iratokat a regisztraciot végzd szervezetek bizalmasan taroljak és
Orzik. Az elektronikus masolati példanyban is létez6 iratok elektronikus lzenet formajaban kerliinek a
Szolgaltato kdzponti adattarba.
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6.5.7 Archiv informacio hozzaférését és ellendrzését végz6 eljarasok

Az archivumhoz Szolgaltaté lgyfélszolgalatan keresztiil biztosit hozzaférést. A hozzaférés az Alanynak,
illetve a masodlagos Alanynak a ra vonatkoz6 adatokhoz lehetséges, mas feleknek a 2.4 pont szerint.
Szolgaltatd a jogosultsagot minden esetben ellendrzi, és a hozzaférést naplézza.

6.5.8 Egyéb archivalasi rendelkezések
Az archivumban esemény tipus szerinti keresést lehet végrehajtani.

Az archivalasra vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.

6.6 Biztonsagi rendelkezések

A Szolgaltato biztonsagi miveleteit az Gzemi miveletektdl elklldniti. A Szolgéltatd biztonsagi
miveleteivel kapcsolatos felelésségek:

- Uzemeltetési eljarasok és feleléssegek,

- biztonsagi rendszerek tervezése és elfogadasa,

- karos szoftver elleni védelem,

- rendszeradminisztracio,

- héalozatkezelés,

- audit napld, eseményelemzések és nyomon kdvetések,
- adathordozék kezelése és biztonsaga,

- adat és szoftver javitasa, cseréje.

A Szolgaltatd elvégzi a biztonsagi kovetelmények elemzését, minden egyes rendszerfejlesztési vagy
bévitési folyamat tervezési és kdvetelmény specifikalasi eljaras soran.

A Szolgaltaté rendszeres ellenérzésekkel biztositja, hogy a személyi azonosité eszkdzok (chipkartyak stb.)
elvesztését, esetleges sérilését, kompromittalédasat minél hamarabb felfedezze (nyilvantartasok
vezetése).

6.6.1 Biztonsagi fellilvizsgalati eljarasok

A Szolgaltaté a tanusitvanyok kiaddsaval, megujitasaval, felfiggesztésével, tovabba visszavonasaval
kapcsolatos 6sszes eseményt fellilvizsgaltatja. A felllvizsgalt események tételes felsorolasat a Biztonsagi
Szabalyzat tartalmazza.

A Szolgaltatd szuréprébaszerli esemény felllvizsgalatot havonta tobbszor, altalanos felllvizsgalatot
félévente, illetve rendkivili Gzemeltetési helyzetet kdvetéen hajt végre.

Szolgaltato a felulvizsgalatrol készilt feliegyzéseket a felllvizsgalattol szamitott 10 évig megérzi.

A felllvizsgalati naplokhoz a Szolgaltaté vezetd tisztségvisel6i férhetnek hozzd, a hozzaférés
naplézasaval. Az elektronikus feljegyzéseket a Szolgaltatd elektronikusan alairja.

A feljegyzésekre vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.

6.7 Helyreallitas kompromittalédas és katasztrofa esetén

6.7.1 Incidens- és kompromittalodas-kezelési eljarasok

A Szolgaltaté a folyamatos mikodés biztositasa, illetve a vészhelyzetek minél gyorsabb elharitasa

érdekében Uzleti Folytonossagi Tervvel (UFT) rendelkezik, amely tartalmaz katasztréfa helyreallitasi tervet
is. Az UFT olyan eljarasokat tartaimaz, amelyek leirjdk a megbizhatd (zemmenet mielSbbi
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helyreallitdsanak leggyorsabb madjat. A Szolgaltato ellendrzések végrehajtasaval rendszeresen teszteli a
biztonsagi elbirasok hianytalan technikai és személyi végrehajtasat.

A Szolgaltaté mentésekkel biztositja, hogy szlikség esetén az informatikai rendszer egészét helyre tudja
allitani. A mentéseket a Szolgaltaté védi a mddositasok, illetve az ellen, hogy jogosulatlan személyek a
mentett adatallomanyhoz hozzaférhessenek.

A rendkivili Gzemeltetési helyzet bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhato
Uzemeltetésének helyreallitasa minden mas szolgaltatas vagy tevékenység helyreallitasat megel6zi.

Rendkivili Gzemeltetési helyzet bekdvetkezése esetén a Szolgaltatd haladéktalanul értesiti a Felligyeletet
a rendkivuli Gzemelési helyzet bekdvetkezéseérdl, annak hatasardl, varhaté idétartamardl, a rendkivili
Uzemeltetési helyzet elharitasa érdekében tett és tervezett intézkedésekrdl, valamint a rendkivali
Uzemeltetési helyzet megsziinésérél. Ezenfelll kdzvetlenll értesiti mindazon személyeket, akiket a
rendkivlli Gzemeltetési helyzet érint, illetve tajékoztatdst tesz kdzzé az interneten (lasd 2.3.2 pont).

6.7.2 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgaltatd megnodvelt biztonsagu eszkdzokkel és rendszerekkel rendelkezik, a hardver- és szoftver
meghibasodasok, valamint az adatsérilések minimalizadldsa érdekében. A szolgéltatasok
helyreallithatdsagat Szolgaltatd hattérszerzédései és sajat tartalékeszkdzei garantaljak, amelyek az 6.7.4
pontban vallalt idén belll barmely kiesd kritikus eszkdz poétlasara képesek. Szolgaltatd rendszeres
mentései és tranzakcié napldzasa biztositja az adatok visszaallithatésagat valamely adattarold eszkdz
kiesésének esetére. Ez a rendszer a legrosszabb esetben az el6z6 napi adatok helyreallitasara képes.

Szolgaltatd katasztréfa elharitasi terve eseményjelentési eldirasokkal rendelkezik valamennyi eszkdze
meghibasodasa, illetve rendellenes miikédése tekintetében (ezek egy része automatizalt, mas része a
kezel6személyzet feleléssége). A jelentéseket szakértd személyzet értékeli ki és valaszadas eljarasokat
foganatositva minimalizalja az esetleges karokat és szolgaltatas kieséseket.

6.7.3 Egy szolgaltatéi egység kulcsanak kompromittalédasa

Szolgaltatd katasztrofa elharitasi terve a szolgaltatéi magankulcsok kompromittalédasa esetére
akciotervvel rendelkezik (Id. Uzleti Folytonossagi Terv). Az akcioterv a szolgaltatoi nyilvanos kulcs
visszavonasa mellett feltarja a kompromittalédas korilményeit, intézkedik az ez altal érintett valamennyi
fél értesitésérdl (a 2.1 ponttdl fuggetlenll, de arra tekintettel), megteszi a szikséges lépéseket a
kompromittdlodas megismétiédése ellen és szikség esetén Uj kulccsal latja el a szolgaltatdi egységet,
valamint a kompromittalédott kulccsal kiadott tanusitvanyokat visszavonja.

6.7.4 Biztonsagi képesség egy természeti vagy mas egyéb katasztrofat kovetéen

Természeti vagy mas katasztrofat kdveten, illetve a Szolgaltaté berendezéseinek meghibasodasa esetén
Szolgaltatd a kdvetkez6 szolgaltatasok legfeljebb 3 6ran bellli elinditaséat vallalja:

- visszavonaskezelés-szolgaltatas,
- visszavonasi allapot k6zzététele szolgaltatas.

Minden egyéb szolgaltatas elinditasat Szolgaltaté 5 munkanapon belil vallalja.

6.8 A Szolgaltaté leallitasa
6.8.1 Szolgaltatas megsziintetése

Amennyiben a Szolgéltatd tevékenységét tervezetten megszlnteti vagy tartésan szinetelteteti, a
tevékenység leallasat megel6z6en legalabb az alabbi eljarasokat hajtja végre:
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a) A tevékenység befejezését legalabb 60 nappal megel6zéen értesiti az altala kibocsatott és
meég vissza nem vont tanusitvanyokban Alairoként megjeldlt személyeket, a Fellgyeletet,
megjeldlve azt a - vele azonos besorolasu — szervezetet, amely legkésébb a tevékenység
befejezésekor atveszi a visszavonasi allapot koézlési nyilvantartasokat, valamint a
regisztracidés informaci6 és az eseménynapld archivumok fenntartasara vonatkozo
kotelezettségeket a Szolgaltatd szamara el6irt vagy altala vallalt id6tartamra (lasd 10.3 pont).

b) A szolgaltatas megsziinése el6tt 30 nappal értesitést tesz kozzé Internetes oldalain (Id. 1.5
alfejezet), e-mail cimmel rendelkezd Ugyfelei szamara a szolgéaltatds befejezésérdl
elektronikus levélben értesitét kiild.

c) A Szolgaltaté a tevékenység befejezését legalabb 20 nappal megel6z6en az altala kibocsatott,
€s még vissza nem vont tanusitvanyokat visszavonja.

d) A Szolgaltatoval szerz6déses kapcsolatban allo, a tandsitvany kibocsatasban résztvevd,
Osszes vallalkozassal, regisztraciés szervezettel korabban megkoétdtt szerz6dés alapjan
fennalld kezelési jogokat, illetve felhatalmazast visszavonja, valamennyi regisztracios
szervezetet felhivja a naluk tarolt adatok atadasara.

e) A regisztraciés informacidk, és az eseménynaplé archivumok megérzése érdekében,
idébélyegzdvel ellatott telies koéri mentést hajt végre. A mentésnek tartalmaznia kell a
tanusitvanyokkal kapcsolatos korabbi valtozdsok adatait, a tanusitvanyok helyzetére,
esetleges felfliggesztésére, illetve visszavonasara vonatkozé adatokat, valamint a tandsitvany
kibocsatasra vonatkoz6 Szolgaltatoi szabalyzatokat és az alairas-ellenérzé adatokat, tovabba
a visszavont tanusitvanyok nyilvantartasat. A mentett adatallomanyokat a Szolgaltaté védi
jogosulatlan modositastol és biztositja a jogosulatlan hozzaférés kizarasat, valamint az
adatoknak meg6rzési idén bellli, jogosultak szamara valé hozzaférhetéségét és
értelmezhetéségét.

f) Sajat magankulcsait megsemmisiti, illetve a hozzajuk tartozé tanusitvanyokat visszavonja, és
err6l egy orszagos terjesztésli napilapban hirdetést tesz kdzzé.

g) A Szolgéltatdé a tanusitvanyok visszavonasat kdvetben a tevékenysége befejezéséig a
nyilvanossagra hozatali kdtelezettségének tovabbra is eleget tesz.

h) A Szolgaltatd uj tanusitvanyokat a megsziinés bejelentése utan nem bocsat ki.

Ha a Szolgaltaté ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul tajékoztatja a
Fellgyeletet e tényrdl, megnevezve az eljarast lefolytatd szervezetet.

A Szolgaltatd rendelkezik a leallasi kovetelmények teljesitésével kapcsolatos koéltségek fedezetével. A
leallashoz kapcsolddo kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgaltaté annak érdekében, hogy adatait atadhassa egy masik szolgaltaténak, azokat a szolgaltatd
altal fogaddképes médian és formatumban helyezi el vagy biztositja a szolgaltaté szamara az adatok
eredeti formatumban t6rténd feldolgozasanak lehetéségét, melyekhez atadja a megfelel6 eszkdzoket,
dokumentaciokat és ismereteket.

6.8.2 Regisztraciéos pont megsziinése

A Szolgaltaté a lehetéségeknek megfeleléen folyamatosan térekszik arra, hogy az esetlegesen kiesd
Regisztraciés Pontokat ujakkal potolja, s regisztraciés szolgaltatasdnak személyes elérhetéségét
orszagosan fenntartsa. Valamely regisztraciés pont megsziinése esetén a Szolgaltatd biztositia a
regisztracids ponton tarolt adatok begy(jtését, illetve a vele kotott szerz6déstél és az adatkezelés céljatol
fuggben felhivja a Regisztracios Pontot az adatkezelés megsziintetésére.
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7 Miszaki biztonsagi ovintézkedések

A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és ellenérzétt termékekbél allé informatikai
rendszert hasznal szolgaltatasai nydjtasahoz.

A kulcskezelési rendelkezések az alabbi kulcsokat kuldonbdztetik meg:

Szolgaltatoéi magankulcsok:

- mindsitett tanusitvanyokat, CRL és OCSP valaszokat alair6 magankulcs,
- egyéb tanusitvanyokat, CRL és OCSP valaszokat alair6 magankulcs,

- id6bélyegzd magankulcs,

- infrastrukturalis és kontrollkulcsok,

- viszontazonositasi valasz alair6 kulcs.

Szolgaltatéi nyilvanos kulcsok:
- a szolgaltatoéi magankulcsok nyilvanos parjai.
Végfelhasznal6i magankulcsok:

- végfelhasznalé magankulcsa, amelyet sajat maga hozott létre,
- végfelhasznalé magankulcsa, amelyet szamara a Szolgaltatoé hozott létre.

Végfelhasznaloi nyilvanos kulcsok:

- avégfelhasznaléi magankulcsok nyilvanos parja.
7.1 Kulcspar eldallitas és telepités

7.1.1 Kulcspar elballitas

Végfelhasznaloi kulcspar

Szolgaltatoi kulcsparok

Kulcsgenera-
las és

Kulcsgeneralas,
tarolas

A kulcsgeneralast a végfelhasznalo sajat
maga vagy alairé eszkdz szolgaltatas

Szolgaltaté a sajat tanusitvany alair6 és
egyeéb infrastrukturalis kulcsparjait

kezelésekor.

installacio keretében a Szolgaltaté végzi. biztonsagos médon generalja és tarolja. A
Kulcsgeneralas és —tarolas végfelhasznalok | kulcsgeneralas a Szolgaltato kizarélagos
részére BALE-n vagy egyéb informatikai feladata és feleldssége.
eszkdzon térténhet. A magankulcsokat a Szolgaltaté nem
Szolgaltato alairas-létrehozé adat bocsatja ki nyiltan.
generalasara BALE-t vagy a jogszabalyi
el6irasoknak megfeleléen tanusitott
informatikai eszkozt hasznalhat.

Kulcs méretek A végfelhasznaldknak legalabb a mindenkor | A szolgaltatoi kulcsparok hossza megfelel
hatalyos iranymutatast tartalmazo felligyeleti | a kibocsataskor hatalyos iranymutatast
hatarozatban [31] el6irt hosszisagu kulccsal | tartalmazé felligyeleti hatarozatban [31]
kell rendelkeznilk. el6irt hosszusagnak.
Kulcs A Szolgaltaté vagy végfelhasznalo alaird - mingsitett tanusitvany és CRL valaszok
felhasznalasi kulcspart general. alairasa;
célok - egyéb tanusitvany, CRL és OCSP
valaszok alairasa,
- idébélyegz6 alairasa,
- infrastrukturalis és kontrollkulcsok,
- viszontazonositasi valasz alairasara
hasznalt kulcsok.

Magankulcs Magankulcs tébb- | A Szolgaltaté tobb-személyes kontrollt vagy | A Szolgaltaté legalabb kétszemélyes

védelme személyes ennek megfelel6 technikai védelmet biztosit kontrollt alkalmaz a magankulcsok

kontrollja a magankulcsok generalasakor és esetében.

Magankulcs letét

Szolgaltaté nem nyujt mindsitett magankulcs
letéti szolgaltatast.

Szolgaltaté nem nyujt minésitett
magankulcs letéti szolgaltatast.

Magankulcs
mentése

Mindsitett magankulcsot a Szolgaltatd nem
ment.

Magankulcsait a Szolgaltaté menti.
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Végfelhasznalo6i kulcspar

Szolgaltatoi kulcsparok

Magankulcs A magankulcsok aktivalasat az Alany A Szolgaltaté magankulcsainak aktivalasat
aktivalasa kezdeményezi. a Szolgaltato végzi.
Magankulcs A magankulcsok deaktivalasat a felhasznalé | A magankulcsok deaktivalasat a

deaktivalasa

alkalmazas végzi mikddésének
befejezésekor.

Szolgaltaté végzi.

Magankulcs
megsemmisitése

érvényességi idd lejarta utan
megsemmisiteni.

Végfelhasznald koteles a magankulcsat az

A Szolgaltaté magankulcsait és azok
minden eléfordulasat az érvényesség
lejaratakor a Szolgaltaté megsemmisiti.

maximalisan 2, a tanusitvany

meghosszabbitasa esetén 4 év. A nyilvanos
kulcs a kriptografiai biztonsagaig érvényes.

Egyéb Nyilvanos kulcs A végfelhasznaldi nyilvanos kulcsokat a A szolgaltatéi nyilvanos kulcsokat a
tevékenységek | archivalasa Szolgaltaté a jogszabalyokban Szolgaltaté a jogszabalyokban
meghatéarozott ideig archiv formaban meghatarozott ideig archiv formaban
megérzi (Id. 4.8.4. pont). meg6rzi (Id. 4.8.4. pont).
Kulcsok A végfelhasznaléi magankulcs felhasznalasi | A szolgaltatéi magankulcs felhasznalasi
felhasznalasi ideje megegyezik a hozza tartozé ideje megegyezik a hozza tartozo
ideje tanusitvany érvényességi idejével, de tanusitvany érvényességi idejével. A

nyilvanos kulcs a kriptografiai biztonsagaig
érvényes.

A Szolgaltaté valamennyi szolgaltatdi kulcsparat sajat maga generalja, védett kriptografiai hardver
modulban. A generalt magankulcsok mentést (klonozast) leszamitva, teljes életciklusuk alatt a kriptografiai
hardverekben marad, megsemmisitéséig azt sehova nem kell tovabbitani. Amennyiben a szolgaltatéi
kulcspar, barmely okbdl torténé megsemmisitése valik szikségessé, Ugy az az eszkdz tanusitvanyaban
el6irt médon két személyes kontroll mellett torténik.

7.1.1.1 Alkalmazott eszkozok

Alairé eszk6zok

Hardware és firmware specifikacié

Kulcskezeléshez kozvetleniil hasznalt
szoftverek specifikaciéja

Minésitett Hitelesit6 Egység

ProtectServer Gold (hardware verzio: B4,
firmware verzi6: 2.07.00, 2.08.00 és 3.00.03
Hardver verziok B2 és B3, formver verzié
2.08.00; Hardver verzié C / PSG-01-0101,
formver verzié 2.08.00))

Luna® PCI 3000 V3.0 Hardver verzié: VBD-
03-0100, formver: 4.7.1(3000)

Luna® PCI 7000 V3.0 Hardver verzié: VBD-
03-0100, férmver: 4.7.1(7000)

Luna® PCI-e 3000 V3.0 Hardver: VBD-04-
0100, férmver: 4.7.1(3000)

Luna® PCl-e 7000 V3.0 Hardver: VBD-04-
0100, férmver: 4.7.1(7000)

Luna® PCl-e 3000 SFF V3.0 Hardver: VBD-
04-0102, formver: 4.7.1(3000)

Luna® PCIl-e 7000 SFF V3.0 Hardver: VBD-
04-0102, férmver: 4.7.1(7000)

Luna® PCl-e kriptografiai modul Hardver
verzi6: VBD-05-0100, VBD 05-0101 és VBD-
05-0103, formver verzio: 6.2.1

ProtectServer Gold (hardver verzié: B4,
firmware verzi6:2.07.00, 2.08.00 és 3.00.03
Hardver verzidk B2 és B3, formver verzié
2.08.00; Hardver verzié C / PSG-01-0101,
formver verzié 2.08.00)) drivere,

Luna kriptogafiai modulok driverei
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Alairé eszk6zok Hardware és firmware specifikacié Kulcskezeléshez kozvetleniil hasznalt
szoftverek specifikacioja

Végfelhasznaléi eszkoz Oberthur eszk6zokhoz driverek
I Gemalto eszk6zokhoz driverek
SafeNet eszk6zok driverei
ID-One Cosmo v7.0.1-n kartya IAS ECC 1.0.1 PKCS11 interfész, tanusitott NCA NetLock

alkalmazassal (applet version 1121), NXP tanusitvanykiado rendszer.
P5CCO081 V1A (Standard) komponenssel

Gemalto MultiApp ID Citizen 72k intelligens
kartya: S3CC91C mikrochip, MultiApp v1.1
Java Card platform és IAS Classic v.3.0
elektronikus alairé alkalmazas (masnéven:
Gemalto TCP IM CC)

SafeNet eToken (Smartcard or USB token),
9.1-es Verzi6, Athena IDProtect/OS755 Java
Card kartya, Atmel AT90SC25672RCT-USB
Microcontrolleren, IDSign applet beagyazassal

IAS Classic v3 alkalmazas Java Card
platformon P5CCO081V1A chippel, MultiApp ID
V2.1 nyilt szabvany szerint, szirével ellatott
MPH117 v2.2 (masnéven: Gemalto 1D 340)

A Szolgaltaté altal alkalmazott eszk6zokhoz kozvetetten felhasznalasra kerlilhetnek mas, tanusitott
szoftverekben is, mint a Mokka, az NCA rendszer, az Archer és az e-Szigno termékek.

Szolgaltato folyamatosan figyelemmel kiséri az altala bejelentett eszkdzok tanusitasanak érvényességét,
illetve az alkalmazasukra vonatkoz6 esetleges Ujabb korlatozasokat. Ennek érdekében egyrészt
meghozza a sziikséges belsé adminisztracios lépéseket a tanusitasok érvényességének nyilvantartasara,
illetve az Eurdpai Unién belll elvégzett tanusitasok érvényességei valtozasainak nyomonkévetéseére,
masrészt szorosabb kapcsolatot alakit ki a tanusitassal érintett eszkdzok importéreivel, hogy minél
hamarabb értestlhessen a tanusitdsok valtozasairdl.

7.1.2 Magankulcs eljuttatasa az Alanyhoz

Mivel a Szolgaltaté valamennyi kulcsparja helyben generalddik (Id. 7.1.1 pont), azokat nem kell sehova
tovabbitani.

A végfelhaszndldk aldird magankulcsat nem kell tovabbitani, ha azt az alany sajat maga allitjia el6.
Amennyiben a Szolgaltaté alairé eszkdz-szolgaltatds keretében generalta a végfelhasznaléi kulcspart,
akkor az eszkdzt biztonsagos moédon kdzvetlenll juttatja el az alanyhoz és adja at annak.

7.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
A Szolgaltaté valamennyi nyilvanos kulcsardl sajat maga készit tanusitvanyt.

A végfelhasznaldk nyilvanos kulcsat a mar sikeresen regisztralt alany (Id. 4.2.2 pont) védett csatornan
kildi meg a regisztracios egységnek, amely — miutan sikeresen ellendrizte, hogy az alany altal megkuldott
nyilvanos kulcsnak megfelel6 magankulccsal valdban rendelkezik-e az alany — szintén védett csatornan
tovabbitja a hitelesit6 egységnek.

Eszkdzszolgaltatas esetén a kulcspart a Szolgaltatd helyben generalja, igy nincs szikség a nyilvanos
kulcs tovabbitasara.

7.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

A Szolgaltatdé a hitelesitd egység altal alairt tanudsitvanyait sajat tanusitvanytaraban, illetve
ugyfélszolgalatan teszi mindenki szamara elérhetévé.
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7.1.5 Kulcsméretek
Lasd 7.1.1 pont.

7.1.6 A nyilvanos kulcs paraméterek generalasa és megfeleléségiik ellenérzése

A nyilvanos kulcs paraméterek megfelelnek az el6irasoknak (Id. a Felligyelet iranyadd hatarozatai, [31]),
és elballitasuk soran a megfelelé szabvanyok, algoritmusok kertiltek alkalmazasra.

7.1.6.1 A paraméterek megfeleléségének ellenérzése

A kulcsgeneralas paramétereinek megfeleléségét két szempontbdl ellenérzi a rendszer:

- a paraméterekhez felhasznalt véletlenszam-generalas megfelel6ségének ellendrzése
(statisztikailag kell6képpen véletlenszerl-e a generalas),
- aparaméterekre vonatkozo feltételek, 6sszefliggések teljesilésének ellendrzése.

A véletlenszam-generalas megfeleléségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az altala generalt bitsorozat egyenletességének és
fliggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztil.

A kulsé interfészen meghivhato tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam-generalasukat, melyek hibas teszt esetén lealinak.

Ezeken fellll a tanusité szervezetek évente felllvizsgaljak, 3 évente Ujra tanusitjak az eszkozoket.

7.1.7 A kulcs hasznalat célja (az X.509 v3 kulcshasznalati mezék tartalmanak
megfeleléen)

A Szolgaltatonak a tanusitvanyok alairasahoz hasznalt magankulcsat, ezeken kivil, csak a tanusitvany
visszavonasi lista (CRL) alairasara szabad felhasznalnia.

A Szolgaltatonak csak olyan minésitett aldirasra hasznalhat6 alaird tanusitvanyt bocsathat ki, melyekre
teljesul, hogy az aldir6 tanusitvany kulcshasznalati mezGje kritikus, és a mez8ben kizardlag a
"NonRepudiation" bit van ,true” értékre beallitva.

7.2 A magankulcsok védelme

7.2.1 A szolgaltatéi kulcsokra vonatkozé altalanos szabalyok
A szolgaltatdi kulcsokra az alabbi szabalyok vonatkoznak:

- a kulcsok létrehozésa, tarolasa, mentése, helyreallitdsa, megsemmisitése fizikailag biztonsagos
koérnyezetben, kettds személyi ellenérzés mellett valdésul meg,

- a minésitett hitelesitd egység kulcsai FIPS 140, Level 3 tanusitvannyal rendelkez8 kriptografiai
modulban kerilnek eléallitasra, tarolasra,

- a kulcsokat kizarélag az arra felhatalmazottak hasznalhatjak, a létrehozas céljanak megfeleld
funkciora,

- a Szolgaltatd rendszerei sajat szolgaltatédi kulcsaik hasznalata el6tt meggydz6dnek arrél, hogy az
ezen kulcsokhoz kapcsolddoé tanusitvanyok érvényesek,

- a Szolgaltaté tanusitvany és CRL alairé kulcsai kilénbdéznek minden mas funkciéra szolgald
kulcstal,

- aszolgaltatéi kulcsfrissités out-of-band cserével torténik,
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- a szolgaltatéi kulcsok megsemmisitése soran olyan biztonsagos torlési folyamatokat alkalmaz a
Szolgaltatd, melyek ténylegesen feliulirjak a kulcsok 6sszes el6forduldsat az dsszes olyan
taroléeszkozon, melyen a kulcs példanyai eléfordulhattak,

- biztonsagos kriptografiai modulban tarolt kulcs modulbdl térténd exportalasakor a Szolgaltatéd
gondoskodik a kulcs védelmérél,

- élettartamuk végén a kulcsokat a Szolgaltaté olyan médon semmisiti meg, hogy az alairé kulcsok
ne legyenek visszanyerhetdek,

- azokat a rendszereket, melyek kriptografiai hardver eszk6zén kivil dolgoznak fel kriptografiai
szempontbdl érzékeny informaciét (magan- vagy titkos kulcsokat) a Szolgaltaté védi az
elektromagneses kisugarzassal torténd kompromittalodas ellen (Id. 6.1.4.2 pont).

7.2.2 Magankulcs letétbe helyezése

A szolgaltatéi és végfelhasznaldi magankulcsot nem lehet letétbe helyeztetni.

7.2.3 Magankulcs mentése
A Szolgaltatonal a kdvetkezé6 magankulcsok keriiinek mentésre (illetve duplikalasra, klonozasra):

- ahitelesit6 egység alairé magankulcsa,
- id6bélyeg-valaszokat alair6 magankulcs.

A mentés soran a magankulcsot generalé kriptografiai hardver modulbdl intelligens kartyakra tobb
darabban, védetten masolddik at a magankulcs.

- A mentés funkcio kivaltasahoz specialis eszk6zok kellenek.

- A mentési funkcid els6 Iépéseként a kettds ellenérzés mellett mikddd végrehajtdk hitelesitik
magukat.

- Sikeres hitelesités esetén a mentés rejtjeles formaban hajtédik végre.

- A mentett példanyok a tovabbiakban ugyanolyan jellegii és erésségi védelem alatt alinak, mint a
kulcsgeneralast végz6 hardver modul eredeti példanya.

7.2.4 Magankulcs archivalasa

A Szolgaltatd sem az aldir6 magénkulcsat, sem a minésitett végfelhasznal6i magankulcsokat nem
archivélja.

7.3 A kulcspar gondozasanak egyéb szempontjai

7.3.1 Egyéb kulcskezelési rendelkezések

Mindsitett eszkdzszolgaltatasnal, ha a kulcspar eléallitasa a BALE eszkdzon kivil torténik, a kulcspart
eléallitd kriptografiai eszkoz tanusitvannyal igazoltan megfelel az alabbi szabvanyok, szabvanyjellegi
dokumentumok legalabb egyikének: a) FIPS 140, 3-as szint, b) CEN HSM — PP.

A Szolgaltatod a szolgéltatasok nyujtasahoz hasznalt elektronikus alairasi termékeit elkuldnitetten kezeli és
mikodteti az egyéb tevékenységeihez hasznalt termékektdl. A hitelesités-szolgaltatashoz alkalmazott

termékek korén belll elkuldnitve kezeli a mindsitett szolgaltatdsok nyujtasahoz hasznalt elektronikus
alairasi termékeit a nem mindsitett szolgaltatasokhoz hasznalt elektronikus alairasi termékektél.

A Szolgaltaté a szolgaltatasok nyujtasahoz hasznalt valamennyi elektronikus aldirasi terméket
kockazatelemzések alapjan biztonsagi osztalyokba sorolja, és ezekrél nyilvantartast vezet.
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A még tanusitvannyal el nem latott nyilvanos kulcsokat a Szolgaltato fizikailag biztositott kdrnyezetben
tarolja.

7.3.2 Nyilvanos kulcs archivalasa
A regisztraciés egység minden a Szolgaltaté altal elSallitott tanusitvanyt archival, az alabbi idészakra:

- nem végfelhasznaloi tanusitvanyok: az érvényesség lejartatol szamitott 10 évig,
- végfelhasznaldi tanusitvanyok: az érvényesség lejartatél szamitott jogszabalyban meghatarozott
ideig (jelen Szabalyzat hatalyba lépésekor 10 évig).

Szolgaltatoi kulcs hasznalati idejének végén archivalhatd, hogy esetleg késébb (nem meghatarozott idé
mulva) ujra hasznalatba vehet6 legyen. Ez kuloéndsen az elektronikus aldirds ellenérzéséere szolgalod
nyilvanos kulcsokra vonatkozik.

A Szolgaltat6 az Alairé6 magankulcsat nem archivalja. (Lasd 7.2.4 pont.)

7.3.3 A nyilvanos és magankulcsok hasznalatanak periédusa
Szolgaltatoi tanusitvanyok és a bennik foglalt nyilvanos kulcsok magan parjai:

- mindsitett tanusitvany és CRL alairé6 magankulcs: legfeljebb 20 év
- mindsitett id6bélyegzé magankulcs: legfeljebb 20 év

A végfelhasznaloi alairé kulcsokhoz tartozé tanusitvanyoknak és a bennuk foglalt nyilvanos kulcsok magan
parjainak érvényességi ideje maximalisan 2, a tanusitvany meghosszabbitasa esetén 4 év. Az
érvényességi periédus a tanusitvanyban feltlintetésre kertl. A tanusitvanyok érvényességének kezdete a
kibocsatas idépontjaval egyezik meg.

A magankulcs érvényességi ideje megegyezik a tanusitvany érvényességi idejével. Valamennyi fenti
tanusitvanyban szerepld nyilvanos kulcs érvényességi ideje annak kriptografiai biztonsagnak megfeleld
voltaig tart.

7.4 Aktivizalé adatok

” oy

7.4.1 Aktivizalé adatok eléallitasa és telepitése

A Szolgéltatd a biztonsagos alairas-1étrehoz6 eszk6zhdz tartozé aktivizald adatokat (PIN kéd) biztonsagos
modon, az eszkdzoktél elkilonitetten allitja elé. A PIN kod bedllitasa a biztonsagos alairas-létrehozo
eszkdz tanusitdja altal elSirt mdédon torténik. A tovabbi pontos szabalyok az Alany érdekében nem
nyilvanosak.

7.4.2 Az aktivizalé adatok védelme

A Szolgaltato a biztonsagos alairas-létrehozo eszkdzhoz tartozé aktivizald adatokat (PIN kod) csak abbdl
a célbdl rogziti, hogy azt a szolgaltatast igénybe vevé személy szamara — masolat megérzése nélkil —
atadhassa.

7.4.3 Az aktivizal6é adatok egyéb szempontjai

A Szolgaltato a biztonsagos alairas-létrehozoé eszk6zh6z tartozé aktivizald adatot (PIN kdd) a biztonsagos
alairas-létrehozé eszkoztél elkllonitve juttatja el az Alanyhoz. Kivételt jelent ez aldl a személyes atadas,
ahol az alairas létrehozo6 eszkdz és az azt aktivizalé adat egyszerre is atadasra kertilhet, a bizalmassagi
koévetelményeknek valé megfelelés fenntartasa mellett.
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7.5 Szamitégép-biztonsagi évintézkedések

A Szolgaltaté a kdvetkezd szamitdgép-biztonsagi dvintézkedéseket alkalmazza:

megkoveteli, hogy az informatikai rendszerek és alkatrészek szallitéi olyan dokumentéciokat
biztositsanak, melyek érthetévé teszik a megbizhaté rendszerek helyes és biztonsagos
miikddtetését, a rendszerhibak kockazatanak minimalizalasat biztosité telepitését, a virusokkal és
kartékony szoftverekkel szembeni védelmet a rendszerek és az altaluk feldolgozott informacidk
sértetlenségének fenntartasa érdekében,

megkdveteli a szolgaltatasi rendszerek szallitoitdél a kdvetkez6k atadasat: telepitési utmutato,
rendszeradminisztraciés utmutatd, izemeltetési utmutato,

az egyes rendszerek kezelése soran hozzaférési szinteket, hozzaférési jelszavakat alkalmaz,

az audit naplé allomanyokat napi, heti és havi, valamint éves gyakorisaggal ellenérzi.

Az ide vonatkozo részletes rendelkezéseket az 6.6 6.4 és az 6.1 alfejezet, valamint a Biztonsagi
Szabalyzat tartalmazza.

7.5.1 Specialis szamitégép-biztonsagi miszaki kovetelmények

Az alkalmazasok altal megvaldsitott biztonsagi funkcidk az alabbiak:

biztonsagi napldzas (a rendszeriizemeltetdi hozzaférések és tevékenységek rogzitése),
kommunikacio (a hitelesité egység és a Kdzponti Regisztracids Egység kozotti kommunikaciod
bizalmassaganak, sértetlenségének és hitelességének biztositasa a kriptografiai hardver modulok
megfelel6 funkcidinak aktivizalasaval),

a felhasznaléi adatok védelme (a hozzaférés ellenérzési szabalyok érvényre juttatasa az elinditott
alkalmazasok csak a jogosultsagnak megfeleld funkcidk elérhetéségét biztositjak, a maradvany
informacio védelmének tamogatasa),

azonositas és hitelesités (a rendszeriizemelteték azonositasa, hitelesitése, az alkalmazasok altal
biztositott funkcidk elérésének sikeres hitelesitéshez kotése).

A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkcidk az alabbiak:

kriptografiai tamogatas (kriptografiai kulcsok generdldsa, védelme és megsemmisitése;
bizalmassagot, sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptogréfiai
eljarasok megvalositasa),

a felhasznéloi adatok védelme (a sajat hozzaférés ellenbrzési szabalyok érvényre juttatdsa),
azonositas és hitelesités (a sajat felhasznaldk /biztonsagi tisztvisel6k vagy rendszeriizemeltetdk
azonositasa, hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),
biztonsagkezelés (sajat biztonsagi szerepkérok kezelése, a hozzaférési jogosultsagok
szerepkordk szerinti beallitasa, modositasa),

a biztonsagi funkcidk megbizhaté védelme (sajat miikddés biztonsagi tesztelése, biztonsagos
allapot meg6rzése hiba esetén, a hozzaférés ellenérzés megkerilhetetlenségének biztositasa),
megbizhatd Ut/csatorna (megbizhatd Utvonal kiépitése a magat hitelesité felhasznaléval, mely
alkalmas az atvitt adatok illetéktelen felfedésének és modositasanak megakadalyozasara).

Az informatikai biztonsagi intézkedéseket részletesen a Szolgéltatd Biztonsagi Szabalyzata tartalmazza.

7.5.2 Informatikai biztonsagi osztalyozas

Az ide vonatkozé rendelkezéseket a Szolgaltatd belsé hasznalati Kockazatkezelési Szabalyzata
tartalmazza.

Oldal: 76 / 99



7.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

7.6.1 Rendszerfejlesztési évintézkedések

A Szolgaltaté altal fejlesztett rendszerek esetében sor keriil az esetleges kockazatok felmérésére és
elemzésére.

A Szolgaltatd a maga altal fejlesztett szoftverek esetében valtozaskezelési eljarast alkalmaz a
kibocsatasokra, a modositasokra, és a surgds szoftver javitasokra. A valtozaskezelési eljaras lehet6ség
szerint az Gzembehelyezés elbtt lezajlik. Ez aldl kivételt képezhetnek a slirgds javitasok, melyek esetében
a dokumentalas utélagos elvégzésére is van lehetéség, amennyiben a szoftverjavitas késedelmes lizembe
helyezése a Szolgaltatd mikodését érdemben veszélyezteti, illetve jelentés anyagi vagy erkolcsi kart
okozna.

Az ide vonatkozé rendelkezéseket részletesen a Szolgaltaté belsd hasznélati Szoftverfejlesztési
Szabadlyzata és Informatikai Valtozaskezelési Szabalyzata tartalmazza.

7.6.2 Biztonsagkezelési 6vintézkedések

A Szolgaltatd kockazatelemzést végez az Uzleti kockazatainak felmérésére, széleskorlien figyelembe véve
a szolgaltatasokat, adatokat, eszk6zoket, informaciokat fenyegetd veszélyforrasokat. A kockazatelemzés
eredménye alapjan hatarozza meg a sziikséges biztonsagi kdvetelményeket és a miikddési eljarasokat.

A Szolgaltaté kilonds figyelmet fordit a biztonsagra a beszerzések soran is: a kulcsfontossagu
rendszereinek szallitéi a Beszerzési Szabalyzat szabalyai szerint értékelt beszallitok, illetéleg a beszerzett
eszkdzok értékelt eszkdzok. Kivalasztasuk gondos mérlegelés alapjan tortént, a beruhazas megtorténte
utan a kapcsolat hosszabb tavi. Az eszk6zok gyartdi szamos referenciaval és megbizhaté hattérrel
rendelkezd szervezetek. Ezen szabalyok biztositjak, hogy Szolgaltatd eszkdzeihez sziikség esetén
megkapja a szikséges tamogatast, illetve meghibasodas esetén a szallitdval szembeni jotallasi,
szavatossagi igények érvényesitheték legyenek.

A felhasznalt, beépitett eszk6zok nagyrészt a kereskedelmi forgalomban kénnyen beszerezheték, igy azok
potlasa szamos forrasbdl, viszonylag gyorsan megoldhatd.

7.6.3 Az életciklusra vonatkozo6 biztonsag osztalyozasa

Az alkalmazott biztonsagi eljarasok, mddszerek értékelését fuggetlen szakért vizsgalja. A folyamatos,
magas szinvonalu biztonsagos szolgéltatds fenntartasara a Szolgaltaté 1SO 27001 (korabban BS 7799-2
elnevezésl) szabvanynak megfelel§ informaciébiztonsagi iranyitasi rendszert is alkalmaz, amelyet
ugyancsak fiiggetlen kilsé és belsd auditorok vizsgalnak.

A szlikséges biztonsagi értékelést fliggetlen auditor vizsgalja.

7.7 Halézatbiztonsagi évintézkedések

A Szolgaltatd sajat haldzatat a nyilt halézatokrdl tlizfal szerverekkel valasztja le. Az ide vonatkozé
részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzletmenet Folytonossagi- és Katasztrofa Terv
tartalmazza.

A tiizfal és a behatolas detektalo altal megvalositott biztonsagi funkciok az alabbiak:

- biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, az ahhoz
valé hozzaférés rendszervizsgald szerepkoérre korlatozasa, a napldé folyamatos elemzése:
biztonséagi riasztasok és automatikus valaszok megvaldsitasa),

- a felhasznal6i adatok védelme (az informacié aramlas ellendrzési szabalyok érvényre juttatasa
/szlrés, a tiltott informéacié aramlas megakadalyozasa, megfigyelése),
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- azonositas és hitelesités (a sajat felhasznaldk /halézati adminisztratorok/ azonositasa,
hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

- a biztonsagi funkcidk megbizhatd védelme (az informaci6 aramlas ellenérzés
megkerulhetetlenségének biztositasa).

7.8 A kriptografiai modul ellenérzése

Szolgaltatod a jelen Szabalyzat vonatkozo részében megadott szintl minésitéssel rendelkezd kriptografiai
modulokat alkalmaz. Az ide vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzleti
Folytonossagi Terv tartalmazza.

7.8.1 ldo6forras és idészinkronizacio
A Szolgaltaté megbizhaté rendszereinek belsé 6raja szabvanyos idéforrashoz van szinkronizalva.

A Szolgaltatdé a csatlakoztatott idéforrast szolgaltatd berendezések esetében a beérkez6 iddadatok
sérthetetlenségét, illetve mddosithatatlansagat biztositja.

A rendszeridé szinkronitasanak kiesését a Szolgaltatd a szinkron eltérés észlelésének idépontjaban az
eltérés mértékének megjeldlésével naplozza, illetve iddészinkron kieséskor OCSP valaszadés, CRL- és
tanusitvany kibocsatas, valamint idébélyegzés-szolgaltatast nem végez.

7.8.2 Az idoéforrasok megnevezése

A Szolgaltato tobb fliggetlen UTC forrasi rendszert és azok jeleit venni képes eszk6zoket alkalmaz az
id6forras Uzembiztonsaga érdekében:

- id6forras GPS: GPS miiholdas navigacids rendszer altal szolgaltatott referenciaidd,

- id6forras DCF: németorszagi referenciaid®,

- id6forras PRS: ACTS kompatibilis nemzeti idészolgaltatékhoz szinkronizalt, nagy pontossagu,
rubidium oszcillator alapu, fliggetlen helyi id6forras,

- id6forras NTP: minimum 4 stratum 1 szint(i, interneten elérhet6 NTP szerver.

7.8.3 Id6forras pontossaga

A megbizhatd rendszerek minden idéponttal kapcsolatos szolgaltatashoz hasznalt érajat a Szolgaltato
szinkronizalja az un. koordinalt, egységes idéforrassal (UTC - Universal Time Co-ordinated) mindsitett
id6bélyegzés esetén legaldbb 0,1 maéasodperces, egyéb hitelesités-szolgaltatashoz kapcsolodd
tevékenység esetén legaldbb egy masodperces pontossaggal. A Szolgaltato altal alkalmazott idéforras
pontossaga maximum néhany ezred masodperc eltérés az UTC-hez képest.

Szolgaltatd biztositja az egyedi kulsé idéforrasok szinkronbdl kiesése, vagy elérhetetlensége esetére a
rendszereinek megbizhaté idéforrassal vald kapcsolatat.

Az id6szinkronizaciot a Szolgaltatd az elfogadott referencia idéhéz képest minimum naponta 64
alkalommal elvégzi, amennyiben a szinkronitdsi kdvetelmény teljesitéséhez ez szilikséges, a napi
idészinkronizaciok szamat noveli.

7.8.4 Alkalmazott eszkozok

Idészinkronizaciés eszk6zok Idészinkronizacios forras

HOPF 6039 GPS tipusu vevd GPS miholdas navigacios rendszer (id6forras GPS)
HOPF 6039 DCF tipusu vevé németorszagi referenciaid6 (id6forras DCF)

PRS10 rubidium oszcillator ACTS kompatibilis id6szolgaltatdk (idéforras PRS)
NTP szerver 4 kiils6 id6forras (id6forras NTP)
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8 Tanusitvany, -visszavonasi lista és idébélyeg profilok

8.1 Tanusitvanyprofilok

A Szolgaltaté az X.509 [10] ajanlasnak megfeleld tanusitvanyokat bocsat ki.

8.1.1 Személyes végfelhasznaldéi tanusitvanyok profiljainak allandé elemei

Mez6

Tartalom

Common Name

Az Alany neve a személyazonosit6 igazolvanyaban szerepld irasmaédon

Alnév hasznalatat megengedd tanusitvanytipus esetén “ALNEV, el6tét, vagy a ,(*)” karakter illetve az
elfogadott alnév. Pseudonym mezd hasznalata esetén a szabéalyzatban meghatarozott adattartalom

Organization

a mez6 nincs megjelenitve vagy ,—,

Organization Unit

a mez6 nincs megjelenitve vagy ,—,

Country Lakohely szerinti orszag kodja ISO 3166 [5] szerint
MHR_U: HU

Locality Lakcim szerinti varos

State Nem megjelenitett / ,—, vagy lakcim szerinti megye (MHR_U)

Title Beosztas vagy a mezé nincs megjelenitve

E-mail Az Alany e-mail cime vagy a mez6é nincs megjelenitve / ,—,
MHR_U: Az Alany e-mail cime

Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa

Basic Constraints

cA = FALSE (kritikus kiterjesztes)

KeyUsage

NonRepudiation (kritikus kiterjesztes)

qcStatements

gcCompliance (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefiniciékat tartalmazé dokumentumok [20], [24] részletezik

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature Aktudlisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)

8.1.2 Munkatarsi végfelhasznaléi tanusitvanyok profiljainak allandé elemei

Mez6

Tartalom

Common Name

Az Alany neve a személyazonositd igazolvanyaban szerepl6 irasmodon

Alnév hasznalatat megengedd tanusitvanytipus esetén “ALNEV, elétét, , vagy a ,(*)” karakter, illetve az
elfogadott alnév Pseudonym mez6 hasznalata esetén a szabalyzatban meghatarozott adattartalom

Organization

Szervezet(ek), azaz a masodlagos Alany(ok) neve
MHR_K: kézigazgatasi szerv

Organization Unit

Szervezeti egység(ek) neve(i) vagy a mez6 nincs megjelenitve vagy ,—,
MHR_K szervezeti egység

Country Székhely szerinti orszag koédja ISO 3166 [5] szerint
MHR_K: HU
Locality Székhely szerinti varos
State a mezd nincs megjelenitve vagy ,—,vagy székhely szerinti megye (MHR_K)
Title Beosztas vagy a mez6 nincs megjelenitve vagy ,—,
E-mail Az Alany e-mail cime vagy a mez6 nincs megjelenitve vagy ,—,
MHR_K: Az Alany e-mail cime
Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa

Basic Constraints

cA = FALSE (kritikus kiterjesztes)

KeyUsage

NonRepudiation (kritikus kiterjesztes)

qcStatements

gcCompliance (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefinicidkat tartalmazé dokumentumok [20], [24] részletezik

Version

V3
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Mez6

Tartalom

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature Aktualisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)

8.2 Szolgaltatéi tanusitvanyok profilja

8.2.1 Szolgaltatdi (tanusitvany- és visszavonasi lista alairé) fétanusitvany

profilja

Mez6

Tartalom

Common Name

A szolgaltaté f6 tanusitvanyanak az egyedi elnevezése (zardjelben angol elnevezése)

Organization

NetLock Kift.

Organization Unit

Tanusitvanykiadok vagy Tanusitvanykiadok (zaréjelben angol elnevezése)

Country HU

Locality Budapest

State a mez6 nincs megjelenitve vagy ,—,
E-mail a mez6 nincs megjelenitve vagy ,—,
Public Key Szolgaltatéi tanusitvany nyilvanos kulcsa

Basic Constraints

cA = TRUE, Path Length = 4 (kritikus kiterjesztes)

KeyUsage

Certificate Signing, CRL Signing (kritikus kiterjesztes)

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature Aktualisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)

8.2.2 Szolgaltatéi (tanusitvany- és visszavonasi lista alaird) kiadéi tanusitvany

profilja

Mez6

Tartalom

Common Name

A tanusitvany nevében szerepelnie kell a ,min&sitett” vagy ,minositett” szavaknak (zaréjelben angol
elnevezése szerepelhet)

Organization

NetLock Halozatbiztonsagi Kft. vagy NetLock Kift.

Organization Unit

Tanusitvanykiadok vagy Tanusitvanykiaddk (zarojelben angol elnevezése szerepelhet)

Country HU

Locality Budapest

State a mez6 nincs megjelenitve vagy ,—,

E-mail info@netlock.hu vagy a mezd nincs megjelenitve vagy ,—,
Public Key Szolgaltatéi tanusitvany nyilvanos kulcsa

Basic Constraints

cA = TRUE, Path Length = 4 (kritikus kiterjesztes)

KeyUsage

Certificate Signing, CRL Signing (kritikus kiterjesztes)

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature Aktudlisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)

8.2.3 Szolgaltatéi (visszavonasi lista alaird) tanusitvany profilja

Mez6

Tartalom

Common Name

A hozzarendelt kiadohoz kapcsolédd név
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Mez6

Tartalom

Organization

NetLock Halozatbiztonsagi Kft. vagy NetLock Kift.

Organization Unit

Tanusitvanykiadok vagy Tanusitvanykiadok (zaréjelben angol elnevezése szerepelhet)

Country HU

Locality Budapest

State a mez® nincs megjelenitve vagy Ures

E-mail info@netlock.hu vagy a mezd nincs megjelenitve vagy ,—,
Public Key Szolgaltatéi tanusitvany nyilvanos kulcsa

Basic Constraints CA = FALSE

KeyUsage CRL Signing (kritikus kiterjesztes)

Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature Aktudlisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)

8.2.4 Szolgaltatéi (idébélyegz6) tanusitvanyok profilja

Mez6

Tartalom

Common Name

A tanusitvany nevében szerepelnie kell a ,minésitett” vagy ,minositett” és az ,idébélyeg” vagy ,idobelyeg”
szavaknak

Organization

NetLock Halozatbiztonsagi Kft.

Organization Unit Tanusitvanykiadok

Country HU

Public Key Szolgaltatéi tanusitvany nyilvanos kulcsa
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer KGYHSZ (Public Administration Root CA - Hungary)
Signature shalRSA

8.2.5 Szolgaltatéi (OCSP valasz alaird) tanusitvanyok profilja

Mez6 Tartalom

Common Name NetLock OCSP Kiszolgalo

Organization NetLock Kift.

Organization Unit Idobelyeg Szolgaltatok vagy Idébélyeg Szolgaltatok
Country HU

Locality Budapest

State a mezd nincs megjelenitve

E-mail a mez6 nincs megjelenitve

Public Key Id6bélyegz6 tanusitvany nyilvanos kulcsa

basic Constraints

cA = FALSE (kritikus kiterjesztes)

keyUsage

NonRepudiation (kritikus kiterjesztes)

extendedKeyUsage

timeStamping (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefinicidkat tartalmazé dokumentumok [20], [24] részletezik

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature Aktudlisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)
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8.2.6 Kozigazgatasi Gyokér Hitelesités-Szolgaltatoé altal felulhitelesitett
szolgaltatoi (tanusitvany- és visszavonasi lista alaird) tanusitvany profilja

Mez6 Tartalom

Common Name A tanusitvany nevében szerepelnie kell a ,min&sitett” vagy ,minositett” és a ,kozigazgatasi’ vagy
,kozigazgatasi” szavaknak (zardjelben angol elnevezése szerepelhet)

Organization NetLock Halozatbiztonsagi Kft. vagy NetLock Kift.

Organization Unit Tanusitvanykiadok vagy Tanusitvanykiadok (zaréjelben angol elnevezése szerepelhet)

Country HU

Public Key Szolgaltatéi tanusitvany nyilvanos kulcsa

Version V3

Serial number Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége

Issuer KGYHSZ kiadé gyokértanusitvanyaban megtalalhaté elnevezés

Signature Aktualisan hasznalhato kriptografiai algoritmusok (1.1.5.2, 1.1.5.3)

A Kdzigazgatasi Gyokér Hitelesités-szolgaltato altal alkalmazott tanusitvanyprofil ismertetését a KGYHSZ
Hitelesitési Szabalyzata [30] tartalmazza.

8.3 Tanusitvany visszavonasi lista profil

A Szolgaltaté az x.509 [9] megfelel6 visszavonasi listakat (CRL) bocsat ki. A Szolgaltatéd altal aktualisan
kibocsatott tanusitvany visszavonasi lista profilokat a Mindsitett tandsitvany, -visszavonasi lista és
id6bélyeg profildefiniciok [18] dokumentum tartalmazza és azt a Szolgéltaté sajat Internetes oldalan (Id.
1.5 alfejezet), a Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen kozzéteszi.

Mezo Tartalom

Version V2

Issuer Kiaddénként eltérd, lasd profildefiniciok [18]

Last update Utolsé kibocsatéas datuma

Next update Kévetkez6 kibocsatas datuma

Signature Kibocsaté elektronikus alairasa

CRL entry Az érvénytelenitett tanusitvany sorozatszdma, érvénytelenités datuma, idépontja
CRL entry extension Profildefiniciék [20] dokumentum tartalmazza

8.4 lIdébélyeg-profil

A Szolgaltaté altal nyujtott idébélyegzés szolgaltatas az RFC3161-es szabvany [16], az ETSI TS 101 861
[15] technikai leiras és az Iranyelv [2] ajanlasainak figyelembevételével mikodik. A Szolgaltaté altal
aktualisan kibocsatott id6bélyeg profilokat a Minésitett tanusitvany, -visszavonasi lista és idébélyeg
profildefinicidk [18] dokumentum tartalmazza és azt a Szolgaltatd sajat Internetes oldalan (Id. 1.5 alfejezet),
a Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen kbzzéteszi.

Mezdk, tulajdonsagok Tartalom, értelmezés

Idébélyeg kérelemben engedélyezett hash algoritmus Aktualisan hasznalhato kriptografiai algoritmusok (1.1.5.2,
1.15.3)

Id6bélyeg kérelemben megnevezheté szabalyzati azonosité (OID) Uresen hagyhato vagy a kért szabalyzat azonositéja

Id6bélyeg kérelemben szerepl6 véletlen szam (nonce) hossza Maximum 64 bit

Id6bélyeg kérelemben kérheté-e a szolgaltatd tanusitvanya (certReq) Igen

Id6bélyeg valaszban szereplé szabalyzati azonosité (OID) A kért szabalyzat azonositéja

Az id6bélyeg valasznal hasznalt hash algoritmus Aktuadlisan hasznalhaté kriptografiai algoritmusok (1.1.5.2,
1.1.5.3)

Az id6bélyeg valasznal hasznalt alaird algoritmus Aktualisan hasznalhato kriptografiai algoritmusok (1.1.5.2,
1.15.3)

Kiterjesztések Profildefiniciék [18] dokumentum tartalmazza

Verzié Vi
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Mezdk, tulajdonsagok

Tartalom, értelmezés

Sorszam mérete

Dinamikus hosszusagu

Sorszam egyedisége

Az idébélyegzében hasznalt sorszam egyedi a Szolgaltatéra
nézve. Ez a tulajdonsag ésszerii keretek koz6tt fennmarad a
szolgaltatas lehetséges megszakadasa utan is.
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9 A megfeleléség vizsgalata

Szolgaltatd szolgaltatdsanak kdvetkezd elemeinek megfeleléségét vizsgalja, vizsgaltatja:

a végfelhasznaloi tanusitvanyok alairasara hasznalt biztonsagos eszkozeit;

a sajat magankulcsainak tarolasara hasznalt kriptografiai hardver modult;

az Alanyok szamara biztositott biztonsagos alaird eszkoézoket (pl. intelligens kartyakat);

a végfelhasznaloi és szolgaltatdi tanusitvanyok kezeléshez hasznalt modszereit, eljarasait;

a kézigazgatasban felhasznalhato tanusitvanyokra vonatkozo eléirasok teljesulését ([4], [5], [19]);
az ISO 9001 min&ségbiztositasi rendszer elSirasai szerinti mikddést;

az ISO 27001 informacidbiztonsagi iranyitasi rendszer el6irasainak megfelelé miikddést.

9.1 A megdfeleléség vizsgalatanak gyakorisaga

A kllénb6z6 vizsgalatokra a jogszabalyoknak megfeleléen az alabbi gyakorisaggal kertl sor:

az eszk6zok vizsgalatara a hasznalatba vételt megel6z6en egyszer, majd a folyamatos megfelelés
ellen6rzéseképpen legalabb évente;

a tanusitvanyok kezeléshez hasznalt moddszerek, eljarasok tanusitdsara atfogd helyszini
ellendrzéssel egyitt évente legalabb 1 alkalommal, fliiggetlen elektronikus alairas szakértdi
ellenérzés keretében, illetve a szakhatésag dontése szerint, szakhatésagi eljaras keretében
barmikor;

a magas szinvonalu szolgaltatast biztosité 1ISO 9001 min&ségbiztositasi rendszer ellenbrzésére
évente legalabb 1 alkalommal, a teljes rendszerre vonatkozdan;

az informacidbiztonsagi iranyitasi rendszer ISO 27001 szabvanynak valé megfelelés ellenérzése
évente legalabb 1 alkalommal a teljes rendszerre vonatkozodan;

9.2 Az atvizsgal6 egységek megnevezése

A megfeleléségi vizsgalatokat klls6 szervezetek végzik/végezték:

a biztonsagos aldiras létrehozd eszkdzdk tanusitasat a jogszabdlyi eldirasoknak megfelelé
tanusitd szervezet (Id. [1] Torvény 24. §), amelynek kijeldlésére a [16] Rendelet elbirasainak
megfelel6en kerdl sor;

a minGsitett és a kdzigazgatasban hasznalhaté mindsitett tanusitvanyok kezeléshez hasznalt
modszerek, eljarasok ellendrzését hatdésagi eljaras keretében a Felligyelet;

a koézigazgatasban hasznalhaté tanusitvanyokra vonatkozé el6irdsoknak ([4], [5], [19]) valo
megfelelést a Kézigazgatasi Gyokér Hitelesités-szolgaltato;

a szolgaltatasi rendszer jogszabalyi kdvetelményeknek valé megfelelését, illetve biztonsagat
legalabb évente fuggetlen szakértd felllvizsgalja. A vizsgalat kiterjed a kontroll rendszerre, a
az ISO 9001 mindségbiztositasi rendszer miikodtetését legaldbb évente akkreditalt ISO tanusito
szervezet;

az ISO 27001 informacidbiztonsagi iranyitasi rendszer mikodtetését legalabb évente akkreditalt,
kilsé, figgetlen tanusito szervezet.

A Szolgaltatd e kulsé vizsgalatokon tul sajat belsd ellenérzési rendszerrel is rendelkezik, mely
rendszeresen vizsgalja a korabbi tanusitasoknak vald megfelel6séget, és eltérés esetén megteszi a
szilkséges lépéseket. Az egyes szolgaltatéi tevékenységek a jogszabalyoknak és kapcsolédd
szabélyzatoknak valé megfelelését a Szabalyzat Elfogadé Egység vizsgalja sajat munkarendje szerint.
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9.3 Az atvizsgal6 egységek és a vizsgalt fél kapcsolata

A Szolgaltatoval kapcsolatban vizsgalatot végz8é kilsé szervezetek a Szolgaltatétdl fuggetlenek, és
befolyastél mentesen végzik tevékenységiiket. A vizsgalatot végz6é szervezetek nem rendelkeznek
tulajdonrésszel vagy érdekeltséggel a Szolgaltatéban, és a Szolgaltaté nem tulajdonosa kézvetlendl vagy
kodzvetve a vizsgalatot végzd szervezeteknek. A szervezetek dijazasa nem fligg a tanusitas soran végzett
tevékenységik megallapitasaitol.

A bels6 flggetlenséget a munkatarsak esetében a Szolgéltatdé Fuggetlenségi Nyilatkozat aldiratasaval,
valamint a tevékenységi korok elvalasztasaval biztositja. A Nyilatkozatot a Szolgaltatd Személyzeti
Politikaja tartalmazza.

9.4 A vizsgalat altal érintett teriiletek

A vizsgalatok vizsgalo szervezetenként mas és mas teriletekre terjednek ki. A vizsgalatok keretében sor
kerul valamennyi a Szolgaltaté mikddésére vonatkozo jogszabalyi feltétel teljesitésének ellenbrzésére. A
vizsgalatok kiterjednek tovabba a Szolgaltatdé sajat hitelesités-szolgaltatasi rendjeinek és egyéb
szabalyzatainak valé megfelel6ség ellendrzésére is.

A szabalyzatoknak valé megfelelés vizsgalata soran a Szolgaltato teljes tevékenységi kore, illetéleg annak
Osszes belsd szabalyzata vizsgalatra keril (igy példaul a Regisztracios és Hitelesitd Egységek
szabalyzatai).

9.5 Hianyossagok esetén végrehajtando tevékenységek

A Szabalyzat Elfogad6 Egység a jogszabalyok illetve szabvanyok, szokvanyok és ajanlasok eléirasainak
ellentmondé mikddés esetén a szolgaltatdi tevékenységeket szabalyozd belsd eljarasrendek és
szabalyzatok megvaltoztatasaval, illetéleg a valtozas végrehajtasahoz sziikséges rendszer implementacié
végrehajtatasaval intézkedik.

A szolgaltatoi tevékenységet lényegesen érinté valtozasok bejelentésre kerlilnek a felligyeleti szerv, illetve
a Kbzosség felé.
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10 Uzleti és jogi tudnivalok

10.1Dijak

A mindenkor érvényes szolgaltatasok dijait a Szolgaltatdé sajat Internetes oldalan (Id. 1.5 alfejezet), a
Tanusitvanytarnal megadott publikaldsi szabalyoknak megfeleléen kdzzéteszi.

A kozzétett adatok:

- tanusitvany kibocsatasanak és megujitasanak dija,

- tanusitvany hozzaférési, tarolasi dij,

- visszavonasi adatok hozzaférési dija,

- id6bélyegzés dija,

- egyéb, a hitelesités-szolgaltatashoz kapcsolodd, kuldnleges dijtételek (pl.: kildneljarasi dij, stb.).
A tanusitvany kibocsatdsanak és megujitasanak a Szolgaltatdé mindenkor érvényes dijszabasaban
kozzétett dija abban az esetben érvényes, ha a regisztracié Alanya, illetve masodlagos Alanya eleget tud
tenni a Szolgaltatd regisztracidés eljarasrendjében meghatarozott feltételeknek. A regisztracios
eljarasrendrél tajékoztatas a Szolgaltatd tandsitvanytaraban talalhatd, a Kézponti Regisztracios Egységtol
és ugyfeélszolgalattol kérheté (lasd 1.5 pont), valamint a tanusitvanykérés megkezdésekor automatikus
tajékoztato is tovabbitasra kertl. A regisztracios eljarasrendben meghatarozott eseteken kiviil (tipikusan
kulféldi személyazonositok, elektronikusan nem lekérdezhet szervezeti nyilvantartasok ellen6rzésének
szilkségessége) a Szolgaltaté egyedi dijszabast alkalmaz.

A Szolgéltaté dijaira vonatkozd egyéb szabalyokat az ASZF tartalmazza.

10.1.1 Egyéb szolgaltatasokra vonatkozé dijak

A Szolgaltatd a kibocsatott tanusitvanyok visszavonasaért, felfliggesztéséért és ujraérvényesitéséért
eljarasi dijat szamolhat fel az Alany/lgénylé felé, mely tartalmazza a tanasitvany megvaltozott allapotanak
a tanudsitvanytarban visszavonasi lista formajaban térténd kozzétételének koltségét.

A Szolgaltaté az ezt Igényl6 Ugyfeleinek emelt szintl szolgaltatasokért (pl. kdzvetlen bérelt vonali
hozzaférés, gyorsitott kibocséatas) egyedi dijszabast alkalmazhat.

A Szolgéltaté dijaira vonatkozd egyéb szabalyokat az ASZF tartalmazza.

10.1.2 Visszatéritési elvek

Indokolt esetben a Szolgaltaté a tanusitvanyok kibocsatasahoz kapcsolédd, meghatérozott idészakra
vonatkoz6 egyes dijakat (pl.: tanusitvanytarolasi dij) egyedi elbirélas alapjan, idéaranyosan tériti vissza.
Az egyszeri dijak visszatéritése teljes 6sszegben torténik.

Az Alany, illetve masodlagos Alany a szamara kibocsatott tanusitvany kibocsatasi és teljes fenntartasi
dijanak visszatéritésére tipikusan a kdvetkez8 esetekben jogosult:

- akibocsatott tandsitvany valamely adata a Szolgaltaté hibajabél fakadéan nem megfelel6,

- a Szolgaltato egyéb hibat kovet el a tanusitvany kibocsatasakor,

- a Szolgaltatd bizonyitottan nem tartja be valamely kotelezettségét az Alany tandsitvanyanak
kezelésekor.

A dij visszatéritésére az Alanynak, illetve masodlagos Alanynak a tanusitvany kibocsatasat vagy
megujitasat kéveté 30 naptari napon belll a regisztracids egység kdzponti egységénél kérvényben kell
beadnia a Szolgaltaté részére. A kérvény pozitiv elbirdlasa esetén a Szolgéltatd a tanusitvanyt
dijmentesen visszavonja és a kibocséatasi és teljes fenntartasi dijat az Alany/lgényl6 szamara a
kérelemben megijeldlt bankszamlaszamra 20 naptari napon belll visszautalja.
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A tanusitvany kibocsatasa, illetve megujitdsa a Szolgéltato altali teljesitésnek tekintendd, igy ezt kdvetéen
az Alany/lgénylé kizarélag csak a Szolgaltaté bizonyitott szerz6dés- vagy kotelezettségszegése esetén
jogosult dijvisszatéritésre. Nem tartozik a visszatéritési okok k6zé kiiléndsen a kibocsatott tanusitvanyhoz
tartozé magankulcs barmely okbdl torténé megsemmisilése.

A Szolgaltato egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

10.2Pénzugyi felel6sség

A Szolgéltaté a vele szerz6déses jogviszonyban nem all6 harmadik személynek okozott karért a Polgari
Torvénykonyv altalanos szabalyai szerint felel, az Alairéval szemben pedig a szerz8désszegésért valod
felel6sség szabalyai szerint felelés az elektronikus alairassal vagy idébélyegzével, illetve az ezzel ellatott
elektronikus dokumentummal okozott karért, ha az [1] Térvényben vagy egyéb jogszabalyokban foglalt
kotelezettségeit, igy kuléndsen az alabbiakat megszegte.

- 7.8 (2): megfelel6 alaird eszk6z hasznalatanak kotelezettsége,
- 9-11. §: tajékoztatasi és adatvédelmi kotelezettségek,
- 14. §: tanusitvany felfliggesztéssel és visszavonassal kapcsolatos kotelezettségek.

A Szolgaltato a Torvény 6. § (4), illetve a 9. § (2) bekezdése szerint az alabbiakban meghatarozza az egy
alkalommal vallalhaté legmagasabb koételezettség értéket. Figyelembe véve a Torvény adta
lehet6ségeket, illetve tekintettel a tanusitvanyok kockazat - ar viszonyara, az ezen korlatokat meghaladé
ugyletekben kibocsatott és alairt elektronikus dokumentumbdl szarmazé kdvetelésekért, illetve az igy
okozott karért a Szolgaltaté nem felel.

Az egy alkalommal vallalhatd legmagasabb kotelezettség értéke mindsitett tanusitvanyoknal a
tanusitvanyban feltlintetett 6sszeg (az Igényld kérésére a Szolgaltaté jogosult a honlapjan szerepl6 tgyleti
értéktdl eltérd 6sszeg tanusitvanyban valo feltiintetésére), amennyiben ilyen korlat nem szerepel benne,
akkor 50,000,000 magyar forint, azaz 6tven milli6 magyar forint.

A Szolgaltaté biztositdja azon bizonyitott karokért, amelyek a Szolgaltato felel6sségi korében annak sajat
hibajabdl vagy mulasztasabdl keletkeztek, kartéritést fizet a fenti, kareseményenkénti fels6 hatarral.

Az egyes tanusitvanyok esetén a felelésségbiztositdas egy biztositasi esemény vonatkozasaban
kareseményenként a fent felsorolt 6sszeghatar 6tszords értékéig biztosit fedezetet az dsszes karosultnak
okozott karokra. Tébb azonos okbdl bekévetkezett, id6ben 6sszefuggd karesemény egy biztositasi
esemeénynek minésul.

10.3Bizalmassag, adatvédelem

A Szolgaltaté a birtokaba jutott adatokat a hatalyos jogszabalyi rendelkezésekre figyelemmel tarolja és
kezeli. A Szolgaltato a torvényi el6irasokon tulmenden sajat belsé szabalyozasi rendszerében is rogzitett
modon mindent megtesz az tUgyfelek adatainak biztonsagos kezelése érdekében.

Az adatgyljtések célja a hitelesités-szolgaltatasi tevékenység regisztracidos feladatainak elldtdsa. A
Szolgaltatd az adatokat a térvények altal elSirt eseteken kivil kizardlag a fétevékenység hatékonysaganak
funkcionalis tamogatasahoz (lasd 10.3.8 pont), illetve megfelel6 mddon anonimizalva a belsd
statisztikaihoz hasznalja fel.

Szolgaltatd a regisztracié soran kitoltott regisztracios adatlap adatait elektronikus formaban, a jelen
Szabalyzatban meghatérozott azonositasi eljardsok végrehajtasa soran fénymasolat formajaban birtokaba
jutott adatokat papir alapon illetve elektronikus forméban tarolja. Biztonsagos fizikai tarolassal, illetve
logikai védelmi rendszerrel biztositja az adatok biztonsagat, lehetévé téve az adatvesztés, adatsériilés, az
adatok helytelen vagy illetéktelen hasznalatanak elkerulését.

A Szolgaltaté a hatalyos jogszabalyoknak megfeleléen a tanusitvanyokkal kapcsolatos elektronikus
informaciodkat — beleértve az azok el6allitasaval 6sszefliggdket is — és az ahhoz kapcsolodd személyes
adatokat legalabb a tanusitvany érvényességének lejartatdl szamitott 10 évig, illetleg az elektronikus
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alairassal, illetve az azzal alairt elektronikus dokumentummal kapcsolatban felmeriilt jogvita jogerds
lezarasaig meg6rzi (amennyiben annak kezdetérél és végérél a 10.5.3.1 pontban megfogalmazott
kotelezettségek szerint értesitik), valamint ugyanezen hatarid6éig olyan eszkdzt biztosit, mellyel a
kibocsatott tanusitvany tartalma megallapithato.

A Szolgaltato biztositja, hogy honlapjan torténd informacidkeresés, illetve az un. tgyfélmenu hasznalatan
kivul es6 oldalak tall6zasa soran az ligyfelek névtelenek maradjanak.

A Szolgaltatéd biztositja, hogy barmely adat rendelkezésre bocsatasa esetén ezen adatokhoz illetéktelen
személyek ne férhessenek hozza.

A Szolgaltaté adatkezelésére vonatkozé alapelveit ,A személyes adatok bizalmas kezelésének alapelvei”
cim( dokumentum tartalmazza, mely mindenkor hatalyos valtozata elérheté a Szolgaltaté honlapjan.

10.3.1 Bizalmasan kezelendd informacio tipusok

Alapértelmezésben a felhasznaldk azon adatai, amelyek a tanusitvanyban nem szerepelnek. Bizalmas
adatnak szamitanak tovabba a Szolgaltatd belsé eljarasrendjei és a magankulcsok.

10.3.2 Nem bizalmasnak tekintett informacio tipusok

Azon regisztracios adatok, amelyeket a felhasznalé engedélye alapjan a Szolgaltaté nyilvanosként kezel.
Nyilvanosak tovabba a tanusitvanytarban elhelyezett tandsitvanyok, a szabalyzatok, a CRL.

10.3.3 Tanusitvany visszavonasara / felfuggesztésére vonatkozé informacié
felfedése

A Szolgaltatdé az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a Tanusitvany
Visszavonasi Listaban teszi k6zzé, a tanusitvany sorszamanak és opcionalisan a visszavonas okanak a
jeldlésével. A Szolgéaltatdé a Tanusitvany Visszavonasi Listaban a tanusitvany azonositoja szerint is
keresési lehet6séget biztosit (Id. még 4.6 alfejezet).

10.3.4 Informacioészolgaltatas hatésagi szervek részére

A Szolgaltaté az elektronikus alairds felhasznaldsaval elkdvetett blncselekmények felderitése vagy
megelézése céljabdl, illetéleg nemzetbiztonsagi érdekbdl - az érintett személyazonossagat igazold,
valamint az [1] Térvény 12. §-anak megfeleléen egyeztetett adatok tekintetében az adatigénylésre kilon
torvényben meghatarozott feltételek teljesiilése esetén adatokat tovabbit a nyomozé hatdésagnak és a
nemzetbiztonsagi szolgélatoknak. Az adatitadas tényét a Szolgéltatd rogziti, az adatatadasrédl a
Szolgaltatd a Torvény rendelkezéseinek értelmében az Alairét nem tajékoztathatja.

A Szolgéltatd a Felligyelet részére az [1] Torvény 8/A §-a alapjan hozott hatarozata alapjan felmérések,
elemzések és értékelések készitése céljabol adatot szolgaltat. A Szolgaltaté a Fellgyeletnek torténd
adatszolgaltatas soran is biztositja az adatok bizalmassagat, azok valédisagat és hianytalansagat.

A Szolgaltaté tevékenységének befejezése esetén, amennyiben a tevékenység befejezését kdvetden
mas, az adott szolgaltatast azonos, vagy magasabb szinten végz8 szolgéaltatd nem szerepel a Fellgyelet
nyilvantartasdban a tanusitvannyal kapcsolatos adatokat az [1] Térvény 16. §-anak rendelkezéseinek
megfeleléen a Fellgyeletnek adja at.

10.3.4.1 MHR_U, MHR_K

A Szolgaltatd a kozigazgatasban felhasznalhatdé tanusitvanyok esetében az (igyintézd hatdsag
elektronikus Uton torténé megkeresésére viszontazonositast végez. Ennek soran a Szolgaltatdé ésszeveti
a megadott természetes személyazonositd adatokat az altala kezelt, beazonositott természetes
személyazonosité adatokkal, és valaszként megkuldi a hatésag részére, hogy a viszontazonositds soran
megadott adatok megegyeznek-e az altala kezelt személyazonosité adatokkal.
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10.3.5 Informacioészolgaltatas polgari peres eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érint6 polgari peres, illetve nem peres eljaras soran az Alairé
személyazonossagat igazolé adatokat atadhatja az ellenérdekl peres félnek vagy képvisel6jének, illetéleg
azt k6zdlheti a megkeres6 birdsaggal a 10.3.8 pontban leirtakat is figyelembe véve.

10.3.6 Egyéb informacidszolgaltatas

A Szolgaltaté tevékenységének befejezésekor a tanusitvanyokkal kapcsolatos adatokat (igy kilondsen
tanusitvanyokkal kapcsolatos valtozasok adatai, a tanusitvanyok aktudlis helyzetérdl, visszavonasarol,
felfiggesztésérdl vezetett nyilvantartdsokat) az [1] Térvény 16. §-a alapjan mas, vele a befejezett
szolgaltatas vonatkozasaban azonos besorolasu hitelesités-szolgaltatonak adja at. A tevékenység
befejezése esetén a Felligyelet részére torténd adatszolgaltatas szabalyait a 10.3.4 pont tartalmazza.

10.3.7 Az Alany kérésére torténo felfedés

A Szolgaltaté az Alany, illetve masodlagos Alany meghatalmazasa alapjan tar fel bizalmas felhasznaléi
informaciodkat harmadik fél részére, melyért a Szolgaltaté az internetes oldalan (lasd 1.5 pont) feltiintetett,
mindenkor érvényes kiloneljarasi dijat szamol fel.

10.3.8 Egyéb informacié harmadik félnek torténo atadasa

Egyéb informacio harmadik félnek torténé atadasara sor kertilhet 30 napja lejart dijtartozas esetén, annak
érvényesitése céljabal.

A Szolgaltatd atadhat egyéb informaciét vele szerzédéses kapcsolatban all6 olyan szervezeteknek,
amelyek a Szolgaltatdé szolgaltatasai kapcsan kibocsatott elektronikus dokumentumok vagy az azokkal

hitelesitett mas elektronikus dokumentumok érvényességének, hatalyossaganak, alkalmazhatésaganak
megallapitasaval kapcsolatos szolgaltatast nyujtanak.

10.4 Szellemi alkotasokhoz f(iz6d6 jogok

A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat, CRL a Szolgaltato
tulajdonat képezi, a szoftver és hardver komponensek a Szolgaltato tulajdonat képezik vagy azokat
jogszerlen hasznalja.

10.5Jogok és kotelezettségek

10.5.1 A hitelesitd egységek kozos kotelezettségei

a) szabvanyos X509 tanusitvany kibocsatasa, megujitasa, felfliggesztése, reaktivalasa,
visszavonasa a Kdzponti Regisztracios Egység altal kuldoétt erre vonatkozd kérelem esetén,

b) tanudsitvany felfliggesztésének vagy visszavonasanak publikaldsa CRL-en,
c) sajat tanusitvanyanak nyilvanossagra hozatala,

d) sajat magankulcsanak teljes korl védelme, a kulcs dedikalt kriptografiai hardver modulban torténé
tarolasaval,

e) a hitelesit6é kulcspar kompromittalddasanak feltételezése, a kulcspar sériilése, megsemmisllése
esetén az alkalmazé Kozdsség tagjainak késedelem nélkili értesitése elektronikusan (pl.
elektronikus levélben, Internet oldalon kbzzététellel), illetve out-of-band mdédon (pl. postai Uton,
napilapban kézzététellel) tovabba a Szabalyzatért Felel6és Egység barmely tagjanak irasban vagy
személyesen torténé megkeresésével.
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10.5.2 A Regisztracios Egységek kozos kotelezettségei

a)
b)
<)

d)

e)

f)

)
h)

ugy mikodni, hogy semmilyen médon ne sértsék a szolgaltatas biztonsagat,
tevékenységuket sajat maguk ellatni,

az lgényld tanusitvanyra vonatkozd kérelmeinek (kibocsatdas, meguijitas, felfiggesztés,
visszavonas) kezelése,

az Ugyféladatok Osszegyljtése, kozhiteles nyilvantartasban vald ellen6rzése és dontés
meghozatala azok valédisagara vonatkozoéan,

a nem nyilvanos lgyféladatok megfelel6 szint(i védelme,

az lgényl6 és a KozOsség tobbi tagjanak értesitése a tanusitvany kibocsatasardl és a
tanusitvannyal végzett miveletekrél,

a tanusitvanynak az Alany szamara elérhetévé tétele,

a belépés lehetbvé tétele a Szabalyzatért Felelés Egység szamara a szolgaltatas teriletére.

10.5.2.1 Kiilsé regisztracios munkatarsak

a)

b)

a személyazonossagot és az egyéb adatok valddisagat igazolé okmanyoknak ellenérzése és az
Ugyfél Szolgaltatasi Szerzédésének - az igényelt felelésségvallalas mértékétdl, illetve egyéb
feltételekrdl fuggden - aldiras-hitelesitése.

az ellen6rzésére hasznalt eredeti iratok masolatdnak a Sczolgaltaténal mikdds kdzponti
egységhez valo eljuttatasa.

10.5.2.2 Minésitett Kozponti Regisztraciéos Egység

a)

b)

c)

A KkUls6é regisztracios munkatarsak hitelesitésének ellenérzése

a hitelesités ellenérzése, melynek alapjat a hozza eljutatott masolati dokumentumok képezik; és
az adatok val6s idejl, elektronikus kdzhiteles nyilvantartasban valé ellenérzése.

a tanudsitvany- és visszavonasi kérelem nyilvantartasba vétele és a kérelem elbiralasa,
tovabbitasa.

10.5.3 A végfelhasznal6 kotelezettségei

10.5.3.1 A végfelhasznalé altalanos kotelessége:

a)
b)

<)
d)

e)

f)
a)

h)

megismerni és betartani az Altalanos Szerzédési Feltételeket és a jelen Szabalyzatot,
igényeinek megfeleld hitelesitési rendet valasztani mindsitett tandsitvany igénylése elét,
igényeinek és a kivalasztott hitelesitési rendnek megfelel6 tanusitvanyfajtat kivalasztani,

valasztani a Szolgaltaté altal meghatarozott egy alkalommal vallalhaté legmagasabb
Osszeghatéarok kdzil, amely feltintetésre kerdl a kibocsatott tanusitvanyban,

jelezni a Szolgaltatéonak, ha a tanudsitvanyt jogszabalyban meghatarozott Ugyintézésre is fel
kivanja hasznalni,

alnevet tartalmazé tanusitvany esetén olyan alnevet valasztani, amely masok jogait nem sérti,

a feltételeknek és szabalyzatoknak megfeleléen eljarni a szolgaltatasok felhasznalasa soran,
beleértve a tanusitvany és magankulcs igénylését és alkalmazasat,

hozzajarulni a szolgaltatas biztonsadgahoz, elsésorban korrekt adatszolgéaltatdson keresztil,
valamint a nyilvanos kulcsu infrastruktira tudatos és felel8sségteljes alkalmazasaval,

esetleges jogvita kezdetérdl és jogerds lezarasarol haladéktalanul tdjékoztatni a Szolgaltatot,
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k)

az alairassal vagy az igy alairt elektronikus dokumentummal, illetve a tanusitvannyal kapcsolatban
észlelt — kuloén jogszabalyban, illetve a Szabalyzatban meghatarozott — rendellenességrél
tajékoztatni a Szolgaltatoét,

betartani a tanusitvanyban jelzett esetleges korlatozasokat.

10.5.3.2 A végfelhasznalé kotelessége sajat kulcs kezelése soran:

a)
b)
<)
d)

a magankulcsat biztonsagos maédon tarolni, kezelni,
a kulcspart és tanusitvanyat rendeltetésszeriien hasznaini,
magankulcsat a hozz4 tartozo tanusitvany lejarta utan megsemmisiteni,

amennyiben magankulcsa kompromittalédasanak lehetésége fennall, a leheté leghamarabb
tanusitvanyanak visszavonasat, illetve felfliggesztését kérni a Szolgaltatétol.

10.5.3.3 A végfelhasznal6 kotelessége a tanusitvanyanak kezelése soran:

a)

b)

c)

d)

e)

f)

9)

h)

a tanusitvanykiadashoz el6irt regisztracios eljarasrend alapjan felvett adatainak valédisagat a
jelen Szabalyzat vonatkozé pontjaiban (Id. 3. fejezet) talalhato eljarasok alapjan a sziikséges
okmanyok eredetijének, hiteles masolatanak tovabba masolatanak bemutatasaval alatamasztani,

az azonositasahoz sziikséges személyazonositd adatokrdl, munkatarsi tandsitvany esetén a
szervezet nevében alairasra jogosult személy személyazonositdé adatairdl, valamint a
cégadatokrol és mindezek valtozasarol tajékoztatni a Szolgaltatot,

a Torvény 2. szamu mellékletének d) pontja szerinti adatokrol (az Alairénak kiilon jogszabalyban,
illetve a Szolgaltatasi Szabalyzatban, illetleg az Altalanos Szerzédési Feltételekben
meghatarozott specialis jellemz6i, a tanusitvany szandékolt felhasznalasatol fliggéen) és azok
valtozasarol tajékoztatni a Szolgaltatét,

a Torvény 2. szamu mellékletének k) pontja szerinti adatokrol (mas személy [szervezet]
képviseletére jogositd elektronikus alairas tanusitvanya esetén a tanusitvany ezen minésége és
a képviselt személy [szervezet] adatai) és azok valtozasardl tajékoztatni a Szolgaltatot,

a regisztralt adatainak a kibocsatott tanusitvanyanak érvényességi ideje alatt torténd
megvaltozasardl késedelem nélkil a Szolgaltatét tajekoztatni,

olyan eljarasokat kdvetni és alkalmazasokat hasznalni, amelyek tamogatjak a Szolgaltaté altal
kibocsatott tanusitvanyok helyes kezelését,

a tanusitvany elsé felhasznalasa el6tt ellendrizni a tandsitvanyban feltiintetett adatainak
helyességét és amennyiben azok nem felelnek meg a valdésagnak, akkor a tanusitvany
visszavonasat keérni.

A kotelezettségek értelemszeriien alkalmazanddk a tanusitvany és kulcs érvényességi idészaka
alatt, és ha sziikséges, akkor azt kbvetben is.

Figyelem!

Nem valés, hamis vagy hamisitott adatok kozlésével az Igénylé egyes esetekben
kozokirat-hamisitas blintettét valdsitja meg, amelyért biintetéjogi felelésséggel

tartozik.

10.5.4 Ajanlasok az Erintett Fél részére

Jelen Szabéalyzatban az Erintett Fél szamara meghatarozott tevékenységek ajanlast jelentenek a
Szolgaltatd részérél, amelyek szikségesek az elektronikus alairds elfogadasa biztonsagos
végrehajtasahoz.
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A Szolgaltaté kizarja a felel6sségét, ha az érintett fél az alairds, tanusitvany vagy idébélyeg
érvényességének és hatalyossaganak ellenérzése soran - a Szolgaltatd hitelesitési rendjében,
szolgaltatasi szabalyzataban lév6 ajanlasok ellenére - a téle az adott helyzetben altalaban elvarhaté
magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

Az Erintett Fél szamara az alabbi el6irasok betartasa ajanlott:

a)

b)

<)

Meghatarozott célokra korlatozva és csak olyan alkalmazasokkal fogad el nyilvanos kulcsokat,
melyek Osszhangban vannak a megfelel6 tanusitvanyok ,kulcshasznalat” és  kiterjesztett
kulcshasznélat” mez6inek tartalmaval.

Olyan eljarasokat, alkalmazasokat hasznal, amelyek tamogatjak a Szolgaltaté altal kibocsatott
tanusitvanyok helyes kezelését.

Elektronikus alairas vagy id6bélyeg elfogadasakor a rendelkezésre all6 moddszerekkel
meggy6z8dik az aldiras / id6bélyeg és a tanudsitvany érvényességérdl, elfogadhatésagardl,
tovabba minden egyéb tevékenységet megtesz annak érdekében, hogy az elektronikus alairas /
idébélyeg és tanusitvany elfogadasaroél hozott dontése megalapozott legyen, igy:

A. Az elektronikus Uzenet, az elektronikus alairas és a tanusitvany Osszetartozasa, az Uzenet
sértetlensége:

az elektronikusan alairt adatok pontos kivalasztasa az Gizenetbél,

az elektronikus alairas dekodolasa a tanusitvanyban talalhaté nyilvanos kulcs segitségével,

az elektronikus alairas és az alairt Gzenet Osszetartozasanak és az Uzenet sértetlenségének
ellenérzése Uzenet lenyomat képzéssel és dsszehasonlitassal.

B. A tanusitvany jogos és a szabalyzatokkal 6sszhangban tértén6 hasznéalatanak ellenérzése:

az Uzenet alairasi idépontjanak ellen6rzése, lehetéség szerint idébélyeg ellenbrzésével,
az alairo kulcs hasznalatara vonatkozé korlatozasok ellenérzése,

az Alairo feltételezett vagy jelzett szandéka szerinti értelmezés meghatarozasa,

a tanusitvany egyéb adatainak attanulmanyozasa és a korlatok értelmezése.

C. A nyilvanos kulcsot tartalmazé tanusitvany érvényességének vizsgalata:

a tanusitvany Alanyara, illetve masodlagos Alanyara vonatkozd adatok megvizsgalasa és azok
alapjan a ,Subject” mez8ben szerepld entitas(ok) megallapitasa,

a tanusitvany idébeni érvényességének megallapitasa,

a tanusitvany statuszanak megallapitasa a Szolgaltaté altal a jelen Szabalyzat rendelkezései
szerint kdzzétett visszavonasi informéaciok attanulmanyozasaval, visszavonasi szolgaltatdsok
igénybevételével.

D. Hitelesitési lanc ellendrzése:

tanusitvanylancok kialakitasa és a megfeleld lanc kivalasztasa,
a tanusitvanylanc tagjainak ellenérzése a Tanusitvanytar alapjan a jelen fejezetben megjeldlt
ellendrzési lépések megtételével.

Figyelem!

Az Erintett Félnek ajanlott visszautasitania az elektronikus alairas vagy idébélyeg
elfogadasat, ha barmely ellenérzési Iépés eredményébdl az elektronikus alairas
vagy idébélyeg, a tanusitvany vagy azok alkalmazasanak érvénytelenségére,
jogszeriitlenségére, jelen és kapcsolédoé szabalyzatokba litk6z6 voltara utalé

kovetkeztetés vonhato le.
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Amennyiben ezt nem teszi meg, az érvénytelen, jogszeriitlen, vagy jelen és
kapcsol6doé Szabalyzatba litkoz6 alairas vagy idébélyeg elfogadasabél eredo

karokért maga felel.

10.5.5 Szolgaltaté egyéb kotelezettségei

A Szolgaltato altaldnos kotelessége:

a)
b)

<)
d)

e)

a hitelesitd és regisztracios egységek és a tanusitvanytar fellgyelete, izemeltetése;

a szolgaltatasainak a hatalyos jogi szabalyozassal, jelen szabalyzattal és egyéb nyilvanossagra
hozott szabalyzataival, szerzédéses feltételeivel dsszhangban valé nyujtasa;

a magas szinvonalu és biztonsagos szolgaltatasok folyamatos biztositasa;

az alvallalkozok feladatainak egyértelmiien meghatarozéasa, miikbdésuk rendszeres ellen6rzése,
a Szolgaltato altal elGirt eljarasok betartasanak biztositasa, és az esetlegesen szabalyzattdl eltérd
miikddés esetén a helytelen miikddés megsziintetésének elbirasa és ellenbrzése;

Az Ugyintéz6 hatésag altal elektronikus uton tovabbitott viszontazonositasi kérelemben megjeldlt
Ugyfél természetes személyazonositdé adatainak és a Szolgaltatd altal kezelt, az Ugyfélre
vonatkozo természetes személyazonositdé adatainak 6sszevetése és az adatok egyez8ségének
vagy annak hianyanak tényét megkuldeni az ugyintéz6 hatésag részére; ennek kapcsan a
Szolgaltato koteles a viszontazonositasi kérelem teljesitése el6tt az igyintéz8 hatésag alairasat
ellendrizni, ezzel igazolva a kérelem hitelességét.

10.5.5.1 A Szolgaltatéi egységek kozos kotelezettségei

A Szolgaltatéhoz tartozo szervezetek, regisztracios és hitelesitd egységek kotelessége:

a)

b)

c)

d)

e)

f)
9)

h)

a Kozdsség elektronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatarozasa, ezek alapjan a mikodést részletesen targyald szabalyzatok készitése és
rendszeres felllvizsgalata,

megfelel6 szakmai végzettséggel rendelkezd, a folyamatos, szabalyzatokban el8irt mikodés
biztositasahoz elégséges szamu kezel6személyzet biztositasa,

a szabalyzatokban el6irt PKI folyamatok elvégzésére alkalmas, megfeleléen beallitott szoftver és
hardver infrastruktdra biztositdsa, a szlkséges valtoztatdsok megtétele,

az infrastruktdra mikodtetéséeért, javitdsaért és karbantartasaért felelés személyzet munkajanak
és szakmai felkésziltségének folyamatos ellenérzése, a szilkséges valtoztatasok megtétele,

az el6z8 pontokban el6irt infrastruktura folyamatos, biztonsagos Gizemeltetése, hibajavitasa és az
infrastrukturaba tartozé eszkozokre elbirt szabvanyos karbantartas elvégzése,

Uzleti Folytonosséagi Terv készitése, alkalmazasa,

a szabalyzatokban el6irt mddon folytatott tevékenység sordn keletkez6 adatok jelen és
kapcsol6dd szabdlyzatokban meghatarozott kezelésére, tarolasara, archivélasara alkalmas
szoftver és hardver eszk6zok biztositasa, mikodtetése, karbantartasa,

a PKI folyamatokat végz6 és az azok soran keletkez6 adatokat tarol6 szoftver és hardver rendszer
jelen és kapcsolddd szabalyzatokban el6irt logikai és fizikai védelmét biztositd szoftver és hardver
eszkdzok biztositasa,

a logikai és fizikai védelmet megteremtd eszk6zok megfeleld Gizemeltetése, az informatikai, fizikai,
adminisztracids és uzleti biztonsag megteremtése és fenntartasa.

szabad hozzaférés biztositAsa a Szabalyzat Adminisztrator részére a feligyelendd
dokumentumokhoz, tovabba a megfelel6 korilmények biztositasa szamara a belsd Ugyviteli
folyamatok azok helyszinén valé ellen6rzéséhez.
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10.5.5.2 A Szabalyzat Elfogadé Egység kotelezettségei

a) a felugyelend6 dokumentumok, tovabba a belsé Ugyviteli folyamatok azok helyszinén valé
ellendrzése és a Szolgaltatd vezetésének tajékoztatasa a megfigyelésekrél,

b) a Szolgaltatdhoz érkez8 szabalyzatokkal kapcsolatos észrevételek és javaslatok fogadasa,
c) a szabalyzatok aktualizalasanak el6készitése, egyeztetése és végrehajtasa,

d) akilonb6zd hitelesités-szolgaltatasi rendek specifikalasa, jovahagyasa és karbantartasa.

10.5.5.3 A tanusitvanytar kotelezettségei és vele kapcsolatos tevékenységek
A Tanusitvanytar kotelessége az lzemeltetés soran:

a) a Tanusitvanytar nyilvanos, minden Erintett Fél szdmara elérheté moédon valé (izemeltetése a
Szolgaltato Internetes oldalan (Id. 1.5 alfejezet),

b) a Szolgaltaté sajat tanusitvanyainak, a Szolgaltaté altal kibocsatott tanusitvanyok, CRL listak,
aktualis és korabbi szabalyzatok (NetLock ASZF, Szolgaltatasi Szabalyzat és Hitelesitési Rend)
késedelem nélkili kbzzététele,

c) a szabalyzatok soran minimum Adobe Acrobat és Microsoft Word dokumentum formatumban
kbézzétenni,

d) bizalmas informacidkat, nem nyilvanos adatokat a Tanusitvanytarban meg nem jeleniteni,

e) a Tanusitvanytarat minimum 99,9 %-os rendelkezésre allassal mikddtetni, ezt a mutatot is
figyelembe véve elérhetdvé tenni az év valamennyi napjan, 0—24 6éraig; az eseti leallasok nem
haladhatjak meg a 3 o¢rat,

f) arendelkezésre allast a Szolgaltatd az Uzleti Folytonossagi Tervben régzitett, a szokasostol eltérd
Uzletmenet elharitasara kidolgozott eljarasok végrehajtasaval biztositani,

g) a Tanusitvanytarhoz irasi jogosultsagot csak a Szolgaltatdnak biztositani.

10.6Felelésség

10.6.1 A Szolgaltaté altalanos feleléssége
A Szolgaltato felelbs:

- a Szabalyzat keretei kozott végzett szolgaltatoi tevékenységekert,
- a szolgaltatasai ellatasahoz szilkséges regisztracios és hitelesité egységek mikodéséért akkor
is, ha egyes funkcidkat alvallalkozék végeznek.

10.6.1.1 A felel6sség korlatai

Szolgéltaté nem felelds az olyan karokért, amelyek abbdl adédtak, hogy az Alairé vagy az Erintett Fél a
tanusitvanyok ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyoknak, illetve szolgaltatéi
szabalyzatoknak megfeleléen jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

Szolgaltatd a szolgaltatasaival kapcsolatos szerz8déses és szerz8désen kivili karokért harmadik
személlyel szemben kizarélag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a neki
felréhatd okokbdl bekdvetkezd, bizonyithatd karokért tartozik helyt allni (lasd 10.2 pont).

10.6.2 A végfelhasznalé feleléssége

Ha végfelhasznald a jelen szabalyzat szerinti kdtelezettségét megszegte, felel az ebbdl fakadd karokért.
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10.6.3 Az Erintett Fél felelé6ssége

A Szolgaltatd kizarja a felelésségét, ha az érintett fél az alairas, tanudsitvany vagy idébélyeg
érvényességének és hatalyossaganak ellenérzése soran - a Szolgaltatd hitelesitési rendjében,
szolgaltatasi szabalyzataban 1év6 ajanlasok ellenére - a téle az adott helyzetben altalaban elvarhato
magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

10.7Valtoztatasi eljaras

10.7.1 Szabalyzat-valtoztatasi eljaras

A Szolgéltatén belll Szabalyzat Elfogaddé Egység miikédik, amely a Szabalyzat karbantartasaért felelds.
A valtoztatasi igényeket ezen egység gylijti, a mddositasokat elvégzi, a bels§ és kulsé tajékoztatasi
kotelezettségeknek eleget tesz, s a valtoztatasokat életbe Iépteti.

A valtoztatasokat gyljtve az egység belsé nem nyilvanos munkavaltozatokat hoz Iétre a szabalyzatokbdl,
melyek a kozzététel elbtt belso fellilvizsgalaton esnek at. Szolgaltatd a valtozasokat kotegelve szerkeszti
Uj szabalyzati valtozatta, térekedve arra, hogy Uj szabalyzatot csak a lehetd legritkabban kelljen
kibocsatania.

A Szolgaltaté elfogadas el6tt megvizsgalja a hitelesités-szolgaltatasi rend formai megfelelését az RFC
3647 [12] szabvanynak.

A hitelesités-szolgaltatasi rendek elfogadasara vagy esetlegesen a Felligyelet altal mar nyilvantartasba
vett hitelesités-szolgaltatasi rendek kozll torténd kivalasztasara a Szolgaltatd végsé hataskorrel és
felel6sséggel rendelkezik, majd egyetértés esetén a Felligyelet nyilvantartasba veszi a Szolgaltato altal
jévahagyott és bejelentett hitelesités-szolgaltatasi rendet.

A Szolgaltatd jévahagyas el6tt megvizsgalja a Szabalyzatot a szolgaltatasi szabalyzat megfeleléség
szempontjabdl, hogy a Szabalyzat tartalmilag és formailag megfelel-e a hitelesités-szolgaltatasi
rendeknek.

A Szabalyzat j6vahagyasara a Szolgaltatd végss hataskdrrel és felel6sséggel rendelkezik, majd bejelentés
utan a Szabdlyzatot a Fellgyelet nyilvantartasba veszi.

A Szolgaltatasi Szabalyzat mddositott valtozatai mindig Uj verzidszammal kertilnek nyilvanossagra. A
szabalyzatok egymasnak, a vonatkoz6 jogszabalyoknak és szabvanyoknak valé megfelelés vizsgalata
legalabb évente kétszer torténik. A szabalyzatok rendkivili felllvizsgalatara és modositasara a jogszabalyi
valtozasok esetén kerdl sor. A szabalyzatok felllvizsgalatadt a Szolgaltaté a mikddése soran szerzett
gyakorlati tapasztalatok alapjan is elvégzi.

10.7.2 Szabalyzat Elfogadé Egység

10.7.2.1 A Szabalyzat Elfogadé Egység 0sszetétele

A Szabalyzat Elfogadé Egység a kdvetkez8 dsszetételli munkacsoportként miikodik:

- Szabalyzat Vezet6: a Szabalyzat Elfogadd Egység vezetje, feladata az Egység munkajanak
koordinalasa, illetve hatarozatainak jévahagyasa.

- Szabalyzat Adminisztrator: a Szabalyzat Elfogadd Egység altal felligyelt szabalyzatokat alkalmazé
Kbdzdsség feldl a szabalyzatok médositasa tekintetében érkezé igények feldolgozasara, illetve a
szabalyzatok modositasanak kidolgozasara és javaslat formaban torténd eléterjesztésére kijeldlt
személy. Az adminisztrator hataskoére és felel8ssége tovabba a mindsitett hitelesités-szolgaltatasi
rendek specifikalasa, jovahagyatasa és karbantartasa.
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10.7.2.2 A Szabalyzat Elfogadé Egységmiikodése

A Szabalyzat Elfogadd Egység a Szabalyzat Vezetd hivja 6ssze. A Szabélyzatért Felel6s Egység évente
legalabb kétszer a felligyelt szabalyzatok rendelkezéseinek atfogd felllvizsgalata miatt kertdil
dsszehivasra.

Az Egység hatarozatait a szlikséges valtoztatasok el6terjesztése és megyvitatasa utan a Szabalyzat Vezetd
hozza meg, melyeknek a szabalyzatokba torténé bevezetéséért a Szabalyzat Adminisztrator felels.

A Szabalyzat Elfogadd Egység tagjainak mindenkor érvényes névsorat a Szabdlyzat Elfogad6é Egység
tagjegyzéke tartalmazza. A Szabalyzat Elfogadd Egység Uléseir8l jegyzkdnyv készil.

10.7.3 Ertesités nélkiil valtoztathatd elemek

A Szolgaltato jelen Szabalyzat modositasat a jogszabalyokban erre el6irt médositasi eljaras nélkil nem
Iépteti hatalyba.

10.7.4 Ertesitéssel valtoztathato elemek

A Szolgaltaté jelen Szabalyzat, valamennyi moédositasat kizarélag az erre a vonatkozo jogszabalyokban
el6irt eljarasban meghatarozott feltételek teljesiilése esetén Iépteti hatalyba. Azon médositasok, melyek a
szolgaltatasok biztonsagi szintjét, felhasznalhatésagat nem maodositjak (ilyenek tipikusan a helyesirasi
hibak, formai valtoztatasok, kilonb6zd kontaktadatok, Internet cimek, telefonszamok) 6sszevontan
kerlilnek médositasra és ezzel egyiitt értesitésre. A szolgaltatasok biztonsagi szintjét, felhasznalhatésagat
modositod valtoztatasokra pedig a Szolgaltatdé a weboldalan kézzétett tajékoztatassal hivja fel a Kozosség
figyelmét (lasd 2.1.2 pont).

10.7.5 Szabalyzati objektumazonositét vagy mutatét valtoztaté modositasok

Minden modositas megvaltoztatja a Szabalyzat verzidszamat és objektumazonositéjat. Azt a médositott
szabalyzatot, amely csak az Ujonnan kibocsatasra kerilé tanusitvanyokra vonatkozik (de a mar
kibocsatottakra nem), a Szolgaltato az el6z6 f6bb verziétdl eltéré Internet cimen teszi kbzzé, igy csak az
ujonnan kibocsatott tanusitvanyok mutatdi fognak ra hivatkozni, amennyiben a tanusitvanyban van ilyen
mutato.

10.8Panaszkezelési szabalyok

10.8.1 Panaszok benyujtasanak helye

A Szolgaltato (beleértve a regisztraciés egységeket is) tevékenységével kapcsolatos kérdések, kifogasok
és panaszok benyujtasanak helye a Szolgaltaté tigyfélszolgalati irodaja (Id. 1.5 alfejezet).

10.8.2 Panaszok benyujtasanak moédja

A panaszokat a Szolgaltaté levélben, e-mailben a info@netlock.hu cimen, faxon, telefonon és
személyesen fogadja (Id. 1.5 alfejezet).

10.8.3 Panaszok kezelésének eljarasa

A panasz kézhezvételérél a Szolgaltatd az érkeztetést kdvetéen 1 munkanapon belll értesiti a beado felet
a megjeldlt cimen, az ugy kivizsgalasahoz szilkséges idé megjeldlésével. A jelzett idén beldl, amely
lehetéség szerint nem tébb, mint 10 munkanap, a Szolgaltaté a panaszt kivizsgalja, a felmerllt hibat a
miszakilag indokolt idén belll elharitja, és mindezen tevékenységekrdl a bejelentét irasban tajékoztatja.
Ha a valaszt bejelenté nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatoval. Ha a Szolgaltato
ezt megtagadija, vagy ha a felek k6zotti egyeztetés annak megkezdésétdl szamitott 20 munkanapon belil
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nem vezetne eredményre, akkor a bejelent6 jogi utra terelheti az Ggyet. A panaszkezelés véghatarideje a
fentiek a bejelentéstdl szamitott figyelembevételével 30 nap.

10.8.4 llletékes fogyasztovédelmi feliigyel6ség

Budapest Févaros Kormanyhivatal, Fogyasztévédelmi Feliigyel6ség, elérhetdségei:

Cim: 1052 Budapest, V. ker. Varoshaz u. 7.
Levelezési cim: 1364 Budapest, Pf. 144.
Telefon: +36 1 328-0185

Fax: +36 1 411-0116

E-mail: fogyved_kmf_budapest@nfh.hu

10.9Hivatkozott jogszabalyok, szabvanyok és egyéb dokumentumok

Jelen dokumentum az alabbi dokumentumokra hivatkozik:

[1]
2]

[5]
[6]
[7]
[8]

[9]
[10]

[11]

[12]
[13]

[14]
[15]

[16]
[17]

2001. évi XXXV. Toérvény az elektronikus alairasroél (,Torvény”)

3/2005. (1. 18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kdvetelményekrol.

2004. évi CXL. torvény a kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairol és
ennek végrehajtasi rendeletei

78/2010. (lll. 25.) Korm. rendelet az elektronikus alairas kozigazgatasi hasznalatahoz
kapcsolodo kévetelményekrél és az elektronikus kapcsolattartas egyes szabalyairdl

Mindsitett tanusitvanytipus mintak mingsitett Hitelesités-szolgaltatok szamara, 1.2 verzié
ISO 3166 English Country Names and Code Elements
FIPS PUB 140-1 (1994. januér 11): "Kriptografiai modulok biztonsagi kovetelményei"

ETSI TS 101 456 V1.4.3 (2007-05) Minésitett tanusitvanyokat kibocsatd Hitelesités-
szolgaltatokra vonatkoz6 szabalyozasi kdvetelmények

ETSI TS 101 862 Mindgsitett tanusitvanyprofil

RFC 5280 (korabban RFC 3280) Internet X.509 Nyilvanos kulcsu infrastruktdra — tanusitvany-
és tanusitvany visszavonasi lista profil

RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsu infrastruktira -
tanusitvanytipus és Szolgaltatasi Szabalyzat keretrendszer

RFC 3739 Internet X.509 Nyilvanos kulcsu infrastruktara — Mindsitett tanusitvanyprofil

International Telecommunication Union X.509 “Informacié technolégia — Nyilt rendszerek
kapcsolodasa - Konyvtar: Nyilvanos kulcs és attribitum tanusitvany-keretrendszer”

Altalanos Szerzédési Feltételek (ASZF) — NetLock

9/2005. IHM rendelet az elektronikus alairasi termékek tandsitasat végz6 szervezetekrdl, illetve
a kijel6lésikre vonatkoz6 szabalyokrol

ETSI TS 101 861 v1.3.1 (2006-01) Time Stamping Profile
RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)
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[18]

[19]
[20]

[21]
[22]

[23]
[24]

[25]

[26]

[27]

[28]

Az Informatikai és Hirkozlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhatoé hitelesitési
rendekre, Biztonsagos alairas-létrehozd eszkdz alkalmazasat megkoveteld mindsitett
hitelesitési rendek:

e Ugyfelekre vonatkozo hitelesitési rend: 0.2.216.1.100.42.101.1.2.1

o Kodzigazgatasi kdztisztviselbkre vonatkozo hitelesitési rend: 0.2.216.1.100.42.101.2.2.1

Mindsitett tanusitvany, visszavonasi lista és idébélyeg profildefinicidk

ETSI 102 042 v2.1.1 (2009-05) Policy requirements for certification authorities issuing public key
certificates

RFC 2560 Online Certificate Status Protocol (OCSP)

Az Informatikai és Hirkbézlési Minisztérium ajanlasa a koézigazgatasban alkalmazhato
végfelhasznaloi tanusitvanyok szerkezetének és adattartalmanak muszaki specifikaciéjara

2011. évi CXII. térvény az informacidés 6nrendelkezési jogrél és az informacidészabadsagrol

Az Eurdpai Parlament és a Tanacs 1999/93/EK szamu iranyelve az elektronikus alairassal
kapcsolatos kd6zdsségi keretrendszerrél

45/2005 (Ill. 11.) Kormanyrendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol

4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal
Osszefliggd nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol

7/2002 (IV. 26.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakértd
nyilvantartasba vételérél

Kozigazgatasi Gyokér Hitelesités-szolgaltaté Hitelesitési Szabalyzat

[29] Aldiras Célu Tanusitvany Hitelesitési Rend — NetLock Kift.

[30]
[31]

Altalanos ldébélyegzési Rend — NetLock Kift.

A Fellgyletnek az elektronikus alairassal kapcsolatos szolgaltatasok teruletén alkalmazhaté
kriptografiai algoritmusokrél és paraméterekrél sz6l6 mindenkor hatalyos hatarozatai és azok
mellékletei, melyek elérhetbek a Feliigyelet honlapjan (www.nmhh.hu). A Szolgéltaté szamara
megkuldétt, jelenleg hatalyos hatérozat szdma: EF-26838-8/2011.

[32] A Nemzeti Hirk6zlési Hatdsag Hivatalanak tajékoztatdja a lancolt hitelesités-szolgaltatasokrol és

mas alarendelt elektronikus alairassal kapcsolatos szolgaltatasokroél (2007. majus 22.), tovabba,
ha egy ujabb tajékoztatd ezt hatalyon kivil helyezi, akkor a felligyeleti tajékoztaté mindenkor
hatélyos véltozata.

10.10Ertelmezés és érvényesités

10.10.1 Iranyadé jog

A Szolgaltatod tevekenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi (Id. [1]
Torvény, [3] Rendelet). A Szolgaltato szerz6déseire és szabalyzataira, azok teljesitésére a magyar jog az
iranyado, és azok a magyar jog szerint értelmezendék.

10.10.2 A rendelkezések kulonvalaszthatésaga

Barmely rendelkezés hatalyon kivil keriilése vagy birdsag altali semmissé nyilvanitasa nem befolyasolja
a tobbi rendelkezés hatalyat, érvényessegét.
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10.10.3 A rendelkezések jogfolytonossaga

A visszavonasra és a visszavonasi informacié kezelésére vonatkozé szabalyok abban az esetben is
érvényben maradnak (és az archivalt adatok megdérzédnek), ha a szolgaltatas és ezéltal a Szabalyzat
megszlinik.

10.10.4 A rendelkezések kiterjesztése

A szolgaltatasi tevékenységhez kapcsolddd egyéb szerzédések figyelemmel vannak jelen Szabalyzat
rendelkezéseire is.

10.10.5 Vitas kérdések megoldasara vonatkozo eljarasok

A Szolgaltatdé (beleértve a regisziracios egységeket is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokat a info@netlock.hu e-mail cimen, valamint a Szolgaltaté kdzponti fax szaman
lehet irott formaban bejelenteni (Id. 10.8 pont), illetve telefonon vagy személyesen a Szolgéltatd
ugyfélszolgalati irodajaban (lasd: 1.5).

Barmely vitds kérdés vagy panasz felmerllése esetén, a vita jogi Utra terelése el6tt a felhasznalonak
kotelessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltatd haladéktalan
értesitése és teljes korl tajékoztatasa az gy minden vonatkozasat érintéen. A felek vitaikat mindenkor
megkisérlik békés, targyalasos uton rendezni.

Amennyiben a Felek kdzotti egyeztetés - mely a Szolgaltatd a panasz kivizsgalasanak eredményeként
adott valaszat kdveti - valamelyik fél altal kezdeményezetett egyeztetés napjatél szamitott 20 napon belil
nem vezet eredményre, arra az esetre a Felek kdlcséndsen alavetik magukat a Kereskedelmi és
Iparkamara mellett szervezett Valasztottbirésag kizarélagos illetékességének. A Valasztottbirdsagi eljaras
nyelve a magyar, az eljarasban iranyado jog a mindenkor hatalyos magyar anyagi és eljarasjog. Az eljaré
birék szama: 3.
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