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1 Bevezetés

Jelen hitelesitési rend célja, hogy, 6sszefoglalja mindazon minimum kdévetelményeket, amelyek mindsitett és nem
mindsitett, alairas célu tanusitvanyok igénylésére, kibocsatasara, hasznalatara és életciklusara vonatkoznak. Jelen
hitelesitési rendet alkalmazé szolgaltatdk a jelen dokumentumban nem szabalyozott kérdésekben szolgaltatasi
szabalyzatuknak megfeleléen jarjanak el.

1.1 Attekintés

A hitelesitési rend szabalygyijtemény, mely egy tanusitvany felhasznalhatésagat hatarozza meg egy kézds biztonsagi
kévetelményekkel rendelkez6 k6zdsség és/vagy alkalmazasok egy osztalya szamara. Jelen hitelesitési rend az [12] RFC
3647 szabvanya alapjan készilt. A dokumentum tartalmi vonatkozasokban eleget tesz az [1] Elektronikus alairas
torvény, és egyéb hazai jogszabalyok ([2] és [3]) el6irdasainak és ajanlasainak, és felhasznalja az [9] ETSI
kovetelmények miiszaki specifikaciojat, valamint egyéb nemzetkdzi ajanlasokat.

A szabalyokra vonatkozé kovetelményeit jelen dokumentum hitelesitési rend formajaban hatarozza meg. A jelen
dokumentumnak megfeleléen kibocsatott tanusitvanyok tartalmazhatnak egy hitelesitési rend azonositét, amelyet az
érintett felek arra hasznalhatnak, hogy meghatarozzak a tanusitvanyok alkalmazhatésagat és megbizhatésagat egy
adott alkalmazas tekintetében.

Jelen dokumentumban meghatarozott hitelesitési rend a nyilvanos kérben kibocsatott nem mingsitett alairé (az altalanos
szabalyoktdl eltérd pontoknal jeldlése: NMHR) és mindsitett alairé (MHR) tanUsitvanyokra vonatkozik. igy:
—  (MHR) megdfelel az [1] Torvény 2. szamu mellékletében meghatarozott kdvetelményeknek;

— (MHR) olyan hitelesités-szolgaltaté adta ki, amely teljesiti a [1] Térvény 3. szamu mellékletében meghatérozott
kovetelményeket;

- (MHR) olyan biztonsagos alaird eszkoz kerllt felhasznalasra, amely eleget tesz a [1] Térvény 1. szamu
mellékletében meghatarozott kévetelményeknek;

— nyilvanos kérben kertlt kibocsatasra.
Ezen alapkdvetelmények alapjan kibocsatott tanusitvanyok olyan:
- (NMHR) fokozott biztonsagu elektronikus alairasok igazolasara hasznalhatdk, amelyek az irasbeliség jogi
koévetelményeit az elektronikus formaju adatok vonatkozasaban kielégitik.

- (MHR) mindsitett elektronikus alairasok igazolasara hasznalhatdk, amelyek az alairas jogi kévetelményeit az
elektronikus formaju adatok vonatkozasaban ugyanolyan mdédon kielégitik, ahogy egy teljes bizonyité ereji
okiraton szerepl6 alairas kielégiti ugyanazt a kovetelményt a papir-alapu adatok vonatkozasaban.

1.2 Azonositas
Jelen dokumentum:

— Teljes neve: NetLock Kft. Alairas Célu Tanusitvany Hitelesitési Rendje
— ROovid neve: Alairas Célu Tanusitvany Hitelesitési Rend
— Verziészama: a fed6lapon talalhaté verziészam

A Szabalyzat hivatalos és aktualis verzidja megtalalhato és letdlthet6:

— Szolgaltaté Internetes oldalairdl: www.netlock.hu
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1.3 Kozosség és alkalmazhatosag

1.3.1 Regisztracios egység

A hitelesités-szolgéaltatd — sajat egységén belll — regisztracios egyseget mikédtessen, melynek pontos feladatat,
hataskorét és felelésségét a szolgaltatasi szabalyzat ismertesse.

1.3.2 Hitelesit6 egység

A hitelesités-szolgaltatd — sajat egységén belll — hitelesitd§ egységet mikdodtessen, melynek pontos felépitését,
feladatat, hataskorét és felelésségét a szolgaltatasi szabalyzat ismertesse.

1.3.3 Szabalyzatért felelés egység

A hitelesités-szolgaltaté szabalyzatainak kibocsatasat, karbantartasat a hitelesités-szolgaltatd szabalyzatért felelés
egysége végezze. A hitelesités-szolgaltaté a szabalyzatért felelés egységet sajat egységén belll mikddtesse, s ennek
pontos felépitését, feladatat, hataskorét és felel6sségét a szolgaltatasi szabalyzat ismertesse.

1.3.4 Igénybevevok
A szolgaltatasok nyilvdnosak legyenek, vagyis az alabbi korlatozasokkal barki lehessen igénybevevéd:
e alany: tetszdleges természetes személy, aki a kibocsatott vagy kibocsatanddé tanusitvanyban szerepelni
fog,

o felhasznald: tetszbleges természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki/amely elfogadja a szolgaltatasi szabalyzatban szamara meghatarozott kitelezettségeket,

o ¢rintett fél: tetszéleges természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé
szervezet, aki/amely az elektronikus alairas, hitelesitési eljaras és titkositas, illetve idépont hitelesitése
céljabdl a Szolgaltatd altal kibocsatott tanusitvanyhoz, illetve idébélyeghez fordul, illetéleg ezen
tanusitvany, illetve idébélyeg érvényességének ellen6rzéséhez a Szolgéltatdé 4&ltal karbantartott
nyilvantartasokat és szabalyzatokat ellendrzi. Az érintett fél nem all szerz6déses viszonyban a
Szolgaltatoval, igy a Szolgaltaté altal kibocsatott szabalyzatok szamara csupan ajanlasokat tartalmaznak.

1.3.5 Alkalmazhatésag

A hitelesitési rend teriileti hatalyat a Szolgaltaté a konkrét tanusitvanyban hatarozhatja meg. A kibocsatott mindsitett és
nem mindsitett tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai kizardlag alairasi célra hasznalhatok fel
(MHR, NMHR).

1.4 Kapcsolattartas

A hitelesités-szolgaltatd adatai:

A hitelesités-szolgéltaté kapcsolattartdshoz sziikséges adatait, szolgaltatasi szabalyzataban ismertesse.

Szabalyzatért felelés egység:

A szabalyzatokkal kapcsolatos kérdésekkel és észrevételekkel kodzvetlenil a szabalyzatért felel6s egység legyen
megkereshetd.

11. oldal



Altalanos Tanusitvany Hitelesitési Rend

2 Altalanos rendelkezések

2.1 Kotelezettségek
A hitelesités-szolgaltato altalaban:

A hitelesités-szolgaltaté (a regisztraciés egység, hitelesité egység, szabalyzatért felelés egység, és a tanusitvanytar
egylttes tevékenységével) legalabb az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat biztositsa:

—  regisztracio,

— tanusitvany eldallitas,

—  kibocsatas,

— visszavonas kezelés,

— visszavonasi allapot kdzzététele

A hitelesités-szolgaltaté gondoskodjon a hitelesités-szolgaltatéra vonatkozé valamennyi, a 3-8. fejezetekben részletezett
allitasok teljesulésérdl.

A hitelesités-szolgaltaté szolgaltatasait tegye hozzaférhetévé minden olyan igényld szamara, akinek tevékenysége
kinyilvanitott mikodési terlletére esik.

A hitelesités-szolgaltato jogi személy legyen, melynek székhelye Magyarorszagon legyen.

A hitelesités-szolgaltaté megfeleléen dokumentalt megallapodasokkal és szerzédéses kapcsolatokkal rendelkezzen
azon esetekre, amikor a szolgaltatasok nyujtasa alvallalkozokat, illetve mas, harmadik felekkel kotdtt megegyezéseket
érint.

A hitelesités-szolgaltaté olyan (szolgéaltatasi) szabalyzattal rendelkezzen, mely e hitelesitési rendben azonositott
valamennyi kévetelmény kielégitésére szolgald gyakorlatra és eljarasra vonatkozik.

A hitelesités-szolgaltatd szolgaltatasi szabalyzata hatarozza meg a hitelesités-szolgaltatd szolgaltatasait tamogatéd
valamennyi kiilsé egységre vonatkozé kotelezettségeket, beleértve az alkalmazandé szabalyzatokat és gyakorlatokat is.

A hitelesités-szolgaltaté valamennyi szolgaltatasat szolgaltatasi szabalyzataval 6sszhangban nyujtsa.
A szolgaltatasi szabalyzatot a hitelesités-szolgaltaté felsészintli iranyito testllete hagyja jova.
A szolgaltatasi szabalyzat megfelel6 megvaldsitasaért a hitelesités-szolgaltato felsd vezetésége feleljen.

A hitelesités-szolgaltatd bocsassa szolgaltatasi szabalyzatat és egyéb fontos dokumentécioit a hitelesitési rendnek valé
megfelelés felméréséhez sziikséges mértékig az igénybevevék rendelkezésére.

A hitelesités-szolgaltatd rendszeresen vizsgalja felll szolgaltatasi szabalyzatat, az Ujra érvényesitett szabalyzat
tartalmazza a sziikséges modositasokat.

A hitelesités-szolgaltaté idében tegyen kbzzé értesitést a szolgaltatasi szabalyzataban tervezett valtoztatdsokrol és a
fenti jovahagyast kdvetdéen az atdolgozott szolgaltatasi szabalyzatat haladéktalanul tegye hozzaférhetéveé.
211 Aregisztracids egység kotelezettségei

A regisztracios egység biztositsa az elektronikus alairas hitelesités-szolgaltatason (a tovabbiakban hitelesités-
szolgaltatas) belll:

—  regisztraciot,
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visszavonas kezelést.

A regisztraciés egység ezen kivil mikédjon kbézre az alabbi elektronikus alairassal kapcsolatos szolgaltatasok
biztositasaban:

tanusitvany eldallitas,
kibocsatas,

visszavonasi allapot kbzzététele.

A regisztracios egység a regisztracio szolgaltatas keretén bellil:

gondoskodjon a tanusitvanyt igénylé megfelel6 azonositasarol, illetve arrél, hogy a tanusitvanyt igényld
formanyomtatvanyok teljesek, pontosak és kell6képpen hitelesek legyenek;

ellendrizze a tanusitvanyt igénylé Ugyfél személyazonossagat és a leendd alany azon egyedi jellemzéit, melyet a
tanusitvany igazol;

gyUjtse Ossze, illetve hatarozza meg a regisztracio soran valamennyi, a tanusitvanyba keriilé adatot;

ellenérizze a tanusitvanyt igénylé (gyfél altal atadott személyazonositd és egyéb igazolé dokumentumok
valodisagat, érvényességét, sértetlenségét és hitelességét. Vesse O0ssze egymassal és a valésaggal az egyes
iratokon szerepld adatokat. Lehet6ség szerint ellenérizze a dokumentumok érvényességét, valddisagat valds ideji
nyilvantartasokban is;

utasitsa vissza a tanusitvany kiadasat, amennyiben a tanusitvany igénylés nem teljes, nem helyes, nem az arra
jogosult altal torténik, vagy egyéb médon nem felel meg az elvart feltételeknek;

vegyen nyilvantartasba minden, a tanusitvanyok kiadasahoz kapcsolédd, a [2] iranyelv 152. pontjaban
meghatarozottat;

6rizze meg a nyilvantartasokat a veluk kapcsolatba hozhaté tanusitvanyok érvényességének lejartatol szamitott tiz
évig, illetdleg vellk kapcsolatban esetlegesen felmertlt jogvita jogerés lezarasaig;

bizalmas informacioként kezelje a felhasznal6é és az alany minden adatat, kivéve azokat, amelyek nyilvanossagra
hozatalahoz a felhasznald és az alany hozzajarult. A hitelesités-szolgaltato a birtokaba jutott bizalmas informaciokat
a személyes adatok védelmérdl szolo 1992 évi LXIII. térvénynek megfeleléen kezelje, s csak a 2.8 fejezet megfelelé
pontjaiban, illetve a hitelesités szolgaltaté szabalyzataiban emlitett esetekben és személyek részére fedje fel dket;

korlatozas nélkil biztositsa az alany szamara a ra vonatkozd regisztraciés és egyéb informacidhoz torténd
hozzéaférést.

A regisztracids egység a visszavonas kezelés szolgaltatas keretén beliil:

ellendrizze a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmek
hitelességét és érvényességét (lasd még 4.4.2 és 4.4.6), valamint szabalyossagat (lasd még 4.4.3 és 4.4.7);

a szolgaltatasi szabalyzatban meghatarozott idén belll hajtsa végre a hiteles, érvényes és szabalyos, tanusitvany
visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozd kérelmeket (vagyis a kérelmezett
valtozast vezesse at a tanusitvanytar alapjat képezé tanusitvany allapot adatbazisaba);

utasitsa vissza (az ok megjeldlésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany visszavonasra,
felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket;

a szolgdltatasi szabalyzatban meghatarozott idén, de legkés6ébb 24 o6ran belil intézkedjen egy tanusitvany
visszavonasarol, amennyiben olyan tényrél szerez tudomast, ami a tanusitvany felhasznalhatésaganak biztonsagat
fenyegeti;

tajékoztassa a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasaral;
a szolgaltatasi szabalyzatban meghatarozott mértékben, de minimum 99,9%-os rendelkezésre allassal biztositsa a
visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazé nyilvantartas és a visszavonas kezelési

szolgaltatas elérhetéségét minden érdekelt fél szamara; ennek soran az egyes leallasok ideje nem haladhatjak meg
a 3 odrat.
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A

regisztraciés egység az alairas-létrehozo eszk6zon az alairas-létrehozé adat elhelyezése szolgaltatas keretén

belil (MHR, NMHR):

gondoskodjon valamennyi altala, az alany szaméra végrehajtott kulcs eldallitas biztonsagossagardél, az alany
magankulcsanak titkossagarol, nyilvanos kulcsanak sértetlenségérdl;

az alany részére el6éallitott kulcspart:

olyan kriptografiai eszkdzzel allitsa el6, mely szerepel a Nemzeti Hirkozlési Hatosag altal nyilvantartasba vett,
tanusitott elektronikus alairasi termékek listajan is,

olyan algoritmus felhasznalasaval allitsa el6, melyek hasznalatdt a Nemzeti Hirkdzlési Hatésag jogerds
hatarozatban jovahagyta,

olyan alairé algoritmushoz és olyan kulcshosszusagban allitsa el6, melyek hasznalatdt a Nemzeti Hirkozlési
Hatosag jogerds hatarozatban az elfogadott kriptografiai algoritmusok k6zott megfeleld alairé algoritmusként, illetve
megfelel6 paraméterként ismer el;

biztonsagos médon juttassa el az alany részére eldallitott kulcspart az alairas-létrehozé eszkézbe (NMHR), illetve a
biztonsagos alairas-létrehozé eszkdzbe (MHR), egy a kriptografiai eszkéz és az alairas-létrehoz6 eszkdz kozotti
olyan biztonsagos utvonal kiépitésével, mely megfeleld kriptografiai mechanizmusok felhasznalasaval
forrashitelesitést, sértetlenséget és bizalmassagot biztosit;

gondoskodjon réla, hogy az alany alairas-létrehoz6 adata a szolgaltatas nyujtasa soran visszafejtésre alkalmas
maodon ne kerdljon tarolasra;

biztonsagos mdédon semmisitse meg az alany részére elallitott magankulcs alairas-létrehozé eszkoézon kivdili
Osszes példanyat, miutdn az alany részére el6allitott kulcspéart elhelyezte a biztonsagos alairas-létrehozo
eszkozben;

gondoskodjon az altala biztositott alairas-létrehozé eszkoz kibocsatasa soran az eljaras biztonsagardl;
ellendrizze az alairas-létrehozd eszkdz kezelését;

ellendrizze, hogy a szolgaltatashoz felhasznalt biztonsagos alairas-létrehozo eszkéz a Nemzeti Hirkdzlési Hatdsag
altal nyilvantartasba vett biztonsagos alairas-létrehozé eszkéz-e (MHR);

az alairas-létrehozo6 eszkoz el6készitését megfelelen biztonsagos kérnyezetben hajtsa végre;

biztonsagos konfiguraciét alakitson ki az alairas-létrehoz6 eszk6zOn az inicializalas, formazas és fajl-struktura
kialakitas soran;

az alairas-létrehozo6 eszkozt biztonsagosan tarolja és juttassa el a szandék szerinti, hitelesitett alanyhoz;

biztonsagos maodon allitsa el a kezdeti aktivizalé adatokat, majd az alairas-létrehozé eszkoztél elkildnitve juttassa
el az eldéfizetéhoz;

biztositsa, hogy alkalmazottai nem élhetnek vissza az alairas-létrehoz6 eszkbzzel.

regisztracids egység a tanusitvany eldallitas szolgaltatasban valo kdzremlkddés keretén belil:

kezdeti tanusitvany el6allitas esetén a regisztraciés szolgaltatas altal 6sszegydjtott, tanusitvanyba kertlé adatokat
ellendrizze ezen hitelesitési rendhez kapcsolodd hitelesitési/ellenérzési eljaras szerint. A tanusitvany
kibocsatasahoz sziikséges ellenérzések és visszaigazolasok sikeres befejez6dése utan a hitelesité egység felé
tanusitvany kibocsatasi kérelem Uzenetet inditson el;

tanusitvany kulcscsere kérelem esetén ellenérizze a méar korabban nyilvantartasba vett alanytdl érkezd tanusitvany
megujitasi kérelem teljességét, pontossagat, hitelességét és, hogy a megujitasi kérelem megfelel-e a szolgaltatasi
szabalyzatban meghatarozott feltételeknek;

a hitelesség ellen6rzéséhez nem minden esetben kell megkdvetelni az alany ismételt személyes megjelenését,
elfogadhat, illetve feldolgozhat mindsitett elektronikus alairassal hitelesitett elektronikus kérelmet is;

dolgozza fel a teljes, pontos, hiteles és teljesitheté tanusitvany meguijitasi kérelmeket az alabbi médon:
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— Tanusitvanyfrissités kérelme esetén az alany korabbi tanusitvanyaban szereplé adataibdl és nyilvanos kulcsabdl
Osszedllitia az alairandd uj tanusitvanyt. Ezt megel6z8en a regisztracié szolgéaltatassal egyuttmikddve ellenérzi,
hogy a tanusitvanytulajdonos azonossaganak és jellemzginek igazolasara hasznalt informacio érvényes-e még.

— Tanusitvany aktualizalas kérelme esetén vegye nyilvantartasba az alany megvaltozott Uj adatait, majd ezekbél és az
alany régi nyilvanos kulcsabdl 6sszeadllita az alairandd U0 tanusitvanyt. Ezt megelézéen a regisztracio
szolgaltatassal egylttmikddve ellenérzi, hogy a tanusitvanytulajdonos azonossaganak és jellemz&inek igazolasara
hasznalt informacié érvényes-e még.

— Tanusitvany kulcscsere kérelme esetén az alany korabbi tanusitvanyaban szereplé adataibdl és az Uj nyilvanos
kulccsal allitsa 6ssze az alairandé Uj tanusitvanyt;

— a tanusitvany meguijitasi kérelem sikeres feldolgozasa utan sikeres befejez6dése utan a hitelesitd egység felé
tanusitvany kérelem lGzenetet inditsa el;

— biztositsa az alairandd tanusitvanyt is tartalmazoé tandsitvany kérelem lizenetet sértetlenségét, hitelességét és
bizalmassagat.

A regisztracios egység a (tanusitvany és szabalyzat) kibocsatas szolgaltatasban valé kozremiikodés keretén bellil:
— fogadja a hitelesit6 egységtdl kapott Uj tanusitvanyokat, illetve Uj szabalyzatokat, valamint ellendrizze ezek
hitelességét és sértetlenségét;

— kildje el a tanusitvanytarnak az Uj tanusitvanyokat (amennyiben az alany hozzajarult ehhez), illetve Uj
szabalyzatokat, biztositva az ezt tartalmazo Gizenet hitelességét és sértetlenségét.

A regisztracios egység a visszavonasi allapot kozzététele szolgaltatasban valé kézrem(ikodés keretén bellil:
— rendszeresen készitsen Uj tanusitvany visszavonasi listat tanusitvany allapot adatbazisabdl, naponta egyszer, a

szolgaltatasi szabalyzatban meghatarozott frissitési idéponthoz igazoddéan, mely tartalmazza a kovetkezd lista
tervezett kibocsatasi idejét is;

— rendkivili esetben készitsen Uj tanusitvany visszavonasi listat tanusitvany allapot adatbazisabdl, mely tartalmazza a
kovetkezd lista tervezett kibocsatasi idejét is;

— alairas céljabdl kiildje el a hitelesité egységnek az Uj tanusitvany visszavonasi listat, (a visszavonasi lista alairasi
kérelemben), biztositva az ezt tartalmazé izenet hitelességét és sértetlenségét;

— kuldje el a tanusitvanytarnak az uj tanusitvany visszavonasi listat, biztositva az ezt tartalmazé6 lGzenet hitelességét
és sértetlenségeét.

2.1.2 A hitelesité egység kotelezettségei
A hitelesitd egység biztositsa az alabbi elektronikus alairassal kapcsolatos szolgaltatast:

— tanusitvany eldallitas,

egyuttal mikodjon kbézre (a visszavonasi listdk alairdsaval) az alabbi elektronikus alairassal kapcsolatos szolgaltatas
biztositasaban:

— visszavonasi allapot kbzzététele.

A hitelesité egység a tanusitvany eléallitas szolgaltatas biztositasa keretén beliil:

ellen6rizze a regisztracidos egységtél érkezd tanusitvany kérelmet, benne az alairandé tanusitvany adatokat
tartalmazé Uzenet sértetlenségét és hitelességét;

— dolgozza fel a regisztracids egységtol érkezé hiteles és sértetlen tanusitvany kérelmet, melynek keretén belil allitsa
el6 a tanusitvanyt (alairja az alairandé tanusitvany adatokat);

— csak a tanusitvanyok és azok visszavonasi listainak alairasara hasznalja fel a szolgaltatéi magankulcsat;

— csak olyan tanusitvanyokat allitson elé, amelyek megfelelnek a szolgaltatasi szabalyzataban meghatarozott,
tamogatott tanusitvanytipusoknak;
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(MHR) csak olyan mindsitett tanusitvanyokat bocsasson ki, amelyek megfelelnek az Eat. 2. szamu mellékletében,
valamint a [2] irdnyelv 162. pontjdban meghatarozott kévetelményeknek;

gondoskodjon arrdl, hogy a tanusitvanyban foglalt megkulonbéztetett név alanyonként egyedi legyen a hitelesités-
szolgaltaté szolgaltatasi kérén belll;

gondoskodjon arrél, hogy a hitelesités-szolgaltatd teljes szolgaltatasi kérén belll kibocsatott tanusitvanyokhoz
tartozo kulcsok mindvégig egyediek maradjanak;

valaszolja meg a regisztracios egységnek a téle kapott tanusitvany kérelmet, benne elkildve az eléallitott
tanusitvanyt, biztositva a valaszizenet sértetlenségét és hitelességét.

A hitelesité egység a visszavonasi allapot kozzététele szolgaltatasban valé kozremiikddés keretén belll:

ellendrizze a regisztraciés egységtdl érkezd visszavonasi lista alairasi kérelmet, s ebben az alairandé tanusitvany
visszavonasi lista sértetlenségét és hitelességeét;

dolgozza fel a regisztracids egysegtol érkezd hiteles és sértetlen visszavonasi lista alairasi kérelmet, melynek soran
irja ala a tanusitvany visszavonasi listat;

vélaszolja meg a regisztracios egységtél kapott visszavonasi lista alairasi kérelmet, elkildve az alairt tanusitvany
visszavonasi listat, biztositva a valaszuzenet sértetlenségét és hitelességét.

2.1.3 Az alany és a felhasznal6 kotelezettségei

A hitelesités-szolgaltaté az alanyokat és a felhasznalot megallapodason (lasd 2.6.1 pont és 4.1 alfejezet) keresztiil az
alabbiakra kotelezze:

a felhasznalo a regisztracios egységnél eljaro, a tanusitvanyt és az ezzel kapcsolatos miveleteket igényl6é alanyt
lassa el meghatalmazassal, hozzajaruld nyilatkozattal;

(MHR) a felhasznald a Szolgaltaté el6tt személyesen jelenjen meg;

pontos és teljes informaciét adjon be a regisztracios egységhez jelen hitelesitési rend kovetelményeinek
megfeleléen, kilonds tekintettel a regisztraciora;

a kulcspart csak a vele kézolt valamennyi korlatozasnak megfeleléen hasznalja;
ésszer( gonddal jarjon el, hogy megel6zze az alany magankulcsanak illetéktelen felhasznalasat;

késedelem nélkiil értesitse a hitelesités-szolgaltatét, amennyiben az alabbiak, illetve a szolgaltatasi szabalyzatban
meghatarozottak kdzil barmelyik bekdvetkezik a tanusitvanyban megadott érvényességi id6szak vége el6tt:

az alany magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,

az alany elvesztette ellenérzését magankulcsa felett, aktivizalasi adatai (példaul PIN kéd) kompromittalédasa, illetve
mas okokbdl kifolydlag,

a felhasznalé tudomasara jutott, hogy a tanusitvany tartalmaban vagy egyéb regisztraciés adatokban pontatlansag
van, illetve valtozas kovetkezett be;

kompromittalddas esetén az alany magankulcsanak hasznalatat azonnal és véglegesen szakitsa meg;

(MHR) mindsitett alairas létrehozasahoz az alany magankulcsat alairasra csak a biztonsagos alairas-létrehozo
eszkdzzel hasznalja.

2.1.4 Javaslatok az érintett fél szamara

Az érintett felek szamara rendelkezésre bocsatott (lasd a 2.6.1 pont) kikotések és feltételek tartalmazzanak egy
megjegyzést, miszerint, ha ésszerli modon egy tanusitvanyra kivannak hagyatkozni, az alabbiakat, illetve a szolgaltatasi
szabalyzatban meghatarozottakat ajanlott megtenniiik:

ellendrizzék a tanusitvany érvényességét az érvényes visszavonasi allapot informacié felhasznalasaval, a
szabalyzatoknak megfeleléen;
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— vegyék figyelembe a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, melyek a tanusitvanyban és a
szabalyzatokban szerepelnek;

— tegyenek meg minden, megallapodasokban, illetve mashol eldirt egyéb ovintézkedést.
2.1.5 A tanusitvanytar kotelezettségei
A tanusitvanytar biztositsa az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat:

— (tanusitvany és szabalyzat) kibocsatas,
— visszavonasi allapot kbzzététele.

A tanusitvanytar a kibocsatas szolgaltatas keretén belil:

— tegye k6zzé a végfelhasznaloi tanusitvanyokat, amennyiben az alany hozzajarult ehhez;

— hozza nyilvanossagra a szolgaltatasi szabalyzatot, altalanos szerzédési feltételeket és egyéb ezekhez kapcsolddo
informaciot;

— biztositsa a szolgéltatasi szabalyzatban meghatarozott mértéki rendelkezésre allasat,

—  (MHR) a rendelkezésre allas minimum 99,9 %-os legyen, még rendkivili Uzemeltetési helyzet esetén is, s a
leallasok nem haladhatjak meg a 3 orat.

A tanusitvanytar a visszavonasi allapot k6zzététele szolgaltatas keretén beldl:

— tegye kozzé a hiteles és sértetlen Uj tanusitvany visszavonasi listat;

— biztositsa a legfrissebb tanusitvany visszavonasi lista a szolgaltatasi szabalyzatban meghatarozott mérték
rendelkezésre 4llasat

— (MHR) a rendelkezésre allas minimum 99,9 %-os legyen, még rendkivili Gzemeltetési helyzet esetén is.

2.2 Felelésség
A hitelesités-szolgaltato altalaban:

A Szolgaltatd az altalanostdl eltérd felelésségi szabalyairdl a szolgaltatasi szabalyzataban nyilatkozzon.

2.2.1 A hitelesit6é egység feleléssége

Lasd 2.2 pont

2.2.2 Aregisztracids egység feleléssége

Lasd 2.2 pont

2.2.3 Az alany feleléssége
Az alany felel6s:

—  regisztracioé soran megadott adatai valddisagaért, pontossagaért és érvényességéért,
— az adatokban bekovetkezett valtozasok bejelentéséért,
— magankulcsanak és biztonsagos alairas-létrehoz6 eszkdzének a szabalyzatoknak megfelel6 felhasznalasaért,

— magankulcsanak és aktivizalo kodjanak biztonsagaért,
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— (MHR) a biztonsagos alairas-létrehozé eszkoz biztonsagaért,
— altaldban kotelezettségei betartasaért.

Az alanynak buntet&jogi felel6ssége all fenn szolgaltatéval szemben az altala megadott adatok tekintetében.

2.2.4 Az érintett fél feleléssége
Az érintett fél felelés a tanusitvanyok elfogadasa soran tanusitott koriltekintd eljarasért.
A Szolgaltatd kizarja a felel6sségét, ha az érintett fél a tanusitvany érvényességének és hatalyossaganak ellenérzése

soran - a Szolgaltatd hitelesitési rendjében, szolgaltatasi szabalyzataban [évé ajanlasok ellenére - a téle az adott
helyzetben altalaban elvarhaté magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

2.3 Pénzugyi felelésség

A hitelesités-szolgaltatd megfelel6 megoldasokkal rendelkezzen a miveleteibél és tevékenységeib8l szarmazé
kotelezettségek fedezésére, kiilonosképpen a karfelelésség kockazatara vonatkozoéan.

A hitelesités-szolgaltaté rendelkezzen a jelen dokumentumban foglaltakkal 6sszhangban all6 Gzemeltetéshez sziikséges
pénzlgyi stabilitassal és eréforrasokkal.

2.3.1 A hitelesités-szolgaltatéval szembeni kartérités

Az igénybevevdk kartéritési felel6sséggel tartoznak a hitelesités- szolgaltatdval szemben azokért a veszteségekért és
karokért, melyeket kotelezettségeik be nem tartasaval okoztak szamara.

2.3.2 Bizalmon alapulé kapcsolatok

A hitelesités-szolgaltato, illetve annak barmely egysége a hitelesitési szolgaltatassal Osszefliggésben semmilyen
kortlmények kozott nem tekinthetd a felhasznald vagy az érintett fél megbizottjanak, képvisel6jének vagy partnerének.

2.3.3 Adminisztrativ folyamatok

A hitelesités-szolgaltaté a vagyoni felel6sségre vonhatdsag, az éaltala okozott karokkal kapcsolatos sajat felel6sség,
illetve a neki okozott karokért jaré kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga érdekében
naplézza tevékenységeit, védje a napldbejegyzések sértetlenségét és hitelességét, valamint hosszu tavon 6rizze meg
(archivalja) azokat. (Részletesebben lasd a 4.5 és 4.6 alfejezeteket.)

2.4 Ertelmezés és érvényesités

241 Iranyado jog

Az alkalmazand¢ jogszabalyokat a szolgaltatasi szabalyzat tartalmazza.

2.4.2 Ervénytelenség, fennmaradas, megsziinés, értesitések

Ervénytelenség
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Amennyiben jelen hitelesitési rend valamely pontja érvénytelen lenne, az a hitelesitési rend egészének és mas
pontjainak érvényességét nem érinti.

Fennmaradas

Szolgéltaté véllalja, hogy jelen hitelesitési rend 2. fejezete érvényben marad a hitelesitési rend hatalyanak végét
kovetben is (a hatalyossag megsziinésének madjatol fliggetleniil) mindazon tanusitvanyokkal kapcsolatosan, melyet
jelen hitelesitési rend hatalya alatt bocsatott ki a hitelesités-szolgaltato.

Megsziinés

Jelen hitelesitési rend a kdzosség résztvevdinek valamennyi kotelezettségét, felelésségét és jogat tartalmazza. A
hitelesitési rend egyetlen pontja sem értelmezheté a jelen dokumentumba foglalt értelmezéstdl eltéréen, barmely mas
szerz6dés vagy szabalyzat, irott vagy szobeli kommunikacié kdvetkeztében, beleértve a hitelesités-szolgaltatd és mas
egyseég jovObeli esetleges 6sszeolvadasanak esetét is. A hitelesitési rend csak irott és hitelesitett formaban mddosithato,
a Nemzeti Hirkodzlési Hatdsag altal vezetett nyilvantartasban valé atvezetés mellett.

Ertesitések

A hitelesités-szolgaltatét az tgyfél és barmely mas fél legalabb elektronikus levélben, irasban vagy faxon értesitheti,
hivatalosan alairt médon (a hitelesités-szolgaltatd értesitési cimei annak szolgaltatasi szabalyzataban legyenek
megtalalhat6ak).

A hitelesités-szolgaltatd ugyfeleit a web oldalain torténé kdzzététel utjan, elektronikus levélben, irasban és faxon is
tajékoztathatja.

2.4.3 Vitas kérdések megoldasara vonatkozoé eljarasok

A hitelesités-szolgaltaté szabalyzatokkal és eljarasokkal rendelkezzen az Ugyfeleitdl, illetve mas felektél szarmazé, az

elektronikus bizalmi szolgaltatasokkal és egyéb mas ezzel kapcsolatos Ulgyekre vonatkozd reklamaciok és vitak
megoldasara.

2.5 Dijak

A hitelesités-szolgaltatd szolgaltatasainak dijazasara vonatkozé informaciot a szolgaltatasi szabalyzatok tartalmazzak. A
dijakrol a szolgaltatas igénybevételét megel6zden is kellé informacidt kell hogy biztositson a szolgaltato.

2.5.1 Tanusitvany kibocsatasi és megujitasi dijak
A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

2.5.2 Tanusitvany hozzaférési dijak

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

2.5.3 Visszavonasi és allapot informacié hozzaférési dijak

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.
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2.5.4 Egyéb szolgaltatasokra vonatkozo dijak

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

2.5.5 Visszatéritési elvek

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

2.6 Kozzététel és tanusitvanytar

2.6.1 Hitelesités-szolgaltaté informacié kozzététele
Kikétések és feltételek kbzzététele:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy kikétései és egyéb feltételei az igénybevevék rendelkezésére alljanak.
Kilénosképpen:

— A hitelesités-szolgaltatd bocsassa az igénybevevOk rendelkezésére a tanusitvanyok hasznalatara vonatkozo
kikotéseket és feltételeket, koztiik az alabbiakat:

— az alkalmazott hitelesitési rend NHH azonositait;

—  szolgaltatasi szabalyzatat

— altalanos szerzédési feltételeit

— A hitelesités-szolgaltatd tegye elérhetévé a fenti pontban meghatarozott informaciét web oldalain keresztiil,
elektronikusan tovabbithaté formaban is.

Tanusitvanyok nyilvanossagra hozatala:

A hitelesités-szolgaltatd gondoskodjon arrdl, hogy a tanusitvanyok sziikség esetén az igénybevevok rendelkezésre
alljanak.

A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatala:

A hitelesités-szolgaltatd gondoskodjon arrél, hogy hiteles és érvényes tanusitvany visszavonasi és felfiiggesztési
kérelmek esetén a tanusitvanyok idében visszavonasra, s ezen informacié nyilvanossagra kertljén. Részletesebben:
—  a hitelesités-szolgaltatd szolgaltatasi szabalyzataban dokumentélja a tanusitvanyok visszavonasanak eljarasait,

— tajékoztassa a visszavont, illetve felfiiggesztett tanusitvany tulajdonosat (ahol ez alkalmazhatd, a felhasznalét is)
tanusitvanya allapotanak megvaltozasarol;

—  biztositsa, hogy a tanusitvany visszavonasi listakra teljesiljenek az alabbiak:
— minden egyes visszavonasi lista tartalmazza a kdvetkez6 visszavonasi lista kibocsatasi idépontjat,
— Ujvisszavonasi lista kbzzétehetd a kdvetkezé visszavonasi lista kibocsatasara megadott idépont el6tt is,

— avisszavonasi listat a hitelesit6 egység a hitelesités-szolgaltaté nevében elektronikusan alairja.

2.6.2 A kozzététel gyakorisaga
Tanusitvanyok nyilvanosségra hozatalanak gyakorisaga:

A szolgaltato errdl a szolgaltatasi szabalyzataban adjon tajékoztatast.
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A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatali gyakorisaga:

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatast, de maximum 24 éranként.

2.6.3 Hozzaférés ellendrzések

A hitelesités-szolgaltaté a nyilvanossagnak bocsasson ki tanusitvanyt, ezért a tanusitvanyok ellenérzéséhez sziikséges
adatok, a tanusitvany maga (amennyiben ennek kdzzétételéhez az érintettek hozzajarulnak), valamint a tanusitvanyok
hasznalatara vonatkozo kikotések és feltételek nyilvanosak, szabvanyos feliileten barki altal elérheték legyenek.

A visszavonasra vonatkozd kérelmeket hitelesiteni kell, a hitelesités-szolgaltatdé feldolgozas elétt ellenérizze, hogy
hiteles forrasbdl szarmaznak-e. Az ilyen jellegl kérelmeket meg kell erésiteni.

A hitelesités-szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a visszavonasi allapotokat tartalmazé
tanusitvany visszavonasi listak nyilvanosak, szabvanyos fellleten barki altal elérheték legyenek.

2.6.4 Tanusitvanytarak

A hitelesités-szolgaltaté a tanusitvanyok ellenérzéséhez sziikséges adatokat, a tanusitvanyokat (amennyiben ennek
kozzétételéhez az érintettek hozzajarulnak), a tanusitvanyok hasznalatara vonatkozd kikotéseket és feltételeket,

valamint a tanusitvany visszavonasi listakat tandsitvanytaran keresztil tegye hozzaférhetévé.

A tanusitvanytar elérhetéségét, valamint az altala biztositott szabvanyos felilileteket és tamogatott lekérdezési
mveleteket a szolgaltatasi szabalyzat hatarozza meg.

2.7 A megfeleléség vizsgalata

A hitelesités-szolgaltatd olyan elektronikus alairasi termékeket hasznaljon elektronikus alairas hitelesités-szolgaltatas
szolgaltatasahoz (kulcsparok elballitasahoz, a kibocsatott tanusitvanyok és tanusitvany visszavonasi listak alairasahoz,
valamint az ehhez szikséges magankulcsok tarolasahoz), amely kelléen biztonsagos és megfelel az alkalmazhato
iparagi szabvanyoknak, illetve egyéb jogszabalyi eléirasoknak. Konkrét ismertetésiik a szolgaltatasi szabalyzatban
szerepeljen.

2.7.1 A megfeleléség vizsgalatanak gyakorisaga

A szolgaltatokra vonatkozé kovetelményeknek, valamint a hitelesitési rendnek valé megdfeleléség rendszeres
felllvizsgalata érdekében a Nemzeti Hirkdzlési Hatosag évente legalabb egyszer atfogd helyszini ellenérzést tart a
mindsitett hitelesités-szolgaltatonal (MHR).

2.7.2 Az atvizsgald egység és a vizsgalt fél kapcsolata

Az egyszeri és rendszeres ellenérzésekre kijelolt szakérték a vizsgalt hitelesités-szolgaltatotdl fliggetlenek, s befolyastol
mentesen kell tevékenységiiket végeznilk.

2.7.3 Hianyossagok esetén végrehajtandé tevékenységek

Az egyszeri és rendszeres ellen6rzések soran feltart esetleges hianyossagokat a hitelesités-szolgaltaté késlekedés
nélkil sziintesse meg a vizsgalatot végz6ktél kapott informacié és ajanlasok alapjan.
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2.8 Bizalmassag

A hitelesités-szolgaltatdé gondoskodjon a jogszabalyoknak valé megfelelésrél. Ennek keretén beliil:

— a fontos bejegyzéseket védje az elveszéstdl, tonkretételtél és hamisitastol. A jogszabalyoknak vald megfelelés,
valamint az alapvetd Uzleti tevékenységek tamogatésa érdekében szilkség van bizonyos bejegyzések biztonsagos
megdbrzésére is. (lasd 4.5 és 4.6 alfejezet);

— gondoskodjon az adatvédelmi térvényeknek valé megfelelésrdl;

— megfeleld technikai és egységi intézkedéseket hozzon a személyes adatok felhatalmazas nélkili, illetve
torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése, megsemmisiilése, illetve karosodasa
ellen;

— gondoskodjon az alanyra vonatkozé informacio bizalmas kezelésérél, kivéve, ha felfedésiikh6z 6k maguk (vagy
nevilkben a felhasznald) hozzajarulnak, vagy ha birésag, illetve egyéb jogi kbvetelmény ezt elbirja.

2.8.1 Bizalmasan kezelend6 informacio tipusok

A hitelesités-szolgaltatd bizalmas informacioként kezelje a felhasznalé és az alany minden adatat. Amennyiben nem
jarult hozza a tanusitvany nyilvanossagra hozatalahoz, ugy a tanusitvanyba foglalt adatokat is bizalmas informacioként
kell kezelnie.

Szolgaltato ezen kivul bizalmas informacioként kezelje a kdvetkezé adatokat €s dokumentumokat:

— magankulcsok és aktivizald kédok,

— tanusitvanyigénylések és szerzédések,

— tranzakcios és napld adatok,

— nem nyilvanos szabalyzatok,

— minden olyan adat, amelynek nyilvanossagra keriilése a szolgaltatas biztonsagat el6nytelentl befolyasolna.

2.8.2 Tanusitvany visszavonasaralfelfiggesztésére vonatkozé informacié felfedése
A hitelesités-szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését tanusitvany-visszavonasi
listdkban tegye kézzé, a szolgaltatasi szabalyzatban meghatarozott tartalommal, jellemzdkkel, illetve az ezekben altala
tamogatott keresési lehetéségekkel.

2.8.3 Informaciészolgaltatas hatdésagi szervek részére

Nincs ra kilon elbiras.

2.8.4 Informacidszolgaltatas polgari eljaras keretében

Nincs ra kulon elbiras.

2.8.5 A tulajdonos kérésére torténé felfedés

Nincs ra kilon eliras.
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2.8.6 Egyéb informacio kozzétételt eredményezo6 koriilmények

Nincs ra kilon eliras.

2.9 Szellemi tulajdonjogok

A hitelesités-szolgaltatoé altal tgyfelei részére kibocsatott tanusitvany és az ennek megfelelé kulcspar tulajdonosa az
alany, tekintet nélkil arra a fizikai kbzegre, amely tarolja és védi a kulcsokat.

A hitelesités-szolgaltaté a tanusitvanyt a kikdtéseiben és feltételeiben ismertetett médon kdzzéteheti, sokszorosithatja,
visszavonhatja, s egyéb mddon kezelheti.

A visszavonasi informacio a hitelesités-szolgaltaté tulajdonat képezi.
A hitelesités-szolgaltaté altal az alany részére kibocsatott egyedi azonositd a hitelesités-szolgaltaté tulajdonat képezi.
A tanusitvanyban szerepl6 megkuilénboztetd név hasznalatara a megnevezett alany jogosult.

Az alany egyedi azonositéjaban szerepldé barmilyen védjegy, egységi és személy név, egyéb adat a felhasznaldé vagy
alany tulajdonat képezheti.

A hitelesités-szolgaltatd szabalyzatai, szerz6déses feltételei a hitelesités-szolgaltato tulajdonat képezik.

A tanusitvanyban szerepl6 hitelesité azonosité a hitelesités-szolgaltatéd tulajdonat képezi.
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3 Azonositas és hitelesités

3.1 Kezdeti regisztralas
A hitelesités-szolgaltaté a kezdeti regisztralas soran:

— gondoskodjon arrdl, hogy az alany tanusitvany kérelmei pontosak, hitelesek és teljesek legyenek;

— megfeleld, illetékes forrasok igazolasan alapulva vizsgalja meg az alanyok és felhasznaldk azonossagara vonatkozo
bizonyitékokat, valamint nevik és a hozza kapcsoléd6 adatok pontossagat.

3.1.1 Név tipusok

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

3.1.2 Igény a nevek értelmezhetéségére

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

3.1.3 Kiilonbozo elnevezési formak értelmezési szabalyai

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

3.1.4 A nevek egyedisége

A hitelesités-szolgaltatd gondoskodjon arrdl, hogy teljes élettartama alatt a tanusitvanyban altala hasznalt
megkulénboztetett nevet sohasem fogja egy masik egyedhez rendelni.

3.1.5 Eljarasok a nevekre vonatkoz¢ vitas kérdések megoldasara

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

3.1.7 A magankulcs birtoklasanak bizonyitasi médszere

A tanusitvany kérelem eljarasnak biztositania kell, hogy az alany a tanusitasra bemutatott nyilvanos kulcsnak megfelel6é
magankulcsot birtokolja. Vagyis azt, hogy a tanusitvany igényléje ne érhesse el egy olyan nyilvanos kulcs hitelesitését,
amelynek a magankulcs parjaval nem rendelkezik.

Alairé-eszkdz szolgaltatas esetén a hitelesités-szolgaltat6 maga generalja az alany szamara a nyilvanos-magan
kulcspart, az alanynak ekkor nem kell bizonyitania a magankulcs birtoklasat.

3.1.8 A szervezeti azonossag hitelesitése

A szolgaltatd errdl a szolgaltatasi szabalyzataban adjon tajékoztatast. A Szolgaltatd a megfelel6 dokumentumok és
kdzhiteles nyilvantartasokkal ellenérzésével végezze az azonositast (NMHR, MHR).
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3.1.9 Személyazonossag hitelesitése

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast. A Szolgaltaté a megfelelé dokumentumok és
kdzhiteles nyilvantartasok ellenérzésével végezze az azonositast (NMHR, MHR).

3.2 Ervényes tanusitvany megujitasa

A hitelesités-szolgaltatd lehetévé teheti az érvényes tanusitvany megujitasok elektronikus Uzenetvaltason alapulo,
személyes megjelenést nem igénylé megvalositasat a szolgaltatasi szabalyzatban meghatarozott médon és feltételekkel.
Tekintettel a kulcsok el6allitdsanak egyszerliségére, illetve a kulcsparok dsszetartozdsanak ellendrzési kotelezettségére
(Id. 3.1.7 pont) ajanlott a kulcscsere nélkili megujitds tamogatasa.

A hitelesités-szolgéaltatd gondoskodjon arrél, hogy amennyiben tédmogatja a tanusitvany megujitds elektronikus
Uzenetvaltason alapuld, személyes megjelenést nem igényl6 megvaldsitasat ugy, egy mar korabban nala nyilvantartasba
vett és érvényes tanusitvannyal rendelkezd alanytél szarmazoé tanusitvany megujitas kérelem teljes, pontos és
kell6képpen hiteles legyen. Ennek érdekében a hitelesités-szolgaltato:

— ellenérizze a tanusitvany létezését és érvényességét, valamint, hogy az alany azonossaganak és jellemzdinek
igazolasara hasznalt informacié még mindig érvényes-e,

— amennyiben barmely feltétele, illetve kikotése megvaltozott, k6zolje azokat az alannyal, és egyezzen meg vele a 4.1
pontoknak megfeleléen.

3.3 Ervénytelen tandsitvany megujitasa

A hitelesités-szolgaltatdé ne tegye lehetdvé visszavont, felfliggesztett tanusitvany megujitdsanak személyes megjelenést
nem igénylé megvaldsitasat.

3.4 Visszavonasi kérelem

A hitelesités-szolgaltatd tegye lehetévé érvényes tanusitvany visszavonasanak és felfliggesztésének elektronikus
Uzenetvaltdson alapuld, személyes megjelenést nem igényl6 megvaldsitasat a szolgaltatasi szabalyzatban
meghatarozott médon és feltételekkel.

A hitelesités-szolgaltatd gondoskodjon arrdl, hogy egy mar korabban nala nyilvantartasba vett alanytél szarmazo,
tanusitvany visszavonasi vagy felfiiggesztési kérelem teljes, pontos és kell6képpen hiteles legyen. Ennek érdekében a
hitelesités-szolgaltaté szolgaltatasi szabalyzatanak részeként (Tanusitvany felfliggesztés és visszavonas cimi pont)
dokumentalja a tanusitvanyok visszavonasanak, felfliggesztésének eljarasait, beleértve az alabbiakat:

— ki adhat be visszavonasi kérelmeket,

— hogyan lehet ezeket beadni,

— mik a visszavonasi kérelmek megerd@sitésére vonatkozoé esetleges kovetelmények,

— milyen okbdl kifolydlag fliggeszthet6 fel egy tanusitvany,

A felfiggesztett allapot maximalis id6tartamat ,a felfliggesztés id6tartamara vonatkozd korlatozasok” cimi pont
tartalmazza.
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4 Muikodésre vonatkozé kovetelmények

4.1 Tanusitvany kérelem

A hitelesités-szolgaltaté vegyen nyilvantartdsba minden, az alany azonossaganak igazolasara hasznalt informaciot,
beleértve az igazolashoz hasznalt dokumentacié regisztraciés szamat és az annak érvényességével kapcsolatos
esetleges korlatozasokat.

A hitelesités-szolgéltaté vegye nyilvantartdsba az alannyal alairt megéllapodast.

4.2 Tanusitvany kibocsatas
A hitelesités-szolgaltaté biztonsagosan tartsa fenn az altala kibocsatott tanusitvanyok hitelességét. Kulonésképpen:
— Eléallitasa utan a teljes és pontos tanusitvany alljon rendelkezésére azon alany szamara, akinek a tanusitvany

kibocsatasra kerdilt,

— A tanusitvany kibocsatas eljarasa biztonsagosan kapcsoldodjon a megfeleld regisztracidhoz, illetve a kiilénb6zé
tanusitvany megujitasi eljarasokhoz,

— A hitelesités-szolgaltaté csak akkor bocsédsson ki egy Uj tanusitvanyt az alany kordbbiakban tanusitott nyilvanos
kulcsanak felhasznalasaval (tanusitvany frissités), ha annak kriptografiai biztonsdga még megfelel§ az Uj
tanusitvany tervezett élettartamara, és nincsenek arra utald jelek, hogy az alany magankulcsa kompromittalédott. A
hitelesités-szolgaltatd legfeljebb egy alkalommal Gjithat meg egy tanusitvanyt ily médon.

— Aldir6-eszkdz szolgaltatas esetén az alany szamara a hitelesités-szolgaltatd altal megvalositott kulcselallitasra
vonatkozéan:

— atanusitvany kibocsatas eljardsa biztonsagosan kapcsolddjon a hitelesités-szolgéltato altali kulcspar eléallitdshoz;

— (MHR) minésitett alairas létrehozas lehet6ségének biztositdsa esetén az alany magankulcsat tartalmazo
biztonsagos alairas-létrehozo eszkdzt biztonsagosan tovabbitsak az alanyhoz.

4.3 Tanusitvany elfogadas

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

4.4 Tanusitvany felfliiggesztés és visszavonas

A hitelesités-szolgaltatdé gondoskodjon arrdl, hogy hiteles és érvényes tanusitvany visszavonasi, illetve felfiiggesztési
kérelmek esetén a tanusitvanyok a szolgaltatasi szabdlyzatban meghatérozott id6n belll a visszavonasi listan
szerepeljenek.

4.4.1 A visszavonas koriulményei

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy a [1] térvényben felsorolt eseteken tul milyen
korulmeények kozott lehet, illetve kell visszavonasi kérelmet benyujtani.

4.4.2 Kik kérelmezhetik a visszavonast

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy a [1] térvényben felsorolt eseteken tul ki adhat
be visszavonasi kérelmet.
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4.4.3 Visszavonasi kérelemre vonatkozo eljaras
A hitelesités-szolgaltaté szolgaltatasi szabalyzata dokumentalja a tanusitvanyok visszavonasanak eljarasait.

A hitelesités-szolgaltaté a tanusitvanyok visszavonasra vonatkozé kérelmeket fogadasuk utan haladéktalanul dolgozza
fel.

A visszavonasra vonatkozd kérelmeket hitelesiteni kell, a hitelesités-szolgaltatd ellenérizze, hogy hiteles forrasbdl
szarmaznak-e.

A hitelesités-szolgaltatd tajékoztassa a visszavont tanusitvany alanyat, és ahol ez alkalmazhaté a felhasznaldt, a
tanusitvany allapotanak megvaltozasarol.

A hitelesités-szolgaltatd nem allithatja vissza érvényesre a mar egyszer véglegesen visszavonasra (azaz nem
felfliggesztésre) kerllt tanusitvanyokat.
4.4.4 Visszavonasi kérelemre vonatkozo tiirelmi ido

A visszavonasi kérelem megérkezésétél — amennyiben az hiteles és megalapozott - szamitott a szolgaltatasi
szabalyzatban meghatarozott id6én beliil a hitelesités-szolgaltato koteles Uj visszavonasi listat kiadni.

(MHR) Ez a meghatarozott idé nem lehet tbb, mint 1 6ra.

4.4.5 A felfuggesztés koriilményei

A hitelesités-szolgaltaté megerGsitést igényld visszavonasi kérelem esetén, melynek esetleges eseteit a szolgaltatasi
szabalyzat tartalmazza a tanusitvany visszavonasi allapotat ,felfliggesztett’-re allitja, amig a visszavonas megerésitésre
nem kerdil.

A hitelesités-szolgaltatd szolgaltatasi szabalyzata hatarozza meg, hogy a tanusitvanyok milyen okbol kifolydlag
fliggeszthetok fel.

4.4.6 Kik kérelmezhetik a felfliggesztést

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy kik kérelmezhetik a tanusitvanyok
felfliggesztését.

4.4.7 Felfuggesztési kérelemre vonatkozo eljaras

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg a felfiiggesztési kérelemre vonatkozé pontos eljarast,
beleértve azt is, hogyan lehet ezen kérelmeket beadni.

A hitelesités-szolgaltatd a tanusitvanyok felfliggesztésére vonatkozé kérelmeket fogadasuk utan haladéktalanul
dolgozza fel.

A hitelesités-szolgaltatd tajékoztassa a felfliggesztett tanusitvany alanyat, és ahol ez alkalmazhat6 a felhasznaldt, a
tanusitvany allapotanak megvaltozasarol.
4.4.8 A felfuggesztés idétartamara vonatkozé6 korlatozasok

A hitelesités-szolgaltatd gondoskodjon arrél, hogy egy tanusitvany ne legyen hosszabb ideig felfliggesztve, mint
amennyi allapotanak meger@sitéséhez sziikséges. A felfliggesztett allapot maximum 5 nap, ha ezen id6é alatt nem

27. oldal



Altalanos Tanusitvany Hitelesitési Rend

valtozik a tanusitvany statusza automatikusan felkerlil az 5. nap lejartat koveté legkdzelebbi visszavonasi listara
visszavont tanusitvanyként.

4.4.9 A tanusitvany visszavonasi lista kibocsatasi gyakorisaga
A hitelesités-szolgaltatdé a visszavonasi allapot informaciot legalabb tanusitvany visszavonasi listak egy adattaron
keresztiil torténdé nyilvanossagra hozatalan keresztiil nyujtsa. Ezen informaciét a szolgaltaté egyéb modon is nyujthatja,

amelyrél a szolgaltatési szabalyzata rendelkezhet.

A visszavonasi listak kibocsatasa kozt legfeljebb 24 o6ra telien el. Ezen id6k6zénként CRL akkor is
kibocsatasra keruljon, ha a legutébbi kibocsatas 6ta nem tortént tanusitvany visszavonas vagy felfliggesztés.

4.4.10 Tanusitvany visszavonasi lista ellenérzési kovetelményei

A hitelesités-szolgéltaté védje meg a tanusitvany visszavonasi lista sértetlenségét és hitelességét.

4.4.11 Valo6s idejli visszavonasi allapot ellenérzés elérhetésége

[1] torvényben felsorolt kérilményeken tul a szolgaltatéd errdl a szolgaltatasi szabalyzataban adjon tajékoztatast.

4.4.12 Valods idejii visszavonas ellenérzési kovetelmények

[1] térvényben felsorolt kérilményeken tul a szolgaltaté errdl a szolgaltatasi szabalyzatdban adjon tajékoztatast.

4.4.13 A visszavonasi hirdetmények egyéb elérhet6 formai

Nincs ra kilon elbiras.

4.4.14 A visszavonasi hirdetmények egyéb elérhetd formainak ellenérzési
kovetelményei

Nincs ra kilon elbiras.

4.4.15 Kulcs kompromittalédas esetére vonatkozé specialis kovetelmények

Nincs ra kulon elbiras.

4.5 A biztonsagi naplézas folyamatai

A hitelesités-szolgaltatd szolgaltatasi szabalyzata hatarozza meg, hogy a biztonsagos kérnyezet fenntartasa érdekében
a hitelesités-szolgaltaté milyen eseménynaplézé és ellenérz6 rendszereket valdsit meg.

A jelen dokumentumban leirt hitelesitési rend csak a tanusitvanyokra vonatkoz6 adatok (regisztracios informacio, a
hitelesités-szolgaltatd kulcsgondozasi és tanusitvanygondozasi eseményeire vonatkozé fontosabb informacio) naplézasi
folyamatanak alabbi altalanos jellegzetességeit adja meg:
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— A hitelesités-szolgaltato a kdrnyezetére, kulcs- és tanusitvany gondozasara vonatkozé események pontos idépontjat
is rogzitse. A szolgaltatasi szabalyzat ismertesse az események id6zitéséhez hasznalt 6ra pontossagat, és azt,
hogy ez a pontossag hogyan van biztositva.

— A hitelesités-szolgaltatd biztositsa személyzete felel6sségre vonhatdsagat tevékenységéért, tobbek kozott az
esemeénynaplé megbrzésén és védelmén keresztlil.

4.5.1 A tarolt események tipusai

A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

A naplézando specialis eseményeket és adatokat a hitelesités-szolgaltaté dokumentalja szolgaltatasi szabalyzataban.

A regisztracioval kapcsolatosan:

A hitelesités-szolgaltaté gondoskodjon arrél, hogy naplézasra kertljén valamennyi regisztraciéval kapcsolatos esemény,
beleértve a tanusitvany megujitasara (tanusitvanyfrissitésre, tanusitvany aktualizalasara és kulcscserére) vonatkozé
kérelmet is.

A tanusitvany elbéllitassal kapcsolatosan:

A hitelesités-szolgaltaté naplozza a szolgaltatoi kulcsok életciklusaval kapcsolatos dsszes eseményt.

A hitelesités-szolgaltaté naplozza a tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt.

Az alanyok eszkdzzel valo ellatasaval kapcsolatosan:

A hitelesités-szolgaltaté napldéz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.

(MHR) A hitelesités-szolgaltatd naplézza a biztonsagos alairas-létrehozé eszkdzok készitésével kapcsolatos valamennyi
eseményt.

A visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltatd gondoskodjon a visszavonassal kapcsolatos Osszes kérés, valamint az ezek eredményét
képezd Osszes tevékenység naplézasarol.

4.5.2 A napl6 allomany feldolgozasanak gyakorisaga

A naplé allomanyok feldolgozasanak gyakorisagat a hitelesités-szolgaltatoé szolgaltatasi szabalyzata hatarozza meg.

4.5.3 A naplé allomany megoérzési idétartama

[1] térvényben felsorolt eseteken tul a szolgaltato errdl a szolgaltatasi szabalyzataban adjon tajékoztatast.

4.5.4 A naplé allomany védelme

A hitelesités-szolgaltatdé az eseményeket oly médon naplézza, ami nem t6rolhetd, illetve nem tehetd kénnyen tonkre
azon idétartam alatt, amig azokat meg kell &rizni.

A hitelesités-szolgaltatd biztositsa a tanusitvanyok és kulcsok gondozéséra vonatkozo naplo rekordok bizalmassagat és
sértetlenségét.
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4.5.5 A napl6 dllomany mentési folyamatai

A naplé allomany mentési folyamatait a hitelesités-szolgaltaté szolgaltatasi szabalyzataban hatarozza meg.

4.5.6 A naplé gyiijtési rendszere

A naplé gyljtési rendszerét a hitelesités-szolgéaltaté szolgéltatasi szabalyzataban hatarozza meg.

4.5.7 Az eseményeket kivalté alanyok értesitése

A hitelesités-szolgaltatd nem koteles értesiteni a naplobejegyzéseket kivaltd alanyokat, szilkség esetén azonban
bevonhatja 6ket az esemény kivizsgalasaba.

4.5.8 Sebezhetdség felmérése

A sebezhetfség felmérésére végzett tevékenységeket a hitelesités-szolgaltatd szolgaltatasi szabalyzataban hatarozza

meg.

4.6 Adatok archivalasa

A hitelesités-szolgaltaté gondoskodjon arrél, hogy a tanusitvanyra vonatkozé minden lényeges informacié megfelelé
ideig régzitésre keriljon, kildndsen jogi eljardsokhoz bizonyiték nyujtasa érdekében.

4.6.1 A tarolt események tipusai

A hitelesités-szolgaltaté gondoskodjon arrél, hogy rogzitésre keriiljon az 0sszes regisztracids informacio.

A tanusitvanyokra vonatkozé valamennyi naplébejegyzés kertiljon archivalasra.

Azon eseményeket, mely a fent emlitett naplobejegyzéseken tul kerlinek archivalasra (a biztonsagos kdérnyezet
fenntartasanak és utdlagos ellendrizhetésége és bizonyithatésaga céljabdl), a hitelesités-szolgaltaté szolgaltatasi
szabalyzata hatarozza meg.

4.6.2 Az archivum megorzési idétartama

A hitelesités-szolgaltaté a nyilvantartasait 6rizze meg a vallalt id6tartamig (amelyet a hitelesités-szolgaltaté szerzédéses
feltételei (kikbtések és feltételek) jelélienek meg, illetve jogi eljarasban a tanusitvanyokon keresztil torténd bizonyitashoz

szukséges ideig.

A hitelesités-szolgaltaté a tanusitvanyokra vonatkozd naplé adatokat 6rizze meg addig az id6tartamig, amelyet a
hitelesités-szolgaltatd szerzédéses feltételei (kikotések és feltételek) megjeldltek.

A biztonsagos koérnyezet fenntartasanak utélagos ellendrizhetésége és bizonyithatésaga érdekében archivalt egyéb
naplébejegyzések megdrzési idétartamat a hitelesités-szolgaltatd szolgaltatasi szabalyzata hatdrozza meg.
4.6.3 Az archivum védelme

A hitelesités-szolgaltatd tartsa fenn a tanusitvanyokra vonatkozé aktualis és archivalt adatok bizalmassagat és
sértetlenségét.

30. oldal



Altalanos Tanusitvany Hitelesitési Rend

A hitelesités-szolgaltatdé a tanusitvanyokra vonatkozé napldéadatokat teljes korlien és a bizalmassagot garantalé6 médon
archivalja a szolgaltatas szabalyzatban leirt Gzleti gyakorlatnak megfeleléen.

A hitelesités-szolgaltatd a fontos bejegyzéseket védje meg az elveszéstdl, tonkretételtél és hamisitastol.

A hitelesités-szolgaltaté hozzon megfeleld miszaki és szervezeti intézkedéseket a személyes adatok felhatalmazas
nélkuli, illetve toérvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen elveszése, megsemmisllése, illetve
karosodasa ellen.

4.6.4 Az archivum mentési folyamatai

Az archivum mentési folyamatait a hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg.

4.6.5 A rekordok idobélyegzésére vonatkoz6 kovetelmények

Az archivum id6bélyegzésére vonatkozo kdvetelményeit és gyakorlatat a hitelesités-szolgaltaté szolgaltatési szabalyzata
hatarozza meg.

4.6.6 Az archivum gyiijtési rendszere

Az archivum gy(jtési rendszerét a hitelesités-szolgaltatd szolgaltatasi szabalyzata hatarozza meg.

4.6.7 Archiv informacié hozzaférését és ellendrzését végz6 eljarasok

A hitelesités-szolgaltaté a tanusitvanyokra vonatkoz6 adatokat bocsassa rendelkezésre, ha arra jogi eljarasokban
bizonyiték nyujtasa céljabdl sziikség van.

Az alany és az adatvédelmi kdvetelmények korlatozasain bellil a felhasznald férhessen hozza az alanyra vonatkozo
regisztracios és egyéb informaciohoz.
4.7 Kulcscsere

A végfelhasznaldi tanusitvanyok kulcscseréjét a hitelesités-szolgaltatoé szolgaltatasi szabalyzata targyalja.

4.8 Helyreallitas kompromittalodas és katasztrofa esetén

A hitelesités-szolgaltatd6 gondoskodjon arrél, hogy katasztrofa esetén, beleértve a sajat alairas-létrehozé
magankulcsanak kompromittalédasat, illetve kritikus szoftver/hardver komponenseinek meghibasodasat is, az
Uzemeltetés, amint csak lehetséges, helyrealljon.

4.8.1 Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok
A hitelesités-szolgaltatd Uzletmenet folytonossagi terve (illetve katasztrofa utani helyreallitasi terve) a kritikus
szoftver/hardver komponensek sériilésével, mint katasztréfa helyzettel foglalkozzon. llyen esetekben a tervezett

eljarasokat léptesse életbe annak érdekében, hogy az lizemeltetés, amint csak lehetséges, helyrealljon.

A hitelesités-szolgaltaté minimalizalja a biztonsagi események és hibas mikddések altal okozott kart, eseményjelentés
és valaszadas eljarasok hasznalatan keresztul.
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A hitelesités-szolgaltaté idében és Osszehangoltan lépjen fel annak érdekében, hogy gyorsan valaszolni tudjon a
varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Ennek érdekében valamennyi eseményt
jelentse az esemény bekdvetkezte utan, amint az lehetséges.

4.8.2 Egy szolgaltatéi egység nyilvanos kulcsanak visszavonasa

Egy szolgaltatoi kulcs visszavonasa esetén a hitelesités-szolgaltatd az alabbiakat vallalja:

— avisszavonasrdl tdjékoztassa az 6sszes igénybevevét,

— jelezze, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok vagy visszavonasi allapot informacio
mar nem érvényes(ek).

A hitelesités-szolgaltaté a szolgaltatoi kulcs visszavonasat el6idéz6 okok megsziintetése érdekében allitsa helyre a
biztonsagos kérnyezetet, valamint az alanyok szamara Uj tanusitvany kiadasaval biztositson Uj nyilvanos kulcsot.
4.8.3 Egy szolgaltatoi egység nyilvanos kulcsanak kompromittalédasa
A szolgaltatoi nyilvanos kulcs visszavonasa mellett:
- tarja fel a kompromittalédas kériiményeit,
- intézkedjen az ez altal érintett valamennyi fél (6sszes Alairé és Erintett fél) értesitésérsl,
- értesitse a Hatésagot a kulcs kompromittalddasanak tényérol,

- internetes oldalan jelezze, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok vagy
visszavonasi allapot informaciok nem érvényesek,

- tegye meg a szlikséges lépéseket a kompromittalddas megismétiédése ellen és szikség esetén Uj kulccsal latja
el a szolgaltatéi egységet,

- valamint lehet6leg biztositson az érintett végfelhasznaloknak Uj tanusitvanyokat, a korabbiak visszavonasa
mellett..

4.8.4 Biztonsagi képesség egy természeti vagy mas egyéb katasztrofat kovetéen

Természeti vagy mas egyéb katasztrofat kdvetéen a hitelesités-szolgaltatd 1éptesse életbe az lizletmenet folytonossagi
terve (illetve katasztrofa utani helyreallitasi terve) altal megtervezett eljarasokat annak érdekében, hogy az lUzemeltetés
helyrealljon a szolgaltatasi szabalyzatban megjelélt idén bellil.

Egy katasztréfat kovetéen a hitelesités-szolgaltatd (ha ez ésszerli) tegyen lépéseket a katasztréfa ismételt
bekdvetkezésének megakadalyozasara.

4.9 A hitelesités-szolgaltato leallitasa

Amennyiben a Szolgéltatd tevékenységét tervezetten megszlnteti vagy tartdosan szlnetelteteti, a
tevékenység leallasat megel6zben legalabb az alabbi eljarasokat hajtsa végre:

a) A tevékenység befejezéseét legaldbb 60 nappal megelézéen értesitse az altala kibocsatott és
még vissza nem vont tanusitvanyokban Alair6ként megjeldlt személyeket, a Nemzeti Hirkdzlési
Hatésagot, megjeldlve azt a - vele azonos besorolasu — szervezetet, amely legkésébb a
tevékenység befejezésekor atveszi a visszavonasi allapot kdzlési nyilvantartasokat, valamint a
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b)

f)

¢)]

h)

regisztraciés informaci6 és az eseménynaplé archivumok fenntartdsara vonatkozé
kotelezettségeket a Szolgaltaté szamara el6irt vagy altala vallalt idétartamra.

A szolgaltatas megsziinése el6tt 30 nappal értesitést tegyen kézzé Internetes oldalain, e-mail
cimmel rendelkezé Ugyfelei szamara a szolgaltatas befejezésérdl elektronikus levélben értesitét
kald.

A Szolgaltaté a tevékenység befejezését legalabb 20 nappal megel6z6en az altala kibocsatott,
€s még vissza nem vont tanusitvanyokat vonja vissza.

A Szolgaltatéval szerz6déses kapcsolatban all, a tanusitvany kibocsatasban résztvevd, 6sszes
vallalkozassal, regisztracios szervezettel korabban megkoététt szerz6dés alapjan fennalld
kezelési jogokat, illetve felhatalmazast vonja vissza, valamennyi regisztracios szervezetet hivja
fel a naluk tarolt adatok atadasara.

A regisztraciés informacidok, és az eseménynaplé archivumok megbrzése érdekében,
idébélyegzdvel ellatott teljes koérli mentést hajtson végre. A mentésnek tartalmaznia kell a
tanusitvanyokkal kapcsolatos korabbi valtozasok adatait, a tanusitvanyok helyzetére, esetleges
felfiggesztésére, illetve visszavonasara vonatkozé adatokat, valamint a tanusitvany
kibocsatasra vonatkozd Szolgaltatoi szabalyzatokat és az alairas-ellenérzé adatokat, tovabba a
visszavont tanusitvanyok nyilvantartasat. A mentett adatallomanyokat a Szolgaltaté védje
jogosulatlan modositastél és biztositsa a jogosulatlan hozzaférés kizarasat, valamint az
adatoknak megdrzési idén bellli, jogosultak szamara valé hozzaférhetéségét és
értelmezhetfségét.

Sajat magankulcsait semmisitse meg, illetve a hozzajuk tartozé tanusitvanyokat vonja vissza, és
err6l egy orszagos terjesztési napilapban hirdetést tegyen kozzé.

A Szolgaltatd a tanusitvanyok visszavonasat kovetéen a tevékenysége befejezéséig a
nyilvanossagra hozatali kdtelezettségének tovabbra is tegyen eleget.

A Szolgaltaté uj tanusitvanyokat a megsz(inés bejelentése utan ne bocsasson ki.

Ha a Szolgaltatd ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul tajékoztassa a
Fellgyeletet e tényrdl, megnevezve az eljarast lefolytatd szervezetet.

A Szolgaltaté rendelkezzen a leadllasi kdvetelmények teljesitésével kapcsolatos koltségek fedezetével.
Mindsitett tanusitvamyok kibocsatasa esetén (MHR) a leadllashoz kapcsolodd kotelezettségek teljesitését
25.000.000 Ft-os bankgarancia szavatolja.

A Szolgaltatdé annak érdekében, hogy adatait atadhassa egy masik szolgaltatonak, azokat a szolgaltato altal
fogadoképes médian és formatumban helyezze el vagy biztositsa a szolgaltatd szamara az adatok eredeti
formatumban torténd feldolgozasanak lehet6ségét, melyekhez adja at a megfeleld eszkdzoket,
dokumentaciokat és ismereteket.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések

A biztonsagi évintézkedésekrél altalaban:

A hitelesités-szolgaltatd gondoskodjon arrol, hogy kell§, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasok keriljenek
alkalmazasra. Ezen belll:

— A hitelesités-szolgaltatd miikédtessen valamely elismert nemzetkdzi szabvanynak megfeleld informacidbiztonsagi
iranyitasi rendszert.

— A hitelesités-szolgaltaté az egységein belllli biztonsagkezeléshez szikséges informatika biztonsagi infrastruktarat
folyamatosan tartsa fenn. A biztonsag szintjére hatast gyakorld barminem( valtoztatast a hitelesités-szolgaltato
vezetéségének kelljen jévahagynia.

— A hitelesités-szolgaltatd (rendszerbiztonsagi szabalyzataban) dokumentalja, majd valdsitsa meg és folyamatosan
tartsa fenn a hitelesitési szolgaltatasokat nyujtd eszkdzok, rendszerek és informatikai értékek biztonsagi
ellenbrzéseit és lzemeltetési eljarasait.

— A hitelesités-szolgaltatd gondoskodjon az informatika biztonsag fenntartasardl azokban az esetekben is, amikor az
elektronikus alairassal kapcsolatos szolgaltatasok egyes funkcidira vonatkozd felel6sség mas egységhez, illetve
egységhez lettek kiadva.

— A hitelesités-szolgaltaté biztonsagi miveleteiért a végsé felelésség a felsé vezetéségé legyen.

— A biztonsagi mlveletek k6zé az alabbiak tartoznak:

Uzemeltetési eljarasok és felelésségek,

— biztonsagi rendszerek tervezése és elfogadasa,

—  karos szoftver elleni védelem,

— eréforras gazdalkodas,

— halézat menedzselés,

— abiztonsagi naplé aktiv feligyelete, eseményelemzések és nyomkdvetések,

— adathordoz6 eszkdz kezelése és biztonsaga,

— adat és szoftver csere.
E felel6sségeket a hitelesités-szolgaltatd biztonsagi miiveletei kezeljék, de azokat ténylegesen nem szakért6é tizemeltetd
személyzet végrehaijthatja.

Az értékek osztalyozasa és kezelése

A hitelesités-szolgaltaté gondoskodjon arrél, hogy eszkdzei és informaciéi megfeleld szintl védelemben részesiiljenek.
Kulénéskeéppen:

— A hitelesités-szolgaltaté valamennyi informatikai értékérdl vezessen leltart, ezek védelmi kdvetelményeit sorolja
osztalyokba és min@sitse kockazatelemzésével 6sszhangban.

5.1 Fizikai ovintézkedések

A hitelesités-szolgaltatd gondoskodjon arrél, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés ellenérzott
legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizaljak.

5.1.1 A telephely elhelyezése és szerkezeti felépitése

A hitelesités-szolgaltaté altalanos tevékenységével kapcsolatosan:
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A hitelesités-szolgaltatd biztositsa az értékek elvesztésének, sérilésének, és kompromittalddasanak, valamint a
mikddési tevékenységek megzavarasanak elkerilését.

A hitelesités-szolgaltaté ovintézkedéseket valdsitson meg az informacié és az informacié feldolgozd berendezések
kompromittalodasanak, illetve ellopasanak elkerilése érdekében.

Tanusitvany elballitassal, alanyok eszkézzel valé ellatassal, visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltatd egy egyértelmien meghatarozott biztonsagi korlet Iétrehozasaval fizikai védelmet biztositson az
alabbi szolgaltatasok szamara:

— tanusitvany eldallitas,

— az alanyok eszkdzzel valé ellatésa,

— visszavonas kezelés.
Barmely mas egységgel megosztott rész e korleten kivul essen.
A hitelesités-szolgaltatod ovintézkedéseket valdsitson meg a fizikai és kérnyezetbiztonsagi rendszer eréforrasok, illetve a
mikodésiik tAmogatasara hasznalt berendezések megvédése érdekében. A hitelesités-szolgaltatd

— tanusitvany eldallitas,

— az alanyok eszkdzzel valé ellatésa,

—  visszavonas kezelés,

szolgaltatasainak fizikai- és kornyezetbiztonsagi programjai foglalkozzanak a fizikai hozzaférés szabalyozasaval, a
természeti katasztrofa elleni védelemmel, a villamvédelem és tlizbiztonsag tényezéivel, a tamogato eszkdzok (ezen belil
az aram és klima berendezések) meghibasodasaval, az épitmény Osszeomlasaval, vizvezeték szivargassal, talajviz
elleni védelemmel, lopas, betdrés és behatolas elleni védelemmel, katasztrofa utani helyreallitassal stb.

A hitelesités-szolgaltaté ovintézkedéseket valésitson meg annak megakadalyozdsa érdekében, hogy az elektronikus
alairassal kapcsolatos szolgaltatashoz sziikséges berendezést, informaciét, adathordozét vagy szoftvert jogosulatlanul
elvigyék a helyszinrdl.

5.1.2 Fizikai hozzaférés
A hitelesités-szolgaltato

— tanusitvany eldallitas,
— az alanyok eszkozzel valo ellatasa,
— visszavonas kezelés,

szolgaltatasokkal kapcsolatos eszk6zokhoz torténd fizikai hozzaférést megfeleléen felhatalmazott egyénekre korlatozza.
A hitelesités-szolgaltaté a

— tanusitvany eldallitas,
— az alanyok eszkdzzel valé ellatasa,
—  visszavonas kezelés,

szolgaltatasokkal kapcsolatos eszkdzoket olyan kérnyezetben miikddtesse, amely fizikailag megvédi a szolgaltatasokat
attol, hogy a rendszerekhez, illetve adatokhoz térténd jogosulatlan hozzaférésen keresztiil kompromittalédjanak.
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5.1.3 Aramellatas, légkondicionalas

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.1.4 Beazas és elarasztodas veszélyeztetettsége

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

5.1.5 Tizmegeldzés és tlizvédelem

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.1.6 Adathordozok tarolasa

A hitelesités-szolgaltaté az adathordoz6 eszkézoket biztonsagosan kezelje a sérlilés, ellopas és jogosulatlan hozzaférés
elleni védelem érdekében. A személyzet minden iranyitéi felelésséggel rendelkezd tagja legyen felel6s a hitelesitési rend
és a vele kapcsolatos gyakorlatok tervezéséért, valamint a szolgaltatasi szabalyzatban dokumentaltaknak megfeleld,
hatékony megvaldsitasaért.

A hitelesités-szolgaltatd az 0Osszes adathordozdé eszkdzt biztonsdgosan kezelie az adat-mindsitési rendszer
kévetelményeinek megfelel6en.

5.1.7 Selejt kezelése, megsemmisitése

A hitelesités-szolgaltaté az érzékeny adatokat tartalmazé adathordozé eszkoztél biztonsagosan valjon meg, amennyiben
azokra mar nincs szikség.

5.1.8 Fizikailag elkiilonitetten 6rzott mentési példanyok

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.2 Eljarasbeli évintézkedések

A hitelesités-szolgaltatd gondoskodjon arrél, hogy rendszereit biztonsagosan, szabalyszerlien, a meghibasodas
minimalis kockazata mellett Gzemeltessék.

A hitelesités-szolgaltatd személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végezzen, amely
szinkronban van a hitelesités-szolgaltatdé rendszerbiztonsagi szabalyzatanak eljarasaival.

5.2.1 Bizalmi munkakorok

A hitelesités-szolgaltatd a biztonsagi munkakoroket és felel6sségeket munkaleirasokban dokumentalja.

A bizalmi munkakérokbe a hitelesités-szolgaltato felsé vezetése nevezze ki a munkatarsakat.

Valamennyi olyan bizalmi és adminisztrativ munkakdrre, amely hatast gyakorol a hitelesitési szolgaltatasok nyujtasara,
el6zetesen kidolgozott eljarasok keriljenek végrehajtasra.
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5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

A hitelesités-szolgaltato (ideiglenes és allandd) munkatarsainak munkaleirasai tamogassak a feladatok szétvalasztasat.
A munkaleirasok tébbek kozott hatarozzak meg az egyes feladatokhoz sziikséges létszamot is.

Csak bizalmi munkakort betdltd személyzet végezheti legalabb kettds ellendrzés mellett az alabbi funkcidkat:

—  a hitelesités-szolgaltatd sajat (szolgaltatéi) kulcsanak eléallitasa,

— a hitelesités-szolgaltato alairé kulcsainak kriptografiai hardverben torténé installalasa, aktivizalasa,
— a hitelesités-szolgaltatd magan aldir6 kulcsanak masolasa, letarolasa, visszaallitasa,

—  a hitelesités-szolgaltatdé magan alair6 kulcsanak megsemmisitése.

A fenti funkcidk végrehajtasara felhatalmazott személyzet kére a hitelesités-szolgaltatd szolgaltatasi szabalyzatanak
megfelelve, a lehetd legkisebbre legyen korlatozva.

5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A hitelesités-szolgéltaté személyzete csak sikeres azonositas és hitelesités utan hasznalhatja a kulcs- és tanusitvany
gondozassal kapcsolatos kritikus alkalmazasokat.

5.2.4 Valtozaskezelés

A hitelesités-szolgaltaté mikddtessen szabalyozott valtozaskezelési eljarast, amely meghatarozza a szolgaltatasi
folyamatokban és az azt kiszolgald informatikai szolgaltatasokban bekdvetkezé mddositasok, valtozasok biztonsagos
végrehajtasat.

5.3 Személyzetre vonatkozé6 ovintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy személyzeti, illetve a munkatérsak alkalmazasara vonatkozé
gyakorlatai fokozzak és tamogassak a hitelesités-szolgaltaté miikddésének megbizhatdésagat.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo
kovetelmények

A hitelesités-szolgéltatod olyan személyzetet alkalmazzon, amely rendelkezik a kinalt szolgaltatdshoz szikséges
szakeértdi tudassal, tapasztalattal és mindsitésekkel.

A hitelesités-szolgaltato kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal
rendelkez6 személyzetet alkalmazzon.

A vezetd személyzet tapasztalattal rendelkezzen az elektronikus alairasi technologia terén, ismerje a biztonsagi
felel6sséggel tartozé munkatarsakra vonatkozé biztonsagi eljarasokat, valamint gyakorlattal rendelkezzen az informatika
biztonsag és a kockazatelemzés teriletein.

5.3.2 Biztonsagi hattér ellenérzésekre vonatkozo eljarasok

A hitelesités-szolgaltaté ne nevezzen ki bizalmi munkakorbe, illetve a vezetéségbe olyan személyt, aki
blincselekményért, illetve mas olyan vétségért el lett itélve, amely beosztast illeté alkalmassagat befolyasolja. A
munkatarsak ne férhessenek biztonsagi funkciokhoz a sziikséges, személyikre és alkalmassagukra vonatkozé
ellen6rzések végrehajtasa el6tt.
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5.3.3 Tovabbképzési gyakorisagok és kovetelmények

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.3.4 A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

5.3.5 A szerzddéses alkalmazottakra vonatkozé kovetelmények

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.3.6 A személyzet szamara biztositott dokumentaciok

A személyzet szamara biztositandé dokumentacié tartalmazza a szolgaltaté rendszerbiztonsagi szabalyzatat.
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6 Miszaki biztonsagi 6vintézkedések

A hitelesités-szolgaltaté modositas ellen védett megbizhatd rendszereket és termékeket hasznaljon.

6.1 Kulcspar eléallitas és telepités

A hitelesités-szolgaltaté gondoskodjon valamennyi altala (sajat maga, egyes egységi egységei /pl. tanusitvanytar,
regisztracids egységek, illetve alanyok szamara) generalt magankulcs biztonsagos és szabvanyos eléallitasardl.

6.1.1 Kulcspar eléallitas
A hitelesités-szolgaltato sajat kulcspar el6allitasa:

A hitelesités-szolgaltatd a kulcselballitast olyan eszkdzon belil hajtsa végre, amely kelléen biztonsagos és megfelel a
jogszabalyi eléirasoknak, azaz rendelkezik a kijelolt tanusité szervezet altal kibocsatott, megfelelé tanusitvannyal és
szerepel a Fellugyelet nyilvantartasaban.

A hitelesités-szolgaltato altal mas felek szamara el6allitott kulcspar eléallitas:

A hitelesités-szolgaltatd altal sajat egységi egységei /tanusitvanytar, regisztracios egységek/ szamara el6allitott
kulcsokat biztonsagos maédon, olyan algoritmussal allitsa el6, melyek haszndlatat a Nemzeti Hirkdzlési Hatdsag
engedélyezte.

Amennyiben a hitelesités-szolgaltatd ,Alairas-létrehozé adat elhelyezése” szolgaltatast nyujt, gy az alany szamara
eléallitott kulcsokat olyan eszkdzdkdn belll dllitsa eld, melyek

a) kelléen biztonsagosak és megfelelnek a jogszabalyi el6irasoknak, azaz rendelkeznek a kijel6lt tanusitd
szervezet altal kibocsatott, megfelel6 tanusitvannyal és szerepelnek a Felligyelet nyilvantartasaban;

b) alkalmasak arra, hogy biztonsagos mdédon juttassak az alany szamara atadando6 eszkdzbe az elballitott
kulcsokat, amennyiben az alany szamara el6allitott kulcsok nem az alany szamara atadandé eszkdzben
keletkeztek.

(MHR) Az alany szamara atadand6 eszk6z mindsitett alairas létrehozas lehetség biztositasa esetén biztonsagos
alairas-létrenozd eszkdz legyen. Az alany szédmara atadando eszkdz kell6en biztonsagos legyen és rendelkezzen a
kijelolt tanusitd szervezet altal kibocsatott, megfelel6 tanusitvannyal és mint mindsitett biztonsagos alairas-létrehozé
eszkOz szerepeljen a Felligyelet elektronikus alairas termékek nyilvantartasaban.

Az alany altal elGallitott kulcspar eléallitas:

Az alany a kulcseldallitast olyan eszkdzon belil hajtsa végre, amely kelléen biztonsagos és mindsitett alairas létrehozas
lehetéség biztositasa esetén rendelkezzen kijeldlt tanusitd szervezet altal kibocsatott, megfelelé tandsitvannyal és mint
mindsitett biztonsagos alairas-létrehoz6 eszkéz szerepel a Fellgyelet elektronikus alairas termékek nyilvantartasaban. A
hitelesités-szolgaltaté tegyen meg mindent azért, hogy az alany csak olyan nyilvanos kulcsat foglalja tanusitvanyba,
melynek magan parja az alany biztonsagos alairas-létrehoz6 eszkdzében keletkezett.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A hitelesités-szolgaltatd, amikor kulcsokat general mas felek szamara:

a) az altala mas felek szamara el6allitott kulcsokat, illetve az azt tartalmazoé biztonsagos alairas-létrehozé eszkozt a
cimzett félhez torténd tovabbitasig biztonsagos moédon tarolja;

b) az altala mas felek szamara eldallitott magankulcsot, illetve az azt tartalmazé biztonsagos alairas-létrehozo
eszkdzt a cimzett félhez olyan médon tovabbitsa, hogy a magankulcs titkossaga ne sériiljon;
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c) a szallitast kdvetéen csak az alany férhessen hozza sajat magankulcsahoz;
d) a hitelesités-szolgaltaté biztonsagosan felligyelje az alaird eszkoz elkészitését;
e) a hitelesités-szolgaltaté biztonsagosan ellenérizze az alaird eszkoz kiiktatasat és Ujraaktivizalasat;

f) a hitelesités-szolgaltatd az alaird eszkdz aktivizalasi adatait (PIN kod) biztonsagosan készitse el és az alairas-
létrehoz6 eszkdztél elkuldnitve ossza szét.

(MHR) Az alany alairas-létrenoz6 eszkéze mindsitett alairas Iétrehozas lehetéség biztositasa esetén biztonsagos
alairas-létrehoz6 eszkdz legyen.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz
A hitelesités-szolgaltatd biztositsa a nyilvanos kulcs sértetlenségét a kulcspar nyilvanos részének a tanusitvany
kibocsatasanak helyszinére torténd tovabbitas soran.
6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele
A hitelesités-szolgaltatd sajat alairas-ellenérzé (szolgaltatoi) nyilvanos kulcsait tegye elérhetévé az érintett felek részére
olyan mdédon, mely biztositia a hitelesités-szolgaltatd nyilvanos kulcsanak, valamint az Osszes ezzel kapcsolatos
paraméter sértetlenségét és hitelességét.
6.1.5 Kulcs méretek
A hitelesités-szolgaltatd sajat kulcsanak mérete:

Felelien meg a mindenkori ajanlasoknak, jelen dokumentum kibocsatasakor és RSA algoritmus hasznalata esetén
minimum 2048 bit legyen.

A hitelesités-szolgaltaté altal mas felek szamara elGallitott kulcsok mérete:

Felelien meg a mindenkori ajanlasoknak, jelen dokumentum kibocsatasakor és RSA algoritmus hasznalata esetén
minimum 1024 bit legyen.

6.1.6 A nyilvanos kulcs paramétereinek eléallitasa

A hitelesités-szolgaltatd a nyilvanos kulcs paramétereinek elballitasa soran - beleértve az ehhez sziikséges véletlen
szdm generalast is - olyan szabvanyos megoldast hasznéljon, melynek hasznalatat a Nemzeti Hirkdzlési Hatdsag
joger@s hatarozatban jévahagyta.

6.1.7 A paraméterek megfeleléségének ellenérzése

A hitelesités-szolgaltaté ellenérizze valamennyi kulcspar elGallitdsa soran a paraméterek minéségét a szolgaltatasi
szabdlyzatban ismertetett modon.

6.1.8 Hardver/szoftver kulcseléallitas

Lasd 6.1.1 pont.
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6.1.8.1 A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mezé tartalmanak
megfeleléen)

A hitelesités-szolgaltaté (ezen hitelesitési renddel kapcsolatos) sajat kulcsai hasznalati célja az alabbiak lehetnek:

— tandsitvany alairas,
— visszavonasi lista alairas.

(MHR, NMHR) Az alany szamara el6allitott kulcsok hasznalati célja kizarélag alairas lehet.

6.2 A magankulcsok védelme

A hitelesités-szolgaltatd gondoskodjon valamennyi altala (sajat maga, regisztraciés egységek) elballitott magankulcs
titkossagarol és sértetlenségérél.

A hitelesités-szolgaltatd nem kételes kiildn alairé magankulcsot tandsitvany alairasra, és tanusitvany visszavonasi lista
alairasra hasznalni, de ezen kulcsokat semmilyen mas célra ne hasznalja.

A hitelesités-szolgaltatd a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat alairé magankulcsait fizikailag
biztonsagos helyszinen hasznalja.

6.2.1 Kriptografiai modulra vonatkozé szabvanyok

Hitelesit6é egység

Lasd 6.1.1 pont.

Regisztracios egység

Lasd 6.1.1 pont.

Igénybevevék (alanyok)

Lasd 6.1.1 pont.

6.2.1.1 A tobb-szereplds (“n-bdl m”) magankulcs visszaallitas ellendrzése
Hitelesit6 egység

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

Regisztracioés egység

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

Igénybevevék (alanyok)

(MHR, NMHR) Az alanyok magan alairé kulcsa nem keriil mentésre, igy visszaallitdsa nem lehetséges.

6.2.2 Magankulcs letétbe helyezése

(MHR, NMHR) A hitelesités-szolgaltaté az alany magan alairé kulcsait ne helyezze letétbe, és ne tartsa olyan modon
sem, mely lehetévé tenné a (kulcs)adatok késébbi dekddolasat.
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6.2.3 Magankulcs mentése
Hitelesit6 egység

A hitelesitd egység magan alair6 kulcsainak mentett masolataira ugyanolyan szintl biztonsagi el6irasok vonatkozzanak,
mint a hasznalatban levé kulcsokra.

Regisztracios egység

A regisztracios egység magan aldird kulcsainak mentett masolataira ugyanolyan szintl biztonsagi el&irasok
vonatkozzanak, mint a hasznalatban levé kulcsokra.

Igénybevevék (alanyok)

(MHR, NMHR) A hitelesités-szolgaltato altal az alanyoknak vagy az alanyok sajat maguknak el&allitott magankulcsok
mentése nem lehetséges.

6.2.4 Magankulcs archivalasa

Lasd 6.2.2, illetve 6.2.3 pont.

6.2.5 Magankulcs bejuttatasa a kriptografiai modulba
Hitelesit6 egység

A hitelesité egység magankulcsait az ezeket felhasznald kriptografiai hardver modul allitsa el, igy ezeket elsé hasznalat
el6tt nem kell kiilébn a modulba juttatni.

Arra az id6re, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak (atmenetileg, mentési célbdl, a mentés céljat
szolgalo tartalék kriptografiai hardver modulra valé attéltés soran) a hitelesité egység kddolja magankulcsait, olyan
algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a kriptografiai
tamadasoknak a kédolt kulcs vagy kulcsrészlet teljes hatralévd életciklusaban.

A hitelesité egység kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat kédolva tarolja, olyan
algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai alladsa szerint képes ellenallni a kriptografiai
tamadasoknak a kédolt kulcs teljes hatralévé életciklusaban.

Regisztracioés egység

A regisztracidos egység magankulcsait az ezeket felhasznalé kriptografiai hardver modul allitsa el6, igy ezeket elsé
hasznalat el6tt nem kell kilén a modulba juttatni.

Arra az id6ére, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak (atmenetileg, mentési célbdl, a mentés céljat
szolgalo tartalék kriptografiai hardver modulra valé attéltés soran) a regisztracios egység kodolja magankulcsait, olyan
algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai éllasa szerint képes ellenalini a kriptografiai
tdamadasoknak a kédolt kulcs vagy kulcsrészlet teljes hatralévé életciklusaban.

A regisztraciés egység kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat kddolva tarolja, olyan
algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenalini a kriptografiai
tamadasoknak a kédolt kulcs teljes hatralévé életciklusaban.

Igénybevevék (alanyok)

Amennyiben a hitelesités-szolgaltatd ,Alairas-létrehoz6 adat elhelyezése” szolgaltatast nyujt és az alany szamara
eléallitott kulcsok nem az alany szamara atadando alairas-létrehozé eszkdzben keletkeztek, ugy a hitelesités-szolgaltatd
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az alany szamara magankulcsoknak az alairas-létrehozd eszkdzbe vald bejuttatasa (attéltése) soran koédolia a
magankulcsokat, olyan protokollt, algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenallni a kriptografiai tamadasoknak a kodolt magankulcs teljes hatralévé életciklusaban.

Az alany magan alairé kulcsa a feltoltést kdvetéen maradjon az alairas-létrehozé eszkdzben, azt semmilyen célbdél ne
hagyja el.

Az alany alairas-létrehoz6 eszkoze kikapcsolt allapotban a magankulcsokat tarolja kédolva, olyan algoritmust és kulcs
hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a kriptografiai tamadasoknak a kdédolt kulcs
teljes hatralévd életciklusaban.

(MHR) Az alany alairas-létrehozd eszkéze mindsitett alairas létrehozasanak lehetésége esetén biztonsagos alairas-
létrehozo eszkdz legyen.

6.2.6 A magankulcs aktivizalasanak maédja

Hitelesit6 egység

A hitelesitd egység (tanusitvanyokat és tanusitvany visszavonasi listakat alaird) magankulcsait bizalmi munkakort bet6ltd
személy aktivizalhassa megfelel6en biztonsagos hitelesitési eljarassal.

A hitelesité egység egyéb (a hitelesités-szolgaltaté bels6 kommunikacidjanak bizalmassagat és hitelességét védod)
magankulcsait bizalmi munkakort bet6lté személy aktivizalhassa megfelel6en biztonsagos hitelesitési eljarassal.

Regisztracios egység

A regisztracios egység (az archivalandé regisztracios adatokat és tranzakciokat alairé) magankulcsait bizalmi munkakort
betoltd személy aktivizalhassa megfeleléen biztonsagos hitelesitési eljarassal.

A regisztraciés egység egyéb (a hitelesités-szolgaltaté belsé kommunikacidjanak bizalmassagat és hitelességét védd)
magankulcsait bizalmi munkakort bet6lté személy aktivizalhassa megfelel6en biztonsagos hitelesitési eljarassal.

Igénybeveviék (alanyok)

Az alany magankulcsa illetéktelen felhasznalasanak megakadalyozasa érdekében az alairas-létrehozd eszkdzben tarolt
magankulcs hasznalatat az alany megfelel6en biztonsagos hitelesitési eljarassal aktivizalhassa.

(MHR) Az alany alairas-létrehozd eszkéze mindsitett alairas létrehozasanak lehetésége esetén biztonsagos alairas-
létrehozo eszkdz legyen.

6.2.7 A magankulcs aktiv allapotanak megsziintetési médja

Hitelesit6 és regisztracios egység

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

Igénybevevék (alanyok)

A magankulcsok deaktivizalasa akkor legyen lehetséges, ha a magankulcsot tarold alairas-létrehozé eszkdz szabalyos
vagy szabalytalan médon kikerll az aktivizalast és felhasznalast lehetdvé tevd allapotbdl. (Az erre vonatkozo részleteket

a szolgaltatasi szabalyzat tartalmazza.)

(MHR) Az alany alairas-létrehozé eszkéze mindsitett alairas létrehozasanak lehetésége esetén biztonsagos alairas-
létrehozo eszkdz legyen.
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6.2.8 A magankulcs megsemmisitésének maédja
Hitelesité és regisztracios egység magankulcsainak megsemmisitése

A hitelesités-szolgaltaté gondoskodjon arrél, hogy magan alairé kulcsai ne legyenek felhasznalhaték életciklusuk vége
utan.

A hitelesités-szolgaltaté altal az alanyok szamara generalt magankulcsok megsemmisitése

A hitelesités-szolgéltaté — kbzvetlenll az alany magankulcsanak elballitdsa és az alany aldiras-létrehozd eszkdzére
toltése utan — a magankulcsot (s annak minden esetleges masolatat) semmisitse meg.

A hitelesités-szolgaltato altal végrehajtott kulcscsere soran — az alany Uj magankulcsanak biztonsagos alairas-létrehozé

eszkOzre toltése utani megsemmisitésén tulmenden — hitelesités-szolgaltatdé gondoskodjon arrdl is, hogy a régi
magankulcs az alany biztonsagos alairas-létrenhozé eszkdzén is megsemmisiljon.

6.3 A kulcspar gondozasanak egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

A hitelesités-szolgaltaté - tanusitvany archivalasi szolgéaltatasa keretén belll — archivalhatja az alanyok nyilvanos
kulcsait.

6.3.2 A nyilvanos és magankulcsok hasznalatanak periédusa

Hitelesit6 és regisztracios egység

A hitelesités-szolgaltaté sajat magankulcsainak hasznalati periodusa ne haladhassa meg az azokhoz tartozé tanusitvany
érvényességi idejét.

Igénybevevék (alanyok)
Az alany magankulcsanak hasznalati periédusa nem haladhatja meg a tanusitvany érvényességi idejét, ennek betartasa

viszont kivil esik a hitelesités-szolgaltato felel6sségi kdrén. Ennek betartasa az alany kételessége, ellenérzése pedig az
érintett felek kotelessége.

6.4 Aktivizalo adatok

” oy

6.4.1 Aktivizalo adatok eldallitasa és telepitése

A hitelesités-szolgéltaté biztonsagosan allitsa eld az 4ltala kibocsatott aldiras-létrehozé eszkdzdk aktivizaloé adatait.

6.4.1.1 Az aktivizal6é adatok védelme

A hitelesités-szolgaltatd az altala kibocsatott alairas-létrehozd eszkdzok aktivizalé adatait az alairas-létrehozoé eszkdztél
elkulénitve ossza szét.
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6.4.1.2 Az aktivizal6 adatok egyéb szempontjai

A hitelesités-szolgaltatd az altala kibocsatott alairas-létrehozéd eszkdzok kiiktatasat és Ujraaktivizalasat biztonsagosan
ellenérizze.

6.5 Szamitdégép-biztonsagi évintézkedések

6.4.2 Specialis szamitoégép-biztonsagi miiszaki kovetelmények

A hitelesités-szolgéaltaté gondoskodjon arrdl, hogy az informatikai rendszeréhez val6 hozzaférés kelléen felhatalmazott
egyénekre legyen korlatozva. Kiilénosképpen:

— A hitelesités-szolgaltaté védje meg rendszerei és informacioi sértetlenségét virusok, karos és engedély nélkiili
szoftverek ellen.

— A hitelesités-szolgaltatd kezelje biztonsagosan adathordoz6 eszkdzeit a sériilés, ellopas és jogosulatlan hozzaférés
elleni védelem érdekében.

— A hitelesités-szolgaltatd gondoskodjon a felhasznaloi (a felhasznald fogalma itt feldleli a rendszer operatorokat,
rendszer adminisztratorokat és barmely olyan felhasznal6t, akinek koézvetlen hozzaférése van a rendszerhez)
hozzaférés hatékony nyilvantartasarél a rendszerbiztonsag fenntartasa érdekében, beleértve a felhasznaldi
hozzaférések naplozasat, illetve a hozzaférési jogosultsagok kelld idében torténd modositasat, athelyezését.

— A hitelesités-szolgaltatd gondoskodjon arrol, hogy az informacidhoz és az alkalmazoi rendszer funkcidkhoz torténd
hozzaférés, a hozzaférés ellenbrzési szabalyzatnak megfeleléen korlatozott legyen, és hogy a hitelesités-szolgaltatd
rendszere megfelel§ szamitogép biztonsagi ellenérzéseket nyujtson a hitelesités-szolgaltatd szabalyzataban
azonositott bizalmi munkakorok elkilonitése érdekében. Kilonésképpen a rendszer szolgaltatasi programok
hasznalatat korlatozza és ellenérizze szigoruan.

— A hitelesités-szolgaltaté gondoskodjon arrél, hogy személyzetét sikeresen azonositsak és hitelesitsék, mielétt a
tanusitvany gondozasaval kapcsolatos kritikus alkalmazasokat hasznalhatnak.

— A hitelesités-szolgaltaté miiszaki 6vintézkedéseket juttasson érvényre (példaul tlizfalak segitségével), hogy a
hitelesités-szolgaltatd belsd haldzati tartomanyai védettek legyenek a harmadik felek szamara elérhetd kilsé
halézati tartomanyoktol.

— A hitelesités-szolgaltaté idében és dsszehangoltan Iépjen fel annak érdekében, hogy gyorsan valaszolni tudjon a
varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Valamennyi eseményt jelentsen az
esemény bekdvetkezte utan, amint az lehetséges.

— A hitelesités-szolgaltaté folyamatos felligyel6 és riasztdé eszkozoket biztositson, hogy képes legyen felismerni és
regisztralni az er6forrasaihoz valé jogosulatian és/vagy szabdlytalan hozzé&férési kisérleteket, valamint képes legyen
ezekre idében reagaini.

— A hitelesités-szolgaltaté gondoskodjon arrél, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét,
nyilvanossagra hozatalat) megvalésitdé alkalmazas hozzaférés ellen6rzést érvényesitsen a tanusitvanyok
hozzaadasara és torlésére, illetve a kiegészité informacié modositasara vonatkozéan.

— A hitelesités-szolgaltatdé gondoskodjon arrdl, hogy a tanusitvany visszavonas kezelést megvaldsitd alkalmazas
hozzaférés ellenbrzést érvényesitsen a visszavonas dllapot informéacié (halézatrél térténd) modositasara
vonatkozéan.

— A hitelesités-szolgaltatd gondoskodjon arrél, hogy az érzékeny adatokat megvédjék az uUjra felhasznalhato,
jogosulatlan felhasznaldk altal is elérhet6 tarolé egységeken (példaul t6rolt adatallomanyokon) keresztili felfedés
ellen.

— A hitelesités-szolgaltato biztositsa a személyzet tevékenységéért valo felel6sségre vonhatdsagat.
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6.4.3 Informatikai biztonsagi minésités
A hitelesités-szolgaltatd szolgaltatdsaira vonatkozéan hajtson végre kockazatelemzést, azonositsa azokat a kritikus

szolgaltatasokat, amelyekhez megbizhatd informatikai rendszerek kellenek, egyben hatarozza meg a szikséges
értékelési garanciaszinteket.

6.5 Eletciklusra vonatkozé miiszaki ovintézkedések

6.5.1 Rendszerfejlesztési ovintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy az altala, illetve a nevében végzett valamennyi rendszerfejlesztési
projektjében a biztonsag kovetelményeit mar a tervezési és kdvetelmény-meghatarozasi fazisban figyelembe vegyék,
annak érdekében, hogy a biztonsag beépliljén az informatikai rendszerekbe.

6.5.2 Biztonsagkezelési 6vintézkedések

A hitelesités-szolgaltatd olyan eszkdzdket és eljarasokat alkalmazzon, melyek garantéljak a kritikus szolgaltatasait
megvalositd megbizhatd informatikai rendszereire az operacids rendszer beallitasok, valamint a haldzati konfiguracio
biztonsagat, egyuttal az alkalmazott biztonsagi mechanizmusok sértetlenségének, helyes miikddésének ellenérzését.

6.5.2.1 Az életciklusra vonatkozé biztonsag osztalyozasa

A hitelesités-szolgaltatd altal alkalmazott megbizhaté informatikai rendszerek biztonsagi értékelései foglaljak magukba
az életciklusra vonatkozo fliggetlen biztonsagi értékelési szempontokat is.

6.6 Halézatbiztonsagi 6vintézkedések

A hitelesités-szolgaltaté gondoskodjon arrél, hogy informatikai rendszerében megfeleld halézatbiztonsagi ellenérzésekre
keruljén sor. Kulénésképpen:

A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

Az érzékeny adatokat, melyek k6zzé a regisztracids informaciok is tartoznak, védjék meg, amikor azok atvitele (cseréje)
nem biztonsagos halézatokon keresztll torténik.

A hitelesités-szolgaltatd biztositsa altalanos informatikai biztonsagat még akkor is, ha a hitelesités-szolgaltaté egyes
funkciét mas egység (pl. a regisztracids egyseég) valdsitja meg.

A regisztralassal kapcsolatosan:

A regisztracios adatok bizalmassagat és sértetlenségét védjék meg, kiléndsen a felhasznaldval/alannyal folytatott kiilsé,
illetve a hitelesités-szolgaltaté egyes komponensei k6zotti belsé adatcsere soran.

A hitelesités-szolgaltatd (a hitelesitd egységen keresztill) ellendrzéssel biztositsa, hogy regisztraciés adatokat csak
altala elismert, azonossagaban hitelesitett regisztracids szolgaltatokkal cserél.

A tanusitvany elbéllitassal és visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltatd gondoskodjon arrol, hogy a helyi halézati komponensek (példaul routerek) fizikailag biztonsagos
kdrnyezetben legyenek és konfiguracidikat id6szakonként auditaljak.
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A hitelesités-szolgaltatd folyamatos felligyeld és riasztd eszkdzdket biztositson, hogy képes legyen felismerni,
regisztralni az er6forrasaihoz (halozatrél) torténé hozzaférésre iranyuld jogosulatlan és/vagy szabalytalan
probalkozasokat, illetve képes legyen id6ben reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:

A hitelesités-szolgaltaté gondoskodjon arrél, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét,
nyilvanossagra hozatalat) megvaldsité alkalmazas hozzaférés ellenérzést érvényesitsen a tanusitvanyok hozzaadasara
és torlésére, illetve a kiegészit6 informacié modositasara vonatkozdan.

A tanusitvéany visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltatd gondoskodjon arrél, hogy a tanusitvany visszavonas kezelést megvaldsitdé alkalmazas
hozzaférés ellen6rzést érvényesitsen a visszavonas allapot informacié (halézatrol térténd) modositasara vonatkozéan.

6.7 A kriptografiai modul ellenérzése

A hitelesités-szolgaltaté gondoskodjon az altala kezelt kriptografiai hardverek biztonsagardl annak teljes élettartama
alatt. Kilonésképpen gondoskodjon arrél, hogy:

— atanusitvanyt, visszavonasi allapotot és idébélyeget alaird, valamint az eszkdz szolgaltatas soran kulcsgeneralasra
hasznalt, illetve az alanynak atadott kriptografiai hardvereket ne manipulaljak szallitas és tarolas kdzben;

— atanusitvanyt, visszavonasi allapotot és idébélyeget alaird, valamint az eszkdz szolgaltatas soran kulcsgeneralasra
hasznalt, illetve az alanynak atadott kriptografiai hardverek helyesen mikddjenek;

— a hitelesités-szolgaltaté alairé kulcsainak kriptografiai hardverben torténd installalasa, aktivizalasa, mentése és
visszaallitasa legalabb két bizalmi munkakort betdltd alkalmazott egylttes jelenlétét kivanja meg;

— a hitelesités-szolgaltatd kriptografiai hardverén tarolt hitelesités-szolgaltatéi magan alairé kulcsokat az eszkdz
visszavonasakor megsemmisitsék.

4

6.8 Idoforras és idoszinkronizacio

A hitelesités-szolgaltatd gondoskodjon arrdl, hogy megbizhaté belsd rendszereik UTC id&forrashoz legyenek
szinkronizalva. Ezen id6forrasoknak minimum 3, egymastdl fliggetlen, az UTC id&vel szinkronizalt id6forrasnak kell
kiszolgalnia, melyek tébb, mint felének Stratum 1-es szintlinek kell lennie.

A hitelesités-szolgaltatdonak garantalnia kell, hogy belsd o6raja 1 masodperces pontossaggal szinkronizalja az UTC
idéalaphoz.
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7 Tanusitvany és tanusitvany visszavonasi lista profilok

7.1 Tanusitvany profil

A hitelesit6-szolgaltatd altal kibocsatott tanusitvanyok felelienek meg a [11] szabvanyban leirt X.509 3-as verzidju

tanusitvanyoknak.

A hitelesit6-szolgaltatd altal az alanyoknak kibocsatott tanusitvanyok feleljenek meg az [10], illetve a [13] szabvanyban

leirt mindsitett tanusitvanyoknak.

A tanusitvanyprofilt a szolgaltatéd tegye k6zzé a szolgaltatasi szabalyzataban.

7.1.1 Verzié szam(ok)

Lasd 7.1 pont.

7.1.2 Tanusitvany kiterjesztések

Lasd 7.1 pont.

7.1.3 Algoritmus objektum azonositék

Lasd 7.1 pont.

7.1.4 Elnevezési formak

Lasd 7.1 pont.

7.1.5 Elnevezésre vonatkozo6 korlatozasok

Lasd 7.1 pont.

7.1.6 Hitelesitési rend objektum azonosité

Lasd 7.1 pont.

7.1.7 A ,tanusitvanytipus korlatozas” kiterjesztés hasznalata

Lasd 7.1 pont.

7.1.8 Szabalyzat minésité szintaxis és szemantika

Lasd 7.1 pont.

7.1.9 A kritikus tanusitvanytipus kiterjesztés feldolgozasa

Lasd 7.1 pont.
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7.2 Tanusitvany visszavonasi lista profil

A hitelesit6-szolgaltato altal kibocsatott tanusitvany visszavonasi listak felelienek meg a [14] ajanlasanak.

A hitelesit6-szolgaltaté altal kibocsatott tanusitvany visszavonasi listak felelienek meg a [11] szabvanyban leirt X.509 2-

as verzidju tanusitvany visszavonasi listaknak.

7.2.1 Verzié szam(ok)

Lasd 7.2 pont.

7.2.2 ,Tanusitvany visszavonasi lista” és ,, Tanusitvany visszavonasi lista
bejegyzési” kiterjesztések

Lasd 7.2 pont.
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8 Leiras adminisztracio

A hitelesités-szolgaltatd rendelkezzen olyan szolgaltatasi szabalyzattal, mely vonatkozik az altala tamogatott,
kielégitésre felvallalt hitelesitési rendben azonositott, valamennyi allitast megvaldsité gyakorlatra és eljarasra.

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg a hitelesités-szolgaltaté szolgaltatasait tamogaté
valamennyi killsd egységre vonatkozé kotelezettségeket, beleértve az alkalmazandé szabalyzatokat is.

8.1 Leiras valtoztatasi eljarasok

A hitelesités-szolgéaltatd hatarozzon meg egy fellilvizsgalati folyamatot, mely kiterjed a hitelesitési rend és szolgaltatasi
szabalyzat gondozasara is.

A hitelesités-szolgaltatd idében tegyen kozzé értesitést az altala tamogatott hitelesitési rendben, illetve szolgaltatasi

szabalyzataban tervezett valtoztatasokrél, majd a jovahagyast kdvetéen az atdolgozott hitelesitési rend / szolgaltatasi
szabalyzatot haladéktalanul tegye hozzaférhetévé.

T4 -

8.2 Kozzétételi és tajékoztatasi elvek
A hitelesités-szolgaltaté az altala tamogatott hitelesitési rendet, valamint szolgaltatasi szabalyzatat és egyéb mas fontos
dokumentaciéjat bocsassa az igénybevevdk rendelkezésére, a hitelesitési rendnek vald megfelelés felméréséhez

szlkséges mértékig.

A hitelesités-szolgaltaté a tanusitvany hasznalataval kapcsolatos kikotéseit és feltételeit az 6sszes igénybevevé szamara
tegye megismerhetévé.

8.3 Szolgaltatas szabalyzat jovahagyasi eljarasok

A hitelesitési rendre vonatkozéan:

A hitelesitési rend formailag meg kell feleljen a [12] szabvanynak.

A hitelesités-szolgaltaté elfogadas elétt vizsgalja meg a hitelesitési rend fenti kdvetelményeknek valé megfelel6ségét.

A hitelesitési rend elfogadasara vagy esetlegesen a Nemzeti Hirkdzlési Hatdsag altal mar nyilvantartasba vett hitelesitési
rendek kozil torténd kivalasztasara a hitelesités-szolgaltato felsészintl iranyito testiilete rendelkezzen végsé hataskorrel

és felel6sséggel.

A hitelesités-szolgaltaté &ltal jévahagyott és bejelentett hitelesitési rendnek szerepelnie kell a Nemzeti Hirk6zlési
Hatdsag altal vezetett nyilvantartasban.

A szolgaltatasi szabalyzatra vonatkozdan:
A szolgaltatasi szabalyzat tartalmilag és formailag feleljen meg a hitelesitési rendnek.

A hitelesités-szolgaltatd jovahagyas el6tt vizsgalja meg a szolgaltatasi szabalyzatot a hitelesitési rendnek vald
megfeleléség szempontjabdl.

A szolgaltatasi szabalyzat jévahagyasara a hitelesités-szolgaltatd felsdszintli iranyitd testlilete rendelkezzen végsé
hataskorrel és felel6sséggel.
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