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1 Bevezetés

1.1  Attekintés

A jelen Szabalyzat a NETLOCK Informatikai és Halozatbiztonsagi Szolgaltaté Korlatolt Felel6sségi
Tarsasag (a tovabbiakban: Szolgaltatd) NETLOCK SIGN szolgaltatasara vonatkozo iizletszabalyzata (a
tovabbiakban: Szabalyzat).

A NETLOCK SIGN szolgaltatas hasznalatahoz kapcsolodoan a Szolgaltatd az alabbi tanusitvanytipusokat
alkalmazza:

— Mindsitett elektronikus alaird (személyes és iizleti) €s mindsitett bélyegz6 tanusitvany, mellyel
mindsitett tanusitvanyon alapuld mindsitett elektronikus alairds vagy bélyegz6 hozhat6 létre, a
Mindsitett Bizalmi Szolgaltatasi Szabalyzat alapjan (lasd Szolgaltatasi Szabalyzat Mindsitett
Tanusitvanyszolgaltatasokra 1.2.1 fejezet)

— Minésitett elektronikus alaird (személyes és iizleti) és mindsitett bélyegz6 tanusitvany, mellyel
mindsitett tanusitvanyon alapul6 fokozott biztonsagu elektronikus aldiras vagy bélyegzd hozhato
1étre, a Mindsitett Bizalmi Szolgaltatasi Szabalyzat alapjan (lasd Bizalmi Szolgaltatasi
Szabalyzat Mindsitett Tanusitvanyszolgaltatasokra 1.2.1 fejezet)

— Nem-mindsitett elektronikus alairo (személyes és lizleti) és bélyegz6 tanusitvany, mellyel fokozott
biztonsagu elektronikus alairas vagy bélyegzo hozhato létre (lasd Bizalmi Szolgaltatasi Szabalyzat
Nem-Mingsitett Tantsitvanyszolgaltatasokra 1.2.1 fejezet).

A NETLOCK SIGN szolgaltatds hasznalatdhoz kapcsoloddan a Szolgéltatd mindsitett idobélyeg-
szolgaltatas igénybevételét is biztositja (lasd Bizalmi Szolgaltatasi Szabalyzat Mindsitett 1dobélyeg-
szolgaltatasokra 1.2.1 fejezet).

A NETLOCK SIGN szolgaltatas keretében mindsitett elektronikus alairas/bélyegz6 1étrehozhato.

Jelen Szabélyzatban nem szabalyozott kérdésekben a Szolgaltaté Bizalmi Szolgaltatasi Szabalyzat Nem-
Mingsitett  Tantsitvanyszolgaltatasokra  [3], Bizalmi  Szolgaltatdsi  Szabalyzat  Mindsitett
Tantsitvanyszolgaltatasokra [4], Bizalmi Szolgaltatasi Szabalyzat Mindsitett 1dobélyeg-szolgaltatasra
[12] illetve az Altalanos Szerzédési Feltételek [1] dokumentumokban foglaltak az iranyadok.

1.1.1 A Szabalyzat

Jelen Szabalyzat a Szolgaltatd6 NETLOCK SIGN szolgaltatasaval kapcsolatos azon NETLOCK SIGN
szolgaltatdsra specifikus muikodési szabalyokat tartalmazza, melyeket a fent emlitett vonatkozo
szolgaltatasi szabalyzatok ([3], [4]) nem tartalmaznak.

Jelen Szabalyzat valamint a vonatkozo szolgéltatasi szabalyzatok ([3], [4]) és az ASZF egyiittesen
tartalmazzak mindazon szabalyokat, informaciokat, melyek a Szolgaltat6 NETLOCK SIGN
szolgaltatdsanak tevékenységeivel kapcsolatosak, és amelyeket a Szolgaltatassal valamilyen modon
kapcsolatba keriiloknek érdemes tudni. Mint ilyen, a Szolgaltatas miikodésének atlathatdsagat biztositja,
és lehetové teszi az érdeklddok szdmara, hogy megallapitsadk mennyiben felel meg elvarasaiknak
Szolgaltatd gyakorlata.
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1.1.2 A Szabalyzat hatalya

1.1.2.1 Targyi hataly

A Szabalyzat targyi hatalya a 3-4. pontban ismertetett szolgaltatds nytfjtasat és igénybevételét foglalja
magaban.

1.1.2.2 Idébeli hataly

A Szabalyzat idébeli hatalya a jelen verzio hatalybalépésének datumatdl kezdddik, és a szolgaltatasi
tevékenység besziintetéséig, illetve egy jabb szabalyzatverzié hatalyba 1épéséig tart.

1.1.2.3 Személyi hataly

A Szabdlyzat személyi hatdlya az Igénybevevore, a NETLOCK SIGN Megrendel6i Adminisztratorra, a
NETLOCK SIGN Rendszeradminisztratorra, egyéb NETLOCK SIGN rendszerszintli felhasznaldkra, az
Erintett Felekre és a Szolgaltatora terjed ki.

1.1.2.4 Teriileti hataly

A jelen Szabdlyzat szerint igénybe vehet6 NETLOCK SIGN szolgaltatds az egész vilagon elérhets. A
Szolgaltatd miikodését a mindenkor hatalyos magyar jogszabalyok alapjan végzi.

1.1.3 A Szolgiltato

A jelen Szabalyzatban Szolgaltatonak nevezett entitis a NETLOCK Informatikai és Halozatbiztonsagi
Szolgaltato Korlatolt Felel0sségli Tarsasag.
A Szolgaltato mindenkor aktualis szabalyzatai és egyéb kikotései, valamint a jelen NETLOCK SIGN

szolgéltatdsra  vonatkozd  iizletszabalyzata  megtaldlhatdo ~a  Szolgaltatd6  honlapjan a
https://netlock.hu/aktualis-szabalyzatok elérhetGségen.

1.1.3.1 A Szolgiltat6 adatai

Név:

NETLOCK Informatikai és Halozatbiztonsagi
Szolgaltaté Korlatolt Felelsségii Tarsasag

Roviditett név:

NETLOCK Kift.

Székhely:

1101 Budapest, Expo tér 5-7.

Postazasi cim

1439 Budapest, Pf. 663

Cégjegyzékszam 01-09-563961
Adoszam 12201521-2-42
Telefon: +36 (1) 437-6655
Fax: +36 1 700 2828
Weboldal: netlock.hu

Ugyfélkapcsolati e-mail:

info@netlock.hu

NETLOCK
Szabalyzatelfogado

Egység:

szee@netlock.hu
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https://netlock.hu/aktualis-szabalyzatok

Név: NETLOCK Informatikai és Halézatbiztonsagi
Szolgaltaté Korlatolt Felelosségii Tarsasag

letékes Budapest Fovaros Kormanyhivatal

fogyasztovedelmi Fogyasztovédelmi Feliigyel6sége

feligyelSség: 1052 Budapest, Varoshaz u. 7.

A Szolgaltaté és szolgaltatasainak megfeleloségértékelésével, bizalmi feliigyeleti bejelentésével és
nyilvantartasaval, valamint az Europai Unié Bizalmi Listajara valo felkeriilésével kapcsolatban lasd a
vonatkoz6 szolgaltatasi szabalyzatok ([3], [4]) 1.1.2 pontjat.
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2 Fogalmak és roviditések

A NETLOCK SIGN szolgaltatas hasznalataval kapcsolatos legfontosabb fogalmak.

A jelen Szabalyzatban nem definialt, elektronikus alairassal, bélyegzdvel és idobélyegzéssel kapcsolatos
fogalmakat lasd az 1.1-ben megadott szolgaltatasi szabalyzatokban.

1.
2.

Megrendel6i Adminisztrator: lasd NETLOCK SIGN Megrendel6i Adminisztrator

Minésitett elektronikus alairas: olyan — fokozott biztonsagu — elektronikus alairas, amelyet az alaird
biztonsdgos alairas-létrehozd eszkozzel hozott 1étre, és amelynek hitelesitése céljabol mindsitett
tanusitvanyt bocsatottak ki.

A NETLOCK SIGN szolgaltatas jelen szabalyzatban meghatarozott esetben timogatja a mindsitett
tanusitvanyon alapuld mindsitett alairas és bélyegzd 1étrehozasat.

Minésitett tandsitvanyon alapulo fokozott biztonsagi elektronikus alairas: olyan fokozott
biztonsagu elektronikus alairas, ahol az alairas-1étrehoz6 adat mindsitett tanusitvanyhoz kapcsolodik,
ugyanakkor az aldirdst az alair6 nem mindsitett alairas-létrehoz6 eszkozzel hozta 1étre.

A NETLOCK SIGN szolgaltatas jelen szabalyzatban meghatarozott esetben timogatja a mindsitett
tanusitvanyon alapul6 fokozott biztonsagu alairas és bélyegzo 1étrehozasat.

NETLOCK SIGN CSP: a NETLOCK SIGN Cryptographic Service Provider (CSP) egy olyan kliens
oldali alkalmazas, amely segitségével a nyilvanos NETLOCK SIGN alairasszolgaltatasban igényelt
alairétantsitvanyok bekeriilnek a Windows tanusitvanytarba és barmely kliens oldali
aldir6éalkalmazasban tdmogatott a kozponti kulcstarolasti megoldasban tarolt tantisitvannyal torténd
alairas vagy bélyegzés lehetdsége.

NETLOCK SIGN Megrendeloi Adminisztrator (vagy Megrendel6i Adminisztrator): A
NETLOCK SIGN adminisztracios feliilet¢hez jogosultsaggal rendelkezd természetes személy. A
Végfelhasznald nevében tanUsitvanyigénylési kérelem benyujtasara, valamint a regisztracio
modositasara, torlésére.

NETLOCK SIGN Rendszeradminisztrator: Legmagasabb szintli adminisztratori jogosultsag a
NETLOCK SIGN rendszerben, adminisztrdlja az egyes megrendeldi csoportokat (létrehozas,
szerkesztés, torlés), az egyes megrendeléi csoportokhoz tartoz6 NETLOCK SIGN Megrendeldi
Adminisztratorokat (létrehozas, szerkesztés, inaktivalas, torlés) és a Végfelhasznalokat (létrehozas,
szerkesztés, inaktivalas, torlés).

NETLOCK SIGN szolgaltatas: Olyan webes feliileten keresztiil elérhetdé elektronikus
alairasi/bélyegz6 szolgaltatas, amely soran a Végfelhasznalo az alairas-létrehozo adatat tavolrdl tudja
aktivalni és on-line modon képes elektronikus alairasi miivelet végrehajtasara. A NETLOCK SIGN
szolgaltatas keretén beliil a Végfelhasznaldo a Szolgaltatd altalanos idobélyegzés-szolgaltatasat is
igénybe veheti. A szolgaltatas igénybe vehetd egy nyilvanos alairoportalon keresztiil felhdalapt
NETLOCK SIGN Business alair6 csomagok megrendelésével és/vagy vallalati informatikai
rendszerekhez integraltan (REST API web hivasokon keresztiil) NETLOCK SIGN Enterprise
markanév alatt. A NETLOCK SIGN ENTERPRISE szolgaltatds kdzponti kulcstarolasu nyilvanos
felho, illetve részben az tigyfélhez telepitett hibrid felh6 szolgaltatasként is igénybe veheto.,

Igénybevevo: Azon természetes személy vagy jogi személy, aki/amely a Szolgaltatoval a Szolgaltatd
NETLOCK SIGN alairas-szolgaltatasanak igénybevételére Szolgaltatasi szerzodést kot. Tobb tipush
Igénybevevo 1étezik: Partner, Megrendeld, Végfelhasznalo.
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10.

11.
12.

13.

a. Partner: Olyan Igénybevevs, aki a NETLOCK SIGN alairas-szolgaltatast sajat
szolgaltatasaval integraltan szolgaltatas nyujtasara hasznalja.

b. Megrendelé: Olyan Igénybevevd, aki egy vagy tobb Végfelhasznald dijfizetését vallalja.
Ezzel kapcsolatban a NETLOCK SIGN alairas-szolgaltatas Végfelhasznaloi tekintetében
korlatozott informacids és adminisztracids jogokkal bir. Megegyezhet a Partnerrel vagy a
Végfelhasznaloval is.

C. Végfelhasznald: lasd a Végfelhasznalonal irtakat

OCSP (Online Certificate Status Protocol) szolgaltatas: Valos idejii tanusitvany allapot
visszavonasi szolgaltatas nyujtasa.

Publikus (Nyilvanos) Kulcst Infrastruktiara: A tanusitvanyok kibocsatidsaban és kezelésében,
valamint az idObélyegzésben részt vevd technikai eszkdzok, egységek, ezen tevékenységeket
hivatalosan feliigyeld és meghatarozo intézmények, a felhasznalok altal alkalmazott kriptografiai
eszkdzok és tevékenységek Osszessége.

Szolgaltato: Hitelesités és/vagy idobélyeg szolgaltatast nyljtd szervezet, illetve Bizalmi szolgaltato.

Szolgaltatasi Szerzédés: Az ASZF és a szolgaltatasi szabalyzatok elfogadasat jelzé alairt
dokumentum. A Szolgaltaté altal nyujtott szolgaltatasok igénybevételéhez sziikséges dokumentum,
melynek elfogadasa a szolgaltatas igénybevételének elofeltétele.

Végfelhasznalé: Szerzodéses partner, aki a Szolgaltato altal kibocsatott végfelhasznaldi
tanusitvannyal rendelkezik. NETLOCK SIGN alairas-szolgaltatas esetén a Végfelhasznalo az alairas-
létrehozd adat tavolrol torténd aktivalasaval tud online modon elektronikus alairas/bélyegzés
miiveletet végrehajtani. A Végfelhasznalo alapesetben a tantsitvany Alanya.
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3 NETLOCK SIGN Szolgaltatas — Altalanos tudnivalok

3.1

Attekintés

A Szolgaltatd a Szolgaltatasi Szerz0dés (a tovabbiakban: Szerzddés) keretében NETLOCK SIGN
szolgaltatast nyajt az Igénybevevd részére. A NETLOCK SIGN szolgaltatas a kovetkezoket foglalja

magéban:

e Dbiztonsagos kdzponti (SCD és/vagy QSCD) kulcstarolasi és kulesmenedzsment-szolgaltatas;

o webes feliileten keresztiil feltoltott dokumentumok elektronikus alairasa/bélyegzé 1étrehozasa
(beleértve az iddbélyegeztetést és a hosszii tdva érvényességhez sziikséges visszavonasi
informacioinak a lekérését és elektronikus dokumentumba agyazasat a Megrendel6 erre vonatkozo

igénye esetén);

e az elektronikus alairas

tamogatasa, a Végfelhasznalo regisztracios adatainak kozvetitésével.

szolgéltatds tanusitvanyigénylési és visszavonasi tevékenységének

Arra vonatkozoan, hogy az egyes konkrét esetekben a Szolgaltatdé mely szolgaltatdsokat és milyen
formaban/keretek kozott biztositja az Igénybevevd részére, a Szolgaltaté és Megrendeld/Partner kiilon

szerz6désben allapodnak meg.

3.2

Tanusitvanytipusok

A NETLOCK SIGN Szolgéltatds soran igényelheté végfelhasznaloi tanusitvanyfajtak Osszefoglald

tablazata az alabbi.

A tanusitvanytipusokhoz tartozo profilok leirasat és egyéb tudnivalokat a Bizalmi Szolgéltatasi Szabalyzat

Mindsitett Tanusitvanyszolgaltatasokra [3] és a Bizalmi Szolgaltatisi Szabalyzat Nem-Mindsitett
Tanusitvanyszolgaltatasokra [4] tartalmazza.

Fajta Alany Engedélyezett | Tiltott Felelosség Joghatas
alkalmazasok | alkalmazasok biztositas osszege
Nem- Barmilyen
- . e A tandsitvanyban
mindsitett , Elektronikus korlatozas o .,
] Természetes . . .| szerepld érték, de | Egyszerii
személyes , alairas (foldrajzi, targybeli, o L
L személy L, o i T .. | maximalisan 3 | magénokirat
alairo - készitése értékbeli,  idobeli s
) milli6 forint
RSCD stb.) megszegése
Nem- Természetes Barmilyen L,
o , . . A tanusitvanyban
mindsitett | személy Elektronikus korlatozas Y .
.y r e, .| szerepld érték, de | Egyszeri
iizleti valamely alairas (foldrajzi, targybeli, S ..
L., L, ., ) ~7. .. | maximalisan 3 | magénokirat
alairo — | szervezethez | készitése értékbeli,  iddbeli s
1 , milli6 forint
RSCD tartozoként stb.) megszegése
Barmilyen
Nem- . ) y’ A tanusitvanyban
o Elektronikus korlatozas Y. Y
mindsitett | Szervezet ) B L .| szerepld érték, de | Egyszerii
, R . bélyegzo (foldrajzi, targybeli, o .
bélyegzé - | vagy hatosag Lo ., ) C7 .. .. | maximalisan 3 | maganokirat
készitése értékbeli, idébeli ey o
RSCD ) milli6 forint
sth.) megszegése
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Fajta Alany Engedélyezett | Tiltott Felelosség Joghatas
alkalmazasok | alkalmazasok biztositas osszege
. Barmilyen
Mindsitett . , y’ A tanusitvanyban .
. , Elektronikus korlatozas o Teljes
személyes | Természetes L., . C . | szerepld értek, de | | . .,
L ) alairas (foldrajzi, targybeli, oo bizonyitd erejli
alair6 — | személy L, o ) ~. . | maximalisan 200 R
készitése értékbeli, 1d6beli e maganokirat
RSCD ) milli6 forint
stb.) megszegése
o Természetes Béarmilyen L
Minésitett ) . L, A tanusitvanyban .
. személy Elektronikus korlatozas o Teljes
uzleti L . L . | szerepld értek, de | . . o
o valamely alairas (foldrajzi, targybeli, o bizonyitd ereji
alair6 — L o ) T .| maximalisan 200 R
szervezethez | készitése értékbeli, idébeli ey o maganokirat
RSCD L . milli6 forint
tartozoként stb.) megszegése
Barmilyen
. . A tanusitvanyban .
Mindsitett Elektronikus korlatozas L ,y Teljes
) i Szervezet ) B L . | szerepld érték, de | . .
bélyegzo - 20y hatosa bélyegzo (foldrajzi, targybeli, maximalisan 200 bizonyitd erejl
A . ay s X o
RSCD &y & | készitése értékbeli,  idébeli | oo magéanokirat
. milli6 forint
stb.) megszegése
. Barmilyen
Minésitett . ) y, A tanusitvanyban .
. , Elektronikus korlatozas o Teljes
személyes | Természetes . . .| szerepld érték, de | . . L,
o ) alairas (foldrajzi, targybeli, o bizonyitd erejl
alaird — | személy L, ., ) . . | maximalisan 200 ) .
készitése értékbeli,  iddbeli et . maganokirat
RQSCD ) milli6 forint
stb.) megszegése
. Természetes Barmilyen
Minésitett , . ) y’ A tanusitvanyban .
g személy Elektronikus korlatozas o Teljes
tzleti L . .| szerepld érték, de | . . L
oy valamely alairas (foldrajzi, targybeli, o bizonyitd erejl
alaird - ., ., ) . .. | maximalisan 200 ] .
szervezethez | készitése értékbeli,  iddbeli et . maganokirat
RQSCD L ) milli6 forint
tartozoként stb.) megszegése
Barmilyen
. . A tantsitvanyban .
Minésitett Elektronikus korlatozas L ,y Teljes
] i Szervezet . B L .| szerepld érték, de | . . o
bélyegzo - vaoy hatosa bélyegzo (foldrajzi, targybeli, maximalisan 200 bizonyito erejl
RQSCD &y & készitése értékbeli,  iddbeli et . maganokirat
. milli6 forint
stb.) megszegése
3.3  Alkalmazhatosag

Lasd a vonatkozo bizalmi szolgaltatasi szabalyzatok 1.4-es pontjat.

3.4

3.4.1 A regisztracié altalanos szabalyai

Regisztracié és Tanusitvanyigénylés a NETLOCK SIGN rendszeren keresztiil

A NETLOCK SIGN Enterprise szolgaltatasban a NETLOCK SIGN Megrendeléi Adminisztrator

regisztracidja és jogosultsagai:

o a regisztraciot a NETLOCK SIGN Rendszeradminisztrator végzi, aki a regisztracio mellett
jogosulta NETLOCK SIGN Megrendel6i Adminisztrator adatainak szerkesztésére, inaktivalasara,

torlésére.
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e egy Megrendeld részérdl lehetéség van tobb természetes személy részére NETLOCK SIGN
Megrendel6i Adminisztratori beallitast kérni, ebben az esetben az egy Megrendel6hoz tartozod
Megrendel6i Adminisztratorok egymast is tudjak modositani és torolni

e Megrendel6i Adminisztrator felvehet uj Megrendel6i Adminisztratort, és meglévé felhasznalok
jogosultsagi szintjét is modosithatja (pl. Végfelhasznalot Megrendel6i Adminisztratorra tehet)

A NETLOCK SIGN rendszerben a Végfelhasznalo regisztraciojara vonatkozo alapelvek:

e az cljarast alapesetben a NETLOCK SIGN Megrendel6i Adminisztratorai vagy hasonld
jogosultsaggal rendelkez6 €s csak gépi interfészen keresztiil hasznalhaté API felhasznalok végzik;

e a Megrendel6 erre vonatkozd igénye és a Felek megallapodasa esetén a Szolgaltato
tanusitvanykiadassal foglalkoz6 munkatarsai (a tovabbiakban: Regisztracids iigyintézd) is
jogosultak a regisztraciot kezdeményezni;

o a felhasznal6 regisztracio véglegesitésekor a Végfelhasznald szamara aldird tanusitvany még nem
keriil igénylésre, a tanusitvanyigénylés folyamata a felhasznald regisztracio véglegesitését
kdvetden kiilon 1épésben kezdeményezhetd.

e NETLOCK SIGN Business nyilvanos alaird portal regisztracios felilletén keresztiil az egyéni
megrendelok és végfelhasznalok sajat maguk részére is indithatnak tanusitvanyigényléssel
Osszekotott felhasznalod regisztraciot, illetve 6nallo tantisitvanyigénylési kéréseket is;

e Az azt igényld6 NETLOCK SIGN ENTERPRISE Partnerek a sajat csoportjaban 1évo
Végfelhasznalok részére engedélyezhetik a kdzvetlen tanusitvanyigénylés funkcidt vallalva az 0j
igénylések utan felszamitott dijak megfizetését

3.4.1.1 A regisztracio véglegesitése
e aregisztracio létrejottekor a Végfelhasznald egy automatikus e-mail értesitést kap a neki beallitott
postafidokba (el6zetesen megadott e-mail cimre);

e a V¢gfelhasznal6 az elektronikus levélben szerepld linkre kattintva tudja a képerny6n az aktivalo
kodjat beallitani. Amennyiben a Megrendel6 multifaktoros azonositasra vonatkozo igényét jelzi —
az SMS-ben vagy QR-kodos mobil masodik faktoros alkalmazasban kapott egyszeri biztonsagi
kod megadasat kdvetden a felhasznaloi fiokjat véglegesiteni.

3.4.1.2 A regisztracio soran nyilvantartasba vett adatok kore
A regisztraci6 soran nyilvantartasba vett adatok:
e a Végfelhasznalo természetes személy neve (vezetéknév és keresztnév bontasban);

e mobiltelefonszama;

e e-mail cime.

3.4.2 Tanftsitvanyigénylés és tanusitvanykibocsatas

A NETLOCK SIGN szolgaltatis a Szolgaltatd bizalmi szolgaltatasanak keretében torténd
tantsitvanyigénylést és -kibocsatast tamogatja a tanusitvanykérelem adatainak és dokumentumainak
szolgaltatohoz valo eljuttatasaval. E tevékenységekre a bizalmi szolgaltatas altalanos szabalyai érvényesek
(lasd a vonatkoz6 bizalmi szolgaltatasi szabalyzatok 3. és 4. fejezetét), az alabbiakban csak a NETLOCK
SIGN szolgaltatas keretében torténd igénylésre vonatkozo specialitisokat ismertetjiik.
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ANETLOCK SIGN szolgaltatasban felhasznalo regisztracio és tanusitvanyigénylés a kovetkezé6 modokon
indithato:

e NETLOCK SIGN adminisztracios feliiletér6l (Megrendel6i adminisztratoroknak vagy ennek
engedélyezése esetén kozvetleniil Végfelhasznaloknak), vagy

o Integralt vallalati informatikai rendszerekbdl a NETLOCK SIGN REST API feliiletén keresztiil

e NETLOCK SIGN nyilvanos alair6 portal oOnregisztracios feliilletén keresztil (Egyéni
megrendeloknek és végfelhasznaloknak).

A tanusitvanyigénylés menete:

e Tanusitvanyigénylés kizarolag a véglegesitett regisztraciot kovetden kezdeményezheto;

e A tanusitvany igénylését a NETLOCK SIGN Megrendeldi Adminisztrator, a Regisztracios
igyintéz6 vagy nyilvanos aldirécsomagot megrendeld végfelhasznalok esetében maga a
végfelhasznald egyarant kezdeményezheti. A tanusitvanyigénylés soran a kotelezéen rogzitendo
adatok a kovetkezok:

» Személyazonositd adatok (valamennyi tantsitvanytipus esetén):

e Név: Végfelhasznalo (késébbi Alany) vagy a tanusitvanyigénylésben eljaro személy
pontos, személyazonosité dokumentumban talalhaté neve vezetéknév és keresztnév
bontasban;

e Dokumentumtipus: A  Végfelhasznalo  személyazonosité okmanyanak tipusa
(személyazonositd igazolvany, vezet6i engedély vagy utlevél)

e Dokumentumazonosito: a Végfelhasznald személyazonosité okmanyanak azonositdja;

e Orszagkod: Magyarorszag esetén ,,HU”, kiilfoldi Végfelhasznalok esetében az 1ISO 3166-
1 alpha-2 szabvany szerinti orszagkod,;

e Varos: A Végfelhasznalo allando lakohelye vagy tartozkodasi helye szerinti telepiilés;

e Iranyitoszam: A Végfelhasznalé allando lakohelyének vagy tartdozkodasi helyének
iranyitdszama;

o Lakcim: A Végfelhasznalo hivatalos lakcime vagy tartozkodasi helye, ahogyan a
lakcimkartyén is szerepel.

e El6fizetéi csomag neve: nyilvanos NETLOCK SIGN BUSINESS dijcsomagok
megrendelése esetén az arlistaban elérheté dijcsomag megnevezése

o FElobfizetés hossza: a NETLOCK SIGN elektronikusaldiras-szolgaltatas szerzodéses
hossza, illetve egyuttal a kiadando6 tanusitvany élettartama

e Qyorsitott tanusitvanykiadas: annak a jelzése, hogy az igényelt tanusitvanyt szabvanyos
kiallitasi hataridén beliil vagy gyorsitott tanasitvanykiadas értékndvelt szolgaltatas
megfizetésével veszi igénybe az Eldfizeto.

e Tanusitvany tipusa: az adott vallalati csoportban elérhetd tanusitvanytipusok koziil egy
kivalasztando. A kivalasztott tantusitvanynak megfelel6 adattartalommal fog majd tudni az
alairo Végfelhasznalo alairasi tranzakciokat kezdeményezni.
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3.4.3

» Szervezeti adatok (lizleti alair6 és bélyegz6 tanusitvanyok esetén):

e Szervezet neve: azon szervezet pontos, cégkivonatban vagy egyéb, a szervezetet
bejegyzd/nyilvantartd hiteles dokumentumban szerepld neve, amely a Végfelhasznalot
(kés6bbi Alany) magahoz tartozonak ismer el;

e Szervezet adoészama: szervezet cégkivonataban vagy egyéb, a szervezetet
bejegyzd/nyilvantartd hiteles dokumentumaban szerepld ad6szam,;

e Szamlafizetd neve: a dijak megfizetését vallalo Szamlafizetd neve

o Szamlafizetd cime: a dijak megfizetését vallalé Szamlafizetd cime irdnyitoszam, telepiilés
¢és cim bontasban

e Szamlazas modja: papiralapu vagy elektronikus szamla. Papiralapi szamla valasztasa
esetén a szdmla kézbesitési cime szintén megadandd

A tanusitvanyigénylési kérelem a , Tantsitvanyigénylés elkiildése” kérés utdn a Szolgaltato
tanusitvanykiado rendszerébe keriil automatikusan eljuttatasra;

A ,,Tantsitvanyigénylés elkiildése” kérésrél a Végfelhasznalo a regisztraciokor megadott e-mail
cimre kiildott automatikus értesitéssel értesil;

a Végfelhasznalonak a NETLOCK SIGN rendszerbe torténd belépést kovetéen a ,,Kérem a
tantsitvany kiadasat” gombra kattintassal a beadott kérelmet jova kell hagynia. Amennyiben a
felhasznald regisztracioja és a tanusitvanyigénylés egyszerre megtortént ugy a felhasznalod a
3.4.1.1-es fejezetben leirt aktivalo kod létrehozasat kovetden ezt azonnal megteheti és erre a
rendszer figyelmezteti is;

a Végfelhasznalo jovahagyasat és az aktivald kod (kétfaktoros azonositds hasznélata esetén ezen
tul az egyszeri masodik faktoros kod) sikeres megadasat kovetden Keriil sor az alairas-létrehozé
adat Szolgaltato altal torténé legeneralasara;

a kulcsgeneralast kdvetden keriil sor a tanusitvanykibocsatasra — a tantsitvany tipusatol fiiggden
— a Szolgaltat6 vonatkozo bizalmi szolgaltatasi szabalyzatai ([3], [4]) iranyadok;

a tanusitvany a kiallitdsa utan automatikusan bekeriil a NETLOCK SIGN rendszerbe, amirdl a
veégfelhasznalo és igény esetén a a regisztracid soran megadott e-mail cimre kiildott automatikus
lizenet formajaban értesiil. Ettdl a pillanattol kezdve a Végfelhasznalo képes alairasi tranzakciok
inditasara ¢és a tantsitvany allapotanak a lekérdezésére.

Tanusitvanykérelmek elutasitasa

A Szolgaltaté Regisztracios Egysége elutasitja a tanusitvanykérelmeket, amennyiben

a tanusitvanyigénylés nem teljes;

a tanusitvanyigénylés nem helyes;

a bemutatott iratok és okmanyok eredetiségével, valddisagaval vagy érvényességével
kapcsolatban, valamint a személyazonossag ellendrzése soran egyéb okbol kétség meriil fel;

a személy kiléte nem allapithaté meg minden kétséget kizaroan,
a Végfelhasznalo nem hagyta jova a tanUsitvanyigénylést;
nem tortént meg a személyes vagy azzal egyenértékii azonositas.

Lasd még a vonatkozo bizalmi szolgaltatasi szabalyzatok ([3], [4]) 4.2.2 fejezetét.
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Az elutasitott kérelmekrdl a Végfelhasznald és a NETLOCK SIGN Megrendel6i Adminisztrator értesitést
kap, melyben szerepel az elutasitas indoka, illetve annak kodja. Amennyiben az elutasitas oka harmadik
fél altal szolgaltatott informacid, az értesités megnevezi az elutasitast eredményez0 informacioforrast is.

3.4.4 A tanusitvany érvényessége

Az alairas-létrehozo adat csak a tantsitvanyban megjelolt idéintervallumban hasznalhato elektronikus
alairas vagy bélyegzd készitésére. Az alairas-ellendrz6 adat a kriptografiai biztonsaganak periodusaban
hasznélhat6 aldiras ellendrzésére. A tanusitvany érvényességének ellendrzése a tanusitvanyt hasznald
Végfelhasznalo, illetve Erintett Fél feleldssége.

3.45 Szolgaltatasi szerzodés

A természetes személy €s az alairas-1étrehozo adat Gsszetartozasanak dokumentalasat, illetve a kotelezo
tajékoztatast a Szolgaltatdsi Szerzodés vagy annak melléklete tartalmazza. A tantsitvany kiaddsanak
feltétele ezen szerzddés létrejotte.

e A szerz6dés tartalmara vonatkozoan lasd a vonatkozo bizalmi szolgaltatasi szabalyzatokat ([3],
[4]).

A Szolgaltatasi Szerz6dés automatikusan a tanusitvany igénylésekor az igénylés soran megadott adatokat
tartalmazva generalddik. Abban az esetben, ha a Szolgaltatasi Szerz6dés nem tartalmazza az alairas-
ellen6rzo adat lenyomatat (mert pl. a Szolgaltatasi Szerz6dés generalasa és a kulcsgeneralas idében elvalik
egymastdl), akkor a Szolgaltato a kulcsgeneralast kovetden Osszekapcsolja a Szolgaltatasi Szerzodést és
az alairas-ellendrz6 adat lenyomatat, és azt visszakereshetd modon tarolja.

3.4.6 Szolgaltatasi Szerzodés alairasa és a személyazonosité dokumentumok

A szolgaltatasi szerz6dés alairasara vonatkozo szabalyokat valamint az igénylés soran a Szolgaltato felé
eljuttatni sziikséges dokumentumokat lasd a vonatkozé szolgaltatasi szabalyzatok ([3], [4]) 4.1.2
fejezetében.

3.4.7 Tanusitvanyallapot-informaciok

A tantsitvany felfiiggesztése és visszavonasa, illetve azok kozzététele kapcsan a vonatkozd bizalmi
szolgaltatasi szabalyzatok ([3], [4]) irdnyadok. A végfelhasznaloi tanusitvany(ok) allapotatol fiiggetleniil
a Megrendel6i adminisztrator barmely hozza tartozé végfelhasznalo inaktivalasara (és aktivalasara) képes.
Inaktivalt végfelhasznalok a NETLOCK SIGN rendszerben semmilyen miivelet végrehajtasara nem
jogosultak.

3.5 Az aktivalo kod és azonositasi szintek

Az aktivalo kod az elso faktoros azonositas része. Az aktivalo kodot a Szolgaltaté semmilyen koriilmények
kozott nem tarolja. Az aktivald kod megvaltoztatdsara a Végfelhasznald az aktualis aktivalo kod
ismeretében jogosult. Abban az esetben, ha a Végfelhasznalo az aktivald kodot nem tudja (pl. elfelejtette),
akkor a tanuUsitvanya a tovabbiakban nem hasznalhatd, tantsitvany ismételt igénylése €s kibocsatasa,
valamint ezen 11j tanusitvanyhoz kapcsoldddéan egy 0j aktivalo kod megadasa valik sziikségessé (3.4.2
pont). Ezen ismételt tantsitvany-kibocsatast alapesetben a Megrendel6i Adminisztrator vagy a Szolgaltato
Regisztracios igyintézoje, illetve — az Igénybevevo és a Szolgaltatd erre vonatkozo megallapodasa esetén
— a Végfelhasznal6 is kezdeményezheti a NETLOCK SIGN rendszerben.
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Az elektronikus hitelesitési folyamat az aktivaldo kod ismeretében a 4.2 pontban meghatarozott médon
kezdeményezhetd.

Lasd még a vonatkozo bizalmi szolgéltatéasi szabalyzat ([3], [4]) 6.4 fejezetét.

Egyfaktoros azonositas esetén csak a felhasznalo nevére és aktivalo kodjara van sziikség, ezek segitségével
mind a rendszerhez val6 hozzaférés, mind aldirasi tranzakciok kezdeményezése biztositott.

A kovetkez0 esetekben a kétfaktoros azonositas kotelezo:

- Olyan felhasznalok esetében, akik mindsitett tantsitvanyon alapulé mindsitett aldirasok
és bélyegzok létrehozasara képesek

- NETLOCK SIGN CSP-n keresztiili hasznalat esetén (a tantsitvany tipusatol fiiggetleniil)
- NETLOCK SIGN ENTERPRISE iigyfelek ilyen iranyt igénye esetén
Jelenleg a kovetkezé masodik faktoros azonositasi megoldasok tdmogatottak:

- SMS alapu masodik faktor: ehhez a felhasznaloi fiokban a felhasznal6 altal hasznalt mobil
telefonszam helyes felvitele sziikséges

- TOTP alapt masodik faktor: szabvanyos TOTP protokollt tamogatd szofttoken
alkalmazasok (Google Authenticator, Microsoft Authenticator, FreeOTP, stb.)
segitségével is biztositott a masodik faktor.

3.6 Kulcstarolas

A Végfelhasznalo alairas-létrehozo adata a Szolgaltatd biztonsagos és védett informatikai rendszerében
keriil titkositva tarolasra oly modon, hogy ahhoz csak és kizarolag a Végfelhasznalo fér hozza az aktivalo
kodja - illetve sziikség esetén masodik faktoros azonositast kdvetden - megadasaval. A el6irt szintii
azonositast kovetden van lehetdség az elektronikus alairasi/bélyegz6, és — adott esetben — az idobélyegzési
milveletek elvégzésére. Az alairasi miiveletek elvégzésére a tanusitott NETLOCK SIGN rendszer
tanusitott HSM (Hardware Security Module) moduljaban keriil sor.

Lasd még a vonatkozé bizalmi szolgaltatasi szabalyzat ([3], [4]) 6.2 fejezetét.
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4 NETLOCK SIGN szolgaltatas hasznalata

4.1 A szolgaltatas hasznalatahoz sziikséges technikai informaciok

411

Tamogatott bongészék

A NETLOCK SIGN rendszer webes feliilleten keresztiil biztosit lehetOséget hitelesitd miiveletek
elvégzésére, igy a szolgaltatas hasznalatdhoz az aldbbi informatikai kovetelmények biztositasa sziikséges:

41.2

internetbongészo futtatisara alkalmas szamitogép vagy mobil eszk6z (okostelefon, tablagép)
telepitett internetbongészé az alabbiak szerint

e Microsoft Edge (mindenkori legfrissebb verzio)

o Internet Explorer (v10+)

e Mozilla Firefox (mindenkori legfrissebb verzio)

e Google Chrome (mindenkori legfrissebb verzio)

o Safari (mindenkori legfrissebb verzid)

Tamogatott fajliformatumok

A NETLOCK SIGN alairasi funkcioja a dokumentumtipusok széles skalajat tamogatja.

XAdES alairas-formatum hasznalataval gyakorlatilag barmilyen fajltipus (dokumentumok és nem
dokumentum tipusu allomanyok, mint video, audi6 vagy akar egy komplett adatbazis-allomany)
alairasa elvégezhetd, a kimeneti fajlformatum pedig ,,.dosszie” kiterjesztési XML allomany lesz,
amely tartalmazza mind az alairand6 allomanyt, mind a kész alairast.

PDF-dokumentumok aléirasahoz a PAdES-alairas-formatum hasznalata javasolt. A NETLOCK
SIGN rendszer 1SO-32000-1 (2008) szabvany szerinti PDF-allomanyokat tud PAJES-alairas-
formatummal ellatni.
PKCS #1 alairas: amennyiben a NETLOCK SIGN alairasszolgaltatds csak az elektronikus
dokumentum lenyomatat kapja meg alairasra (Hibrid felh6 szolgaltatasi modell vagy a NETLOCK
SIGN CSP hasznalata esetén), akkor csak egy PKCS #1-es alairast ad vissza a rendszer. Ebben az
esetben az aldiras beépitése az elektronikus dokumentumba és az itt timogatott alairasformatum a
hivo rendszer képességein mulik. Hibrid felhd miikddési mod esetében a SIGNASSIST
CryptoServer altal timogatott 6sszes alairasformatum tdmogatott. Tamogatott alairas-formatumok
(alairas-l1étrehozasi szempontbol)

ETSI TS 103 171 XAdES-B (Baseline Basic) [8]

ETSI TS 103 171 XAdES-T (Baseline Timestamped) [8]

ETSI TS 103 171 XAdES-LT (Baseline Long Term) [8]

ETSI TS 103 171 XAdES-LTA (Baseline Long Term with archive timestamps) [8]

ETSI TS 103 172 PAJES-B (Baseline Basic) [9]

ETSI TS 103 172 PAdES-T (Baseline Timestamped) [9]

ETSI TS 103 172 PAJES-LT (Baseline Long Term) [9]

ETSI TS 103 172 PAJES-LTA (Baseline Long Term with archive timestamps) [9]

PKCS #1 / RFC 3447 (csak lenyomatalapt elektronikus alairok esetén tamogatott) [2]

A nyilvanos alair6 portalra feltoltott dokumentumok PDF fajlformatum esetében alapértelmezetten
PAJES-LT, mig minden mas alairandé fajlformatum esetén XAdES-LT aldirasformatumot hasznalnak.
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Vallalati integraciot megvalosito nyilvanos vagy hibrid felh6 miikodési modellel értékesitett NETLOCK
SIGN ENTERPRISE iigyfelek a fenti listabol alairasi tranzakcionként megadhatjak a hasznalt alairas-
formatum tipusat.

4.1.3 Egyéb rendelkezések

Az internetkapcsolatnak a hitelesitési miivelet elvégzése soran folyamatosan biztositottnak kell lenni. A
NETLOCK SIGN felhasznaloi feliilete magyar és angol nyelven érhetd el.

A hitelesitési miiveletek csak érvényes alairo tantsitvany birtokaban végezhetok el.

4.2 Dokumentum-alairasi és - idobélyegzési folyamat

Az elektronikus hitelesitési folyamatot a Végfelhasznald kezdeményezheti. A Végfelhasznalé azonositasa
a NETLOCK SIGN rendszerbe torténd belépéssel torténik meg.

A dokumentum hitelesitéséhez sziikséges a hitelesitend6 dokumentum kivalasztasa, mely torténhet a
Partner rendszerében vagy a nyilvanos alairoportalra torténd feltoltéssel. A hitelesitendé dokumentumot a
kivalasztast kdvetéen a Partner rendszere atadja a NETLOCK SIGN rendszerének, amit kovetéen
kezdeményezheté a NETLOCK SIGN rendszerében a dokumentum hitelesitése.

A Végfelhasznalo6 az aktivald kod megadasaval kezdeményezheti a hitelesitést — a Partner valasztasanak,
illetve az igényelt tantsitvany tipusanak megfeleléen — egy- vagy kétfaktoros azonositassal. Kétfaktoros
azonositas esetén az aktivald kod mellé még az SMS-ben vagy TOTP kliens altal megkapott egyedi kodot
is meg Kkell adni. Azt, hogy az adott dokumentum mely alairas-formatummal keriil hitelesitésre, a Partner
rendszere hatarozza meg. A nyilvanos alairdportal hasznalata soran a "I-as fejezetben leirtaknak megfeleld
alairasformatumok tamogatottak.

A hitelesitést és a hitelesség ellenérzését kovetden a NETLOCK SIGN rendszerébdl a feltoltott
dokumentum visszaallithatatlan médon, haladéktalanul torlésre keriil. A nyilvanos aldird portalon
keresztiili hasznalat soran, a nyilvanos portal az alairt dokumentumot természetesen addig tarolja, amig a
végfelhasznalé nem kezdeményezi ezen dokumentum torlését.

Hibrid felhé mikodési modell esetében a hitelesitenddé allomanyok az tigyfél telephelyén elhelyezett
SIGNASSIST Hibrid NLSIGN modulnak keriilnek megkiildésre. A SIGNASSIST modul végzi el az egyes
dokumentumok lenyomatanak az elkészitését, amely megkiildésre keriil a nyilvanos NETLOCK SIGN
alairasszolgaltatasnak. Az alaird végfelhasznalok a NETLOCK SIGN oldali azonositast kdvetden irjak ala
vagy bélyegzik a dokumentum lenyomatat, a kész elektronikus alairast az opcionalis mind&sitett
idobélyeggel és visszavonasi informaciokkal pedig a SIGNASSIST modul épiti be az eredeti elektronikus
dokumentumba és adja vissza azt a hivo rendszernek.

4.3 Felhasznaléazonositasi szolgaltatas

A NETLOCK SIGN rendszer felhasznaldazonositasi szolgaltatast biztosit szabvanyos OAUTH2.0
protokollon keresztiil. A felhasznaldazonositasi szolgaltatas segitségével csokkenthetd a Végfelhasznalok
altal hasznalt jelszavak €s azonositasi Iépések szama a Partnerek altal tizemeltetett informatikai
rendszerekben.

4.4 Végfelhasznalé torlése vagy inaktivalasa

A NETLOCK SIGN rendszerbél a Végfelhasznal6 torlését vagy inaktivalasat alapesetben a NETLOCK
SIGN Megrendeldi Adminisztrator, vagy a Felek erre vonatkozé megallapodasa esetén a Regisztracios
ligyintéz06 végzi.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedések

A Szolgaltato fizikai, eljarasbeli, személyzeti ovintézkedéseket, valamint adminisztrativ és iranyitasi
eljarasokat alkalmaz.

A Szolgaltatd6 NETLOCK SIGN szolgaltatas megvalositasahoz sziikséges hardvereszkozoket a védett
szamitogépteremben talalhatd szerverszéfben tarolja. llletéktelen személyek a szerverterembe nehezen
juthatnak be, a biztonsagi 6rség viszont rovid id6 alatt meg tudja kozeliteni riasztas esetén. A biztonsagi
korletnek (szerverszéf) nincs ablaka, az ajtokon kiviil csak az erds fal bontasaval lehetne behatolni ide.

A teriiletek pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsé operacios
dokumentumok tartalmazzak. A bizalmi munkakort betoltd munkatarsakon kiviil mas személyek (pl.
karbantartok, takaritok) csak kiilon felhatalmazassal €s kisérettel 1éphetnek be. A szerverszéf biztonsagat
emellett allando él6erds védelem biztositja.

A NETLOCK SIGN szolgaltatas megfelelé miikodésének biztositasa érdekében a rendszer hardverelemein
az operacidos dokumentumokban meghatarozott médon és rendszerességgel, az arra kijeldlt személyek
belso karbantartast végeznek, a munka naplozasaval.

A rendszer adatallomanyairdl biztonsagi mentések késziilnek. A mentéseket a Szolgaltatdo a NETLOCK
SIGN szolgaltatas befejezésétol szamitott 10 évig, illetve jogvita esetén a jogvita jogerds lezarasig
megorzi.

A NETLOCK SIGN szolgaltatast biztosito rendszerek rendelkezésre allassal kapcsolatos rendelkezéseket
a NETLOCK SIGN szolgaltatds Rendelkezésre Allasi Szabalyzata[7] tartalmazza.

A biztonsagi szabalyokra vonatkozo tovabbi rendelkezéseket a vonatkozo bizalmi szolgaltatasi
szabalyzatok ([3], [4]) 5. fejezet és a nem nyilvanos Biztonsagi Szabalyzat tartalmazza.

5.1 A Szolgaltatas leallitasa, tartos sziineteltetése vagy megsziintetése

Amennyiben a Szolgaltato tevékenységét tervezetten megsziinteti vagy tartdsan sziinetelteteti, tovabba, ha
a Szolgaltato ellen jogerds hatarozat alapjan felszamolasi vagy végelszamolasi eljaras indult, a tevékenység
leallasat megel6zéen a Szolgaltatd internetes oldalan tijékoztatja a Igénybevevoket a szolgaltatds
ledllitasarol/tartos sziineteltetésér6l. A Szolgaltatd az erre vonatkozo informaciot lehetéség szerint a
szolgaltatds tervezett leallasat/tartos sziineteltetését megelézden 30 nappal kozzéteszi. Lasd még a
vonatkozd bizalmi szolgaltatasi szabalyzatok ([3], [4])5.8 fejezetét.
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6 Uzleti és jogi tudnivalok

6.1 Dijak

A mindenkor érvényes szolgaltatasok dijait a Szolgaltatd az internetes oldalan teszi k6zzé. A Szolgaltato
dijaira vonatkozé egyéb szabalyokat az ASZF [1] tartalmazza.

6.2 Bizalmassag, adatvédelem

A Szolgaltatd a birtokaba jutott adatokat az Informaciés Onrendelkezési jogrol ¢és az
informacioszabadsagrol [5] szold torvény hatalyos rendelkezéseinek megfeleléen tarolja és kezeli. A
hitelesitésre bekiildott dokumentumokat a hitelesitést kovetden visszaallithatatlanul torli rendszerébél,
azokat semmilyen mddon és formaban nem tarolja. A Szolgaltat6 a torvényi el6irdsokon tilmenden sajat
belsd szabalyozasi rendszerében is rogzitett modon mindent megtesz a Igénybevevok adatainak
biztonsagos kezelése érdekében.

A Szolgaltato biztositja, hogy barmely adat rendelkezésre bocsatasa esetén ezen adatokhoz illetéktelen
személyek ne férhessenek hozza. Szolgaltatdé ugyanakkor nem vallal felelosséget az Igénybevevok altal
illetéktelen személyek részére biztositott hozzaférés miatt bekovetkezett karokeért.

Lasd még a vonatkoz6 bizalmi szolgaltatasi szabalyzatok ([3], [4]) 9.3 és 9.4 fejezetei

6.3  Szellemi alkotasokhoz fiiz6d6 jogok

A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat, valamint internetes feliilet a
Szolgaltato tulajdonat képezi, illetdleg azokat a Szolgaltatd jogszerlien hasznalja. Egyéb tekintetben lasd
a vonatkoz6 bizalmi szolgaltatdsi szabalyzatok ([3], [4]) 9.5 fejezetét.

6.4 Jogok és kotelezettségek

6.4.1 Az Igénybevevé jogai és kotelezettségei

A Igénybevevé a megrendelt NETLOCK SIGN szolgaltatas igénybevételére a jelen Szabalyzatban,
Szolgaltatasi Szerzédésben, az ASZF-ben, a vonatkoz6 jogszabalyokban, valamint a Szolgaltatd egyéb
nyilvanos lizletszabalyzataiban foglalt feltételeknek megfeleléen jogosult.

A Igénybevevd kotelessége a jelen Szabalyzatban, az ASZF-ben, a vonatkozo jogszabalyokban, valamint
a Szolgaltatd egyéb nyilvanos szabalyzataban foglaltaknak megfeleléen eljarni.

6.4.2  Ajanlasok az Erintett Fél részére

A Szolgaltaté kizarja a felel6sségét, ha az Erintett Fél a NETLOCK SIGN szolgaltatas dokumentumainak
felhasznalasa, vagy azok hitelességének ellendrzése soran — a Szolgéltatd Nem Mindsitett és Mindsitett
Szolgaltatas Szolgaltatasi szabalyzataban [3], [4] 1év6 ajanlasok ellenére — a t6le az adott helyzetben
altalaban elvarhaté magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

Az Erintett Félnek ajanlott visszautasitania az elektronikus alairds/bélyegzé vagy iddbélyeg elfogadasat,
ha barmely ellendrzési 1épés eredményébdl az elektronikus alairas/bélyegzo vagy idobélyeg, a tantsitvany
vagy azok alkalmazasanak érvénytelenségére, jogszeriitlenségére, jelen és kapcsolddd szabalyzatokba
itk6z6 voltara utalo kdvetkeztetés vonhato le.
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Amennyiben ezt nem teszi meg, az érvénytelen, jogszertltlen, vagy jelen és kapcsolodd Szabalyzatba

itkozo alairas vagy idobélyeg elfogadasabol eredd karokért maga felel.

6.4.3

Szolgaltaté egyéb kotelezettségei

A Szolgaltato altalanos kotelessége:

a szolgaltatasainak jelen szabalyzattal és egyéb nyilvanossagra hozott szabalyzataival, szerz6déses
feltételeivel 6sszhangban val6 nyujtasa;

a magas szinvonalu és biztonsagos szolgaltatasok folyamatos biztositasa;

a szolgaltatasok Dbiztositasa minden olyan Igénybevevd szamara, aki elfogadja a jelen
Szabalyzatban, a Szolgaltatasi Szerzédésben, az ASZF-ben, a vonatkozé jogszabalyokban,
valamint a Szolgaltatd egyéb nyilvanos szabalyzataiban meghatarozott feltételeket;

a Szolgaltat6 a NETLOCK SIGN termék és felhasznaloi leirdsokban hatarozza meg a feltdlthetd
fajlok, valamint a felhasznalok altal felhasznalhato tarhely méretét, amelyet: a hivatalos honlapjan
is nyilvanossagra hoz.

6.4.3.1 A Szolgaltatoi egységek kotelezettségei

A Szolgaltatohoz tartozo szervezetek, egységek kotelessége:

a)

b)

f)

6.5

a Szolgaltato NETLOCK SIGN szolgaltatassal kapcsolatos tevékenységeinek, alapelveinek
meghatarozasa, ezek alapjan a miikddést részletesen targyald szabalyzatok készitése és rendszeres
feliilvizsgalata;

megfeleld szakmai végzettséggel rendelkez6, a folyamatos, szabalyzatokban eldirt miikodés
biztositasahoz elégséges szamu kezeldszemélyzet biztositasa;

a szolgaltatas nyujtdsahoz sziikséges infrastruktura folyamatos, biztonsagos iizemeltetése,
hibajavitasa és az infrastruktiraba tartozo eszkdzokre eldirt szabvanyos karbantartas elvégzése;

aNETLOCK SIGN szolgaltatas soran keletkezd, illetve a Szolgaltato birtokaba keriilé adatok jelen
és kapcsolodo szabalyzatokban meghatarozott kezelésére, tarolasara, a NETLOCK SIGN
szolgaltatasi rendszer hardvereszkozeink biztositasa, mikodtetése, karbantartasa;

a NETLOCK SIGN szolgaltatas és a PKI-folyamatokat végz0 és az azok soran keletkezd adatokat
tarold hardverrendszer jelen és kapcsolodo szabéalyzatokban eldirt logikai és fizikai védelmét
biztosité hardvereszk6zok biztositasa;

a logikai ¢és fizikai védelmet megteremtd eszk6zok megfeleld lizemeltetése, az informatikai,
fizikai, adminisztracios és iizleti biztonsag megteremtése és fenntartasa.

Felelosség

Az alabbiakon til lasd még a vonatkozo6 bizalmi szolgaltatasi szabalyzatok ([3], [4]) 9.5 fejezetét.

6.5.1

A Szolgaltaté altalanos felel6ssége

A Szolgaltato felels a Szabalyzat keretei kozott végzett szolgaltatoi tevékenységekert.
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6.5.2 Pénziigyi felelosség

A Szolgaltatd a vele szerzodéses jogviszonyban nem allo harmadik személynek okozott karért a mindenkor
hatalyos Polgéari Torvénykonyv altalanos szabdlyai szerint felel, a Igénybevevdvel szemben pedig a
szerzOdésszegésért valo felel6sség szabalyai szerint felelds a NETLOCK SIGN szolgaltatas biztositasa
soran okozott karért, ha a jogszabalyokban foglalt kitelezettségeit megszegte.

A Igénybevevd kartéritési felelosséggel tartozik azokért a veszteségekért és karokért, melyeket a
kotelezettségeinek be nem tartasaval okoz a Szolgaltatonak.

6.5.3 A felel6sség korlatai

Szolgaltaté nem felelSs az olyan karokért, amelyek abbol adédtak, hogy az Igénybevevé vagy az Erintett
Fél a szolgaltatas igénybevétele, illetve annak felhasznalasa soran nem a hatalyos jogszabalyoknak, illetve
szolgaltatoi szabalyzatoknak megfelelden jart el, illetve nem tantsitotta a téle elvarhaté gondossagot.

Szolgaltato a szolgaltatasaival kapcsolatos szerzodéses €s szerzédésen kiviili karokért harmadik személlyel
szemben kizarolag a sajat hibajabol, kotelezettségeinek megszegésébdl, valamint a neki felrohatd okokbol
bekdvetkez0, bizonyithatd karokért tartozik helyt allni (lasd 6.5.2 pont).

A NETLOCK SIGN szolgaltatas esetén a Szolgaltaté kizarolag a NETLOCK SIGN szolgaltatas
lefolytatasanak hitelességét garantalja, nem vallal felelosséget a NETLOCK SIGN szolgaltatas
jogszabalyoknak nem megfelelé hasznalataért.

A Szolgaltatd nem felel az olyan karokért, amely az internet, vagy annak egy részének miikddési hibajabol
adododan a tajékoztatasi és egyéb kommunikacios kotelezettségeit nem tudja ellatni.

A Szolgaltatd a rendszer nem megfelelé mitkodtetése kovetkeztében harmadik személynek okozott kar
tekintetében felel6sségét a Igénybevevovel szemben jelen Szabalyzatban foglalt moédon korlatozza.

A Szolgaltato a kart azt kovetOen tériti meg, miutan a kartéritési igény elbiralasahoz sziikséges, valamint
a Szolgaltato feleldsséget, a kar idopontjat és Gsszegét bizonyitd valamennyi dokumentum rendelkezésre
all.

6.5.4 Az Igénybevevo felelossége

Ha a jelen szabalyzat szerinti kitelezettségét megszegte, felel az ebbdl fakado karokért. Az Igénybevevd
felel¢sségére vonatkozo tovabbi szabalyokat az ASZF tartalmazza.
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7 Jogszabalyok, szabvanyok és egyéb dokumentumok

Jelen dokumentum az alabbi dokumentumokra hivatkozik:
[1].  Altalanos Szerzédési Feltételek (ASZF) — NETLOCK Kft.

[2]. RFC 3447 Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography Specifications
Version 2.1

[3].  Szolgaltatasi Szabalyzat Nem Mindsitett Tanusitvanyszolgaltatasokra
[4].  Szolgaltatasi Szabalyzat Mindsitett Tanusitvanyszolgaltatasokra
[5].  2011. évi CXIIL Torvény az informacios onrendelkezési jogrol és az informacioszabadsagrol

[6]. 45/2014. (II. 26.) Korm. rendelet a fogyaszto és a vallalkozas kozotti szerz6dések részletes
szabalyairol

[7]. NETLOCK SIGN szolgaltatas Rendelkezésre Allasi Szabéalyzata
[8]. ETSITS 103 171v.2.1.1 Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile
[9]. ETSITS 103 172 v2.1.1 Electronic Signatures and Infrastructures (ESI); PAJES Baseline Profiles

[10].  az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szold 2015. évi
CCXXIL. térvény (a tovabbiakban: Eiit.)

[11].  az Eurodpai Parlament és Tanacs 910/2014/EU rendelete (2014. jalius 23.) a bels6 piacon torténd
elektronikus tranzakcidokhoz kapcsolddo elektronikus azonositasrol és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl (a tovabbiakban: eIDAS)

[12]. NETLOCK Bizalmi Szolgaltatasi Szabalyzat Mindsitett I[d6bélyeg-szolgaltatasra
7.1  Ertelmezés és érvényesités

7.1.1 Iranyadé jog

A Szolgaltato tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. A
Szolgaltatd szerzOdéseire és szabalyzataira, azok teljesitésére a magyar jog az iranyado, és azok a magyar
jog szerint értelmezendok.

7.1.2 A rendelkezések kiilonvalaszthatosaga

Barmely rendelkezés hatalyon kivil keriilése vagy birosag altali semmissé nyilvanitasa nem befolyasolja
a tobbi rendelkezés hatalyat, érvényességét.

7.1.3 A rendelkezések Kiterjesztése

A szolgaltatasi tevékenységhez kapcsolodd egyéb szerzodések figyelemmel vannak jelen Szabalyzat
rendelkezéseire is.

7.1.4  Ertesitések

A Tgénybevev6 jognyilatkozatokat a Szolgaltatato felé kizarolag irasban, vagy azzal egyenértékii legalabb
fokozott biztonsagu elektronikus alairassal/bélyegzdvel hitelesitett dokumentum utjan teheti meg.
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Szervezet képviseletében valo eljaras esetén a jognyilatkozat kizarolag a képviseleti jogosultsag eldzetes
igazolasat és ellendrzését kovetden lehetséges.

A Szolgéltato Igénybevevdit, illetve egyéb ligyfeleit honlapjan torténd kozzététel vagy elektronikus levél
utjan tajékoztatja.

7.1.5 Vitas kérdések megoldasara vonatkozo eljarasok

A Szolgaltatd tevékenységével (beleértve a regisztracios egységeket is) kapcsolatos kérdéseket,
kifogasokat és panaszokat irott formaban az info@netlock.hu e-mail cimen, illetve telefonon vagy
személyesen a Szolgaltatd ligyfélszolgalati irodajaban fogad.

Barmely vitas kérdés vagy panasz felmeriilése esetén, a vita jogi Gtra terelése el6tt az Igénybevevének
kotelessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltato haladéktalan értesitése
és teljes korii tajékoztatasa az ligy minden vonatkozasat érintéen. A Felek vitaikat mindenkor megkisérlik
békés, targyalasos uton rendezni.

Abban az esetben, ha az Ugyfél fogyasztonak mindsiil, Gigy lehetdsége van a szerzodés létrejdttével,
érvényességével, joghatasaival és megsziinésével, tovabba szerz6désszegéssel és annak joghatasaival
kapcsolatos jogvita esetén békéltetd testiilethez, illetve més vitarendezd szervezethez is lehet fordulni.

Amennyiben a Felek kozotti egyeztetés — mely a Szolgaltatd a panasz kivizsgalasanak eredményeként
adott valaszat kdveti — valamelyik fél altal kezdeményezett egyeztetés napjatol szdmitott 20 napon beliil
nem vezet eredményre, arra az esetre a Felek kdlcsondsen alavetik magukat a Kereskedelmi és Iparkamara
mellett szervezett Valasztottbirésag kizarolagos illetékességének. A Valasztottbirdsagi eljaras nyelve a
magyar, az eljarasban iranyad6 jog a mindenkor hatalyos magyar anyagi és eljarasjog. Az eljard birok
szdma: 3.

Lasd még a vonatkozo bizalmi szolgaltatasi szabalyzatok ([3], [4]) 9.13 fejzetét.
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8 Kapcsolattartas és a Szabalyzat kozzététele

8.1 Ugyfélszolgalat

A szolgéltatassal kapcsolatos kérdésekkel, problémakkal az IgénybevevOk és az Erintett Felek a
Szolgaltatdhoz fordulhatnak szoban vagy irasban. A Szolgaltatd az interneten informacios szolgaltatast
mikodtet.

A Szolgaltatd internetes informacios rendszere és e-mail fidkjai minden nap 0-24 oraig fogadjak a
bejelentéseket. A Szolgaltatdo a bejelentésre a NETLOCK SIGN szolgéltatis Rendelkezésre Allasi
Szabalyzataban [7] foglaltak az iranyaddak.

8.1 Panaszkezelés

A Sgzolgaltaté tevékenységével, a szolgaltatassal kapcsolatos kérdések, kifogasok és panaszok
benyujtasanak helye a Szolgaltato tigyfélszolgalati irodaja. A panaszokat a Szolgaltato levélben, e-mailben
az info@netlock.hu cimen, faxon, telefonon és személyesen fogadja.

A telefonon érkezett panaszrol a Szolgaltato kiilon jegyzokonyvet vesz fel, és a kivizsgalas eredményérol

rrrrr

Kivizsgalasanak véghatarideje a bejelentéstdl szamitott 30 naptari nap, amennyiben a panasz jellege miatt
a kivizsgalas ettdl hosszabb iddt vesz igénybe, errdl a Szolgaltato kiilon tajékoztatja a Felet.

E-mailben és postai uton érkezett panasz kivizsgalasara a telefonon érkezett panasz kivizsgalasara
vonatkozé szabalyok az iranyadoak azzal, hogy kiilon jegyzokonyv ebben az esetben kertiil felvételre.

A Szolgaltato a panaszt kivizsgalasat kovetden — amennyiben értelmezett - a felmeriilt hibat a miiszakilag
indokolt id6n beliil elharitja, és mindezen tevékenységekrol a bejelent6t irasban tajékoztatja. Ha a valaszt
bejelentd nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatoval. Ha a Szolgaltatd ezt
megtagadja, vagy ha a felek kdzotti egyeztetés annak megkezdésétdl szamitott 20 munkanapon beliil nem
vezetne eredményre, akkor a bejelent6 jogi utra terelheti az ligyet.

8.2 Szabalyzat kozzétételére vonatkozo informaciok

8.2.1.1 A Szabalyzat kozzététele

Jelen szabalyzat hatalyos verzioja megtalalhato és letdltheté a Szolgaltaté weboldalarol. A Szolgaltato a
jelen Szabalyzatot PDF-formatumban teszi elérhetévé honlapjan.

A Szolgaltaté weboldalan a Szabalyzat aktualis verzidja mellett megtalalhatoak azok korabban érvényben
1év6 valtozatai is.

8.2.1.2 Az iizletzabalyzattal kapcsolatos kérdések

Jelen iizletszabalyzat karbantartasat a Szolgaltatd Szabalyzatért Felel6s Egysége végzi. A szabalyzatokkal
és szerzodésekkel kapcsolatos kérdésekkel és észrevételekkel kozvetlenil a  Szolgaltato
Szabalyzatelfogad6 Egysége kereshet6 meg az szee@netlock.hu e-mail cimen.

Lasd még vonatkozo bizalmi szolgaltatasi szabalyzatok ([3], [4]) 1.5 fejezetét.

8.2.1.3 KEszrevételek kezelése és a Valtoztatasi eljaras

A kozzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltatd az szee@netlock.hu cimen fogadja.
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A Szolgaltaton beliill a Szabalyzatelfogado Egység gyijti Ossze a valtoztatasi igényeket, sziikség esetén
modositasokat elvégzi, a belso és kiilso tajékoztatasi kotelezettségeknek eleget tesz, s a valtoztatasokat
¢életbe 1épteti.

A valtoztatasokat gyiijtve az egység belsd, nem nyilvanos munkavaltozatokat hoz Iétre a szabalyzatokbol,
melyek a kozzététel el6tt belsd feliilvizsgalaton esnek at. Szolgaltatd a valtozasokat kotegelve szerkeszti
uj szabalyzati valtozatta, torekedve arra, hogy 0j szabalyzatot csak a lehetd legritkabban kelljen
kibocsatania.

A Szolgaltatasi Szabalyzat modositott valtozatai mindig 0j verziészammal keriilnek nyilvanossagra. A
szabalyzatok egymasnak, a vonatkozd jogszabalyoknak és szabvanyoknak valé megfelelésének vizsgalata
legalabb évente egyszer torténik. A szabalyzatok feliilvizsgalatat a Szolgaltaté a miikddése soran szerzett
gyakorlati tapasztalatok alapjan is elvégzi.

Lasd még vonatkozo bizalmi szolgaltatasi szabalyzatok ([3], [4]) 1.5 és 9.12 fejezetét.
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