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1 Bevezetés

1.1 Attekintés

A jelen Szabalyzat a NETLOCK Informatikai és Halozatbiztonsagi Szolgaltaté Korlatolt Felelsségi
Tarsasag (a tovabbiakban: Szolgéaltaté) Minésitett Elektronikus Archivalas Szolgéltatasra vonatkozé
Szolgaltatasi Szabalyzata (a tovabbiakban: Szabalyzat).

A Szolgaltaté — az elektronikus archivalas szolgaltatason tulmenéen - az elektronikus kommunikacio
hitelességét és bizalmassagat biztositd elektronikus tanusitvanyok kiadasat, az ehhez kapcsolédo
nyilvanos adatbazisok, illetve infrastruktira karbantartasat és (zemeltetését végzi. A hitelesités-
szolgaltatoi tevékenység mellett kiemelt terilet a PKI tanacsadas- és integracio: vallalati és orszagos
szintl elektronikus hitelesitési rendszerek tervezése és megvaldsitasa, valamint a hiteles és bizalmas
kommunikacidhoz elengedhetetlen eszkdzdk, az elektronikus kulcsok biztonsagos készitését, tarolasat
biztositd hardvereszkdzok (intelligens kartyak és USB kompatibilis egységek) telepitése és folyamatos
tamogatasa.

Az archivalas szolgaltatas, tanusitvanyhitelesités, PKI tanacsadas és rendszerintegracié mellett a
Szolgaltatd id6bélyeg-szolgaltatast is végez, illetve elektronikus alairast létrehozé adat elektronikus
alairast létrehozd eszk6zon valod elhelyezése szolgaltatast is nyuit.

A Szolgaltaté szolgaltatasait a vele szerzddéses viszonyban all6 Felek részére biztositja. Jelen
szabalyzat vonatkozik az elektronikus archivalas szolgaltatas keretében kiallitott igazolasok
ellenérzésében Erintett Félre is.

Jelen Szabalyzat kizarélag a minésitett elektronikus archivalas szolgaltatasra vonatkozo
szabalyokat tartalmazza.

1.1.1 A Szabalyzat

Jelen Szolgaltatasi Szabalyzat a Szolgéltatd mindsitett elektronikus archivélas szolgaltatasként nyujtott
szolgaltatasaival kapcsolatos részletes eljarasi és egyéb mikddési szabalyokat tartalmazza.

A Szabalyzat 6sszefoglaléan tartalmazza mindazon szabalyokat, informacidkat, melyek a Szolgaltato
tevékenységével kapcsolatosak, és amelyeket a Szolgaltatéoval valamilyen médon kapcsolatba
keriiléknek (elsésorban a Eléfizetd és Erintett Feleknek) érdemes tudni. Mint ilyen, a Szolgaltatd
mikodésének atldthatdsagat biztositja, és lehetévé teszi a felhasznaldk szamara, hogy megallapitsak,
hogy a Szolgaltaté gyakorlata mennyiben felel meg elvarasaiknak.

A jelen Szabalyzat tartalméara és felépitésére az RFC 3647 [9] dokumentum adott utmutatét, amely
strukturajat a Szabalyzat koveti.

1.1.2 A Szabalyzat hatalya

1.1.2.1 Targyi hataly

A Szabalyzat targyi hatalya az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét
foglalja magaban.

1.1.2.2 Idébeli hataly

A Szabalyzat idébeli hatalya a jelen verzié hatalybalépésének datumatol kezdédik, és a szolgaltatasi
tevékenység beszlintetéséig, illetve egy Ujabb szabalyzat verzié hatalyba lépéséig tart.
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1.1.2.3 Személyi hataly

A Szabalyzat személyi hatélya az Eléfizet6re és a Szolgaltatéra terjed ki.

1.1.2.4 Teriileti hataly

A jelen Szabalyzat szerint elektronikusan nyujtott szolgaltatasok az egész vilagon elérhetéek. A jelen
szabalyzat szerint archivalt dokumentumok, érvényességi lancok, illetve a velik kapcsolatban kiallitott
igazolasok érvényessége flggetlen attdl, hogy mely féldrajzi helyrél kerliltek az archivumba bekiildésre.
A Szolgaltaté mikddését ugyanakkor a mindenkor hatalyos magyar jogszabalyok alapjan végzi. Az
elektronikus archivalas szolgéltatas jogszabalyi alapjat a Torvény [1] tette lehetévé.

1.1.3 A Szolgaltaté

A jelen Szabalyzatban Szolgaltatonak nevezett entitdas a NetLock Informatikai és Haloézatbiztonsagi
Szolgaltato Korlatolt Felelésségl Tarsasag. Cégjegyzékszama: 01-09-563961.

Nem mindsitett szolgaltatéként a Fellgyelet 2001. oktéber 27-én vette nyilvantartasba a Szolgaltatot.
Fellgyelet regisztracios szam: FA 6133-5/2001.

Mindsitett szolgaltatoként a Felligyelet 2003. marcius 19-én vette nyilvantartasba a Szolgaltatét.
Fellgyelet regisztraciés szam: MH-1372-12/2003.

Minésitett archivalas szolgaltatéként a Fellgyelet 2010. szeptember 15- én vette nyilvantartasba a
Szolgaltatot. Fellgyelet regisztraciés szam: HL/18188-4/2010

Onkéntes akkreditacio, egyéb minésitések:
e Ernstand Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
e |SO 9001 szabvany (2001. 6ta folyamatosan)

e BS 7799-2 (2005)
e [SO/IEC 27001 szabvany (2005. 6ta folyamatosan)

Tekintettel arra, hogy Magyaroszagon a [1] Torvény 8/B § szerinti 6nkéntes akkreditacids rendszer
még nem mikodik, a Szolgaltatd ilyen tanusitassal nem rendelkezik.

1.1.4 Szolgaltatasok

A Szolgaltatd Szolgéltatasi Szerz6dés (a tovabbiakban: Szerzddés) keretében mindsitett elektronikus
archivélas szolgaltatast nyujt az Eléfizetd részére. Az elektronikus archivalas szolgaltatast a Térvény [1]
hatédrozza meg, mely a kdvetkez6 3 funkcidcsoportot foglalja magaban:

o Befogadassal kapcsolatos funkciok:

- az Elbfizeté azonositasa és jogosultsaganak ellendrzése;

- az archivalasra benyujtott informéaciok fogadasa;

- az archivalasra benyuijtott informaciok ellenérzése;

- amegdrzési idétartam kezelése, befejezése;

- az archivalassal kapcsolatosan benyujtott informéciok visszaigazolasa;
- ahozzaférési jogosultsagok kezelése.

o Meg0lrzési funkcidcsoport

- az archivalt elektronikus adatok rendelkezésre allasanak megérzése, mely soran a
Szolgéaltatd garantélja, hogy az archivalt adatokat az archivalas idétartamanak végéig
meg6rzi, és az erre jogosult hozzaférék szamara folyamatosan elérhetévé teszi;
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- az archivalt elektronikus adatok elektronikus sérthetetlenségének megérzése, mely soran a
Szolgaltatdé garantdlja, hogy az archivalt adatokat oly modon 6rzi meg, amely
megakadalyozza azok médositasat és jogosulatlan megsemmisitését;

- az archivalt elektronikus adatok bizalmassaganak megdrzése, mely sordn a Szolgaltatd
garantalja, hogy az archivalt adatokat oly médon 6rzi meg, amely megakadalyozza azok
jogosulatlan megismerését;

- amennyiben értelmezett - figyelemmel, 1.1.4.1 pontban foglaltakra - az archivalt elektronikus
adatok titkositott formaban térténd megbrzése, mely soran a Szolgaltatd biztositja, hogy a
hozza részben vagy egészben titkositatlanul benyujtott archivalt adatokat a befogadas utan
titkositja és ily médon tarolja a bizalmassag fokozott biztositasa érdekében;

- az archivalt elektronikus adatok hitelességének és letagadhatatlansaganak megdrzése, mely
soran a Szolgaltaté garantdlja, hogy az - archivalt adatot a benyujtas el6tt elektronikus
alairassal ellaté — utdlag nem vitathatja, hogy az adat téle szarmazik;

- amennyiben értelmezett - figyelemmel, 1.1.4.1 pontban foglaltakra - az archivalt elektronikus
adatok értelmezhet6ségének fenntartasa, mely soran a Szolgaltaté az archivalt adat eredeti
céliagnak folyamatos megvaldsithatosagat garantalja (pl. szOveg esetén a
megjelenithetéséget, program esetén a futtathatésagot);

- az archivalt informaciok térlése az archivalasra vonatkozé Szolgaltatasi Szerz6dés szerinti
esetekben, mely soran a Szolgaltatd garantalja, hogy az archivalt adatokkal kapcsolatos
kildnb6z6 tényekrél a hozzafér6k szamara hiteles igazolasokat képes kibocsatani.

o Kibocsatas funkcidcsoport

- ahozzéaférd azonositasa és jogosultsaganak ellenérzése;
- az archivalt adat kiadasa a jogosult hozzaférének (Adatkérés teljesitése);
- igazolasok kiadasa az archivalt adatokra (Igazolas kérésének teljesitése);

- az archivalt adat és igazolas atadasa mas archivalasi szolgaltaténak (A szolgaltatas
befejezés el6készitése).

Az archivalas-szolgaltatas igénybe vétele soran az Eléfizet6 elektronikus alairassal vagy elektronikus
alairassal és id6bélyeggel hitelesitett dokumentumokat tdlthet fel a Szolgaltaté altal Uzemeltetett
archivumba. A dokumentumok feltdltését a Szolgaltatdé el6zetes entitdsazonositashoz kotheti. A
Szolgaltato ellendrzi a feltdltésre kerult dokumentum elektronikus alairasat és — amennyiben értelmezett
- id6bélyegét, majd beszerzi elektronikus aldirds hosszu tavu érvényességéhez szikséges
informacidkat, igy kuléndsen a tanusitvannyal kapcsolatos informacidkat, az alairas ellen6rz6 adatot, a
tanusitvany aktualis allapotéra, visszavonasara vonatkozé informaciokat, valamint a tanusitvany
kibocsatojanak szolgaltatéi alairas-ellenérzd adataira és annak visszavonasara vonatkozo informacidkat.
Az informaciok beszerzése utan a Szolgaltatd mindésitett idébélyegzdt és — valasztasa alapjan —
mindsitett elektronikus alairast (kivéve: 5.1 pont) helyez vagy helyeztet el az érvényességi lancon.

A Szolgaltaté a Fellugyelet hatarozata szerinti, elfogadott kriptografiai algoritmuson alapulé minésitett
elektronikus aldirast és mindsitett idébélyeget helyez vagy helyeztet el az érvényességi lancon az 5.1
pontban meghatarozott esetekben.

A Szolgaltaté — a bizalmassag megdrzésének biztositdsaval tarolja az elektronikus dokumentumokat,
mely soran biztositja, hogy ahhoz a munkakériknél fogva a rendszerek Uzemeltetését biztosito
munkatarsakon kivil mas ne férhessen hozza, ezen munkatarsak is csak szigordan indokolt esetben..
Ezen tulmendéen a Szolgaltatd a megbrzés soran minden esetben biztositia az elektronikus
dokumentumok utélagos mdodositasa lehetéségének kizarasat, valamint azt, hogy ahhoz az a jogosultak
folyamatosan hozzaférienek. A Szolgaltatd a megdrzés soran minden esetben védi az elektronikus
dokumentumokat a tdrlés, a megsemmisités, a véletlen megsemmisilés és sérilés, illetve a
jogosultatlan hozzaférés ellen. A megdrzés a Szerzddés idétartamara szol.

A Szolgaltaté a Szerz6dés id6tartama alatt folyamatosan biztositja az El&fizetd (Hozzaférd) részére a
Szolgaltatd altal megérzott dokumentumok, elektronikus alairasok, illetve a hozzajuk tartozo
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érvényességi lancok folyamatos elérhet6ségét, azzal, hogy a dokumentumok tartalmat a Szolgaltato,
vagy a vele megbizasi vagy munkaviszonyban, illetve munkavégzésre iranyulé egyéb jogviszonyban allé
személyek kizardlag az El6fizetd irasbeli engedélye alapjan ismerhetik meg.

A Szolgaltaté kizardlag azon valtozatat nyudjtja [1] Torvény szerint definialt elektronikus archivalas
szolgaltatasnak, amely szerint az El6fizetd az elektronikus aldirdssal vagy elektronikus alairassal és
id6bélyeggel hitelesitett dokumentumokat tolti fel a Szolgéltaté Archivumaba, és nem nydjtia azon
szolgaltatast, amely szerint a Szolgaltaté kizarélag az elektronikus alairassal hitelesitett allomany
lenyomatat kapja meg.

A Szolgaltaté kizardlag elektronikus alairdasok megérzésével és hosszu tavu érvényességnek
biztositasaval foglalkozik. Ebbdl kdvetkezen csak olyan allomanyokat fogad el, amelyen elektronikus
alairas vagy elektronikus alairas és id6bélyeg szerepel, nem fogad el viszont olyan allomanyokat,
amelyeken kizarolag idébélyegzd szerepel.

A Szolgaltaté — kuldbn megallapodas esetét kivéve — kizarélag olyan elektronikus alairasok és
idébélyegek hosszu tavu érvényességét biztositja, amelyek megfelelnek az XAdES szabvanynak (ETSI
TS 101 903) [25].

A Szolgaltaté az alabbi Archivalasi rend szerint nyujtja szolgaltatasat:

e Minésitett Elektronikus Archivalas-Szolgaltatasra vonatkozé Archivalasi Rend (OID:
1.3.6.1.4.1.3555.1.48.20110215)

1.1.4.1 Korlatozasok

El6zetes megallapodas esetét kivéve a Szolgaltato a tarolt elektronikus dokumentumok
értelmezhetéségét (olvashatésagat), valamint az archivalt allomanyok titkositott formaban toérténd
taroldasat nem biztositja, illetve a szolgaltatdsban nem lehet megbrzésre elhelyezni kizarélag az
érvényességi lancot ugy, hogy az nem tartalmazza az elektronikus dokumentumot.

1.1.5 Szabvanyok és eldirasok

1.1.5.1 Szolgaltatasi Szabalyzat

A Szabalyzat az RFC 3647 [19] szabvanya alapjan készllt. A Szabalyzat tartalmi vonatkozasokban
eleget tesz az elektronikus alairasrol szolé 2001. évi XXXV. térvény [1] (tovabbiakban: Toérvény), a
mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozé
biztonsagi kdvetelményekrdl szol6 2/2002. (V. 26.) MeHVM iranyelv [4], és az elektronikus alairasokkal
kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozo részletes kdvetelményekrdl sz6lé 3/2005.
(1. 18.) IHM rendelet [5] (tovabbiakban: Rendelet) elbirdsainak és ajanlasainak, és felhasznalja az ETSI
102 042 [13], illetve az x.509 [10] szabvéany ajanlasait.

1.1.5.2 A Szolgaltaté altal elfogadott tanusitvanyok

A Szolgaltaté az x509v3 [10], illetve az RFC 5280 [8] szabvanyban foglaltaknak megfelelé
tanusitvanyokat fogad el

1.1.5.3 A szolgaltatas nyujtasa soran hasznalt idébélyeg

A Szolgaltatasok nyujtasa soran felhasznalt idébélyeg megfelel az RFC3161 Time-Stamp Protocol
ajanlasban [12] meghatarozottaknak. A Szolgaltaté kizardlag ezen ajanlasnak megfeleld idébélyeget
fogad el, melynek jelenleg a Szolgaltatéon kivil a Microsec Szamitastechnikai Fejleszté Kft., valamint a
MAYV Informatika Kft. &ltal kibocsatott idébélyegek felelnek meg.
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1.1.5.4 A Szolgaltaté altal elfogadott elektronikus alairas formatumok

A Szolgaltatd alapesetben az ETSI TS 101 903 (XAdES) [25] specifikacionak megfelelé elektronikus
alairasokat bocsat ki és fogad el, egyéb esetben a Szolgéltatéd ettél egyedileg eltérhet.

1.1.5.5 A Szolgaltaté altal elfogadott dokumentum formatumok

A Szolgaltaté a weboldalan kdzzétett, alairasformatumban szerepld, az érvényességi lanc részét képezd
elektronikus adat formajara, illetve strukturajara nézve semmilyen eléirassal vagy megkotéssel nem él,

1.1.5.6 A Szolgaltaté altal végzett ellenérzések

A Szolgéltaté a CWA 14171 [26] specifikacidban foglaltak szerint ellenérzi az elektronikus alairdsokat és
idébélyegeket.

1.1.5.7 Kriptografiai algoritmusok

A Szolgaltatas soran a Szolgaltaté a Felligyelet Algoritmus Hatarozataban [8] foglaltak szerinti
algoritmusokat alkalmazza.

1.1.5.8 Az Archivalas szolgaltatast nyujté rendszer

A Szolgaltatast nyujté rendszer megfelel az RFC 4810 (Long-Term Archive Service Requirements)
specifikaciéban [23], valamint a Felligyelet altal kibocsatott kdvetelményekre vonatkozd ajanlasoknak
[10],[11].

1.1.5.9 Alkalmazott eszk6zok

A Szolgaltaté archivalas szolgaltatas nyujtasa soran az alabbi kiptografiai modult hasznalja:

e ProtectServer Gold (hardver verzi6: B4, firmware verzié: 2.07.00, 2.08.00 és 3.00.03 Hardver
verziok B2 és B3, formver verzié 2.08.00; Hardver verzi6 C / PSG-01-0101, féormver verzié
2.08.00))

Luna® PCl-e kriptografiai modul Hardver verzio: VBD-05-0100, VBD 05-0101 és VBD-05-0103,
férmver verzié: 6.2.1

e |D-One Cosmo v7.0.1-n kartya IAS ECC 1.0.1 alkalmazassal (applet version 1121), NXP
P5CCO081 V1A (Standard) komponens NCA alair6 rendszerrel.

1.2 Dokumentum neve és azonositasa
Jelen dokumentum:

e Teljesneve: NETLOCK Informatikai és Haldzatbiztonsagi Szolgaltatd Korlatolt Felelésségi
Tarsasag Mingsitett Elektronikus Archivalas Szolgaltatas Szolgaltatasi Szabalyzata
o ROovid neve: Min&sitett Archivalas Szolgaltatasi Szabalyzat

e Verzibszama: a fed8lapon talalhatoé egyedi azonosité (OID)
A Szabalyzat hivatalos és aktudlis verzidja megtalalhaté és letdlthetd:

e Szolgaltatd Internetes oldalairél: www.netlock.hu (Id. még 2.1.2 pont).
o A Fellgyelet internetes oldalardl: http://www.nmhh.hu
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1.3 Kozosség

Az archivalasi szolgaltatdst igénybe vevék kdzdssége, a Szolgaltatd, illetve a Szolgaltatoval szerz6déses
kapcsolatban all6 egyéb kdzrem(ikddd szervezetek és az Erintett Felek.

1.3.1 Szolgaltaté

Az elektronikus archivalas szolgaltatast nyujté fél. (lasd: 1.1.3. fejezet)

1.3.2 Eléfizetd

Az elektronikus archivalas szolgaltatast igénybe vevé fél.

1.3.3 Erintett fél

Az elektronikus archivalas szolgaltatas soran kibocsatott igazolasokat befogadd, illetve felhasznalé fél.

1.4 Alkalmazhatésag

Jelen Szabalyzat szerint nyujtott elektronikus archivalas szolgaltatas kizarélag az itt, valamint a
szolgaltatasi szerz6désben leirtak alapjan hasznalhaté fel.

1.5 Kapcsolattartas

1.5.1 A Szolgaltaté adatai

Név: NETLOCK Informatikai és
Halézatbiztonsagi Szolgaltato
Korlatolt Felelosségi Tarsasag

Egyséq: NETLOCK Kft.

Székhely: 1101 Budapest Expo tér 5-7.
Telefon: (40) 22-55-22;

Fax: (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

Ugyfélfogadas/Nyitvatartas | Munkanapokon 9:00-17:00

1.5.2 Ugyfélszolgalat

Az archivalas szolgaltatassal kapcsolatos kérdésekkel, problémakkal az Eléfizetbk a Szolgaltatd
Ugyfélszolgalatahoz fordulhatnak szoban vagy irasban. A Szolgéaltaté az Interneten informacios
szolgaltatast miikodtet.

A Szolgaltatd Internetes informacids rendszere és e-mail fiokjai minden nap 0-24 o6raig fogadjak a
bejelentéseket. A Szolgaltatd a bejelentésre legkésdbb a bejelentést koveté 3. munkanapon felveszi a
kapcsolatot a bejelentével (valasz e-mail cim vagy telefonszam birtokdban) és a bejelent6t a tartalmi
valasz megérkezésének varhato idejérdl is tajékoztatja.

A Szolgaltaté Ugyfélszolgalati munkatarsai a 1.5.1 pontban meghatarozott idépontban személyesen is
fogadjak az Eléfizetéket, Erintett Feleket, valamint az egyéb érdekelteket.
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1.5.3 Szabalyzattal kapcsolatos kérdések

A Szolgaltaté szabalyzatainak karbantartasat a Szabalyzat Elfogadd Egység végzi. A szabalyzatokkal és
szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel a Szolgaltaté Ugyfélszolgalata vagy
kdzvetlendl a Szabalyzat Elfogadé Egység kereshet6 meg az info@netlock.hu e-mail cimen (Id. még
7.4.3.2 pont).

1.5.4 Szabalyzat-jovahagyasi eljaras
Lasd 7.4.3.2 pont.

1.6 Fogalmak és roviditések

Fogalmak

Archivalas: Elektronikusan alairt dokumentumok hosszu tavd megérzése oly médon, mely
e biztositja az elektronikus dokumentum kés6bbi megjelenithetéségét és ellenérizhetéségét;
e kizarja az utélagos modositas, illetve a jogosulatlan hozzaférés lehetéségét;

e védi az elektronikus dokumentumot a torléssel, megsemmisitéssel, a vétlen
megsemmisiléssel és sériléssel szemben;

e valamint lehetévé teszi az elektronikus alairas érvényességének ellendrzését.

Archivalasi szolgaltaté: a Torvényben [1] meghatarozott, az elektronikus alairassal ellatott
dokumentumok elektronikus archivalasara vonatkozé szolgaltatast nyujté szolgaltato.

Archivalt elektronikus adat/dokumentum: lasd: Elektronikus dokumentum

Benyujté (adatgazda): Az ElSfizetd (lasd lentebb) altal meghatarozott szerepkoért betdltd
természetes személy, aki

— a Szolgaltatéonak adatot archivalasra benyuit;

— az éltala benyujtott adat tekintetében archivalasi idét valtoztat, teljes jogu hozzaférd, illetve
tovabbi hozzafér§ szamara jogosultsagot ad.

Dokumentum: lasd: Elektronikus dokumentum

Elektronikus alairas: Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus dokumentum: Elektronikus archivélas szolgaltatas keretében a Szolgaltaté rendszere
elektronikus alairast tartalmazé dokumentumokat fogad be. Az elektronikus dokumentumok egy vagy
tobb fajlt, és rajtuk egy vagy tobb ETSI TS 101 903 [25] szabvanynak megfelel6 formatumu
elektronikus alairast tartalmazhatnak. A dokumentum tartalmazhatja tovabba a benne foglalt
elektronikus alairasokhoz tartozé érvényességi lancok egy részét, illetve a teljes érvényességi
lancokat is.

Ellenérzési lépések: Az elektronikus alairas ellendrzésekor kotelezben végrehajtandd lépések,
melyeket a Szabalyzat tartalmaz.

El6fizet6:. Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki/amely archivalasi szerz6dést két a Szolgaltatoval és az archivalasra atadott adatok
birtokosa.

Eredeti példany: Magan- vagy jogi személy azonosité okmany eredeti alairdsokat és pecsétet, vagy
elektronikus alairast tartalmazé példanya, vagy ezek hitelesitett masolata.

Erintett Fél: Az elektronikus archivalas szolgaltatas soran kibocsatott igazolasokat befogadd, illetve
felhasznalé fél.
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Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz
rendelheté informacidk sorozata, amelyek segitségével megallapithatdé, hogy az elektronikus
dokumentumon elhelyezett fokozott biztonsagl vagy mindsitett elektronikus alairas, illetve
idébélyegzd, valamint az azokhoz kapcsolédé tanusitvany az alairas és idébélyegzé elhelyezésének
idépontjaban érvényes volt.

Fajl: Olyan bitsorozat, amelyen elektronikus alairas helyezhet6 el. A fajlok az elektronikus archivélas
szolgaltatas soran az elektronikus dokumentumban taldlhatéak meg. Ettdl eltekintve a Szolgaltato
nem foglalkozik a fajl tartalmaval.

Feliigyelet: Nemzeti Média- és Hirkozlési Hatosag és jogelédjei (a tovabbiakban Felligyelet), a [1]
Torvény szerinti elektronikus alairassal kapcsolatos szolgaltatasokat nyujté szolgaltatok felligyeleti
szerve.

Fizikailag biztositott teriilet: Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszk6zOket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstél.

Folyamatosan elérheté szolgaltatas: Az év 365 napjan a nap 24 6rajaban elérhetd szolgaltatast
jelent a Szolgaltato szabalyzataiban meghatarozott rendelkezésre allasi idékkel.

Fokozott biztonsagu elektronikus alairas: Elektronikus alairas, amely megfelel a kovetkezé
kovetelményeknek:

— alkalmas az Alairé azonositasara és egyedulalléan hozza kéthetd,
— olyan eszkozokkel hoztak 1étre, amelyek kizarélag az alairé befolyasa alatt allnak,

— a dokumentum tartalmahoz olyan médon kapcsolédik, hogy minden - az alairas elhelyezését
kovetden a dokumentumon tett - modositas érzékelhetd.

Hozzaféré: A benyujtdé (adatgazda) rendelkezése szerint archivalt adatot kikér, igazolast kér, vagy
egyéb meghatarozott tevékenységet végez.

Informaciodbiztonsagi iranyitasi rendszer: iranyitasi rendszer egy szervezet vezetésére és
szabalyozasara, az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megdrzése szempontjabdl.

Késedelem nélkiili cselekedet: A mindenkori technikai feltételek altal megengedett lehetd
leggyorsabb intézkedést jelenti.

Masolati példany: Eredeti okmanyrdl készilt masolat.

Mindsitett elektronikus alairas: olyan - fokozott biztonsagu - elektronikus alairas, amelyet az alairé
biztonsdgos alairas-létrehozé eszkbzzel hozott létre, és amelynek hitelesitése céljabdl mindsitett
tanusitvanyt bocsatottak ki.

Nyilt elektronikus dokumentum: Olyan elektronikus dokumentum, amely kdzvetlendl fajlokat és
azon elhelyezett alairasokat nyiltan tartalmaz. (Az alairt fajl titkositott is lehet.)

Szabalyzat Elfogadé Egység: A jelen és kapcsoldédo szabalyzatok kialakitasaért, elfogadasaért és
adminisztraciojaért felelés szolgaltatoi egység.

Szolgaltatasi Szabalyzat: A [1] Torvény 2. § (20) alapjan a Szolgaltaté elektronikus alairassal
kapcsolatos — jelen esetben elektronikus archivalas szolgaltatasi — tevékenységére vonatkozé
részletes eljarasi és egyéb miikddési szabalyokat tartalmazé nyilvanos dokumentum (Id. 1.1.1).

Szolgaltatasi Szerzédés: A Szolgaltatd altal nyujtott szolgaltatasok igénybevételéhez sziikséges
dokumentum, melynek elfogadasa és alairasa a szolgaltatas igénybevételének elbfeltétele. A
Szolgéltatd altal nyujtott szolgaltatasok igénybe vétele Szolgaltatasi Szerz6dés megkdtése helyett
Belépési Nyilatkozat (lasd fentebb) elfogadaséaval is térténhet, tovabba Szolgaltaté a Belépési
Nyilatkozat elfogadasat kotelezévé teheti.

Szolgaltaté: A NETLOCK Kift., amely az archivalas szolgaltatast vegzi.
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— Tanusitvany: A Szolgaltat6 altal kibocsatott elektronikus igazolas, amely az alairds-ellen6rzd adatot
a tanusitvany alanyahoz kapcsolja.
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2 Kozzététel

2.1 A Szolgaltatéi informacidé kozzététele

2.1.1 Kozzétételi és tajékoztatasi elvek

2.1.1.1 A szabalyzatban nem targyalt elemek

Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatas biztonsagat nem veszélyezteti. Szolgaltaté tdbb belsd biztonsagi és egyéb szabalyzattal,
operativ szintl elGirassal rendelkezik, melyeket bizalmasan kezel (jelen Szabalyzat tobb ilyet is
megemlit).

2.1.1.2 A Szabalyzat kozzététele

Szolgaltatd szabalyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak tervezett hatalyba
Iépését megel6z6en megkildi a Fellgyelet részére. A Szolgaltatd alkalmanként ezt megel6zéen is
tajékoztathatia a KozOsséget a tervezett valtoztatasairdl. A jelen szabalyzattal kapcsolatos
kdzzéteendbket a 7.4.3.2 pont hatarozza meg.

A Szolgéltaté a honlapjan teszi k6zzé, hogy mely megbizhaté gydkértanusitvanyokra milyen feltételek
szerint vallalja az érvényességi lanc felépitését. A Szolgdltatd az Elbfizetdvel egyedi szolgéltatasi
szerz6dést kothet, a kapcsolddo arakat és dijakat ezen szerz6dés melléklete tartalmazhatja.

A Szolgaltaté az El&fizetd irasbeli értesitését az El6fizetd altal megadott e-mail cimre kildétt egyszerd,
elektronikus alairas nélkili értesitéssel is megteheti. Kivételt jelent ez alél a Szolgaltatasi Szerz6dés
felmondasa, melyet — elektronikus Ut esetén — a Felek kizarélag elektronikusan alairt értesités
formajaban tehetnek meg.

2.1.1.3 Eszrevételek kezelése

A kozzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltatd az info@netlock.hu cimen fogadja.
A Szabalyzat észrevételekkel modositott valtozatat Szolgaltatd az el6z6 pont alapjan teszi ismételten
kbzzé.

2.1.2 Kikotések és feltételek kozzététele

A Szolgaltatd szerz6déses feltételeit és szabalyzatait elektronikus formaban (Microsoft Word és PDF
formatumokban) hozza nyilvanossagra Internetes oldalain keresztil. A dokumentumok aktudlis verzidja
mellett megtalalhatéak azok kordbban érvényben |évé valtozatai is.

2.1.3 Rendkiviili informacidk kozzététele
A Szolgaltato a kdvetkez6é eseményekrdl honlapjan hirdetést jelentet meg:

e U] szolgaltatas beinditasa,

e valamely szolgaltatas tervezett besziintetése vagy tartés (7 naptari napot meghalado)
szineteltetése,

o tevékenységének befejezése (Id. bévebben 4.7 alfejezet),

e rendkivlli Uzemeltetési helyzetrél tadjékoztatas.
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2.2 A kozzététel gyakorisaga

2.2.1 Kikotések és feltételek kozzétételi gyakorisaga

Jelen Szabalyzattal kapcsolatos Uj verziok kozzététele a 2.1 és 7.4.3.2 alfejezetben ismertetett
eljarasoknak megfeleléen térténik.

Szolgaltatd egyéb szabalyzatai és szerz8déses feltételei, illetve ezek Ujabb valtozatai szikség esetén
kerulnek kibocsatasara.

2.2.2 Rendkiviili informacidk kozzétételi gyakorisaga

Szolgaltatd a rendkivili informacidkat — amikor arra szikség van — a jogszabalyi el6irasoknak
megfeleléen, ennek hianyaban késlekedés nélkil k6zzéteszi.

2.3 Hozzaférés ellenorzések

A Szolgaltato altal kozzétett kikotések és feltételek, rendkivili informacidk, nyilvanos informaciok.
Olvasas céljabdl barki elérheti ezeket az informaciokat, a k6zlé kozegek sajatossagainak megfeleléen.

Szolgaltatd altal kozolt informacidkat kizardlag csak a Szolgaltatd egészitheti ki, toérdlheti vagy
modosithatja. A Szolgaltaté kulénbdz6 védelmi mechanizmusokkal akadalyozza meg az informacidkhoz
val6 jogosulatlan hozzaféréseket.
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3 Az elektronikus archivalas szolgaltatas nyujtasa

3.1 Szolgaltatasi szerz6dés kotése

A Szolgaltaté az elektronikus archivalas szolgaltatassal kapcsolatos minden sziikséges és vonatkozo
informécidt elhelyez honlapjan, illetve azok a Szolgaltaté Ugyfélszolgalati irodajaban is megtalalhatoak.

A Szolgaltaté az Eat. 16/D. §-nak megfeleléen a szerz6déskotést megel6zéen tajékoztja a szolgaltatast
igénylét a szolgaltatas felhasznalasanak maédijardl, biztonsagi fokardl, szolgaltatasi szabalyzatardl, a
szerz8dés feltételeirdl, valamint az alkalmazandé adatvédelmi szabalyokrdl (kildndsen az igénybe vevdn
kivuli harmadik személyek hozzaférési lehetéségeirdl).

Ennek keretében a Szolgaltatd — mindsitett szolgaltatoként — honlapjan kozzétett, jelen Szolgaltatasi
Szabalyzataban az alabbiakrol tajékoztatja a szolgaltatas igényléit:

a) azon dokumentumformatumokrol — amennyiben értelmezett -, amelyek vonatkozasaban az
archivalasi szolgaltaté vallalia az olvashatésag folyamatos fenntartasat a szolgaltatasi
szabalyzat szerint (l4sd 1.1.4.1 pont);

b) az elektronikus alairasok hosszu tavu érvényesitéséhez szikséges informaciok korérdl,
valamint annak kdvetkezményeirdl, ha az elektronikus alairas hosszu tavu érvényesitéséhez
szilkséges informacidk nem szerezheték be (lasd 3.2 pont);

c) az archivalasi szolgaltaté személyes adatkezelésérdl, igy kuldondésen a harmadik személyek
szamara kulon torvény altal biztositott hozzaférés lehetéségérdl, a megkeresésekkel
kapcsolatos nyilvantartas vezetésér6l és a hozzéférés feltételeirdl, a szerz6dés
teljesitéséhez sziikséges adatok kezelésérél, valamint - amennyiben az az igénybevevd
személyes adatainak kezelésével jar - a napldézas soran végzett személyes adatkezelésrol
(lasd 7.2 pont);

d) amennyiben az archivalasi szolgaltato az Eat. 16/M. §-anak (2) bekezdése alapjan
felel6sségét korlatozza, ugy a felel6sségkorlatozasrol (lasd 7.5.1.1 pont).

A Szolgaltatas igénybe vétele, valamint a Szolgaltatasi Szerz8dés megkdtésének kezdeményezése a
Szolgaltaté weboldalan, az Eléfizetd sajat Ugyfélmeniijén keresztll vagy a Szolgéltatd altal egyéb
meghatarozott moédon térténik. A szolgaltatas igénybe vétele soran az azonositast a Szolgaltatd
felhasznalénév-jelszé paros hasznalatahoz vagy tanusitvany alapu authentikaciéhoz koéti. Tovabba az
Eat. 16/C. §- alapjan - a Szolgaltatoval kotott el6zetes megallapodas alapjan - lehetéség van arra, hogy
az El6fizet6 nem bocsatja a Szolgaltaté rendelkezésére a személyazonosité adatait és alnév
hasznalataval veszi igénybe a szolgaltatast. Szolgaltaté az alnév hasznélatdhoz térténd hozzajarulasat
megtagadhatja.

A Szolgaltatasi Szerz6dés papir alapon kézzel alairva vagy legalabb fokozott biztonsagu elektronikus
alairassal hitelesitve elektronikus formaban — a Szolgaltatéhoz torténd visszakuldéssel — kotheté meg.
Amennyiben a Szolgaltaté a Szerzddést elfogadta, errdl az Eléfizetének elektronikus uton értesitést kild.
Ezt kdvetben az Eléfizetd megkezdheti a dokumentumok feltdltését.

A Szolgaltaté a szolgaltatast hatarozatlan idére nyujtja, mely megsziinhet:

a) az Elbfizetd tetszdleges id6pontra vagy azonnal térténé felmondasaval: az archivalt
dokumentumok a meghatarozott idépontban, illetve azonnal térlésre kerlilnek. Ebben az
esetben az elbre kiegyenlitett el6fizetési dijak - akarcsak aranyos - visszatéritésére nincs
maod.

b) az Eléfizetd dijfizetési kotelezettségének elmulasztasaval, melynek felszélitasra sem tesz
eleget. Az Eléfizet6hdz tartozé archivalt dokumentumok az eredménytelendl eltelt hataridé
lejartat kdvetben, a fizetési felszdlitasban megjeldlt idépontban térlésre kertilnek.
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3.2 Dokumentum feltoltése

A dokumentum Szolgaltatéhoz val6 eljuttatasa titkositott — SSL kapcsolattal biztositott - Interneten, a
Szolgaltatdé honlapjan vagy egyéb biztonsagos csatornan keresztill lehetséges.

A feltdltés az alabbi médon torténhet:

o Az Elbfizetd titkositott SSL kapcsolatot létesit a Szolgaltatéval. A Szolgaltaté az Eléfizetét
azonositja. A sikeres azonositast kovetéen az Eléfizets a titkositott kapcsolaton keresztiil toltheti
fel a dokumentumokat a Szolgaltatdé archivumaba. Az Eléfizetd — valasztasa alapjan —
metaadatokat — pl. Dublin Core [24] szerinti metaadatok - is megadhat az egyes archivalando
elektronikus adatokkal kapcsolatban.

o A feltoltést kdvetéen a Szolgaltaté ellenérzi, hogy az alairast, illetve idébélyeget tartalmazé
dokumentum formatuma megfelel-e a Szolgaltatd honlapjan kozzétett formatumok
valamelyikének. Ezen ellen6rzés nem terjed ki az érvényességi lanc részét képez6 elektronikus
adat struktarajara, melynek adat késébbi értelmezhetéségérél az Elbfizetbnek kell
gondoskodnia.

e Amennyiben a dokumentum formatuma megfeleld, akkor megtorténik az elektronikus alairas és
— amennyiben értelmezett - idébélyeg ellenérzése, mely soran a Szolgaltatoé ellenérzi, hogy az
egyes alairasok az alairt archivaland6 elektronikus adathoz tartoznak-e. Amennyiben a
dokumentumon és a dokumentumban szereplé allomanyokon is szerepel elektronikus alairas,
akkor a Szolgaltaté a dokumentumon szerepld dsszes elektronikus alairas hitelességét ellenérzi.
Szolgaltatd kérheti, hogy az Eléfizet6 a dokumentumban szereplé egyes alairt dllomanyokat
killén-kilén kildje be archivalasra.

e Az alairasok ellenérzését kovetéen a Szolgaltatd megkisérli visszavezetni az alairast valamely
elfogadott gyokér tanusitvanyra és vagy CRL alapjan ellenérzi a tanusitvanylanc minden
elemének visszavonasi allapotat is. A befogadasi folyamat csak abban az esetben folytatédik, ha
a dokumentumon szereplé elektronikus alairas és idébélyeg alairas id6pontjaban torténd
érvényessége megallapithatd.

A Szolgaltaté visszautasitja azon dokumentumok befogadasat,

- amelyeken az elektronikus alairas érvényessége nem allapirhaté meg, illetve a hosszu
tavu érvényesitéshez szikséges informéaciok nem szerezhetéek be,

- tovabba azokat, amelyek elektronikus alairast és idébélyeget, vagy elektronikus alairast
nem tartalmaznak.

A dokumentumon elhelyezett elektronikus alairasnak megbizhaté szolgaltatétdl szarmazo
legalabb fokozott biztonsagu elektronikus alairasnak kell lennie. A Szolgaltaté ugy gy6z6dik meg
arrol, hogy az aldiras valéban megbizhaté szolgaltatétél szarmazo alairas, illetve az idébélyeg
valéban idébélyeg, hogy visszavezeti egy elfogadott hitelesités- vagy id6bélyegzés-szolgaltatéd
megbizhaté gyoOkértanusitvanyara. Eléfordulhat, hogy egy hitelesités-szolgaltatd olyan teszt
tanusitvanyt bocsat ki, amely sajat megbizhaté gyokértanusitvanyok alapjan ellenérizhetd. Az
ilyen tanusitvanyokat a Szolgaltatd nem tudja elkiloniteni a valddi, fokozott biztonsagu
elektronikus aldiras ellen6rzésére alkalmas tanusitvanyoktdl, és az ebbdl adodd karokért nem
véllal felel6sséget. A Szolgéaltaté az elektronikus alairas érvényességének megallapitdsahoz
szikséges 0Osszes informaciét (tandsitvanyok, a végtanusitvanyokra vonatkozé visszavonasi
informacio), illetéleg az elektronikus alairas adott id6ébeni létezését megbizhaté maddon jelzb
adatot (id6bélyeg) a befogadastdl szamitott legkés6bb 3 napon bellil beszerzi. Amennyiben
létezik megbizhato informacié azon id6pontrdl, amikor az elektronikus alairas mar létezett, akkor
a Szolgaltatd ezt veszi az ellenbrzés alapjaul.

A Szolgéltatd az alairds ellenérzéséhez elektronikus alairas terméktanusité szervezet altal
tanusitottolyan eszkdzt hasznal, mely minésitése alapjan mindsitett alairds I|étrehozo
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alkalmazas. A Szolgaltaté az alairasokat a CWA 14171:2004 [26] szerint ellenérzi és az ETSI TS
101 903 [25] szerinti formatumot hoz Iétre.

e A Szolgaltaté felépiti a dokumentumon szerepld elektronikus alairashoz tartozé érvényességi
lancokat és — operatori inditassal - mindsitett alairast, illetve mindsitett idébélyeget helyez el
rajtuk.

e A Szolgaltat6 a szikséges visszavonasi informaciékat OCSP szolgaltatdas vagy CRL
segitségével gyljti 6ssze. Amennyiben a tanusitvanylancban szerepl6 minden OCSP

eléallnak. Amennyiben valamely kivarasi id6 nem 0, akkor a Szolgaltatdé a szikséges
ellen6rzéseket a kivarasi id6 elteltével végzi el.

e Az archivdland6 dokumentumokat a Szolgaltatd a bizalmassdg biztositasaval tarolja.. A
dokumentumokat a Szolgaltaté a 3.6 fejezetben leirt biztonsagos modon semmisitheti meg,
melyet kdvetéen a dokumentum visszaallitdsdra semmilyen médon nem jogosult.

3.2.1 A visszaigazolas

A Szolgaltaté haladéktalanul, de legkésébb 3 munkanapon bellil visszaigazolast kild az El&fizetének
arrdl, hogy a dokumentumot sikeresen befogadta. Ha a folyamat valahol megszakad, akkor a Szolgaltato
- lehet6ség szerint az ok megjeldlésével - értesiti az El6fizetét. A Szolgaltatd a visszaigazolasokat és az
egyéb értesitéseket elektronikus levélben vagy egyéb, az Eléfizetével egyeztetett mddon juttatja el.

A befogadasi folyamat soran a Szolgaltaté altal kildott visszaigazolas az alabbiakat tartalmazza:
o aformai ellenérzés sikeressége/sikertelensége (formai befogadas);
¢ aformai ellen6rzés altal meghatarozott formatum (dokumentum/lenyomat/bitfolyam);
o akezdeti ellen6rzés sikeressége/sikertelensége (siker esetén elézetes befogadas);

e az érvényességi adat begyljtés és az utdlagos ellendrzés sikeressége/sikertelensége, valamint
sikeresség esetén a dokumentumom idébélyegzé elhelyezése (végleges befogadas);

A végleges befogadast visszaigazol6 Gizenet legalabb az alabbiakat tartalmazza:

e egy Véletlenszerlien generélt, egyedi azonositét, amellyel a benyujt6 a jév8ben az adott,
véglegesen befogadott adatra hivatkozhat;

e a benyujté azonositéjat;

e az archivalas idétartamat;

e az archivalasi rend azonositdjat;

e az adatra vallalt kiegészitd szolgaltatast (ha van);

e annak egyértelmil jelzését, hogy a Szolgéltatdé a [1] Tdérvény hatalya alatt allé6 elektronikus
archivalas szolgaltatast nyuijt.

A Szolgaltatd a visszaigazolasokat legalabb fokozott biztonsagu elektronikus alairassal és mindsitett
idébélyegzdvel latja el. Az Eléfizetének meg kell gy6z&dnie arrdl, hogy a visszaigazolas valéban az altala
feltdltétt dokumentumra vonatkozik és a visszaigazolason szerepld elektronikus aldiras érvényes
voltarél. A visszaigazolds, mint elektronikus dokumentum hitelességének megdrzése soran az
El6fizetének a elektronikus archivélasra vonatkozo jogszabalyok alapjan kell eljarnia.

Ha az El6fizet6 végleges befogadast tartalmazé értesitést nem kap, akkor azt ugy kell tekinteni, hogy a
dokumentum nem kerilt befogadasra. A Szolgaltatd kizardlag a végleges befogadast igazolo
dokumentum elkiildése esetén felel a dokumentum megé&rzéséért és a benne szerepld elektronikus
alairasok hitelességének hosszu tavu biztositasaért.
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3.3 Ervényességi lanc elérhetdségének biztositasa

Az Elbtfizet kizardlag biztonsagos csatornan keresztll férhet hozza a Szolgéltaté archivumaban 1évé
dokumentumhoz, érvényességi lancokhoz. Az Interneten keresztiil térténé hozzaférés folyamata:

A El6fizet6 titkositott — jellemzden SSL kapcsolatot — létesit a Szolgaltatéval. A Szolgaltaté az
El6fizet6t azonositja. Az azonositas felhasznald név-jelszd paros vagy authentikacids
tanusitvany alapjan torténik.

A Szolgaltaté megallapitja, hogy az Eléfizetd mely archivalt dokumentumhoz kivan hozzaférni,
valamint azt, hogy jogosult-e ra. Ekkor lehetdsége van a dokumentumhoz kapcsolodd
metaadatok alapjan keresni a fajlokra.

Ha az El6fizetd jogosult letdlteni a fajlt, akkor a Szolgaltatd biztonsagos csatornan keresztil
elklldi azt (azokat) az El&fizetének.

A Szolgaltatd megtagadja a dokumentum letdltését, amennyiben azzal kapcsolatban elbiralt és
hatalyosult torlési kérelmet kapott.

A Szolgaltatéval valé elézetes egyeztetés esetén lehet6ség van arra, hogy az El6fizetd ne csak
halozaton keresztil, hanem valamely adathordozon (pl. optikai lemez) is atveheti az archivumban
szereplé dokumentumokat, érvényességi lancokat. A Szolgaltatdé ebben az esetben az archivumban
szereplé dokumentumokhoz valé hozzaférési jogosultsagokat egyéb modon ellendrizheti.

3.4 Az igazolas

A Szolgaltaté archivumaban 6rzott elektronikus dokumentumokkal kapcsolatban a Szolgaltaté az
El6fizet6 vagy a Hozzaféré kérésére igazolast allit ki. Az igazolas — a Fellgyelet ajanlasanak [11]
megfeleléen — az alabbi tényekre vonatkozéan tartalmazhat informaciot:

Igazolja, hogy a megdrzésben lévé elektronikus adaton elhelyezett fokozott biztonsagu vagy
mindsitett elektronikus alairas vagy idébélyegzé, illetve az azokhoz kapcsolédé tanusitvany az
idébélyegzés idépontjaban érvényes (a letagadhatatlansag igazolasa).

Igazolja, hogy meg6rzésben 1év, az érvényességi lanc részét képezd elektronikus adat tartalma
megegyezik a hozzaférd altal bemutatott elektronikus adattal (a sértetlenség igazolasa)

Igazolja, hogy a megdbrzésben |évs, az érvényességi lanc részét képez6 elektronikus adaton,
amelynek tartalma megegyezik a Hozzaféré altal bemutatott elektronikus adattal, meghatarozott
személy érvényes elektronikus alairast vagy meghatarozott id6pontban idébélyegzét helyezett el
(az eredet hitelességének igazolasa).

A Szolgaltato altal kibocsatott igazolas az alabbiakat tartalmazza:

A letagadhatatlansag igazolasa esetén

- azigazolas tipusa (letagadhatatlanséag),

- az archivalt elektronikus adat egyedi azonositoja,

- az archivalt elektronikus adat lenyomata,

- amennyiben az eredeti adathoz tébb elektronikus alairas is tartozik, az igazolas altal érintett
alairé azonositdja,

- azigazolas eredménye (érvényes / érvénytelen)

- azigazolas kiallitdsanak id6pontja.

A sértetlenség igazolasa esetén

- azigazolas tipusa (sértetlenség),
- az archivalt elektronikus adat egyedi azonositoja,
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- az archivalt elektronikus adat lenyomata,
- azigazolas eredménye (érvényes / érvénytelen)
- azigazolas kiallitdsanak idépontja.

o Az eredet hitelességének igazolasa esetén

- azigazolas tipusa (eredet hitelesség),

- az archivalt elektronikus adat egyedi azonositdja,
- az archivalt elektronikus adat lenyomata,

- azigazolas altal érintett alairé azonositdja,

- azigazolas eredménye (érvényes / érvénytelen)
- azigazolas kiallitdsanak idépontja.

A Szolgaltatd az igazolast — el6zetes megallapodas esetét kivéve - mindsitett elektronikus aldirassal és
idébélyegzdvel hitelesitett elektronikus dokumentum formajaban bocsatja ki. Az igazolas egyszerre t6bb
dokumentumra is vonatkozhat. A Szolgaltatdé az igazolas kiadas kérés teljesitését tovabbi
entitdsazonositdshoz koétheti.

Az igazolas kiallitadsa soran a Szolgaltaté az archivalt elektronikus dokumentumok tartalmat nem ismeri
meg, az igazolas kiallitasa soran kizarolag az archivalt elektronikus adatok lenyomataval dolgozik.

Az Eléfizetd az igazolas kibocsatasat elektronikus uton, alapesetben Ugyféilmeniijén keresztiil
igényelheti. Az Eléfizeté meghatalmazottja szamara a Szolgaltaté kizarélag abban az esetben bocsat ki
igazolast, ha a meghatalmazast az El6fizetd teljes bizonyitéerejii maganokiratba foglalta vagy az
Elsfizetd sajat Ugyfélmenijében toértént meg a hozzarendelés. Az Eléfizetd altal térténé tovabbi
jogosultsag hozzarendeléseket a Szolgaltaté authentikacidohoz, jellemzéen felhasznald név-jelszé paros
hasznalatahoz, vagy tanusitvany alapu authentikacidohoz koti.

Az igazolas kiallitasa elektronikus dokumentum formajaban, az ETSI 101 903 [25]specifikacidéban
meghatarozott elektronikus alairas formaban torténik (XAdES).

Amennyiben az archivalt elektronikus dokumentummal kapcsolatban a Szolgaltaté az igazolds kérését
megel6zden torlési kérést kapott és a kérés jovahagyasra kertlt, a Szolgaltatd megtagadja az igazolas
kibocsatasat.

3.5 Dokumentum megjelenitése

Az Eléfizetd (Hozzaférd) a Szolgaltatd archivumaban tarolt dokumentumait Ugyfélmenijén keresztil
tekintheti meg, illetve toltheti le.

3.6 Dokumentum és érvényességi lanc torlése

A Szolgaltaté az Eléfizetd kérésére visszadllithatatlan mdodon torli az archivalt elektronikus adatot és az
archivalt elektronikus adathoz tarozé érvényességi lancot. Ez a tdrlés a tarolt elektronikus dokumentum
fizikai megsemmisitését, illetve olyan modon torténé felllirasat jelenti, hogy az elektronikus
dokumentumot nem, vagy csak irrealisan magas anyagi raforditas esetén lehet visszaallitani. A torlést a
Szolgaltato a teljes rendszeren végrehaijtja, mely soran az archivalt elektronikus dokumentum minden
mentett dllomanyat megsemmisiti.

A torlési kérelmet az Eléfizetd vagy a Hozzaféré Ugyfélmendiijén keresztiil teheti meg. A Szolgaltaté a
torlési kérelmek benyujtasadt megel6z8en a Szolgaltatd az Eléfizetét (Hozzaférét) azonositja. Az
azonositas jellemzéen felhasznalé név-jelszd vagy tanusitvany alapu authentikacidval torténik. Az
El6fizetével vald elézetes megallapodas alapjan a Szolgaltatd egyéb moddon is fogadhat torlési
kérelmeket.
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A torlést a Szolgaltatd a kérést kdvetd 30 napon belll birdlja el és hajtja végre. Torlési kérelem oly
maodon is benyujthatd, hogy azt a Szolgaltatd ne azonnal, hanem egy meghatarozott idépontban hajtsa
végre.

A torlésrél a Szolgaltatd egy elektronikus alairassal és id6bélyegzdével hitelesitett nyilatkozatot juttat el a
torlést kérének. A visszaigazolas tartalmazza a toérdlni kivant (t6rdlt) elektronikus dokumentum egyedi
azonositojat, a torlést kérd azonositojat, a torlés tényét valamint a torlés idépontjat.

3.7 A szolgaltatasi szerz6dés megsziinése

A Szolgaltatasi Szerz6dés megsziinése esetén a Szolgaltaté a 3.6 pontban meghatarozott médon torli
az Eléfizeté dokumentumait a rendszerbdl.
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4 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A Szolgaltaté fizikai, eljarasbeli, személyzeti dvintézkedéseket, valamint adminisztrativ és iranyitasi
eljarasokat alkalmaz a szabvanyoknak megfeleléen.

A Szolgaltatd az archivalt elektronikus dokumentumokat két, egymastdl fizikailag elkulonitett helyen, az
elsédleges rendszeren és a hattérrendszeren tarolja. A hattérrendszer képes atvenni az elsédleges
rendszer kritikus funkcidit, az elsédleges rendszer kiesése esetén.

A kockazatok csOkkentése és az lzembiztonsag novelése érdekében Szolgaltaté az altala biztositott
szolgaltatasokhoz szilikséges hardver, szoftver, illetve egyéb eszkozeit két, fizikailag egymastol
elkllondlt helyszinen, egy elsédleges és egy masodlagos helyszinen (second site) tarolja. A két helyszin
biztonsagi elbirasara vonatkozd szabalyok egyenszilardsaguak, az esetleges eltérések a megfelel
pontoknal feltlintetésre keriltek.

A biztonsagi szabalyokra vonatkozd rendelkezéseket a nem nyilvanos Biztonsagi Szabalyzat
tartalmazza.

A folyamatos, magas szinvonall biztonsagos szolgaltatas fenntartdsara a Szolgaltaté ISO 27001
(korabban BS 7799-2 elnevezés(i) szabvanynak megfelel6 informacidbiztonsagi iranyitasi rendszert
alkalmaz, amelyet fuggetlen kulsé és belsé auditorok vizsgalnak folyamatosan. Tovabba 1SO 9001
szabvany szerinti minéségiranyitasi rendszert tzemeltet.

4.1 Fizikai ovintézkedések

A fizikai 6vintézkedések célja a Szolgédltatd bizalmas informacidira és fizikai korleteire iranyuld
jogosulatlan hozzaférés, karokozas és illetéktelen behatolas megakadalyozasa.

A kritikus és érzékeny informaciot feldolgozé szolgaltatdsokat biztonsagos helyszineken valdsitjdk meg a
Szolgaltatd rendszerében. A biztositott védelem aranyban all a Szolgaltaté A&ltal végzett
kockazatelemzésben megallapitott kockazatokkal.

4.1.1 A telephely elhelyezése és szerkezeti felépitése

A Szolgéltaté védett szamitdégép termében valdsitja meg az elektronikus archivalds szolgaltatast. A
szamitégéptermet specialisan a mindsitett szolgaltatdshoz kapcsolédé feladatokra és a célra tervezték,
valamint alakitottak ki, és tervezésénél sok kildonbdz6 védelmi szempont (a telephely elhelyezése és
szerkezeti felépitése, a fizikai hozzaférés, beléptetés ellen6rzése és felligyelete, aramellatas,
légkondicionalas, beazas és elarasztddas elleni védekezés, tlizmegeldzés és tlizvédelem, adathordozok
tarolasa, stb.) egységes érvényesitésére kerult sor. llletéktelen személyek nehezen juthatnak be, a
biztonségi 6rség viszont révid id6 alatt meg tudja kozeliteni riasztds esetén. A biztonsagi kdrletnek nincs
ablaka, a bejarati ajtokon kivll csak a kuldénésen erds fal bontasaval lehetne behatolni ide.

A Szolgaltatdé mind az elsédleges, mind a masodlagos telephelyét ugy alakitotta ki, hogy egy, a
rendszerhez esetleg fizikai hozzaféré (tamadd) ne okozhasson jelentés kart, ne sérthesse meg az
archivalt allomanyok és az elektronikus dokumentumok hitelességét, sérthetetlenségét.

4.1.2 Fizikai hozzaférés

A Szolgaltatd védett szamitdogép terme pontos paramétereit, illetve a belépni jogosultak listajat a
mindenkori belsd operaciés dokumentumok tartalmazzak. Az ott dolgozd bizalmi munkakoért betdltd
munkatarsakon kivil mas személyek (pl. karbantartok, takaritok) csak kulon felhatalmazassal és
kisérettel léphetnek be. A belépések biometrikus azonositasra épuld belépteté rendszeren (kivéve
masodlagos helyszin) keresztll térténnek a belépések naplézasaval. A helyiség kétszerezett
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(redundans) klima-, automata tlizoltd, tovabba illetéktelen behatolast jelzé (riasztd) berendezéssel van
ellatva. Az eszk6zok tdbbszordsen tulbiztositott elektromos energiaellatassal rendelkeznek. A biztonsagi
korletet beléptetd zsilipét 24 6ras vided kameras megfigyeld rendszer is védi.

A masodlagos helyszin beléptetési rendszere biometrikus belépteté automatizmussal nem rendelkezik,
de az egyenszilardsag meg6rzése érdekében, a masodlagos helyszin biztonsagat allandd élberés
védelem biztositja.

A biztonsagi ovintézkedésekre vonatkozd tovabbi részletes rendelkezéseket a Szolgaltatd Mindsitett
Szolgaltatasi Szabalyzata[14] tartalmazza. A MinGsitett Szolgaltatasi Szabalyzat aktualis verzidja a
Szolgaltaté honlapjan talalhaté meg.

4.1.3 Fizikailag elkulonitetten 6rzott mentési példanyok

A szolgaltatdsra nagy hatassal 1évd ugynevezett kritikus adatok, valamint az archivalt elektronikus
dokumentumok a hattérrendszer biztonsagi zonajaban kerllnek tarolasra.

4.2 Eljarasbeli 6vintézkedések

Az eljarasbeli ovintézkedések célja, hogy a bizalmi munkakdrok kijeldlésével és elkildnitésével, az
egyes munkakorok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti
létszamok, valamint az egyes munkakdérokben elvart azonositas és hitelesités meghatarozasaval
kiegészitse, egyuttal fokozza a fizikai és személyzetre vonatkozo 6vintézkedések hatasossagat.

4.2.1 Bizalmi munkakorok

A Szolgaltaté biztonsag politikaja — figyelemmel a Felligyelet tajékoztatdjaban [12] foglaltakra — a
kovetkezd bizalmi munkakoroket hatarozza meg az alabbi felel6sségkorokkel:

Megnevezés Rovid leiras Arhivalo rendszerbeli szerepkor
Biztonsagi Tisztvisel6 A szolgaltatas biztonsagaért altalanosan felelés személy. . biztonsagi tisztviseld
Rendszeradminisztrator Az informatikai rendszer telepitését, konfiguralasat, Rendszeradminisztrator

karbantartasat végzé személy. Felel a rabizott rendszer (SYSTEM_ADMIN)

megfeleld és folyamatos miikodéséért, valamint a
technoldgia fejlédésének nyomon kdvetéséért, biztonsagi
rések felderitéséért és megoldasi javaslatok
kidolgozasaért.

Rendszerlzemeltet Az informatikai rendszer folyamatos lGizemeltetését,
mentését és helyredllitdsat végzé személy.

USER_ADMIN 0Osszes jogosultsaga, dijak, eléfizetések

beallitasa
Fliggetlen rendszervizsgald | A Szolgaltato naplézott, illetve archivalt adatallomanyat Flggetlen rendszervizsgald
(ide nem értve a szolgaltatas nyujtasa keretében (AUDITOR)

archivalasra atvett adatokat) vizsgald, a Szolgaltaté altal a
szabalyszer(i mikoddés érdekében megvalositott kontroll
intézkedések betartasanak ellenérzéséért, a meglévé
eljarasok folyamatos vizsgalataért és monitorozasaért
felel6s személy

Dijak, eléfizetési csomagok, felhasznaldi jogosultsagok,
archivalt allomanyok adatainak lekérdezése, események
megtekintése

- Hozzaférd és Benyujté jogosultsagok allitasa, események Felhasznalé adminisztrator
megtekintése, keresés az archivumban (USER_ADMIN)

- SYSTEM_ADMIN 6sszes jogosultsaga, SYSTEM_ADMIN Root (ROOT)
szerepkdr kiosztasa, archivalt allomanyok letdltése

A bizalmi munkakdrok kozott a biztonsagos feladatvégzést akadalyozé, illetve a jogszabalyokban tiltott
személyi atfedések nincsenek. Valamennyi fent megnevezett bizalmi munkakért részletes munkakori
leirdsok dokumentéljak. A Szolgéltaténal a bizalmi munkakért betdlté személyek szakiranya fels6foku
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végzettséggel és gyakorlattal rendelkeznek. A bizalmi munkakérékbe az Ugyvezet6 nevezi ki a
Szolgaltatd munkatarsait, a biztonsagi alapellenérzés sikeres befejezése utan.

A bizalmi munkakérokre vonatkozd részletes szabalyokat a Szolgaltatd Mindsitett Szolgaltatasi
Szabalyzata [14] tartalmazza. A Mindsitett Szolgaltatasi Szabalyzat aktualis verzidja a Szolgaltato
honlapjan megtalalhato.

4.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

A Szolgaltaté minden munkatarsa csak a sajat munkakorének megfelelé funkciodkat lathatja el. Legalabb
két bizalmi munkakort betolté személy egylttes jelenléte a titkositott elektronikus dokumentumok
dekddolasahoz szukséges.

4.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltaté valamennyi, bizalmi munkakért bet6ltd munkatarsanak a zart korletbe vald belépéskor az
azonositasat és hitelesitését biometrikus azonositdé rendszer végzi (kivéve masodlagos helyszin, ahol
biometrikus azonositas nincs, bévebben lasd. a 4.1.2 pontban foglaltakat), amely a rendszerekhez valé
hozzaférésnél egyéb, rendszerenként kilénbdzd védelemmel egészil ki. Sikeres hitelesités elétt a zart
korletbe valé bejutés, illetve rendszerhozzaférés nem lehetséges, igy egyetlen biztonsag kritikus
tevékenység sem végezhetd.

4.2.4 Valtozaskezelés

A Szolgaltatd a szolgaltatasi folyamatokban és az azt kiszolgalé informatikai szolgaltatasokban
bekovetkezd modositasok, valtozasok biztonsagos végrehajtasa érdekében szabalyozott és dokumentalt
valtozaskezelési eljarast alkalmaz.

4.3 Személyzetre vonatkozo6 évintézkedések

A Személyzetre vonatkozd oOvintézkedések részletes szabalyait a Szolgaltatd Mindsitett Szolgaltatasi
Szabalyzata [14] tartalmazza. A Mindsitett Szolgéltatasi Szabalyzat aktudlis verzidja a Szolgéltatd
honlapjan megtalalhato.

4.4 A biztonsagi naplézas folyamatai

Szolgaltatd archivalasi rendszere a jogszabalyi kdvetelményeknek, illetve Feligyelet ajanlasanak [10]
megfeleld, széleskorl napldzasi tevékenységet folytat az adatok megérzése (archivalas) érdekében.

Az erre vonatkozé részletes szabalyokat a Szolgédltaté Mindsitett Szolgaltatasi Szabdlyzata [14]
tartalmazza, azzal hogy a Minésitett Szolgaltatasi Szabdalyzatban taglalt eseménytipus csoportokon
tulmenden az alabbi archivalassal kapcsolatos események is napldzasra kertlnek:

Befogadassal kapcsolatos események naplézasa:
- az archivalasra benyujtott informaciok fogadasa;
- az archivalasra benyujtott informaciok ellenérzése;
- meglrzési idétartam modositasa;
- archivalasra benyujtott informéciok visszaigazolasa;
- hozzaférék hozzaférési jogosultsaganak maédositasa.
Megbrzéssel kapcsolatos eseméyek napldzasa:

- archivalt elektronikus adatok rendelkezésre allasanak meg6rzésével kapcsolatos
biztonsagi események;
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- archivalt elektronikus adatok sértetlenésének meg6rzésével kapcsolatos biztonsagi
esemeények;

- archivalt elektronikus adatok hitelességének és letagadhatatlansaganak megdrzésével
kapcsolatos biztonsagi események;

- archivalt informaciok térlésével kapcsolatos biztonsagi események.
Kibocsatassal kapcsolatos események napldzasa:

- adat kérések teljesitése;

- igazolas keérések teljesitése;

- szolgaltaté-valtas elbkészitése.

4.5 Egyéb rendelkezések

Az adatok archivalasara és a biztonsagi rendelkezésekre vonatkozo részletes szabalyokat a Szolgaltato
Mindsitett Szolgaltatasi Szabalyzata [14] tartalmazza. A Mindsitett Szolgaltatasi Szabalyzat aktualis
verzidja a Szolgaltatd honlapjan megtalalhaté.

4.6 Helyreallitas kompromittalédas és katasztrofa esetén

4.6.1 Incidens- és kompromittalédas-kezelési eljarasok

A Szolgaltaté a folyamatos mikodés biztositasa, illetve a vészhelyzetek minél gyorsabb elharitasa
érdekében Uzleti Folytonossagi Tervvel (UFT) rendelkezik, amely tartaimaz katasztréfa helyreallitasi
tervet is. Az UFT olyan eljarasokat tartaimaz, amelyek leirjdk a megbizhatd lizemmenet mielébbi
helyreallitdsanak leggyorsabb madjat. A Szolgaltatdé ellenérzések végrehajtasaval rendszeresen tesztel
a biztonsagi eléirasok hianytalan technikai és személyi végrehajtasat.

Az erre vonatkoz6 tovabbi részletes rendelkezéseket a Szolgaltaté Mindsitett Szolgaltatasi Szabalyzata
[14], illetve az UFT tartalmazza.

Az incidens korilményeinek és hatasainak felmérését kdvetéen a Szolgaltatoé felveszi a kapcsolatot a
katasztrofaban érintett allomanyokat feltoltd Eléfizetdkkel, és tajékoztatja ket az eseményrél.

4.6.2 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

A Szolgaltatd ugy alakitotta ki az elektronikus dokumentumok és az érvényességi lanc elérhetéségét
biztositdé archivalé rendszerét, hogy a rendszer barmely eszkdz kiesése esetén képes zavartalanul
folytatni a miikddését. Amennyiben a Szolgaltaténak egyszerre tébb eszkdze hibasodik meg, és ezaltal
tobb eszkdz egyszerre esik ki, a Szolgaltaté 3 éran bellil képes hattérrendszerének beinditasara, amely
képes biztositani a fenti szolgaltatasok folyamatos elérhetéségét.

4.6.3 Biztonsagi képesség egy természeti vagy mas egyéb katasztréfat kovetden

A Szolgaltatd elsédleges miikddési helyszinén kivil masodlagos mikodési helyszinnel is rendelkezik.
Természeti vagy mas katasztrofakat kovetben, illetve a Szolgaltatd rendszereinek olyan mértéki
meghibasodasa esetén, mely sordn a Szolgaltaté feladatat az els6dleges rendszer nem teljes korien
képes ellatni, a Szolgaltaté a masodlagos helyszinen is képes szolgaltatdsainak beinditasara.

llyen esetben a Szolgaltatd 3 6ran belll vallalja az érvényességi lancok elérhetévé tételével kapcsolatos
szolgaltatasok ismételt elinditasat.
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4.7 A Szolgaltato leallitasa

4.7.1 Szolgaltatas megsziintetése

Amennyiben a Szolgaltatd tevékenységét tervezetten megsziinteti vagy tartésan sziinetelteteti, a
tevékenység leallasat megeldzben legalabb az alabbi eljarasokat hajtja végre:

a)

b)

d)

e)

A tevékenység befejezését legalabb 60 nappal megelézéen értesiti az Ugyfeleket, a
Fellgyeletet, megjeldlve azt a - vele azonos besoroldsu — szervezetet, amely legkésébb a
tevékenység befejezésekor atveszi a tarolt elektronikus dokumentumokat és a
visszafejtésukre szolgalé magankulcsokat.

A szolgaltatas megsziinése el6tt 30 nappal értesitést tesz kdzzé Internetes oldalain e-malil
cimmel rendelkezb Ugyfelei szdmara a szolgaltatds befejezésérdl elektronikus levélben
értesit6t kld.

A Szolgaltaté a szolgaltatas befejezésekor az informatikai rendszerében foglalt adatokrol,
érvényességi lancokrél mindsitett elektronikus alairassal és minésitett szolgaltatd altal
kibocsatott idébélyegzbvel ellatott teljes kori mentést hajt végre. A mentett
adatallomanyokat a Szolgaltaté védi jogosulatlan modositastol és biztositjia a jogosulatlan
hozzaférés kizarasat, valamint az adatoknak meg6rzési id6én beldli, jogosultak szamara valo
hozzaférhet6ségét és — amennyiben értelmezett - értelmezhetéségét.

A szolgéltatas leallitasara vonatkoz6 bejelentést kdvetéen a Szolgéaltatd nem fogad be
tovabbi elektronikus dokumentumokat. A megsziinés idépontjaval egyidejlileg a Szolgaltato
tobbi szolgaltatasat is leallitja.

A szolgaltatas leallitasat kovetéen a Szolgaltaté az Eléfizetével egyeztetett médon atadja az
archivalt fajlokat, alairasokat, érvényességi lancokat, majd archivumabdl visszaallithatatlan
maodon torli azokat.

Ha a Szolgaltaté ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul tajékoztatja a
FelUgyeletet e tényrdl, megnevezve az eljarast lefolytatd szervezetet.

A Szolgaltatd rendelkezik a leallasi kovetelmények teljesitésével kapcsolatos koltségek fedezetével. A
leallashoz kapcsolddo kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgaltaté annak érdekében, hogy adatait atadhassa egy masik szolgaltaténak, azokat a szolgaltatéd
altal fogaddképes médian és formatumban helyezi el vagy biztositja a szolgaltaté szamara az adatok
eredeti formatumban t6rténd feldolgozasanak lehetéségét, melyekhez atadja a megfelel6 eszkdzoket,
dokumentacidkat és ismereteket.
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5 Miszaki ovintézkedések

5.1 Rendszeres felulhitelesités

A Szolgaltatoé az archivalt elektronikus dokumentumokon (beleértve a dokumentumot, alairast, valamint
az id6bélyeget) mindsitett elektronikus alairast és mindsitett idébélyeget helyez el.

e aFellgyelet altal kiadott hatarozatban meghatarozott idében,
e ha valamely kriptografiai algoritmusban megrendl a bizalom.

A mindsitett elektronikus alairast és mindgsitett idébélyeget a Szolgaltaté a Felligyelet hatarozata [8]
szerinti biztonsagos kriptografiai algoritmussal hozza Iétre.

5.2 A technolégia folyamatos figyelése

A Szolgéltaté folyamatosan figyelemmel kiséri az elektronikus alairassal és titkositassal kapcsolatos
technologia fejlédését, és ha a nemzetkdzi standardok, illetve a Fellgyelet hatarozata alapjan egy
algoritmus mar elavul, akkor elvégzi az 5.1 5.1pontban meghatarozott miveleteket.

5.3 Hitelesités- és idobélyegz6 szolgaltatd elfogadasa

A Szolgaltaté a honlapjan teszi kd6zzé, hogy milyen hitelesités-szolgaltatdk tanusitvanyait és mely
idébélyegzb-szolgaltatok idébélyegeit fogadja el. Szolgaltatdé szintén a honlapjan teszi kézzé az
elfogadas feltételeit is.

Az elfogadott szolgaltatok listaja az alabbi cimen érheté el: www.netlock.hu/archivalas

A Szolgéaltatd az egyes hitelesités-szolgaltatok tanusitvanyainak, valamint az egyes idébélyeg-
szolgaltatok altal kibocsatott idébélyegek elfogadasardl, illetve annak valtozasardl belsé szabalyzataban
meghatarozott eljarasrend alapjan hataroz.

5.4 Az elektronikus dokumentumok értelmezhetéségének
(olvashatésaganak) fenntartasa

El6zetes megallapodas esetét kivéve a Szolgaltatd a tarolt elektronikus dokumentumok
értelmezhetéségét (olvashatdésagat) alapesetben nem biztositja.(lasd 1.1.4.1)

5.5 Az elektronikus archivalasi szolgaltatas egyes elemeinek
rendelkezésre allasa

Az aldbbiakban felsorolt elemekre a Szolgaltaté éves szinten 99% rendelkezésre allast biztosit. Ezekben
az esetekben az eseti szolgaltatas-kiesés nem haladhatja meg a 3 napot.

e A Szolgaltaté altal megdrzoétt (archivalt) elektronikus dokumentumok és érvényességi lancok
letbltése;

e Keresés az archivalt dokumentumokban;
e Torlési kérelmek elektronikus fogadasa;
o |d&zitett torlési kérelmek fogadasa, illetve iddzitett tériési kérelmek moédositasa;

e Informaciokérés
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A dokumentumok feltdltésének sziineteltetésére a Szolgéltaté a [1] Torvényben meghatarozott médon
jogosult. A igazolasok kibocsatasat a Szolgaltatd folyamatosan biztositja. A igazolasok kibocsatasara
vonatkozo szolgaltatas-kiesés nem haladhatja meg a 3 napot.

5.6 Biztonsagi garanciak

A Szolgaltatd szolgaltatasai nyudjtasa soran megbizhatdé termékekbdl allé rendszert hasznal
szolgaltatasai nyujtasahoz. Amennyiben a Szolgaltaté harmadik féltél bizalmi szolgaltatast vesz igénybe,
ellendrzi, hogy a harmadik fél minden sziikséges kotelezettségnek eleget tett-e.

A Szolgaltaté a telepités, illetve az lizemeltetés soran esetlegesen felmerild hibak elkerllése érdekében
a rendszer teljeskorl telepitési, illetve Uzemeltetési dokumentacioval rendelkezik.

A Szolgaltaté az archivalt elektronikus dokumentumokat fizikailag biztonsagos koérnyezetben, 4.
fejezetben meghatarozott fizikai és eljarasbeli évintézkedések mellett tarolja, a biztonsagot a Szolgaltato
belsd szabdlyzataiban foglaltak betartdsa, valamint a belsé és kulsd szakért6i auditok garantaljak.

Az archivalas-szolgaltatas biztositdsa soran a Szolgaltatdé biztositja, hogy az archivalasra atvett
dokumentumokat a Szolgaltatdé sajat munkatarsai se olvashassak el. A Szolgaltaté a dokumentumokat
harmadik fél rendelkezésére kizardlag akkor bocsatja, ha arra az El6fizetd felhatalmazza, vagy annak a
Szolgaltato jogszabalyi kotelezettség miatt tesz eleget.

A tarolt dokumentumok integritasat a fizikai biztonsagi intézkedések, valamint a Szolgaltaté belsé
szabalyzataiban foglaltak biztositjak. Az archivaldsra atvett dokumentumokat a megbrzés és a
rendelkezésre allas biztositasa érdekében a Szolgaltatod két, fizikailag elkilondlt helyen, tlikr6zott moédon
tarolja, mig az archivaloé rendszer adatbazisa rendszeresen mentésre kerdl.

Az archivalt dokumentumok megsemmisitésére vonatkozéan a 3.6 pontban foglaltak el6irasai az
iranyadodak.

5.7 Szamitogép-biztonsagi 6vintézkedések
A Szolgaltaté a kdvetkezd szamitdgép-biztonsagi dvintézkedéseket alkalmazza:

¢ megkodveteli, hogy az informatikai rendszerek és alkatrészek szallitoi olyan dokumentaciokat
biztositsanak, melyek érthetévé teszik a megbizhaté rendszerek helyes és biztonsagos
mikodtetését, a rendszerhibak kockazatanak minimalizalasat biztosité telepitését, a virusokkal
és kartékony szoftverekkel szembeni védelmet a rendszerek és az altaluk feldolgozott
informéciok sértetlenségének fenntartasa érdekében,

e megkdveteli a szolgaltatasi rendszerek szallitoitdl a kdvetkezOk atadasat: telepitési utmutato,
rendszeradminisztracios utmutato, tzemeltetési utmutato,

e azegyes rendszerek kezelése soran hozzaférési szinteket, hozzaférési jelszavakat alkalmaz,
e az audit napl6 allomanyokat napi, heti és havi, valamint éves gyakorisaggal ellenérzi.

Az ide vonatkozd részletes rendelkezéseket a 4.6, 4.4 és a 4.1 alfejezet, valamint a Biztonsagi
Szabalyzat tartalmazza.

5.7.1 Specialis szamitégép-biztonsagi miszaki kovetelmények

A Szolgaltaté specidlis szamitogép-biztonsagi miszaki kdvetelményekre vonatkozé elbirasait a
Szolgaltatd Mindsitett Szolgaltatasi Szabalyzata [14] tartalmazza, melynek mindenkor hatalyos verzidja a
Szolgaltatd honlapjan elérheté.
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5.7.2 Informatikai biztonsagi osztalyozas

Az ide vonatkozdé rendelkezéseket a Szolgaltatd belsé hasznalati Kockazatkezelési Szabalyzata
tartalmazza.

5.8 Eletciklusra vonatkozé miiszaki ovintézkedések

A Szolgaltaté altal alkalmazott, Eletciklusra vonatkozd miiszaki 6vintézkedéseket a Szolgaltaté Minésitett
Szolgaltatasi Szabalyzata [14] tartalmazza, melynek mindenkor hatélyos verzidja a Szolgéltaté honlapjan
elérhetd.

5.9 Halézatbiztonsagi évintézkedések

A Szolgaltatd sajat haldzatat a nyilt halézatokrdl tlizfal szerverekkel valasztja le. Az ide vonatkozd
részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzletmenet Folytonossagi- és Katasztrofa Terv
tartalmazza.

A tiizfal és a behatolas detektalé altal megvaldsitott biztonsagi funkciok az alabbiak:

e biztonsagi napl6zas (a halézati kommunikacié naplozasa, a biztonsagi naploé védelme, az ahhoz
valé hozzaférés rendszervizsgald szerepkoérre korlatozasa, a naplé folyamatos elemzése:
biztonsagi riasztasok és automatikus valaszok megvalésitasa),

e a felhasznaldi adatok védelme (az informacié aramlas ellenérzési szabalyok érvényre juttatasa
/szlrés, a tiltott informacié aramlas megakadalyozasa, megfigyelése),

e azonositds és hitelesités (a sajat felhasznaldk /haldézati adminisztratorok/ azonositasa,
hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

e a Dbiztonsagi funkcidk megbizhaté védelme (az informacié aramlas ellenérzés
megkerilhetetlenségének biztositasa).
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6 Megfeleléség vizsgalata

Szolgaltato szolgaltatdsanak kovetkez6 elemeinek megfeleléségét vizsgalja, vizsgaltatja:
e a sajat magankulcsainak tarolasara hasznalt kriptografiai hardver modult;

e mindsitett elektronikus alairas létrehozasara alkalmas biztonsagos alairas létrehozd eszkdzoket
(pl. intelligens kartyakat);

e az ISO 9001 mindségbiztositasi rendszer elbirasai szerinti mikodést;
e az ISO 27001 informaciobiztonsagi iranyitasi rendszer eléirasainak megfeleld mikodést,

o Elektronikus Aldiras Szakértd altal félévente végzett audit a Szolgaltaté mindsitett szolgaltatoi
tevékenységének jogszabalyi megfelelésége tekintetében.

6.1 A megfeleléség vizsgalatanak gyakorisaga
A kulénbdzd vizsgalatokra a jogszabalyoknak megfelel6en az alabbi gyakorisaggal kerul sor:

e az eszkdzok vizsgalatara a hasznalatba vételt megel6zéen egyszer, majd a folyamatos
megfelelés ellendrzéseképpen legalabb évente;

e a magas szinvonall szolgaltatast biztosité ISO 9001 minéségbiztositasi rendszer ellenérzésére
évente legalabb 1 alkalommal, a teljes rendszerre vonatkozéan;

¢ az informaciodbiztonsagi iranyitasi rendszer ISO 27001 szabvanynak valé megfelelés ellenérzése
évente legalabb 1 alkalommal a teljes rendszerre vonatkozoéan;

6.2 Az atvizsgalo6 egységek megnevezése
A megfeleléséqi vizsgalatokat kllsé szervezetek végzik/végezték:

e a biztonsagos alairds létrehozé eszkdzok tanusitasat a jogszabalyi eldirasoknak megfelel
tanusitdé szervezet (Id. [1] Torvény 24. §), amelynek kijeldlésére a [7] Rendelet el6irasainak
megfeleléen keril sor;

e a szolgaltatasi rendszer jogszabalyi kdvetelményeknek valé megfelelését, illetve biztonsagat
legalabb évente fliggetlen szakértd felllvizsgalja. A vizsgalat kiterjed a kontroll rendszerre, a

e azISO 9001 minéségbiztositasi rendszer mikoddtetését legaldbb évente akkreditalt ISO tanusité
szervezet;

e az ISO 27001 informaciobiztonsagi iranyitasi rendszer miikodtetését legalabb évente akkreditalt,
kils6, fuggetlen tanusito szervezet.

A Szolgéltatd e kulsé vizsgalatokon tul sajat belsd ellenérzési rendszerrel is rendelkezik, mely
rendszeresen vizsgalja a korabbi tanusitasoknak valé megfelel6séget, és eltérés esetén megteszi a
szilkséges lépéseket. Az egyes szolgaltatéi tevékenységek a jogszabalyoknak és kapcsolédo
szabalyzatoknak valéo megfelelését a Szabalyzat Elfogad6 Egység vizsgalja sajat munkarendje szerint.

6.3 Az atvizsgalé egységek és a vizsgalt fél kapcsolata

Az Atvizsgald egységek és a vizsgalt fél kapcsolatara vonatkozé rendelkezéseket a Szolgaltatd
Minésitett Szolgaltatasi Szabalyzata [14] tartalmazza, melynek mindenkor aktualis verzidja megtalalhato
a Szolgaltatd honlapjan.
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6.4 A vizsgalat altal érintett teruletek

A vizsgalat altal érintett terliletekre vonatkoz6 rendelkezéseket a Szolgaltatd MinGsitett Szolgaltatasi
Szabalyzata [14] tartalmazza, melynek mindenkor aktualis verzidja megtalalhaté a Szolgaltatdé honlapjan.

6.5 Hianyossagok esetén végrehajtando tevékenységek

A hianyossagok esetén végrehajtandd tevékenységekre vonatkozé rendelkezéseket a Szolgaltatd
MinGsitett Szolgaltatasi Szabalyzata [14] tartalmazza, melynek mindenkor aktualis verzidja megtalalhato
a Szolgaltaté honlapjan.
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7 Uzleti és jogi tudnivalok

7.1 Dijak

A mindenkor érvényes szolgaltatasok dijait a Szolgaltatd sajat Internetes oldalan teszi kozze, illetve
azokat a Szolgaltatasi szerz6dés tartalmazhatja.

A Szolgéltaté dijaira vonatkozé egyéb szabalyokat az ASZF [15] tartalmazza.

7.2 Bizalmassag, adatkezelés

A Szolgaltaté a belsd szabalyzataiban meghatarozott médon, illetve miszaki és egyéb intézkedésekkel
biztositja az El&fizetd altal feltoltétt adatok bizalmassagat.

A Szolgaltaté adatkezelésére vonatkozd alapelveit A személyes adatok bizalmas kezelésének alapelvei
ciml dokumentum tartalmazza, mely mindenkor hatalyos valtozata elérhetd a Szolgaltatd honlapjan.

7.2.1 Személyes adatok

A Szolgaltatd az Avtv. [2] mindenkor hatalyos rendelkezéseinek megfelelve, az érintett hozzajarulasa
alapjan kezeli az Eléfizeték személyes adatait. Ennek soran személyes adatnak mindsul barmely
meghatarozott természetes személlyel kapcsolatba hozhatd, vagy az adatbél levonhato, az érintettre
vonatkozo kdvetkeztetés.

A Szolgaltatd a szolgaltatds igénybevétele kapcsan, az El6fizetd azonositasa érdekében alabbi
személyes adatait kezeli:

a) Név

b) telefonszam

c) allandé lakcim

d) személyazonosité okmany azonositészama

A kezelt személyes adatokhoz csak az erre jogosult munkatarsak férnek hozza, munkakorik ellatasa
érdekében.

A Szolgaltaté az altala kezelt személyes adatokat harmadik fél részére — a tdorvény altal elrendelt
adattovabbitas esetein tul - csak az Eléfizetd el6zetes, egyeértelml, kifejezett és utdlagosan
visszakereshetd formaju hozzajarulasa esetén tovabbitja.

Az adatokat a Szolgaltaté a Polgari Torvénykonyv [3] altalanos eléviilési idére figyelemmel a szerz6dés
megsziinésétél szamitott 5 évig, illetve az id6kdzben esetlegesen indult birésagi eljaras jogerds
befejezéséig kezeli, ezt kdvetben helyreallithatatlanul torli.

7.2.2 Archivalt adatok

A Szolgaltaté az atadott dokumentumokat az El6fizetd Gzleti titkaként kezeli, annak tartalmat nem ismeri
meg, a dokumentumokhoz — annak tartalmanak megismerése nélkil - csak az arra jogosult munkatarsak
férhetnek hozza kizarélag abban az esetben, ha a hozzaférés az archivalé rendszer
mikoddképességének biztositasahoz sziikséges.

A megbrzésre atadott dokumentumokban foglalt adatok — ideértve a személyes adatokat is —
kezelésének jogszerliségéért az El6fizetd felel, a Szolgaltaté feleléssége a dokumentumok bizalmas
kezelésére terjed csak ki.
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A Szolgaltatd a megdrzésre atadott dllomanyokat harmadik fél részére — a torvény Aaltal elrendelt
adattovabbitas eseteit kiveve — csak az Elbfizetd elbzetes, irasbeli nyilatkozata alapjan adja at, mely
hozzaférésekrdl a Szolgaltatd nyilvantartast vezet, és azokat kizarélag elektronikus formaban teljesiti.
Ezen tulmenbéen az El6éfizeté kozvetlenll, a Szolgaltatd kilon, kifejezett értesitése nélkil, sajat
felelésségére hozzaférést biztosithat harmadik fél részére a Szolgaltatonal megbrzétt adataihoz, mely
hozzaférések a rendszer napléallomanyaibdl visszakereshetéek, azonban ezekrél kildn nyilvantartas
nem készlil.

A Szolgaltaté a megb6rzésre atadott adatokat a szerz8déses viszony megsziinésével — figyelemmel a 3.1
pontban foglatakra - egyidében helyreallithatatlanul torli.

7.2.3 Torvény altal elrendelt adatszolgaltatas

A Szolgaltatd a bizalmassag biztositasanak kovetelménye aldl mentesil, ha az adattovabbitast
jogszabaly irja el6. Ebben az esetben az adattovabbitas jogszerliségéért a Szolgaltatét jogszabaly
alapjan megkeres6 szervezet felel.

A Szolgaltatdé az alabbi esetekben teljesithet adattovabbitast az Eléfizeté személyes adataibdl, valamint
a megdrzésre atadott dokumentumaibdl:

a) a buntet6eljarasrol szolo 1998. évi XIX: térvény 71. § (1) bekezdése

b) az addzas rendjérdl sz6l6 2003. évi XCII. torvény 48. § (1) bekezdése

7.3 Szellemi alkotasokhoz f(iz6d6 jogok

A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat a Szolgaltatd tulajdonat
képezi, a szoftver és hardver komponensek a Szolgaltaté tulajdonat képezik vagy azokat jogszerlien
hasznalja.

7.4 Jogok és kotelezettségek

7.4.1 Az Elo6fizeto jogai és kotelezettségei

Az El6fizetd jogosult az archivalas szolgéltatds igénybevételére a jelen Szolgaltatasi Szabalyzatban, a
vonatkozo jogszabélyokban, valamint a Szolgaltatdé egyéb nyilvanos szabalyzataiban foglalt feltételeknek
megfeleléen.

Az Elbfizetd kotelessége a jelen szabalyzatban a Szolgaltatd egyéb szabalyzataiban, valamint a
jogszabalyban foglaltaknak megfeleléen eljarni. Amennyiben a szolgaltatast az El6fizet6 nevében
harmadik fél veszi igénybe, az Eléfizetd kdteles biztositani, hogy a harmadik fél az Eléfizetére vonatkozo
szabélyokat betartassa.

7.4.2 Ajanlasok az Erintett Fél részére

Jelen Szabéalyzatban az Erintett Fél szamara meghatarozott tevékenységek ajanlast jelentenek a
Szolgaltato részérdl, amelyek szikségesek az elektronikus archivalas biztonsagos végrehajtasahoz.

A Szolgaltatd kizarja a felelésségét, ha az érintett fél az archivalas szolgaltatas kapcsan kibocsatott
igazolasok ellen6rzése és felhasznalasa soran - a Szolgéltatd archivalasi rendjében, szolgaltatasi
szabalyzataban lévd ajanlasok ellenére - a t6le az adott helyzetben altalaban elvarhaté magatartast nem
tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

Az Erintett Fél szamara az alabbi el8irasok betartasa ajanlott:

e) Az Erintett félnek célszeri meggyéz6dnie arrél, hogy a Szolgaltaté altal kibocsatott igazolas
valéban egy adott dokumentumhoz tartozik-e. Mindez elvégezhet6 — tdbbek kdzdtt — az
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igazolasban  szerepl§ lenyomat, valamint a dokumentumrdl készitett lenyomat
dsszehasonlitasaval.

f) Olyan eljarasokat, alkalmazasokat hasznal, amelyek tamogatjak a Szolgaltaté altal kibocsatott
igazolasok hitelességének ellenérzését. Ehhez az igazolason elhelyezett mindsitett elektronikus
alairast kell ellenérizni. A mindsitett elektronikus alairas ellen6rzése az alairas, valamint az
alairashoz tartoz6 tanusitvany alairas idépontjaban vald érvényességének ellenbrzését jelenti a
tanusitvanyra vonatkozé szolgéltatasi szabalyzat szerint.

Az elektronikus igazolas (lizenet), az elektronikus alairas és a tanusitvany 0sszetartozasara, az
igazolas sértetlenségére, a tanusitvany jogos és a szabalyzatokkal 6sszhangban térténé
hasznalatanak ellenérzése, valamint a nyilvanos kulcsot tartalmazé tanusitvany
érvényességének vizsgalatara vonatkoz6 egyéb ajanlasokat a Szolgaltatd Mindsitett hitelesités-
szolgaltatas szolgaltatasi szabalyzata tartalmaz.

g) A Szolgaltaté altal vallalt felelésségbiztositas mértéke alapjan meggy6z6dik arrél, hogy az
igazolashoz kapcsolodo felelésségvallalas mértéke megfelel-e a kivant célra.

7.4.3 Szolgaltaté egyéb kotelezettségei
A Szolgaltaté altalanos kotelessége:

a) a szolgaltatasainak a hatalyos jogi szabalyozassal, jelen szabalyzattal és egyéb nyilvanossagra
hozott szabalyzataival, szerz6déses feltételeivel 6sszhangban valé nyujtasa;

b) a magas szinvonall és biztonsagos szolgaltatasok folyamatos biztositasa;

c) a Szolgaltatasok biztositdsa minden olyan igénylé szamara, aki elfogadja a Szolgaltatd
szolgaltatasi szabalyzataiban és egyéb jogszabalyokban meghatarozott feltételeket;

d) az alvallalkozok feladatainak egyértelmiien meghatarozasa, miikédésuk rendszeres ellenbrzése,
a Szolgaltaté altal eldirt eljarasok betartasanak biztositasa, és az esetlegesen szabalyzattol
eltéré mikodés esetén a helytelen mikoddés megsziintetésének elbirasa és ellenérzése;

7.4.3.1 A Szolgaltatéi egységek kdzos kotelezettségei
A Szolgaltatéhoz tartozé szervezetek, egységek kotelessége:

a) a Kobzdsség elektronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatarozasa, ezek alapjan a mikodést részletesen targyald szabalyzatok készitése és
rendszeres fellilvizsgalata,

b) megfelel6 szakmai végzettséggel rendelkezb, a folyamatos, szabalyzatokban elGirt mikodés
biztositdsdhoz elégséges szamu kezel6személyzet biztositasa,

c) a szabalyzatokban el8irt, az archivalas és egyéb PKI folyamat elvégzésére alkalmas,
megfelel6en beallitott szoftver és hardver infrastruktura biztositdsa, a szlkséges valtoztatasok
megtétele,

d) az infrastruktira mikodtetéséért, javitasaért és karbantartasaért felelés személyzet munkajanak
és szakmai felkészliltségének folyamatos ellendrzése, a sziikséges valtoztatasok megtétele,

e) az el6z6 pontokban eldirt infrastruktura folyamatos, biztonsagos Uzemeltetése, hibajavitasa és
az infrastrukturaba tartoz6 eszkézokre elbirt szabvanyos karbantartas elvégzése,

f) Uzleti Folytonossagi Terv készitése, alkalmazasa,

g) a szabalyzatokban el6irt médon folytatott tevékenység soran keletkezé adatok jelen és
kapcsol6dd szabalyzatokban meghatarozott kezelésére, tarolasara, archivalasara alkalmas
szoftver és hardver eszk6zok biztositasa, mikddtetése, karbantartasa,
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h) az archivalasi és egyéb PKI folyamatokat végz6 és az azok soran keletkezd adatokat tarolo
szoftver és hardver rendszer jelen és kapcsolodd szabalyzatokban el6irt logikai és fizikai
védelmét biztositd szoftver és hardver eszk6zok biztositasa,

i) a logikai és fizikai védelmet megteremté eszk6zok megfelelé Uzemeltetése, az informatikai,
fizikai, adminisztracios és Uzleti biztonsag megteremtése és fenntartasa.

j) a Szolgaltaté mikddését szabalyozd belsé dokumentumok el8irdsai alapjan szabad hozzaférés
biztositdsa a Szabalyzat Adminisztrator részére a feliigyelendd dokumentumokhoz, tovabba a
megfelelé korilmények biztositasa szamara a bels6 lgyviteli folyamatok azok helyszinén valo
ellenérzéséhez.

7.4.3.2 A Szabalyzat Elfogad6 Egység kotelezettségei

A Szabalyzat Elfogadd Egység, illetve a Szabalyzat Adminisztrator tovabbi kotelezettségeit a Szolgaltato
MinGsitett Szolgaltatasi Szabalyzata [14] tartalmazza, melynek mindenkor aktualis verzidja megtalalhato
a Szolgaltaté honlapjan.

7.5 Felelésség

7.5.1 A Szolgaltaté altalanos feleléssége
A Szolgaltato felel6s a Szabalyzat keretei k6zott végzett szolgaltatoi tevékenységekért.

A Szolgaltaté a megbizhatésag biztositasa érdekében felelésségbiztositassal rendelkezik, mely kiterjed
a Szolgaltatd altal 6rzott érvényességi lanc vagy az elektronikus dokumentumok sérilésével vagy
megsemmisilésével szerzédésen Kkivil, illetve szerzédésszegéssel okozott karokra. A Szolgaltato
biztositéja azon bizonyitott karokért, amelyek a Szolgaltatd felelésségi kérében annak sajat hibajabdl
vagy mulasztasabdl keletkeztek, kartéritést fizet.

A Szolgaltaté a vele szerz6déses jogviszonyban nem allé harmadik személynek okozott karért a Polgari
Torvénykonyv [3] altalanos szabalyai szerint felel, az Eléfizetével szemben pedig a szerz6désszegésért
valo felel6sség szabalyai szerint felels az archivalasi-szolgaltatas biztositasa soran okozott karért, ha
az [1] Térvényben vagy egyéb jogszabalyokban foglalt kotelezettségeit megszegte.

7.5.1.1 Afelel6sség korlatai

Szolgéltaté nem felel6s az olyan karokért, amelyek abbdl adddtak, hogy az Eléfizet6é vagy az Erintett Fél
a szolgaltatas igénybe vétele, illetve annak felhasznaldsa soran nem a hatalyos jogszabalyoknak, illetve
szolgaltatoi szabalyzatoknak megfeleléen jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

Szolgaltatd a szolgaltatasaival kapcsolatos szerz8déses és szerzddésen Kkivili karokért harmadik
személlyel szemben kizarélag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a neki
felrohato okokbdl bekovetkezd, bizonyithatd karokeért tartozik helyt allni.

A Szolgaltatd nem felel az olyan karokért, amely az Internet, vagy annak egy részének mikodési
hibajabdl adddodan a tajékoztatas és egyéb kommunikacids kotelezettségeit nem tudja ellatni.

A Szolgaltaté nem vallal felel6sséget tovabba azon karokért sem, melyek az El&fizetd altal feltoltott
dokumentumok tartalmabdl keletkezhetnek, tekintettel arra, hogy a szolgaltatas nyujtasa soran — az
eljaras sajatossagaibol addédéan — a Szolgaltaté a feltoltdtt dokumentumok tartalmat nem ismeri meg.
Ebben az esetben az Eléfizet a 7.5.2 pontban foglaltak szerint felel.

A Szolgaltaté az érvényességi lanc és az altala 6rzott elektronikus dokumentumok sérilése vagy
megsemmisulése altal — szerz6désen kiviul vagy szerz8désszegéssel — harmadik személynek okozott
kar tekintetében kareseményenként legfeljebb 5 millié Ft;
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A Szolgaltaté altal kibocsatott igazolasokkal kapcsolatos felel§sségvallalas nem lehet nagyobb, mint az
igazolas alairasakor hasznalt mindsitett tanusitvanyban szereplé tranzakciés limit mértéke. Abban az
esetben, ha a tanusitvanyban tranzakcioés limit nem kerilt feltiintetésre, akkor a felel§sségvallalas
mértéke kareseményenként legfeliebb 5 M Ft.

Papir alapu igazolas kiadasakor az elektronikus igazolas kibocsatasra vonatkozo6 korlatozasi szabalyok
az iranyadoak.

A Szolgaltato a kart azt kdvetden tériti meg, miutan a kartéritési igény elbirdlasahoz szikséges, valamint
a Szolgaltatd felelésségét, a kar id6pontjat és 0Osszegét bizonyitd valamennyi dokumentum
rendelkezésre All.

7.5.2 Az Elbfizeto felel6ssége

Az El6fizetd kartéritési felel6sséggel tartozik azokért a veszteségekért és kdarokért, melyeket a
kotelezettségeinek és a ra vonatkozo ajanlasok be nem tartasaval okoz a Szolgaltaté szamara.

El6fizeté koteles biztositani, hogy kizardlag olyan dokumentumokat toltsén fel a Szolgaltatd altal
Uzemeltetett archivumba, amelyeket a személyes adatok védelmérdl és a kozérdekl adatok
nyilvantartasarol szolé 2011. évi CXII. térvény [2] értelmében a Szolgaltatonak, mint adatfeldolgozénak
atadhat. Az Eltfizeté ezen kotelezettsége elmulasztasabdl eredd karokért a polgéri jog altalanos
szabalyai szerint felel.

Az Elsfizeté feleldsségére vonatkozo tovabbi szabalyokat a Szolgaltato ,Altalanos Szerzédési Feltételek”
ciml dokumentuma [15] tartalmazza

7.6 Valtoztatasi eljaras

A Szolgaltatdé Szabalyzat-valtoztatasi eljarasra, a Szabalyzat Elfogadé Egységre, illetve annak
mikodésére, a Valtoztatasi eljarasra vonatkozé egyéb szabalyokra vonatoz6 szabalyokat a Szolgaltato
Mindsitett Szolgaltatasi Szabalyzata [14] tartalmazza.

7.7 Panaszkezelés

7.7.1 Panaszok benyujtasanak helye

A Szolgaltatd tevékenységével kapcsolatos kérdések, kifogasok és panaszok benyujtasanak helye a
Szolgaltato Ggyfélszolgalati irodaja (lasd 1.5 alfejezet).

7.7.2 Panaszok benyujtasanak modja

A panaszokat a Szolgaltaté levélben, e-mailben a info@netlock.hu cimen, faxon, telefonon és
személyesen fogadja (lasd 1.5 alfejezet).

7.7.3 Panaszok kezelésének eljarasa

A panasz kézhezvételérdl a Szolgaltatd az érkeztetést kdvetéen 1 munkanapon belll értesiti a beado
felet a megjeldlt cimen, az Ggy kivizsgalasdhoz szikséges id6 megjeldlésével. A jelzett idén belll, amely
lehetéség szerint nem tobb, mint 10 munkanap, a Szolgaltaté a panaszt kivizsgalja, a felmerilt hibat a
miszakilag indokolt idén belll elharitja, és mindezen tevékenységekrél a bejelentét irasban tajékoztatja.
Ha a valaszt bejelenté nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatéval. Ha a
Szolgaltatd ezt megtagadja, vagy ha a felek kdzotti egyeztetés annak megkezdésétél szamitott 20
munkanapon bellil nem vezetne eredményre, akkor a bejelent6 jogi utra terelheti az lgyet. A
panaszkezelés véghatarideje — a fentiek figyelembevételével — a bejelentéstél szamitott 30 nap.
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7.7.4 llletékes fogyasztovédelmi felligyel6ség

Budapest Foévaros Kormanyhivatal Fogyasztovédelmi Feliigyel6sége,
Fogyasztékapcsolati Iroda:

Cim: 1052 Budapest, V. ker. Varoshaz u. 7.
Levelezési cim: 1364 Budapest, Pf. 144.
Telefon: +36 1 328-0185

Fax: +36 1 411-0116

E-mail: fogyved_kmf_budapest@nfh.hu
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7.9 Ertelmezés és érvényesités

7.9.1 lIranyadod jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi (Id. [1]
Torvény, [4] Iranyelv, [5] Rendelet). A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a
magyar jog az iranyado, és azok a magyar jog szerint értelmezenddk.

7.9.2 Arendelkezések kilonvalaszthatésaga

Barmely rendelkezés hatalyon kivil keriilése vagy birdsag altali semmissé nyilvanitasa nem befolyasolja
a tobbi rendelkezés hatalyat, érvényességét.

7.9.3 Arendelkezések kiterjesztése

A szolgaltatasi tevékenységhez kapcsoldédd egyéb szerz8dések figyelemmel vannak jelen Szabalyzat
rendelkezéseire is.

7.9.4 Ertesitések

Az Elbfizetd jognyilatkozatokat a Szolgaltatatd felé kizardlag irasban teheti meg. Szervezet
képviseletében valé eljaras esetén a jognyilatkozat kizardlag a képviseleti jogosultsag el6zetes
igazolasat és ellen6rzését kdvetben lehetséges.

A Szolgaltaté Eldfizet6it, illetve egyéb tgyfeleit honlapjan torténd kozzététel vagy elektronikus levél utjan
tajékoztatja.

7.9.5 Vitas kérdések megoldasara vonatkozo eljarasok

A Szolgaltaté tevékenységével kapcsolatos kérdéseket, kifogadsokat és panaszokat a info@netlock.hu e-
mail cimen, valamint a Szolgaltaté kézponti fax szaman lehet irott forméaban bejelenteni, illetve telefonon
vagy személyesen a Szolgaltatd tgyfélszolgalati irodajaban.

Barmely vitas kérdés vagy panasz felmerilése esetén, a vita jogi Utra terelése el6tt a felhasznalonak
kotelessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltaté haladéktalan
értesitése és teljes korl tajékoztatasa az igy minden vonatkozasat érintéen. A felek vitaikat mindenkor
megkisérlik békés, targyalasos uton rendezni.

Amennyiben a Felek kdzotti egyeztetés - mely a Szolgéltatd a panasz kivizsgalasanak eredményeként
adott valaszat koveti - valamelyik fél altal kezdeményezett egyeztetés napjatdl szamitott 30 napon belil
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nem vezet eredményre, arra az esetre a Felek kdlcsdndsen alavetik magukat a Kereskedelmi és
Iparkamara mellett szervezett Valasztottbirésag kizardlagos illetékességének. A Valasztottbirdsagi
eljaras nyelve a magyar, az eljarasban iranyadé jog a mindenkor hatalyos magyar anyagi és eljarasjog.
Az eljard birék szama: 3.
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