Tartalomjegyzék

1. AltAlAN0S FENAEIKEZESEK. ........c.eeeeeeeeeeeeee et n e 3
2. Az illetékes fogyasztovédelmi felligyel6ség elérhet8S€ge ..........ooovviiiiiiiiiiiiiiiiiiiiiiieeee, 3
3. A Hitelesités Szolgaltatd (CA) — Telekom Trust Center..........ccoeveeiiiiiiiiiiiiiiiieeeeeee e, 3
4. Regisztracios KOZPONT (RA) ...ttt e e e e e eas 3
5. Adatkezelési SZabaAlyzat ..............iiiiiiiii 4

5. 1. A Szolgaltat6 altal a Megrendelével kapcsolatban kezelt adatok koére......................... 4

5. 2. A Szolgaltato altal az Alairdkkal kapcsolatban a Hitelesités Szolgaltaténak tovabbitott
= o F= 1 (0] (@ o (=T PRSP UUPPPPR 4
5. 3. Adatszolgaltatas jogszabalyi kotelezettség esetén, az adatok tarolasara vonatkozo

egYED KOLEIEZEISEGEK. ....oeeiiiiiiiiiiiiiiiiiiee e 5
5. 4. Az adatok meglrzese €S tOrl€SE .......ooovuriiiii i 5
5. 5. ArCRIVAIAS ... eeennanees 5
5. 6. FiziKai DIZEONSAG. .. .u it 5
5.6. 1. EPUIEDIZIONSAG .....eeveveeeeeeeeeeeeeee et 5
5.8, 2. ASZEMEIYZEL... ..o ——— 6

6. Utmutaté a szervertanusitvany-igény (Server Certificate Request) eléallitasahoz.............. 6
7. A Tanusitvanyigénylés jévahagyasanak folyamata............cccccovvimiiiiiiiiie e, 7
8. Tanusitvany hierarchia €s felEpites .......oouueiiiiiiiii e 7
8. 1. A Hitelesités Szolgaltatd felepitesSe .......uvuiiiiiiiiice e 7
8. 1. 1. AGTE CyberTrust ROOL..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiii e 8

8. 1. 2. A Deutsche TeleKOm CA 1 ... e 8

8. 1. 3. AT-TeleSEeC ServerPass. ..o e 9

O B QYD 9



1. Altalanos rendelkezések

Jelen Szolgaltatasi Szabalyzat az Altalanos Szerzédési Feltételek (ASZF) mellékletét képezi.
Meghatarozza mindazon eljarasokat, melyeket a Szolgaltat6 a Szervertanusitvany
szolgaltatas keretében a Szervertanusitvanyok (tovabbiakban: Tanusitvanyok) kibocsatasa
és kezelése soran alkalmaz, valamint a szolgaltatashoz kapcsolodo technikai és biztonsagi
szabalyokat tartalmazza. A szolgaltatas igénybevételének feltételeit és szabalyait az ASZF a
Szervertanusitvany Egyedi Szerz6déssel, valamint a Szolgaltatasi Szabalyzattal egylttesen
tartalmazza.

A Szolgaltatasi Szabalyzat neve:

A Magyar Telekom Rt. Szervertanusitvany Szolgaltatasanak Szolgaltatasi Szabalyzata
Verziészam: 1.0

Hatalyba lépés datuma: 2002.10.15.

2. Az illetékes fogyasztovédelmi feliigyeldség elérhetésége

A fogyasztovédelmi felligyel6ség neve: Fogyasztovédelmi Féfellgyeléség
Székhelye: 1088 Budapest, Jozsef krt. 6.

Levélcime: 1428 Budapest, Pf. 20

Telefon: 36-1 459-4800

3. A Hitelesités Szolgaltaté (CA) — Telekom Trust Center

1994 augusztusa 6ta a Deutsche Telekom T-TeleSec nevi leanyvallalata olyan Telekom
Trust Center-t (tovabbiakban: Bizalmi Kézpont) Uzemeltet, amelyet 1997-ben az ISO 9002-
nek, 2002-ben pedig az ISO 9001-2000-nek megfeleléen mindsitést kapott. 1998-ban kapta
meg a Bizalmi Kozpont az engedélyt a Hitelesité Kozpont Uzemeltetésére. A pontosan
megallapitott és mindsitett munkafolyamatokon kivil a Bizalmi Kdzpont igen magas
biztonsagi szinvonalaval tlinik ki. A Bizalmi Kdzpont altal felkinalt szolgaltatasok mindegyikét
biztonsagilag ellenérzott személyzet nyujtja, és allandé minéségi ellenérzésnek van
alavetve.

Az alkalmazott technoldgia igen nagy teljesitményl, és folyamatosan vizsgaljak képzett
adminisztratorok. Az infrastruktiraval szemben fokozddd kovetelményeket azonnal
felismerik, és azokat rogton bevonjak a terméktervezésbe.

4. Regisztracios Kozpont (RA)

Jelen Szolgaltatasi Szabalyzat hatalya kizarélag a Szervertanusitvany szolgaltatas soran
k6zrem(kddd Regisztracios Kdzpontra vonatkozik. A Regisztracios Kézpont feleléssége a
Megrendeld azonositdasa a Tanusitvany kibocsatasat megel6z6en, valamint a
Tanusitvannyal kapcsolatos speciadlis feladatok (pl. visszavonas kezdeményezése és
jovahagyasa) ellatasa a jelen Szolgaltatasi Szabalyzatban meghatarozottak szerint. A
Regisztracios Kozpontot a szolgaltatas nyujtasa soran, a feladatok ellatasara kijelolt a
Regisztracios Kézponti Operatorok (tovabbiakban: Operatorok) képviselik, akik a Szolgaltato
alkalmazasaban allé személyek.



5. Adatkezelési szabalyzat
5. 1. A Szolgaltato altal a Megrendeldvel kapcsolatban kezelt adatok kore

A Szolgaltaté altal az Megrendel6vel kapcsolatban kezelt adatokat az alabbi tablazat foglalja
Ossze:

Megrendel6 neve
(Uzleti Megrendeld esetén a cégnév)
ugyfélszam
Székhely (lakcim)

Helység

[ranyitészam

Ut, utca, tér

Hazszam, emelet, ajto
Addszama

1. Képvisel6 neve
(Alairasi joggal rendelkezd személy)

Beosztasa
2. Képviseld neve
Beosztasa
Domain név
A weboldal tartalmanak rovid leirasa
Kereskedelmi kapcsolattartd neve
E-mail cim
Vezetékes telefonszam
Mobil telefonszam
Miszaki kapcsolattartd neve
E-mail cim
Vezetékes telefonszam
Mobil telefonszam
Szerver-tanusitvany igény
(Server Certificate Request)
Megrendel§ jelszava

A Szolgaltaté az Adatvédelmi torvény szabalyainak megfeleléen gondoskodik a Megrendel§
adatainak biztonsagos tarolasarol.

5. 2. A Szolgaltaté altal az Alairokkal kapcsolatban a Hitelesités Szolgaltaténak
tovabbitott adatok kore

A Szolgaltato altal a Megrendel6vel kapcsolatban a Hitelesités Szolgaltatonak tovabbitott
adatok korét az alabbi tablazat foglalja 6ssze. A Tanusitvany megrendelésével Megrendel6
hozzajarul az alabbi tablazatban szerepl6 adatainak tovabbitasahoz a Hitelesités
Szolgaltatéhoz. Az adatok a Hitelesités Szolgaltatonal biztonsagos kérnyezetben kertlnek
tarolasra, és semmilyen egyéb célra nem hasznalhatok fel.

Megrendel6 neve
(Uzleti Megrendel® esetén a cégnév)

Domain név
Szerver-tanusitvany igény
(Server Certificate Request)



5. 3. Adatszolgaltatas jogszabalyi kotelezettség esetén, az adatok tarolasara
vonatkozé egyéb kotelezettségek.

a) A Szolgaltatd a Megrendel6tdl kizardlag a Tanudsitvanyigénylés jovahagyasahoz és a
Tanusitvany kiadasahoz gydjthet adatokat. Az adatokat a jogszabalyi rendelkezések
figyelembe vétele mellett az adatalany beleegyezése nélkil nem lehet mas célra
gy(ijteni, felhasznalni, valamint — a b) és c) bekezdésben foglaltak kivételével — harmadik
személynek tovabbitani.

b) A Szolgaltatd a Szervertanusitvany felhasznalasaval elkdvetett blincselekmények
felderitése vagy megelézése céljabdl, illetdleg nemzetbiztonsagi érdekbdl — az érintett
személyazonossagat igazolé adatok tekintetében — az adatigénylésre kilon térvényben
meghatarozott feltételek teljeslilése esetén adatokat tovabbit a nyomozo6 hatésagnak és
a nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét rogziteni kell, az adatatadasrol
a Szolgaltaté az Ugyfelet nem tajékoztathatja.

c) A Szolgaltatdé a Szervertanusitvany érvényességét érinté polgari peres, illetve nem peres
eljaras soran — az érintettség igazolasa esetén — az alair6 személyazonossagat igazol6
adatokat az Ugyfél egyidejii értesitésével atadhatja az ellenérdekii peres félnek vagy
képviselbjének, illetdleg azt kozdlheti a megkeres6 birdsaggal.

5. 4. Az adatok megorzése és torlése

A Szolgaltatét az adatok megérzésével kapcsolatban az ASZF-ben rogzitett kdtelezettségek
terhelik; az ott megjeldlt hataridét kovetéen a Szolgaltato torli az adatokat.

5. 5. Archivalas

A Hitelesités Szolgaltaténal tarolt adatok sértetlenségének biztositasa érdekében azokrol
naponta készilnek biztonsagi masolatok. Az érvényességi idétartam lejarta utan a
Tanusitvanyok 5 éves id6tartamra archivumba kerllnek. Az archivalt tanusitvanyok
lehivasanak dija minden alkalommal 15 000 Ft + afa, a lehivasra a Regisztracios Kdzponttal
val6é adategyeztetést kdvetéen van lehetéség.

5. 6. Fizikai biztonsag

A Hitelesités Szolgaltaté egy kildndsen védett éplletben mikodik, és kulonlegesen
kiképzett személyek tzemeltetik.

5. 6. 1. Epiiletbiztonsag

Az épllet biztonsagat — tdbbek kdzott — a kdvetkezék biztositjak:
Attérést akadalyozé épitési mod

Onmagéban 4ll6 éplilet

Betorést akadalyozé acélajtok

Atléhetetlen ablakok

Kifelé a sugarzas szempontjabdl biztonsagos falak
Riasztoberendezések

Sajat szlinetmentes aramellatas

ASANENENENENEN

Az éplletbe és az egyes helyiségekbe torténd belépést atfogd intézkedések teszik
biztonsagossa:

4 Elektronikus beléptetés-biztositas
v Tébb sorompd
v El6irasok a latogatdk, a takaritas, a szerviz stb. szamara



5. 6. 2. A személyzet

A Hitelesités Szolgaltatonal dolgozé személyzet magasan képzett, és biztonsagi
szempontbdl szigoruan ellenérzott.

6. Utmutato a szervertanuUsitvany-igény (Server Certificate Request) eléallitasahoz

A Szervertanusitvany igény készitésekor az igényl6é a szerverérél kilonb6zé mezdket kérdez
le. A kovetkezd tablazatban az igénylés azon mez6i szerepelnek, amelyek a
Szervertanusitvanyban is szerepelni fognak. A Szolgaltaté a mellékelt azonositd
dokumentumok alapjan ezeket részletesen ellenérzi. A mellékelt dokumentumokat az ASZF
hatarozza meg.

Tanusitvany Tartalom Példa Opciodk és vizsgalat
mez6 neve

Common Name Domain név www.cegnev.hu  Kotelezéen kitoltendé mezo.

Organisation name Cég, szervezet  Magyar Telekom Kotelezéen kitoltendé mez4.*
neve Rt.

Organisational Unit Szervezeti Szabadon valaszthato.
egyseég, osztaly

Locality Helység, varos  Budapest Szabadon valaszthat6.*

State or province Megye Pest megye Szabadon valaszthat¢.*

Country Orszag (roviditve) Magyarorszag Kételezben kitoltendé mez6.*

esetében: HU
A *-al jeldlt mez6ket a megrendeld szervezet cégkivonata lapjan kell megadni.
Szolgaltaté a Tanusitvanyigénylés mezéiben csak a kdvetkezd karaktereket fogadija el:

a) A-tol ZS-ig a magyar ABC betl karaktereit (a domain névben ékezetes karakterek
nélkul), illetve 0-tdl 9-ig szam karakterek és a kovetkezd tablazat kilonleges karaktereit:

Szbékodz
Felkialtojel !
Kettés kereszt #
Dollar $
Szazalék %
Amerikai ,and” jel &
Felsé vesszd
Nyit6é kerek zarojel (
Zaro kerek zarojel )
Plusz +
Vesszd ,
Kotéjel -
Ferdezarojel /
Kettéspont
Pontosvesszd

Kisebb, mint

Egyenld

Nagyobb, mint
Kérdéjel

Kukac (e-mail cimben)
Nyitd szdgletes zarojel
Zaré szogletes zarojel
Alahuzas

Fuggéleges vonal

——@ ™DV AT



b) A Tanusitvanyban nem jelennek meg az ASCII 7 bites kddolason kivil es6 karakterek,
tehat kiléndsen nem a magyar és egyéb nyelvek ékezetes betii, minden fajta ékezet,
mivel a Netscape és a Microsoft termékek a felsorolt karakterhalmazon kivil eltérd
kédolasokat tamogatnak, és emiatt egylittmiikddési problémak jéonnének Iétre.

c) A helyfoglal6 karaktereket (pl. * csillag) a domain név mezéjében nem fogadjuk el.
7. A Tanusitvanyigénylés jovahagyasanak folyamata

A Tanusitvany megrendelésének véglegesitéséhez a bekildott Szervertanusitvany Egyedi
Szerz6dést és a sziikséges, az ASZF-ben meghatarozott egyéb okmanyokat (azok hiteles
masolatait) a Regisztracidés Kdzpont egyezteti, €s amennyiben azok egyeznek, az igénylést
jévahagyja. A Regisztracios Kozpontban, a tanusitvanyok Kkiallitasa el6tt, az alabbi
hitelesitési mechanizmusok zajlanak le:

a) A szikséges dokumentumok beérkezése. Erre az online megrendelést kdveté 15 napon
bellil kerllhet sor, ennek elmulasztasardl a Regisztracios Kozpont értesiti a
Megrendel6t. A Megrendelé ekkor az ASZF-ben meghatarozott médon pétolhatja a
dokumentumokat.

b) A beérkezett dokumentumok valddisaganak és teljességének ellenbrzése.

c) A Megrendel6 azonositasa a dokumentumok, vagy azok hiteles masolata alapjan.

d) A Common Name mezdben felsorolt domain név vagy IP-cim tulajdonosanak
azonositasa a beérkezett domain regisztracios papirok alapjan.

e) Ha a Megrendel§ és a tanusitandé domain név tulajdonosa mas személy, akkor a
megrendeléshez szlikséges meghatalmazas vizsgalata.

f) Az Tanusitvanyigénylésben a (szervezet, cég, helység, orszag) mezdnevek alatt tett
bejegyzések dsszehasonlitasa a beklldott dokumentumokkal.

g) Szukség esetén a Megrendel6 értesitése a pontatlansagok tisztazasa vagy a
megrendelés teljessé tétele érdekében.

A Tanusitvany kiallitasat kovetéen a Szervertanusitvany az alabbi 4 formaban e-mail-en
kerll tovabbitasra az Ugyfél részére:

1. Browser: a felnasznalé bongészéjében elhelyezheté Tanusitvanyforma.

2. PKCS#T7: az Ugyfél szerverén elhelyezendd Tanusitvanyforma.

3. CertChain: a Tanusitvany elhelyezkedése, lancolata, a Root Tanusitvanybdl kiindulva.
4. CertOnly: csak a Tanusitvany énalléan.

8. Tanusitvany hierarchia és felépités

A Deutsche Telekom Szervertanusitvanyhoz harom Iépcsés CA hierarchiat hasznalunk.

GTE CyberTrust Root

Deutsche Telekom CA 1

T-TeleSec ServerPass

8. 1. A Hitelesités Szolgaltato felépitése

A Root CA (Hitelesité Torzs-kdzpont) a "GTE CyberTrust Root". Ennek van alarendelve CA-
ként a Deutsche Telekom AG Bizalmi Kézpontja a Deutsche Telekom CA1 tanusitvannyal. A
Deutsche Telekom CA1 szignalja a T-TeleSec Szervertanusitvanyt.



8.1.1. AGTE CyberTrust Root

A GTE CyberTrust Root olyan térzs kulcsot hasznal, amelynek nyilvanos kulcsa 1024 bit
hosszusagu. Ezt a torzs kulcsot biztonsagos kérnyezetben generaljak. A GTE CyberTrust
Root tanusitvany a kovetkezé informacidkat tartalmazza:

A tanusitvany mezoje Tartalom

Verzié 1 Version

Kulcs-algoritmus Md5/RSA

Kulcshossz 1024

A tanusitvany kiallitoja GTE Corporation

A tanusitvany tulajdonosa GTE Corporation

Ervényességi ideje Legkorabban 1996. februar 23-an, legkésébb
2006. februar 26-an (10 év)

Sorszam 419 (decimalis) 0x0000013 (hexadecimalis)

Alairas A GTE CyberTrust Root digitalis alairasa

A Hitelesité Torzs Kdzpontot az jellemzi, hogy az 6 tanusitvanya sajat magan-kulccsal van
alairva (self signed root).
A GTE CyberTrust Root tanusitvany hitelességének vizsgalatara a tanusitvany kévetkezé
ujjlenyomata hasznalhato:

MD5: C4D7 FOB2 A3C5 7D61 67F0 04CD 43D3 BA58

SHA-1: 90DE DESE 4C4E 9F6F D886 1757 9DD3 91BC 65A6 8964

8. 1. 2. A Deutsche Telekom CA 1

A Deutsche Telekom Hitelesitd Kdzpontja olyan kulcsot hasznal, melynek nyilvanos része
1024 bit hosszusagu. A kulcsot a Deutsche Telekom Bizalmi Kézpontjaban generaltak, és a
GTE CyberTrust Root magankulcsaval irtak ala. A Deutsche Telekom CA 1 tanudsitvanya a
kovetkezd informacidkat tartalmazza:

A tanusitvany mezoje Tartalom

Verzié 3 Version

Kulcs-algoritmus Md5/RSA

Kulcshossz 1024

A tanusitvany kiallitoja GTE Corporation

A tanusitvany tulajdonosa T-TeleSec

Ervényességi ideje Legkorabban 2000. november 16-an, legkésébb
2004. november 16-an (4 év)

Sorszam 33554766 (decimalis)
0x0200014E (hexadecimalis)

Alairas A GTE CyberTrust Root digitalis alairasa

A Deutsche Telekom CA 1 tanusitvany hitelességének vizsgalatara a tanusitvany
ujjlenyomata hasznalhato:

MD5: 95:7E:E2:B3:82:F8:03:88:EC:F5:86:22:4D:7F:DA:78

SHA-1: 9D:AB:F4:32:76:56:A7:6B:F2:D0:65:F1:3A:66:C8:56:A2:2A:4B:2F



8.1. 3. AT-TeleSec ServerPass

A tanusitvany mezdje Tartalom

Verzio 3 Version

Kulcs-algoritmus Md5/RSA

Kulcshossz 512-161 2048-ig

A tanusitvany kiallitoja Deutsche Telekom AG

A tanusitvany tulajdonosa Megrendeld

Ervényességi ideje A kiallitas napjatol szamitott 1 év

Sorszam XXX (hex)

Alairas A Deutsche Telekom CA 1 digitalis alairasa
9. Egyéb

Kérjuk, olvassak el Internet oldalainkon talalhaté tajékoztatdinkat és a gyakran feltett
kérdésekre adott valaszainkat.



