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A Hatdsag észrevételei szerinti modositas (HL-923-1/2009)
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Springel Janos

Uzleti stratégia és mark.ig. Biztonsagi tisztviseld

Jovahagyta:
Dr. Demény Péter

Uj tzleti teriiletek és
Uzletfejlesztési lizletagat Jogi munkatars
tamogato jogi osztaly
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1. Bevezetés

1.1 Attekintés

A Hitelesitési Rend egy ,szabalygydjtemény, mely egy tanusitvanytipus felhasznalhatdsagat hatarozza
meg egy kozos biztonsagi kdvetelményekkel rendelkezd kdzdsség és/vagy alkalmazasok egy osztalya
szamara".

A szabalyokra vonatkozd kévetelményeit jelen dokumentum Hitelesitési Rend formajaban hatarozza
meg. A jelen dokumentumnak megfeleléen kibocsatott tanusitvanyok tartalmazzak jelen Hitelesitési
Rend azonositdjat, amelyet az érintett felek arra hasznalhatnak, hogy meghatéarozzak a tanusitvanyok
alkalmazhatdsagat és megbizhatdsagat egy adott alkalmazas tekintetében.

Jelen dokumentum az alabbi tanusitvanytipust hatarozza meg:

Nyilvanos korben kibocsatott, biztonsagos alairaslétrenozd eszkéz alkalmazasat megkdveteld
mindsitett tandsitvanytipus [MTT+BALE].

Erre a mindsitett tanusitvanytipusra teljeslinek az alabbiak:
= megfelel az [1] torvény (Eat.) 2. szdmu mellékletében a mindsitett tanusitvany tartalmara

meghatarozott kdvetelményeknek;

= olyan hitelesités-szolgaltatd adta ki, amely teljesiti az [1] Eat. 3. szdmu mellékletében a
mindsitett hitelesités-szolgaltatdkra meghatarozott kdvetelIményeket;

= olyan biztonsagos alaird eszkdzzel kerll felhasznalasra, amely eleget tesz az [1] (Eat.) 1.
szamu mellékletében a biztonsagos alairas-létrehozd eszkdzokre meghatarozott
kovetelményeknek;

= nyilvanos korben kerllt kibocsatasra.

A minésitett tanusitvanytipus hatarozatlan idére szdl a valtozaskezelés tablazatban feltiintetett jelen
verzidra érvényes hatalybalépés datumatol kezdédden. (A mindsitett tanusitvanytipus idébeli hatalya a
szolgaltatas besziintetésekor, illetve egy Ujabb verzié hatalyba lIépésékor szlinik meg.)

1.2 Azonositas

A jelen dokumentumban meghatarozott tanusitvanytipus azonositdja a fed6lapon taldlhaté
(Regisztracios szam).
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1.3 Kozosség és alkalmazhatosag

1.3.1 Hitelesito szervezet

A Magyar Telekom Nyrt. Mindsitett Hitelesités Szolgaltatd (tovabbiakban: hitelesités-szolgaltatd) - sajat
szervezetén belll - egy hitelesité szervezetet mikodtet, melynek feladatat, hataskdrét és felelésségét a
Mindsitett Hitelesités Szolgaltatasi Szabalyzat (tovabbiakban: ,mHSZSZ” vagy szolgaltatasi szabalyzat)
ismerteti.

1.3.2 Regisztracios szervezet

A Szolgaltatd - sajat szervezetén bellil - egy egyszintl regisztracids szervezetet mikodtet, melynek
felépitését, feladatat, hataskorét és felelésségét az mHSZSZ 1.3.2 pontja ismerteti.

1.3.3 Végfelhasznalok

A hitelesités-szolgaltatd altal nyujtott szolgéaltatasok végfelhasznaldi az alabbiak:

= o|Gfizetdk,
= glairok és
= érintett felek.

= Fentiek meghatarozasat az mHSZSZ 1.3.4 pontja tartalmazza.

1.3.4 Alkalmazhatdsag

= Jelen Hitelesitési Rend érvényességi korében kibocsatott mindsitett tanusitvanyok olyan
elektronikus alairasok igazolasara hasznalhatok, amelyek az alairas jogi kbvetelményeit az
elektronikus forméaju adatok vonatkozasaban ugyanolyan médon kielégitik, ahogy egy
kézirasos alairas kielégiti ugyanazt a kbvetelményt a papir-alapu adatok vonatkozasaban .

= A kibocsatott mindsitett tanusitvanyok kizarélag alairasi célra hasznalhatok fel.

= A végfelhasznaldi tanusitvanyokhoz tartozé alairas létrehozd adat, tanusitvanyok
alairasara tortén6 felhasznalasa, vagy barmilyen egyéb hitelesitésszolgaltatas nyujtasahoz
torténd alkalmazasa tilos.

= A hitelesités-szolgaltatd a végfelhasznaldi tandsitvanyok felhasznaldsat a tanusitvanyban
jelzett mddon tovabb korlatozhatja.

"Lasd [1] 29.§ (1) bekezdését.
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A kapcsolattartasra vonatkozd adatok az mHSZSZ 1.4 pontjaban talalhatdk meg.
2. Altalanos rendelkezések
2.1 Kotelezettségek

2.1.1 A hitelesités-szolgaltato altalanos kotelezettségei

A hitelesités-szolgaltatd (a hitelesitd szervezet, a regisztracios szervezet(ek) és a cimtar egyuttes
tevékenységével) az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat biztositja:
= elektronikus alairas hitelesitésszolgaltatas (a tovabbiakban: hitelesitésszolgaltatas),
ezen belll:
= regisztracio,
= tanusitvany eléallitas,
= tanusitvany kibocsatas,
= visszavonas kezelés,
= visszavonasi allapot kozzététele,
= biztonsagos alairas-létrehozo eszkdz szolgaltatas (biztonsagos alairas létrehozd
eszktzon az alairas-létrehozo adat elhelyezése),
= idébélyegzés szolgaltatas.

= A hitelesités-szolgaltatd gondoskodik a hitelesités-szolgaltatdra vonatkozd valamennyi, a 3.-8.
fejezetekben részletezett dllitas teljesilésérél, amennyiben azok az adott tanusitvanytipusra
alkalmazhatdak.

= A hitelesités-szolgaltatd szolgaltatasait hozzaférhetévé teszi minden olyan igénylé szamara,
akinek tevékenysége kinyilvanitott miikodési teriiletére esik.

= Ahitelesités-szolgaltato jogi személy.

= A hitelesitésszolgaltatdé megfeleléen dokumentalt megallapodasokkal és szerzédéses
kapcsolatokkal rendelkezik azon esetekre, amikor a szolgaltatasok nyujtasa alvallalkozokat,
illetve méas, harmadik felekkel kdtdtt megegyezéseket érint.

= A hitelesités-szolgaltaté olyan szabalyzatokkal rendelkezik, mely jelen Hitelesitési Rend
dokumentumban azonositott valamennyi kdvetelmény kielégitésére szolgalé gyakorlatra és
eljarasra vonatkozik.

= A hitelesités-szolgaltatd szabalyzatai meghatarozzak a hitelesités-szolgaltatd szolgaltatasait
tamogatd valamennyi kilsé szervezetre vonatkozd kotelezettségeket, beleérive az
alkalmazando szabalyzatokat és gyakorlatokat is.
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A hitelesités-szolgaltatd valamennyi szolgaltatasat szabalyzataival sszhangban nyujtja.
A szabdlyzatokat a hitelesités-szolgaltaté felsészintd iranyitd testiilete hagyja jova.

A szabalyzatok megfeleld megvaldsitasaért a hitelesités-szolgaltatd felsé vezetdsége felel.

Rend dokumentumnak valé megfelelés felméréséhez sziikséges mértékig az alairok/eléfizeték
és az érintett felek rendelkezésére bocsatja.

= A hitelesités-szolgaltatd rendszeresen felllvizsgdlja szabalyzatait, az Ujra érvényesitett szabalyzat
tartalmazza a sziikséges modositasokat.

= A hitelesités-szolgaltatd idében értesitést tesz kdzzé a szolgaltatasi szabalyzataban tervezett
valtoztatasokrél és a fenti (i. pont szerint torténd) jévahagyast kovetéen az atdolgozott
szolgaltatasi szabalyzatat (a k. pontban eldirtak szerint) haladéktalanul hozzaférhet6évé teszi.

= Ha a hitelesités-szolgaltatd ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul
koteles tajékoztatni a Hatdsagot e tényrdl, megnevezve az eljarast lefolytatd szervezetet.

2.1.2 A hitelesito szervezet kotelezettségei

A hitelesitd szervezet biztositja az alabbi elektronikus alairassal kapcsolatos szolgaltatast;
= elektronikus alairas hitelesités-szolgaltatason belil : tanusitvany eléallitas és
kibocsatas,
= alairas-étrehozo eszkdzon az alairas-létrehozo adat elhelyezése,
= ddbélyegzés szolgaltatas.

A hitelesitd szervezet kézrem(kodik (a visszavonasi listak alairasaval) az alabbi elektronikus
alairassal kapcsolatos szolgaltatas biztositasaban:
= visszavonasi allapot kozzététele.

A hitelesit6 szervezet a tanusitvany eldallitas és kibocsatas szolgaltatas keretén beldl:
= ellendrzi a regisztracios szervezettdl érkez6 tanusitvany-kérelmet, benne az alairandd
tanusitvany adatokat tartalmazo lizenet sértetlenségét és hitelességét;

= feldolgozza a regisztracids szervezettél érkezd hiteles és sértetlen tanusitvany kérelmet, melynek
keretén belll eléallitja a tanusitvanyt (alairja az alairando tanusitvany adatokat);

= a mindsitett tanusitvany alairasara hasznalt magankulcsat a mindsitett tanusitvanyok, valamint a
visszavonasi listak alairdsara hasznalja fel;

= csak olyan mindsitett tanusitvanyokat allit eld, amelyek megfelelnek a szolgaltatasi
szabalyzatban meghatarozott, timogatott tanusitvanytipusoknak;

= csak olyan mindsitett tanusitvanyokat bocsat ki, amelyek megfelelnek az [1] 2. szamu
mellékletében, valamint a [2] 162. pontjdban meghatarozott kdvetelményeknek;
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= gondoskodik arrél, hogy a tanusitvanyban foglalt ,megkdlonbdztetett név” egyedi legyen a
hitelesités-szolgaltatd szolgaltatasi korén belll;

= gondoskodik arrél, hogy a hitelesités-szolgaltatd teljes szolgaltatasi korén belll kibocsatott
tanusitvanyokhoz tartozd kulcsok mindvégig egyediek maradjanak;

= megvalaszolja a regisztracios szervezetnek a téle kapott tanusitvany-kérelmet, benne elkildve az
eléallitott tanusitvanyt, biztositva a valasziizenet sértetlenségét és hitelességét.

A hitelesité szervezet az aldiras-étrehozd eszk6zon az aldirds-létrehozd adat elhelyezése szolgaltatas
biztositasa keretén beldl:

= gondoskodik valamennyi dltala, az alair6 szédmara végrehajtott kulcs eléallitas
biztonsagossagardl, az alaird magankulcsanak titkossagarol;

= azalaird részére elballitott kulcspart:

= olyan kriptografiai eszkdzon allittatja elé, mely tanudsitvannyal igazoltan megfelel
az [1] Eat. 1. szamu mellékletében meghatarozott kdvetelményeknek, egyben
szerepel a Hatdsag altal nyilvantartdsba vett biztonsagos aldiras-létrehozé
eszkozok listajan is,

= olyan algoritmus felhasznalasaval dllittatja el6, melyet a [2] 1. sz. melléklete az
elfogadott  kriptogréfiai  algoritmusok — kozétt  megfelelé  kulcsgenerald
algoritmuskéntismer el,

= olyan alairé algoritmushoz és olyan kulcshosszisagban allitja eld, melyet a [2] 1.
sz. melléklete az elfogadott kriptogréfiai algoritmusok kozott megfelel6 alaird
algoritmusként, illetve megfelelé paraméterként ismer el;

= gondoskodik az altala biztositott biztonsagos alairas-létrehozd eszkdz kibocsatasa soran az
eljaras biztonsagarol;
= ellendrzi a biztonsagos alairas-étrehozé eszkdz kezelését;

= ellendrzi, hogy a szolgaltatds soran felhasznalt alairas-létrehozd eszkdz a Nemzeti Hirkozlési
Hatdsag (tovabbiakban: Hatdésag) altal nyilvantartasba vett biztonsagos alairas-étrehozé
eszkbz-e;

= a biztonsagos aliras-létrehozd eszkdz elbkészitését megfeleléen biztonsagos kdrnyezetben
(lasd 5.1 fejezet) hajtja végre;

= biztonsagos konfiguraciot alakit ki a biztonsagos alairas-étrehozd eszkdzon az inicializalas,
formazas és fajl-struktura kialakitas soran;

= a biztonsagos alairas-létrehozd eszkozt biztonsagosan tarolja és tovabbitja a regisztracios
szervezetnek;

= hiztonsagos madon eléallitja a kezdeti aktivizald adatokat, majd a biztonsagos alairas-létrehozé
eszkoztél elkilonitve tovabbitja a regisztracios szervezethez;
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= hiztositja, hogy alkalmazottai nem élhetnek vissza a biztonsagos alairas-létrehozé eszkdzzel.

A hitelesit6 szervezet az id6bélyegzés szolgaltatas biztositasa keretén beldl:

= biztositja, hogy az id6ébélyeg adatelemeket a helyes idépont belefoglaldsaval, biztonsagosan
bocsatja ki;

= biztositja drajanak a koordinalt univerzalis idéalaphoz (UTC) szinkronizalasat a meghatarozott
pontossag tartomanyon belll.

A hitelesité szervezet a visszavondsi allapot kézzététele szolgaltatdsban vald kdzremiikddés keretén
belll:

= ¢llendrzi a regisztracios szervezettdl érkezd visszavonasi lista alairasi kérelmet, s ebben az
alairando tanusitvany visszavonasi lista sértetlenségét és hitelességét;

= feldolgozza a regisztracios szervezettdl érkezd hiteles és sértetlen visszavonasi lista alairasi
kérelmet, melynek soran alairja a tanusitvany visszavonasi listat;

= rendszeresen Uj tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisabdl, naponta
egyszer, a szolgaltatasi szabdlyzat 4.4 alfejezetében meghatarozott frissitési idéponthoz
igazodoan, mely tartalmazza a kdvetkez6 lista tervezett kibocsatasi idejét is;

= rendkiviili esetben? Uj tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisabadl,
mely tartalmazza a kévetkezé lista tervezett kibocsatasi idejét is;

= az dltala Uzemeltetett gyokér hitelesitd egységgel (azaz CA-val) havonta egyszer Uj tanusitvany
visszavonasi listat készit;

= ¢ljuttatja a cimtarba a gyokér hitelesité egység altal elballitott tanusitvany visszavonasi listat,
biztositva ennek hitelességét és sértetlenségét;

= megvalaszolja a regisztracids szervezettdl kapott visszavonasi lista alairasi kérelmet, elklldve az
alairt tanusitvany visszavonasi listat, biztositva a valasziizenet sértetlenségét és hitelességét.

2.1.3 A regisztracios szervezet kotelezettségei -

A regisztracios szervezet biztositja az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat;
= regisztracio,
= visszavonas kezelés.

A regisztracids szervezet egyuttal kézremlkodik az alabbi elektronikus alairassal kapcsolatos
szolgaltatasok biztositasaban:
= tanusitvany eléallitas,
= kibocsatas,
= visszavonas.

? Rendkiviili esetnek szamit a hitelesités-szolgaltatd szolgaltatoi magankulcsanak kompromittalodasa, illetve
jelentds szamu 1j tanusitvany visszavonasi kérelem beérkezése.
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A regisztracids szervezet a regisztracio szolgaltatas keretén belll:

= gondoskodik a tanusitvanyt igénylé megfelel6 azonositasardl, illetve arrdl, hogy a tanusitvanyt
igénylé formanyomtatvanyok teljesek, pontosak és kell6képpen hitelesek legyenek;

= gllenérzi a tanusitvanyt igényld alaird (vagy) el6fizetd személyazonossagat és azon egyedi
jellemz@iket, melyet a mindsitett tandsitvany igazol;

= (Jsszegyljti, illetve meghatarozza a regisztracié soran valamennyi, az [1] 2. szamu mellékletében
meghatarozott, tanusitvanyba kerilé adatot;

= ¢llen6rzi a tanusitvanyt igénylé alaird altal atadott személyazonositd és egyéb igazold
dokumentumok valddisagat, érvényességét, sértetlenségét és hitelességét. Osszeveti egymassal
és a valdsaggal az egyes iratokon szerepld adatokat (igy kiléndsen a tanusitvanyt személyesen
igényl6 alaird fotdjat az arcaval, alairasat a helyszini alairdsaval). Ellenérzi a dokumentumok
érvényességeét, valodisagat valds idejli hatdsagi nyilvantartasokban is;

= jrasbeli indoklassal visszautasitia a tanusitvany kiadasat, amennyiben a tandsitvany igénylés
nem teljes, nem helyes, nem az arra jogosult altal trténik, vagy egyéb médon nem felel meg az
elvart feltételeknek;

= nyilvantartasba vesz minden, a tanusitvanyok kiadasahoz kapcsolédd, a [2] 152. pontjaban
meghatérozott valamennyi informéaciot;

= megbrzi a h) pontbeli nyilvantartasokat a velik kapcsolatba hozhatd tanusitvanyok
érvényességének lejartatdl szamitott tiz évig, illetéleg veliik kapcsolatban esetlegesen felmertilt
jogvita jogerds lezarasaig;

= bizalmas informacidként kezeli az eléfizetd és az alaird minden adatat, kivéve azokat, amelyeket
a 2.8.2 alfejezet targyal. A hitelesités-szolgaltatd a birtokdba jutott bizalmas informacidkat a
személyes adatok védelmérdl szél6 1992 évi LXIII. térvénynek megfeleléen kezeli, s csak a 2.8.3-
2.8.7 alfejezetekben emlitett esetekben és személyek részére fedi fel éket;

= korlatozas nélkil biztositia az alaird szamara a ra vonatkozd regisztracios és egyéb
informéacidhoz tdrténd hozzaférést (lasd 2.8.6).

A regisztracios szervezet a visszavonas kezelés szolgaltatas keretén beldl:

= ¢llenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére
vonatkozd kérelmek hitelességét és érvényességét (lasd még 4.4.2 és 4.4.6), valamint
szabalyossagat (lasd még 4.4.3 és 4.4.7);

= haladéktalanul3 végrehajtia a hiteles, érvényes és szabdlyos, tanusitvany visszavonasra,
felfiggesztésre, vagy felfliggesztés megsziintetésére vonatkozd kérelmeket (vagyis a
kérelmezett valtozast atvezeti a tanusitvanytar alapjat képez6 tanusitvany allapot adatbazisaba);

= visszautasitja (az ok megjeldlésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany
visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket;

? A szolgéltatasi szabalyzatban meghatarozott idén beliil.
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= haladéktalanuld intézkedik egy tanusitvany visszavonasarol, amennyiben olyan tényrél szerez
tudomast, ami a tanusitvany felhasznalhatésaganak biztonsagat fenyegeti;

= folyamatosanb és allandd rendelkezésre allassal biztositja a visszavonas kezelési szolgaltatast
minden érdekelt fél szdmara, egyuttal szolgaltatasi szabdlyzat 4.4 alfejezetében leirt médon
megadja az elére tervezett és rendkivili ledllasok leghosszabb idétartamat.

A regisztracids szervezet a tanusitvany elallitas szolgéaltatasban vald kozremUikodés keretén belll:
= a3 kezdeti tanusitvany eléallits soran a regisztracié szolgaltatas e) és f) pontjaban leirt médon
dsszegylijtott és ellendrzétt, tanusitvanyba kerlild adatokat ellendrzi az adott tanusitvanytipushoz
kapcsolodo hitelesitési/ellendrzési eljaras szerint. A tanusitvany kibocsatasahoz sziikséges

ellenérzések és visszaigazolasok sikeres befejez6dése utdn a hitelesité szervezet felé
tanusitvany kibocsatasi kérelem lizenetet indit el;

= biztositia az alairandd tanusitvanyt is tartalmazé tanusitvany-kérelem Ulzenetsértetlenségét,
hitelességét és bizalmassagat.

A regisztraciés szervezet a (tanusitvany és szabalyzat) kibocsatas szolgaltatasban vald kozrem(kodés
keretén belll:
= g) fogadja a hitelesité szervezettdl kapott Uj tanusitvanyokat és a szabdlyzo szervezettd|
kapott szabalyzatokat, valamint ellendrzi ezek hitelességét és sértetlenségét;
= ) elklldi a cimtarnak az Uj tanusitvanyokat, , biztositva az ezeket tartalmazd (zenet

hitelességét és sértetlenségét.

2.1.4 Az alairo és az el6fizeto kotelezettségei

2.1.4.1 Az alaird kotelezettségei

A hitelesités-szolgdltatd az alairékat megallapodason keresztiil (lasd a 2.6.1 és 4.1 alfejezeteket)
kildndsen az alabbiakra kotelezi:

= pontos és teljes informaciét adjon be a regisztracidés szervezethez jelen Hitelesitési Rend
kdvetelményeinek megfeleléen, kiilonos tekintettel a regisztraciora;

= akulcspart csak a vele kdzolt valamennyi korlatozasnak megfeleléen hasznalja;

= telies gonddaljarjon el, hogy megelézze alairé magankulcsanak illetéktelen felhasznalasat;

= magankulcsat alairasra csak a biztonsagos alairas-1étrehozoé eszkdzzel hasznalja,

= késedelem nélkil értesitse a hitelesités-szolgaltatot, amennyiben az alabbiak kdzil barmelyik
bekdvetkezik a tanusitvanyban megadott érvényességi id6szak vége el6tt:
= alaird magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,

* A szolgaltatasi szabalyzatban meghatarozott idén beliil.
3 a hét 7 napjan, a nap 24 orajaban
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= alaird elvesztette ellenérzését magankulcsa felett, aktivizalasi adatai (példaul PIN
kod) kompromittalodasa, illetve mas okokbdl kifolydlag,

kompromittalédas esetén alaird magankulcsanak hasznalatat azonnal és véglegesen szakitsa
meg.

2.1.4.2 Az el6fizet6 kotelezettségei

A hitelesités-szolgdltatd az eléfizetét megallapodason keresztil (lasd a 2.6.1 és 4.1 alfejezeteket)
kildndsen az alabbiakra kdtelezi:

a regisztracios szervezetnél személyesen megjelend, a mindsitett tanusitvanyt és az ezzel
kapcsolatos miveleteket igényld alairdt lassa el meghatalmazassal;

pontos és telies informaciot nydjtson be a regisztracios szervezethez jelen Hitelesitési Rend
kdvetelményeinek megfeleléen, kiilonds tekintettel a regisztraciora;

teljes gonddal jarjon el, hogy megeldzze az alairé magankulcsanak illetéktelen felhasznalasat;

késedelem nélkiil értesitse a hitelesités-szolgaltatot, amennyiben az aldbbiak koziil
barmelyik bekdvetkezik a tanusitvanyban megadott érvényességi idoszak vége elott:
= azalaird magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,
= azalaird elvesztette ellendrzését magankulcsa felett, aktivizalasi adatai (példaul PIN
kod) kompromittalodasa, illetve mas okokbdl kifolyolag,
= azelbfizetd tudomasara jutott, hogy a tanusitvany tartalmaban vagy egyéb
regisztracios adatokban pontatlansag van, illetve valtozas kovetkezett be;

A hitelesités—szolgaltatas dijait a hatalyos szabalyzatok és Szolgaltatasi Szerzodés
szerint fizesse meg.

2.1.5 Az érintett félre vonatkozo ajanlasok

Az érintett felek szamara rendelkezésre bocsatott kikotések és feltételek (lasd 2.6.1 alfejezetet)
tartalmaznak egy megjegyzést, miszerint, ha ésszer(i moédon egy tandsitvanyra kivannak hagyatkozni, az
alabbiakat ajanlott tennidik:

ellenérizzék a tanusitvany érvényességét az érvényes visszavonasi allapot informacié
felhasznalasaval, a szabalyzatoknak megfeleléen;

vegyék figyelembe a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, melyek a
tanusitvanyban és a szabalyzatokban szerepelnek;

tegyenek meg minden, megallapodasokban, illetve mashol el6irt egyéb dvintézkedést.
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2.1.6 A cimtar kotelezettségei

= A cimtar a hitelesitd szervezet részeként biztositja az alabbi elektronikus alairassal
kapcsolatos szolgaltatasokat:
= tanusitvany kibocsatas,
=  visszavonasi dllapot kbzzététele.

A cimtar a kibocsatas szolgaltatas keretén beldl:

= kozzé teszi a végfelhasznaloi tantsitvanyokat;

» biztositja az el6z6 pont alatt szerepld informacié folyamatos6 elérhetdségét, A cimtar
a visszavonasi allapot kozzététele szolgaltatas keretén beliil,

= kozz¢ teszi a hiteles €s sértetlen 1j tantsitvany visszavonasi listat;

» biztositja a legfrissebb tanusitvany visszavonasi lista folyamatos7 elérhetdségét,

2.2 FelelGsség

2.2.1 A hitelesités-szolgaltato altalanos felel6ssége

= A hitelesités-szolgaltatd felelosséget vallal az altala tamogatott Hitelesitési Rend
dokumentumban leirt eljarasoknak valdo megfeleloségért, még abban az esetben is,
amikor a hitelesités-szolgaltatd egyes tevékenységeit alvallalkozok végziks.

= A hitelesités-szolgaltatd a vele szerzodéses jogviszonyban allo felekkel (ilyen az
alaird ¢és az elofizetd) szemben a Magyar Koztarsasag Polgari Torvénykonyve (Ptk.)
szerzOdésszegésért valo felelosség szabalyai szerint felel6s.

= A hitelesités-szolgaltatd a vele szerzédéses jogviszonyban nem alld6 harmadik féllel
(ilyen az érintett fél) szemben a Ptk. szerzédésen kiviili karokozésrol szolo szabalyai
(Ptk. 339. §) szerint felelds.

= A hitelesités-szolgaltato nem feleldés az olyan karért, mely abbol addédott, hogy az
érintett fél a tanusitvanyok ellenérzése és felhaszndldsa sordn nem a hatdlyos
jogszabalyok szerint jart el, illetve nem ugy jart el, ahogyan az adott helyzetben
altalaban elvarhato.

= A hitelesités-szolgaltatd a szolgaltatasaival kapcsolatos szerzédéses és szerzodésen
kiviili karokért harmadik személlyel szemben kizardlag a kotelezettségei felrohatd
megszegésebol bekovetkezo, bizonyithatod karokért tartozik helyt allni.

® A hét 7 napjan, a nap 24 6rajaban.
7 A hét 7 napjan, a nap 24 6rajaban.
§A hitelesités-szolgaltatd altalanosan felelds a hitelesitd szervezet, a regisztracios szervezet, valamint a cimtar
kotelezettségeiért, tevékenységeiért.
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= A hitelesités-szolgéltato pénziigyi feleldsségének korlatozasat az ASZF 11. fejezete
tartalmazza.

2.2.2 A hitelesit6 szervezet felelossége

A hitelesitd szervezet felel0s:

az altala kibocsatott tanusitvanyok hitelességéért,

a generdlt kulcsparok megfeleléségéért, a magankulcs- nyilvanos kulcs és tanusitvany
dsszetartozasaért,

az alairas-létrehozd eszkdz aktivizald kodjanak és az eszkbzre toltétt kulcsok
dsszetartozasaért,

altalaban kotelezettségei betartasaért.

A hitelesitd szervezet nem felelds:

az eléfizeték és alairok magankulccsal, illetve alairas-létrehozd eszkdzzel kapcsolatos
tevékenységeiért,

az érintett felek tanusitvany ellendrzési és felhasznalasi tevékenységeiért.

az eléfizetdk, érintett felek, és masok altal kibocséatott szabalyzatokért.

2.2.3 Aregisztracios szervezet felelGssége

A regisztracios szervezet felelés:

az alairdk és el6fizetok személyes, illetve szervezeti azonossaganak megallapitasaért,
a felvett regisztraciés adatok valddisagaért,
altalaban kotelezettségei betartasaért.

2.2.4 Az alairo felel6ssége

Az alaird felelés:

regisztracio soran megadott adatai valddisagaért, pontossagaért és érvényességéért,

az adatokban bekdvetkezett valtozasok bejelentéséért,

magankulcsanak és alairas-létrehozd eszkozének a szabalyzatoknak megfeleld
felhasznalasaért,

magankulcsanak és aktivizald kodjanak biztonsagaér,

a biztonsagos alairas-létrehozo eszkdz biztonsagaért,

altalaban kotelezettségei betartasaért.

2.2.5 Az el6fizeto felelGssége

Az el6fizetd felelds:

regisztracid soran megadott, szervezetére vonatkozd adatai valédisagaért,
pontossagaért és érvényességéeért,
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= az adatokban bekdvetkezett valtozasok bejelentéséért,
= aszolgdltatasi dijak megfizetéséért.
= Jltaldban kotelezettségei betartasaért.

2.2.6 Az érintett fél felelGssége

Az érintett fél felel6s:
= atanusitvanyok elfogaddsa soran tanusitott koriltekintd eljarasért,
= Jltaldban kotelezettségei betartasaért.

Az érintett fél felel6ssége fennall a tanusitvany elfogadéasabol fakadd barmely kdvetkezményért és karért,
ha a tanusitvany érvényességének és hatalyossaganak ellenérzése soran nem az iranyado jogszabalyok
és atéle elvarhatd gondossag szerintjart el.

2.3 Pénziigyi felel 6sség

A hitelesités-szolgaltatd  megfelelé megoldasokkal rendelkezik a miveleteibdl  és
tevékenységeibdl szarmazd kotelezettségek fedezésére, kildndsképpen a karfelel6sség
kockazatara vonatkozoéan.

A hitelesités-szolgéltaté rendelkezik a jelen dokumentumban foglaltakkal ©sszhangban allé
Uzemeltetéshez szikséges pénziigyi stabilitassal és eréforrasokkal,

2.3.1 A hitelesités-szolgaltatoval szembeni kartérités

Az eléfizetdk és az alairdk kartéritési felelésséggel tartoznak a hitelesités- szolgaltatéval szemben
azokért a veszteségekért és karokért, melyeket kotelezettségeik be nem tartasaval okoznak
szamara.

2.3.2 Adminisztrativ folyamatok

A hitelesités-szolgaltatd a vagyoni felel6sségre vonhatésag, az altala okozott karokkal kapcsolatos
sajat feleldsség, illetve a neki okozott karokért jard kartérités megallapithatdsaga, dokumentalasa
és bizonyithatésaga érdekében napldzza tevékenységeit, védi a naplobejegyzések sértetlenségét
és hitelességét, valamint hosszu tavon megérzi (archivalja) azokat. (Részletesebben lasd a 4.5. és
4.6 alfejezeteket.)
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2.4 Ertelmezés és érvényesités

2.4.1 Iranyado jog

A hitelesités-szolgaltatd tevékenységét a kdvetkezd fébb jogszabalyok illetve irdnyadd dokumentumok
szabélyozzékg:
= 2001. évi XXXV. torvény az elektronikus alairasrol™.

= 2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az
informécids tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl.

= 45,/2005. (lll.11.) Kormanyrendelet a Nemzeti Hirkdzlési Hatdésagnak az elektronikus
alairassal kapcsolatos feladat-és hataskorérél, valamint eljarasainak részletes
szabalyairol.

= 4/2006. (IV.19.) IHM rendelet a Nemzeti Hirkdzlési Hatdsagnak az elektronikus
alairassal 6sszefliggd nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol

= 3/2005. (IIl.18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra
és ezek szolgaltatoira vonatkozo részletes kovetelményekrél.

= 9/2005. (VI.21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd
szervezetekrdl, illetve a kijel6léslikre vonatkozo szabalyokrol.

= 2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kdvetelményekrél.

= 7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi
szakértd nyilvantartasba vételérdl.

2.4.2 Ervénytelenség, fennmaradas, megszinés, értesitések

Ervénytelenség

Amennyiben jelen Hitelesitési Rend valamely pontja érvénytelen lenne, jelen dokumentum egészének és
mas pontjainak érvényességét nem érinti.

Fennmaradas

Jelen Hitelesitési Rend 2. fejezete érvényben marad a jelen dokumentum hatdlyanak megsziinését

kdvetbéen is (a hatdlyossdg megsziinésének maodjatdl flggetlenll) mindazon tanusitvanyokkal
kapcsolatosan, melyet jelen szabalyzat hatalya alatt bocsatott ki a hitelesités-szolgaltato.

? A f6bb jogszabalyok szovege elérhetd a Hatosag honlapjan keresztiil, a www.nhh.hu cimen.
10 A torvényt kiegészitd, alabb felsorolt alacsonyabb szintii jogszabalyok a 2006.07.20 -i allapotot titkrozik.
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Megsziinés

Jelen Hitelesitési Rend a Ko6zosség (lasd 1.3) valamennyi kotelezettségét, felel6sségét és jogat
tartalmazza. A Hitelesitési Rend egyetlen pontja sem értelmezheté a jelen dokumentumba foglalt
értelmezéstél eltéréen, barmely mas szerz6dés vagy szabalyzat, irott vagy szébeli kommunikacio
kdvetkeztében. A Hitelesitési Rend csak irott és hitelesitett formdban mddosithatd, a Hatésag altal
vezetett Hitelesitési Rend nyilvantartasban valé atvezetés mellett.

Ertesitések
Az el6fizeté és alaird jognyilatkozatait hitelesités-szolgaltatd felé, kizarélag irdsban, hivatalosan alairt
modon teheti meg. Az el6fizetd és az alaird egyéb esetekben a hitelesités-szolgdltatot irasban,

elektronikus levél vagy fax formajaban is értesitheti. A hitelesités-szolgaltatd értesitési cimei a
szolgéltatasi szabalyzat 1.4 alfejezetben talalhatdak.

A hitelesités-szolgaltatd Ugyfeleit a honlapjan torténé kdzzététel Utjan vagy elektronikus levélben
tajékoztathatja.

2.4.3 Vitas kérdések megoldasara vonatkozo eljarasok

A hitelesités-szolgaltatd szabalyzatokkal és eljarasokkal rendelkezik az tgyfeleitdl, illetve mas felektdl
szarmazo, az elektronikus bizalmi szolgaltatasokkal és egyéb mas ezzel kapcsolatos ligyekre vonatkozo
reklamaciok és vitak megoldasara.

2.5 Dijak

A hitelesitésszolgaltaté szolgaltatasainak dijazasara vonatkozd informéaciot a hitelesités-szolgéaltatd
szabalyzatai tartalmazzak.

2.6 Kozzététel és cimtar

2.6.1 Hitelesités-szolgaltatoi informacio kozzététele

A hitelesités-szolgaltaté gondoskodik arrél, hogy kikdtései és egyéb feltételei az alairdk, eléfizeték és az
érintett felek rendelkezésére alljanak.

Kikotések és feltételek kozzététele:

A hitelesités-szolgdltatd az alairok/eléfizeték rendelkezésére bocsatja a tanusitvanyok hasznalatara
vonatkozd kikotéseket és feltételeket(az érintett felek részére ezek ajanlasok), kdztiik az aldbbiakat:

= az alkalmazott Hitelesitési Rend dokumentumot, beleértve egy egyértelmi nyilatkozatot
arra vonatkozdan, hogy a Hitelesitési Rend a nyilvanossag részére kibocsatott
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tanusitvanyokra vonatkozik, és hogy megkdvetelie barmilyen specialis termék,
alkalmazas vagy eszkoz haszndlatét'' a kibocsatandé tanusitvannyal dsszekapcsolt
kulcspar alkalmazasara;

atanusitvanyok hasznalatara vonatkozé barminem( korlatozast;

az eléfizetd kotelezettségeit a 2.1.3 alfejezetben meghatarozottaknak megfelel6en;

a tanusitvany ellenérzésének mikéntjére vonatkozo informaciot, beleértve a tanusitvany
visszavonasi allapot ellenérzésére vonatkozé kévetelményeket, oly mddon, hogy az
érintett fél "ésszer( médon hagyatkozhasson" a tanusitvanyra (lasd 2.1.4);

a felelésségvallalasra vonatkozd barmilyen korlatozast, beleértve azokat az
okokat/haszndlatokat, melyek esetén a hitelesités-szolgaltaté elfogadja, illetve
visszautasitja a felel6sség vallalasat (lasd 2.2);

informéciot arrél az id6tartamrél, amig a regisztracids informaciot (lasd 3.1) megérzik;
informéciot arrél az id6tartamrdl, amig a hitelesités-szolgaltatd eseménynaplojat (lasd 4.5)
megO0rzik;

informdciot reklamacidkrél és vitak rendezésére vonatkozé eljarasokrdl (lasd 2.4.3);
informéciot az alkalmazandd jogrol(lasd 2.4.1); és

az, hogy a hitelesités-szolgaltaténak az adott Hitelesitési Rend dokumentumnak vald
megfelel6sége értékelésre kerlilt-e, s hogy ez milyen tanUsitd rendszeren keresztiil tortént
(lasd 2.7).

A hitelesités-szolgaltatd elérhetévé teszi a fenti a) pontban meghatarozott informaciét Internetes
honlapjan keresztil, kdzérthetéen megfogalmazva, elektronikusan tovabbithatd formaban.

Tandsitvanyok nyilvanossagra hozatala;

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvanyok sziikség esetén az el6fizetdk, alairdk és
az érintett felek rendelkezésre alljanak. Részletesebben:

az eléallitas utan a teljes és pontos tanusitvany rendelkezésre all azon alaird szamara,
akinek a tanusitvany kibocsatasra kerlilt;

a tanusitvanyok csak azokban az esetekben nem érhetdk el mas szdmara, ha az el6fizetd
és az alairg ill. a hitelesités-szolgaltatd igy allapodtak meg;

a hitelesités-szolgaltatd az érintett felek rendelkezésére bocsatia a tanusitvany
hasznalataval kapcsolatos kikotéseket és feltételeket;

egy adott tanusitvannyal kapcsolatban a vonatkozo kikotések és feltételek kdnnyen
azonosithatok.

A tandsitvany visszavonasanak és felfliggesztésének nyilvanossagra hozatala;

A hitelesités-szolgaltatd gondoskodik arrdl, hogy hiteles és érvényes tanusitvany visszavonasi és
felfiggesztési kérelmek esetén a tanusitvanyok idében visszavonasra, illetve felfliggesztésre keriiljenek,
egyuttal ezen informdcié nyilvanossagra kerdljon.

" Ezek kozt jelen tanusitvanytipusra szerepel a biztonsigos aliras-létrehozd eszkoz hasznélatinak

kdvetelménye.
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Részletesebben:

A hitelesités-szolgaltatd szolgdltatasi szabdlyzat 4.4 alfejezetében dokumentdlja a tanusitvanyok
visszavonasanak és felfliggesztésének eljarasait, beleértve az alabbiakat:
= avisszavonasi allapot informéacidk nyilvanossagra hozatalanal hasznalt mechanizmusok,
= alegnagyobb késedelem a visszavonasi és felfliggesztési kérelem fogadasa, és az 6sszes
érintett fél rendelkezésére alld informaciok allapotanak megvaltozasa kozott.

Biztositja, hogy a tanusitvany visszavonasi listakra teljestilienek az alabbiak:
= minden egyes visszavonasi lista tartalmazza a kdvetkezd visszavonasi lista kibocsatasi
idépontjat,
= (jj visszavonasi lista kdzzétehetd a kdvetkezd visszavonasi lista kibocsatasara megadott
idépont elétt is,
= g visszavonasi listat a hitelesité szervezet a hitelesités-szolgaltatd nevében elektronikusan
alairja.

2.6.2 A kozzététel gyakorisaga
Lasd a szolgaltatasi szabalyzat 2.6.2 pontjat.

2.0.3 Hozzaférés ellendrzések

A hitelesités-szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a tanusitvanyok, valamint a
tanusitvanyok hasznalatara vonatkozd kikotések és feltételek nyilvanosak, szabvanyos feltleten barki
altal elérhetdk.

A visszavonasra és felfliggesztésre_vonatkozd kérelmeket hitelesiteni kell, a hitelesités-szolgaltato
feldolgozas el6tt ellendrzi, hogy hiteles forrasbdl szarmaznak-e. A nem irasban tett visszavonasi
kérelmeket, irasban hivatalos alairassal ellatva is meg kell erésiteni.

A hitelesités-szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a visszavonasi allapotokat
tartalmazé tanusitvany visszavonasi listak nyilvanosak, szabvanyos fellileten barki altal elérhetdk.

2.6.4 Cimtarak

A hitelesités-szolgaltatd a tanusitvanyokat, valamint a tanusitvany visszavonasi listakat cimtaran, a
tanusitvanyok hasznalatara vonatkozd kikotéseket és feltételeket honlapjan, keresztil teszi
hozzaférhet6vé.

A honlap ill. cimtéar elérhet6ségét, valamint az altala biztositott szabvanyos feliileteket és tdmogatott
lekérdezési mlveleteket a szolgaltatasi szabalyzat 2.6 alfejezete hatarozza meg.
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2.7 A megfelel6ség vizsgalata

A hitelesités-szolgaltatot fokozott biztonsagu szolgaltatoként 2001. december 21-én a Hirkdzlési
Felugyelet nyilvantartasba vette. Mindsitett szolgaltatoként valé nyilvantartasba vételét a hitelesités-
szolgaltatd 2004. marcius 25.-én kezdeményezte, és 2004. oktdber 1-t6l - a hatdsagi nyilvantartasba
vételtdl kezdve - mikodik mindsitett hitelesités-szolgaltatoként.

A Hatésag a hitelesités-szolgaltatd bejelentése alapjan a jelen dokumentumban megnevezett
tanusitvanytipust nyilvantartasaba felvette.

A hitelesités-szolgaltatd olyan elektronikus alairasi termékeket hasznal elektronikus alairas
hitelesitésszolgaltatas” szolgaltatasahoz (a szolgaltatéi kulcsparok eléallitasahoz, a kibocsatott
tanusitvanyok és tanusitvany visszavonasi listak alairasahoz, valamint az ehhez szikséges
magankulcsok tarolasahoz), mely szerepel a Hatdsag ,tanusitott elektronikus alairasi termékek” listajan.

A hitelesités-szolgaltatd az ,aldiras-létrehozd eszkdzon az alairas-létrehozé adat elhelyezése”
szolgdltatdsahoz olyan biztonsagos alairas-létrehozd eszkdzt hasznal fel, mely szerepel a Hatdsag
»tanusitott elektronikus alairasi termékek” listajan.

2.7.1 A megfeleldség vizsgalatanak gyakorisaga

A mindsitett szolgaltatokra vonatkozé kévetelményeknek, valamint a Hitelesitési Rend dokumentumnak
vald megfeleléség rendszeres felllvizsgdlata érdekében a Hatdsag évente legalabb egyszer atfogd
helyszini ellenérzést tart hitelesités-szolgaltatonal.

A hitelesités-szolgaltatd altal felhasznalt elektronikus alairasi termékek megfelelésség vizsgalatanak
gyakorisagat, illetve egyéb mas megfeleléségi vizsgalatok gyakorisdgat a szolgdltatasi szabalyzat 2.7
alfejezete hatarozza meg.

2.7.2 Az atvizsgalod szervezet megnevezése/jellemzoi

A mindsitett szolgaltatokra vonatkozd kévetelményeknek, valamint a Hitelesitési Rendnek valo
megfeleléség ellendérzését a Hatdsag végzi.

A hitelesités-szolgaltato altal felhasznalt elektronikus alairdsi termékek megfeleléség vizsgalatat, illetve
tanusitasat végz6 szervezeteket, illetve az egyéb megfeleléségi vizsgalatokat végzé szervezeteket a
szolgaltatasi szabalyzat 2.7 alfejezete nevezi meg.

2.7.3 Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

A Hatésdg nyilvantartasba vételi eljarasaban valamint az éves kotelezd ellendrzéseken résztvevé
szakértOk a Magyar Telekom Nyrt. hitelesités-szolgdltatotdl fliggetlenek, tevékenységliket befolyastol
mentesen végzik.
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2.7.4 A vizsgalat altal érintett tertiletek

Az elektronikus alairdssal kapcsolatos szolgaltatasokra vonatkozé eliards az [1] tdrvény, a [3] rendelet
el6irasainak, valamint a hitelesités-szolgaltatd szabalyzatainak vald megfelel6ség vizsgalatara iranyul.

2.7.5 Hianyossagok esetén végrehajtando tevékenységek

A vizsgalatok, vagy a rendszeres helyszini ellenérzések soran feltart esetleges hidnyossagokat a
hitelesités-szolgaltatd késlekedés nélkiil megsziinteti a vizsgalatot végzd szervezet illetve a Hatdsagtol
kapott informacid és ajanlasok alapjan.

2.7.6 Az eredményekrdl valo tajékoztatas

Lasd a szolgéltatasi szabalyzat 2.7.6 pontjat.

2.8 Bizalmassag

A hitelesités-szolgaltatd az adatok bizalmas kezelésével kapcsolatban gondoskodik a jogszabalyoknak
vald megfelelésrol.

Ennek keretén belll:

= afontos bejegyzéseket védi az elveszéstd|, tonkretételtél és hamisitastdl. A jogszabalyoknak vald
megfelelés, valamint az alapvetd Uzleti tevékenységek tamogatasa érdekében sziikség van
bizonyos bejegyzések biztonsdgos megérzésére is. (lasd 4.5 és 4.6);

= gondoskodik az adatvédelmitorvényeknek vald megfelelésrél;

= megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkiili,
illetve tdrvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése,
megsemmislilése, illetve karosodasa ellen;

= nyilvantartasba veszi az eléfizetével és az alairdval alairt megallapodast, beleértve az alabbiakat:
= hozzajarulas a szolgaltatdsok soran felhasznalt informaciék hitelesités-szolgaltatd altal
torténd nyilvantartasba vételéhez
= 3 hitelesités-szolgaltatd szolgaltatasainak ledllitasa esetén hozzajarulas a nyilvantartasba
vett informacid harmadik félhez torténé tovabbitdsdhoz a vonatkozd szabélyzat
megkovetelt feltételei szerint,
= hogy az eléfizetd vagy alaird megkdveteli-e a tanusitvany kozzétételének mell6zését.

= gondoskodik az aldirdra és az eléfizetére vonatkozd informacid bizalmas kezelésérdl, kivéve, ha
felfedésiikhoz 6k magukl12 hozzdjarulnak, vagy ha birdsag, illetve egyéb jogi kdvetelmény ezt
el6irja;

12 vagy neviikben az eléfizeté

24.oldal (6sszesen: 62)



J* - -Systems:-

= védi a regisztracios adatok bizalmassagat (és sértetlenségét) az eléfizetdvel/alairdval folytatott,
illetve a hitelesitd szervezet - regisztracios szervezet - cimtar rendszerkomponensek kdzotti
adatcsere soran is.

2.8.1 Bizalmasan kezelend6 informaci6 tipusok

A hitelesités-szolgaltatd bizalmas informacioként kezeli az el6fizeté és az alaird minden adatat, kivéve
azokat, amelyeket a 2.8.2 alfejezettargyal.

A hitelesités-szolgaltatd a birtokdba jutott bizalmas informéaciét a személyes adatok védelmérél és a
kodzérdekl adatok nyilvanossagarol szold 1992. évi LXIII. torvénynek megfeleléen kezeli, s csak a 2.8.3-
2.8.7 alfejezetekben emlitett esetekben és személyek/szervezetek részére fedi fel dket.

Szolgaltaté ezen kiviil bizalmas informéacidként kezeli a kdvetkezé adatokat és dokumentumokat:
= magankulcsok és aktivizald kédok,
= tanusitvanyigénylések és eldfizetdi szerz6dések,
= tranzakcids és napld adatok,
= nem nyilvanos szabalyzatok,
= minden olyan adat, amelynek nyilvanossagra keriilése a szolgaltatas biztonsagat
elényteleniil befolyasolna.

2.8.2 Nem bizalmasnak tekintett informéacio tipusok

A hitelesités-szolgaltatd nem bizalmas informéacidként kezeli mindazon adatokat, melyet a tanusitvanyba
belefoglal. Ezek az adatok a tanusitvanyigénylé (irlapon egyértelmien jelélve vannak.

2.8.3 Tanusitvany visszavonasara/felfiiggesztésére vonatkozé informacio
felfedése

A hitelesités-szolgaltaté az dltala kibocsatott tanusitvanyok visszavonasat és felfliggesztését tanusitvany-
visszavonasi listakban teszi kozzé, a szolgaltatasi szabdlyzat 2.6 alfejezetében meghatarozott
tartalommal, jellemzékkel, illetve altala tamogatott keresésilehetéségekkel.

2.8.4 Informacioszolgaltatas hatdsagi szervek részére

A hitelesités-szolgaltaté az elektronikus alairas felhasznalasaval elkévetett blincselekmények felderitése
vagy megelézése céljabdl, illetdleg nemzetbiztonsagi érdekbdl - az adatigénylésre meghatarozott
jogszabalyi feltételek teljesllése esetén - a nyomozod hatésagnak és a nemzetbiztonsagi szolgalatoknak
feltarhat jogszabalyban meghatarozott bizalmas felhasznaléi informéacidkat az [1] torvény 11.§ (2)
bekezdése szerint.

A hitelesités-szolgaltatd rogziti az el6z6 pontbeli adatatadas tényét, de arrdl nem tajékoztatja sem az
el6fizet6t, sem az alairét.
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2.8.5 Informacidszolgaltatas polgari eljaras keretében

A hitelesités-szolgaltatd a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran
- az érintettség igazolasa esetén - az ellenérdekl peres félnek vagy képviseléjének, valamint a
megkeresé birdsagnak feltarhat jogszabdlyban meghatarozott bizalmas felhasznaléi informacidkat az
[1]tdrvény 11.§ (3) bekezdése szerint.

A hitelesités-szolgaltatd rogziti az elézé pontbeli adatatadas tényét, és arrdl tajékoztatja az eléfizetdt és
az alairdt.

2.8.6 A tulajdonos kérésére torténo felfedés

Az alaird és az eléfizeté hozzaféret a ra vonatkozo regisztracids és egyéb informéaciohoz.

2.8.7 Egyéb informacio kozzétételt eredményezd koriilmények

A hitelesités-szolgaltatd tevékenysége befejezésekor a jogszabalyban meghatarozott nyilvantartasait, az
ott megjeldlt bizalmas felhasznaldi adatokkal egyitt atadja més - szintén mindsitett - hitelesités-
szolgaltatd részére az [1] tdrvény 16. § 2. bekezdése szerint.

2.9 Szellemi tulajdonjogok

= A hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi tanusitvany és az ennek
megfeleld kulcspar tulajdonosa az el6fizetd, teljes jogu kizardlagos hasznaldja pedig az
alaird, tekintet nélkil arra a fizikai kdzegre, amely tarolja és védi a kulcsokat.

= Ahitelesités-szolgaltaté a tanusitvanyt a kikotéseiben és feltételeiben ismertetett mddon
kdzzéteheti, sokszorosithatja, visszavonhatja, s egyéb modon kezelheti.

=  Avisszavonasi informéacio a hitelesités-szolgaltatd tulajdonat képezi.

= A hitelesités-szolgaltatd altal az alaird részére kibocsatott egyedi azonositd a hitelesités-
szolgaltaté tulajdonat képezi.

= A tanusitvanyban szereplé megkulonbdztetd név hasznalatara a megnevezett alaird
jogosult.

= Az alaird egyedi azonositdjaban szerepl®é barmilyen védjegy, szervezeti- és személy néy,
egyéb adat az el6fizetd vagy alaird tulajdonat képezheti.

= A hitelesités-szolgaltatdé szabdlyzatai, szerz6déses feltételei a hitelesités-szolgaltatd
tulajdonat képezik.

= A tanusitvanyban szerepld hitelesité azonositd a hitelesités-szolgaltatd tulajdonat
képezi.
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3. Azonositas és hitelesités

3.1 Kezdeti regisztralas

A hitelesités-szolgaltatd a kezdeti regisztralas soran:

a) gondoskodik arrdl, hogy az alaird és az el6fizetd tanusitvany kérelmei pontosak, hitelesek és
teljesek legyenek;

b) megfeleld, hiteles forrasok (hatdsdgi adatbazisok) igazoldsan alapulva megvizsgdlia az
alairdk és eléfizet6k azonossagéra vonatkozd bizonyitékokat, valamint neviik és a hozza
kapcsolddo adatok pontossagat.

3.1.1 Név tipusok

Lasd a szolgaltatasi szabalyzat 3.1.1 pontjaban.

3.1.2 Igény a nevek értelmezhetdségére

Lasd a szolgaltatasi szabalyzat 3.1.2 pontjaban.

3.1.3 Kiilonb6z0 elnevezési formak értelmezési szabalyai

Lasd a szolgaltatasi szabalyzat 3.1.3 pontjaban.

3.1.4 A nevek egyedisége

A hitelesités-szolgaltatd gondoskodik arrdl, hogy, a tanusitvanyban altala hasznalt megkllénbdztetett
nevet annak teljes élettartama alatt nem rendeli egy masik személyhez.

A részletekért lasd a szolgaltatasi szabdlyzat 3.1.4 pontjat.

3.1.5 Eljarasok a nevekre vonatkozo vitas kérdések megoldasara

Lasd a szolgaltatasi szabalyzat 3.1.5 pontjat.
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3.1.6 Markanevek elismerése, hitelesitése és szerepe
Lasd a szolgaltatasi szabalyzat 3.1.6 pontjat.

3.1.7 A magankulcs birtoklasanak bizonyitasi modszere
Lasd a szolgaltatasi szabalyzat 3.1.7 pontjat.

3.1.8 A szervezeti azonossag hitelesitése

Lasd a szolgaltatasi szabalyzat 3.1.8 pontjat.

3.1.9 Személyazonossag hitelesitése

Lasd a szolgaltatasi szabalyzat 3.1.9 pontjat.

3.2 Ervényes tanusitvany megtjitasa

A hitelesités-szolgaltatd nem teszi lehetdévé az érvényes tanusitvanyok megujitasat.

3.3 Ervénytelen tandsitvany megujitasa

A hitelesités-szolgaltatd nem teszi lehetévé lejart, visszavont vagy felfliggesztett tanusitvany megujitasat.

3.4 Visszavonasi és felfiiggesztési kérelem

A hitelesités-szolgaltatd lehetévé teszi érvényes tanusitvany visszavondsanak és felfliiggesztésének
személyes megjelenést nem igényld megvaldsitdsat a szolgaltatasi szabalyzat 4.4 alfejezetében
meghatarozott modon és feltételekkel.

A hitelesités-szolgaltatd gondoskodik arrél, hogy az a) pontban meghatarozott, egy mar korabban nala
nyilvantartasba vett aldirotél szarmazd tanusitvany visszavonasi vagy felfliggesztési kérelem teljes,
pontos és kell6képpen hiteles legyen. Ennek érdekében a hitelesités-szolgaltatd szolgaltatasi
szabdlyzatanak részeként (a 4.4 alfejezetben) dokumentdlja a tanusitvanyok visszavonasanak,
felfiggesztésének eljarasait, beleértve az aldbbiakat:

= kiadhat be és milyen formaban visszavonasi, felfliiggesztési kérelmeket,

= mik avisszavonasi kérelmek megerésitésére vonatkozé esetleges kdvetelmények,

= milyen okbdl vonhatd vissza és milyen okbdl fiiggeszthet6 fel egy tanusitvany,

= mia felfliggesztett dllapot maximalis idétartama.
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4. Muikodésre vonatkozo kovetelmények

4.1 Tanusitvany-kérelem

Lasd a szolgaltatasi szabalyzat 4.1 pontjat.

4.2 Tanusitvany kibocsatas

Lasd a szolgaltatasi szabalyzat 4.2 pontjat.

4.3 Tanusitvany elfogadas

Lasd a szolgaltatasi szabalyzat 4.3 pontjat.

4.4 Tanusitvany felfiiggesztés és visszavonas
Lasd a szolgaltatasi szabalyzat 4.4 pontjat.

4.5 A biztonsagi naplozas folyamatai

A hitelesités-szolgaltatd  szolgéltatasi szabdlyzata hatarozza meg (a 4.5.1-4.58 fejezet
szempontrendszere alapjan), hogy a biztonsagos kérnyezet fenntartdsa érdekében a hitelesités-
szolgaltaté milyen eseménynapldézd és ellenérzd rendszereket valdsit meg.

Jelen dokumentum csak a tanusitvanyokra vonatkozé adatok (regisztracids informacid, a hitelesités-
szolgaltatd kulcsgondozasi és tanusitvanygondozasi eseményeire vonatkozd fontosabb informacio)
napldzasi folyamatanak altalanos jellegzetességeit adja meg az aldbbiakban:

A hitelesités-szolgaltatd a kdrnyezetére, kulcs- és tanusitvany gondozasara vonatkozd események pontos
idpontjat is rogzti'".

A hitelesités-szolgaltatd biztositja személyzete felel6sségre vonhatdsagat tevékenységéért, tobbek kdzdtt
az eseménynaplé megdérzésén és védelmén keresztil (lasd 4.5.1, 4.5.4, 4.5.5).

4.5.1 A tarolt események tipusai

Lasd a szolgaltatasi szabalyzat 4.5.1 pontjat.

B A szolgaltatasi szabalyzat ismerteti az események id6zitéséhez hasznalt 6ra pontossagat, és azt, hogy ez a
pontossag hogyan van biztositva.
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4.5.2 A naplo allomany feldolgozasanak gyakorisaga
Lasd a szolgaltatasi szabalyzat 4.5.2 pontjat.

4.5.3 A naplo dllomany meg0rzési idétartama

Lasd a szolgaltatasi szabalyzat 4.5.3 pontjat.

4.5.4 A naplo dllomany védelme

A hitelesités-szolgaltatd az eseményeket oly mdédon napldzza, ami nem torélhetd, illetve nem tehetd
tonkre azon id6tartam alatt, amig azokat meg kell &rizni.

A hitelesités-szolgaltatd biztositja a tanusitvanyok és kulcsok gondozasara vonatkozd napld rekordok
bizalmassagat és sértetlenségét.

4.5.5 A naplo dllomany mentési folyamatai

Lasd a szolgaltatasi szabalyzat 4.5.5 pontjat.

4.5.6 A naplo gytjtési rendszere

Lasd a szolgaltatasi szabalyzat 4.5.6 pontjat.

4.5.7 Az eseményeket kivalto alairok értesitése

A hitelesités-szolgaltatd nem értesiti a naplobejegyzéseket kivaltd érintetteket, szilkség esetén azonban
bevonhatja 6ket az esemény kivizsgalasaba.

4.5.8 Sebezhetdség felmérése
Lasd a szolgéltatasi szabalyzat 4.5.8 pontjat.

4.6 Adatok archivalasa

A hitelesités-szolgaltatd gondoskodik arrél, hogy a tanusitvanyra vonatkozd minden lényeges informéacié
megfeleld ideig rdgzitésre keriljon, kiildndsen jogi eljarasokhoz bizonyiték nyljtasa érdekében.
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4.6.1 A tarolt események tipusai

A hitelesités-szolgaltatd gondoskodik arrél, hogy rogzitésre keriiljon az 6sszes regisztracids informacio.
A tanusitvanyokra vonatkozo6 valamennyi naplobejegyzés archivalasra kertl.

Azon eseményeket, melyek a fent emlitett naplébejegyzéseken tul keriilnek archivalasra (a biztonsagos
kdryezet fenntartdsanak és utdlagos ellendrizhetésége és bizonyithatdésaga céljabdl), a hitelesités-
szolgdltatd szolgaltatasi szabalyzat 4.6.1 pontjaban hatarozza meg.

4.6.2 Az archivum megdrzési idétartama

A hitelesités-szolgaltatd a szolgaltatasi szabalyzat 5.5.1. pontjdban megnevezett iratokat megdérzi a
tanusitvany érvényességének lejartatdl szamitott tiz évig, illetéleg az elektronikus alairassal, illetve az
azzal alairt elektronikus dokumentummal kapcsolatban felmeriilt jogvita jogerds lezarasaig.

A hitelesités-szolgaltatd az el6z8 pontban meghatarozott iratokon kivili naplé adatokat (lasd
szolgaltatasi szabalyzat 5.4.1. pontja) a keletkezéslktél szamitott tiz évig megérzi.

A hitelesités-szolgaltaté Hitelesitési Rend dokumentumait és szolgaltatasi szabalyzatait hatalyon kivdil
helyezésiikt6l szamitott tiz évig megdrzi.

4.6.3 Az archivum védelme

A hitelesités-szolgaltatd fenntartjia a tandsitvanyokra vonatkozd aktudlis és archivalt adatok
bizalmassagat és sértetlenségét.

A hitelesités-szolgaltatd a tanusitvanyokra vonatkozd napléadatokat teljes korlien és a bizalmassagot
garantdlé modon archivdlia a szolgdltatasi szabélyzat 4.6.3 pontjdban leirt (zleti gyakorlatnak
megfelel6en.

A hitelesités-szolgaltatd a bejegyzéseket megvédi az elveszéstdl, tonkretételtdl és hamisitastol.

A hitelesités-szolgaltatdé megfeleld miiszaki és szervezeti intézkedéseket hoz a személyes adatok
felhatalmazas nélkdli, illetve torvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen
elveszése, megsemmisilése, illetve karosodasa ellen.

4.6.4 Az archivum mentési folyamatai

Az archivum mentési folyamatait a hitelesités-szolgaltatd szolgdltatasi szabalyzat 4.6.4 pontja hatarozza
meg.

4.6.5 A rekordok id6bélyegzésére vonatkozo kovetelmények

Lasd a szolgaltatasi szabalyzat 4.6.5 pontjat.

31.oldal (6sszesen: 62)



J* - -Systems:-
4.6.6 Az archivum gyujtési rendszere

Lasd a szolgaltatasi szabalyzat 4.6.6 pontjat.

4.6.7 Archiv informaci6 hozzaférését és ellendrzését végzo eljarasok

A hitelesités-szolgaltatd a tanusitvanyokra vonatkozd adatokat rendelkezésre bocsatja, ha arra jogi
eljarasokban bizonyiték nyujtasa céljabdl sziikség van.

Az alaird, és az adatvédelmi kdvetelmények korlatozasain beliil az eléfizeté hozzaférhet az aldirdra
vonatkozd regisztracids és egyéb informaciéhoz.

4.7 Tanusitvanymegujitas

A hitelesités-szolgaltatd nem teszi lehetdévé az érvényes tanusitvanyok megujitasat.

4.8 Helyreallitas rendkiviili tizemi helyzetek esetén

A hitelesités-szolgaltatd a rendkivili izemeltetési helyzetek esetére olyan eljarasokat dolgozott ki, amely
lehetd teszi a megbizhatd izemmenet miel6bbi helyreallitasat.

A hitelesités-szolgaltaté gondoskodik arrél, hogy rendkivili izemeltetési helyzet bekdvetkezése esetén,
beleértve a sajat magankulcsanak kompromittalodasat, illetve kritikus szoftver/hardver komponenseinek
meghibasodasat is, a visszavonasi nyilvantartasok megbizhatd helyredllitdsa maradéktalanul
megtdrténjen.

Rendkivili zemeltetési helyzet bekdvetkezése esetén a hitelesités-szolgaltatd haladéktalanul értesiti a
Hatdsag, valamint a szolgaltatast igénybe vevé mindazon személyeket, akiket a rendkivili izemeltetési
helyzet érint.

4.8.1 Sériilt szamitasi er6forrasok, szoftverek és/vagy adatok

A hitelesités-szolgaltatd Uzlet folytonossagi terve (illetve katasztréfa utani helyredllitasi terve) a kritikus
szoftver/hardver komponensek sériilésével, mint katasztrofa helyzettel foglalkozik. llyen esetekben a
hitelesités-szolgaltatd tervezett eljarasokat életbe lépteti annak érdekében, hogy az lizemeltetés, amint
csak lehetséges, helyrealljon.

A hitelesités-szolgaltaté minimalizalja a biztonsagi események és hibas mikodések altal okozott kart,
eseményjelentés és valaszadas eljarasok hasznalatan keresztiil.

A hitelesités-szolgaltatd idében és dsszehangoltan fellép annak érdekében, hogy gyorsan vélaszolni
tudjon a varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Ennek érdekében
valamennyi eseményt haladéktalanul jelenteni kell az esemény bekdvetkezte utan, amint az lehetséges.
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4.8.2 A szolgaltatoi egység nyilvanos kulcsanak visszavonasa

Egy szolgaltatdi kulcs visszavonasa esetén a hitelesités-szolgaltatd az aldbbiakat vallalja:
= avisszavonasrol tajékoztatja az 0sszes alairot/eléfizetét és érintett felet,
= jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanudsitvanyok vagy
visszavonasi allapot informéacié mar nem érvényes(ek).

A hitelesités-szolgaltatd a szolgaltatdi kulcs visszavonasat eldidézé okok megsziintetése érdekében
helyredllitia a biztonsagos kdrnyezetet, valamint a végfelhasznaldk szamara Uj nyilvanos kulcsot biztosit
Uj tanusitvany kiadasaval.

4.8.3 Egy szolgaltatoi egység kulcsanak kompromittalodasa

Egy szolgaltatdi kulcs kompromittalodasa esetén a hitelesités-szolgaltatd az alabbiakat vallalja:
= akompromittalodasrol tajékoztatja az 0sszes aldirdt/el6fizetdt és érintett felet,
= jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tandsitvanyok vagy
visszavonasi allapot informdcié mar nem érvényes(ek).

A hitelesités-szolgaltaté a szolgaltatdi kulcs kompromittalédasat el6idézé okok megsziintetése
érdekében helyredllitia a biztonsagos kdmyezetet, valamint a végfelhasznaldk szamara Uj nyilvanos
kulcsot biztosit U tanusitvany kiadasaval.

4.8.4 Mukodési képesség természeti vagy mas katasztrofat kovetéen

Természeti vagy mas katasztréfat kovetéen a hitelesités-szolgaltatd életbe lépteti az Uzlet folytonossagi
terve (illetve katasztrofa utani helyredllitasi terve) altal el6irt eljarasokat annak érdekében, hogy az
Uzemeltetés helyredlljon a szolgéltatasi szabalyzat 4.8 alfejezetében megjeldlt idén belll.

Katasztréfat kdvetéen a hitelesités-szolgaltatd ésszer(i |épéseket tesz a katasztrofa ismételt
bekdvetkezésének megakadalyozasara.

4.9 A hitelesitésszolgaltatas leallitasa

Lasd a szolgaltatasi szabalyzat 4.9 alfejezetét.

33. oldal (6sszesen: 62)



J* - -Systems:-

5. Fizikal, eljarasbeli és személyzeti biztonsagi ovintézkedések

A biztonsagi 6vintézkedésekrdl altalaban

A hitelesités-szolgaltatd gondoskodik arrél, hogy kellé, az elismert szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és

iranyitasi eljarasok kertlienek alkalmazasra.

Ezen belll:

= A hitelesités-szolgaltatd kockdazat elemzést végzett Uzleti kockazatainak felmérése,
valamint a szlikséges biztonsagi kbvetelmények és mikddési eljarasok meghatarozasa

érdekében.

= A hitelesités-szolgaltato felelésséget vallal minden elektronikus alairassal kapcsolatos

szolgaltatasért még akkor is, ha bizonyos funkcidkat alvallalkozoknak ad ki.

= A hitelesités-szolgaltatd vezetésége (mely felelds a hitelesités-szolgdltatd informatikai
biztonsag politikdjanak meghatarozasaér, és e politika altal érintett valamennyi
alkalmazott részére torténé kozzétételért) az informacié biztonsagara vonatkozo

Utmutatdt hagyott jéva és adott ki.

= A hitelesités-szolgaltatd a szervezetén beliili biztonsagkezeléshez szikséges informatika
biztonsdgi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorld

barminemd valtoztatast a hitelesités-szolgaltatd vezetésége hagyja jova.

= A hitelesitésszolgaltatd (rendszerbiztonsagi szabalyzatdban) dokumentalta, majd
megvaldsitotta és folyamatosan fenntartja a hitelesitési szolgdltatdsokat nyujtd
eszkdzok, rendszerek és informatikai értékek biztonsdgi ellenérzéseit és lizemeltetési

eljarasait.

= A hitelesités-szolgaltatd gondoskodik az informatika biztonsag fenntartasarél azokban
az esetekben is, amikor az elektronikus alairassal kapcsolatos szolgaltatasok egyes
funkcioira vonatkozo felelésség mas szervezethez, illetve egységhez lettek kiadva.

= A hitelesités-szolgaltatd biztonsagi mdveleteiért a végsé felelésség a hitelesités-

szolgaltatot terheli.

Ezen biztonsagi miveletek kdzé az alabbiak tartoznak:
= (izemeltetési eljarasok és felelésségek,
= biztonsagi rendszerek tervezése és elfogadasa,
= karos szoftver elleni védelem,
= eréforrds gazdalkodas,
= haldzat menedzselés,

= abiztonsagi naplé aktiv felligyelete, eseményelemzések és nyomkovetések,
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= adathordozd eszkdz kezelése és biztonsaga,
= adat és szoftver csere.

A fenti feladatokat felligyelet mellett végrehajthatja az Gzemelteté személyzet is, a megfeleld biztonsagi
szabdlyzatban és a szerepkorokkel és felelésségekkel foglalkozé dokumentumokban meghatarozottak
szerint.

Az értékek osztalyozasa és kezelése
A hitelesités-szolgaltatd gondoskodik arrél, hogy eszkdzei és informdciéi megfeleld szint védelemben

részesllienek. Kulondsképpen:

= A hitelesités-szolgaltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kovetelményeit osztalyokba sorolja és mindsiti, az elvégzett kockazat elemzéssel (lasd 5.
fejezet 1 pont) 6sszhangban.

5.1 Fizikai ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés
ellenérzott legyen, és a kritikus szolgaltatdsok eszkozeinek fizikai kockazatat minimalizaljak.
Kilénosképpen:

5.1.1 A telephely elhelyezése és szerkezeti felépitése

A hitelesités-szolgaltaté altalanos tevékenységével kapcsolatosan:

A hitelesités-szolgaltatd biztositia az értékek elvesztésének, sérilésének, és kompromittalddasanak,
valamint a miikodési tevékenységek megzavarasanak elkerllését.

A hitelesités-szolgaltatd dvintézkedéseket valdsit meg az informacié és az informaciéd feldolgozo
berendezések kompromittalddasanak, illetve eltulajdonitasanak elkertilése érdekében.

Tanusitvany el@allitassal, alairok eszkdzzel vald ellatasaval, visszavonas kezeléssel kapcsolatosan;

A hitelesitésszolgaltatd egy egyértelmlen meghatarozott biztonsagi kérlet létrehozasaval fizikai
védelmet biztosit az alabbi szolgaltatasok szamara:

= tanusitvany eléallitas,

= azalairok eszkdzzel valo ellatasa,

= visszavonas kezelés,

= ddpecsétkibocsatas.

A hitelesités-szolgaltatd oOvintézkedéseket valésit meg a fizikai és kornyezetbiztonsagi rendszer
eréforrasok, illetve a miikodésiik tAmogatasara hasznalt berendezések megvédése érdekében.
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A hitelesités-szolgaltato :
= tanusitvany eléallitas,
= gz alairok eszkdzzel vald ellatasa,
= visszavonas kezelés,
= ddpecsétkibocsatas,

szolgdltatasainak fizikai- és kornyezetbiztonsagi programjai foglalkoznak a fizikai hozzaférés
szabdlyozasaval, a természeti katasztrdfa elleni védelemmel, a villdamvédelem és tlzbiztonsag
tényezGbivel, a tamogatd eszkdzok (ezen belll az aram és klima berendezések) meghibasodasaval, az
épitmény dsszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betdrés és
behatolas elleni védelemmel, katasztréfa utani helyreallitassal, stb.

A hitelesités-szolgaltatd ovintézkedéseket valdsit meg annak megakadalyozasa érdekében, hogy az
elektronikus alairdssal kapcsolatos szolgéltatdshoz szikséges berendezést, informaciét, adathordozot
vagy szoftvert jogosulatlanul elvigyék a helyszinrél.

5.1.2 Fizikai hozzaférés

A hitelesités-szolgaltaté a
= tanusitvany eléallitas,
= gz alairok eszkdzzel vald ellatasa,
= visszavonas kezelés

szolgdltatasokkal kapcsolatos eszkdzokhdz torténd fizikai hozzaférést megfeleléen felhatalmazott
egyénekre korlatozza.

A hitelesités-szolgaltaté a
= tanusitvany eléallitas,
= gz alairok eszkdzzel vald ellatasa,

szolgaltatasokkal kapcsolatos eszkozoket olyan kdrnyezetben mikddteti, amely fizikailag megvédi a
szolgaltatasokat attdl, hogy a rendszerekhez, illetve adatokhoz tdrténd jogosulatlan hozzaférésen
keresztll kompromittalddjanak.

5.1.3 Aramellatas, légkondicionalas
Lasd az 5.1.1. fejezet, illetve a szolgdltatasi szabalyzat 5.1.3 pontjat.
5.1.4 Beazas és elarasztodas veszélyeztetettsége

Lasd az 5.1.1 fejezet, illetve a szolgaltatasi szabalyzat 5.1.4 pontjat.
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5.1.5 Tlizmegel(zés és tlizvédelem

Lasd az 5.1.1. fejezett, illetve a szolgaltatasi szabalyzat 5.1.5 pontjat.
5.1.6 Adathordozok tarolasa

A hitelesités-szolgaltatd az adathordozd eszkdzoket biztonsagosan kezeli a sériilés, eltulajdonitas és
jogosulatlan hozzaférés elleni védelem érdekében'.

A hitelesités-szolgaltatd az dsszes adathordozd eszkdzt biztonsagosan kezeli az adat-mindsitési rendszer
kdvetelményeinek megfeleléen (lasd 5. fejezet.).

5.1.7 Selejt kezelése, megsemmisitése

A hitelesités-szolgaltatd az érzékeny adatokat tartalmazd adathordozd eszkdztél biztonsagosan valik
meg, amennyiben azokra mar nincs sziikség.

5.1.8 Fizikailag elkiilonitetten 6rzott mentési példanyok
Lasd a szolgaltatasi szabalyzat 5.1.8. pontjat.
5.2 Eljarasbeli 6vintézkedések

A hitelesités-szolgaltatdé gondoskodik arrdl, hogy rendszereit biztonsagosan, szabalyszerlien, a
meghibasodas minimalis kockazata mellett izemeltessék.

A hitelesités-szolgaltatd személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végez,
amely szinkronban van a hitelesités-szolgaltatd rendszerbiztonsagi szabalyzatanak eljarasaival (lasd 5.
fejezet).

5.2.1 Bizalmi munkakorok

Hitelesités-szolgaltatd a kdvetkezd bizalmi munkak&roket hatarozza meg:
= Biztonsagi tisztviseld,
= Rendszeradminisztrator,

= Regisztracids felelds (illetve regisztracids tisztviseld),

' A személyzet minden irdnyitoi felelésséggel rendelkezd tagja felelds a tanusitvanytipus és a vele kapcsolatos
gyakorlatok tervezéséért, valamint a szolgaltatdsi szabalyzatban dokumentaltaknak megfeleld, hatékony
megvalositasaért.
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= Regisztracios Ugyeleti operator,
= Rendszeroperator,
= Rendszervizsgalo.

= |nformatikai rendszerért dltalanosan felelés vezetd

Bizalmi munkakdrokkel kapcsolatos részletes leirdst a szolgaltatasi szabalyzat 5.2.1 pontja tartalmazza.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

Lasd a szolgaltatasi szabalyzat 5.2.2 pontjat.

5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A hitelesités-szolgaltatd személyzete csak sikeres azonositas és hitelesités utan hasznalhatja a kulcs- és
tanusitvany gondozassal kapcsolatos kritikus alkalmazasokat.

5.3 Személyzetre vonatkozo ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy személyzeti politikaja, illetve a munkatarsak
alkalmazasara vonatkozd gyakorlatai fokozzak és tdmogasséak a hitelesités-szolgaltatd muikodésének
megbizhatdsagat.

Kilénosképpen:

= A hitelesités-szolgaltatd kelld szamu, az elektronikus alairassal kapcsolatos
szolgaltatdsok nyujtasahoz szlkséges feladatok jellegének, terjedelmének és
mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és
tapasztalattal rendelkezd személyzetet alkalmaz.

= A hitelesités-szolgaltatd Ugyvezetdi, vezetd beosztasu munkatarsainak és bizalmi
munkakoroket betdlté munkatarsainak (felelés munkatérsak) fliggetlennek kell lennitik
minden olyan kereskedelmi, pénziigyi és egyéb hatastél, ami hatranyosan
befolyasolhatja a HSZ altal nyujtott szolgéltatasok iranti bizalmat.

= A hitelesités-szolgaltatd (ideiglenes és allandd) munkatarsai a feladatok szétvalasztasa
és a legkisebb meghatalmazas szempontjai szerint meghatarozott munkaleirasokkal
rendelkeznek.
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5.3.1 Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozo
kovetelmények

A hitelesités-szolgaltatd olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatdshoz
szlikséges szakértditudassal, tapasztalattal és mindsitésekkel.

A hitelesités-szolgdltatd kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz szikséges feladatok
jellegének, teriedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkezé személyzetet alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik az elektronikus alairasi technoldgia terén, ismeri a
biztonsagi felelésséggel tartozé munkatarsakra vonatkozd biztonsdagi eljarasokat, valamint gyakorlattal
rendelkezik az informatika biztonsag és a kockazat elemzés terliletein.

5.3.2 Biztonsagi hattér ellendrzésekre vonatkozo eljarasok

A hitelesités-szolgaltatdé nem nevez ki bizalmi munkakoérbe, illetve a vezetéségbe olyan személyt, aki
blincselekményért el lett itélve, amely beosztast illetd alkalmassagat befolydsolja. A munkatarsak nem
férhetnek biztonsagi funkciokhoz a sziikséges, személylikre és alkalmassagukra vonatkozd ellenérzések
végrehajtasa elétt.

5.3.3 Kiképzési kovetelmények

A hitelesités-szolgaltatd személyzete rendelkezik a kinalt szolgaltatasokhoz szilkséges szakértdi
tudassal, tapasztalattal és mindsitésekkel.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A szolgaltatasi szabdlyzat 5.3.4 pontjanak eléirasai szerint.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

A szolgaltatasi szabdlyzat 5.3.5 pontjanak eléirasai szerint.

5.3.6 A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei
Lasd a szolgaltatasi szabalyzat 5.3.6 pontjat.

5.3.7 A szerz6déses alkalmazottakra vonatkozo kovetelmények

Lasd a szolgéltatasi szabalyzat 5.3.7 pontjat.
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5.3.8 A személyzet szamara biztositott dokumentaciok

A személyzet szamara biztositandd dokumentacié tartalmazza az 5. e.

pontban emlitett
rendszerbiztonsagi szabalyzatot.
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6. Miiszaki biztonsagi ovintézkedések
A hitelesités-szolgaltatd modositas ellen védett megbizhaté rendszereket és termékeket hasznal.
6.1 Kulcspar eldallitas és telepités

A hitelesités-szolgaltaté gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei /pl.
cimtar, regisztracios szervezetek/, illetve alairok szamara) generalt magankulcs biztonsagos és
szabvanyos eléallitasardl.

6.1.1 Kulcspar eldallitas

A hitelesités-szolgaltatd sajat kulcspar eléallitasa;

A hitelesités-szolgaltatonal torténé kulcseldallitast fizikailag védett kornyezetoen (lasd 5.1), bizalmi
munkakort betoltd személyzet (lasd 5.2.1) végzi, legaldbb kettds ellendrzés'® mellett. A kulcselgallitas
funkcio végrehajtasara felhatalmazott személyzet korét a hitelesités-szolgdltatd szolgaltatasi
szabalyzatanak még megfelelve, a lehet6 legkisebbre korlatozza.

A hitelesités-szolgaltatd a kulcseléallitast olyan biztonsagos kriptografiai modulban hajtja végre, amely
tanusitvannyal igazoltan megfelel az aldbbi kdvetelményeknek:
= a modul garantalja a kulcsok bizalmassagat és sértetlenségét azok teljes életciklusa
soran,
= amodul képes felhasznaldi azonositasara és hitelesitésére,
= amodul afelhaszndld és annak szerepkdre alapjan azokra a szolgaltatasokra korlatozza
a hozzaférést, amelyek az adott felnasznald adott szerepkdréhez vannak rendelve,
= amodul képes egy teszt sorozat lefuttatasara, mely ellenérzi mikodése helyességét, és
hiba észlelése esetén egy biztonsagos allapotba 1ép,
= amodul észleli a fizikai médositasi kisérleteket, s ilyenkor egy biztonsagos allapotba 1ép,
= amodul naplobejegyzéseket készit minden biztonsag-kritikus valtoztatasrol,
= amennyiben a modul tdmogatja a kulcsok mentését és visszaallitasat'®, megvédi a
mentési adatok bizalmassagat és sértetlenségét, s legalabb kettds ellendrzést kovetel
meg mind a mentés, mind a visszaallitas miveleténél
= amely szerepel a Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a
tanusitott elektronikus alairasi termékek kdzott.
A hitelesités-szolgaltatd a kulcs el6allitasat olyan algoritmussal valdsitia meg, melyet a Hatésag erre
vonatkozé hatarozatban a célra alkalmasnak jeldl meg.

15 Két személy egyiittes jelenlétével
1 1évén ez csak egy opcionlis elvaras
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A hitelesités-szolgaltatd altal mas felek szamara el&allitott kulcspar el6allitas:

A hitelesités-szolgaltatd altal sajat szervezeti egységei /cimtar, regisztracidos szervezetek/ szamara
eléallitott kulcsokat biztonsagos mddon, olyan algoritmussal allitja eld, melyet a Hatdsag erre vonatkozo
hatarozata a célra alkalmasnak jeldl meg. A hitelesités-szolgaltatd altal az alairok szamara eléallitott
kulcsokat biztonsagos maodon, olyan algoritmussal allitja el8, melyet jogszabaly ismer el erre a célra
alkalmasnak'’. A biztonsagos alairas-létrehozd  eszkdz elkészitését (logikai és fizikai
megszemélyesitését) a hitelesités-szolgaltatd ellendrzi.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Amikor a hitelesités-szolgdltatd kulcsokat generdl mas felek (regisztracids szervezetek és alairok)
szamara:

= a7 dltala mas felek szamara eléallitott kulcsokat a cimzett félhez torténé tovabbitasig
biztonsagos madon tarolja;

= a7 dltala mas felek szamara elddllitott magankulcsot a cimzett félhez olyan mdédon
tovabbitja, hogy a magankulcs titkossaga ne sériljon;

= a szallitast kdvetden csak az alaird férhet hozza sajat magankulcsahoz;

= 3 hitelesités-szolgaltatd biztonsagosan ellendrzi a biztonsagos alairas-1étrehozé eszkdz
elkészitését;

= 3 hitelesités-szolgaltatd a biztonsagos alairas-étrehoz6 eszkdzt biztonsagosan tarolja és
osztja szét;

= A hitelesités-szolgaltatd ellendrzi a biztonsagos aldiras-étrehozd eszkoz kiiktatasat és
Ujraaktivizalasat;

= A hitelesités-szolgaltatd a biztonsagos alairas-létrehozd eszkdz aktivizalasi adatait (PIN
kod) biztonsagosan késziti el és biztonsagosan osztja szét.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

A hitelesités-szolgaltatd biztositja a nyilvanos kulcs sértetlenségét a kulcspar eléallitasanak helyszinérdl
(a regisztracios szervezettél) a tanusitvany kibocsatasanak helyszinére (a hitelesitd szervezethez) torténd
tovabbitas soran.
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6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

A hitelesités-szolgaltato sajat alairas-ellendrz6 (szolgaltatdi) nyilvanos kulcsait elérhetdvé teszi az érintett
felek részére olyan modon, mely biztositja a hitelesités-szolgaltatd nyilvanos kulcsanak, valamint az
dsszes ezzel kapcsolatos paraméter sértetlenségét és hitelességét.

6.1.5 Kules méretek

A hitelesités-szolgaltatd sajat kulcsanak mérete:

= A hitelesités-szolgaltatd alaird kulcsara olyan kulcshosszisagot és algoritmust valaszt,
melyet a Hatdsag erre vonatkozd hatarozata a célra alkalmasnak jeldl meg.
A hitelesités-szolgaltatd altal mas felek szamara eléallitott kulcsok mérete:
= A hitelesités-szolgaltatd altal mas felek (regisztracids szervezetek és az alairdk) szamara

generalt kulcsok olyan hosszusaguak és olyan algoritmushoz tartozék, melyet a Hatdsag
erre vonatkozo hatarozata a célra alkalmasnak jelél meg.

6.1.6 A nyilvanos kulcs paramétereinek el6allitasa

A hitelesités-szolgaltatd a nyilvanos kulcs paramétereinek el@allitdsa soran /beleértve az ehhez
szlikséges véletlenszam generalast is/ olyan szabvanyos megoldast hasznal, melyet a Hatdsag erre
vonatkoz¢ hatarozata a célra alkalmasnak jeldl meg.

6.1.7 A paraméterek megfelel6ségének ellendrzése

A hitelesités-szolgaltatd ellenérzi valamennyi kulcspar eldallitasa soran a paraméterek mindségét.

6.1.8 Hardver/szoftver kulcsel6allitas

A hitelesités-szolgaltatd valamennyi kulcspar eldallitasat olyan biztonsagos kriptografiai modulban hajtja
végre, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt felsorolt kovetelményeknek, s amely
szerepel a Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus
alairasi termékek kozétt. A tanusitast a CEN CMCSO-PP [5] vagy mas, alkalmas kdvetelményrendszer
szerint, azzal egyenértékd értékeli szinten végezték.

6.1.9 A kules hasznalat célja (az X.509 v3 kulcs hasznalati mez6 tartalmanak
megfelelden)

A hitelesités-szolgaltatd sajat kulcsainak hasznalati célja az alabbiak egyike lehet:

'8 A szolgaltatasi szabalyzatban ismertetett modon.
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= tanusitvany alairas,
= visszavonasilista alairas,
= titkositas.

A hitelesités-szolgaltatd altal az alairék szamara eldallitott kulcsok hasznalati célja kizarolag alairas
(nonrepudiation) lehet'®.

6.2 A magankulcsok védelme

A hitelesités-szolgaltatd gondoskodik valamennyi dltala (sajat maga, a regisztracios szervezetek, illetve
az alairdk szamara) eléallitott magankulcs titkossagarol és sértetlenségérol.

A hitelesités-szolgaltatd kilén alaird magankulcsot hasznal tandsitvany alairasra, és tanusitvany
visszavonasi lista alairasra, egyuttal ezen kulcsokat semmilyen mas célra nem hasznalja.

A hitelesités-szolgaltato a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat alairé magankulcsait
fizikailag biztonsagos helyszinen hasznalja.

6.2.1 Kriptografiai modulra vonatkozo szabvanyok

Hitelesité szervezet

A hitelesités-szolgaltatd a tanusitvanyokat és tanusitvany visszavonasi listakat alaird magankulcsait olyan
biztonsagos kriptografiai modulban éllitia el6, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt
felsorolt kovetelményeknek, s amely szerepel a Hatdsag elektronikus aldirdssal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus aldirasi termékek kdzott. A tanusitast a CEN CMCSO-PP [5]
vagy mas, alkalmas kovetelményrendszer szerint, azzal egyenértékl értékeli szinten végezték.

A Hitelesité Szervezet tanusitvanyokat és tanusitvany visszavonasi listdkat alairdé magankulcsait olyan
biztonsagos kriptografiai modulban tarolja és hasznalja, amely tandsitvannyal igazoltan megfelel a 6.1.1
alatt felsorolt kovetelményeknek, s amely szerepel a Hatdsag elektronikus alairassal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus aldirasi termékek kdzétt. A tanusitast a CEN CMCSO-PP [5]
vagy mas, alkalmas kovetelményrendszer szerint, azzal egyenértékl értékeli szinten végezték.

A hitelesités-szolgéltatd a regisztracids szervezettel folytatott biztonsagos kommunikdacidjaban
felhasznalt alaird magdankulcsait egy olyan hardver kriptografiai eszkdzben éllitia elé amely szerepel a
Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi
termékek kozott.

A hitelesité szervezet a regisztracids szervezettel folytatott biztonsagos kommunikaciéjaban felhasznalt
alaird magankulcsait egy olyan hardver kriptografiai eszkdzben tarolja és hasznalja, amely szerepel a
Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi
termékek kozott,

" Ez a tanGsitvanytipus kizarolag elektronikus alairasra hasznalhaté kulcsokkal, tanusitvanyokkal foglalkozik.
A titkositasra, illetve hitelesitésre is hasznalhat6 kulcsokkal hitelesités-szolgaltatd egy masik tanusitvanytipusa
foglalkozik.
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Regisztracids szervezet

A regisztracios szervezet magan aldird kulcsait olyan hardver kriptografiai eszkdzben dllitja eld, amely
szerepel a Hatosag elektronikus alairassal kapcsolatos nyilvantartdsaban, a tanusitott elektronikus
alairasi termékek kdzott.

A regisztracids szervezet magan aldird kulcsait olyan hardver kriptografiai eszkdzben tarolja és hasznélja,
amely szerepel a Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus
alairasi termékek kdzott.

Alairdk

A alairok magan alaird kulcsat a hitelesités-szolgaltatd allitja eld olyan kriptografiai hardver modulban,
amely tanusitvannyal igazoltan megfelel az alabbi kdvetelményeknek:
= amodul garantalja a kulcsok bizalmassagat és sértetlenségét mindaddig, mig a kulcsok
amodul ellenérzése alatt allnak,
= a modul garantdlja a modulbdl a biztonsagos alairas-étrehozas eszkdzbe tovabbitott
magankulcsok bizalmassagat,
= a modul garantalja a modulbdl mas rendszerekbe vagy alkalmazasokba exportalt
nyilvanos kulcsok sértetlenségét,
= amodul képes felhasznaloi azonositasara és hitelesitésére,
=  amodul korlatozza a szolgaltatdsaihoz valé hozzaférést,
= amodul képes egy teszt sorozat lefuttatasara, mely ellenérzi mikodése helyességét, és
hiba észlelése esetén egy biztonsagos allapotba 1ép,
= amodul észleli a fizikai médositasi kisérleteket, s ilyenkor egy biztonsagos allapotba 1ép,
= amely szerepel a Hatdsag elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott
elektronikus alairasi termékek kozott. A tanusitast a CEN CMCKG-PP [6] vagy mas, alkalmas
kovetelményrendszer szerint, azzal egyenértékd értékelési szinten végezték.

Az alaird magan alaird kulcsat olyan biztonsagos alairas-létrehozé eszkézben tarolja, illetve hasznalja,
amely nem kompromittalja a magankulcs biztonsagat, megfelel a [4] szabvany szerint kidolgozott SSCD-
PP védelmi profil [15] kdvetelményeinek, s amely szerepel a Hatdsag elektronikus aldirassal
kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi termékek kozott.

6.2.2 A tobb-szereplds (“n-b6l m”) magankulcs visszadllitas ellendrzése

Hitelesité szervezet

A hitelesitd szervezet magan alaird kulcsait csak bizalmi munkakort betdlté személyzet allithatja vissza,
legalabb kettés ellenérzés mellett, fizikailag biztonsagos kdmyezetben (lasd 5.2.2).

Regisztracids szervezet

0 A védelmi profil pontos megnevezése: Protection Profile — Secure Signature-Creation Device Type 2, verzi6
szama: 1.05, regisztracios szama: BSI-PP-0005-2002, értékelés garancia szintje: emelt EAL4
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A regisztracios szervezet magan alaird kulcsa nem kerll mentésre, igy visszaallitasa nem lehetséges.
Alairdk
Az alairok magan alaird kulcsa nem kerlil mentésre, igy visszaallitasa nem lehetséges.

6.2.3 Magankulcs letétbe helyezése

A hitelesités-szolgaltatd az alaird magan alairo kulcsait nem tarolja, és nem tartja olyan modon sem, mely
lehetdveé tenné a (kulcs)adatok késdbbi visszaallitasat.

6.2.4 Magankulcs mentése

Hitelesité szervezet

A hitelesité szervezet magan alaird kulcsat csak bizalmi munkakort betéltd személyzet masolhatja le,
illetve tarolhatja le, legalabb kett6s ellenérzés mellett, fizikailag biztonsagos kdrnyezetben (lasd az 5.2.2
fejezet).

A hitelesitd szervezet magan alaird kulcsainak mentett masolataira ugyanolyan szint biztonsagi
el6irasok vonatkoznak, mint a hasznalatban levé kulcsokra.

Regisztracids szervezet

A regisztracios szervezet magan alaird kulcsanak mentése nem lehetséges.

Alairok

A hitelesités-szolgaltatd altal az alairoknak eléallitott magankulcsok mentése nem lehetséges.

6.2.5 Magankulcs archivalasa

A hitelesités-szolgaltatd magankulcsot nem archival.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Hitelesité szervezet

A hitelesité szervezet magankulcsait az ezeket felhasznald kriptografiai hardver modul allitja eld, igy
ezeket nem kell kiilén a modulba juttatni.

Arra az id6re, amig a fenti kulcsok a kriptogréafiai hardver modult elhagyjak (atmenetileg, mentési célbdl,
a mentés céljat szolgalo tartalék kriptografiai hardver modulra vald 4ttoltés soran, lasd 6.2.4) a hitelesité
szervezet kodolja magankulcsait, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai
allasa szerint képes ellendlini a kriptogréafiai tAmadasoknak a kodolt kulcs vagy kulcsrészlet teljes
hatralévé életciklusaban.
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A hitelesitd szervezet kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat kédolva
tarolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenéllni a kriptografiai timadasoknak a kddolt kulcs teljes hatralévé életciklusaban.

Regisztracids szervezet

A regisztracids szervezet magankulcsait az ezeket felhasznald kriptografiai hardver modul allitja el, igy
ezeket nem kell kiilén a modulba juttatni.

A regisztracios szervezet magan alaird kulcsa teljes életciklusaban a biztonsagos kriptografiai eszkdzben
marad, azt semmilyen célbdl nem hagyja el.

A regisztracids szervezet kriptogréfiai hardver modulja kikapcsolt allapotban a magankulcsokat kddolva
tarolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenéllni a kriptografiai timadasoknak a kddolt kulcs teljes hatralévé életciklusaban.

Alairdk

A hitelesités-szolgaltatd az altala eldallitott magankulcsoknak a biztonsagos alairas-étrehozo eszkbzbe
vald bejuttatasa (attdltése) soran’' a magankulcsokat kodolja, olyan protokollt, algoritmust és kulcs
hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellendlini a kriptografiai timadasoknak a
kodolt magankulcs teljes hatralévé életciklusaban.

Az alairé magan alaird kulcsa a feltdltést kovetéen a biztonsagos alairas-létrehozd eszkdzben marad, azt
semmilyen célbdl nem hagyja el.

Az alaird biztonsagos alairas-létrehozd eszkdze kikapcsolt allapotban a magankulcsokat kddolva tarolja,
olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a
kriptogréafiai tamadasoknak a kédolt kulcs teljes hatralévé életciklusaban.

6.2.7 A magankulcs aktivizalasanak modja

Hitelesité szervezet

A hitelesitd szervezet (tanusitvanyokat és tanusitvany visszavonasi listakat alaird) magankulcsai
aktivizalasat az erre felhatalmazott felhasznald birtoklason és tudason alapuld kombindlt hitelesitési
eljarassal aktivizalhatja.

A hitelesitd szervezet egyéb (a hitelesités-szolgaltatd belsdé kommunikacidjanak bizalmassagat és
hitelességét védd) magankulcsai aktivizalasat az erre felhatalmazott felhasznald tudason alapuld
hitelesitési eljarassal aktivizalhatja.

Regisztracids szervezet

A regisztracios szervezet (az archivalando regisztracios adatokat és tranzakciokat alaird) magankulcsa
aktivizalasat az erre felhatalmazott felhasznald tudason alapuld hitelesitési eljarassal aktivizalhatja.

! Az , alairas-létrehozo eszkdzon az alairas-1étrehozo adat elhelyezése” szolgaltatas keretén beliil.
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A regisztracios szervezet egyéb (a hitelesités-szolgaltatd belsé kommunikacidjanak bizalmassagat és
hitelességét védd) magankulcsai aktivizalasat az erre felhatalmazott felhasznalé™ tudason alapuld
hitelesitési eljarassal aktivizalhatja.

Alairdk
Az alairé magankulcsa illetéktelen felhasznalasanak megakadalyozasa érdekében (lasd 2.1.3 fejezet) a

biztonsagos alairas-étrehozd eszkdzben tarolt magankulcs hasznalatat az alaird csak tudason alapuld
hitelesitési eljarassal aktivizalhatja.

6.2.8 A magankulcs aktiv allapotanak megsziintetési modja

Hitelesitd és regisztracids szervezet

A magankulcsok aktiv allapotanak megsziintetése (deaktivizalasa) akkor lehetséges, ha a magankulcsot
tarolod kriptogréfiai hardver modulok szabalyos vagy szabdlytalan mddon kikeriilnek az aktivizalast és
felhasznalast lehetévé tevé allapotbdl. (Az erre vonatkozd részleteket a szolgaltatasi szabalyzat 6.2
alfejezete tartalmazza.)

Alairdk

A magankulcsok deaktivizalasa akkor lehetséges, ha a magankulcsot tarold biztonsagos alairas-
létrehozd eszkdz szabalyos vagy szabalytalan mddon kikerll az aktivizalast és felhasznalast lehetévé
tevé allapothdl. (Az erre vonatkozd részleteket a szolgaltatasi szabalyzat 6.2 alfejezete tartalmazza.)

6.2.9 A magankulcs megsemmisitésének modja

Hitelesitd és regisztracios szervezet magankulcsainak megsemmisitése

A hitelesités-szolgaltatd gondoskodik arrdl, hogy magan alaird kulcsai ne legyenek felhasznalhatok
életciklusuk vége utan.

Kilénosképpen:

A hitelesités-szolgaltatd magan alaird kulcsainak hasznalatat korlatozza oly maodon, hogy az
dsszhangban legyen a tanusitvany eléallitasahoz hasznalt lenyomatozd fliggvényre, aldird algoritmusra
és kulcshosszra vonatkozo (6.1.5. pontban kifejtett) gyakorlatnak.

A hitelesités-szolgaltatd kriptografiai hardver moduljaban tarolt szolgéltatéi magan alaird kulcsokat a
hardver modul visszavonasakor megsemmisiti oly mddon, hogy a magankulcsok ne legyenek
helyreallithatok.

22 3 rendszeriizemeltetd
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A hitelesités-szolgaltatd magan alaird kulcsainak megsemmisitésekor azok 0sszes masolatat is
megsemmisiti oly mddon, hogy a magankulcsok ne legyenek helyreallithatok.

A hitelesités-szolgaltatd altal az alairok szamara generalt magankulcsok megsemmisitése

A hitelesités-szolgaltatd - kozvetlenll az alaird magankulcsanak eléallitasa és az alaird alairas-étrehozé
eszkozére toltése utdn - a magankulcsot (s annak minden esetleges masolatat) megsemmisiti.

Az alair6 magankulcsanak életciklus végén torténd megsemmisitése kivil esik a hitelesités-szolgaltatd
felelésségi korén.

6.3 A kulcspar gondozasanak egyéb szempontjai

6.3.1 A nyilvanos kulcsok archivalasa

A hitelesités-szolgdltaté archivdlja az aldirék nyilvanos kulcsait, a szolgdltatasi szabdlyzat 6.3
alfejezetében meghatarozott idétartamig.

6.3.2 A nyilvanos és magankulcsok hasznalatanak periodusa

Hitelesitd és regisztracids szervezet

A hitelesités-szolgaltatd sajat magankulcsai hasznalati periodusa nem haladja meg azok érvényességi
idejét, ahogyan azt a 6.2.9 alfejezet is dllitja (a hitelesités-szolgéltaté gondoskodik arrdl, hogy magan
alaird kulcsai ne legyenek felhasznalva életciklusuk vége utan), dsszhangban a 6.2.5 alfejezet allitasaval
(a hitelesités-szolgaltaté magan alaird kulcsot nem archival).

Alairdk

b) Az alair6 magankulcsanak hasznalati periodusa nem haladhatia meg a tandsitvany
érvényességi idejét, ennek betartadsa viszont kivill esik a hitelesités-szolgaltatd felelésségi
kdrén. Ennek betartasa az eléfizetd és az alaird kotelessége (lasd 2.1.4.1 . és 2.1.4.2 .
fejezeteket), ellenérzése pedig az érintett felek részére ajanlott (lasd 2.1.5. fejezet).

6.4 Aktivizalo adatok

6.4.1 Aktivizalo adatok el6allitasa és telepitése

A hitelesités-szolgaltatd biztonsagosan allitia elé az altala kibocsatott biztonsagos alairas-létrehozé
eszkzok aktivizald adatait.
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6.4.2 Az aktivizalo adatok védelme

A hitelesités- szolgaltatd az altala kibocsatott biztonsagos alairas-létrehozé eszkzok aktivizald adatait
biztonsagos madon allitja eld és osztja szét.

6.4.3 Az aktivizalo adatok egyéb szempontjai

A hitelesités-szolgaltaté az dltala kibocsatott biztonsagos alairas-létrehozd eszkdzdk kiiktatasat és
Ujraaktivizalasat biztonsagosan ellenérzi.

6.5 Szamitogépbiztonsagi ovintézkedések

6.5.1 Specialis szamitogépbiztonsagi muiszaki kovetelmények

A hitelesités-szolgaltaté gondoskodik arrél, hogy az informatikai rendszeréhez vald hozzaférés kelléen
felhatalmazott egyénekre legyen korlatozva.

Kilondsképpen:

= A hitelesités-szolgaltatd védi rendszerei és informacidi sértetlenségét virusok, kéaros és
engedély nélkili szoftverek ellen.

= A hitelesités-szolgaltatd biztonsagosan kezeli adathordozé eszkdzeit a sériilés, ellopas
és jogosulatlan hozzaférés elleni védelem érdekében.

= A hitelesités-szolgaltatd  gondoskodik a felhaszndléi™  hozzaférés hatékony
nyilvantartasarél a rendszerbiztonsag fenntartdsa érdekében, beleértve a felhasznaldi

modositasat, athelyezését.

= A hitelesités-szolgaltatd gondoskodik arrdl, hogy az informaciéhoz és az alkalmazdi
rendszer funkciokhoz torténé hozzaférés, a hozzaférés ellendrzési szabdlyzatnak
megfeleléen korlatozott legyen, és hogy a hitelesités-szolgaltatd rendszere megfeleld
szamitogépbiztonsagi ellendrzéseket nyljtson a hitelesités-szolgaltatd szabalyzataban
azonositott bizalmi munkakdrok elkilonitése érdekében, beleérive a biztonsagi,
adminisztratori és Gzemeltetési funkcié elkllonitését. Kilondsképpen a rendszer
szolgaltatasi programok hasznalatat korlatozza és ellenérzi szigoruan.

= A hitelesités-szolgaltatd gondoskodik arrél, hogy személyzetét sikeresen azonositsak és
hitelesitsék, miel6tt a tanusitvany gondozasaval kapcsolatos kritikus alkalmazasokat
hasznalhatnak.

2 A felhasznalo fogalma itt feldleli a rendszer operatorokat, rendszer adminisztratorokat és barmely olyan
felhasznalot, akinek kozvetlen hozzaférése van a rendszerhez.
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= A hitelesités-szolgaltatd eljarasokat dolgoztat ki és hajtat végre valamennyi olyan bizalmi
és adminisztrativ. munkakorre, amely hatast gyakorol a hitelesitési szolgaltatasok
nyujtasara.

= A hitelesités-szolgaltatdé muszaki ovintézkedéseket juttat érvényre, hogy a hitelesités-
szolgaltatd belsé haldzati tartomanyai védettek legyenek a harmadik felek szamara
elérhet6 kiilsd haldzati tartomanyoktol.

= A hitelesités-szolgdltatd idében és dsszehangoltan fellép annak érdekében, hogy
gyorsan valaszolni tudjon a varatlan eseményekre, és korlatozza a biztonsag
megsértésének hatasait. Valamennyi eseményt jelenteni kell az esemény bekdvetkezte
utan, amint az lehetséges.

= A hitelesités-szolgaltatd folyamatos felligyeld és riasztd eszkdzoket biztosit, hogy képes
legyen felismerni és regisztralni az eréforrasaihoz vald jogosulatlan és/vagy szabalytalan

= A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tandsitvany kibocsatast (a
tanusitvany elérhetévé tételét, nyilvanossagra hozatalat) megvalositd alkalmazas
hozzaférés ellendrzést érvényesitsen a tanusitvanyok hozzaadasara és torlésére, illetve a
kiegészit6 informacié modositasara vonatkozdan.

= A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvany visszavonas kezelést
megvaldsitd alkalmazas hozzaférés ellendrzést érvényesitsen a visszavonas allapot
informécid (haldzatrél tdorténd) mddositasara vonatkozdan.

= A hitelesités-szolgaltatdé gondoskodik arrdl, hogy az érzékeny adatokat™ megvédjék az
Ujra felhasznalhato, jogosulatlan felhasznaldk altal is elérheté tarold egységeken
(példaul torolt adatallomanyokon) keresztlli felfedés ellen.

= A hitelesités-szolgaltatd biztositia a személyzet tevékenységéért vald felelésségre
vonhatdsagat.

6.5.2 Informatikai biztonsagi mindsités

A hitelesités-szolgaltatd szolgaltatasaira vonatkozdan végrehajtott kockazat elemzés (lasd 5. fejezet)
azonositotta azokat a kritikus szolgaltatdsokat, amelyekhez megbizhaté informatikai rendszerek
kellenek, egyben meghatarozta a sziikséges értékelési garanciaszinteket.

A hitelesités-szolgaltatd megbizhatd informatikai rendszereket alkalmaz.

Az érzékeny adatok kozé tartoznak a regisztraciés informaciok is.

51. oldal (6sszesen: 62)



J* - -Systems:-

6.6 Eletciklusra vonatkozé miszaki ¢vintézkedések

6.6.1 Rendszerfejlesztési ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy az altala, illetve a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény-
meghatarozasi fazisban figyelembe vegyék, annak érdekében, hogy a biztonsag beépiljon az
informatikai rendszerekbe.

A hitelesités-szolgaltatd konfiguracié kezelési eljarasokat alkalmaz valamennyi miikddé szoftvere
esetében a kibocsatasokra, a modositasokra és a siirgds szoftver javitdsokra vonatkozoéan.

6.6.2 Biztonsagkezelési 6vintézkedések

A hitelesités-szolgaltatd olyan eszkbdzOket és eljarasokat alkalmaz, melyek garantaljgk a kritikus
szolgéaltatasait (lasd 6.5.2. fejezet 1. pontja) megvaldsitdé megbizhatd informatikai rendszereire az
operacios rendszer bedllitdsok, valamint a haldzati konfiguracié biztonsagat, egyuttal az alkalmazott
biztonsagi mechanizmusok sértetlenségének, helyes mikoddésének ellendrzését.

6.6.3 Az életciklusra vonatkozo biztonsag osztalyozasa

A hitelesités-szolgaltatd altal alkalmazott megbizhaté informatikai rendszerek magukban foglainak
életciklusra vonatkoz6 fliggetlen biztonsagi értékelést is.

6.7 Hal6zatbiztonsagi ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy informatikai rendszerében megfeleld haldzatbiztonsagi
ellenérzésekre keriljon sor.

A hitelesités-szolgaltaté altalanos tevékenységével kapcsolatosan:
= Az érzékeny adatokat™’ megvédi, amikor azok atvitele (cseréje) nem biztonsagos

halozatokon keresztil torténik.

= A hitelesités-szolgaltatd biztositja altalanos informatikai biztonsagat még akkor is, ha a
hitelesités-szolgaltatd egyes funkcidt mas szervezet (pl. a regisztracios szervezet)
valdsitja meg.

A regisztralassal kapcsolatosan:

¥ Az érzékeny adatok kozé tartoznak a regisztracios informaciok is.
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= A regisztraciés adatok bizalmassagat és sértetlenségét megvédik, kiléndsen az
el6fizetével/alannyal folytatott kiilsé, illetve a hitelesités-szolgaltatd egyes komponensei
kozotti belsd adatcsere soran.

= A hitelesités-szolgaltatd (a hitelesité szervezeten keresztll) ellenérzéssel biztositja, hogy
regisztracios adatokat csak altala elismert, azonossagaban hitelesitett regisztracios
szolgaltatokkal cserél.

A tandsitvany el6allitassal és visszavonas kezeléssel kapcsolatosan:

= A hitelesités-szolgaltatd gondoskodik arrdl, hogy a helyi halézati komponensek (példaul
routerek) fizikailag biztonsagos kdrnyezetben legyenek és konfigurdciodikat
idészakonként auditaljak.

= A hitelesités-szolgaltatd folyamatos felligyeld és riasztd eszkdzoket biztosit, hogy képes
legyen felismemi, regisztralni az eréforrasaihoz (halézatrol) torténd hozzaférésre
iranyuld jogosulatlan és/vagy szabalytalan prébalkozasokat, illetve képes legyen idében
reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:
= A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tandsitvany kibocsatast (a
tanusitvany elérhetévé tételét, nyilvanossagra hozatalat) megvalositd alkalmazas

hozzaférés ellendrzést érvényesitsen a tanusitvanyok hozzaadasara és torlésére, illetve a
kiegészit6 informacié modositasara vonatkozdan.

A tandsitvany visszavonas kezeléssel kapcsolatosan:
= A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvany visszavonas kezelést

megvaldsitd alkalmazas hozzaférés ellendrzést érvényesitsen a visszavonas allapot
informécié (haldzatrél torténd) mddositasara vonatkozdan.

6.8 A kriptografiai modul ellenérzése

A hitelesités-szolgaltatd gondoskodik a kriptografiai hardver biztonsagardl annak teljes élettartama alatt.
Kilondsképpen gondoskodik arrdl, hogy:

= a tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem manipulaljak
szallitas kdzben;

= a tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem manipulaljak
tarolas kozben;

= a hitelesités-szolgaltatd aldird kulcsainak kriptografiai hardverben tdrténd installalasa,
aktivizalasa, mentése és visszadllitasa legalabb két bizalmi munkakért betdltd
alkalmazott egyuttes jelenlétét kivanja meg (lasd 5.2.2);
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= atanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardver helyesen mikodik;

= a hitelesités-szolgaltaté kriptografiai hardverén tarolt hitelesités-szolgaltatéi magan
alaird kulcsokat az eszkdz visszavonasakor megsemmisitik.
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7. Tanusitvany és tanusitvany visszavonasi lista profilok

7.1 Tanusitvany profil

= A hitelesités-szolgaltatd altal kibocsatott tanusitvanyok megfelelnek a [9] szabvanyban
leirt X.509 3-as verzidju tanusitvanyoknak.

= A hitelesités-szolgaltatd altal a végfelhasznaldknak kibocsatott tanusitvanyok
megfelelnek a[11] szabvanyban leirt minésitett tandsitvanyoknak.

= A hitelesités-szolgaltatd altal a végfelhasznaldknak kibocsatott tanusitvanyok
megfelelnek a [8] szabvanyban leirt mindsitett tanusitvanyoknak.

7.1.1 Verzio szam(ok)

Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.1 pontjat.
7.1.2 Tanusitvany kiterjesztések

Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.2 pontjat.
7.1.3 Algoritmus objektum azonositok

Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.3 pontjat.
7.1.4 Elnevezési formak

Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.4 pontjat.
7.1.5 Elnevezésre vonatkozo korlatozasok

Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.5 pontjat.
7.1.6 Tanusitvanytipus objektum azonosito

Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.6 pontjat.
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7.1.7 A ,tanusitvanytipus korlatozas” kiterjesztés hasznalata
Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.7 pontjat.
7.1.8 Szabalyzat mindsito szintaxis és szemantika
Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.8 pontjat.
7.1.9 A kritikus tanusitvanytipus kiterjesztés feldolgozasa
Lasd a 7.1 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.1.9 pontjat.
7.2 Tanusitvany visszavonasi lista profil
= A hitelesité-szolgdltatd altal kibocsatott tanusitvany visszavonasi listdk megfelelnek a

[12] ajanlasanak.

= A hitelesité-szolgaltatd altal kibocsatott tanusitvany visszavonasi listak megfelelnek a [9]
szabvanyban leirt X.509 2-as verzidju tanusitvany visszavonasi listdknak.

7.2.1 Verzio szam(ok)

Lasd a 7.2 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.2.1 pontjat.

7.2.2 ,Tanusitvany visszavonasi lista” és ,Tanusitvany visszavonasi lista
bejegyzési” kiterjesztések

Lasd a 7.2 fejezet pontjait, valamint a szolgdltatasi szabalyzat 7.2.2 pontjat.
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8. Leiras adminisztracio

A hitelesités-szolgaltatd rendelkezik egy olyan szolgaltatasi szabalyzattal, mely a jelen

dokumentumban (MTT+BALE) leirt valamennyi allitasra tartalmazza a megvaldsitas gyakorlatat és
eljarasat.

A hitelesités-szolgaltatd szolgaltatasi szabalyzata meghatarozza a hitelesités-szolgaltatd szolgaltatasait

tamogatd valamennyi kilsé szervezetre vonatkozd kotelezettségeket is, beleérive az alkalmazandd
szabalyzatokat is.

8.1 Leiras valtoztatasi eljarasok

A hitelesités-szolgaltatd egy felilvizsgalati folyamattal gondozza jelen Hitelesitési Rendet és a hozza
tartozo szolgaltatasi szabalyzatot.

A hitelesités-szolgaltato id6ben értesitést tesz kdzzé a jelen Hitelesitési Rendben, illetve az ehhez tartozé
szolgéaltatasi szabalyzataban tervezett valtoztatasokrol, majd a (8.3 fejezet els6 pont szerint t6rténo)
jovahagyast kdvetden az atdolgozott Hitelesitési Rendet (vagy szolgdltatasi szabdlyzatot) - a 8.2 fejezet
elsd pontjaban eldirtak szerint - haladéktalanul hozzaférhetévé teszi.

8.2 Kozzétételi és tajékoztatasi elvek

A hitelesités-szolgaltatd a jelen Hitelesitési Rendet, valamint az ehhez tartozd szolgaltatasi szabalyzatat

az elbirasoknak vald megfelelés felméréséhez sziikséges mértékig.
A hitelesités-szolgdltatd a tanusitvany hasznalataval kapcsolatos kikotéseit és feltételeit az Osszes
végfelhasznald szamara megismerhetévé teszi, a 2.6.1-ben meghatarozottak szerint.

8.3 Szolgaltatas szabalyzat jovahagyasi eljarasok

A tanusitvanytipus hitelesitési rendjére vonatkozéan:
= Jelen Hitelesitési Rend tartalmilag megfelel a [7] MTT+BALE tanusitvanytipusokkal
szemben tamasztott minimalis kdvetelményeknek.
= Jelen Hitelesitési Rend formailag megfelel a [10] szabvanynak.

= A hitelesités-szolgaltatd jovahagyas elétt megvizsgalja a Hitelesitési Rend (az elézé.
pontokban meghatarozott) kdvetelményeknek vald megfeleldségét.

= A Hitelesitési Rend jovahagyasara  a hitelesités-szolgaltatd részérél legalabb
kdzépszintl vezet6 szlikséges, elrendelése felsévezetdi utasitassal torténik.
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= A Hitelesitési Rend ezt kdvetéen benyujtasra kerll a Hatésag részére amely ezt
nyilvantartasba veszi. A szabalyzat megfelel6ségét a Hatdsag tovabba megvizsgalja™ a
hitelesités-szolgaltatd éves ellendrzési eljarasa soran is..

A szolgéltatasi szabalyzatra vonatkozdan:

= A jelen Hitelesitési Rendhez tartozd szolgaltatasi szabalyzat tartalmilag és formailag is
megfelel e Hitelesitési Rendnek27.

= A hitelesités-szolgaltatd jovahagyas eldtt megvizsgdlja a szolgaltatasi szabalyzatot a
Hitelesitési Rendnek vald megfeleléség szempontjabdl.

= A szolgaltatasi szabalyzat jovahagyasara a hitelesités-szolgaltatd részérél legalabb
kdzépszintl vezetd szlikséges, elrendelése felsévezetdi utasitassal torténik

= A szolgaltatasi szabalyzat ezt kbvetéen benyuijtasra kerll a Hatdsag részére amely ezt
nyilvantartdsba veszi. A szabalyzat megfelel6ségét a hitelesités szolgaltatéra
vonatkozdlag a Hatosag tovabba jogosult vizsgalni28 a hitelesités-szolgaltatd ellendrzési
eljarasa soran.

26 Es értékeli: jovahagyja, vagy modosittatja.
7 A tartalmi és formai megfelelés azt jelenti, hogy a hitelesitési rend ,,mit valosit meg a hitelesités-szolgaltato”
tipusu allitasait a szolgaltatasi szabalyzat ,,hogyan valdsitja meg ezeket” tipusu leirdsai ellentmondas mentesen
¢és hasonl6 szerkezeti felépitéssel részletezik.
2 Es értékeli: jovahagyja, vagy modosittatja.
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2001. évi XXXV. Torvény az elektronikus alairasrél /Eat.

2/2002. (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirassal kapcsolatos szolgéaltatdsokra
és ezek szolgaltatdira vonatkozo biztonsagi kévetelményekrdl

3/2005 (ll1.18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kdvetelményekrdl.

ISO/IEC 15408 1999: Informécié technoldgia - Biztonsagi mddszerek - Informatikai biztonsag
értékelési kritériumai (1. 2. és 3.rész)

CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd alaird miveleteit
megvaldsitd kriptogréafiai modulra” (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd kulcs eléallitasi
szolgéltatasait megvalositd kriptografiai modulra” (CMCKG-PP, HSM-PP)

ETSI TS 101 456 Mindsitett tanusitvanyokat kibocsatd hitelesités-szolgaltatdkra vonatkozo
szabalyozasi kbvetelmények

ETSITS 101 862 Minésitett tanusitvany profil

RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira - tanusitvany és tanusitvany
visszavonasi lista profil)

RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktira - Tanusitvany Politika (Hitelesitési Rend)
és szolgaltatasi szabalyzat keretrendszer)

RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktura - Minésitett tanusitvany profil)

International Telecommunication Union X.509 “Informacié technoldégia - Nyilt rendszerek
kapcsolédasa - Konyvtar: Nyilvanos kulcs és attribdtum tanusitvany keretrendszer”

FIPS PUB 140-1 (1994. januar): "Kriptografiai modulok biztonsagi kovetelményei"
FIPS PUB 140-2 (2001. majus): "Kriptografiai modulok biztonsagi kdvetelményei"

Biztonsagos alairas-létrehozd eszkdz védelmi profil /Protection Profile - Secure Signature-
Creation Device Type 2, v1.05, BSI-PP-0005-2002/

CEN 14167-1 munkacsoport egyezmény: ,Biztonsagi kdvetelmények elektronikus alairasokkal
kapcsolatos tanusitvanyokat kezeld rendszerek megbizhatd rendszereire”

ITU-R Ajanlas TF 460-5 (1997) "Szabvanyos frekvencia- és id6jel kibocsatas".
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10. Jel6lések, roviditések és meghatarozasok

Jelen Hitelesitési Rend az alabbifogalmakat az alabbi értelemben hasznélja:

Fogalom Meghatarozas (magyarazat)

a kriptografiai modul miikodtetéséhez sziikséges adatok, melyeket védeni

aklivizalo adatok kell (pl. PIN kod, jelmondat vagy manualisan birtokolt kulcs-részlet)

olyan egyedi adat, (jellemz6en kriptografiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismeré személy az
elektronikus alairas ellenérzésére hasznal

alairas-ellenérz6 adat (az
alairé nyilvanos kulcsa)

alairas-létrehozd  adat  (az | olyan egyedi adat (jellemzéen kriptografiai magankulcs), melyet az alaird az
alairé magankulcsa) elektronikus alairas létrehozasahoz hasznal

olyan hardver, illetve szoftver eszk6z, melynek segitségével az alaird az

alairas-létrehozo eszkdz . 1 , . X e
alairas-étrehozo adatok felhasznalasaval az elektronikus alairast létrehozza

az a természetes személy, aki az alairas-létrehozd eszkdzt birtokolja, és a

alairo (alaird fél iy . ) ) o
( ) sajat vagy mas személy nevében aléirasra jogosult

a 2001. évi XXXV. sz. elektronikus alairasrol szold torvény (Eat.) 1. szamu

biztonsagos - alairas-letrehozo mellékletében foglalt kdvetelményeknek eleget tevd aldiras-létrenozo

eszkdz R
eszkdz
Elektronikusan alairt elektronikus dokumentumhoz azonositas céljiabol
elektronikus alairas logikailag hozzérendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt
elektronikus adat, illetéleg dokumentum
elektronikus dokumentum elektronikus eszkoz Utjan értelmezhet6 adategylttes
az elektronikusan alairt dokumentum aldiraskori, illetve ellenérzéskori
. .., | tartalmanak 0sszevetése, tovabbda az alaird személyének azonositdsa a
elektronikus aldiras o . o it 2 o
lendrzése dokumentumon szerepld, illetve a Ihltelesnes—lsz.oIgaltato. altal kozgetett
© alairas-ellendrzé adat, tanusitvany visszavonasi informaciok, valamint a
tanusitvany felhasznalasaval
elektronikus alairas | elektronikus adat elektronikus alairassal torténd ellatasa, illetve elektronikus
felhasznalasa alairas ellenérzése

elektronikus alairas hozzarendelése, illetve logikailag vald hozzakapcsolasa

lek ik 5rténd alaira .
elektronikusan torteno alairas az elektronikus adathoz

szolgaltatonal egy vagy tobb aldird nevében eldfizetd entitas, aki

El6fizetd . leer U e a e o
ohizeto kozvetlenill vagy kozvetve elfogadja szolgaltatd kikétéseit és feltételeit

az elektronikus dokumentum fogaddja, aki egy adott tanusitvanyon alapuld

Yol fll N YT e 1A
enntett fe elektronikus aldirdsra hagyatkozva jar el

az elektronikus dokumentum fogaddja, aki egy adott tanusitvanyon alapuld

fogado fél elfogado fél) elektronikus aléirasra hagyatkozva jar el

Olyan elektronikus alairds, amely alkalmas az alaird6 azonositasara,
egyedilalléan az alairéhoz kdthetd, olyan eszkdzokkel hoztéak létre, melyek
kizardlag az alaird befolydsa alatt allnak, és a dokumentum tartalméahoz
technikailag olyan maodon kapcsolddik, hogy minden - az aldirds
elhelyezését kovetden a dokumentumon tett - mddositas érzékelhetd.

fokozott biztonsagu
elektronikus alairas
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J* - -Systems:-

Fogalom

Meghatarozas (magyarazat)

szolgaltatasi szabalyzat
(hitelesitésszolgaltatasi
szabalyzat)

Az Eat. [1] 6. § (1) bekezdése szerinti szolgdltatd tevékenységével
kapcsolatos részletes eljarasi és egyéb miikodési szabalyokat tartalmazé
szabalyzat

hitelesités-szolgaltatd

személy (szervezet), amely a hitelesitésszolgaltatas keretében azonositja az
igénylé személyét, tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra
hozza a tanusitvanyokhoz tartozd szabalyzatokat, az alairas-ellenérzé
adatokat és a tanusitvany aktudlis allapotara vonatkozd informaciokat

idébélyeg (idébélyegzé)

elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal
logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az elektronikus
dokumentum az idébélyegzé elhelyezésének idépontjaban valtozatlan
formaban létezett

idébélyegzés-szolgaltatd

olyan szolgaltatd, amely az idébélyegzés szolgaltatast végzi

Igénylé

a tanusitvany iranti igényt benyujtd személy (jellemzéen aki a szolgaltatast
alairéként és / vagy eléfizetéként kivanja igénybe venni)

kriptografiai kulcs

olyan kriptogréfiai transzforméaciét vezérlé egyedi jelsorozat, amelynek
ismerete a kriptogréfiai transzformacid elvégzéséhez, kllondsen az
elektronikus aléiras eléallitasahoz vagy ellenérzéséhez sziikséges

kulcsgondozas

a kriptogréfiai kulcsok eléallitasa, a felhasznalokhoz torténd eljuttatasa vagy
ennek algoritmikus megvaldsitasa, tovabba a kulcsok nyilvantartasa,
tarolasa, archivalasa, visszavonasa, torlése, szoros kapcsolatban az
alkalmazott biztonsagi eljarasmaoddal

olyan - fokozott biztonsagl - elektronikus alairas, amelyet az alaird

mindsitett elektronikus alairas | biztonsagos alairaslétrehozé  eszkdzzel hozott Iétre, és amelynek
hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki
0 . . | tanusitvanyok  létrehozasara,  ellendrzésére,  kezelésére  szolgald,
nyilvanos (publikus) kulcsu . . ) - . . o
. , aszimmetrikus kulcspart alkalmazé infrastruktira, beleértve a mogottes
infrastruktdra o e g iy £ ol
intézményrendszert, a klilénb6z8 szolgaltatokat és eszkdzdket is
reqisztracios szervezet szervezet, amely ellenérzi az igényld illetve az alaird személyazonossagat.
9 Egy Hitelesité Szervezet tobb ilyen szervezettel is egyuttmikodhet.
hitelesités-szolgaltatd altal kibocsatott igazoléds, amely az alairas-ellenérzé
tanusitvany adatot az Eat. [1] 9. § (3), illet6leg (4) bekezdése szerint egy meghatarozott
személyhez kapcsolja, és igazolja e személy személyazonossagat
o 211t tanusitvanyok létrehozasa és a hitelesités-szolgaltatd altal torténd alairasa (a
tanusitvany-eléallitas L s
regisztracios szolgaltatasra alapozva).
R ” a tanusitvany atadasa az alairénak, valamint a szolgéaltato nyilvantartasaban
tanusitvany kibocsatas e ) v s o s .
atanusitvany elérhet6vé tétele az alaird hozzajarulasa esetén
Uj tanusitvany biztositasa, melyben az alair6 megvaltozott Uj nyilvanos
tanusitvany meguijitas kulcsat és régi adatait a hitelesités-szolgaltatd (Uj érvényességi id6tartamra)
érvényes magankulcsaval alairja
o . , .| Informécid  nyujtdsa az elfogadd fél szamara a tanusitvanyok
tanusitvany visszavonasi

allapot kdzzététele

visszavonasarol. A szolgaltatas lehet valds ideju, vagy az informéaciok elére
meghatarozott idékdzonkénti aktualizalasan kell alapulnia.

tanusitvany visszavonasi lista

valamely okbol visszavont, azaz érvénytelenitett tanusitvanyok azonositoit
tartalmazé elektronikus lista, melyet a hitelesités szolgaltatd bocsat ki

61. oldal (6sszesen: 62)




J* - -Systems:-

Fogalom

Meghatarozas (magyarazat)

(tanusitvany
nyilvantartas)

Visszavonasi  nyilvantartasok

Visszavonasi

nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrol,
amelyek tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és
a felfliggesztés vagy visszavonas idépontjat

Hitelesitési Rend

olyan szabalygytjtemény, amelyben egy szolgaltato, igénybe vevd vagy mas
személy (szervezet) valamely tanusitvany felnasznalasanak feltételeit irja el
igénybe vevék valamely kéz0s biztonsagi kdvetelményekkel rendelkez6
csoportja, illetleg meghatéarozott alkalmazasok szamara

végfelhasznald

az alaird, az el6fizetd, valamint az elfogadd fél
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