] - -Systems:-

Magyar Telekom

Mindsitett e-Szigno® hitelesitésszolgaltatas és

Idobélyegzés-szolgaltatas

Szolgaltatasi Szabalyzata

Egyedi objektum-azonosité (OID). ................1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.7
Egyedi objektum-azonosité (OID). ................1.3.6.1.4.1.17835.7.1.2.11.3.13.1.7
VBIZIOSZAM: 1.ttt 1.8

Hatalyba [6pEs dAtUmMa:.....cccciiiiiniesisiesee e 2009.03.01.

1. oldal (6sszesen: 123)



] - -Systems:-

Valtozaskezelés
Ver'zu')- BTN A viltozas leirasa
szam
0.90 2003-10-10 Els6 valtozat (szakért6i munkaanyagok)
0.91 2003-10-26 Javitott tervezet (elsé valtozat)
0.92 2003-10-31 Javitott tervezet (ellenérzott valtozat)
0.93 2003-11-30 Javitott tervezet (kiegészitett és ellendrzott harmadik valtozat)
0.94 2003-12-15 A kiviteli dokumentumokkal egyeztetett valtozat
0.95 2004-01-30 A tesztek és jogi ellendrzések alapjan médositott els6 valtozat
0.96 2004-03-05 A szolgaltatoi ellenérzések utan javitott valtozat
0,97 2004-03-11 Matav Workshop uténi javitott valtozat
1.0 2004-03-30 Hatosagi kérelemben beadott szabalyzat
1.1 2004-07-17 Hatosagi szemlét kdvetd valtozasok atvezetése
1.2 2004-09-23 Hatosag részére atadott végsd valtozat
1.3 2005-09-01 Magyar Telekom néwaltasanak és kdvetkezményeinek modositasa
1,4 2005-11-15 Hatdsagi ellendrzést kdvetd valtozasok atvezetése
1.5 2005-12-30 Hatdsagi és kilsé ellenbrzéseket kdvetd valtozasok atvezetése
1.6 2006-07-20 Nemzeti Hirk6zlési Hatdsag Hivatalanak észrevételei szerinti javitasok
1.7 2006-12-18 Ket.-es fejlesztésekhez és a 2006. évi Hatosagi szemléhez kapcsolodo
modositasok
1.71 2007-03-10 Hatosagi észrevételek szerint valamint az rfc3647szerint médositott
valtozat
1.8 2009.03.01 A Hat6ség észrevételei szerinti modositas (HL-923-1/2009)

Mddositast készitette:

Bauer Géza

Uj Uzleti Tertletek és
Uzletfejlesztési Uzletag / Alternativ
vall.portf.men.ig.

Termékmenedzser

Ellendrizte:
Springel Janos

Véllalati Szolgaltatasok Uzletag /

Uzleti stratégia és mark.ig. Biztonsagi tisztviseld

Jévahagyta:

Dr. Demény Péter

Uj tizleti tertiletek és Uzletfejlesztési

. . L ) Jogi munkatars
lzletagat tamogato jogi osztaly 9
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1. Bevezetés

Ez a szabalyzat a Magyar Telekom Nyrt. (ebben a dokumentumban: Szolgaltatd) mindsitett e-Szigno
hitelesités és [d8bélyegzés szolgaltatas részletes eljarasi és egyéb miikddési szabalyait tartalmazza.

Mig az [1] ’[('5rvény1 tobbféle elektronikus alairasrél szdl, ez a dokumentum viszont a kovetkez6
feltételezéseken alapul:

= az elektronikus alairasok a nyilvanos kulcsu kriptografia eszkdzeivel készllnek,

= az elektronikusan alaird egy magan és egy nyilvdnos komponensbél allé kriptografiai
kulcspart birtokol,

= 3 dokumentumban szerepld rendszer altal Iétrehozott tanusitvany egyedulalléan kapcsolja
dssze az alaird nyilvanos kulcsat az alaird azonositdjaval és esetleg mas, az alairdra
vonatkozd informacidkkal egy olyan elektronikus aldiras segitségével, amelyet a hitelesités-
szolgaltatd magankulcsa (tanusitvany alairo kulcs) felhasznalasaval allitanak eld.

Az [1] t('jrvény2 az elektronikus alairasok aldbbi harom (biztonsagi) szintjét nevezi meg:

= Elektronikus alairas, amely ,elektronikusan alairt elektronikus dokumentumhoz azonositas
céljiabol logikailag hozzarendelt vagy azzal elvalaszthatatlanul &sszekapcsolt elektronikus
adat”.

= Fokozott biztonsagu elektronikus aldiras, amely olyan ,elektronikus alairds, amely megfelel a
kdvetkezé kovetelményeknek:

= alkalmas az alaird azonositasara és egyeddilalléan hozza kothetd,
= olyan eszkOzzel hoztak Iétre, mely kizardlag az alaird befolyasa alatt all,

= a dokumentum tartalmahoz olyan modon kapcsolédik, hogy minden - az alairas
elhelyezését kdvetéen a dokumentumon tett - modositas érzékelhetd.

= Mindsitett elektronikus alairds, amely ,olyan - fokozott biztonsagu - elektronikus alairds,
amelyet az alaird biztonsagos alairas-létrenhozd eszkdzzel hozott létre, és amelynek
hitelesitése céljabol mindsitett tanusitvanyt bocsatottak ki.”

Jelen dokumentum a mindsitett elektronikus alairassal és mindsitett idébélyegzéssel kapcsolatos
szolgaltatasokra vonatkozik.

12001. évi XXXV. térvény az elektronikus alairasrol
22001. évi XXXV. torvény az elektronikus alairasrél
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1.1.1 A Szabalyzat

Ez a szabalyzat a Magyar Telekom Nyrt. (ebben a dokumentumban: Szolgaltatd) mindsitett e-
Szignd hitelesités- és Idébélyegzés szolgaltatas tevékenységével3 kapcsolatos részletes eljarasi és
egyéb mikddési szabalyokat tartalmazza.

A Szabadlyzat célja, hogy 6sszefogja azokat a dokumentumokat és informéaciokat, melyeket a
Szolgaltatéval valamilyen médon kapcsolatba kertilé feleknek (elsésorban a végfelhasznéldknak) a
mindsitett hitelesitésszolgaltatassal kapcsolatosan tudni érdemes. A Szabdlyzat biztositja a
Szolgaltatd mikodésének atlathatdsagat, s lehetévé teszi annak megallapitasat, hogy a Szolgaltatd
gyakorlata, illetve a hitelesitésszolgaltatas keretében kiadott tanusitvanyfajta mennyiben felel meg a
felnasznaloi és torvényes elvarasoknak. A Szabalyzat segitségével a tanusitvanyok megrendeldi és
elfogaddi egyértelmlen megallapithatiak a tanusitvanyok kezelésének mddjat, a garantalt
biztonsagot és a szolgaltatdsokra vonatkozd miuszaki, Uzleti, pénzligyi garancidkat és jogi
felelésségvallalasokat.

A Szabalyzatban meghatarozott hitelesitésszolgaltatast a jelen szabalyzat, az ASZF ([15]), az
igényelt tanusitvanyfajtara vonatkozd Hitelesitési Rend (nyilvanos korben kibocsatott és
biztonsagos alairas-létrehozd eszkdz alkalmazasat megkdveteld mindsitett tanusitvanytipus esetén
a [14], a kozigazgatasban alkalmazhatd, biztonsagos alairas létrehozd eszk6z hasznalatat
megkdveteld, aldiras céli mindsitett tanusitvanyok esetén a [19] szerinti dokumentumban régzitett
[MHR_U] illetve [MHR_K] hitelesitési rendek), valamint az alairéval / eléfizetével megkotott
szerz6dés ([16]) egylttesen szabalyozzak {Id. 1.8 Hivatkozasok}. Amennyiben a Hitelesitési Rendek,
az ASZF, valamint jelen szabdlyzat barmely vonatkozasban ellentmondassal vagy eltéré kikotéssel
élnének, akkor a vonatkozd Hitelesitési Rend el6irasai tekintenddk iranyadonak.

1.1.2 A Szabalyzat hatalyai

A Szabalyzat targyi hatalya

A Szabdlyzat targyi hatdlya az {1.1.4 Szolgaltatasok} alfejezetben ismertetett szolgaltatasok
nyujtasara és igénybevételére, illetve ezen szolgaltatdsokkal kapcsolatos dsszes objektumra és
targyi eszkoézre kiterjed.

Ezen bellil a Szabalyzat a kovetkez6 hitelesitési rendekre illetve tanusitvanyfajtakra vonatkozik:

= [MTT+BALE]: Nyilvanos korben kibocsatott és biztonsagos alairas-létrehozo
eszkoz alkalmazasat megkdveteld mindsitett tantsitvanytipus hitelesitési rendje.

A [14] dokumentum tovabbi adatokat tartalmaz a tanusitvanyfajtara vonatkozdan.

1d. [1] torvény 2. § (18)
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= [MHR U] és [MHR_K]: A kdzigazgatasban alkalmazhato, biztonsagos alairas létrehozd
eszkdz hasznalatat megkoveteld, alairas céli mindsitett tandsitvanyok

Ezek gyakorlatilag a kdzigazgatasi eljarasokban alkalmazhatd tanusitvanyokat jelentik,
melyeket a Szolgatlatd koztisztviselbk részére, illetve a kozigazgatds egyéni és Uzleti
Ugyfelei részére bocsat ki. A [19] dokumentum tovabbi adatokat tartalmaz ezen
tanusitvanyokra vonatkozoan.

Fenti tanusitvanyfajtdkon tul jelen Szabdlyzat vonatkozik a Magyar Telekom Mindsitett
|d8bélyegzés-szolgaltatas Idébélyezési Rendjére [17] is.

A Szabalyzat teriileti hatalya

A Szabalyzat teriileti hatalya Magyarorszag teljes teriilete.

A Szabalyzat idébeli hatalya

A Szabalyzat hatarozatlan idore szol a cimlapon feltlintetett jelen szabdlyzati verzidra érvényes
hatalybalépés datumatdl kezdédéen. (A Szabadlyzat idébeli hatdlya a szolgéltatas besziintetésekor,
illetve egy Ujabb szabalyzati verzid hatalyba lépésékor szlinik meg.)

A Szabalyzat személyi hatalya

A Szabalyzat személyi hatalya a teljes kozosség {Id. 1.3 PKI szerepldk} minden egyes tagjara,
természetes, jogi személyiségl illetve jogi személyiséggel nem rendelkezd személyekre
(szervezetekre) egyarant kiterjed.

1.1.3 A szolgaltato

A Szabalyzatban Szolgaltatd alatt a Magyar Telekom Nyrt. altal - a sajat szervezetén bellll -
létrehozott e-Szignd® Mindsitett Hitelesitésszolgaltatast (hitelesitd szervezetet és regisztracios
szervezetet egyuttesen) kell érteni. A Szolgaltatét jogi értelemben a Magyar Telekom Nyrt. képviseli.

A Szolgaltatd mindsitett szolgaltatokénti nyilvantartasba vételének napja: 2004. oktdber 01,

A Szolgaltatd (Magyar Telekom Nyrt.) adatai a kdvetkezdk:

Név: Magyar Telekom Tavkozlési Nyilvanosan M(ikddé Részvénytarsasag
Cégjegyzékszam: CG01-10041928

Székhely: 1013 Budapest, Krisztina krt. 55.

Postacim: 1541 Budapest

Telefon: +36-1-458 7346

Fax: +36-1-458 7335
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Honlap: www.telekom.hu

A Szolgdltatd alvallalkozokat is megbizhat egyes feladatok elvégzésével (regisztracio,
Ugyfélszolgalati, értékesités stb.). Az alvallalkozok tevékenységéért a Szolgaltatd teljes felelésséggel

tartozik.

1.1.4 Szolgaltatasok

A Magyar Telekom Nyrt. tevékenységi kore — egyebek mellett - a hitelesitésszolgaltatas és az ehhez
kotédo fejlesztési és tanacsadasi tevékenységek. A hitelesitésszolgaltatas tevékenység keretein
belll a Szolgaltatd a biztonsagos alaird eszkdzzel kapcsolatos kereskedelmi és megszemélyesitési
feladatokat is ellatja.

A Magyar Telekom Nyrt. mindsitett hitelesitésszolgaltatasi tevékenysége a kdvetkezd elemekbdl all:

a) elektronikus alairas hitelesitésszolgaltatas

regisztracio,

tanusitvany-eléallitas,

tanusitvany-kibocsatas,

(tanusitvany) visszavonés-kezelés,
(tanusitvany) visszavonasi allapot kozzététele,
tanusitvany megl]jl’tés4,

P . ]
kulcscsere, tanusitvany médositas,

= viszontazonositas®
b) id6bélyegzés szolgaltatas
c) biztonsagos aléiras1étrehozd eszkdz szolgaltatas

A fenti elemek a kdvetkezdeket jelentik:

a) Regisztracid: Ennek soran a hitelesités-szolgaltatd ellendrzi egy igényld személyazonossagat,
és ha alkalmazhatd, barmely mas, a tandsitvany szempontjabdl relevans egyedi jellemzgjét is. A
szolgaltatas eredményeit a rendszer a tanusitvany-el6allitas szolgaltatas felé tovabbitja.

b) Tanusitvany-el6allitas: A hitelesités-szolgaltatd 1étrehozza és alairja a regisztracids szervezet
altal ellendrzott, az alaird személyazonossagan és mas tulajdonsagain alapuld, az alairé
nyilvanos kulcsat is tartalmazo tanusitvanyokat.

* Csak kozigazgatasi tandisitvanyok esetén

3 Csak kozigazgatasi tantsitvanyok esetén

6 Csak kozigazgatasi tanUsitvanyok esetén
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c) Tanusitvany-kibocsatas: A hitelesités-szolgaltatd szétosztja a tanudsitvanyokat az alairok
kozOtt, és kOzzé teszi az érintett felek részére is.

d) Visszavonas-kezelés: A hitelesités-szolgaltatd fogadja és feldolgozza a visszavonassal
kapcsolatos kérelmeket és jelentéseket a szikséges teendék meghatarozasa érdekében. A
szolgaltatas eredményei a visszavonasi allapot kdzzététele szolgaltatason keresztiil keriilnek
kiosztasra.

e) Visszavonasi allapot kozzététele: A hitelesités-szolgaltatd tanusitvany-visszavonas status
informacidt szolgaltat az érintett feleknek. Ez a szolgaltatds a rendszeres idékdzonként
frissitett tanusitvany visszavonasi listakon (CRL) illetve valds idejli tanusitvanyallapot
informéacién (OCSP - Online Certificate Status Protocol) alapul.

f) Tanusitvany megujitas (csak kdzigazgatasi tanusitvanyok esetében): A hitelesités-szolgaltatd
egy lejard tanusitvanyhoz kapcsoléddan Ugy bocsat ki egy Uj tanusitvanyt, hogy abban az
eredeti tanusitvany alanyra vonatkozé adatai (kztlik a nyilvanos kulcs is) valtozatlanok.

g) Kulcscsere, tanusitvany modositas, (csak kozigazgatasi tanusitvanyok esetében): A hitelesités
szolgaltatd mind a kulcscserét, mind pedig a tanusitvany modositasat oly médon nyuijtja, hogy
gyakorlatilag uj tanusitvanyt allit ki, az erre vonatkozo szabalyok szerint.

h) Viszontazonositas (csak kdzigazgatasi tanusitvanyok esetében): A viszontazonositas soran a
szolgdltatd a kozigazgatas Ugyfeleinek kiadott tanusitvanyok esetén végzi el az aldird
azonositasat, egy kdzigazgatasi szerv kérésére, a[20] dokumentumnak megfeleléen.

i) Ildébélyegzés-szolgaltatas: Az id6bélyegzés-szolgaltatas bizonyitékot nyuijt arrdl, hogy egy
adatelem létezett egy megadott idépontban (a létezés bizonyitéka). Ha az adatelemet az
adatkérd azeldtt alairta, miel6tt tovabbitotta volna az idébélyegzés-szolgaltatd szamara, akkor
az idébélyegzés-szolgaltatas bizonyitékul szolgal arra nézve, hogy az adott adatelem létezett és
ezen entitds birtokaban volt abban a bizonyos id6pontban (a birtoklas bizonyitéka). A
hitelesités-szolgaltatd, mint harmadik fél megbizhatéan gondoskodik az id6bélyegzés-
szolgaltatasrol.

j) Biztonsagos alairas-létrehozé eszk6z szolgaltatas: A hitelesités-szolgaltatd alairas-létrehozé
adatot (magankulcsot) helyez el (pontosabban hoz létre) az el6fizetd biztonsagos alairas-
létrehozd eszkdzén, és ezt eljuttatja az alairdhoz.

1.1.5 Szabvanyok és el6irasok

A Szabadlyzat a [10] hivatkozas, azaz ,RFC 3647 (Internet X.509 Nyilvanos kulcsu infrastruktira -
Hitelesitési Rend és Szolgaltatasi Szabadlyzat keretrendszer)” ajanlas szerint készllt, a Magyar
Telekom e-Szignd® mindsitett hitelesitésszolgaltatasa keretében kibocsatott tanusitvanyoknak
illetve a kapcsolddd Hitelesitési Rendnek megfelelve.
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A Szabalyzat tartalmi vonatkozasokban eleget tesz az [1], [2], [3] és [22] szerinti hazai jogszabalyok
el6irasainak, kapcsolddd rendeleteinek és ajanlasainak, tovabba felhasznalja a [7] és [18] miszaki
specifikacio, valaminta [12], [19], [20] és [21] ajanlasait {Id. 1.8 Hivatkozasok}.

1.1.6 Tanusitvanyfajtak

A mindsitett elektronikus aldiras hitelesités szolgaltatdsa keretében Szolgaltaté a kovetkezd
hitelesitési rendekben rogzitettett tanusitvanyfajtakat bocsatja ki, az ezekben rdgzitetteknek
megfeleléen.

= [MTT+BALE]: Nyilvanos kdrben kibocsatott és biztonsagos alairas-létrehozo eszkdz
alkalmazasat megkdveteld mindsitett tanusitvanytipus hitelesitési rendje.

Ez a tanusitvany egy végfelhasznaloi mindsitett tanusitvany, melyet BALE eszk6zon ad ki
a Szolgaltatd, olyan személyek részére, akik valamely szervezethez tartoznak és ezt a
tandsitvanyban is jelzik (,Minésitett Uzleti Tanusitvany”). A [14] dokumentum tovabbi
adatokat tartalmaz ezen tanusitvanyra vonatkozéan.

» [MHR _K]: Kézigazgatasi, kbztisztvisel6hdz kapcsolddd, biztonsagos alairas 1étrehozo
eszkdz hasznalatat megkdveteld, alairas célu tanusitvanyokhoz tartozd, mindsitett
hitelesitésirend (OID: 0.2.216.1.100.42.101.2.2.1)

Ez a tanusitvany is végfelhasznaloi mindsitett tanusitvany, melyet BALE eszk6zdn ad ki a
Szolgéltatd, de a tanusitvany alanya egy koztisztvisel§ (,Mindsitett Koztisztviselbi
Tanusitvany”), és mivel a tanusitvany megfelel a vonatkozo6 jogszabalyoknak és szakmai
ajanlasoknak, ezért a kdzigazgatasi eljarasokban is alkalmazhatd. A [19] dokumentum
tovabbi adatokat tartalmaz ezen tanusitvanyra vonatkozoan.

= [MHR_UJ: Kézigazgatasi, ligyfélhez kapcsolddd, biztonsagos alairas létrehozo eszkdz
hasznalatat megkdveteld, alairas célu tanusitvanyokhoz tartozo, mindésitett hitelesitési rend
(OID:0.2.216.1.100.42.101.1.2.1)

Ezt a tanusitvanyt a Szolgaltatd olyan egyéni7 és Uzletd® el6fizeték részére bocsatja ki,
akik a tanusitvanyt illetve az elektronikus alairast a kdzigazgatasi eljarasokban is
szeretnék felhasznalni. Ez esetben is végfelhasznaldi mindsitett tanusitvanyokrél van szé,
melyet BALE eszkdzon ad ki a Szolgaltato, és mivel a tanusitvany megfelel a vonatkozd
jogszabalyoknak és szakmai ajanlasoknak, ezért a kozigazgatasi eljarasokban is
alkalmazhat6. A [19] dokumentum tovabbi adatokat tartalmaz ezen tanusitvanyra
vonatkozdan.

7 MinGsitett Személyi Tandisitvany”
8 Minésitett Uzleti Tanuisitvany”. Bar ez a név azonos az [MTT+BALE] tanusitvanyfajta nevével, ahol sziikséges, jelezve

van, melyikrdl van pontosan szo.
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A Szolgaltatd altal kibocsatott fenti tanusitvanyfajtak mindsitett tandsitvanyok, ezért igen erds
biztositékokkal szolgalnak a benniik megnevezett személyek kilétét illetéen. Ez esetben ugyanis
kdvetelmény az alaird személyes megjelenése a Regisztracios Szervezetnél. Emellett a
Regisztracids Szervezet az alaird (és eléfizetég) adatait a hatésagi adatbazisokkal is egyezteti ill.
ellendrzi. Ezen tanusitvanyokhoz kapcsolédd alaird csak természetes személy lehet. Alaird
szervezete (Uzleti és koztisztviseldi tanusitvanyok esetén El6fizetd) - természetes vagy jogi személy,
vagy jogi személyiséggel nem rendelkezd szervezet is lehet. A szervezet azonositasa - a
természetes személy azonositasahoz hasonldan - szigord médszerekkel torténik.

A Szolgaltatd az egyes tanusitvanyok tekintetében tranzakcios limiteket (alairé altal az alairassal egy
alkalommal véllalhatd kotelezettség legmagasabb értéke) hatarozott meg. Az adott tanusitvany ezt
meghaladd 6sszegl tranzakciokban nem hasznalhatd fel. A tranzakcios limitek a kdvetkezdk:

Tanusitvany Tranzakcids limit
végfelhasznaloi mindsitett tandsitvany - arany 500 000 000 Ft. / tranzakcid
végfelhasznaldi mindsitett tanusitvany - ezlist 100 000 000 Ft. / tranzakcid
végfelhasznaldi mindsitett tanusitvany - bronz 10 000 000 Ft./tranzakcid

Az el6fizeté a Szolgaltatoval egyedi limitekben is megallapodhat. Az igénylének (eléfizetd, alaird)
mérlegelési joga és felel6ssége, hogy a Szolgaltatd szabalyzatai alapjan meghatarozza, milyen
tanusitvanyt rendel meg illetve fog alkalmazni egy adott célra.

Teszt tanusitvany

A teszt tanusitvanyok esetében nem feltétel az aldird személyes regisztracidja, sem pedig
adatainak ellenérzése. A teszt tanusitvanyokat a Szolgaltatd - egyedi elbiralast kdvetéen -
ingyenesen biztosithatja az igénylék szamara. A teszt tanusitvany jelzése a tanusitvany tartalmaban
az erre utald hivatkozassal torténik. Mivel a teszt tandsitvanyok tartalma nem tekintendé ellenérzott
informéacidnak, ezért ezek hasznalata kizarélag tesztelési és oktatasi célokra ajanlott, illetve olyan
esetekben, mikor a biztonsagrél mas madszerekkel gondoskodnak.

Jelen szabalyzat a fentiekben ismertetett tanusitvanyfajtak kezelésére vonatkozik.

Mas tanusitvanyfajta kezelését a Szolgaltaté mas szolgaltatasi szabalyzatai targyalhatjak. Az egyes
tanusitvanyfajtak nemcsak az azonositas (a tanusitvany és a benne megnevezett személyek kozotti
megfeleltethetéség) szintjében térhetnek el, hanem a Szolgaltatd egyéb adminisztrativ,
algoritmikus, informatikai és fizikai biztonsagi faktorokat is aranyosan masképpen kezel vellk
kapcsolatban.

® Uzleti és koztisztvisel6i tanusitvanyok esetén a Szolgaltaté az alaird szervezetének az adatait is ellendrzi. Ezen

szervezetek az Elfizetok is egyben.
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Jelen szabalyzathoz kapcsolddd tanusitvanyok felhaszndldsanak joghatdsairol a mindsitett
hitelesitésszolgéltatasara vonatkozé Altalanos Szerzédési Feltételek (ASzF) cim( dokumentum
el6irdsai is rendelkeznek, amely megtaldlhatd a Szolgaltatd e-Szignd honlapjan a httpy//www.t-
systems.hu/szolgaltatas_feltetelei internetcimen.

1.1.7 Biztonsagos alairas-1étrehozo eszkoz szolgaltatas

A mindésitett hitelesitésszolgaltatas keretében Szolgaltatd alapvetéen kétféle biztonsagos alairas-
létrehozd eszkdzt alkalmaz:

= a sajat biztonsagos alairas-létrehozd eszkdzét ™, melyet a mindsitett
tanusitvanyok alairasara és a magankulcsainak tarolasara hasznal és

S . . o , o 11
= az el6fizetbk biztonsagos aldirds-létrehozd eszkdzeit ', melyeket a
biztonsagos alairas-létrehozd eszkdz szolgaltatas keretében kezel.

A biztonsagos alairas-létrehozd eszkdz szolgaltatas (vagy telies néven: biztonsagos alairas-
Iétrehozo adat elhelyezése a biztonsagos alairas-létrehozé eszkdzon szolgaltatas) keretében a
Szolgaltatd alairas-létrehozo adatot (magankulcsot) helyez el (pontosabban hoz Iétre) a
biztonsagos alairas-létrehozd eszkdzon és azt eljuttatja az igénylé (eléfizetd, alaird) szamara. Az
egyediséget biztositd megszemélyesitési folyamat két részbdl all:

= a biztonsdgos aldirds-létrehozd eszkdz fizikai megszemélyesitése (a
Szolgaltaté arculati elemeinek valamint az igénylé / eléfizetd nevének
elhelyezése az eszkdzdn) és

®" a biztonsagos alairas-létrenozéd eszkéz logikai megszemélyesitése
. . . 12 . .
(tanusitvanyok és magankulcs “ elhelyezése az eszkdzon).

A biztonsagos alairas-létrehozd eszkdz szolgaltatas alapvetéen harom (biztonsagi megoldasok
szempontjabdl elkiilonithetd) folyamatot foglalhat magaban:

= abiztonsagos alairas-létrehozé eszkdz beszerzése és eldkészitése a felhasznald szamara,
= az alairo kulcspér elbdllitdsanak kivaltasa az alairas-létrehozo eszkdzon és

= a biztonsagos alairas-létrenozd eszkdz és az aktivizald kddot tartalmazd zart boriték
(megfeleléen biztonsagos mddon térténd) eljuttatasa a regisztralt alairéhoz.

' Ez egy kriptografiai hardver modul.
""Ezek intelligens kartyak (chipkartyak).
'2 A jogszabalyok ezt a szolgaltatast ,alairas-létrehozo eszkozon alairds-létrehozé adat elhelyezése” néven

nevezik.
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1.1.8 Id6bélyegzés-szolgaltatas

Az idébélyegzés szolgaltatas keretében Szolgaltaté az elektronikusan alairt elektronikus
dokumentumhoz idébélyegzét kapcsol.

A szolgaltatashoz kétféle tevékenység kothetd:

= déjel ellatas, amelyet a Szolgaltatd a belsd és kiilsd Uigyfelei részére egyarant biztosit azért,
hogy azok hitelesitett id6éforrashoz szinkronizalhassak a rendszereiket'> és

= maga az id6bélyegzés-szolgdltatds, amelyet a Szolgaltatd mindsitett idébélyegzés-
szolgaltatasként (el6fizetéses alapon) nyuijt a kllsé tgyfeleinek.

Az id6bélyegek hasznalata soran kétféle alapmiiveletet kell elvégezni:

= d6ébélyegzést (folyamatot), amely az adatokat idéértékekkel kapcsoljia ¢ssze kriptografiai
eszkdzdk segitségével és

= d6ébélyeg-ellendrzést (folyamatot), amely kiértékeli ezeknek az 6Osszekdtéseknek a
megfeleléségét.

Az idébélyegzés-szolgaltatas soran a Szolgaltatd (bizonyithatdan) nem ismeri meg az idébélyegzett
dokumentum tartalmat, és csak az abbdl képzett lenyomatot kezeli.

A Szolgaltatd két hozzaférési médot ajanl az idébélyegzés-szolgaltatashoz;

= az els6 altaldban egyedi - dedikalt - hozzaférés, melyen jellemzéen a nagy forgalmu
. . oo 14
Ugyfelek részére szolgaltat

= a masodik az Internet alapu hozzaférés, mellyel a lehetd legszélesebb felhasznaldi korre
kiterjeszthetd a szolgaltatas.

A Szolgaltaté idébélyegzd infrastruktiraja pontossag és biztonsag tekintetében megfelel a Nemzeti
Hirkozlési Hatdsag (roviden: NHH, a tovabbiakban: Hatdsag) vonatkozo elbirasainak.

1.2 A dokumentum neve és azonositgja

Jelen szabalyzat neve: A Magyar Telekom Mindsitett e-Szign6® hitelesitésszolgaltatas és
Id6bélyegzés-szolgaltatas Szolgaltatasi Szabalyzata.

A szabalyzat rovid neve: Magyar Telekom e-Szign6® mHSzSz, vagy egyszerlien csak mHSZSZ,
(ebben a dokumentumban még Szabalyzat).

13 Mivel a tanGsitvanyok kibocsatasa és azok menedzselése id6hoz kotott tevékenység, ezért biztositani kell a
hiteles idéadatot a Szolgaltatd megbizhato rendszereinek szinkronizalasahoz is.
' Ez bizonyos technikai korlatozasokat jelent, példaul megkovetelheti a bérelt vonali kommunikacids

csatornak vagy egyéb egyedi megoldasokhasznalatat.
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A Szabalyzat az aldbbi adatokkal azonosithatd":

Egyedi objektum-azonositd (OID): .........cccocvvrvvrreinns a Szabalyzat fedélapjan talalhato
REQISZITACIOS SZAM:.........cvviveririceieres s a Szabalyzat fed6lapjan talalhatd
VEIZIOSZAM: ..ot a Szabalyzat fed6lapjan talalhaté
A hatdlyba |épés JAEUME e a Szabalyzat fed6lapjan talalhatd

A Szabalyzat hivatalos és aktudlis verzidja a Szolgaltatd elektronikus alairasaval ellatva megtalalhato
és letolthetd a Szolgaltatd internetes honlapjanak kovetkezd oldalrol:

http://www.t-systems.hu/szolgaltatas_feltetelei
1.3 PKlIszereplok

A Szolgaltatd jelen szabdlyzatban targyalt szolgdltatasaihoz tartozd kozosség (a tovabbiakban:
Ko6zosség) az alabbiakbdl all.

1.3.1 Hitelesitd szervezet

A Szolgéltatd - a sajat szervezetén belll, az Informatikai Igazgatdsag keretében - hitelesitd
szervezetet mikodtet (Hitelesitd Szervezet), melynek feladata a szolgaltatasokhoz kapcsolddd
rendszerek (zemeltetése, a mindsitett tanusitvanyok kdzponti eléallitisa és menedzsmentje (a
Regisztracids Szervezettdl kapott kérelmeknek megfeleléen, a hitelesités-szabalyozasért felelés
szervezet altal meghatarozott eljarasok szerint), valamint az idébélyegzés és az alairas-létrehozé
eszkdz szolgaltatasok nyujtasa.

A mindsitett tanusitvanyok kibocsatasat végzé Hitelesité Szervezet a kovetkezd hitelesitd
egységekbdl all:

= Gyokér Hitelesité Egység (Onhitelesitett) és
= Felhasznaldi Hitelesitd Egységek (amelyeket a Gydkér Hitelesité Egység vagy
- kdzigazgatasi tanusitvanyok esetén - a Kozigazgatasi Gyokér Hitelesités-
Szolgaltatd hitelesit).
A Szolgaltaté a végfelhasznaldi mindsitett tanusitvanyfajtak kibocsatasat, tovabba az idébélyegzés

szolgaltatasat a jelen Szabalyzat és mas kapcsolddo szabdlyzatok eldirasainak megfeleléen végzi
(ezen szabdlyzatokat lasd a http://www.t-systems.hu/szolgaltatas_feltetelei internetoldalon).

A Gyokér Hitelesité Egység 2004.10.01. és 2005.10.01.kdzotti  idészakban —hasznalt
tanusitvanyanak lenyomata: 691D 25F1 298B 8ECC EF4E FC77 04CE D79F BDCA AE2D

'3 A 3/2005. (I11. 18.) IHM rendelet 1. szamu mellékletének megfelelden
' A Szabdlyzat aktualis verziojara vonatkozik.
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A Szolgaltaté néwaltasat kovetden (Matav neve Magyar Telekom-ra valtozott) a Gyokér Hitelesitd
Egység részére Uj szolgaltatdi kulcspar és tanusitvany kerllt kidllitasra és felhasznalasra
2005.10.01.-t6l, melynek lenyomata: d0 a8 8c af 91 3f40e8 40 03 71 bfa529 88 e5cd 79d5 9c

A Gyokér Hitelesité Egység tanusitvanyanak kiadasaval ill. visszavonasaval kapcsolatos
tajékoztatast (pl. ujjlenyomat) a Magyar Telekom hivatalos formaban a Magyar Hirlapban teszi
kdzzé.

A Hitelesité Szervezet elérése alapvetéen a Regisztracios Szervezeten keresztll torténik.
Rendszerlizemeltetéssel  kapcsolatos  hibdk  esetén a  Hitelesit6  Szervezet az
eszigno.muszaki@telekom.hu cimen is elérhetd.

1.3.2 Regisztracios szervezet

A Szolgaltaté - a sajat szervezetén belll - mindsitett e-Szignd és idébélyegzés regisztracios
szervezetet (Regisztracids Szervezet) miikddtet, melyek feladatai az alabbiak:

= avégfelhasznaldi mindsitett tanusitvanyok alanyainak kezdeti regisztracidja,
= atanusitvanyok kibocsatasahoz kapcsolddd adminisztracios és regisztracios tevékenység,

= (igyfélszolgalati teend6k: a felhasznaldkkal vald kapcsolattartds é€s  tovabbi
tanusitvanymenedzsment feladatok ellatasa,

= visszavonasi nyilvantartasokkal kapcsolatos adminisztracios és regisztracios tevékenység.

A Regisztracidos Szervezet a feladatait a Szabalyzat eléirdasainak megfeleléen végzi. Az aktudlis
Ugyek kezelését interneten és telefonon keresztil, illetve (az Ugyfélszolgalaton) személyes
kdzremikddéssel latja el.

A Mindsitett e-Szignd és Idébélyegzés Regisztracids Szervezet elérési adatai a kovetkezdk:

Név: Magyar Telekom NyRt./ Minésitett e-Szignd és Idébélyegzés
Regisztracios Szervezet

Cim: 1013 Budapest, Krisztina krt. 55.

Telefon: +36-80-20-44-51

Fax: +36-1-458-7506

Postacim: 1541 Budapest
Honlap: http://www.t-systems.hu/nv/hitelesites_szolgaltatasok

Edevélcim:  eszigno.minositett@telekom.hu

A Regisztracios Szervezet altalaban munkanapokon 8 és 16 o6ra kozott tart nyitva, de egyes
napokon ettél eltérd nyitvatartasi idépont is lehetséges.
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A szolgaltatassal kapcsolatos kérdéseikkel, problémakkal a végfelhasznalok a Regisztracios
Szervezethez fordulhatnak széban vagy irasban (Id. honlapon a ,Mindsitett e-Szignd és
ld8bélyegzés Ugyfélszolgalat és Regisztracios Szervezet”).

A regisztracios tisztvisel6k a fenti cim mellett Szolgaltatd tovabbi telephelyeken is elérhetéek
(regisztraciés pontok):

= Szeged, Rékus krt. 2-10.

= Miskolc, Régiposta u. 9.

= Debrecen, Bethlen u. 1.

= Pécs, Rakoczi ut 19.

Ezen regisztracios pontokon az ligyintézés (tanusitvanyigényléshez sziikséges szerzddéses papirok
és dokumentumok leadasa, igénylé személyes ellendrzése, hianypotlas, elkészilt tanusitvanyok és
chipkartyak atvétele, tanusitvany visszavonasanak személyes Uton térténd kezdeményezése) csak
elézetes idépontegyzetetést kovetben lehetséges, az itt dolgozo regisztracios tisztvisel6kkel, akiket
a fenti telefonszamon keresztil lehet elérni.

Az Alaird személyes megjelenése keretében torténé azonositasat kizarélag a Mindsitett e-Szignd és
ldébélyegzés Ugyfélszolgalat és Regisztracids Szervezethez tartozd regisztracids tisztviselék
végezhetik el. Tanusitvany kiadast megel6z6 személyes regisztracio esetén a személyes ellenérzés
mellett a regisztracios tisztvisel6k atveszik az Alairotdl a tanusitvanyigényléshez sziikséges
szerz6déses papirokat . Tanusitvanykiadas utani személyes regisztracio esetén a tanusitvanyt is
atadjak a biztonsagos alairas létrehozd eszkbzzel egyitt az alairdnak.

A visszavonassal kapcsolatos regisztracios és adminisztracios szolgaltatas folyamatosan - 0 és 24
ora kozott - elérhetd az aldbbitelefon ill. faxszamon:

24 6rés Uigyelet telefonszama: +36-80-20-40-40
24 6ras Ugyelet fax szdma: +36-1-447 4451

Megjegyzés: a mindsitett Hitelesitésszolgaltatasnak a Regisztracios Szervezete eltér a Magyar
Telekom Fokozott Hitelesitésszolgaltatas Regisztracios Szervezetétdl.

A Szolgaltatd a késébbiekben egyéb szervezetekkel is szerzédést kdthet a regisztracié elvégzésére.
1.3.3 Eléfizetdk és alanyok. Erintett felek

A Szolgaltatd altal nyujtott szolgaltatasok végfelhasznaldi az aldbbiak lehetnek:

= azelbfizetd, aki a kibocsatott tanusitvany és az ehhez tartozd kulcspar tulajdonosa,
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= az alaird (a tanusitvany Alany mezéjében jelzett személy
tartozd kulcspar teljes jogu, kizarélagos hasznaldja és

)17, aki a kibocsatott tanusitvanyhoz

= g7 érintett fél.

Az alaird csak természetes személy lehet, aki a tanusitvanyban foglalt (nyilvdnos kulcsnak
megfelel) magankulcsot alairasra felhasznélja.

Az el6fizeté olyan tetszbleges természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkezd szervezet lehet, aki/amely elfogadja a Szolgdltatd szabalyzataiban meghatarozott
kotelezettségeket, és aki (eltéré megallapodas hidanyaban) fizet a szolgaltatasért.

Az el6fizetd illetve alaird szerz6déses viszonyban all a Szolgaltatdval a vonatkozd Szolgaltatdi
Szerz6désben illetve MegrendelSlapban (SzSz)18, Altalanos Szerzédési Feltételekben (ASzF)w, a
vonatkozd Hitelesitési Rend dokumentumban és a jelen Mindsitett HitelesitésSzolgaltatasi
Szabalyzatban (mHSzSz) foglaltak szerint. A Szolgaltatd az alairéval és eléfizetével elsésorban a
Regisztracids Szervezeten keresztll tart kapcsolatot.

A Szolgaltatd szabdlyzatai csak a tanusitvanyfajtdk meghatarozasaval korlatozzak az alairok és
eléfizetok korét, a Szolgaltatd szerzddéses feltételeinek teljesitésével, a szabalyzatokban leirt
jellemzéknek megfelelve barki lehet alaird, illetve eléfizetd.

Az érintett fél a Szolgdltatoval szerzédéses viszonyban nem allé harmadik személy, aki az
elektronikusan alairt dokumentum fogaddja és a Szolgaltatd altal kibocsatott (tanusitvannyal
megerdsitett) elektronikus alairasra, illetve egy hitelesitett idépontra hagyatkozva jar el az alairas
és/vagy az idébélyeg hitelességének ellendrzésekor.

Az érintett fél természetes vagy jogi személy, vagy jogi személyiséggel nem rendelkezé szervezet
lehet. Az érintett fél tevékenységére vonatkozd ajanlasokat a Szabalyzat és az abban megnevezett
egyéb szabalyzatok tartalmazzak.

Az érintett félre vonatkozo eldirasokat a Szabadlyzat 9.6.4 alfejezete tartalmazza A Szolgaltatd az
érintett féllel elsésorban a cimtaron keresztil tart kapcsolatot. A Szolgaltaté szabalyzatai semmilyen
formaban sem korlatozzak az érintett felek korét.

Az alaird és (vagy) az eléfizeté érdeke annak mérlegelése, hogy milyen tandsitvanyt alkalmaz egy
adott célra. Az érintett félnek is mérlegelési joga és feleléssége, hogy meghatarozza, milyen
tanusitvanyt fogad el egy adott célra, ezért fontos, hogy a Szolgaltaté altal karbantartott publikus
nyilvantartasokat és szabalyzatokat ismerje és az aktualitast ellendrizze.

PL. [MHR_U] esetén kozigazgatas iigyfele, [MHR K] esetén kozigazgatasban dolgozo koztisztviseld
' 1d. a [16] dokumentumot
'%1d. a [15] dokumentumot
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1.3.4 Egyéb szerepl6k

Egyéb szerepléként meg kell emliteni:

= Magyar Telekom NyRt. / Technoldgia / Uzemeltetés és fenntartasi ig.

NGN alkalmazas Gizemeltetési osztalyat, mint az id6jel ellatd rendszer lizemeltetdjét, aki ezt a
tevékenységét a Hitelesité Szervezet részére végzi

= Aszabdlyozasért felelds szervezetet (Id. 1.5 alfejezetet)

= A Kozigazgatasi Gyokér Hitelesités Szolgaltatot, aki a Szolgdltatoval vald megallapodas
alapjan felllhitelesiti azt a hitelesitd egységet, amelyikbdl Szolgaltatd a kozigazgatasi
tanusitvanyokat bocsatja ki.

= A Szabalyzat szerinti szolgaltatassal kapcsolatban illetékes fogyasztovédelmi felligyeléséget,
melynek adatai a kévetkezdk:

NFH Kozép-magyarorszagi Regionalis Feliigyeldsége

1052 Budapest, Varoshaz u. 7.
1364 Budapest, Pf. 270.

tel.: +361 318 2681

fax: +361 318 1639

1.4 Tanusitvany hasznalat

1.4.1 Megfeleld tanusitvany hasznalat

A Szabdlyzat érvényességi korében kibocsatott mindsitett tandsitvanyok olyan elektronikus
alairasok igazolasara hasznalhatdk, amelyek az alairds jogi kdvetelményeit az elektronikus formaju
adatok vonatkozasaban ugyanolyan maédon kielégitik, ahogy egy kézirasos alairas kielégiti
ugyanazt a kdvetelményt a papir-alapu adatok vonatkozasaban.

A kibocsatott végfelhaszndldi tanusitvanyhoz kapcsolédd magankulcs az  elektronikus
dokumentumokkal kapcsolatos elektronikus alairasok megtételére, a tanusitvanyban talalhato
nyilvanos kulcs az elektronikus alairasok ellenérzésére hasznalhatd fel, a vonatkozo Hitelesitési
Rendnek megfeleléen.

A Szolgaltaté a szabalyzataiban szerepld feltételekkel korlatozza a kibocsatott tanusitvanyok
felhasznalhatésagat a pénziigyi tranzakcids limit vagy az egyéb vonatkozasokban. A kibocsatott
végfelhasznaloi tanusitvanyokra vonatkozd korlatozasokat az 1.1.6 Tanusitvanyfajtak, illetve a 7.
Tandsitvany-, tanusitany visszavonasi lista, és OCSP-profiloklfejezetek ismertetik ebben a
dokumentumban. A Szolgaltatd egyéb modon nem korldtozza a kibocsatott végfelhasznaloi
tanusitvanyok felhasznalhatésagat. Az eldfizetd élhet korlatozasokkal az alaird és az érintett felek
tanusitvany felhasznalasi tevékenységével kapcsolatosan.
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1.4.2 Tiltott tanusitvany hasznalat

A tanusitvanyfajtanak megfelelé korlatozasok megtalalhatok a vonatkozé Hitelesitési Rend
dokumentumban.

1.5 A Szolgaltatasi Szabalyzat adminisztralasa

1.5.1 Adminisztracioért felelGs szervezet és kapcsolattarto személy

A Szolgaltatd - szervezetén belll - olyan szervezeti egységet mikdodtet, amely az elektronikus
alairassal kapcsolatos szolgaltatdsokhoz elengedhetetlen szabdlyozasi feladatokat latja el
beleértve els6sorban a jelen szabalyzat valamint az egyéb nyl'Ivémos20 szabalyzatok (ASZF,
Hitelesitési Rendek, Idébélyegzési Rend) el(§)készit(tet)ésével, egyeztetésével, kiegészitésével,
aktualizalasaval, jovahagyatasaval és megjelentetésével kapcsolatos 6sszes feladatot.

A szabalyozasi szervezet adatai, és azon bellll a fenti tevékenységgel megbizott termékmenedzser
elérési adatai a kovetkezdk:

Név: Magyar Telekom NyRt. / Uj Uzleti Teriletek és
Uzletfejlesztési Uzletag / Alternativ vall.portf. men.ig.
Cim: 1117 Budapest Gabor Dénes 1t 2. .

Telefon: +36-1-371-35-31
e-Mail: eszigno.minositett@telekom.hu
Fax: +36-1-458-7506
Postacim: 1541 Budapest

A szabalyzatokra vonatkozdan a hatésaggal (NHH) térténd hivatalos kapcsolattartas a Magyar
Telekom Csoport Kdzpont - Operativ szabalyozasi osztaly feladata.

2 A belsd szabalyozasok kezelésével kapcsolatos feleldsok kiilon belsé utasitasban vannak régzitve
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1.5.2 A Szolgaltatasi Szabalyzat elfogadasi eljarasa

A szabdlyozasi tevékenységgel megbizott termékmenedzser dsszegyljti a Szabalyzatra (vagy az
egyéb nyilvanos szabalyzatra) vonatkozd észrevételeket illetve valtoztatasi igényeket, majd
elkészit(tet)i a moddositott szabdlyzattervezetet, melyet ezt kovetéen elkild egyeztetésre. Az
esetleges észrevételekkel kiegészitett szabalyzatot ellenérzésre és jovahagyasra megkdildi az
érintetteknek. Az ellendrzések és jovahagyasok tényét az érintettek’’ alairasukkal igazoljak. Ezt
kdvetden a termékmenedzser eleget tesz a belsé és kiilsé (hatdsagi és Ugyfelek érintd) tajékoztatasi
kotelezettségeknek, az 1.5.4 alfejezet szerint.

A szabdlyzatok elrendelése és életbe Iéptetése a Szolgaltatd felsd vezetdségének jovahagyasaval,
az erre vonatkozo belsd utasitas alapjan torténik.

Jelen szolgaltatasi szabalyzat [10] szabvanynak valamint a kapcsoldédod Hitelesitési Rendeknek -
[MTT+BALE], [MHR_U], [MHR_K] - és Id8bélyegzési Rendnek valé megfeleldségét kozzététel el6tt
Szolgaltatd megvizsgalta. A vizsgdlatot kilsd fliggetlen szakért6 is elvégzi évente rendszeresen
végzett auditja soran.

Ezen felll a Szabalyzat megfeleléségét a vonatkozd torvények, jogszabalyok, valamint szakmai
eléirasok tekikntetében a Hatdsag is megvizsgalja a szabalyzat nyilvantartasba vételét (illetve
hatalyba lépését) megelézéen.

1.5.3 Szabalyzat valtoztatasi eljarasok

Egy id6szak alatt 0sszegylilt valtozasi igényeket Szolgaltatd kotegelve szerkeszti U szabdlyzati
valtozatta, torekedve arra, hogy Uj szabalyzatot csak a lehet legritkabban kelljen kibocsatania.

Ertesités nélkill, illetve értesitéssel valtoztathaté elemek

A szabalyzatok barmely részének (elemének) mddositasa esetén az errél sz0l6 értesités és
tajékoztatas a kovetkezé alfejezet szerint torténik. Nincsenek olyan elemek, melyeket Szolgaltatd
értesités nélkill valtoztatna meg jelen szabalyzataban (illetve nyilvanos szabalyzataiban).

Szabalyzati objektum-azonositét vagy -mutatét valtoztaté modositasok

Jelen szabalyzat és a hitelesitésszolgaltatassal kapcsolatos egyéb nyilvanos szabalyzatok
maodositott valtozatai mindig Uj verzidszammal kerlilnek nyilvanossagra. A szabalyzatok mddositasa
a szabalyzatok objektum-azonositdjat is modositja.

A verzidszam egy tizedes értékkel ndvekszik (pl. 1.6-ot koveti az 1.7-es), az objektum-azonositénak
pedig az utolsé szamjegye novekszik egy értékkel. (pl. 1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.4 -et
kovetiaz 1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.5).

21 Kiilén bels utasitasban rogzitettek
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1.5.4 Kozzétételi és tajékoztatasi elvek

A szabalyzat kbzzététele é s nyilvantartasba vétele

Szolgaltatd nyilvanos szabdlyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak
hatalyba lépését megel6z6en 30 nappal benyuljtia azt a Hatdsag részére, nyilvantartasba vétel
céljabol.

Amennyiben nem érkezik észrevétel, a szabdlyzatot Szolgdltatdé mint hatdlyos dokumentumot
helyezi el nyilvanos internetes honlapjan (és az Ugyfélforgalom szamara nyitva allé helyiségben),
ezzel egyidejlleg a korabbi valtozatot elhelyezi a ,hatalyat vesztett szabalyzatok” kzé.

A szabalyzatban nem targyalt elemek

A Szolgaltatd nyilvdnos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek
ismerete a szolgaltatas biztonsagat nem veszélyezteti. Szolgaltatd tobb belsd biztonsagi €s egyéb
szabalyzattal, operativ szintl el6irassal rendelkezik, melyeket bizalmasan kezel (jelen szolgaltatasi
szabalyzat tobb ilyet is megemlit) A 8. fejezetben leirt tanusitasi eljarasok ezeket a
dokumentumokat is vizsgaljak.

1.6 Meghatarozasok.

A Szolgaltatd a dokumentumban szereplé fogalmakat az alabbi értelemben hasznalja:

Fogalom Meghatarozas (magyarazat)

o a kriptogréafiai modul mikédtetéséhez sziikséges adatok, melyeket védeni
aktivizald adatok o . i )
kell (pl. PIN kod, jelmondat vagy manuadlisan birtokolt kulcs-részlet)

o o olyan egyedi adat, (jellemzéen kriptografiai nyilvanos kulcs), melyet az
alairas-ellendrzg adat (az . » . . ) )
elektronikusan alairt elektronikus dokumentumot megismerd személy az

alairé nyilvanos kulcsa)

elektronikus alairas ellenérzésére hasznal

alairas-létrehozd adat (az
alaird magankulcsa)

olyan egyedi adat (jellemzéen kriptografiai magankulcs), melyet az alairé az
elektronikus alairas létrehozasahoz hasznal

alairas-étrehozo eszkoz

olyan hardver, illetve szoftver eszkdz, melynek segitségével az alairé az
alairas-létrehozd adatok felhasznalasaval az elektronikus alairast Iétrehozza

alaird (alairo fél)

az atermészetes személy, aki az alairds-létrehozé eszkdzt birtokolja, és a
sajat vagy mas személy nevében aldirasra jogosult

biztonsagos alairas-létrenozd
eszkdz

a 2001, évi XXXV. sz. elektronikus alairasrol sz6lé torvény (Eat.) 1. szamu
mellékletében foglalt kdvetelményeknek eleget tevo alairas-létrenozd

eszkodz

elektronikus alairas

Elektronikusan aldirt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul sszekapcsolt
elektronikus adat, illetéleg dokumentum

elektronikus dokumentum

elektronikus eszkodz Utjan értelmezhetd adategylttes
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elektronikus alairas

ellendrzése

az elektronikusan aldirt dokumentum alairaskori, illetve ellenérzéskori
tartalmanak 0sszevetése, tovabba az alaird személyének azonositasa a
dokumentumon szerepld, illetve a hitelesités-szolgaltatd altal kozzétett
alairas-ellendrzé adat, tanusitvany visszavonasi informéaciok, valamint a
tanusitvany felhasznalasaval

elektronikus alairas
felhasznalasa

elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektronikus
alairas ellendrzése

elektronikusan tortén6 alairas

elektronikus alairds hozzarendelése, illetve logikailag valé hozzakapcsolasa
az elektronikus adathoz

Személyi tandsitvany esetén maga az Alaird. Uzleti tanusitvany illetve

el6fizeté koztisztviseld részére kiallitott tanusitvany esetén az a szervezet, akihez
Alairé tartozik

. . az elektronikus dokumentum fogaddja, aki egy adott tanusitvanyon alapuld

érintett fél

elektronikus alairasra hagyatkozva jar el

fogadd fél (elfogadd fél)

az elektronikus dokumentum fogaddja, aki egy adott tanusitvanyon alapuld
elektronikus alairasra hagyatkozva jar el

fokozott biztonsagu
elektronikus alairas

Olyan elektronikus alairas, amely alkalmas az alair azonositasara és
egyedulalléan az alairéhoz kéthetd, olyan eszkdzokkel hoztak létre, melyek
kizarélag az alaird befolyasa alatt allnak és a dokumentum tartalmahoz
technikailag olyan médon kapcsolédik, hogy minden - az alairas
elhelyezését kdvetéen a dokumentumon tett - modositas érzékelhetd.

Szolgaltatasi szabalyzat
(hitelesitésszolgaltatasi
szabalyzat)

AzEat.[1]6.§ (1) bekezdése szerinti szolgéltato tevékenységével
kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazd
szabalyzat

hitelesités-szolgaltato

személy (szervezet), amely a hitelesitésszolgaltatas keretében azonositja az
igényl6 személyét, tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
tanusitvanyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra
hozza a tanusitvanyokhoz tartozd szabalyzatokat, az alairas-ellenérzé
adatokat és a tanusitvany aktudlis allapotara vonatkozo informéaciokat

idsbélyeg (idébslyegzd)

elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal
logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az elektronikus
dokumentum az idébélyegz6 elhelyezésének idépontjaban valtozatlan
formaban létezett

id6bélyegzés-szolgaltatd

olyan szolgaltatd, amely az idébélyegzés szolgaltatast végzi

igénylé

atanusitvany iranti igényt benyujté személy (jellemzéen aki a szolgaltatast
alairoként és / vagy eléfizetéként kivanja igénybe venni)

kriptografiai kulcs

olyan kriptografiai transzforméaciot vezérl6 egyedi jelsorozat, amelynek
ismerete a kriptografiai transzforméacio elvégzéséhez, kiiléndsen az
elektronikus alairas eléallitasahoz vagy ellenérzéséhez sziikséges

kulcsgondozas

a kriptogréfiai kulcsok eléallitasa, a felhasznaldkhoz térténd eljuttatasa vagy
ennek algoritmikus megvaldsitasa, tovabba a kulcsok nyilvantartasa,
tarolasa, archivalasa, visszavonasa, torlése, szoros kapcsolatban az
alkalmazott biztonsagi eljarasmaoddal
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mindsitett elektronikus alairas

olyan - fokozott biztonsagu - elektronikus alairas, amelyet az alaird
biztonsagos alairas-létrehozd eszkdzzel hozott 1étre, és amelynek
hitelesitése céljabdl mindsitett tandsitvanyt bocsatottak ki

nyilvanos (publikus) kulcsu
infrastruktira

tanusitvanyok létrehozasara, ellenérzésére, kezelésére szolgald,
aszimmetrikus kulcspart alkalmazé infrastruktura, beleértve a mogottes
intézményrendszert, a kiilénb6z4 szolgaltatokat és eszkdzoket is

regisztracios szervezet

szervezet, amely ellendrzi az igénylé illetve az alaird személyazonossagat.
Egy Hitelesité Szervezet tobb ilyen szervezettel is egylittmikddhet.

tanusitvany

hitelesités-szolgaltato altal kibocsatott igazolas, amely az alairas-ellenérzé
adatotaz Eat. [1] 9. § (3), illetSleg (4) bekezdése szerint egy meghatarozott
személyhez kapcsolja, és igazolja e személy személyazonossagat

tanusitvany-eléallitas

tanusitvanyok létrehozésa és a hitelesités-szolgaltaté altal torténd alairdsa (a
regisztracios szolgaltatasra alapozva)

tanusitvany kibocsatas

a tanusitvany atadasa az alairdnak, valamint a szolgaltatd nyilvantartasaban
atanusitvany elérhetévé tétele az alaird hozzajarulasa esetén

tanusitvany meguijitas

Uj tanusitvany biztositasa, melyben az alaird régi nyilvanos kulcsét és régi
adatait a hitelesités-szolgaltatd (Uj érvényességi idétartamra) érvényes
magankulcsaval alairja

tanusitvany visszavonasi
allapot kdzzététele

Informacid nyujtasa az elfogadd fél szamara a tanusitvanyok
visszavonasardl. A szolgaltatas lehet valds idejd, vagy az informéaciok elére
meghatarozott id6kozonkénti aktualizalasan kell alapulnia.

tanusitvany visszavonasi lista

valamely okbdl visszavont, azaz érvénytelenitett tanusitvanyok azonositéit

tartalmazo elektronikus lista, melyet a hitelesités szolgaltaté bocsat ki

Visszavonasi nyilvantartasok
(tanuUsitvany visszavonasi
nyilvantartas)

nyilvantartasok a felfliggesztett, illetéleg a visszavont tandsitvanyokrol,
amelyek tartalmazzak legaldbb a felfliggesztés vagy visszavonas tényét, és
afelfliggesztés vagy visszavonas idépontjat

Hitelesitési Rend

olyan szabalygyUjtemény, amelyben egy szolgaltatd, igénybe vevé vagy mas
személy (szervezet) valamely tanusitvany felhasznalasanak feltételeit irja elé
igénybe vevék valamely kdzos biztonsagi kovetelményekkel rendelkezd
csoportja, illetéleg meghatarozott alkalmazasok szamara

idébélyegzési rend

olyan szabalygyUjtemény, amelyben egy szolgaltato, igénybe vevé vagy mas
személy (szervezet) valamely id6bélyegzé felhasznalasanak feltételeit irja
eld igénybe vevok valamely kdzos biztonsagi kovetelményekkel rendelkezd
csoportja, illetéleg meghatarozott alkalmazasok szamara

végfelhasznald

az alaird, az el6fizetd, valamint az elfogado fél

1.7 Roviditések és jelolések.

A dokumentumban az alabbi jel6lések és roviditések szerepelnek:

= [MTT+BALE]: Nyilvanos kdrben kibocsatott, biztonsagos alairas-létrehozo
eszkdz alkalmazasat megkoveteld, mindsitett tanusitvanytipus Hitelesitési
Rendje,
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=  [MHR_K]: Kézigazgatasi, kdztisztvisel6hoz kapcsolddd, biztonsagos alairas
létrehozd eszkdz hasznalatdt megkoveteld, alairas célu tanusitvanyokhoz
tartozo, mindsitett hitelesitési rend

» [MHR_U]: Kézigazgatasi, Ugyfélhez kapcsoldédd, biztonsdgos alairas
létrehozd eszkdz hasznalatat megkoveteld, alairas célu tanusitvanyokhoz
tartozo, mindsitett hitelesitési rend

= [ ]jelek kozdtt a dokumentumokra térténd hivatkozasok szamai szerepelnek.

1.8 Hivatkozasok

A Szolgaltato a jelen dokumentumban az alabbi dokumentumokra hivatkozik:

[1]
[2]

[3]

[4]
[5]
[6]
[7]

[8]
[9]

[10]

[11]

[12]

[13]

[14]

2001. évi XXXV. térvény az elektronikus alairasrol

2/2002. (IV. 26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kdvetelményekro!

3/2005. (ll.18.) IHM rendelet az elektronikus alairasokkal kapcsolatos
szolgaltatasokra és ezek szolgaltatdira vonatkozd részletes kdvetelményekrél

Mindsitett tanusitvanytipus mintak mindsitett hitelesités-szolgaltatok szamara, v1.0 —
ISO 3166
FIPS PUB 140-2 (1994. januar 11.): "Kriptografiai modulok biztonsagi kévetelményei"

ETSI TS 101 456 Mindsitett tanusitvanyokat kibocséato hitelesités-szolgaltatokra
vonatkozd szabalyozasi kovetelmények

ETSITS 101 862 Mindsitett tanusitvany profil

RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira - tanusitvany és
tanusitvany visszavonasi lista profil)

RFC 3647 (Internet X.509 Nyilvanos kulcsu infrastruktira - Hitelesitési Rend és
Szolgaltatasi Szabalyzat keretrendszer)

RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktira - Mindsitett tanusitvany
profil)

International Telecommunication Union X.509 “Informéacié technoldgia - Nyilt
rendszerek kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribltum tandsitvany
keretrendszer”

A mindsitett tanusitvanytipus mintaknak megfeleld szolgéltatasi szabalyzat mintak,
vl.0—

Nyilvanos kdrben kibocsatott, biztonsagos alairas-létrehozd eszkdz alkalmazasat
megkoveteld, mindsitett tanusitvanytipus Hitelesitési Rendje, [MTT+BALE] — Magyar
Telekom Nyrt.
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[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

23]

Mindsitett e-Szigné Hitelesitésszolgaltatasok - Altaldnos Szerzédési Feltételek (ASzF)-
- Magyar Telekom Nyrt.

Magyar Telekom e-Szignd® Minésitett Hitelesitésszolgaltatas — Szolgaltatoi
Szerzédése - roviden Szolgaltatoi Szerz6dés (SzSz)

Magyar Telekom Mindsitett ldébélyegzés-szolgaltatas |ddbélyegzési Rendje -
réviden (TSP)

Az Informatikai és Hirkozlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhatd
végfelhasznaloi tanusitvanyok szerkezetének és adattartalmanak muszaki
specifikacidjara

Az Informatikai és Hirkozlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhatd
hitelesitési rendekre. 1. sz. melléklete: Biztonsagos alairas-létrehozd eszkdz

hasznalatat megkdveteld, alairas célu tanusitvanyokhoz tartozd, mindsitett hitelesitési
rendek 1.0 verzié, IMHR_K] illetve [MHR_U]

Az Informatikai és Hirkozlési Minisztérium ajanlasa a hitelesités szolgaltatok altal
végzett viszontazonositas protokolljanak muszaki specifikacidjara

RFC 2560 (Internet X.509 Nyilvanos kulcsu infrastruktira - Valds idejl allapot
Protokoll- OCSP)

A kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairdl szold 2004. évi
CXL. tv. (Ket.)

A Nemzeti Hirkézlési Hatdsag Hivatalanak az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasa soran alkalmazhatd biztonsagos kriptografiai algoritmusok
és paramétereik meghatarozasa targyaban hozott HL-20336-9/2005 szamu
hatarozata
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2. Kozzétételre és tarolasra vonatkozo felel6sségek

2.1 Adatbéazisok

Adatbazisok alatt elsésorban a tanusitvanytarat, valamint a visszavonasi informdaciokat tartalmazé
adatbazist lehet érteni (egylttesen: cimtar). Ezen kivil meg kell még emliteni a Szolgaltatd
honlapjat is, ahova a szolgaltatdsokra vonatkozo kikdtéseket, feltételeket, szabalyzatokat; valamint
a rendkivili informéacidkat is kozzéteszik. A Szolgdltatd cimtara egy X.500-as cimtarkiszolgald
alkalmazas, ami szabvanyos X.500, LDAP és HTTP lekérdezésekkel, érheté el.

A cimtar elérhetéségét a Szolgaltatd folyamatosan (az év minden napjan, 0-24 dra kozott) biztositja,
a karbantartdshoz sziikséges iddk kivételével. A Szolgdltatd a tervezett karbantartdsokat
munkaiddn kivili id6szakokra Utemezi, és ezekrél a karbantartas megel6z6en 24 éraval értesitést
tesz kbzzé a honlapjém.22

2.2 A tanusitvanyokra és id6bélyegekre vonatkozo informéaciok
kozzététele

Kikotések és feltételek kbzzététele

A Szolgaltatd szerzédéses feltételeit és szabalyzatait - és ezek részeként a tanusitvanyokra és
idébélyegzésre vonatkozd informacidkat - elektronikus formaban (MS-Word és / vagy Adobe
Acrobat formatumokban) hozza nyilvanossagra az internetes honlapjanak oldalain.

Elérhetdség: http://www.t-systems.hu/szolgaltatas_feltetelei

A dokumentumok korabban érvényben 1évd valtozatai is megtalalhatdak itt az aktualis verziok
mellett. A dokumentumok nyomtatott valtozatai semmilyen formaban sem tekintheték hivatalos
példanynak vagy hiteles masolatnak.

Rendkivilli informacidk kdzzététele
A Szolgaltaté a kovetkezé eseményekrdl hirdetést jelentethet meg egy orszagos terjesztésl
napilapban:

= (jszolgdltatas beinditasa,

= valamely szolgaltatas tervezett beszlintetése vagy tartds (24 6rat meghalado)
szlineteltetése,

= tevékenységének befejezése, Id. még 5.8 fejezetet

21d. [3]17. §
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= valamely, dltala muUkodtetett hitelesitd egység magankulcsanak
kompromittalddasa.

Tanusitvanyok nyilvanossagra hozatala

A Szolgaltato az altala mkddtetett hitelesité egységek tanusitvanyat a kovetkezé modszerekkel
teszi kdzzé:

= A Gyokér Hitelesit6 Egység (6nhitelesitett) tanusitvanyat egy orszagos
terjesztés napilapban teszi kzzé. (Id. 1.3.1.)

= Az 0Osszes  hitelesitett tanusitvanyt (gyOkértanusitvany, felhasznaloi-
tanusitvany, az idébélyeg alaird kulcs tanusitvanyat, a tanusitvany
visszavonasi listakat) a Cimtarban, valamint a Szolgaltatd honlapjan keresztll
teszi kdzzé.

= Az elbfizeté részére a végfelhasznaloi tanusitvannyal egy(tt atadja (lasd ott).

A Szolgaltatd az altala kibocsatott végfelhasznaloi tanusitvanyokat a kovetkezd6 modszerekkel
teszi kdzzé:

= azalaironak atadja a biztonsagos alairas-létrehozd eszk6zon,

= azérintett felek részére kdzzéteszi a nyilvanos Cimtarban.

A tanusitvanyok visszavonasanak és felfliggesztésének nyilvanossagra hozatala

A Szolgaltatd az altala mUkodtetett hitelesitd egységek tanusitvanyaval kapcsolatos allapot-
informaciokat a kovetkezd modszerekkel teszi kzzé:

= A Gyokér Hitelesité Egység tanusitvanyanak allapotvaltozasardl egy orszagos
terjesztésl napilapban tesz kdzzé hirdetést. A gydkértanusitvanyok esetében
ez az egyetlen modszer tekinthet6 hivatalos formanak.

= A Felhasznaloi Hitelesité Egység tanusitvanyanak allapotvaltozasat a
Cimtarban hozza nyilvanossagra.

A Szolgaltato az 4altala kibocsatott végfelhasznaléi tanusitvanyokkal kapcsolatos allapot-
informéacidkat a Cimtarban hozza nyilvanossagra.

Az allapot-informéacidk kozlésének mddszereit illetéen lasd még a 4.9 Tanulsitvany visszavonas és
felfliggesztés alfejezetet.

2.3 A kozzététel gyakorisaga

Kikotések és feltételek kdzzétételi gyakorisaga
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A Szabalyzattal kapcsolatos Uj verzidk kozzététele az 1.5 alfejezetben ismertetett eljarasoknak
megfeleléen torténik.

A Szolgaltatd szlikség szerinti gyakorisaggal bocsatja ki az egyéb szabdlyzatait és szerzédéses
feltételeit, illetve az Ujabb valtozatokat.

Rendkiv(ili informacidk kdzzétételi gyakorisaga

A Szolgaltaté a rendkivili informacidkat kozzéteszi a jogszabalyi eléirasoknak megfeleléen, illetve
ennek hianyaban akkor, amikor arra sziikség van.

Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga

A Szolgaltatd az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a kdvetkez6é gyakorlatot
koveti:

= Az dltala mdkodtetett Gyokér Hitelesitd Egység tanusitvanyat az Gizemszer(
hasznalatot megel6z6 10 munkanapon beliil teszi k6zzé.

= Az dltala mdlkodtetett Felhasznaldi Hitelesitd Egység(ek) tanusitvanya a
Cimtarban 24 dran belil, internetes honlapjan pedig 5 munkanapon beldl
megjelenik.

= A Szolgéltatd a végfelhasznaldi tanusitvanyokat a Cimtarban (a tanusitvany
tarban) az el6allitast kdvetden 24 oran belll teszi kdzzé, illetve az alairdval
egyeztetett idépontbanm atadja szamara, biztonsagos alairas |étrehozd
eszkdzodn

A tanusitvany visszavonasanak és felfliggesztésének nyilvanossagra hozatali gyakorisaga

Szolgaltatd az altala mikodtetett hitelesité egységek és alairok / el6fizeték tandsitvanyaval
kapcsolatos allapotinforméaciokat a {4.9.7 ,A tandsitvany-visszavonasi lista kibocsatasi
gyakorisaga’} alfejezetben targyalt gyakorisaggal teszi k6zzé.

2.4 Az adatbazisok elérésének szabalyozasa

A Szolgaltato altal kozzétett kikdtések és feltételek, a rendkiviili események, a tanusitvanyok és
allapot informéaciok nyilvanos informdciok. Olvasas illetve lekérdezés céljiabdl barki korlatozas
nélkll elérheti ezeket az informdciokat, a kdzzététel sajatossagainak megfeleléen, Interneten
keresztll.

A Szolgaltatd altal kozolt informéacidkat kizarolag csak a Szolgaltatd egészitheti ki, torolheti vagy
modosithatja. A Szolgaltatd kilonbdzd védelmi mechanizmusokat mikodtet az informacidk
jogosulatlan modositasanak.
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3. Azonositas és hitelesités

3.1 Megnevezési konvenciok

3.1.1 Név tipusok

Szolgaltatd altal kiallitott végfelhasznaldi tanusitvanyok tulajdonosazonosité mezdi (Alany) a [12]
szerinti egyedi név formatum el6irdsainak felelnek meg, Alairéra vonatkozdan a ,subjectAltname”
mezében szerepld elektronikus levelezési cim strukturaja pedig az RFC 822 elvarasainak felel meg.

Az [MTT+BALE] Hitelesitési Rendben meghatarozott végfelhasznaldi tanusitvany tulajdonosanak
azonositoja (az ,Alany” mez6 tartalma) a kovetkezé modon épll fel:

Jeldlés Jelentés Adat / Kitdltési szabaly
CN az aldird csaladi- és keresztneve 2 A személyazonositd okmanyban szerepld
(Common namé** ) adat.
0 az eldfizetd szervezet hivatalos neve A szervezet alapitd okirata szerint.
(Organ/zat/‘onzs) Gazdaségi tarsasag esetében a

cégbejegyzésben szerepld név (révid
alakban) és a szervezet tipusa. Ez a

szervezet az el6fizet6 is egyben.

ou az aldird szervezeti egységének neve az A Megrendelélapnak megfeleléen.
eldfizetd szervezetben (Organizational Opcionalis adat
unif®)
C az eldfizetd szervezet székhelye szerinti A szervezet alapitd okirata szerint.
orszag (Count/y27 ) Gazdaséagi tarsasag esetében a cégkivonat
szerint.
L az eldfizetd szervezet székhelye szerinti A szervezet alapitd okirata szerint.
varos (Locality) Gazdaséagi tarsasag esetében a cégkivonat
szerint
STREET az eldfizetd szervezet székhelye szerinti A szervezet alapitd okirata szerint.
kozterllet neve és hazszam (Street) Gazdasagi tarsasag esetében a cégkivonat
szerint
PostalCode | az eldfizetd szervezet székhelye szerinti A szervezet alapitd okirata szerint.

2 A természetes személy csaladi,- el6- és utoneve olyan sorrendben szerepel ebben a mez6ben, ahogyan a
személyazonositd okmanyaban.

*1d. [1] torvény 2. szamua melléklet c) pont

»1d. [1] torvény 2. szamua melléklet k) pont

% Az ,,Organizational unit” mez6t igen gyakran hasznaljak (a szervezeten beliili szervezeti egység jelolésére).
Ha ilyenre kertil sor, akkor azt jelezni kell.

27 Célszerti az [5] szabvany szerinti két karakter hosszl orszagkodot alkalmazni.
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helység iranyitészama (PostalCode) Gazdasagi tarsasag esetében a cégkivonat
szerint
E-mail az aldird e-levél cime az eldfizetd A Megrendelélapnak megfeleléen.

szervezeten belll (E-mail)

Serial egyedi azonosito (Sorozatszam) A szervezet addszama : az alairét azonositd
Number okmany szama:opcionalisan alairé egyéb
azonositéja
Title az aldird szervezeti pozicidja (Title) Ez egy opcionalis adat,

Megrendel6lapnak megfelel

Az [MHR_K] Hitelesitési Rendben meghatarozott, azaz kdzigazgatast képviseld Ugyintézéhdz
tartozd mindsitett alaird tandsitvanyok tulajdonosanak azonositoja (az ,Alany” mezé tartalma) a
kdvetkezé madon épdl fel:

Jeldlés Jelentés Adat / Kitdltési szabaly
SN az aldirdvezetékneve A common name mez8 azon része, mely az
(Surname) Ugyintéz6 vezetéknevének tekintendd, UTF-
8 kodolassal
Title az aldird szervezeten belilli pozicidja Megrendel6lapnak megfeleléen
(Title) Opcionalis adat és kizardlag tajékoztatd
informéacio az Ugyintézé esetleges
beosztasarol
L A kOzigazgatasi szerv székhelye (ha ez A szervezet alapitd okirata vagy egyéb
(Locality) nem értelmezhetd, akkor a telephelye) hivatalos irata* szerint.
szerinti varos
STREET A kézigazgatasi szerv székhelye (ha ez A szervezet alapitd okirata vagy egyéb
(Street) nem értelmezhetd, akkor a telephelye) hivatalos irata* szerint.
szerinti kdzterulet neve és hazszam
PostalCode A kézigazgatasi szerv székhelye (ha ez A szervezet alapitd okirata vagy egyéb
(PostalCode) | nem értelmezhetd, akkor a telephelye) hivatalos irata* szerint.
szerinti helység iranyitészama
Serial Number | Sorszam A bet( szerint azonos common name
(Sorszam) mez6tartalommal rendelkezd koztisztvisel 6k

megkilonboztetésére szolgald egyedi

sorszam, melyet a Magyar Telekom mint
szolgaltatd a kovtkezOképpen general: a
szervezet addszama: az aldirdt azonositd

okmany szama: opcionalisan alairé egyéb

azonositéja
CN az aldird neve (vezetéknév + keresztnév). Az Ggyintéz6 neve, mely betli szerint azonos
(Common aregisztracié alapjaul szolgald
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(Organization)

alairdtartozik

name) személyazonositd okmanyban foglalt
névvel, szokoz elvalasztojel(eke)t és az
UTF8 kddolast hasznalva.
ou Osztaly / részleg A Megrendelélapnak megfeleléen.
(Organizational | Az aldiro kbzigazgatasi szerven belili Opcionalis adat.
unit) szervezeti egységét jeloli
0 A kOzigazgatasi szerv neve, amelyikhez A szervezet alapitd okirata vagy egyéb

hivatalos irata* szerint.
Ez a szervezet az el6fizet6 is egyben.

C
(Country).

HU

* Az adott kdzigazgatasi szerv altal kiallitott és kozokiratba foglalt, a kdzigazgatasi szerv nevét és
székhelyének (vagy ahol ez nem értelmezhetd, telephelyének) cimét is tartalmazd meghatalmazas

Az [MHR_U] Hitelesitési Rendben meghatéarozott, azaz kézigazgatas ligyfeléhez tartozd mindsitett
alaird tanusitvanyok tulajdonosanak azonositéja (az ,Alany” mez6 tartalma) a kdvetkezé maédon

épil fel:
Jeldlés Jelentés Adat / Kitdltési szabaly
SN az aldirdvezetékneve A common name mez8 azon része, mely az
(Surname) ugyfél vezetéknevének tekintendé UTF-8
kddolassal
Title Mindsitett Személyi Tanusitvany esetén Megrendel6lapnak illetve Szolgaltatasi
(Title) nem kerdl kitoltésre Szerzédésnek megfeleléen
Opcionalis adat, kizarélag tajékoztatd
Minésitett Uzleti TanUsitvany esetén az informéacio az alaird szervezetén belili
aldird szervezeten bellli pozicidja beosztasarol
L Mindsitett Személyi Tanusitvany esetén Mindsitett Személyi Tanusitvany esetén
(Locality) aldird dllandd lakhelyének telepllés neve | alaird lakcimet igazold okmanya szerint.
Mindsitett Uzleti TanUsitvany esetén aldiré | Mindsitett Uzleti TanUsitvany esetén a
szervezetének székhelye szerintiteleplilés | szervezet alapitd okirata szerint.
neve Gazdaséagi tarsasag esetében a cégkivonat
szerint
STREET Mindsitett Személyi Tanusitvany esetén Mindsitett Személyi Tanusitvany esetén
(Street) aldird allandd lakhelye szerinti kdzterllet alaird lakcimet igazold okmanya szerint.
neve és hazszama
Minésitett Uzleti Tanusitvany esetén a
Minésitett Uzleti TanUsitvany esetén aldird | szervezet alapitd okirata szerint.
szervezetének székhelye szerinti Gazdasagi tarsasag esetében a cégkivonat
kozterillet neve és hazszama szerint
PostalCode/ | Mindsitett Személyi Tanusitvany esetén Mindsitett Személyi Tanusitvany esetén
PostalCode) aldiro allandé lakhelyének iranyitdszama | alaird lakcimet igazold okmanya szerint.
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Mindsitett Uzleti TanUsitvany esetén aldird | Mindsitett Uzleti TanUsitvany esetén a
szervezetének székhelye szerinti szervezet alapité okirata szerint.
iranyitészam Gazdasagi tarsasag esetében a cégkivonat
szerint
Serial Number | Sorszam A bet( szerint azonos common name
(Sorszam) mezétartalommal rendelkezd Ugyfelek
megkilonboztetésére szolgald egyedi
sorszam, melyet a Magyar Telekom mint
szolgaltatd a kovetkez6képpen general.
Mindsitett Személyi Tanusitvany esetén: az
aldirot azonositd okmany szama:
opciondlisan alairé egyéb azonositéja
Minésitett Uzleti TanUsitvany esetén:
szervezet addszama : az aldirot azonositd
okmany szama : opcionalisan a/diro egyéb
azonositéja
CN az aldird neve (vezetéknév+keresztnév). Az Uigyfél (természetes személy) neve, mely
(Common bet( szerint azonos a regisztracié alapjaul
name) szolgald személyazonositd okmanyban
foglalt névvel, szokoz elvalasztojel(eke)t és
az UTF8 kodolast hasznalva.
ou Mindsitett Személyi Tanusitvany esetén ez
(Organizational | a mezd nem kerll kitoltésre.
unit)
Minésitett Uzleti TanUsitvany esetében ez | A Megrendelélapnak megfeleléen
amezé abban az esetben kerll kitdltésre, | Opcionalis adat
ha az Gigyfél tanusitvanyaban jelezni
kivanja a szervezeten bellli azon
szervezeti egységének a nevét,
amelyikhez tartozik
0 Mindsitett Személyi Tanusitvany esetén ez | A névformatuma a szervezet alapitd okirata
(Organization) | amez6 nem kerdl kitoltésre. szerint. Gazdasagi tarsasag esetében a
cégbejegyzésben szerepld név (révid
Minésitett Uzleti TanUsitvany esetében a alakban) és a szervezet tipusa.
mez6 kotelezéen kitdltendd annak a Ez a szervezet az el6fizet6 is egyben.
szervezetnek a nevével, amelyikhez alairo
tartozik.
C HU
(Country).

Tajékoztatasul megadjuk az MTT+BALE], az [MHR_U] és [MHR_K] Hitelesitési Rendekben
meghatarozott tanusitvanyok ,Alany” mezéjének egyes almezdiben hasznalt kodolasokat is:
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= UTF8String kddolas (SN, Title, L, STREET, CN, OU, O mezdk esetében)
=  PrintableString kddolas (SerialNumber, C mezdk)

3.1.2 Igény anevek értelmezhetdségére

A tulajdonos-azonositéra ("Alany" mezére)a kdvetkezd szabalyok érvényesek:

= Az azonositdnak értelmezhetének kell lenni.

= Alnév haszndlata csak az [MTT+BALE] Hitelesitési Rendben meghatarozott
tanusitvanyfajtandl megengedett. Ebben az esetben igényld az &ltala
valasztott tetszOleges alnevet hasznalhatia, amely a tanusitvanyban
megijelenik. Alnév hasznélata esetén Szolgaltatd nem vallal feleldsséget a
tandsitvany hasznalata soran az esetleges visszaélésekért és az igy
keletkezett karokeért.

= Az Alird nevének felvétele illetve a tanusitvanyban (a Subject / CN, SN
mezbékben) torténd megjelentetése soran Szolgaltatd a regisztracio alapjaul
szolgald személyazonossag igazolasara alkalmas hatdésagi igazolvanyban
szereplé - betli szerint azonos - irasmaodot koveti, UTF-8 kodolassall,

= Nem magyar allampolgarok esetében az [MTT+BALE] Hitelesitési Rendben
meghatarozott tanusitvanyfajtanal Szolgdltaté az Utlevélben szerepld
irasmodot (ékezetmentes formaban) koveti.

3.1.3 Alnevek hasznélata

Alnév hasznélata csak az [MTT+BALE] Hitelesitési Rendben meghatarozott tanUsitvanyfajtanal
megengedett (Id. még az eléz6 alfejezetet), az [MHR_U] és [MHR_K] Hitelesitési Rendekben
meghatarozott - azaz kdzigazgatasi - tanusitvanyok esetében nem.

3.1.4 AKkiilonb6zd elnevezési formak értelmezési szabalyai

Atulajdonos-azonositd a kdvetkezd madon értelmezendé:

= Uzleti és koztisztviselSi tanUsitvanyok esetén a tanUsitvany felhasznéldja - azaz az alairé a
,LCommon Name” mezé szerinti természetes személy, aki az ,Organization” mezd szerinti
szervezethez tartozik valamilyen mindségben vagy beosztasban, és amely szervezet az Eléfizetd
is egyben. Amennyiben a szervezet gazdasagi tarsasag, akkor ez a szervezet tipusabol lathato.
Az alaird a szervezet ,Organizational unit” mezd szerinti egységéhez tartozik. Az eldfizetd
szervezet székhelye a ,Country” mezd szerinti orszag ,Locality” mezd szerinti varosaban
talalhatd. Az [MTT+BALE] Hitelesitési Rendben meghatarozott izleti tanusitvany esetén az
alaird e-levél cime (az eldfizetd szervezettel 6sszefliggésben) az ,Email” mezében talalhatd
(kdzigazgatasi tanusitvany esetén az alairo e-levél cime a SubjectAltname mezdében talalhato).
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= Személyi tanusitvany esetén a tanusitvany felhasznaldja - azaz az alairé a ,Common Name”
mezd szerinti természetes személy, aki egyéni eldfizetéként igényli illetve haszndlja a
tanusitvanyt, azaz a tandsitvanyaban nem kivanja jelezni valamely céghez vagy szervezethez
torténo tartozasat. Az alaird allandé lakhelye a ,Country” mezé szerinti orszag ,Locality” mezd
szerinti varosaban talalhatd. Az alaird egyéni e-levél cime a SubjectAltname mezdben talalhato.

A tulajdonos-azonositd mezének az a célja, hogy a tanusitvanyhoz tartozé alairdt egyértelmien
azonositani lehessen, valamint - Gzleti és koztisztvisel6i tanusitvany esetén az, hogy az el6fizetd
szervezet - akihez alaird tartozik - a KdzOsség szamara egyértelmiien azonosithatd legyen. Az alaird
az eléfizeté szervezetén belili jogosultsagainak meghatarozasa a tanusitvanynak nem célja, ezért
erre vonatkozdan informaciét nem tartalmaz.

Uzleti és koztisztviseldi tanusitvanyok esetén az alaird és az eldfizetd szervezet egyittes
megijelenitése a tanusitvanyban azt jelenti, hogy az el6fizetd hozzajarult az alaird és a szervezet
nevének egylttes feltlintetéséhez. A két fél kozti viszony mikéntjére (munkavallaldi, tagsagi,
tamogatdi, szimpatizansi, el6fizet6i, aldiroi, partneri stb. viszony) vonatkozéan informaciot
semmilyen formaban nem fejez ki, kivéve a Titulus mezében opcionalisan jelzett adatot.

Az azonositok értelmezése érdekében az érintett feleknek a jelen szolgaltatasi szabalyzatban leirtak
alapjan kell eljarniuk. Amennyiben az azonosito, illetve a tanusitvanyban foglalt adatok
értelmezésével kapcsolatban az érintett félnek segitségre lenne sziksége, akkor a Szolgaltatdval
kdzvetlen is felveheti a kapcsolatot. A Szolgaltatd ilyen esetben az alaird és az eléfizeté egyéb
adatairdl tobblettajékoztatast nem ad, csak a tanusitvanyban feltiintetett adatok értelmezését segit6
informéacidt szolgaltatja.

3.1.5 A nevek egyedisége

A tulajdonos-azonosit6 a Szolgaltatd cimtaraban egyedi. Err6l elsédlegesen a SerialNumber mez6
adattartalma, tovabba - [MTT+BALE] tandsitvany esetén az aldird e-levél cimének azonositéban
vald szerepeltetése gondoskodik. Ez utdbbi esetében a Szolgaltatd az azonositd kiosztasakor
ellendrzi, hogy az adott e-levél cim nem szerepel-e egy mas személy részére korabban kibocsatott
tanusitvanyban. Ha szerepel, és a tanusitvany azonositdjanak egyéb mezéi sem biztositjak az
egyediséget, akkor pl. az azonositd ,SerialNumber” mezé tartalmat egy sorszammal egésziti ki.

3.1.6 Markanevek elismerése, azonositasuk és szerepiik

A Szolgaltatd a szolgaltatasa soran a ,Magyar Telekom e-Szignd®” védjegyet alkalmazza. A
védjegy a Magyar Telekom Nyrt. tulajdona.

A Szolgaltaté az eléfizetd / aldiro altal kozolt adatok alapjan - lehetéségei szerint - ellendrizheti
ezek jogos hasznalatat, de nem vallal kozvetité vagy dontnoki szerepet ilyen jellegl vitak
feloldasaban. A Szolgaltaté ezért nem garantalja az eléfizeték szamara a védjegye és markaneve(i)
feltlintetését a tanusitvanyban. Az el6fizetd részérél egy védjegy vagy markanév megszerzése nem
tekintend6 olyan eseménynek, mely alapjan a tanusitvany meguijitasat kell kezdeményeznie.
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3.1.7 Eljarasok a nevekre vonatkozo vitas kérdések megoldasara

Az el6fizetdi azonositdk kiosztasa a beérkezett tanusitvany-kérelmek elbirdlasanak sorrendje szerint
torténik. Ha a kérelmezett azonosito mar korabban kiosztasra kerdlt, a Szolgaltatd az egyediséget
szolgald eljarasait kovetve eltérd azonositot oszt ki.

A Szolgaltatd - lehet6ségei szerint - ellendrzi az alaird jogosultsagat a feltlintetett nevek
hasznélatara vonatkozéan a névkiosztas soran. A Szolgaltatd fenntartja maganak a jogot az igényelt
nevek kiosztasanak visszautasitasara. Jogszer(tlen név- vagy adathasznalat miatt, amennyiben erre
birosag kotelezi, vagy masik fél megalapozott modon bizonyitani tudja jogosultsagat,
Szolgaltatdnak jogdban all visszavonni a kérdéses tanusitvanyt.

3.2 Kezdetiregisztralas. A személyazonossag megallapitasa

3.2.1 A magankulcs birtoklasanak igazolasa

A Szolgaltato sajat szervezetén bellil maga generaltatja a kulcsokat a biztonsagos alairas-létrehozo
eszkdzokon, ezért nem kell ellendriznie azt, hogy az alairé rendelkezik-e egy (harmadik fél részére)
hitelesitendd nyilvanos kulcs magankulcs-parjaval.

3.2.2 Szervezet azonossaganak hitelesitése

Az (zleti és kdztisztviseldi tanusitvanyok esetében - azaz amikor az Alaird a tanusitvanyaban jelezni
kivanja egy adott szervezethez vald tartozasat is - a Szolgaltaté altal kibocsatott tanusitvanyokban
szerepel az elbfizetd szervezet neve, és opciondlisan szerepelhet az el6fizeté szervezet egy
megnevezett szervezeti egységének neve is.

Az igénylének (el6fizetd, alaird) ehhez adatokat és bizonyitékokat kell nyujtani a kovetkezOkrol:

= |étezik-e az el6fizetd szervezet és annak szervezeti egysége,

= hivatalos azonosité adatok a szervezetrél {Id. 1. melléklet: A regisztraciéhoz
szlikséges adatok]},

= azelbfizetd szervezet és szervezeti egység viszonya az igényléhoz,
= azelbfizetd szervezet egyértelm( hozzajarulasa ahhoz, hogy:
= atanusitvany kibocsatasra kerdljon,

= g szervezet és szervezeti egysége neve a tanusitvany tulajdonos-
azonositd "alany" mezdjében feltlintetésre kerljon,

= gz alairé neve a tanusitvany tulajdonos-azonositd mezdjében
feltlntetésre kerdljon;

= azelbfizetd szervezet kotelezettségvallalasa melyben:
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= a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és
minden egyéb jarulékos kdltséget vallal,

= a Szolgéltatd szabalyzataiban részletesen targyalt kotelezettségeit,
felel6sségét és jogait ismeri, és elfogadja azokat.

Ennek érdekében az igénylének megrendeléskor csatolnia kell a Szolgéltatd altal a szolgaltatasi
szerz6dés részét képezd Megrendelblapot kitdltve, és a szervezet képviseletre jogosult vezeté
tisztségviseldinek az alairasaval ellatva.

A tanusitvany-igényléshez csatolni kell a szervezet alairdsi cimpéldanyat vagy mas hivatalos
dokumentumot, mely a szervezet alairasra jogosult vezetéinek nevét és alairasat tartalmazza.
Gazdasagi tarsasagok esetében a cégkivonatot (Uj bejegyzési szervezet esetében a hatdsagi
tanusitast), mas szervezetek esetében a szervezet hivatalos bejegyzését tanusitd okiratot is
mellékelni kell a kérelemhez. Koztisztviseli tanusitvany igénylése esetén sziikség van az adott
kdzigazgatasi szerv altal kidllitott és kozokiratba fogIaItZB, a kozigazgatasi szerv nevét és
székhelyének (vagy ahol ez nem értelmezhetd, telephelyének) cimét, valamint iktatészamot
tartalmazé meghatalmazast arra, hogy az Alaird a hivatal képviseletében a szolgaltatonal el6fordulé
Ggyekben eljarhat, és amely meghatalmazas egyuttal a szervezet azonossagat is hitelesiti.

A regisztracidhoz sziikséges iratokrdl részletes tajékoztatas talalhatd az 1. mellékletben.

Szolgaltato regisztracios tisztviselje az el6fizetd adatait, valamint a bemutatott iratok és okmanyok
érvényességét és hitelességét a 2001. évi XXXV. térvény 12. § (2) bekezdés b) pontja szerinti
hatésagi adatbazisban ellenérzi. A Szolgaltatd a tanudsitvany kibocsatasat visszautasitja,
amennyiben:

= az atadott adatok hianyosak,

= a bemutatott iratok és okmanyok eredetiségével, valddisagaval vagy
érvényességével kapcsolatban kétsége meriil fel,

= a hatdsagi adatbazisokkal végzett adategyeztetés a bemutatott adatoktol
eltérd eredményt ad,

= aszemély szervezethez tartozasa nem egyértelmd,
= aszervezet nem allapithatd meg minden kétséget kizardan,
= nem egyértelml a szervezet felhatalmazasa a tanusitvany kibocsatasara.

és az igénylé a Szolgaltatd altal megadott hataridén (hianypotlasi hataridd) belll nem potolta
illetve nem helyesbitette a szolgaltatoi felhivasban szereplé adatokat, dokumentumokat. A
hianypdtlasi hatarid6 alap esetben 15 munkanap (de killén megallapodas esetén ez médosulhat).

Alaironak (mint termésszetes személynek) kiilon is azonositani kell magat a 3.2.3 pont szerint.

2 A kozokiratba foglalas és az iktatoszam csak akkor kételezd, ha a koztisztviselé személyes regisztracioja — kérésére —

nem a sajat munkahelyén, hanem a Szolgaltato telephelyén torténik
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3.2.3 Egyén azonossaganak hitelesitése és viszontazonositas

A Szolgéltatd a tanusitvdnyban megnevezésre kerilé természetes személy (Alaird) személyes
megjelenését és azonositasat kdveteli meg a tanusitvany kiadds feltételeként. Ez tdrténhet a
Szolgaltatd regisztracids szervezeténél, vagy - kilon dij ellenében - a személy altal megjeldlt kiilsd
helyszinen (mobil regisztracid), elézetes idépontegyeztetést kdvetden. A Szolgdltatd az igényld
személyazonossagarol személyazonositasra alkalmas okmanyok alapjan {ld. 1. melléklet: A
regisztracidhoz sziikséges adatok} gydzddik meg. Amennyiben ezek a dokumentumok nem
tartalmazzak a sziikséges adatokat, akkor a Szolgaltato tovabbi hivatalos iratokat is kérhet, melyben
hatésag igazolja az igényld nevét, allandd Iakcimétzg, szliletésének datumat és helyét, valamint az
anyja nevét.

A személyazonositasra alkalmas hatdsagi igazolvanyban (okmanyban) szerepl6 fénykép alapjan az
igénylének egyértelmien felismerhetének kell lennie, és a benne szereplé alairasnak meg kell
egyezni a tanusitvanyigényld Grlapon igényld altal tett alairassal.

A bemutatott okmanyoknak eredetinek, valddinak és érvényesnek kell lennitik. A Szolgaltaté ezt
hagyomanyos maodszerekkel, valamint a 2001, évi XXXV. térvény 12. § 2) bekezdés a) pontja
szerinti személyi adat- és lakcimnyilvantartassal, az uti-okmany nyilvantartassal vagy a
gépjarmUvezetdi nyilvantartassal torténd adategyeztetéssel ellendrzi, elektronikus uton. Ennek
keretében ellenérzésre kerdil Alaird elektronikus képmasa is.

A Szolgaltaté a bemutatott dokumentumokrdl fénymasolatot készit.

Amennyiben az igényl6 nem jarul hozza a személyi azonositd okmanyardl fénymasolat
készitéséhez, akkor az aladbbi eljarasnak kell alavetnie magat. Az igénylének fel kell vennie a
kapcsolatot a Szolgaltatd Regisztracios Szervezetével, és meg kell jelennie Szolgaltaté azon
telephelyén, amelyet a regisztracios tisztviseld kijeldl szamara, azaz, ahol a személyes ellenérzéssel
egyutt adatainak a hatésagi adatbazisban torténd egyeztetése is megtehetd. Ezen eljaras esetén a
regisztracios tisztviseld jegyzékonyvet vesz fel,

A Szolgaltatd a tanusitvany kibocsatasat megtagadja az alabbi esetekben:

= az igénylé nem képes a sziikséges adatokat hitelt érdemléen bizonyitani,
vagy

= a bemutatott dokumentumok és az abban foglalt adatok nem valddiak,
hianyosak vagy nem érvényesek,

= a Szolgdltatdo nem tud egyértelmlen megbizonyosodni a bemutatott
dokumentumok valddisagardl vagy érvényességérdl, illetve az igényld
személyazonossaga nem allapithaté meg kétséget kizardan.

= |génylé nem jarul hozza a személyazonosité okmany fénymasolasahoz, és
nem hajlandé az ilyen esetekben sziikséges eljarasnak alavetnie magat.

% példaul lakcimigazold kartyaval
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és az igénylé a Szolgaltatd altal megadott hataridén (hianypotlasi hataridé) bellil nem pdétolta
illetve nem helyesbitette a szolgaltatoi felhivasban szereplé adatokat, dokumentumokat. A
hianypdtlasi hatarid6 alap esetben 15 munkanap (de killén megallapodas esetén ez médosulhat).

A Szolgaltatd nem fogad el elektronikus dokumentumot az egyéni azonossag hitelesitésére a
kezdeti regisztracio soran.

Viszontazonositas

Kozigazgatas Ugyfele részére Szolgdltatd altal kiadott tanusitvany esetében az ligyintézé hatdsdg
kérésére Szolgaltatd viszontazonositast végez az Uigyfél azonossaganak megallapitasa céljabol, a
[20] dokumentumnak megfeleléen.

A viszontazonositasi kéréseket Szolgaltato a kdvetkez6 cimen fogadia:

http://viszontazonositas.magyartelekom.hu

A viszontazonositasi kéréseket és valaszokat Szolgaltatd a [20] dokumentumban rogzitett protokoll
szerint kezeli. A viszontazonositasi kérések hitelességének (az Ugyintézd hatdsag elektronikus
alairasanak) ellen6rzése kapcsan Szolgaltatd csak olyan kéréseket fogad el, melyek esetén a kérést
alairé Ugyintéz6 hatdsag tanusitvanya megfelel a [18] dokumentumban 3. 6 vagy 7. sorszammal
jelzett tanusitvanyra vonatkozd kdvetelményeknek (a tanusitvany tulajdonosa a koigazgatas
szervere, vagy a kozigazgatasban eljard személy). A megfelel6séget Szolgaltatd a tanusitvany OID-
je alapjan ellendrzi. Hiteles viszontazonositasi kérés esetén a valaszt Szolgaltatd haladéktalanul
megkdldi.

3.2.4 Nem ellendrzott elo6fizetoi informaciok

Szolgaltatd az Alaird illetve el6fizetd szamldzasi cimét, az email cimét illetve a titulusat csak a
szerz6dés alapjan ellendrzi (de nem végez ellenérzést pl. az e-mail cim |étezésére vonatkozéan).

3.2.5 Jogok, felhatalmazasok ellendrzése

Az Uizleti és koztisztviseldi tanusitvanyok esetében - azaz amikor az Alaird a tanusitvanyaban jelezni
kivanja egy adott szervezethez vald tartozasat is - a regisztraciéhoz be kell mutatni a Szolgaltatasi
Szerz6déshez kapcsolddd Megrendel6lapot illetve a 3.2.2. pontban jelzett dokumentumokat, mivel
Szolgaltatd ezen adatok alapjan ellenérzi, hogy Alaird milyen jogokat és felhatalmazasokat kapott a
szervezetétol.

3.2.6 Az egyiittmiikodési képességekre vonatkozo kovetelmények

Szolgaltatd nem alkalmaz egy(ttmUikodési képességekre vonatkozo egyedi kbvetelményeket.
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3.3 Azonositas és hitelesités kulcs megujitas kérelem esetén

3.3.1 Azonositas és hitelesités szokasos kulcs megujitas esetén

A kbzigazgatasi tanusitvanyok esetében Szolgaltatd az érvényes tanusitvanyok megujitasat lehetévé
teszi. Az igénylének (azaz a lejard tanusitvanyban szereplé Alaironak) a Szolgaltatd honlapjan
talalhaté Urlap kitoltésével irasban kell nyilatkoznia arrél, hogy az adatai valtozatlanok. Ebben az
esetben Szolgaltatd regisztraciés szervezete az adatokat ellenérzés nélkil elfogadja. Ha az
eléfizetére vagy az Alairdra vonatkozé adatok megvaltoztak, a megvaltozott adatokat a regisztracios
szervezet az Uj tanusitvany kibocsatasara iranyadd eljaras szerint ellenérzi (tovabbi részletek a 4.6
alfejezetben).

Az [MTT+BALE] tanusitvanyfajta megujitasat Szolgaltaté nem teszi lehetévé. Ezen tanusitvanyok
esetében a tandsitvany lejarta utan az alairénak uj tanusitvanyt kell igényelnie a kezdeti regisztracio
modszerével.

3.3.2 Azonositas és hitelesités visszavonast koveto kulcs megujitas
esetén

A Szolgaltatd az érvénytelen tanusitvanyok megujitasat nem teszi lehetévé. Ha az aldironak /
eléfizetdnek a tanusitvany visszavondsa utan Uj tanusitvanyra van sziiksége, akkor Uj tanusitvanyt
kell igényelnie a kezdeti regiszracio modszerével.

3.4 Azonositas és hitelesités tanusitvany visszavonasi kérelem esetén

Szolgaltatd tanusitvany visszavonasi és felfliggesztési szolgdltatasokat egyarant nyujt. Az erre
vonatkozd kérelmek azonositasi és hitelesitési vonatkozasait a 4.9 TanuUsitvany visszavonas és
felfliggesztés alfejezet targyalja.
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4. A tanusitvany életciklusra vonatkozo kovetelmények
4.1 Tanusitvany-kérelem (tanusitvany igénylés)

4.1.1 Kinyujthat be tanusitvany kérelmet

Uzleti és koztisztviseldi tanUsitvanyok esetében - azaz amikor az Alairé a tanUsitvanyaban jelezni
kivanja egy adott szervezethez vald tartozasat is - a tandsitvanyigénylést benyujthatja a (leendd)
Alaird személyesen, vagy a szervezete (eléfizeté).30 Személyi tanusitvany esetén az igénylést a
tanusitvany leendd tulajdonosa (Alaird) nyujthatja be személyesen.

4.1.2 A tanusitvanyigénylés folyamata és a résztvevok felelssége

Uj végfelhasznaldi tanusitvany igénylési eljdrasanak 1épései a kovetkezok:

a) Az igényl6 tajékozodik a Szolgaltatd altal kibocsatott tanusitvanyfajtakrél és azok
igénylésének folyamatarol Szolgaltatd internetes honlapjan, vagy telefonon keresztil a
Regisztracids Szervezetnél, vagy Szolgaltatd valamelyik Gizleti értékesitési szervezeténél

b) Személyi tanusitvanyra vonatkozd igényt telefonon keresztil kell bejelenteni;31ezt
kdvetben az igénylét Szolgaltatd regisztracios tisztviselbje visszahivja, és egyeztetik a
megrendelés folyamatat, valamint a regisztracd kdrilményeit (hely, idépont, sziikséges
iratok stb.). Uzleti és koztisztviseldi tanUsitvany irdnti kérelmet az igényld a
Megrendel6lap kitdltésével és alairasaval, valamint annak a Szolgaltaté illetékes
értékesitési szervezetéhez és/vagy a Regisztracids Szervezethez torténé eljuttatasaval
teheti meg.

c) A Szolgdltatd regisztracios tisztviselbje elvégzi a leendd Alaird személyes ellendrzését,
mely torténhet a Szolgdltatd telephelyén, vagy - kilon dij ellenében - kilsé helyszini
regisztracio Utjan (mobil regisztracio). Az igényld a regisztracié soran a Szolgaltatdval és
annak regisztracios tisztvisel§jével koteles egylttmikddni,

d) Szolgaltato a jelen Szabadlyzat 3. és 4. pontokban foglaltaknak megfeleléen ellenérzi az
Grlapon szerepld eldfizetdi és alairdi adatokat illetve a személyes és szervezeti
identitasokat,

e) Szolgdltatd elfogadja a tanusitvany megrendelést, rogziti az adatokat az informatikai
rendszerében, |étrehozza az alairas ellenérzd és létrehozd adatot a Biztonsagos alairas

30 Alaird személyes megjelenés keretében torténd ellendrzésére (a Szolgdltatd altal) akkor is szikség van, ha a
tanusitvanyigényt az eléfizetd (szervezet) nylijtja be.
31 Ez megtehetd nemcsak a mindsitett Regisztracios Szervezetnél, hanem a Fokozott e-Szigné Regisztracisé Szervezetnél is
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létrehozd eszkdzon, eldallitia és kibocsatjia a Tanusitvanyt és elhelyezi a Biztonsagos
alairas létrehoz6 eszkdzon.

f)  Szolgaltatd atadja a Biztonsagos aldiras 1étrehozo eszkdzt az Alairdnak vagy Alairo altal
meghatalmazott személynek.

Amennyiben nem kézigazgatasi, kdztisztvisel6htz kapcsolddd tanusitvanyrél van sz, az igénylé
kilon kérése esetén a fenti folyamat annyiban mddosulhat, hogy a c) pont szerinti személyes
ellenérzés az f) pontban leirt atadaskor térténik meg. Ez esetben az eszkdzt kizardlag az Alaird
veheti at személyesen, és az atvétel soran kell hitelesen igazolnia a személyazonossagat a
regisztracios tisztvisel® szamara. Ennek hianyaban az eszkdz nem kerdil atadasra, és a tanusitvanyt
a Szolgaltatd visszavonja.

Amennyiben az igényel6 kéri, a szolgaltatds nyilvanos dokumentumainak helyszini
tanulmanyozasara is lehetésége van, valamint széban torténd tajékoztatast is kaphat a
szolgaltatassal kapcsolatban.

A Szolgdltatasi Szerz6dés és Megrendelflap valamint a Szolgdltatd szabalyzatai és
termékismertetéi megtalalhatok a Szolgdltatd honlapjan is, igy el6zetesen is attekintheték és
kitolthetdk.

A személy- és szervezeti azonossag, valamint a szervezethez tartozas megallapitasa a 3.2.3 és 3.2.2
alfejezetekben leirtak alapjan torténik. A Szolgaltatdé régzit minden, az alaird és eldfizetd
azonossaganak igazolasara hasznalt informaciot, és a dokumentaciokrél masolatot készit.

Az alaird azonositdjanak (egyedi nevének) megdllapitdsa a 3.1.5 alfejezetben targyaltaknak
megfeleléen torténik.

A szolgaltatasi szerz8dés ezt kovetd alairasaval sziletik meg szolgaltatd és igénylé kozott az
el6fizetdi szerz6dés, az Altalanos Szerzédési Feltételek (ASzF) rendelkezéseinek megfeleléen.

Az igényld alairasaval egyuttal nyilatkozik arrdl is, hogy Szolgaltatd feltételei és kikotései, sajat
kotelezettségei vonatkozasdban tajékoztatast kapott, azokat elfogadja. Az aldirassal igényld
hozzajarul a szolgaltatdsok soran felhasznalt informéacié Szolgaltaté altal térténd nyilvantartasba
vételéhez, tanusitvanya és az azzal kapcsolatos allapot informéacid szolgdltatéi cimtarban vald
kdzzétételéhez, s ezen informacid harmadik félhez torténd tovabbitasdhoz Szolgaltato
szolgaltatasainak leallitasa esetén, illetve egyéb jogszabalyok altal meghatarozott esetekben,
Szolgaltatd szabalyzatai altal meghatarozott médon.

Az alairas igazolja azt is, hogy az igénylé:
= vdllalja a biztonsagos alairas-létrehozd eszkdz hasznalatat és védelmét,

= garantdlja feltlintetett adatainak valddisagat,

= az adatok késdbbi valtozasairdl szolgaltatot értesiti.
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A Szolgaltatasi szerz6dés és MegrendelSlap tartalma ezt kovetéen Szolgdltatd nyilvantartasaba
kerll mind elektronikus, mind papir formaban.

4.2 Tanusitvany-kérelem feldolgozasa

4.2.1 Az azonositasi és hitelesitési funkciok megvaldsitasa

A regisztracios tisztviseld Osszeveti a Szolgaltatasi szerz6désen és MegrendelSlapon szerepld
el6fizetéi adatokat a regisztraciohoz bekért dokumentumokkal, majd adategyeztetést végez
elektronikus Uton a 3.2.3 pontban illetve (gazdasagi tarsasagok esetén) a 3.2.2. pontban megjelolt
hatésagi adatbazisokkal.

Amennyiben az adatok ellenérzése megtortént de azok nem bizonyultak érvényesnek (igaznak)
vagy a kérelem jovahagyasahoz tovabbi informaciokra vagy hianypdtlasra van szikség, errél a
eegisztracids tisztviseld értesiti az Alairdt és / vagy az el6fizetét. Amennyiben a hidanypotlas
megtortént vagy a kérelem jovahagyasahoz szikséges informéaciok beérkeztek, az adatokat a
regisztracios tisztviseld az elézéekhez hasonldan ellendrzi.

4.2.2 Atanusitvanykérelem jovahagyasa vagy visszautasitasa

Amennyiben az adatok ellendrzése megtortént és azok érvényesnek (igaznak) bizonyultak, a
regisztracios tisztviseld rogziti az adatokat az erre a célra szolgald rendszerben (RAIFBZ), amely
Osszedllitia a tanusitvanyigénylés elektronikus formatumat, amit végll a tisztviseld elektronikus
alairasaval hitelesitve tovabbit a Hitelesitd Szervezet rendszerébe.

Amennyiben Szolgaltatd az igényelt tanusitvanykérelmet visszautasitja (Id még 3.2.2 illetve ,3.2.3
pontokat) akkor a kérelmezdnek a regisztracios tisztvisel® értesitést kild, a visszautasitas okanak
megjeldlésével.

4.2.3 A tanusitvanykérelem feldolgozasanak id6tartama

A tanusitvanykérelemtdl a tanUsitvany kiadasaig vallalt idétartamot a Szolgaltatd ASZF-jének 5.4
pontja tartalmazza.

32 Registration Authority Interface
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4.3 Tanusitvany-kibocsatas

4.3.1 A hitelesités-szolgaltato tevékenysége a tanusitvany-kibocsatas
soran

Végfelhaszndldi tanusitvanyok kibocsatasara a tanusitvany-kérelem feldolgozasat kdvetéen kerdl
sor. A regisztracios tisztvisel6 altal feladott elektronikus igény hitelességét a Hitelesitd Szervezet
kartyamegszemélyesité rendszere ellendrzi. Hiteles igény esetén megtdrténik az egyedi név
képzése, a kulcspar elballitdsa a BALE chipkartyan, majd az alairt tanusitvany-kérelem eljut a
Hitelesité Szervezet tanusitvanykiadd egységébe. A hitelesitd egység alairja a tanuUsitvanyt sajat
magankulcsaval és a tanusitvany rakerll a chipkartyara. Ezzel egyltt megtorténik a kartya
megszemélyesitése, az aktivizaldé kdd generdlasa, valamint a kodot tartalmazd zart boriték
eldallitasa is. A fent leirt folyamatot Hitelesité Szervezet munkatarsa (rendszeriizemeltetd) felligyeli.
Ezt kdvetden a tanusitvany 24 6ran belll keriil kdzzétételre a nyilvanos cimtarban.

4.3.2 Az elofizeto értesitése a tanusitvany kibocsatasrol

Az elkészUlt tanusitvanyrdl Szolgaltatd regisztracios tisztviseldje értesiti az alairdt és/vagy el6fizetot,
majd egyezteteti a szerz8déses dokumentumok Oket illeté példanyainak, tovabba a magankulcsot
és tanuUsitvanyt tartalmazd biztonsagos alairas-létrehozd eszkdéz atadas  atvételének
kdrulményeit.(helyszin, idépont). .

4.4 Tanusitvany-elfogadas

Az elézetesen egyeztetett idépontban az alaird (vagy meghatalmazottja) személyesen veheti at a
szerz6déses dokumentumokat, valamint a tanusitvanyt és magankulcsot tartalmazé biztonsagos
alairas-étrehozd eszkdzt (az ennek aktivizald adatat tartalmazd zart boritékkal egydtt) a
regisztracios tisztvisel6tél. Az atvételrdl feliegyzés készil, melyet Szolgaltatd megbriz a
jogszabalyokban el&irt idétartamig.

A magankulcs hasznalatba vétele el6tt az alaironak kotelessége ellendrizni a tanusitvanyban
feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet talal, a magankulcsot
nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasa érdekében.

A kibocsatott tanusitvany elfogadasa a kulcs els6 felhasznalasaval torténik meg.

4.5 Kulcspar és tanusitvany hasznalat

4.5.1 Azalany magankulcs- és tanusitvany hasznalata

Alair6 magankulcsat és tanusitvanyat kizardlag alairdsra hasznalhatja fel, a Szolgaltatoi
Szerz6désben,valamint jelen Szabdlyzatban rogzitett korlatozasokkal. Alairénak az adott helyzetben
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altalaban elvarhatd gondossagot kell tanusitania annak érdekében, hogy megelézze magankulcsanak
illetéktelen felhasznalasat (igy példaul védenie kell a biztonsagos aldiras Iétrehozé eszkozét, figyelnie
kell arra, hogy az aktivizald kodja ne tudddjon ki, az eszkdz illetve a kdd ne jusson illetéktelenek
birtokaba, kompromittalodas esetén visszavonast kell kérnie). Tanusitvany elfogadas elétt illetve
lejarat utan Alaird nem hasznalhatja fel a magankulcsat.

4.5.2 Az érintett felek nyilvanos kulcs- és tanusitvanyhasznalata

Annak érdekében, hogy az érintett fé| megalapozottan hagyatkozhasson a tanusitvannyal igazolt
kriptografiai kulcspar hasznalataval miikodé alkalmazasra, a kulcspar megfelelé hasznalatat és a
hozza tartozo tanusitvanyt az adott helyzetben téle altalaban elvarhaté gondossaggal ellendriznie
kell. Ennek soran tébbek kdzott az alabbiakra kell figyelemmel lennie:

= Az érintett fél csak olyan célokra és olyan alkalmazasokkal ajanlott elfogadnia nyilvanos
kulcsokat, melyek dsszhangban vannak a megfelel6 tanusitvanyok ,kulcshasznalat” és
,Kiterjesztett kulcshasznalat” mezdinek tartalmaval.

= Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ajanlott
ellendriznie a tanusitvany érvényességét, valamint azt, hogy a tanusitvany nincs felfliggesztve,
illetve visszavonva az érvényes visszavonasi allapot informéacié alapjan (a 4.9 fejezetnek
megfeleléen),

= Amennyiben ésszer(i mdédon egy tanusitvanyra kivan hagyatkozni, az érintett féInek figyelembe
kell vennie a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, mely a
tanusitvanyban és a tanusitvanyt kibocsatd szolgaltatd szabalyzatokban szerepel.

A tanusitvanyra vonatkozd ellendrzéseket érintett félnek ajanlott elvégeznie a teljes tandsitasi lancra
vonatkozéan. Ha a tanusitvany vagy a tanusitasi lanc tandsitvanyainak valamely adata
érvénytelenségére utal, illetve ha az adott kontextusban nem elfogadhatd, akkor a tranzakciét és a
tanusitvany elfogadasat az érintett féInek vissza kell utasitania.

4.6 Tanusitvany megujitas

Szolgaltato altal kibocsatott végfelhasznaldi tanusitvanyok érvényességi ideje 1 év. Az érvényesség
kezdete a tanusitvany "érvényesség" mezdjében megadott kezdeti (not before) érték altal mutatott
datum. A magankulcs érvényességi ideje megegyezik a tanusitvany érvényességiidejével.

A kbzigazgatasi tanusitvanyok esetében Szolgaltatd az érvényes tandsitvanyok megujitasat lehetévé
teszi. Tanusitvany meguijitas esetén Szolgaltatd egy lejard tanusitvanyhoz kapcsoldddan gy bocsat
ki egy Uj (megujitott) tanusitvanyt, hogy abban az eredeti tandsitvany alanyra vonatkozé adatai
(k6ztlk a nyilvanos kulcs is) valtozatlanok.

Tanusitvany meguijitast a lejard tanusitvany alanya (Alaird) kell kezdeményezze a Szolgaltatd
honlapjan, elektronikus Uton, a tanusitvany lejaratat megelézéen legaldabb 10 munkanappal. A
megujitdshoz a Szolgaltatd honlapjan talalhatd Grlap kitoltésével és az (rlap elektronikus Uton
torténd alairasaval irasban kell nyilatkoznia arrol, hogy az adatai valtozatlanok, majd az igy alairt
Grlapot el kell kildenie a Szolgaltatod regisztracids szervezetének e-mailben.
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Ez alapjan Szolgaltatd regisztraciés szervezete az Aldird adatait ellenérzés nélkil elfogadia.
Ellendrzi viszont azt, hogy a tanusitvany nem jart-e le és nincs-e visszavonva. Amennyiben a
szolgaltatasra vonatkozd feltételek megvaltoztak, Szolgaltatd regisztracids szervezete tajékoztatja
az el6fizetdt, és errdl - valamint a feltételek elfogadasardl - irdsos feljegyzést készit. Ha az eléfizetére
vagy az alanyra vonatkoz6 adatok megvaltoztak, azt ugyanezen feliegyzésben kell régziteni. Ez
esetben a megvaltozott adatokat a regisztracios szervezet az Uj tanusitvany kibocsatasara iranyadd
eljgras szerint ellenérzi. Amennyiben minden szlkséges ellenérzés megtortént, Szolgaltatd
kibocsatja az Uj (megujitott) tanusitvanyt, és kdzzéteszi azt a publikus cimtaraban.

A kibocsatasrol Szolgaltatd e-mailben értesiti az Alairdt, aki a tanusitvanyt ratolti a lejaro tanusitvanyt
is tartalmazd chipkartydjara. Letdltéskor az Uj tanusitvany fellliria a régit, és mivel a meguijitott
tanusitvany érvényességi idejének kezd6 idépontja megegyezik a régi tanusitvany lejarati
datumaval, el6fordulhat, hogy néhany napig még nem érvényes a meguijitott tanustvany, illetve a
hozza kapcsolddo aldiras sem. Ezt a hasznalat soran javasolt figyelembe venni™>,

Megujitott tanusitvany elfogadasa az elsé hasznalatba vétellel, azaz az elsé elektronikusan térténé
alairassal valdsul meg.

Az [MTT+BALE] Hitelesitési Rendben meghatarozott tanusitvanyok megujitasat Szolgaltatd nem
teszi lehetdévé.

4.7 Kulescsere

A hitelesités szolgaltatd a kulcscserét oly modon teszi lehetdévé, hogy gyakorlatilag Uj tanusitvanyt
allit ki, az erre vonatkozo eljaras (4.1 - 4.4) szabalyai szerint.

4.8 Tanusitvanymodositas

A hitelesités szolgaltatd a tanusitvany modositas oly mddon teszi lehetévé, hogy gyakorlatilag Uj
tanusitvanyt allit ki, az erre vonatkozd eljarasok (4.1 - 4.4) szabalyai szerint.

4.9 Tanusitvany visszavonas és felfiiggesztés

Szolgéltatd a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind
tanusitvany felfliggesztési szolgaltatasokat nyujt. A tandsitvany visszavonasa a tanusitvany allapotat
végérvényesen érvénytelenre allitja. A felfliggesztett tanusitvany mindaddig, amig felfliggesztett
allapotban van, ugyanugy érvénytelenként kezelend®, mint a visszavont.

3 Megjegyezziik, hogy ha Alair6 a megujitott tanusitvanyt tul hamar tSltotte le a kartyara és ezaltal feliilirta a régi
tanusitvanyat, a helyzetet megoldhatja oly modon, hogy a Szolgaltatd tanusitvany tarabol kikeresi a régi - még érvényes

tanusitvanyat, és ratolti a kartyara; majd a lejarat elott kdzvetlentil ismét ratolti a megujitott tanusitvanyat az eszkozre.
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A visszavont/felfliggesztett tanusitvanyhoz tartozé magankulcs hasznalatat az eljaras utan azonnal

meg kell sziintetni, illetve fel kell fliggeszteni. Felelésségi szabalyok a visszavont/visszavonandd
o Ll PR 34

tanusitvany elfogadasabol eredendd karokra™ "

= avisszavonasi/felfliggesztési kérelem Szolgaltatdhoz torténé megérkezéséig
az alaird és elbfizetd felelés a felmerlld karokért az Altalanos Szerzédési
Feltételeknek (ASzF) megfeleléen,

= avisszavonasi/felfliggesztési kérelem megérkezésétdl az érvénytelen allapot
cimtarban vald megjelenésig Szolgaltatd felelds a felmerild karokért,

= az érvénytelen allapot cimtarban valé megjelenése utan az érintett fél felelés
a felmer(ld karokért.

4.9.1 Avisszavonas koriilményei

Végfelhasznaldi tanusitvany visszavonasahoz a kovetkezd kdriilmények vezetnek.

Alaird és el6fizeté kezdeményezése alapjan az alabbi esetekben:

az Alaird magankulcsanak kompromittalédasa,

biztonsagos alairas-létrehozd eszkdz elvesztése, eltulajdonitasa, megrongalddasa,
a biztonsagos alairas-létrehozd eszkdz aktivizald adatanak kompromittalodasa,

az Alairo Tanusitvanyban feltintetett adatainak érvénytelensége,

az el6fizeté Tanusitvanyban felt(intetett adatainak érvénytelensége,

a Tanusitvanyban feltlintetett Alair6 és el6fizeté kapcsolatanak megvaltozasa,

az Alairé visszavonasi kérelme,

az el6fizetd visszavonasi kérelme.

Szolgaltatd kezdeményezése alapjan az alabbi esetekben:

az el6fizetdi szerzOdés feltételeinek megszegése Alaird, illetve eléfizetd altal,

az el6fizet6i szerz6dés megszlinése,

az Alairo és az eléfizetd kotelezettségeinek be nem tartasa (kiléndsen azonnali
felmondas, fizetési késedelem esetén),

a hitelesités-szolgaltatd tudomasara jutott tény a regisztracié soran megadott adatok
valétlansagarol,

a Tanusitvanyban feltlintetett Szolgaltatdi adatok érvénytelensége,

a hitelesités-szolgaltatd valamely magankulcsanak kompromittalédasa,

a hitelesitési szolgaltatas megsziinése.

Tanusitvany meguijitas esetén nincs sziikség a régi (lejard) tanusitvany id6 elétti visszavonasara, ugyanis
a meguijitott tanusitvany érvényességének kezdeti idépontja megegyezik a régi tanusitvany lejarati

idépontjaval.

Egyéb visszavonashoz vezetd korlilmények:

az Alairo haldla, az el6fizet6 haldla vagy megsziinése,

#*1d. [1] torvény 14. § (4)
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= aHatdsag jogerds és végrehajthatd hatarozata,
= jogszabaly rendelkezik igy.
= kilénleges esetek.

Kulonleges esetnek mindsllt a Szolgaltatdé 2005.-0s néwaltasa kapcsan a végfelhasznaloi
tanusitvanyok cseréje. Ennek keretében az alairdk ill. eldfizet6k elézetes megkeresése és
tajékoztatasa alapjan a Szolgaltato altal visszavonasra keriilt az dsszes (Matav néven) kibocsatott és
2005.10.01-én érvényes mindsitett tanusitvany, és helyettiik - ingyenesen - Uj mindsitett tandsitvany
ker(l(t) kibocsatasra a szokasos 1 éves érvényességi idtartammal, melyben az alaird / eléfizetd
adatai nem valtoznak, de a ,Kibocsatd” mar Magyar Telekom néven szerepel.

4.9.2 Kik kérelmezhetik a visszavonast?

Végfelhaszndldi tanusitvany visszavondasat az alaird, el6fizetd, Szolgaltatd, vagy egy hatdsag is
kezdeményezheti.® Az alaironak, eldfizetének és Szolgaltatonak kotelessége a 4.9.1 {A
visszavonas koriilményei} alfejezetben feltlintetett esetekben a visszavonds azonnali
kezdeményezése, illetve végrehajtasa.

4.9.3 Visszavonasi kérelemre vonatkozo eljaras

Visszavonast illetve felfliggesztést telefonon, személyesen illetve irasban lehet kezdeményezni, az
alabbiak szerint.

Tanusitvany felfliggesztése telefonos kezdeményezés alapjan

A tanusitvany visszavonasi kérelmét alairénak telefonon kell bejelentenie a 24 dras Ugyeleti
regisztraciés operatorokhoz, a 06 80 20 40 40 telefonszamon. A bejelentéskor meg kell adnia
nevét, a tanusitvanyban levé e-mail cimét, a visszavonasi jelszavat (transfer-PIN) és amennyiben
emlékszik - a tanusitvany sorozatszamat, végll pedig egy telefonszamot, amelyen vissza lehet
hivni.

Az els6 két adat alapjan az (igyeleti operator azonositja a tanusitvanyt, a visszavonasi jelszé alapjan
pedig azonositja az alairdt egyszersmind a kéd segitségével felfliggeszti a tanusitvanyt, mely ezt
kdvetéen automatikusan megjelenik egy soron kivil generalédé CRL-ben. A telefonos bejelentés és
a CRL kibocsatasa kdzott maximum két ora telhet el.

Fontos tudni, hogy a visszavonasi jelszé alapjan az operator csak felfliggeszti a tanusitvany; a
visszavonashoz az alaird irasos (vagy személyes) megerdsitése sziikséges, melyet 6t munkanapon
belll el kell juttatnia a regisztracids szervezet részére. Az igy felfliggesztett tanusitvany akkor kerdl
visszavonasra, amikor az Alaird irasos kérelme a regisztracids szerevezethez beérkezett, vagy a
felfliggesztéstdl szamitott 5 munkanap letelt

3% Eléfordulhat, hogy Szolgdltaté bizonyos esetekben kiviilallo felek szamara is engedélyezi a visszavonast
(lasd felfuggesztés).
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Amennyiben az alairdé nem emlékszik a visszavonasi jelszavara, vagy rossz jelszét ad meg, a
tanusitvanyt az ligyeleti operator nem tudja felfliggeszteni. llyenkor az Ugyeleti operator telefonon
értesiti alairot a felflggesztés sikertelenségérdl.

Tanusitvany visszavondsa személyes megjelenés alapjan

Alaird (vagy a szervezet torvényes képviseldje) személyesen is kezdeményezheti a visszavonast
(vagy a felfliggesztést). Ehhez személyes megjelenés szilkséges a regisztracios szervezet
telephelyén (Id. 1.4 fejezetet) a regisztracios tisztvisel6nél.

A személyazonossagot a kérvényezének érvényes személyazonositdé okmannyal kell igazolnia.
Szervezet torvényes képviseldjének a sziikséges céges igazoldsokat is be kell mutassa. Ezek
alapjan a regisztracios tisztviseld ellenérzi a kérvényezd jogosultsagat. Amennyiben a kérvényezé
jogosultsaga nem nyer igazolast, a regisztracios tisztvisel6 megtagadja a tanusitvany visszavonasat.

Jogos igénylés esetén a regisztracios tisztviseld értesitése alapjan a hitelesité szervezet munkatarsa
visszavonja a tanusitvanyt, mely ezt kdvetéen automatikusan megjelenik egy soron kivil generalddé
CRL-ben. A személyes megjelenés és a CRL kibocsatasa kdzdtt maximum két dra telhet el

Tanusitvany Visszavonasa / felfliggesztése irasos kezdeményezés alapjan

Uzleti tanusitvany esetén a tanUsitvany visszavondasat / felfliggesztését az alaird (vagy Szervezet
torvényes képviseldje) irasban is kezdeményezheti, az e-Szignd honlapon taldlhatd erre a célra
szolgald formanyomtatvany kitoltésével és a Regisztracids Szervezethez torténd eljuttatasaval
(posta, fax).

A visszavonasi kérelemnek a kovetkez6 adatokat kell tartalmaznia:

- ATanusitvany sorozatszama, tipusa,
- Aldiré neve, email cime,

- avisszavonast kéré megnevezése

- avisszavonast kéré beosztasa

- avisszavonas oka.

A visszavonasi kérelem alapjan Szolgaltatd regisztracids szervezete ellendrzi a visszavonasi
kérelemben szerepld adatokat. Ha az adatok helytelenek, a kérelmezé kiléte vagy a visszavonasra
vald jogosultsag nem allapithatd meg, akkor Szolgaltatd a tanusitvany visszavonast megtagadia.

Jogos igénylés esetén a regisztracios tisztviseld értesitése alapjan a hitelesité szervezet munkatarsa
visszavonja a tanusitvanyt, mely ezt kdvetéen automatikusan megjelenik egy soron kivil generalddé
CRL-ben. Az irasos kérelem regisztracids tisztvisel6h6z torténd beérkezése és a CRL kibocsatasa
kdzott maximum két ora telhet el.
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4.9.4 Visszavonasi kérelemre vonatkozo tiirelmi ido

A visszavonasi kérelmet azonnal be kell nyujtani az ezért felelés személynek, amikor valamelyik
visszavonashoz vezet6 korilmeényrél {Id. 4.9.1 A visszavonas koriilményei} értesiil.

4.9.5 A visszavonasi id6 maximalis hossza
A visszavonasi idé maximalis hossza a 4.9.3. pontnak megfeleléen két ora.

4.9.6 Az érintett felek részére ajanlott eljaras a visszavonasi
informaciok ellendrzésére

A visszavonasi informdaciok ellenérzése a visszavonasi lista ellendrzésével illetve a valds idejl
tanusitvany allapot informéciok ellenérzésével teheté meg.

A visszavonasi lista ellenérzése az érintett felek részére javasolt a tanusitvanyok elfogadasat
megel6zéen. A tanusitvanyhoz tartozd visszavonasi lista elérhetésége bele van foglalva a
tanusitvanyba. Amennyiben az érintett felek kell6 gondossaggal kivannak eljami, akkor a lista
ellendrzésének arra kell vonatkoznia, hogy a kérdéses tanusitvanyt a lista tartalmazzae, a lista
hiteles és sértetlen, s a kérdéses tranzakcié szempontjabdl idében relevans-e.

Szolgaltatot nem terheli felel6sség a visszavonasi listaban kozzétett tanusitvanyok elfogadasabdl
keletkezd esetleges karokért.

A valds idejd tanusitvany allapot informaciok ellenérzésének kovetelményeit a 4.9.10 pont
tartalmazza.

4.9.7 Avisszavonasi lista kibocsatasi gyakorisaga

A visszavonasi lista kibocsatasa Szolgaltatdo Cimtarabdl torténik. A kibocsatasok legfeliebb 24
oranként automaikusan kovetik egymast, de egy végfelhasznaloi tanusitvany visszavonasat vagy
felfiggesztését kovetben azonnal Uj visszavonasi lista kerlll kibocsatasra. A visszavonasi lista
mindig tartalmazza a kovetkez$ lista kibocsatasnak idejét, de Szolgdltatd ennél korabban is
kibocsathat uj listat.

Szolgaltatd gyokér hitelesité egysége havonta egyszer bocsat ki visszavonasi listat.

Visszavonasi lista kibocsatasara kildnleges esetekben is sor kerllhet. llyen esetnek minésil(t) a
Szolgaltatd 2005. évi néwaltasabol adddo tanusitvanyok cseréje sordn a tanusitvanyok
visszavonasa, valamint az ehhez kapcsolddo - hosszu lejaratu - visszavonasi lista kibocsatasa.

A visszavonasi listdban a visszavont és felfliggesztett tanusitvanyok kerilnek feltiintetésre. A
felflggesztett tanusitvanyok az Ujbdli érvényesités hatasara kikerlilnek a listabdl. A visszavont /
felfliggesztett tanusitvanyokat Szolgaltatd tordlheti a listabdl, a tanusitvany lejartat kdvetden.
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4.9.8 Visszavonasi lista eldallitasa és kozzététele kozotti id6 maximalis
hossza

Végfelhasznaldi tanusitvanyokra vonatkozé visszavonasi lista eldallitasa és kozzététele kozotti
legfeljebb 1 dratelhet el.

4.9.9 Valosideji tanusitvany allapot ellendrzés elérhetdsége

Szolgaltatd valds idejli visszavonasi dllapot-szolgaltatast is nyujt Alaird ill. az érintett felek részére,
az erre vonatkozd kdvetelményeknek megfeleléen ([21]36). A szolgaltatas nyilvanosan elérheté a
kdvetkez6 helyen:

http://ocsp.magyartelekom.hu/ocsp

A szolgaltatasért kilon dijat nem kell fizetni. A szolgaltatashoz az Alairdnak vagy az érintett félnek
olyan alkalmazassal kell rendelkeznie, mely tamogatja a valds idej tanusitvany allapot lekérdezést.

4.9.10 Valos ideji tanusitvany allapot ellendrzési kovetelmények

Szolgéaltatd valds ideji visszavondsi dllapotszolgdltatast az erre vonatkozd muiszaki
kdvetelményeknek megfeleld protokoll (OCSP - Online Certificate Status Protokoll) szerint nydjtja.

Az OCSP vélaszokat alaird tanusitvany profiljanak Kibocsatd azonositdjat és Tulajdonos
azonositdjat a 7.3 pont tartalmazza. Az OCSP szolgaltatas altal kiadott elektronikusan alairt
valaszokat az elfogadd félnek ellenériznie kell az elektornikus alairas ellenérzésére vonatkozo
kdvetelményeknek megfelelben (a valasz illetve az alairas sértetlen-e, az alairds a 7.3 pont
szerinti tandsitvanyon alapul-e, valamint a tanusitvany érvényes-e, a. 4.9.6 pontnak
megdfeleléen). Az érvénytelennek bizonyult OCSP valaszokat elfogadni nem szabad, ez esetben
elfogadé félnek a visszavonasi listara ajanlott tamaszkodnia.

4.9.11 Avisszavonasi hirdetmények egyéb elérhetd formai

A visszavonasi hirdetmények csak Szolgaltatdé cimtaran illetve a valds idejl tanusitvany allapot
lekérdezés fejezetben megadott cimen keresztiil érhetdk el.

4.9.12 Kules kompromittalodasra vonatkozo specialis kovetelmények

Az alaird kotelessége a kompromittalddott magankulcs altal esetlegesen érintett felek értesitése,
és minden intézkedés megtétele az esetleges karok megelézése vagy enyhitése érdekében.

36 RFC 2560 - Internet X.509 Nyilvanos kulcst infrastruktdra - Valds idejdi tanusitvany allapot protokoll - OCSP
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4.9.13 A felfiiggesztés koriilményei

A tanusitvany érvényességének felfliggesztése az alabbi esetekben térténhet: Alaird és eléfizetd
(képviselt) kezdeményezése alapjan az alabbi esetekben:

= az alaird felfliggesztési kérelme,
= az eléfizetd felfliggesztési kérelme.

Szolgaltatd kezdeményezése alapjan az alabbi esetekben:

= fenndlld gyanu a tanudsitvanyban feltlintetett Szolgaltatdi adatok érvénytelenségére vagy a
hitelesités-szolgaltatd valamely magankulcsanak kompromittalodasara,

= megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valdsagnak, vagy az alairas-létrehozo adat nem az alaird kizarélagos birtokaban van.

Afelfliggesztéshez vezet6 egyéb koriiimények:

= a Hatdsag jogerds és végrehajthatd hatarozata,
= jogszabaly rendelkezik igy.

4.9.14 Kik kérelmezhetik a felfiiggesztést?

A felfliggesztést ugyanazok kérelmezhetik, akik a visszavonast {Id. 4.9.2 Kik kérelmezhetik a
visszavonast?}

4.9.15 Felfiiggesztési kérelemre vonatkozo eljaras

A felfliggesztési kérelem a visszavonasi kérelemhez hasonldéan nyujthatd be szolgéltatohoz.
Telefonon torténd kezdeményezés esetén Szolgaltatd a felfliggesztési kérelmet irdsbeli
megerdsités nélkil, az alaird visszavonasi jelszava alapjan torténd ellendrzést kdvetden hajtja végre.
El6fizetd részérdl a felfliggesztést a szervezet torvényes képviselbje kérheti faxon eljuttatott kérelem
formajaban.

4.9.16 A felfliggesztés idotartama

Szolgaltaté altali kezdeményezés esetén a tanusitvany addig lehet felfliggesztett allapotban, mig a
visszavonashoz vezetd korilmények fennallasanak gyanuja bizonyitast vagy céafolatot nem nyer, de
legfeliebb 5 munkanapig. Ezt kdvetden a tanusitvany visszavonasardl, illetve Ujboli érvényesitésérdél
szolgaltatonak a lehetd leghamarabb intézkednie kell.
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Amennyiben a felfliggesztést a Hatdsag, az alaird vagy az el6fizetd kérelmezte, Ugy a felfliggesztés
idétartama legfeljebb 5 munkanap lehet, vagy a Hatdsag, az alaird ill. az el6fizetd kérésére ettd|
rovidebb. A felfliggesztés nem hatarozatlan ideji és 5 munkanapon belll az alaird, eléfizetd vagy a
Hatdsag irasbeli kérelme alpjan torténhet meg a tanusitvany ismételt érvénybe helyezése. Ennek
hianyaban a 5 munkanap elteltével Szolgaltatd automatikusan visszavonja a tanusitvanyt.

4.10 Tanusitvany allapot szolgaltatasok

Szolgaltatd a visszavont tanusitvanyok listajat valamint a valds ideji tanusitvany allapot ellenérzés
elérhetdségét az altala kibocsatott tanusitvanyokban meghatarozott URL-en elérhetévé teszi (Id.
7.1.2 pontotis).

Szolgaltaté biztositja a tanusitvanytar, valamint az altala kibocsatott tanusitvanyok hasznalatara
vonatkozd kikdtések és feltételek folyamatos elérhetéségét, 99,9%-o0s rendelkezésre allas mellett,
ahol az eseti szolgaltatas-kiesések nem haladhatjak meg a 3 drat. Emellett Szolgaltatd biztositja a
visszavonasi nyilvantartdsok és a visszavonds kezelési szolgdltatas legalabb 99,9%-0s
rendelkezésre allasat, ahol az eseti szolgaltatas-kiesések nem haladhatjak meg a 3 drat.

4.11 A tanusitvanyelofizetés vége

A tanusitvany lejaratakor (amennyiben nem térténik meguijitas) a szolgaltatasra vonatkozé
szerz6dés automatikusan megsziinik. Amennyiben a szolgaltatdsra vonatkozd szerzédést Alaird
vagy el6fizetd fel kivanja mondani a tanusitvany lejarata el6tt, ezt irasban vagy faxon kell bejelenteni
a Regisztracids Szervezet részére.

4.12 Kulcs letétbe helyezése és visszaallitasa

Szolgaltatd a mindsitett végfelhasznaldi tanusitvanyokhoz tartozd magankulcsokat nem érzi meg,
letébe helyezés és visszaallitas szolgaltatast nem nyduijt.

Szimmetrikus rejtjelz6 kulcsokokra vonatkozé rendelkezéseket Szolgaltatd nem alkalmaz.
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5. Elhelyezési, iranyitasi és miikodtetési eldirasok

Szolgaltatd gondoskodik arrdl, hogy kell§, az elismert szabvanyoknak megfelel6 fizikai, eljarasbeli
és személyzeti biztonsagi ovintézkedések, valamint az ezeket érvényre juttatd adminisztrativ és
iranyitasi eljarasok kertljenek alkalmazasra.

5.1 Fizikai el6irasok

Szolgaltaté gondoskodik arrél, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés
ellendrzott legyen, és a kritikus szolgaltatasok nyujtasahoz sziikséges eszkdzdk hasznalatabol
eredd kockazatot minimalizaljak.

A fizikai 6vintézkedések célja a Szolgaltatd informéacidira és fizikai korleteire iranyuld jogosulatlan
hozzaférés, karokozas és illetéktelen behatolds megakadalyozasa.

A biztositott védelem aranyban all a Szolgaltatd altal végzett kockazat elemzésben megallapitott
kockazatokkal.

A leginkabb veszélyeztetett szolgdltatasokat a Hitelesitd Szervezet védett szamitogép termeiben
valositiak meg. Ezek a szamitogép termek specidlisan erre a célra lettek tervezve és kialakitva, és
tervezésénél tobb kilonb6z6 védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a
fizikai hozzaférés /beléptetés ellendrzése és felligyelete/, aramellatas, légkondicionalas, bedzas és
elarasztédas elleni védekezés, tlizmegelézés és tlizvédelem, adathordozdk tarolasa, stb.)
érvényesitésére is sor kertlt.

A Hitelesit6 Szervezet valamennyi kritikus szolgaltatasat biztonsagi korletben valdsitia meg, és az
ehhez szlikséges valamennyi eszkdzt a biztonsagi korletek részét képezd védett szamitdgép
termekben helyezte el. A termek tulmelegedés elleni védelmére kialakitasra keril helyiségenként
elektromos hdérzékeld berendezés mely a kritikus hdmérséklet elérése eldtt riasztasi jelzést
tovabbit a létesitmény épiletfelligyeleti rendszeréhez. A helyiségekben gyengearamu szlikség-
megvilagitas kerllt telepitésre mely egyben a menekdilési Utvonalat is jeldli. A padld burkolata
csuszasmentes, antisztatikus és terhelé nyomasnak ellenalld.

A Regisztracios Szervezet szamitdgép terme Ugy lett kialakitva, hogy a fenti szempontoknak szintén
megfelelien, alacsonyabb kialakitasi és fenntartasi koltségek mellett, tekintetbe véve az itt
megvaldsitott szolgdltatdsok fontossagat és centralizalt jellegét, egyuttal a Hitelesitd Szervezet
védett szamitdgép termeiben megvaldsitott szolgaltatasokhoz képest kevésbé kritikus jellegét.

A Regisztracios Szervezet (és benne a cimtar) szamitogép terme 6nalld biztonsagi korletnek
mindsil. Ezen bellil valésulnak meg a kritikus szolgaltatasok, és itt kerllt elhelyezésre az ezekhez
szlikséges valamennyi eszkdz.
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5.1.1 A telephely elhelyezése és szerkezeti felépitése

A Hitelesité Szervezet védett szamitdégép terme a befogadd épllet teriletén elkllonitetten ker(ilt
kialakitasra (Budapest Xll. kerilet, Schweidel ut 6.). Az elkilonitett biztonsagi kdrlet harom
egymasba nyild, &sszesen egy bejarattal rendelkezd ablaktalan helyiségbdél all, melyben
elhelyezésre kerlltek a szamitdgépszerverek és az Uzemeltetéslikhdz szikséges teljes
infrastruktura.

A Regisztracios Szervezet szamitdgép terme a Horvath M.tér 17-19. ,B” épllet kiemelt foldszintjén
foglal helyet. A korlet harom egymasba nyilé helyiségbdl all, melybdl a regisztracids szervezet
eszkdzei egy helyiségben kerliltek elhelyezésre, a mikodtetésiikhdz sziikséges infrastruktiraval
egyutt.

5.1.2 Fizikai hozzaférés

A Hitelesitdé Szervezet védett szamitogép terme Ugy lett kialakitva, hogy illetéktelen személyek
egyaltalan ne juthassanak be, a biztonsagi érség viszont révid idé alatt meg tudja kdzeliteni riasztas
esetén. A biztonsagi korletnek nincs ablaka, a bejarati ajton kiviil csak falbontassal lehet behatolni
ide. A biztonsagi kdrlet integraltan megvaldsitott behatolas jelz6 (riasztd) és beléptetd (ujjlenyomat
azonositd) rendszerrel van ellatva. A biztonsag novelése érdekében egy falbontas érzékeld riasztd
rendszer kerilt telepitésre és belizemelésre.

A védett szamitdgép termekbe az ott dolgozd bizalmi munkakdrt betéltdé munkatarsakon kivill mas
személyek (pl. karbantartdk, takaritok) csak kilon felhatalmazassal és kisérettel Iéphetnek be.

A Regisztracios Szervezet szamitogép termébe csak az erre feljogositott személyek Iéphetnek be,
egy proximity kartyds beléptetd rendszer felligyelete alatt. A gépterem behatolds jelzé (riasztd)
rendszerrel is el van latva.

A szamitdgép terembe az ott dolgozd bizalmi munkakdrt bet6ltd munkatarsakon kivil mas
személyek (pl. karbantartdk, takaritok) csak kilon felhatalmazassal és kisérettel Iéphetnek be.

5.1.3 Aramelldtas, légkondicionalds

Aramellatés

A Hitelesitd Szervezet védett szamitdgép termeinek zavartalan aramellatasa kiemelten fontos a
folyamatos lizemeltetés biztositasa érdekében. A helyiségek betaplalasara 3x60 amper tapellatas
all rendelkezésre, faziselosztassal, bemeneti zavarszUrivel és érintésvédelemmel.

A kovetkez6 védelmi megoldasok egylittese biztositott:
= sziinetmentes energia ellatas a gépekbe szerelt UPS-egységek altal,

= villamos zavar, villam és tulfesziiltség védelem,
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Az alkalmazott Gzemmdd pedig az alabbi:

= az Uzemi tap kimaradasa vagy cstkkenése esetén a rendszer atkapcsol a
tartalék tapra,

* ha a tartalék tdp sem hasznalhatd, akkor a rendszer fokozatosan leéllitia a
szervereket,

Zarlati leoldasra szelektiv aramkorok segitségével a gépteremben tobb egymastol fliggetlen
mUkodési rendszer lett kialakitva a folyamatos Uzemeltetés tamogatasara. A villamos zavar, villam
és tulfeszlltség védelem szempontjabdl a gépterem nagy értékd, kritikus szolgaltatasokat biztositd
berendezései védve vannak a kildnbdzd vezetett és sugarzott villamos zavarok, villamok miatt
bekdvetkez6 tulfesziiltség hatasai ellen:

= a rendszert kUlon mechanizmusok védik a villamok Aaltal keltett
elektromagneses impulzusok (EMI) hatasa ellen,

= az Uzemeltetett berendezések a sugarzott elektromagneses zavaras elleni
védelem mindkét elvarasat teljesitik: egyrészt védettek az Uzemelési
kdrnyezetlikben jelen levd hatasok ellen, masrészt nem bocsatanak ki olyan
zavard elektromagneses jeleket, amely a kdrnyezetikben Uzemeld tobbi
berendezés miikddését zavarhatna.

A Regisztracios Szervezet szamitogép termének zavartalan aramellatasat szinetmentes energia
ellatas biztositja.

Kilon akkumulatoros szlinetmentes tapegységek biztositjak az alabbi berendezések aramellatasat
aramsziinet esetén:

= tlzjelzd berendezés (24 6ras lzemképességgel teljes aramsziinet esetén),
= telefonkdzpont (6 dras aramszlineti Gzemképességgel).
Légkondicionalas

A Hitelesité Szervezet védett szamitdgép terme hitésigényének kiszolgalasat helyiségenkénti
levegd hitését klima biztositja. Mivel a létesitmény fold alatti, a friss levegé utanpdtlasrol, illetve
elszivasrol egy kdzponti rendszer gondoskodik.

A klimaberendezés elhelyezésének mddja biztositja, hogy azok karbantartasa ne okozzon zavart a
géptermek mikoddésében.

5.1.4 Beazas és elarasztas veszélyeztetettsége

A Hitelesité Szervezet biztonsagi korleteinek kialakitasa soran figyelembe vették az elarasztas
veszélyének minimalizalasat. A biztonsagi korletek teljes terlilete mentes a vizesblokkoktdl, illetve a
kdzelben nincs sem csatorna, sem vizvezeték. A biztonsag noévelése érdekében egy
nedvességérzékeld riasztd rendszer kerllt telepitésre és belizemelésre.
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A Regisztracios Szervezet szamitdégép termében és kdrzetében nincsenek vizesblokkok, vizvezeték
és csatorna.

5.1.5 Tizmegeldzés és tlizvédelem

A Hitelesitd Szervezet géptermét befogadd éplletben a helyiségek védelmére kiépitett tlizvédelmi
rendszer mikodik.

A helyiségek tlizvédelmét egy tlzjelzé és oltdkdzpont biztositja. A tlizvédelmi jelzések az épllet
felligyeleti rendszerre kerlltek beintegralasra, mely a jelzéseket a Magyar Telekom Nyrt. 24 6rés
diszpécserszolgalatahoz tovabbitja, ahol a sziikséges intézkedéseket megteszik. Tlzriasztas esetén
az éplletfelligyeleti rendszer a légbefljast automatikusan ledllitja.

A helyiségek bejaratat tlizgatld ajtd valasztja el a létesitménytél, igy a kialakitott termek ©nalld
tlizszakaszt képeznek.

A Regisztracios Szervezet biztonsagi korletének kialakitasa soran az épitési engedély tlizvédelmi
fejezetét az illetékes tlizoltd parancsnoksag jovahagyta.

A kiépitett tlzvédelmi rendszert (melynek f6 elemei: flistérzékels- és tlizjelz6 rendszerek,
oltékapszulak) az illetékes tlizoltd parancsnoksag engedélyezte.

5.1.6 Adathordozdk tarolasa

A Hitelesité Szervezet biztonsagi korletében egy kddzaras és egy rekeszenként kiilon-kilon zarhato
lemezszekrény szolgal az adathordozdk biztonsagos tarolasara.

Az elsé lemezszekrényben a Regisztracios Szervezet mentési példanyait taroljak {Id. 5.1.8 A
mentési példanyok fizikai elkiilonitése}.

A kodzar nyitasi kodjat csak a Hitelesité Szervezet biztonsagi tisztviseldje ismeri. A nyitasi kdd egy
példanyban papiron is rogzitésre kerll, egy lezart boritékban (a boriték kilsé oldalan a kédzar
azonositdjanak feltlintetésével), melyet a Regisztracids Szervezet biztonsagi tisztviselbje briz
(rendkivili esetekre).

A masodik lemezszekrényben (kilon elzarhatd rekeszekben) a Hitelesitd Szervezet
adminisztralasahoz, Uzemeltetéséhez szikséges adathordozdkat taroljak a bizalmi munkakort
betdltd6 munkatarsak (kdzponti adminisztratorok, rendszeroperatorok). It tarolijak az egyes
munkatarsak szamara készilt, illetve altaluk készitett bizalmas mindsitési papiralapu
dokumentumokat is. A kulcsokat (mindenki a sajatjat) pecsételhetdé kulcsdobozva zarva,
lepecsételve, tavozaskor a biztonsagi 6rség szobajaban elhelyezett tarold szekrénybe kell rakni.
Innen vehetd fel érkezéskor (mind a felvétel, mind a leadds alairashoz kapcsolddik).
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Egy kildon lepecsételt kulcsdobozban tarolédnak a lemezszekrény kulcsok masodpéldanyai. Ezt
(rendkivili esetben) a pecséttel rendelkezd biztonsagi tisztviseld veheti fel, de 6 is csak a biztonsagi
8rség egyik tagjanak jelenlétében hasznalhatja. Az irasban is rogzitett hasznalat utan, lepecsételve
vissza kell rakni a tarold szekrénybe.

Bizalmas adatokat tartalmazo adathordozdt, jogosult felhasznaldja nem hagyhatja felligyelet nélkdil,
koteles lemezszekrényébe elzarni.

A Regisztracids Szervezet biztonsagi korletében (a gépteremben) egy kodzaras és tobb zarhatod
lemezszekrény szolgal az adathordozdk biztonsagos tarolasara.

A kodzaras lemezszekrényben a Hitelesitdé Szervezet mentési példanyait taroljak {Id. 5.1.8 A
mentési példanyok fizikai elkiilonitése}.

A kodzar nyitasi kodjat csak a Regisztracids Szervezet biztonsagi tisztviseléje ismeri. A nyitasi kéd
egy példanyban papiron is rogzitésre kerll, egy lezart boritékban (a boriték kilsd oldalan a kddzar
azonositdjanak feltlintetésével), melyet a Hitelesitd Szervezet biztonsagi tisztviselbje 6riz (rendkiviili
esetekre).

A zarhatd lemezszekrényekben a Regisztracids Szervezet adminisztralasahoz, lzemeltetéséhez
szlikséges adathordozokat taroljak a bizalmi munkakdrt betdltd6 munkatarsak (kézponti
adminisztratorok, rendszeroperatorok). Itt taroljak az egyes munkatarsak szamara készdilt, illetve
altaluk készitett bizalmas mindsités(i papiralapd dokumentumokat is. A kulcsokat (mindenki a
sajatjat) pecsételhetd kulcsdobozva zarva, lepecsételve, tavozaskor az éplilet portaszolgalatan
elhelyezett tarold szekrénybe kell rakni. Innen veheté fel érkezéskor (mind a felvétel, mind a leadéas
alairashoz kapcsolddik).

Egy kilon lepecsételt kulcsdobozban tarolddnak a lemezszekrény kulcsok masodpéldanyai. Ezt
(rendkiviili esetben) a pecséttel rendelkezd biztonsagi tisztviseld veheti fel, de 6 is csak egy masik
bizalmi munkakdrt betoltd munkatars jelenlétében hasznalhatja. Az irasban is régzitett hasznalat
utan, lepecsételve vissza kell rakni a tarold szekrénybe.

Bizalmas adatokat tartalmaz6 adathordozdt, jogosult felhasznaldja nem hagyhatja felligyelet nélkdil,
koteles lemezszekrényébe elzarni.

5.1.7 Hulladék megsemmisitése és selejtezés

A Hitelesit6 Szervezet biztonsagi korleteiben a bizalmas mindsitési adatokat tartalmazd
elektronikus adathordozdkat, még tartalmuk torlése utan sem hasznaljak fel nem mindsitett adatok
tarolasara. A feleslegessé valt, bizalmas mindésités( adatokat tartalmazd adathordozokat fizikailag
megsemmisitik:

= apapiralapt dokumentumokat zuzogéppelfelapritjak,

= ahajlékony lemezeket (hazabdl vald kibontas utan) zuzogéppel felapritjak,
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= a merev lemezeket (a befogadd éplletben kozpontilag biztositott
célberendezés felhasznalasaval) demagnetizalas utan fizikailag 6sszetorik.

A Regisztracidés Szervezet biztonsagi korletében a bizalmas mindsitési adatokat tartalmazd
elektronikus adathordozodkat, még tartalmuk torlése utan sem hasznaljak fel nem mindsitett adatok
tarolasara. A feleslegessé valt, bizalmas mindsités(i adatokat tartalmazé adathordozokat fizikailag
megsemmisitik:

= apapiralapt dokumentumokat zuzogéppelfelapritjak,
= ahajlékony lemezeket (hazabdl vald kibontas utan) zuzégéppel felapritjak,

= a merev lemezeket (a befogadd éplletben kozpontilag biztositott
célberendezés felhasznalasaval) demagnetizalas utan 6sszetorik.

5.1.8 A mentési példanyok fizikai elkiilonitése

A Hitelesitd Szervezet biztonsag-kritikus szolgaltatasaira vonatkozd adatok mentési példanyait a
Regisztracids Szervezet biztonsagi kdrletében taroljak.

A Regisztracios Szervezet biztonsag-kritikus szolgaltatasaira vonatkozd adatok mentési példanyait a
Hitelesité Szervezet biztonsagi korletében taroljak.

5.2 Eljarasbeli ovintézkedések

Az eljarasbeli dvintézkedések célja, hogy a bizalmi munkakdrok kijeldlésével és elkilonitésével, az
egyes munkakorok felel6sségének dokumentalasaval, az egyes feladatokhoz sziikséges
személyzeti |étszamok, valamint az egyes munkakdérdokben elvart azonositas és hitelesités
meghatarozasaval Szolgaltatd kiegészitse, egyuttal fokozza a fizikai és személyzetre vonatkozd
ovintézkedések hatasossagat.

5.2.1 Bizalmi munkakorok

Szolgaltaté a kovetkezd bizalmi munkakdroket hatarozza meg az alabbi felelésségkdrokkel:

=  biztonsagitisztviseld,

= rendszer (vagy kdzponti) adminisztrator,

= regisztracios felelds (illetve regisztracios tisztviseld)
= regisztracios Ugyeleti operator,

= rendszeroperator (rendszerlizemeltetd):

= rendszervizsgalo.

= szolgaltatd informatikai rendszeréért altalanosan felelés vezetd
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A Hitelesit6 Szervezettel munkaviszonyban allo, valtozd helyszinen dolgoz6 biztonsagi
tisztvisel6(k) a tanusitvany el6dllitasat, kibocsatasat, felfliggesztését és visszavonasat nem
végezhetik, de jovahagyjak azok kérését.

A Hitelesit6 Szervezettel munkaviszonyban allé, valtozd helyszinen dolgoz6 biztonsagi
tisztvisel6k altalanosan (a Hitelesité Szervezetnél és a Regisztracidés Szervezetnél egyarant)
felelnek:

= akuldonbdzd biztonsagi dvintézkedések kidolgozasaért,

= a kilénbtz6 biztonsagi ovintézkedések rendszeres felllvizsgalataért, a
szlikségessé valdo madositasok kezdeményezéséért,
= abiztonsagiovintézkedések érvényre jutasaért, betartatasaért,

= az informatikai rendszerek biztonsagi szintiének megérzéséért (rendszeres
auditok szervezésével).

A Hitelesit6 Szervezettel munkaviszonyban allé, valtozd helyszinen dolgoz6 biztonsagi
tisztvisel6k kozremlkddnek (egy masik, bizalmi munkakort bet6ltd tarsuk jelenlétében) az alabbi
tevékenységeknél:

= aSzolgaltato elsd sajat kulcsanak generalasanal,

= aSzolgaltato késdbbi sajat kulcsgeneralasanal,

= a Szolgaltatd magan alaird kulcsanak biztonsagi mentésénél,

= aSzolgaltatd magan alaird kulcsanak visszadllitasanal,

= a Szolgaltaté magan alairé kulcsanak (és annak 6sszes masodpéldanyanak)
megsemmisitésénél,

= a Gyokér Hitelesité Egység (Root CA) altal generalt CRL fajlokat tartalmazo
adathordozdknak a Hitelesité Szervezet MasterLDAP szerverére vald
tovabbitasanal (Publikacid),

= a Gyokér Hitelesitdé Egység nyilvdnos kulcsat tartalmazd adathordozd
Hitelesitd Szervezet MasterLDAP szerverére vald tovabbitasanal,

= a Szolgaltatd Operational CA (Hitelesités szolgaltatonal) HSM-jében hasznalt
magankulcsok nyilvanos parjait tartalmazo adathordozok a Gyokér Hitelesitd
Egységhez vald tovabbitasanal, illetve az erre, a Gyokér Hitelesitd Egység
altal kibocsatott tanusitvany visszaszallitasanal,

= a Szolgdltatd TrustedTimeStamp szervereiben (Idébélyegzés szolgaltatas)
(HSM-jeiben) hasznalt nyilvanos kulcsokat tartalmazo adathordozdk a Gyokér
Hitelesité Egységhez vald tovabbitasanal, illetve az erre, a Gyokér Hitelesitd
Egység altal kibocsatott tanusitvany visszaszallitasanal. (Megj.: a szerverbdl
két példany van, két kiilon HSM modullal).

A Hitelesit6 Szervezettel munkaviszonyban allé rendszeradminisztratorok:
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= telepitik, konfigurdljdk és karbantartjdk a Hitelesit6 Szervezet védett
szamitdgép termében lzemeltetett megbizhatd rendszereket,

Vs

= kezelik a Hitelesitd6 Szervezet allomanyaba tartozd rendszeroperatorok
vonatkozasaban a rendszerhez vald hozzaféréseket (account felvétele,
jogosultsagok beallitasa, modositasa, kezdeti jelszd bedllitasa, a tavozo,

/////

megszintetése),

= |etOltik és installaljak a felligyeletik alatt Uzemeltetett operacios rendszerre
és adatbazisra kiadott biztonsagi javitbcsomagokat, ezen keresztil
gondoskodnak az informatika biztonsagi szint folyamatos megérzésérdl,

= rendszeres idénként ellendrzik (viruskeresd programok futtatasaval, az
engedélyezett és a ténylegesen telepitett szoftverek egybevetésével) a
Hitelesit6 ~ Szervezet védett géptermében U(zemeltetett informatikai
rendszernek és informéacidinak a sértetlenségét,

= gondoskodnak a rendszeroperatorok altal végzett rendszermentések illetve
a Regisztraciés Szervezet rendszermentés masolatainak biztonsagos
tarolasarol,

= gondoskodnak a rendszermentésekrdl készitett, elkilonitetten &rzendd

masolati példanyok Regisztracios Szervezethez tortén6 széllitasarol®’ {ld.
5.1.8 A mentési példanyok fizikai elkllonitése},

= telepitik, konfigurdljdk és karbantartidk a Regisztracios Szervezet
géptermében lzemeltetett megbizhatd rendszert,

sy

= kezelik a Regisztracios Szervezet allomanyaba tartozd rendszeroperatorok
vonatkozasaban a rendszerhez vald hozzaféréseket (account felvétele,
jogosultsagok beallitasa, mddositasa, kezdeti jelszd meghatarozasa, a

/////

azonnali megsziintetése),

= |etOltik és installaljak a felligyeletik alatt Uzemeltetett operacios rendszerre
és adatbazisra kiadott biztonsagi javitbcsomagokat, ezen keresztil
gondoskodnak az informatika biztonsagi szint folyamatos megérzésérél,

= rendszeres idénként ellendrzik (viruskeresd programok futtatasaval, az
engedélyezett és a ténylegesen telepitett szoftverek egybevetésével) a
Regisztraciés Szervezet informatikai rendszereinek, informaciéinak a
sértetlenségeét,

7 Heti rendszerességgel
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= gondoskodnak a rendszeroperatorok altal végzett rendszermentések és
archivalasok, illetve a Hitelesitd Szervezet rendszermentés maésolatainak
biztonsagos tarolasarol,

= gondoskodnak a rendszermentésekrdl készitett, elkilonitetten &rzendd
masolati példanyok Hitelesité Szervezethez torténo szallitasardl™,

= telepitik, konfiguraljak, karbantartjak és kozpontilag felligyelik a Hitelesité
Szervezet és a Regisztracios Szervezet védett rendszereit (pontosabban a
cimtar szervert, valamint az on-line regisztralast végzd szervert) védé
tlzfalakat és behatolast detektald rendszereket,

= gelvégzik a Hitelesitd Szervezet védett szamitogép termében Uzemeltetett

= ellenérzik (attekintik és kiértékelik) és karbantartjak (archivaljak és torlik) az
altaluk feltigyelt tlizfalak, behatolast detektald rendszerek biztonsagi naploit,
= gondoskodnak a tlizfalakra, behatolast detektald rendszerekre kiadott

biztonsagi javitdcsomagok letdltésérdl, installalasardl, ezen keresztll a
biztonsagi szint naprakész megdrzésérél,

= regisztracids szervezet szamara account felvétele, jogosultsagok bedllitasa,,
kezdeti jelsz6 meghatarozasa, a tavozo, illetve munkakort valto regisztracios
tisztvisel6k és regisztracios Uigyeleti operatorok hozzaférési jogainak azonnali
megszintetése.

A Hitelesit6 Szervezettel munkaviszonyban 4all6 rendszeroperatorok folyamatosan tizemeltetik a
Hitelesitd Szervezet védett szamitdgép termében mikodéd megbizhatd rendszereket, melynek
soran:

= tanusitvanyokat general(tat)nak az alairok szamara,

= tanuUsitvanyokat general(tat)nak a Regisztracids Szervezet szamara,

= alair(attat)jak a visszavonasi listakat,

= kulcsparokat general(tat)nak az alairok szamara,

= ¢llendrzik a biztonsagos alairas-létrehozé eszkdzok készitését {Id. 6.1.2 pont},

= aktivizaljak a biztonsagos alairas-létrehozd eszkdzoket aktivizald PIN kodok
generalasat, kinyomtatasat és boritékolasat végrehajté funkciokat {1d. 6.1.4
pont},

= gondoskodnak a biztonsagos alairas-létrehozd eszkdzoket aktivizald,

beboritékolt PIN kédok biztonsagos tarolasardl (a cimzettekhez torténd
tovabbitasig) {Id. 6.1.2 pont},

% Heti rendszerességgel
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= el6készitik a beboritékolt PIN kodok (a biztonsagos alairas-létrehozd
eszkdztél elklldnitett) szétosztasat,

= gondoskodnak a biztonsagos alairas-létrehozd eszkdzok biztonsagos
tarolasardl (a cimzettekhez térténd tovabbitasig) {Id. 6.1.2 pont},

= hetente egyszer rendszermentéseket végeznek,
= sz(ikség esetén helyreallitasokat hajtanak végre,

= folyamatosan (Uzemeltetik a regisztracids szervezet szamitdgépes
munkaallomasait, mentéseket hajtanak  végre, szlikség esetén
helyreallitasokat eszkdzdlnek,

= végrehajtatjak a regisztracios szervezettdl érkezd visszavonasi kérelmeket.
A Hitelesit6 Szervezet allomanyaba tartozo rendszervizsgald:

= ¢llendrzi (attekinti) és karbantartja (archivalja és torli) a Hitelesité Szervezet
védett szamitdgép termében mikddd megbizhatd rendszer biztonsagi
naploit,

= ellenérzi (attekinti) és karbantartja (archivalja és torli) a Regisztracios
Szervezet szamitogép termében mikodd megbizhatd rendszer biztonsagi
naploit,

= sz(ikség esetén az altala készitett archivumokban keresést végez.

A Regisztracios Szervezettel munkaviszonyban all, a regisztracios szervezetnél tevékenykedd
biztonsagi tisztviseld(k) kozremUkddik(nek) (egy masik, bizalmi munkakort betdltd tarsuk
jelenlétében) az alabbi tevékenységeknél:

= a Regisztracids Szervezet kijelolt munkatarsai alaird és dekddold kulcsainak
kezdeti generalasanal,

= a Regisztracids Szervezet kijelolt munkatarsai alaird és dekddold kulcsainak
kiosztasanal,
= a Regisztracids Szervezet kijelolt munkatarsai alaird és dekddold kulcsainak

megsemmisitésénél,

= a Regisztracids Szervezet kijeldlt munkatarsai alaird és dekddold kulcsaihoz
tartozd aktivizald adatainak generalasanal, az biztonsagos alairas-létrehozé
eszk6z és a hozza tartozd megszemélyesité adatok (PIN) hasznaldjanak
torténd atadasanal.

A Regisztracios Szervezettel munkaviszonyban all, a regisztracios szervezetnél tevékenykedd
regisztracios tisztviselok felelések:

=" a regisztracios tevékenységek el6készitéséért, az alaird személyes
azonositasaért,
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= azalaird és elbfizetd igényléshez szilkséges adatainak és dokumentumainak
begy(jtéséért és atvételéért,

= az alaird és elbfizetd adatainak ellenérzéséért (hatdsagi adatbazisokkal vald
egyeztetéséért),

= atanusitvany kérelem rogzitéséért az informatikai rendszerben és inditasaért
a hitelesit6 szervezet felé,

= a tanusitvany illetve a biztonsagos alairas létrehozd eszkdz atvételéért a
hitelesitd szervezettdl,

= a tanusitvany illetve a biztonsagos alairas étrehozd eszkdz atadasaért az
alaird vagy a meghatalmazottja részére.

A Regisztracids Szervezettel munkaviszonyban allo vagy a regisztracios szervezetnél tevékenykedd
regisztracios lgyeleti operatorok felelések:

= folyamatos, 24 oOras Ugyfélszolgalati tevékenységért és help desk funkcidk
fogadasaért,

= a felfliggesztési és visszavonasi kérések fogadasaért és a felfliggesztés
végrehajtasaért.
A Szolgaltatoval munkaviszonyban 4ll6 adattar-felel6sok:

= taroljgk és O&rzik a bizalmas mindsitésl papiralapd és elektronikus
dokumentumokat az Adattar helyiségében,

= megfeleld eljgras keretében kiadjak az erre jogosultaknak a bizalmas
mindsitési anyagokat, illetve visszavételezik azokat,

= napra kész nyilvantartast vezetnek a felel6sségik ala tartozd Adattar-
helyiségben tarolt bizalmas dokumentumokrol, egyéb értékekrdl,

= abizalmas mindsitésli anyagok megsemmisitése (selejtezés esetén).

Valamennyi fent megnevezett bizalmi munkakdrt a munkakéri leirdsok dokumentaljak.

A bizalmi munkakorokbe a biztonsagi igazgatd nevezi ki Szolgaltatd munkatarsait, a biztonsagi
alapellendrzés sikeres befejezése utan {Id. 5.3.1 pont}.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti 1étszamok

Altalanosan teljestil a Szolgéltatd egészére, hogy minden munkatérs csak a sajat munkakorének
megfelelé funkciokat aktivizalja.

A Hitelesitd Szervezetnél az alabbi kettds felligyeletet igénylé munkafolyamatok vannak, amelyhez
két bizalmi munkakort betdlté személy egylttes jelenléte (és eldzetes, sikeres hitelesitése)
szlikséges:
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= aSzolgaltato elsd sajat kulcsanak generalasa esetén,

= aSzolgaltato késébbi sajat kulcsgeneralasa esetén,

= aSzolgaltatdo magan alaird kulcsanak biztonsagi mentése (kldnozasa) esetén,
= aSzolgaltatd magan alaird kulcsanak visszadllitasa esetén,

= a Szolgaltaté magan alairé kulcsanak (és annak 6sszes masodpéldanyanak)
megsemmisitése esetén,

= A Gyokér Hitelesitd Egység (Root CA) altal generalt CRL fajlokat tartalmazo
adathordozéknak a Hitelesité Szervezet MasterLDAP szerverére vald
tovabbitasanal (publikacid),

= a Szolgaltatd Operational CA (Hitelesités szolgaltatonal) HSM-jében hasznalt
magankulcsok nyilvanos parjait tartalmazé adathordozdék a Gydkér Hitelesitd
Egységhez vald tovabbitasanal, illetve az erre, a Gyokér Hitelesitd Egység
altal kibocsatott tanusitvany visszaszallitasanal,

= a Szolgdltatd TrustedTimeStamp szervereiben (Idébélyegzés szolgaltatas)
HSM-jében hasznalt nyilvanos kulcsait tartalmazd adathordozok a Gydkér
Hitelesité Egységhez vald tovabbitasanal, illetve az erre, a Gyokér Hitelesitd
Egység altal kibocsatott tanusitvany visszaszallitasanal. (Megj.: a szerverbdl
két példany van, két kiilon HSM modullal),

= a Gyokér Hitelesitd Egység nyilvanos kulcsat tartalmazo adathordozd
Hitelesitd Szervezet MasterLDAP szerverére vald tovabbitasanal,

= a Regisztracids Szervezet kijelolt munkatarsai alaird és dekddold kulcsainak
kezdeti generalasanal,

= a Regisztracids Szervezet kijeldlt munkatarsai alaird és dekddold kulcsainak
kiosztasanal,

= a Regisztracids Szervezet kijelolt munkatarsai alaird és dekddold kulcsainak
megsemmisitésénél,

= a Regisztracids Szervezet kijelolt munkatarsai alaird és dekddold kulcsaihoz
tartozd aktivizald adatainak generaldsanal, az biztonsagos alairas-létrehozo
eszk6z és a hozza tartozd megszemélyesité adatok (PIN) hasznalojanak
torténd atadasanal.

Szolgaltatd vonatkozd belsé szabdlyzata meghatarozza az egyes feladatokhoz szlkséges
személyzeti létszamokat is.
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5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A Hitelesité Szervezet valamennyi bizalmi munkakdrt betdltd munkatarsanak azonositasa és
hitelesitése egy intelligens kartyaolvasdéba helyezésével, majd az azt aktivizdld PIN kod
megadasaval torténik. Sikeres hitelesités el6tt egyetlen biztonsdag kritikus tevékenységet sem lehet
végrehajtani.

A Regisztracios Szervezet valamennyi bizalmi munkakort bet6lté munkatarsa azonositasa és
hitelesitése egy intelligens kartya olvaséba helyezésével, majd az azt aktivizaldé PIN kod
megadasaval torténik. Sikeres hitelesités elétt egyetlen biztonsag kritikus tevékenységet sem lehet
végrehajtani.

5.2.4 Egymast kizaro munkakorok

Szolgaltatd gyakorlataban a bizalmi munkakdrok kozott személyi atfedések nincsenek, minden
személy csak egy bizalmi munkakort t6lt be, az erre vonatkozo jogszabélyi39 el6éirasoknak
megfeleléen.

5.3 Személyzetre vonatkozo eldirasok

A személyzetre vonatkozé dvintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel
valo visszaélés kockazatanak csokkentése.

Ennek érdekében Szolgaltatd kiilon a személyzetre vonatkozé belsd eldirassal rendelkezik és ezek
szerint jar el, igy a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve a
szerz6dések megkotését, illetve azok alkalmazas soran torténd ellendrzését.

Valamennyi bizalmi munkakor esetén a felvételire jelentkezOket biztonsdagi ellenérzésnek vetik ala.
Minden bizalmi munkakort betoltd alkalmazottnak és kiilsé félnek, akik Szolgaltatd szolgaltatasaival
kapcsolatba keriilnek, titoktartasi nyilatkozatot kell alairni.

Szolgaltaté egyuttal biztositia a valamennyi munkakér betdltéséhez szlikséges kozds, altalanos,
illetve az egyes munkakorok betdltéséhez sziikséges specialis szakmai ismereteket megszerzését,
illetve tovabbfejlesztését.

Ennek érdekében Szolgaltatd egy két Iépcsés (tdjékoztatas + tovabbképzés) képzési rendszert
valdsit meg:

= a tajékoztatds valamennyi, a Szolgaltatd szolgaltatasaival és az érintett
informatikai rendszerével kapcsolatba kerllé munkatars szamara egységes
{ld. 5.3.3 pont},

%93/2005-6s IHM rendelet
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= a tovabbképzés modularis, és az egyes bizalmi munkakdorok szerint eltérd
felépitésli tananyag szerint torténik, a személyre szdld éves tovabbképzési
terveknek megfeleléen {Id. 5.3.4 pont}.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozo
kovetelmények

A Hitelesité Szervezet, és a Regisztracios Szervezet minden bizalmi munkakérére jelolt
személyének (emberi megbizhatdsaguk és szakmai alkalmassaguk ellenérzése céljabdl) egy
kezdeti ellen6rzésen (biztonsagi alapellendrzésen) kell keresztiiimennie.

A biztonsagi alapellenérzés soran az ellenérzést végz6 szakemberek, az életrajzban megadott
adatokat (életrajzi elemek, referenciak, szakmai elémenetel, stb. ) ellenérzik. Ennek soran:

= a képzettségre vonatkozd adatokat egybevetik a jeldlt altal benyujtandd
bizonyitvanyokkal, diplomakkal,

= a gyakorlati tapasztalatra vonatkozé Allitasokat személyes referencidkon
keresztlll, publikacidkra alapozva, illetve egyéb Uton igazoljak.

A bizalmi munkakort betdlté (vagy arra jeldlt) személyek és a vezetd tisztségviseldk esetén
bintetlen eléélet igazolasa (hatdsagi erkdlcsi bizonyitvany beszerzése és bemutatasa) is sziikséges.

Az egyes bizalmi munkakdrok betoltéséhez szilkséges képzettség és gyakorlat a kdvetkezd.

Informatikai rendszerért altalanosan felelds vezeté:

= szakiranyu felséfoku végzettség, valamint

= legaldbb harom év informatika biztonsaggal Osszefliggésben szerzett
szakmai gyakorlat.

biztonsagi tisztviseld, rendszer (vagy kdzponti) adminisztrator, rendszervizsgald, rendszeroperator,:

= kozépfoku szakirdnylu végzettség vagy szakképesités és legalabb 6t év
informatika biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat, vagy

= szakiranyu felséfoku végzettség vagy felséfoku szakképesités és legalabb
harom év informatika biztonsaggal 6sszefliggésben szerzett szakmai
gyakorlat.

regisztracios tisztviseld, regisztracios Uigyeleti operator:
= kozépfoku szakképesités, valamint
= szakiranyu képzés.

adattarfelelds:

= kdzépiskolai végzettség,
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= titkos Ugyirat kezel6i tanfolyami végzettség,

= |egalabb két év, hasonléd munkakdrben szerzett szakmai gyakorlat.

Az informatika biztonsaggal kapcsolatos valamennyi bizalmi munkakér™® betdltd munkatérsra
nézve tovabbképzési terv készil, melyet évente attekintenek (egyuttal az idékodzben elvégzett
tovabbképzési, oktatasi anyagokkal kiegészitenek), illetve az adott munkakdrhoz tartozé szakmai
ismeretek megujulasa, valtozasa fliggvényében aktualizalnak.

7 s,

5.3.2 El6élet vizsgalatara és biztonsagi hattér ellendrzésekre vonatkozo
eljarasok

Valamennyi bizalmi munkakort betoltd munkatars biztonsagi alapellendrzésen esik tul {Id. 5.3.1},
emellett mindenkinek idészakos biztonsagi ellenérzéseken is at kell esnidik.

Nem tolthet be bizalmi munkakort az a személy, aki akar az alap, akar egy id6szakos biztonsagi
ellenérzésen a “elfogadhatatlanul nagy biztonsagi kockazat” mindsitést kapja‘”.

Az id6északos biztonsagi ellendrzésre rendszeres idénként keriil sor:

=  abiztonsdgi tisztvisel6k esetében 3 évente,

= egyéb bizalmi munkakdrdk esetében 5 évente.

Az ellendrzés soran vizsgaljak a munkatars erkdlcsi bizonyitvanyat és olyan koriilményeket, melyek
kockazati tényez6t jelentenek. E mellett figyelembe veszik a kozvetlen vezetdk véleményét is.

5.3.3 Kiképzési kovetelmények

A Hitelesitd Szervezet valamint a Regisztracios Szervezet teriiletén dolgozd valamennyi munkatars
felvételét kovetéen, a sajat munkakorének betdltéséhez sziikséges elméleti és gyakorlati
alapkiképzésben vesz részt.

Valamennyi munkakdrbe vald végleges kinevezésnek feltétele az alapkiképzésen valé részvétel, s
az ezt kdvetd irdsos teszten legalabb “megfelel6” eredmény elérése.

Egyesitett tematika keretében minden munkatars egy egységes informatika biztonsagi
alapkiképzésben is részesil. Ennek az (egynapos, intenziv) képzési formanak a fé célja az egész
hitelesitésszolgaltatasra vonatkozd szervezet biztonsagpolitika megismerése, megértése, az ezen
alapuld aktualis eljarasok és kovetelmények megismerése és a késdbbi helyes alkalmazasa
érdekében.

% Ez a meghatdrozas az adattir-felelds és az iigyeleti operator munkakdr kivételével az osszes tobbi
munkakdrre vonatkozik

* Tlyen esetekben Szolgaltatd gondoskodik a megfelelé személy kijel6l1ésérol.
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Rendszeroperatori munkakorben kinevezett (véglegesitett) munkatars a kinevezést kdvetd két hétig
megfelelé gyakorlattal rendelkezé kollégaval kdzOsen van beosztva (nem lehetséges, hogy a két
egyszerre szolgalatban évé rendszeroperator mindegyike az adott munkahelyen kezd6).

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

Minden bizalmi munkakort betdltd munkatars esetében tovabbképzési terv készll. (Ez tartalmazza
az arra az évre beltemezett szervezett belsd tovabbképzéseket, illetve kiilsé tanfolyamokon, egyéb
tovabbtanulasi formakban vald ismeretszerzést.) A személyes tovabbképzési tervet a humanpolitikai
részleg bevonasaval, a kodzvetlen vezetd évente attekinti, értékeli és (az érintett munkatars
beleegyezésével) aktualizalja.

Abban az esetben, amikor a hitelesitésszolgaltatasban jelentds valtozas kdvetkezik be, valamennyi
munkatars, az 6t érinté mélységben tovabbképzésben részesll, illetve megkapja a szamara
szlikséges dokumentaciokat.

Kisebb valtozasok bekdvetkezése eldtt a munkatarsak irasos tajékoztatast kapnak a valtozasokrol.
5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Korforgas az egyes munkabeosztasok kdzott nem valdsul meg
5.3.6 A felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

Valamennyi bizalmi munkakort betdlté munkatars esetén, a munkakorbe kinevezéskor a
foglalkoztatasi dokumentumok részeként

= jrasos tajékoztatast kapott jogszabalyi kotelezettségeirdl, jogairdl, a
személyes adatai kezelésére vonatkozd mindsitési és kezelési szabalyokrol,

=  munkakori leirast kapott, mely tartalmazta az 6t érintd biztonsdagi feladatokat,
= titoktartasi nyilatkozatot irt ald, melyben a biztonsagi intézkedések be nem

tartasaval jaro, 6t érintd kovetkezmények (blnteté szankciok) is
megfogalmazddtak.

Mindezek tartalmazzak azokat a munkajogi vagy blnteté kdvetkezményeket, melyek a kiilénbdz6
fegyelem- munkakori kotelezettség- illetve torvénysértést szankcionaljak.

Amennyiben egy munkatars (gondatlansagbdl fakaddan vagy szandékosan) megsérti a fenti
szabalyokat, ellene bintetd intézkedéseket hoznak (melyek az elkdvetés modjatdl és
kdvetkezményétdl fliggéen a jutalom megvonastol fegyelmi eljaras inditasan és kartéritésen at,
egészen a hatdsagi feljelentésig terjedhet).
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5.3.7 Aszerzddéses alkalmazottakra vonatkozo kovetelmények

Szolgaltatd bizalmi munkakdrben csak vele (vagy a Regisztracids Szervezettel) munkaviszonyban
allé személyt alkalmaz.

Szolgaltatd az egyéb feladatok ellatasara, alvallalkozéi vagy megbizasos szerzdédésben
foglalkoztatott szerz6d6 személyeket (kilsé munkavallalékat és ideiglenes alkalmazottakat
egyarant) csak az “ellendrzott beszallitok” listajardl valaszt. Az ellendrzott beszallitokkal a Hitelesité
Szervezet el6zetesen irasos megallapodast két, melyben vallalta Szolgéaltatd biztonsagpolitikajanak
elfogadasat.

Valamennyi szerz6d6 fél - még a tényleges munkavégzés megkezdése elbtt - titoktartasi
nyilatkozatot ir ala, melyben vallalja, hogy a munkavégzés soran késdbbiekben megismerendd
Uzleti/vallalati titkokat illetéktelen személynek fel nem fedi, s egyéb mdodon sem hasznositja. A
titoktartasi nyilatkozat zard része tartalmazza a megszegése esetén alkalmazandd szankcidkat is.

A kilsé munkavallalok és ideiglenes alkalmazottak szakmai kiképzésben nem részesiiinek, erre
) 42
nem kotelezettek ™.

5.3.8 A személyzet szamara biztositott dokumentaciok

Minden bizalmi munkakdrt betdlté munkatars, irasban megkapja a kévetkezé dokumentumokat:

= akinevezésieljaras, illetve az alapkiképzés soran:
= Szolgaltatd szervezeti biztonsagpolitikdja,
= alairt titoktartasi nyilatkozat,
= egyéni munkakdri leiras,
= atervezett és rendkivili tovabbképzések alkalmaval;
= azadott oktatasi formahoz tartozo oktatasi segédanyagok
= egyéb esetekben:
= személyes tovabbképzésiterv (évenkénti aktualizalasa utan),
= amunkavégzést érintd kisebb valtozasok leirasa (a valtozasok elétt),

=  modositott biztonsagi politika (a bekdvetkez6 valtozasok elétt).

A szervezeti biztonsagpolitikaban bekdvetkezé valtozasokrol irasos értesiték formajaban mindenki
tajékoztatast kap {ld. 5.3.4 Tovabbképzési gyakorisagok és kovetelmények} az emlitett
tovabbképzés el6tt.

2 A kiils6 munkavéllalokat eleve ugy valasztjaAk meg, hogy az adott munkafeladathoz minden szakmai
ismerettel és gyakorlattal rendelkezzenek. Az ideiglenes alkalmazottak olyan jellegi munkat végeznek,

melyhez nincs sziikség ki- és tovabbképzésre.
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5.4 Naplozasi eljarasok

Szolgaltatd hitelesitési rendszere széleskorl napldzasi tevékenységet folytat a tanusitvanyokra
vonatkozd muveletek és az ezek soran felhasznalt adatok megdrzése érdekében. A
naplobejegyzések a bejegyzés pontos idejét, a tevékenység idépontjat (ha az a bejegyzés idejétdl
eltér) és végrehajtdjat is tartalmazzak. A pontos id6t Szolgaltatd pontosidé-egysége biztositja, ami
legfeliebb 1 masodperces eltérést engedélyez a valddi id6hoz képest. Az esetleges ennél nagyobb
eltérések szintén naplozasra kerilnek.

Szolgaltatd egyéb rendszerei szintén napléznak. E napldzasok tulajdonsagai az adott alkalmazasok
fliggvényei. A naplézasok elemei elkilonilten keletkeznek a killonb6zé modulokban.

Az egyes rendszerek lizemeltetési leirasai operativ szinten szabalyozzak a napldé adatok
kezelését.

5.4.1 A tarolt események tipusai

A hitelesitési rendszer altal a hitelesitd és a regisztracidés egységekhez t6rténd valamennyi
hozzaférés és tevékenység napldzasra keril. lgy napldzasra kerdl:

= valamennyiregisztraciéval kapcsolatos esemény,
= atanusitvanyok életciklusaval kapcsolatos 8sszes esemény,
= akulcsok életciklusaval kapcsolatos események,

= a biztonsagos alairas-létrehozd eszkdzok kezelése (BALE-eldkészités, kulcs
feliras, BALE-szétosztas stb. kapcsolatos valamennyi esemény,

= azesetleges hibaesemények.

5.4.2 A naplo allomany feldolgozasanak gyakorisaga

Szolgaltatd naplobejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik. Szolgaltatd
haldzati védelmi riasztas funkcidkkal is rendelkeznek az er6forrdsokhoz torténd jogosulatlan
hozzaférés észlelésének jelzésére. llyen riasztasi esetekben a naplobejegyzéseket soron kivil
atvizsgaljak. Rendellenességek észleléskor, reklamacio esetén, vagy egyéb megkeresések kapcsan
szintén sor keriilhet a napld adatok rendkivili atvizsgalasara.
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5.4.3 A naplo-allomany meg0rzési idétartama

A naplé-allomanyokat 90 napig taroljak a keletkezésiik helyén. Ezek utan az adatokat egyszer irhaté
médiara archivaljak, és a naplé-allomanyok archiv adathordozdit biztonsagosan megérzik a velik
kapcsolatba hozhatd tanusitvanyok érvényességének lejartatdl szamitott 10 évig, illetéleg a veliik
kapcsolatban esetleg felmer(ilt jogvita jogerds Iezéréséig.43

5.4.4 Anaplo dllomany védelme

Szolgaltatd hitelesitési rendszerének naplobejegyzései Szolgaltatd elektronikus alairdsaval ellatva,
atorlések és beszurasok észrevétlen végrehajtasat kizard madon keriilnek tarolasra.

A napld allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik (Id. 5.4.5
pont). A személyes adatokat tartalmazé naplébejegyzések esetében Szolgaltatd gondoskodik az
adatok bizalmas tarolasardl. A naplé allomanyokhoz valé hozzaférésre csak azok jogosultak,
akiknek erre munkakoriik folytan szlikségiik van. Szolgaltatd a hozzaféréseket biztonsagos médon
ellendrzi.

5.4.5 Anaplo dllomany mentési folyamatai

A napldallomanyok napi rendszerességgel (az atvizsgalast megelézéen) mentésre keriiinek egyszer
irhaté médiara alairt formaban. A média elzarva és fizikailag is elkllonitetten megdrzésre kerll (lasd
5.1.6és5.18).

A mentés és visszaallitas operativ folyamatait Szolgéltatd erre vonatkozo bels6 szabdlyzatai irjak le
részletesen.

5.4.6 A naplo gyujtési rendszere

A napldbejegyzéseket az alkalmazasok automatikusan gydijtik és taroljak a napld allomanyokban. A
mentett médidkat Szolgaltatd napi rendszerességgel begyljti. A médidkat Szolgaltatd sajat
munkatarsai szallitjadk a megdrzési helyre.

5.4.7 Az eseményeket kivalto alairok értesitése

A naplobejegyzéseket kivaltd személyeket, szervezeteket és alkalmazasokat Szolgaltaté nem
értesiti, szikség esetén azonban bevonhatja Oket az esemény kivizsgalasaba. Az eseményt
kivaltasaban kozrem(koddéknek ilyen esetben kotelessége Szolgaltatoval vald egylttmikodés
(kivéve ha a Szolgaltatdval nem allnak szerzédéses viszonyban).

1d. [1] torvény 9. § (7)
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5.4.8 Log-elemzés

A napldbejegyzések feldolgozdsa soran Szolgaltatd log-elemzéseket végez. A napi
rendszerességgel végzett feldolgozason tul Szolgaltatd szakemberei havonta attekintik a
rendkivili eseményeket és ezek alapjan elemzéseket végeznek. Ezen elemzések alapjan
Szolgaltatd lépéseket tesz a rendszer biztonsaganak javitasara.

5.5 Adatok archivalasa

Szolgaltaté informatikai rendszerének biztonsagi és egyéb napldzasi folyamatait ugyanazon
rendszerek végzik, ugyanazon modszerek segitségével. Jelen fejezetben csak Szolgaltatd ettd!
eltérd papir alapu és egyéb specidlis archivalasi rendszerét ismertetjik.

5.5.1 Az archivalt adatok tipusai

Szolgaltatod regisztracios szervezete valamennyi regisztracios eljaras soran keletkezé iratot tarol és
megdriz. Igy taroljak:

= a Szolgaltatohoz benyujtott valamennyi papir alapu kérelmet (tanusitvany
kibocsatas, -meguijitas, -visszavonas stb.),

= az igényld személyes és szervezeti identitasanak igazolasara bemutatott
valamennyi dokumentum fénymasolatat,

=  Szolgéltatd, az aldird és az el6fizeté kozott megkotott valamennyi
megallapodast.

Szolgaltatd kozponti ligyfélszolgalata és regisztracids szervezete ezen tul hangszalagra veheti az
dsszes telefonos megkeresés soran elhangzott parbeszédet.

5.5.2 Az archivum megdérzési idétartama

Szolgaltaté valamennyi (papiralapui vagy elektronikus) iratot a velik kapcsolatba hozhaté
tanusitvanyok érvényességének lejartatdl szamitott 10 évig, illet6leg vellik kapcsolatban
esetlegesen felmer(lt jogvita jogerds lezarasaig megérzi.44

5.5.3 Az archivum védelme

Az iratok biztonsagos megdrzésérdl és tarolasardl Szolgdltatd egy Adattar segitségével
gondoskodik, amelyhez a Szolgaltatbnak a meghatarozott munkatarsairendelkeznek hozzaférési
engedéllyel (adattar felelés).

#1d. [1] torvény 9. § (7)
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A Szolgaltatd a hitelesitésszolgaltatas soran elektronikus formdban tarolt archivalt adatallomanyt
mindsitett alairassal és idébélyegzdvel latja el.

5.5.4 Az archivum mentési folyamatai

Az elektronikus masolati példanyban létezé iratokat (amennyiben keletkeznek ilyenek) egyszer
irhaté médiara rendszeresen mentik.

5.5.5 A rekordok idébélyegzésére vonatkozo kovetelmények
Lasd az 5.5.3 alfejezetet.
5.5.6 Az archivum gytjtési rendszere

A regisztracio soran keletkezett papiralapu iratokat az Adattarban taroljak és 6rzik. Az elektronikus
masolatok elektronikus adathordozdn, biztonsagos formaban keriiinek az Adattar archivumaba*.

5.5.7 Archiv informacio hozzaférését és ellendrzését végzo eljarasok

Az archivumhoz Szolgaltatd (gyfélszolgalatan keresztll biztosit hozzaférést. A hozzaférés
alairénak és el6fizetének a ra vonatkozd adatokhoz lehetséges, mas feleknek a 9.4.4, 9.4.5. és
9.4.6 alfejezetek szerint. Szolgaltato a jogosultsagot minden esetben ellendrzi, és azt napldzza.

5.6 Kulescsere

Szolgaltatd nem alkalmaz egyedi szabalyokat erre vonatkozdan; az Uj kulcs a régivhez hasonld médon kerl
kiadasra.

5.7 Kompromittalodast és katasztrofat koveto helyreallitas

5.7.1 Varatlan esemény és kompromittalodas kezelési eljarasok

Rendkivili Gzemeltetési helyzet bekbvetkezése esetén a szolgaltatd haladéktalanul értesiti a
Hatdsagot a rendkivili Uzemeltetési helyzet bekdvetkezésérél, annak hatasardl, varhatd
idétartamardl, a rendkivili Uzemeltetési helyzet elharitdsa érdekében tett és tervezett
intézkedésekrodl, valamint a rendkivilli Gzemeltetési helyzet megszinésérél. A Szolgaltatd a
rendkivili Uzemeltetési helyzetrdl értesiti a szolgaltatast igénybe vevd azon szerz6dott tgyfeleit,
akiket a rendkivili Gzemeltetési helyzet érint, valamint az errdl sz6l6 tajékoztatast az interneten
elérhetdvé teszi.”

# Barmilyen tovabbitas és tarolas soran gondoskodni kell az adatok bizalmassagardl és sértetlenségérol.
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A Szolgaltatd katasztrofa elharitasi tervben részletesen szabalyozza a kilonb6zd sériilések és
katasztrofahelyzetek (beleértve valamely szolgaltatdi magankulcs kompromittalodasat, vagy kritikus
hardver/szoftver elem meghibasodasat is) esetén kovetendd eljarasokat. A kdvetkezé fejezetekben
e katasztrofa elharitasi iranyelveket foglaljuk dssze.

Kompromittalddas esetén az 5.7.3 alfejezetben irtak keriiinek alkalmazasra.
5.7.2 Meghibasodott szamitasi er6forrasok, szoftverek és/vagy adatok

Szolgaltaté megnovelt biztonsagu eszkdzokkel és rendszerekkel rendelkezik, a hardver- és
szoftver-meghibasodasok valamint az adatsérilések minimalizalasa érdekében. A szolgaltatasok
helyreallithatdsagat Szolgaltatd hattérszerzédései és sajat tartalékeszkdzei garantaljak. Szolgaltatd
rendszeres mentései és tranzakcid napldzasa biztositia az adatok visszadllithatdsagat valamely
adattarold eszkdz kiesésének esetére. Ez a rendszer a legrosszabb esetben az elézd napi adatok
helyreallitasara képes.

Szolgaltatd katasztrofa elharitasi terve eseményjelentési el6irasokkal rendelkezik valamennyi
eszkdze meghibasodasa, illetve rendellenes mikddése tekintetében (ezek egy része automatizalt,
mas része a kezel@személyzet felel6ssége). A jelentéseket szakértd személyzet értékeli ki, és
valaszadas eljarasokat foganatositva minimalizalja az esetleges karokat és szolgaltatas kieséseket.

5.7.3 Egy szolgaltatoi egység kulcsanak kompromitalodasa

Szolgaltatd katasztrofa elharitasi terve a szolgaltatoi magémkulcsok46 kompromittalodasa esetére
akcidtervvel rendelkezik. Az akcidterv a szolgaltatoi nyilvanos kulcs visszavonasa mellett feltarja a
kompromittalédas koriiményeit, intézkedik az ez altal érintett valamennyi fél értesitésérél, megteszi
a szikséges lépéseket a kompromittaldédas megismétlédése ellen és szlikség esetén U] kulccsal
latja el a szolgaltatdi egységet.

A szolgaltatdi nyilvanos kulcsok visszavonasardl Szolgaltatd a masodik fejezetnek megfeleléen
értesitést tesz kzzé.

5.7.4 Miukodés folyamatossaganak biztositasa katasztrofat kovetéen

Szolgaltatd elsédleges miikddési helyszinein kivil masodlagos helyszinekkel is rendelkezik’.
Természeti vagy mas katasztréfat kovetden, illetve Szolgdltatd berendezéseinek olyan mértéki
meghibdsodasat illetéen, mely a fentiek szerint nem kezelhets, Szolgaltatd a masodlagos
helyszinen is képes szolgaltatasainak beinditasara.

% Ide nem csak a hitelesité egységek tartoznak, de egyéb - a hitelesitési szolgaltatisban részt vevé -
alkalmazasok és személyek kulcsai is.

7 A Hitelesit6 Szervezet masodlagos helyszine a Regisztrdciés Szervezet helyszine, és forditva.
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llyen esetekben Szolgaltatd a kovetkezd szolgaltatasok legfeliebb 3 éran bellli elinditasat vallalja:

= visszavonas kezelés szolgaltatas,

= visszavonasi allapot k6zzététele szolgaltatas.

Minden egyéb szolgaltatas elinditasat Szolgaltaté 24 éran beliil vallalja.
5.8 Hitelesitésszolgaltato vagy regisztracios szervezet leallitasa

A Szolgaltato a szolgaltatas tervezett megsziintetése esetén legkevesebb 60 nappal a szolgéltatas
ledllitasat megel6zden értesiti a végfelhasznaldkat és a Hatéségot48. A Szolgaltato a bejelentéssel
egyidejlleg leallitja a kdvetkezd szolgaltatasait:

= tanusitvany-el6allitas szolgaltatas (ezen belll a tanusitvany megujitasa),

= kezdeti regisztracids szolgaltatas (az egyéb regisztracids szolgaltatasok
tovabb élnek),

= tanusitvany-kibocsatas szolgaltatas (ezen beliil a tandsitvany archivalasa),

= az alairas-létrehozd adat elhelyezése biztonsagos alairas-létrenozo eszkdzon
szolgaltatas.

Szolgaltaté a tervezett megszlinés el6tt legaldbb 20 nappal intézkedik a végfelhasznaldi
tanusitvanyok visszavonasarol®’ . Ezzel egyidejlleg ledllitja a kdvetkezd szolgaltatast:

= visszavonas-kezelési szolgaltatas,
= idébélyegzés szolgaltatas.

A megszUinés idépontjaval egyidejlileg Szolgaltatd a kdvetkezd szolgdltatasokat allitja le:
= visszavonasi allapot k6zzététele szolgaltatas.

Szolgéltatd a tervezett megszlnés el6tt targyalasokat kezd mas vele azonos besorolasu
szolgaltatokkal szolgaltatasainak atvételérdl. Nyilvantartasait, a bizalmas felhasznaloi adatokkal
egyltt a atadja egy ilyen szolgaltatonak.

A szolgaltatéi tanusitvanyok visszavonasarol (és a magankulcsok megsemmisitésérdl) - a
targyalasok eredményétdl fliggéen - Szolgaltatd fokozatosan intézkedik a 60 napos idészakban.

A Szolgaltatd a targyalasok végeredményérdl tajékoztatja a végfelhasznaldokat és a Hatdsagot. A
Szolgaltatd az alairokat és az el6fizetéket elektronikus levélben, az érintett feleket az internetes
honlapon torténé kozzététel Utjan tajékoztatia. A Szolgaltatd a Gyokér Hitelesitd Egység
tanusitvanyanak visszavonasat 5 nappal megelézden hirdetményt tesz kdzzé.

*1d. [1] torvény 16. § (1)
#1d. [1] torvény 16. § (1)
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A Szolgaltatd hitelesitésszolgaltatasi tevékenysége befejezésekor az informatikai rendszerében
foglalt adatairdl teljes kor, mindsitett id6bélyegzével ellatott mentést készit

A Szolgaltatd - annak érdekében, hogy adatait atadhassa egy masik szolgaltatonak - az adatokat az
Uj szolgaltatd altal fogadoképes médian és formatumban helyezi el vagy biztositja az Uj szolgaltatd
szamara az adatok eredeti formatumban torténé feldolgozasanak lehetéségét, melyekhez atadja a
megfeleld eszkdzdket, dokumentacidkat és ismereteket.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl alld, megbizhaté
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

A rendszert szallitd és kivitelez6 vallalkozék a hitelesitésszolgaltatas kiépitésében jelentds
tapasztalatokkal rendelkeztek, nemzetkdzileg elismert technoldgiat alkalmaztak, és kulcsrakész
beruhazast valdsitottak meg.

A rendszer kialakitasanal a fejleszt6k torekedtek a moduldris felépitésre és a késdbbi
fejleszthetéségre. A rendszer tervezésénél alapvetd szempontként kezelték Szolgaltatd altal
tamasztott igényeket. A rendszer fejlesztése keretében tobb informatikai cég mikodott egydtt.

A rendszer kialakitasahoz a Szolgaltatd biztositotta:

= afizikai kdrnyezetet,
= aszlikséges halozat kialakitasat és a haldzatbiztonsagi eszkdzdket,
= ahardver eréforrasokat (a HSM modulok kivételével),

= az etalon idéforrds szolgdltatdsahoz - mely a Magyar Telekom NTP-n
elérhet6 - a fizikai és az IP alapu kapcsolatot,

= amentési és archivalasi kornyezetet,

= az LDAP rendszer kialakitasat C=HU ROOT SUFFIX beallitasaig.

6.1 Kulcspar eldallitas és telepités

Szolgaltatd gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei /pl. cimtar,
regisztracios szervezetek/, illetve az alairok szamara) generalt magankulcs biztonsagos és az ipari
szabvanyoknak megfelelé generalasardl.

6.1.1 Kulcspar eléallitas

A Gyokér hitelesité kulcsparjat sajat maga generdlja, a sajat HSM moduljadban. A generalt
magankulcsok teljes életciklusuk alatt a kriptografiai hardverekben maradnak, megsemmisitéskig
azt sehova nem kell tovabbitani.

A Hitelesit6 Szervezet az aldbbi kulcsparokat hasznalja:

= Végfelhasznaloi mindsitett tanusitvanyokat és visszavonasi listakat (CRL)
alaird kulcsok,

= |d6bélyeget alaird kulcs (TrustedTimeStamp szerverek kulcsai)
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= (OCSP vélaszokat alaird kulcs

= \/iszontazonositasi valaszokat alaird kulcs

A Hitelesito Szervezet valamennyi kulcsparjat sajat maga generalja, HSM modulokban. A generalt
magankulcsok teljes életciklusuk alatt a kriptografiai hardverekben maradnak, megsemmisitéskig
azt sehova nem kell tovabbitani.

A Regisztracios Szervezet az alabbi kulcsparokat hasznalja:

= regisztracios alkalmazas operatori alaird kulcs

A regisztracios alkalmazas operatori kulcsot a CardPerso kornyezetben a Certificate Manager EE
interfész alkalmazasaval kell elkésziteni. A kartyan On-board generalddik a kulcs. A tanusitvanyt
kdzvetlenll a kdzponti adminisztrator adhatja ki a Certificate Manager Agent interfész segitségével.
A kartyan tarolt kulcsokat a kartyahoz hozzaféré személy hasznalhatja.

A CardPerso operatori titkosito kulcsot a CardPerso kdrnyezetben a Certificate Manager EE interfész
alkalmazasaval kell elkésziteni. A kulcs a kartyan On-board generalddik. A tanusitvanyt kozvetlenil a
kdzponti adminisztrator_adhatja ki a Certificate Manager Agent interfész segitségével. A kartyan
tarolt kulcsokat a kartyahoz hozzaféré személy hasznalhatja.

Az alairok az alabbi kulcspart hasznaljak:
= végfelhasznaléi mindsitett alaird kulcs.

Ezt a kulcspart a CardPerso rendszerrel generdljak a Hitelesité Szervezetnél. Ennek soran a
Regisztracios Szervezet altal biztonsagos csatornan kildott regisztracios adatokat importélja az
adatbazisaba. A megszemélyesités sordn az inputfjlt feldolgozza, és ennek soran az alabbi
tevékenységeket is elvégzi:

= generdljaa kartya hozzaféréshez az elsé PIN-t (transzport PIN);

= elGdllittatia a kulcspart a kartyan, majd az igényldi adatokkal kiegészitett
nyilvanos kulcsra tanusitvany-kérést allit el6;

= elklldi a tanusitvany-kérést az Operational CA-nak, valamint a visszavonasi
jelszoként is alkalmazott elsd PIN-el;

= felirja a kartyara az Operational CA altal alairt és visszakldott tanusitvanyt.

A mindsitett alaird kulcs tehat kdzvetlendl az intelligens kartyan jon létre, arrdl masolat nem készlil.
Ezt kdvetben a magankulcs teljes életciklusa alatt csak a biztonsagos alairas-létrehozé eszk6zon
(intelligens kartya) marad.

6.1.2 Magankulcs eljuttatasa az el6fizetohoz

Mivel a Hitelesité Szervezet valamennyi HSM modulban késziil6 kulcsparja helyben generalddik {Id.
6.1.1 Kulcspar eléallitas}, igy azokat nem kell sehova tovabbitani.

82. oldal (6sszesen: 123)



] - -Systems:-

A Hitelesité Szervezet CardPerso operatori kulcsparja a CardPerso kdrnyezetben (a Certificate
Manager EE interfész alkalmazasaval) intelligens kartyan (On-board) generalédik. A CardPerso
operatori kartyat (kulcsokat) a biztonsagi tisztvisel6 engedélye alapjan a tulajdonos személyesen
veheti at a hozzaférési kodokkal egyditt.

A Regisztracids Szervezet Regisztracios tisztviseldjének kulcsparja a CardPerso kdrnyezetben (a
Certificate Manager EE interfész alkalmazasaval) intelligens kartyan (On-board) generalédik. A
Regisztraciés-Alkalmazas operatori kartyat (kulcsokat) a biztonsagi tisztvisel6 engedélye alapjan a
tulajdonos személyesen veheti at a hozzaférési kodokkal egylitt a Regisztracios Szervezetnél.

Az alairék magankulcsat - a védett tarolast és felhasznalast biztositd biztonsagos alairas-létrehozd
eszkdzzel egyltt - a regisztracios tisztvisel6k személyesen az alairoknak (vagy
meghatalmazottjuknak) adjak at a biztonsagos alairas-létrehozd eszkdzt aktivizald PIN kodot
tartalmazd zart boritékkal egyitt.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

A Hitelesité Szervezet valamennyi nyilvanos kulcsardl a Gyokér Hitelesitdé Egység készit
tandsitvanyt. A nyilvanos kulcsokat védetten tartalmazd floppyt két biztonsagi tisztviseld
személyesen viszi a Gyokér Hitelesité Egységhez. Fentiek aldl kivételt képez a kozigazgatasi
tanusitvanyokat kibocsatd hitelesité egység nyilvanos kulcsa, amelynek tanudsitvanyat a
Kbzigazgatasi Gyokér Hitelesités-szolgaltatd (KGYHSZ) éllitjia ki, az erre vonatkozd hatdsagi
eljarasnak megfeleléen.

A Regisztracios Szervezet valamennyi nyilvanos kulcsardl a Hitelesité Szervezet készit tanusitvanyt.
A tanusitvany igényléshez a Certificate Manager EE interfészt alkalmazzak. A tanusitvanyt kozvetlen
a kdzponti adminisztrator adhatja ki a Certificate Manager Agent interfész segitségével. A folyamat
zart rendszer(, az igénylés a kulcsgeneralas és hitelesités, valamint a magankulcs hordozén térténdé
elhelyezése ,egy id6ben” toérténik, bizalmi munkakort betolté személyek jelenlétében és
engedélyével.

A sikeresen regisztralt alairok valamennyi nyilvanos kulcsardl a Hitelesitd Szervezet készit
tanusitvanyt. A CardPerso rendszer altal elkldott tanusitvany-kérést az Operational CA irja ala, és
kuldi vissza a CardPerso rendszernek, ahol a tanusitvany is az intelligens kartyara irodik.

6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

A Hitelesit6 Szervezet mindenki szamara elérhetévé teszi a szolgdltatoi nyilvanos kulcsokat
tartalmazd tanusitvanyokat a Cimtarban, valamint a Szolgaltatd honlapjan.

Ez vonatkozik a Szolgdltatd sajat gyokér hitelesité egységének nyilvanos kulcsara illetve
tanusitvanyara is. A kdzigazgatasi tanusitvanyokat kibocsatd hitelesitd egység tanusitvanyat alairé
Kozigazgatasi Gyokér Hitelesités-szolgaltatd nyilvanos kulcsanak illetve tanusitvanyanak
kdzzététele a www.kgyhsz.gov.hu oldalon térténik, ahol a tanusitvany lenyomata is megtalalhato.
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A Szolgéltatd sajat Gyokér Hitelesitd Egységével kapcsolatos informaciokat (pl. tajékoztatd a
visszavonasrol, kiadasrol, illetve a tanusitvany lenyomata) egy orszagos terjesztés(i napilapban is
kozzéteszi{ld. 1.3.1}.

6.1.5 Kulcs méretek

a Gyokér Hitelesité-Egység alaird kulcsanak mérete: ..., 2048 bit
a Hitelesitd Szervezet alaird kulcsainak mérete:.......ccovvvvivvveiennnn 2048 bit
az ldébélyegzé szerverek alaird kulcsanak mérete:.......cocovrevnnnenn, 2048 bit
a Regisztracids Szervezet alaird kulcsainak mérete:........c..ocovvvvenaen. 2048 bit
avégfelhasznaldi alaird kulcsoknak mérete:......ovvvieeiievernennn, 1024 bit

6.1.6 A nyilvanos kulcs paraméterek eldallitasa és ellendrzése

A Hitelesitd Szervezet és a Regisztracios Szervezet digitalis alairasra az RSA algoritmust hasznalja.

Az RSA algoritmussal van alairva a rendszer altal kibocsatott minden tanusitvany, és ezt az
algoritmust haszndljak a rendszeren belll is a letagadhatatlansag (tranzakciok alairasa,
Regisztracids Szervezet altal archivalt adatok alairasa stb.) biztositasara.

A végfelhasznaldk szamara kibocsatott tanusitvanyok alairé algoritmusa is az RSA.

A kulcsgeneralas paramétereinek megfeleldségét két szempontbdl ellendrzi a rendszer:

= a paraméterekhez felhasznalt véletlenszam generalas megfeleléségének
ellendrzése (statisztikailag kelldképpen véletlenszerii-e a generalas),

= a paraméterekre vonatkozd feltételek, 0Osszefliggések teljestilésének
ellendrzése.

A véletlenszam generalas megfelel6ségének ellendrzése:

= A rendszerben hasznalt valamennyi kriptografiai hardver modul képes az
altala generalt bitsorozat egyenletességének és fliggetlenségének statisztikai
tesztelésére. A modulok lehetdvé teszik a tesztek meghivasat egy szabvanyos
interfészen keresztll. A modulokat az ezzel megbizott bizalmi munkakért
betdlté munkatarsak rendszeres idékdzdnként tesztelik.

= Akilsé interfészen meghivhatd tesztelési utasitason kivil a hardver modulok
is folyamatosan tesztelik sajat véletlenszam generalasukat.

A paraméterekre vonatkozo feltételek, 0sszefliggések teljesiilésének ellendrzése:
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= A rendszerben haszndlt valamennyi kriptografiai hardver modul

a

kulcsgeneralas soran generalt paraméterekre ellenérzi, hogy azok a rajuk
vonatkozd korlatok kozé esnek-g, illetve teljesiinek-e az egymas kozotti,

kotelez6 dsszefliggések.

6.1.7 Akulcs hasznalat célja (az X.509 v3 kulcs hasznalati mezd

tartalmanak megfeleléen)

A “kulcs hasznalati” mezdk lehetséges (egyuttal kdtelezden kitdltendd) értékei az alabbiak:

Hitelesitd szervezet
Kulcs megnevezése A “Kulcs hasznalati” | Kritikus / Nem
mezo értéke kritikus
végfelhasznaldi mindsitett tanusitvanyokat és a keyCertSign és K
visszavonasi listakat (CRL) alair6 kulcs
CRLSign
az idébélyegzd kdzpont alaird kulcsai NonRepudiation K
az ,,Extended Key K
Usage” mezdbe:
timeStamping
a Regisztracios Szervezet tanGsitvanyait alair6 kulcs keyCertSign K
Regisztracids szervezet
Kulcs megnevezése “kulcs hasznalati” | Kritikus / Nem
mezo értéke kritikus
tranzakciokat alair6 kulcs nonRepudiation K
Aléirék
Kulcs megnevezése “kulcs hasznalati” | Kritikus / Nem
mezo értéke kritikus
végfelhasznaldi mindsitett alaird kulcs nonRepudiation K
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6.2 A Szolgaltatoi magankulcsok védelme és a kriptografiai
modulokkal kapcsolatos el6irasok

A Szolgaltatd gondoskodik valamennyi altala (sajat maga, Regisztracidos Szervezet, illetve alairdk
szamara) el6allitott magankulcs titkossagarol és sértetlenségérdl.

A Szolgaltatd ugyanazt az alairé magankulcsot haszndlja a végfelhasznaldi mindsitett tandsitvanyok
és a tanusitvany visszavonasi listak alairasra.

A Szolgaltatd a végfelhasznaloi mindsitett tanusitvanyokat és a tanusitvany visszavonasi listakat
alairé magankulcsat fizikailag biztonsagos helyszinen hasznalja.

6.2.1 Kriptografiai modulra vonatkozoé szabvanyok

A Szolgaltatd valamennyi szervezeti egysége (Hitelesitdé Szervezet, Regisztracids Szervezet,
Gyokér Hitelesité Egység) a kriptografiai kulcsok gondozasat kilon hardver modulban valositja
meg.

A Hitelesit Szervezet kulcsainak generalasa egy nCipher nShield F3 PCl hardver eszkdzzel torténik
amely FIPS 140-2 szabvémy50 szerint 3. szinten bevizsgalt HSM. Az eszk6z rendelkezik a Hatosag
altal nyilvantartasba vett, tanUsitasra jogosult szervezet (Hunguard Kft.) altal erre a célra kiadott
kiadott igazolassal.

A Regisztraciés Szervezet kulcsainak el6allitasa On-board hardver generalassal torténik a
Certificate Manager EE és Certificate Manager Agent interface-ek igénybevételével.

Az aldirok alairé kulcsparjainak generdlasa a CardPerso rendszerben On-board hardver
generalassal torténik (tehat az intelligens kartyan).

Fentiek soran a Nemzeti Hirkozlési Hatdsag altal a [23] dokumentumban jelzett algoritmusokat
hasznalata megengedett.

6.2.2 A tobb-szereplds (“n-bol m”) magankulcs visszaallitas ellenérzése

A Szolgaltatéi magankulcs visszaallitasanal (a Hitelesitd Szervezetben) az ebben részt vevd
bizalmi munkakort betdltd személyek alkalmazzak az “n-b6l m” ellendrzést a magankulcsokkal
kapcsolatos kulcsgondozasi funkciok aktivizalasanal (Id. még 6.2.4).

0 Ld. [6] hivatkozés

86. oldal (6sszesen: 123)



] - -Systems:-

6.2.3 Magankulcs letétbe helyezése
Szolgaltatonal magankulcsot nem lehet letétbe helyeztetni.
6.2.4 Magankulcs mentése

A Szolgaltaténal a kovetkezd6 magankulcsok nem kerllnek mentésre. A Hitelesité Szervezet
magankulcsait ugyanis az nCipher nShield F3 PCl kriptogréafiai hardver (FIPS 140-2 level3) modulja
maga generalja, és a magankulcs semmilyen kériilmények kozott nem hagyja el a modult. Mentésre
a kulcs helyredllitasahoz sziikséges titokrészek keriilinek. A titokrészek a kulcsgeneralast kdvetden
egy 3 kartyabdl allo kartya szettre, illetve egyes titokrészek a rendszerkdrnyezetben kerilnek
tarollasra, mentésre, melyek védelme fokozott biztonsagi intézkedésekkel van megoldva.

Ha a fenti alaird magankulcsok megsemmislinek, akkor ezeknek helyredllitdsa a gyartd altal
biztositott (FIPS 140-2 level3 szinten tanusitott) funkcidval, a titokmegosztas elve alapjan torténik (3
kartyabol barmelyik kettének illetve a rendszerkdrnyezet mentésének alkalmazasaval).

6.2.5 Magankulcs archivalasa
A Szolgaltatonal magankulcsokat nem archivalnak.
6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A Hitelesité Szervezet magankulcsait az nCipher nShield F3 PCl kriptografiai hardver modulja maga
generdlja, és a magankulcs semmilyen korilmények koz6tt nem hagyja el a modult.
/Kovetkezésképpen soha nem kell kivilr6l bejuttatni azt,/ Ha a magankulcsok megsemmisiinek,
akkor ezek helyredllitdsa a 6.2.4 pont szerint torténik.

A Regisztracids Szervezet kulcsparjait a Hitelesitd Szervezet CardPerso rendszer segitségével
intelligens kartyakon On-board generalja. Ezt kdvetéen a magankulcsok teljes életciklusuk soran
nem hagyjak el az intelligens kartyat. /Kévetkezésképpen masként nem kell kivilrgl bejuttatni
azokat./

A végfelhasznaldi alaird kulcsparjait a Hitelesité Szervezet, CardPerso rendszere segitségével
intelligens kartyakon On-board generalja. Ezt kdvetéen a magankulcsok teljes életciklusuk soran
nem hagyjak el az intelligens kartyat. /Kévetkezésképpen masként nem kell kivilrdl bejuttatni
azokat./

6.2.7 Magankulcs tarolasa a kriptografiai modulba

A szolgaltatoi magankulcsok tarolasa kilon kriptografiai modulban térténik, a hozzafaérés-
ellendrzésekkel egyltt az el6zé alfejezeteknek megfeleléen.
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6.2.8 A magankulcs aktivalasanak moddja

Hitelesit6 szervezet
A HSM kriptografiai hardver modulok magankulcsa csak aktiv allapotban hasznalhaté.

Az aktiv allapotba keriiléshez a rendszeroperatornak meg kell adnia azonosito és hitelesitd adatait,
melyet az altala birtokolt un. Operator Card Set segitségével tehet meg.

Az igy aktivalt magankulcs mindaddig hasznalhat6, amig a modul aktiv allapotban marad.

A rendszeroperator altal hasznalt intelligens kartyak (CardPerso operator card set) magankulcsai
csak aktiv allapotban hasznalhatok.

Az aktiv allapotba keriiléshez a rendszeroperatornak az alabbiakat kell végrehajtania:

= be kell helyezni az intelligens kartyat az olvasd egységbe,
= kikell valtania (az alkalmazason keresztiil) egy “login” parancsot,
= kérésre meg kell adnia hitelesité adatat (PIN).
Az igy aktivalt magankulcsok mindaddig hasznalhatok, amig az intelligens kartya az olvasdban

marad

Regisztracios szervezet

A rendszeroperator altal haszndlt intelligens kartyak magankulcsai csak aktiv allapotban
hasznalhatok.

Az aktiv allapotba keriiléshez a rendszeroperatornak az alabbiakat kell végrehajtania:

= be kell helyezni az intelligens kartyat az olvasd egységbe,
= kikell valtania (az alkalmazason keresztiil) egy “login” parancsot,

= kérésre meg kell adnia az intelligens kartyajanak hitelesité adatat (PIN).

Az igy aktivalt magankulcsok mindaddig hasznalhatok, amig az intelligens kartya az olvasdban
marad

6.2.9 A magankulcs aktiv dllapotanak megsziintetési modja

Hitelesit6 szervezet

A nCipher nShield HSM kriptografiai hardver modul magankulcsa akkor deaktivalédik, ha a modul
(szabalyos vagy szabalytalan médon) kikeril az aktiv allapotbdl. Ez az alabbi esetben kdvetkezik be:
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= afelhasznald deaktivalja a kulcsot,

= a kripto modul aramellatdsa megszakad (kikapcsolas vagy tapellatasi
probléma),

= akripto modul hibaallapotba kertil.

Az igy deaktivalt magankulcs mindaddig nem hasznalhato, amig a modul ismét aktiv allapotba nem
kerdl.

Az intelligens kartyak (ALE) (CardPerso operator card set) magankulcsai akkor deaktivalédnak, ha
az intelligens kartya (szabalyos vagy szabalytalan médon) kiker(l az aktiv allapotbdl. Ez az alabbi
esetben kovetkezik be:

= azintelligens kartyat kiveszik az olvasd egységbdl,
= azintelligens kartya kilsé (az olvaso felol kapott) aramellatasa megszakad,

= azintelligens kartya hibaallapotba kertl.

Az igy deaktivalt magankulcsok mindaddig nem hasznalhatok, amig az intelligens kartya ismét aktiv
allapotba nem kerdl.

Regisztracios szervezet

Az intelligens kartyak (ALE) magankulcsai akkor deaktivalodnak, ha az intelligens kartya (szabalyos
vagy szabalytalan mddon) kiker(l az aktiv allapotbdl. Ez az alabbi esetben kdvetkezik be:

= azintelligens kartyat kiveszik az olvasd egységbdl,
= azintelligens kartya kiils6 (az olvaso felol kapott) aramellatasa megszakad,

= azintelligens kartya hibaallapotba kertl.

Az igy deaktivalt magankulcsok mindaddig nem hasznalhatok, amig az intelligens kartya ismét aktiv
allapotba nem kerdl.

6.2.10 A magankulcs megsemmisitésének modja

A Hitelesité Szervezet HSM kriptografiai hardver moduljaiban tarolt magankulcsok megsemmisitése
két biztonsagi tisztviseld egyittes jelenlétében  sikeres hitelesitésiik utan, a szikséges
kulcsmegsemmisitd funkcidk kivaltasaval torténhet.

A Regisztracios Szervezet intelligens (ALE) eszkdzben tarolt magankulcsok megsemmisitése két
regisztracios tisztviseld egylttes jelenlétében, sikeres hitelesitésik utan, a szikséges
kulcsmegsemmisitd funkcidk kivaltasaval torténhet.

Alairé magankulcsanak megsemmisités az Alairo feleléssége.
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6.2.11 A kriptografiai modulok értékelése

A 6.2.1 ponttal ¢sszhangban az aldbbi tablazat tartalmazza a Szolgaltatd altal alkalmazott
kriptogréafiai hardver modulokra nézve, az ezek ellendrzése, bevizsgalasa és értékelése soran
megallapitott legfontosabb tényeket, tulajdonsagokat:

Kriptografiai modul

HSM nChiper/nShield

A modul fizikai e Onallé modul
konfiguracioja
Szolgaltatasok e  kriptografiai miiveletek (kodolas, dekodolas, lizenet sértetlenség,

digitalis alairas generalas, digitalis alairas ellendrzés)

e kulcsmenedzsment (kulcs generalas, védett kulcstarolas, kulcs
klénozas, ,,n-bél m” aktivizalas, kulcs nullazas,)

e  kriptografiai menedzsment funkciok (naplézasi paraméterek
bevitele és beallitasa, alarm kezelés és visszaallitas/resetelés/)

o felhasznal6 altal valaszthato on-tesztek végrehajtasa (kriptografiai
algoritmus tesztek, szoftver/formver tesztek, a kritikus funkciok
tesztjei, statisztikus véletlenszam generator teszt)

e statusz kijelzés" (a kovetkezoket jelzik ki: aktiv szerepkdr, a
modul kriptografiai statusza /nullazott, beavatkozas
kovetkezményeként fellépd, betdltott, inicializalt/, hiba kod (ha a

modul hiba allapotban van)

Az operacios rendszer

biztonsaga

A modulok nem nyujtanak olyan eszkdzt, amelynek segitségével egy
operator a modul hataskérébe nem tartozo szoftvereket / formvereket tolthet

be és hajthat végre. Ezért ez a kérdéskor jelen modulokra nem relevans.

Kriptografiai kulcskezelés

A modulok védik a tarolt titkos és magankulcsokat a jogosulatlan
felfedéssel, modositassal és helyettesitéssel szemben.

A modulok védik a tarolt nyilvanos kulcsokat a jogosulatlan modositassal és
kicseréléssel szemben.

A kulcsgeneralas és a kulcs megsemmisitésének modszere szabvanyos és
biztonsagos

Kriptografiai algoritmusok

A modulok FIPS altal jovahagyott illetve a Nemzeti Hirkdzlési Hatosag altal
a [23] dokumentumban jelzett algoritmusokat alkalmaznak.

Ontesztek

A modulok képesek ontesztek végrehajtasara, annak kimutatasara, hogy
megfeleléen mitkddnek

Ertékelési szint

FIPS 140-2 szabvany szerint 3. szinten bevizsgalt
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6.3 A kulcspar kezelésének egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

A Szolgaltaté minden altala eléallitott tanusitvanyt archival az alabbi id6szakra:

= nem végfelhasznalditanusitvanyok: az érvényesség lejartatdl szamitott ..........ccoeevvvennen 10 évig,

= végfelhasznaldi tanusitvanyok: az érvényesség lejartatdl szamitott .........cceevvveriercriennnns 10 évig.

A nyilvanos kulcsok archivalasaért a Hitelesitd Szervezetben dolgozd rendszeroperatorok a
felelések.

Az archivalas (az integritasellenérzést biztositd lenyomatértékekkel egyltt) egyszer irhaté CD-kre
torténik.

6.3.2 A tanusitvanyok és a kulcsparok hasznalatanak periodusa

Hitelesitd Szervezet
A Hitelesitd Szervezet alaird kulcsahoz tartozé tanusitvany érvényességiideje: 10 év

A Hitelesitd Szervezet magan kulcsainak érvényességiideje: 10 év

Regisztracios Szervezet
A Regisztracids Szervezet alaird kulcsahoz tartozé tanusitvany érv. ideje: 1 év

A Regisztracids Szervezet alaird kulcsahoz tartozd tanusitvanyanak érvényességének ideje
meghosszabbithato.

A Regisztracios Szervezet magan kulcsanak érvényességi ideje: nincs korlatozva.

Az alairok
Az alairok alaird kulcsahoz tarozo tanusitvany Erveényessegiideje: ..o 1év
Az alairok magan kulcsanak érvenyessegiide]e: . nincs korlatozva.
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6.4.1 Aktivizalo adatok el6allitasa és telepitése

A Hitelesité Szervezet az dltala kibocsatott minden alairas-létrehozé eszkdz aktivizald adatat (PIN
kodjait) a CardPerso rendszerrel dllitja elé szabvanyos generaldsi modszerrel.

6.4.2 Az aktivizalo adatok védelme

A Hitelesité Szervezet az dltala kibocsatott alairds-létrehozd eszkdzok aktivizald adatait (PIN
kodjait) miszaki és szervezési intézkedésekkel védi.

Az alairé részére kibocsatott chipkartyahoz egy PIN-boriték is atadasra keril, mely tartalmaz egy
PUK kédot valamint egy PIN-kddot. Ez utdbbi egy 6tjegy kéd51, amelynek segitségével a legelsé
hasznalat el6tt az alaird koteles beadllitani a végleges PIN-kodot (,Alairdi PIN”), mely minimum
hatjegy( kéd.

A Hitelesité Szervezet altal kibocsatott alairas-létrehozd eszkdzok aktivizald adatainak kezelése a
kibocsatast kovetden az alairo feleléssége. Alairdnak a téle elvarhatd gondossaggal kell eljarnia az
aktivizalo adatainak védelme és hasznalata soran.

6.4.3 Az aktivizal6 adatok egyéb szempontjai

Az aktivizalo adatok felhasznalasara vonatkozoan Alairdnak a kovetkezéket kell tudni.

A boritékban talalhatd 6tjegyld PIN-kod (transzport PIN) egyben az Alaird visszavonasi jelszava is,
ezért ezt meg kell jegyeznie, mivel egy sziiksége lehet ra a tanusitvany visszavonasanal (Id. 4.9.3).

A minésitett elektronikus alairas készitésekor az eléz6 alfejezet szerint bedllitot minimum hatjegy(
Alairdi PIN-kodot kell Alaironak megadni.

A chipkartydhoz tartozo felhaszndldi alkalmazasban szerepld ,Global PIN” megegyezik a
boritékban talalhatd Otjegyl PIN-kdddal. Ezt akkor kell hasznalni, ha a chipkartyara Alaird nem
mindsitett tanusitvanyt szeretne telepiteni, illetve az ehhez kapcsolddd magankulcsot hasznalni
szeretné.

Ha az Alairoi PIN-kdd blokkolasra kerll, annak feloldésat Alaird a boritékban talalhatd PUK kod
felhasznalasaval teheti meg.

Ha viszont a Global PIN (amely megegyezik a transzport PIN-nel) blokkolédik, akkor a kartyat tobbet
nem lehet felhasznalni, azt a Szolgaltaté sem tudja feloldani.

' A boritékban talalhatd otjegyli PIN kodot ,,transzport PIN-nek” is nevezik, mivel ezzel ellendrizheté a
szallitas soran az esetleges illetéktelen hasznalat.
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6.5 Informatikai biztonsagi ovintézkedések

6.5.1 Specialis informatikai biztonsagi muiszaki kovetelmények

A Hitelesité Szervezet olyan megbizhaté informatikai rendszereket alkalmaz, mely az alabbi
termékeken alapul:

Root CA

= QOperéacids rendszer (RedHat EL),

= Kernelverzio: folyamatosan frissitett stabil verzid,

= Tanusitvany kibocsaté alkalmazas (RedHat CS 7.3),
= Kriptogréfiai hardver modul PCl csatoldn (HSM).

Operational CA

= QOperéacids rendszer (RedHat EL),
= Kernelverzio: folyamatosan frissitett stabil verzid
= Mindsitett tanusitvany kibocsaté alkalmazas (RedHat CS 7.3),

= Kriptogréfiai hardver modul PCl csatolon (HSM).

Trusted Time StampServer (ketté darab)
A Trusted Time StampServer Rack Mount

Az idébélyegzé rendszerbe két darab Trusted Time StampServer
SA200n kerll beépitésre. Az SA200n 1024 bites kulcshossz esetén
masodpercenként 150, 2048 bites kulcshossz esetén masodpercenként
90 idépecsét eléallitasara képes.

= Windows 2003 alapu szerver(ek),

= A szerver modul a host rendszer szamara is biztositja a megbizhatd
id6t, és garantalja, hogy 100 milliszekundumon bellil marad az UTC
idéhdz képest,

= A Trusted Time StampServer képes elektronikusan alaimi az
idébélyeget,

= A telepitett szerverek a TCP és HTTP alapi kommunikaciét (RFC
3161) tamogatjak.

CardPerso (standard PC kartyaolvasdkkal, kartyanyomtatéval és PIN boritéknyomtatéval)

= QOperacios rendszer Windows 2003,
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= Fejlesztett megszemélyesitd alkalmazas, InterBase adatbazis.

Registration Manager (visszavondsi szolgaltatashoz +SFTP server)

= QOperéacids rendszer (RedHat EL),
= Kernel verzié folyamatosan frissitett stabil verzio

= Registration Manager (RedHat CS 7.3)

LDAP (Master LDAP, Auth.LDAP)

= QOperéacios rendszer (Debian GNU/Linux),

= Kernel verzio: folyamatosan frissitett stabil verzio.

Tartaléka az Operational CA gépnek, ennek érdekében a CA telepitéséhez sziikséges kdmyeztet is
tartalmazza.

(Auth. LDAP, Master LDAP)

Nyilvanos LDAP szerviz (HA gép-par)

= Qperaciés rendszer [Debian GNU/Linux + HA (HeartBeat HA
szoftver)],

= Kernel verzié: folyamatosan frissitett stabil verzié

Tizfal ALF (HA géppér)

=  Qperaciés rendszer (Debian GNU/Linux + HA (HeartBeat HA
szoftver)],

= Kernel verzié: folyamatosan frissitett stabil verzid,

= ALF tlizfal szoftver.
A Regisztracidos Szervezet olyan megbizhatd informatikai rendszert alkalmaz, mely az alabbi
termékeken alapul:
Registration Agent

= QOperéacios rendszer Windows XP,

= Fejlesztett RA alkalmazas.
Az operacios rendszerek altal megvaldsitott biztonsagi funkciok az alabbiak:

= biztonsagi naplézas (a kdzponti adminisztratori hozzaférések és
tevékenységek rogzitése, a biztonsagi naplé védelme, az ahhoz vald
hozzaférés rendszervizsgald szerepkdrre korlatozasa),
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= afelhasznaldi adatok védelme (a hozzaférés ellendrzési szabdlyok alapjainak
érvényre juttatdsa /rendszer fajlok védelme, a felhasznaldi adatok csak
alkalmazason keresztlli elérésének biztositasa/, a tarolt adatok
sértetlenségének védelme /beleértve a virusok, karos és engedély nélkili
szoftverek elleni védekezés tamogatasat is/, a maradvany informéacio
védelmének megvalositasa),

= azonositas és hitelesités (a kozponti adminisztratorok azonositasa és
hitelesitése, az operaciés rendszer dltal biztositott funkcidk elérésének
sikeres hitelesitéshez kotése),

= biztonsagkezelés (a biztonsagi szerepkorok kezelése, a hozzaférési
jogosultsagok szerepkdrok szerinti beallitasa, modositasa),

= Diztonsagi funkcidk megbizhaté védelme (alap biztonsagi tesztelés
végrehajtasa, biztonsdgos allapot megdrzése hiba esetén, a hozzaférés
ellendrzés megkerilhetetlenségének biztositasa, a kildonbdzé alkalmazoi
folyamatok altal hasznalt tartomanyok elkilonitése).

Az alkalmazasok altal megvaldsitott biztonsagi funkcidk az alabbiak:

= biztonsagi naplozas (a rendszeroperatori hozzaférések és tevékenységek
rogzitése),

=  Diztonsdgos kommunikacid (a Hitelesité Szervezet és a regisztracios
szervezet kozotti kommunikacid bizalmassaganak, sértetlenségének és
hitelességének biztositdsa /a kriptografiai hardver modulok megfeleld
funkcidinak aktivizalasaval/),

= felhaszndldi adatok védelme (a hozzaférés ellenérzési szabalyok érvényre
juttatasa /az elinditott alkalmazasok csak a jogosultsagnak megfeleld
funkciok elérhetdségét biztositiak/, a maradvany informdcid védelmének
tamogatasa),

= azonositas és hitelesités (a rendszeroperatorok azonositasa, hitelesitése, az
alkalmazasok altal biztositott funkciok elérésének sikeres hitelesitéshez
kotése).

A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkciok részletesen az nCipher
nShiel/payShield User Guide /Linux/ dokumentacidjaban talalhatok.

A tlizfal altal megvaldsitott biztonsagi funkciok az alabbiak:

= biztonsagi napldzas (a haldzati kommunikacio naplézasa, a biztonsagi napld
védelme, az ahhoz vald hozzaférés rendszervizsgald szerepkorre korlatozasa,
a naplo folyamatos elemzése: biztonsagi riasztasok és automatikus valaszok
megvaldsitasa),
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= felhasznaléi adatok védelme (az informacié aramlas ellendrzési szabalyok
érvényre juttatdsa /szlrés, a tiltott informacid aramlas megakadalyozasa,
megfigyelése,)

= azonositds és hitelesités (kdzponti adminisztratorok/ azonositasa,
hitelesitése, a tlizfal funkcidk elérésének sikeres hitelesitéshez kotése),

= biztonsagi funkciok megbizhaté védelme (az informéacié aramlas ellenérzés

megkerllhetetlenségének biztositasa).

6.5.2 Informatikai biztonsagi minGsités

A Hitelesitd Szervezet olyan megbizhaté informatikai rendszert alkalmaz, mely az alabbi
komponenseken alapul:

= operacios rendszer Debian GNU/Linux,
= operacios rendszer RedHat Enterprise Linux,
= tanusitvany kibocsaté alkalmazas (CA),

= sajat csomagszird FW-t (IP Tables) miikodtet.

A Hitelesité Szervezet informatikai rendszerében alkalmazott kriptografiai hardver modulok
mindsitésére vonatkozdan lasd a {6.2.1 Kriptografiai modulra vonatkozo6 szabvanyok} és {6.2.11 A
kriptografiai modul értékelése} alfejezeteket.

A Regisztraciés Szervezet olyan megbizhatd informatikai rendszert alkalmaz, mely az alabbi
komponenseken alapul:

= Windows XP,

= fejlesztett RA kliens alkalmazas.

6.6 Eletciklusra vonatkozé miszaki 6vintézkedések

6.6.1 Rendszerfejlesztési ovintézkedések

Annak érdekében, hogy a Hitelesitd Szervezet és a Regisztracios Szervezet valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit magas szinvonalon biztositsak, a teljes
fejlesztés soran (mar a tervezési és kdvetelmény-meghatarozasi fazisban is) figyelembe vegyék a
k(ldnds kdvetelményeket.
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6.6.2 Biztonsagkezelési ovintézkedések

A Hitelesit6 Szervezet és a Regisztracids Szervezet szolgdltatasai nyujtasahoz olyan termékeket
hasznal, amelyek biztositjak a tandsitvanyok biztonsagkezelésre vonatkozd elvarasait, a helyes
konfiguraciét megalapozo megfelelé Utmutatd dokumentaciok hasznalataval, valamint a helytelen
hasznalat lehetéségének és egyéb sebezhetdségek vizsgalata dtjan.

6.6.3 Az életciklusra vonatkozo biztonsag osztalyozasa

A Hitelesitd Szervezet és a Regisztracios Szervezet altal a szolgaltatasok nyujtasahoz hasznalt
termékek, életciklusra vonatkozd biztonsagi szempontok figyelembevételével keriltek
alkalmazasra.

6.7 Halozatbiztonsagi ovintézkedések

Hitelesit6 szervezet

A Hitelesitd Szervezet és a Regisztracios Szervezet kozotti kommunikacio (belsé haldzat) védett a
bizalmassag, sértetlenség és letagadhatatlansag elvesztése ellen. A magas szintli védelmet
titkositassal és digitalis aldirassal biztositjak. A Hitelesité Szervezet kiilsé kommunikaciot nem
folytat a végfelhasznaldkkal.

Regisztracios szervezet

A Regisztracids Szervezet azon informatikai rendszerével, mely a Hitelesité Szervezet rendszerével
kapcoslatos, nem folytat kommunikaciot a végfelhasznalokkal.

6.8 Idébélyegzés

Szolgaltatd idébélyeggel latja el az elektornikus formaban tarolt archivalt adatallomanyt (Id. 5.5.3
pont). Emellett Szolgatlato id6bélyeget hasznal a szolgaltatas ledllitdsaval kapcsolatos eljaras soran,
az 5.8 fejezettel 6sszhangban.

Fentieken tul Szolgaltatd Ugyfeleinek is nyujt idébélyegzés szolgaltatast, az 1.1.8. alfejezetnek
megfeleléen.
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7. Tanusitvany-, CRL- és OCSP profilok

7.1 Tanusitvanyprofilok

Szolgaltaté altal kibocsatott végfelhasznaléi tandsitvanyok alap mezdi a kdvetkezok:

Mezénév Erték vagy szabaly
Verzié A tanusitvany a [12] ajanlasban leirt X509 3-as verzidju
Version tanusitvanynak felel meg {1d. 1.8 Hivatkozasok}. Ebbe a
mezdbe az ,,x.509v3” adat keriil a tantsitvanyokon.
Sorozatszam A tanusitvanyok sorozatszama 12 karakter hosszusagu egyedi
Serial Number szam, amelyet a Hitelesité Szervezet ad ki.

Algoritmus azonosito

Signature Algorithm Identifier

Ez a szam a Szolgdltato tantsitvanyokat hitelesito
elektronikus alairasanak algoritmusat azonositja {1d. 7.1.3}.

Valid From & Valid To

Alairas A Szolgaltato tantsitvanyt hitelesito elektronikus alairasa,
Signature amelyet a [9] szerint general és kodol.

Kibocsato A tanusitvanyt kibocsatd Hitelesité Szervezet egyedi azonositoja
Issuer {1d.7.1.4}.

Ervényesség A tanusitvany érvényességének kezdete és vége®”, amely UCT

szerinti érték a [9] szerinti kodolassal.

Alairé (tulajdonos) azonosito
Subject

Az aldiro (tulajdonos) egyedi neve {ld. 3.1.1 és 7.1.4}.

azonositoja

Alairé nyilvanos kulcsanak algoritmus-

Subject Public Key Algorithm Identifier

Ebbe a mezdbe az alairéi nyilvanos kulcs algoritmusanak

azonositoja keriil {Id. 7.1.3}.

Alairé nyilvanos kulcsa
Subject Public Key Value

Az alairé nyilvanos kulcsa.

Kibocsato egyedi azonosito

Issuer Unique Identifier

A Szolgaltato nem tolti ki.

Alairé egyedi azonosité
Subject Unique Identifier

A Szolgaltato nem tolti ki.

7.1.1 Verzid szam(ok)

Szolgaltatd a [12] ajanlasban szereplé X509 3. verzidnak megfeleld szolgaltatdi és végfelhasznaloi

tanusitvanyokat bocsat ki.

> A két idépont kozotti idétartam 1 év
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7.1.2 Tanusitvany-kiterjesztések

A Szolgaltato altal kiadott, [MTT+BALE] Hitelesitési Rendben meghatarozott mindsitett tandsitvanyok

kiterjesztései a kdvetkezdk:

Retention time of data

dokumentéaciot a 2001 évi XXXV. torvény alapjan, a tanusitvany lejartat
kovetd 10 évig, illetéleg az elektronikus alairassal, illetve az azzal alairt
elektronikus dokumentummal kapcsolatban felmertilt jogvita jogerés
lezarasaig megorzi.

Mez6név Erték vagy szabaly Kritikus
Tanusitvany iranyelv Policy Identifier=1.3.6.1.4.1,17835.7.1.2.8.2.1.12.2.1.5 Nem
Certificate Policies Policy Qualifier=http://www.magyartelekom.hu

User Notice="A tanusitvany elfogadasa el6tt ismerje meg a Hitelesitési
Rend és a mindsitett HSZSZ elGirasait a http://www.t-
systems.hu/szolgaltatas_feltetelei internetoldalakon”{ld. 7.1.6}
Tulajdonos alternativ neve Alairé email cime, a [9] ajanlasnak megfeleléen (rfc822Name) Nem
SubjectAltName
Alapveté megkdétések Subject Type=End Entity Igen
Basic Constraints Path Length Constraint=None
Kulcshasznalat NonRepudiation Igen
Key Usage
CRL szétosztasi pont (1] CRL elérési helye Nem
CRL Distribution Points
URL=ldap://trustcenter.magyartelekom.hu:389/cn=Magyar®%20Telekom
%?20Minositett%20CA,c=HU?certificateRevocationList?base?objectClass
=certificationAuthority
[2] CRL elérési helye
URL=http://www.eszigno.t-
systems.magyartelekom.hu/download_crl?issuer=Magyar%Telekom%Mi
nositett%CA
Megfeleléség A Szolgaltato kijelenti, hogy ez a tanusitvany - a 2001. évi XXXV. torvény és | Nem
QC Compliance végrehajtasi rendeletei alapjan - mindsitett tanusitvany.
Tranzakcios limit 0 HUF Nem
Transaction limit 10.000.000 HUF
(O1] D 100.000.000 HUF
500.000.000 HUF (megallapodas alapjan)
Adatmegérzési idd A Szolgaltaté kijelenti, hogy a jelen tanusitvanyhoz kapcsolddd Nem

QcSSCD nyilatkozat

Szolgaltatd kijelenti, hogy a jelen tanusitvanyhoz tartozé magankulcs a
2001. évi XXXV. toérvény szerinti biztonsagos alairas létrehozo eszkdzon
(BALE) van tarolva

Megjegyzés

Figyelem! Ez a Magyar Telekom altal BALE-eszkdzdn kibocsatott
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Netscape Comment

mindsitett Gzleti tanusitvany, amelyre a Szolgaltatd szabalyzata vagy egyedi
megallapodas szerinti értékhatarig vallal felelésséget. Tovabbi informaciok
a http://www.t-systems.hu/szolgaltatas_feltetelei weboldalon.

Az [MHR_K] Hitelesitési Rendben meghatarozott, azaz koztisztviseld részére kiadott mingsitett
alairé tanusitvanyokban a Szolgaltatd altal alkalmazott kiterjesztések (a [18]-nak megfeleléen) az

alabbiak.
Mez6név Erték vagy szabaly Kritikus
CA kulcsazonosftéja A Szolgaltato altal generalt adat, a [18] ajanlasnak megfeleléen Nem
Authority keyldentifier
Tulajdonos kulcsazonositdja A Szolgaltato altal generalt adat Nem
Subject keyldentifier
Kulcshasznalat NonRepudiation Igen
Key Usage
Tandsitvany irdnyelv [1] Policy Identifier=0.2.216.1.100.42.101.2.2.1 Nem
Certiicate Folicies [1.1] policyQualifierlD=CPS
qualifier=http://eszigno.t-
systems.magyartelekom.hu/ismerteto/szolgaltatasfeltetelei.vm
[1.2] policyQualifierlD=User Notice
qualifier=A tandsitvany tulajdonosa: a kézigazgatasban eljaré személy.
Atanusitvany elfogadasa el6tt ismerje meg az ASZF, a Hitelesitési Rend és
a mindsitett HSZSZ elGirasait a Magyar Telekom honlapjan.
Tulajdonos altemativ neve Alairé email cime, a [18] ajanlasnak megfeleléen (rfc822Name) Nem
SubjectAltName
Alapveté megkdétések Subject Type=End Entity Igen
Basic Constraints Path Length Constraint=None
CRL szétosztasi pont [1] CRL elérési helye Nem
CRL Distribution Points URL=|qlap://trustcenter.magyartelekom.hu:389/cn=Magy§r°/o?0TeIekom .
%?20Minositett%20KET%20CA,c=HU?certificateRevocationList?base?obj
ectClass=certificationAuthority
[2] CRL elérési helye
URL=http://www.eszigno.t-
systems.magyartelekom.hu/download_crl?issuer=Magyar%?20Telekom%
20Minositett%20KET%20CA
Intemet Certificate Extensions | [1] Authority Information Access Nem

accesMethod 1.3.6.1.5.5.7.48.2 (szolgaltatoi tanusitvany hozzaférés OID)
URL=http://eszigno.t-
systems.magyartelekom.hu/eszignohitelesitokozpont/szolgaltatoitanusitva
nyok.vm

[2] Authority Information Access
accesMethod 1.3.6.1.5.5.7.48.1 (OCSP szolgaltatas hozzaférés OID)
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URL=http://ocsp.magyartelekom.hu/ocsp

2001. évi XXXV. toérvény szerinti biztonsagos alairas létrehozo eszkdzon
(BALE) van tarolva

Megfeleléség A Szolgaltaté kijelenti, hogy ez a tanusitvany - a 2001. évi XXXV. torvény és | Nem
QC Compliance végrehajtasi rendeletei alapjan - mindsitett tanusitvany.
Tranzakcios limit 0 HUF Nem
Transaction limit 10.000.000 HUF
100.000.000 HUF
500.000.000 HUF (megallapodas alapjan)
Adatmegérzési idd A Szolgaltatd kijelenti, hogy a jelen tanusitvanyhoz kapcsolddd Nem
Retention time of data dokumentéaciot a 2001 évi XXXV. térvény alapjan, a tanusitvany lejartat
kovet6 10 évig, illetéleg az elektronikus alairassal, illetve az azzal alairt
elektronikus dokumentummal kapcsolatban felmertilt jogvita jogerds
lezarasaig megorzi.
QcSSCD nyilatkozat Szolgaltatd kijelenti, hogy a jelen tanusitvanyhoz tartozé magankulcs a Nem

Az [MHR_U] Hitelesitési Rendben meghatarozott, azaz kézigazgatas Ugyfele szamara kiadott
mindsitett alaird tandsitvanyokban a Szolgaltatd 4ltal alkalmazott kiterjesztések (a [18]-nak

megfeleléen) az alabbiak.

CRL Distribution Points

URL=ldap://trustcenter.magyartelekom.hu:389/cn=Magyar®%20Telekom
%?20Minositett%20KET%20CA,c=HU?certificateRevocationList?base?0bj
ectClass=certificationAuthority

Mez6név Erték vagy szabaly Kritikus
CA kulcsazonosftéja A Szolgaltato altal generalt adat, a [18] ajanlasnak megfeleléen Nem
Authority keyldentifier
Tulajdonos kulcsazonositdja A Szolgaltato altal generalt adat Nem
Subject keyldentifier
Kulcshasznalat NonRepudiation Igen
Key Usage
Tandsitvany irdnyelv [1] Policy Identifier=0.2.216.1.100.42.101.1.2.1 Nem
Certiicate Policies [1.1] policyQualifierlD=CPS
qualifier=http://eszigno.t-
systems.magyartelekom.hu/ismerteto/szolgaltatasfeltetelei.vm
[1.2] policyQualifierlD=User Notice
qualifier=A tanusitvany tulajdonosa: a kézigazgatas Ugyfele.
A tanusitvany elfogadésa elétt ismerje meg az ASZF, a Hitelesitési Rend és
a mindsitett HSZSZ elGirasait a Magyar Telekom honlapjan.
Tulajdonos alternativ neve Alairé email cime, a [18] ajanlasnak megfeleléen (rfc822Name) Nem
SubjectAltName
Alapveté megkdétések Subject Type=End Entity Igen
Basic Constraints Path Length Constraint=None
CRL szétosztasi pont [1] CRL elérési helye Nem
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[2] CRL elérési helye

URL=http://www.eszigno.t-
systems.magyartelekom.hu/download_crl?issuer=Magyar%20Telekom%
20Minositett%20KET%20CA

2001. évi XXXV. toérvény szerinti biztonsagos alairas létrehozo eszkdzon
(BALE) van tarolva

Intemet Certificate Extensions | [1] Authority Information Access Nem
accesMethod 1.3.6.1.5.5.7.48.2 (szolgaltatoi tanusitvany hozzaférés OID)
URL=http://eszigno.t-
systems.magyartelekom.hu/eszignohitelesitokozpont/szolgaltatoitanusitva
nyok.vm
[2] Authority Information Access
accesMethod 1.3.6.1.5.5.7.48.1 (OCSP szolgaltatas hozzaférés OID)
URL=http://ocsp.magyartelekom.hu/ocsp
Megfeleléség A Szolgaltato kijelenti, hogy ez a tanusitvany - a 2001. évi XXXV. torvény és | Nem
QC Compliance végrehajtasi rendeletei alapjan - mindsitett tanusitvany.
Tranzakcios limit 0 HUF Nem
Transaction limit 10.000.000 HUF
(O1] D 100.000.000 HUF
500.000.000 HUF (megallapodas alapjan)
Adatmegérzési idd A Szolgaltato kijelenti, hogy a jelen tanusitvanyhoz kapcsolodd Nem
Retention time of data dokumentaciot a 2001 évi XXXV. térvény alapjan, a tanusitvany lejartat
kovet6 10 évig, illetéleg az elektronikus alairassal, illetve az azzal alairt
elektronikus dokumentummal kapcsolatban felmertilt jogvita jogerés
lezarasaig megorzi.
QcSSCD nyilatkozat Szolgaltatd kijelenti, hogy a jelen tanusitvanyhoz tartozé magankulcs a Nem

7.1.3 Az algoritmus objektum-azonositoja

Szolgaltaté a tanusitvanyok alairasakor az Sha-1 RSA algoritmust (1024 bit) hasznélja. A

végfelhasznaloi

OID=1.2.840.113549.1.1.5 a[9] szerint.

7.1.4 Elnevezési formak

tanusitvanyok lenyomatképzd algoritmusazonositoja:

Szolgéltatd a tanusitvany kibocsaté azonosito és az alairé-azonosito esetében az egyedi X.500
név formatumot alkalmazza, a 3.1.1 alfejezet szerint az alaird azonositd (Alany/Subject) esetében
illetve jelen alfejezet szerint a kibocsaté-azonositd (Kibocsatd/Issuer) esetében.

Az [MTT+BALE] Hitelesitési Rendben meghatarozott végfelhasznaloéi tanusitvanyok kibocsatd
azonositdja (a ,Kibocsatd” mezd tartalma) a kdvetkez6:
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Jeldlés Jelentés Adat
CN atanusitvany kibocsatasat végzé szervezet Magyar Telekom Minositett CA
neve (Common name)
0 a szolgaltato szervezet neve (Organization) Magyar Telekom Rt.
ou a szolgaltato szervezeti egység neve Magyar Telekom Trust Center
(Organizational unit)
C orszag név (Country) HU
L a szervezet székhelye - varosnév (Locality) Budapest

Az [MHR_K] és [MHR_U] - azaz kézigazgatasi - végfelhasznaléi mindsitett alaird tanusitvanyok
kibocsatd azonositdja (a ,Kibocsatd” mezé tartalma) a kdvetkezd:

Jeldlés Jelentés Adat
CN atanusitvany kibocsatasat végzé szervezet Magyar Telekom Minositett KET CA
neve (Common name)
ou a szolgaltato szervezeti egység neve Magyar Telekom Trust Center
(Organizational unit)
a szolgaltato szervezet neve (Organization) Magyar Telekom
L a szervezet székhelye - varosnév (Locality) Budapest
C orszag név (Country) HU

Kibocsatdé-azonosité a kovetkezd mdodon értelmezendd: a tanusitvanyt a Magyar Telekom e-
Szigné® Mindsitett Hitelesité Szervezete adta ki.

7.1.5 Elnevezésre vonatkozo korlatozasok
Szolgaltatd ilyen korlatozast nem alkalmaz.
7.1.6 A Hitelesitési Rend objektum-azonositgja

A Szolgaltatd altal kibocsatott tanusitvanyok a vonatkozd Hitelesitési Rend egyedi objektum-
azonositojat tartalmazzak {Id. 7.1.2 Tanusitvany-kiterjesztések}.

7.1.7 A ,Hitelesitési Rend korlatozas” kiterjesztés hasznalata

Szolgaltatd ezt a kiterjesztést nem hasznalja.
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7.1.8 Szabalyzatmindsito szintaxis és szemantika

A Szolgaltatod altal kibocsatott tanusitvanyok a szolgdltatasi szabdlyzat internetcimét, valamint
figyelmeztet6 szoveget tartalmaznak {Id. 7.1.2 Tanusitvany-kiterjesztések].

7.1.9 A kritikus Hitelesitési Rend kiterjesztés feldolgozasa

Szolgaltatd altal alkalmazott Tanusitvany-iranyelv  kiterjesztés nem  kritikus. Mindazonaltal
Szolgaltato eldirasainak és kikotéseinek figyelmen kiviil hagyasaért a végfelhasznaldk a felelések.

7.2 Tanusitvany visszavonasi lista (CRL) profil

Szolgaltaté altal kibocsatott visszavonasi listak alap mezdi a kdvetkezdk:

Mezonév

Erték vagy szabaly

Verzio

Version

A tanusitvany visszavonasi lista a [12] ajanlasban leirt X509 2.

verzioju visszavonasi listanak felel meg {1d. 7.2.1}.

Algoritmus azonositd

Signature Algorithm Identifier

Ez a szam Szolgaltato visszavonasi listat hitelesito elektronikus
alairasanak algoritmus azonositdja: SHA-1
(OID=1.2.840.113549.1.1.5).

Alairas Szolgaltato visszavonasi listat hitelesito elektronikus alairasa a [9]
Signature szerint generalva és kodolva.

Kibocsato A visszavonasi listat kibocsatd Hitelesitd Szervezet és egység egyedi
Issuer azonositdja {1d. 3.1.1 és 7.1.4}.

Hatalyba lépés A visszavonasi lista hatalyba 1épésének kezdete. Szolgaltato altal
Effective Date kibocsatott tanusitvanyok esetében ez megegyezik a kibocsatas

idejével. UCT szerinti érték a [9] szerinti kodolassal.

Kovetkezo kibocsatas
Next Update

A kovetkez0 visszavonasi lista kibocsatasanak ideje {1d. 4.9.7}. UCT
szerinti érték a [9] szerinti kodolassal.

Visszavont tanusitvanyok
Revoked Certificates

A visszavont tanusitvanyok listaja a tantsitvany sorozatszamaval és a

visszavonas idejével.

7.2.1 Verzid szam(ok)

Szolgaltaté a[12] ajanlasban leirt X509 2. verzidjanak megfeleld visszavonasi listakat bocsat ki.

7.2.2 ,Tanusitvany visszavonasilista” és ,Tanusitvany visszavonasi
lista bejegyzés” kiterjesztések

Szolgaltato altal hasznalt visszavonas bejegyzési kiterjesztések a kdvetkezdk:
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Mezénév Erték vagy szabaly Kritikus
Visszavonas oka | ... 53 Nem
Reason Code
Ervénytelenség ideje | ...........ccccoeeiiiiiiinni.n, 5 Nem
Invalidity Date
Utmutaté | 5 Nem
Hold Instruction

Szolgaltato a kiterjesztéseket nem koteles kitolteni.
Szolgaltaté altal kitoltott visszavonasi lista kiterjesztések a kdvetkezok:

Mezénév Erték vagy szabaly Kritikus
CRL sorozatszam | ...........ccovviiiveinnnennnn.. 56 Nem

CRL number

7.3 OCSP-profil

Az OCSP valaszok alairasahoz kapcsolddd szolgaltatoi tanusitvany kibocsatd azonositdja (a

,Kibocsatd” mez6

tartalma) a kdvetkezd.

Jeldlés Jelentés Adat

CN atanusitvany kibocsatasat végzé szervezet Magyar Telekom Root CA
neve (Common name)

ou a szolgaltato szervezeti egység neve Magyar Telekom Trust Center
(Organizational unit)

0 a szolgaltato szervezet neve (Organization) Magyar Telekom Rt.

L a szervezet székhelye - varosnév (Locality) Budapest
C orszag név (Country) HU

Az OCSP valaszok alairasahoz kapcsolddd szolgaltatoi tanusitvany tulajdonosanak azonositoja (az
,2Alany” mez6 tartalma) a kovetkezé modon épl fel:

53 Ebbe a mezdbe a visszavonas oka keriil.

>* Ebbe a mezdbe a magankulcs megbizhatatlanna valasanak ideje keriil.

> Ebbe a mezébe a felfiiggesztett tantsitvany kezelése keriil.

%% Ebbe a mezdbe a visszavonasi listak egyesével novekvé sorozatszamai keriilnek.
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Jeldlés Jelentés Adat
CN Az OCSP valaszokat alaird kulcs neve Magyar Telekom OCSP
(Common
name/
ou Az OCSP valaszokat aldird kulcs szervezeti | Magyar Telekom Trust Center
(Title) egységének neve (Organizational unit)
0 Az OCSP vélaszokat alaird kulcs Magyar Telekom
(Organization) | szervezetének neve
L a szolgaltato szervezet neve (Organization) | Budapest
(Locality)
C HU
(Country).

A Kibocsato és Alany mezdkre Szolgaltatd az egyedi X.500 név formatumot alkalmazza.
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8. Megfeleldségi audit és egyéb ellendrzések

8.1 Azellendrzések koriilményei és gyakorisaga

A Szolgaltatd vizsgalt és tanusitott elemeket (elektronikus alairdsi termékeket, informatikai
rendszerelemeket stb.) alkalmaz a hitelesitésszolgaltatasaihoz kapcsoldddan, ugymint:

= a mindsitett tanusitvanyok alairdsara, az idébélyeg elballitasara, valamint
magankulcsainak tarolasara hasznalt kriptografiai hardver modult (nShield
F3 PCl hardver kriptogréafiai modul),

= a sajat informatikai rendszerén belll, az infrastrukturalis és megbizhat6
rerndszervezérlési kulcsok generalasara, tarolasara és felhasznaldasara
alkalmazott intelligens kartyat (CosmopollC intelligens kartya)

= a biztonsagos alairas-létrehozé eszkézbket57, melyeket az alairok szamara
biztosit (PBWE5032v0G mikrochip-bél, STARCOS SPK 2.3 v7.0 operaciés
rendszerb6l, valamint a StarCert digitalis alairas alkalmazasbdl all6 intelligens
kartya),

= a végfelhaszndldi és szolgdltatdi mindsitett tanusitvanyok kezeléshez
hasznalt rendszereit és modszereit.

A kriptografiai hardver modulok, a sajat informatikai rendszerén belll alkalmazott intelligens
kartyak és a biztonsagos alairas-létrehozd eszk6zok tanusitasara a hasznalatba vételt megel6z6en
kerll sor. A tanusitas érvényessége 3 év, melynek lejartaval a megfeleléség-vizsgalatot meg kell
ismételni.

A mindsitett tanusitvanyok kezeléshez hasznalt rendszerek és modszerek megfeleléségének
vizsgalatara elészor 2004-ben a hatdsagi nyilvantartasba vételi eljarashoz kapcsoloddan kerdilt sor,
ezt kovetben a vizsgalatok a jogszabalyoknak megfeleléen éves gyakorisaggal torténnek, a
hatésagi ellendrzésekhez igazodva.58 Emellett a Szolgaltatd rendelkezik folyamatosan ellenérzott

//////

A tanusitashoz és vizsgalatokhoz a Szolgaltatd alapvetéen kiilsé szervezete(ke)t vesz igénybe {Id.
8.2 Az auditor és sziikséges képesitése}. A Szolgaltatd e kiilsé tanusitasokon tul sajat belsd
kdzponti ellendrzési szervezettel is rendelkezik, mely rendszeresen vizsgalija a korabbi
tanusitasoknak vald megfelel6séget, és eltérés esetén megteszi a szilkséges lépéseket. Ezen felll
Szolgaltatd informatikai szervezetében sajat belsé szakértdi csoport tevékenykedik, mely a
Hitelesité Szervezet tevékenységét eseti és / vagy tervezett jelleggel megvizsgélja.

°7 Intelligens kartyak (chipkartyak)
#¥1d.[1]20. §
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A Szolgaltatd mindsitett hitelesités-szolgaltatoként torténé dnkéntes mindsitési (akkreditacios)
eljarasban a jelen szabalyzat hatalyba lépésének idépontjaig.nem volt mingsitve.

8.2 Az auditor és sziikséges képesitése

A kriptografiai hardver modulok, a sajat informatikai rendszerén belll alkalmazott intelligens
kartydk és a biztonsagos alairds létrehozd eszkozOk tanusitasat egy erre feljogositott tanusitd
szervezet {Id. [1] t('jrvény59 24. §} végezte, melynek kijeldlésére a [3] rendelef®® elGirasainak
megfeleléen kerllt sor. Mindharom tanusitott elektronikus alairasi terméket a Hatdsag
nyilvantartasba vette.

A mindsitett tanusitvanyok kezeléshez haszndlt rendszerek és modszerek megfeleléségének
vizsgalatara kilsé, fliggetlen, a Hatésag altal nyilvantartasba vett elektornikus alairas szakérté atal,
valamint Szolgaltaté erre a célra létrehozott belsé kdzponti ellendrzési szervezetének auditorai altal
kerll sor.

Emellett a Szolgaltaté mind belsd, mind pedig kilsd, fliggetlen rendszervizsgald(ka)t is megbiz a
mindségiranyitasi és informaciobiztonsagi rendszerek ellendrzésére. Ezen szakemberek tobbéves
szakmai gyakorlattal valamint megfelel6 végzettséggel és szakképesitéssel rendelkeznek.

Mindezeken fellil a Szolgaltatdnal a Hatdsag is helyszini szemlét és ellendrzést tart, évente legalabb
egyszer.

8.3 Az auditor és az auditalt rendszer fiiggetlensége

A Szolgaltatéval kapcsolatban tanusitast végzé szervezetek a Szolgaltatotol fliggetlenek, és
befolyastdl mentesen végzik tevékenységliket. A vizsgalatot végzé kiilsd, fliggetlen szervezet nem
rendelkezik tulajdonrésszel vagy érdekeltséggel a Szolgaltatét illetéen, és Szolgaltaté nem
tulajdonosa kdzvetlenil vagy kdzvetve a vizsgalatot végzé szervezetnek. A tanusitd szervezetek
dijazésa nem fligg a tanuUsitas soran végzett tevékenységiik megallapitasaitol.

8.4 Az auditalas altal lefedett teriiletek

Avizsgalatok altal lefedett terliletek a kdvetkezdk:

= A biztonsagos alairas-létrehozé eszkdzok tanusitasa, mely az [1] torvény 1. mellékletének vald
megfeleléség vizsgalatara iranyul.

= A kriptografiai hardver modulok tanusitdsa, mely a [2] harmadik részének 1. fejezetében
maghatarozott kdvetelményeknek valé megfeleléség vizsgalatara iranyul.

92001. évi XXXV. térvény az elektronikus alairasrol
69 3/2005. THM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kovetelményekrol
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= A mindsitett tanusitvanyok kezeléséhez hasznalt rendszerek és modszerek tanusitasa (beleértve
a dokumentdlasra, folyamatokra, fizikai és muszaki biztonsagra, az érintett személyzetre,
valamint az adatvédelemre) mely a vonatkozd jogszabéllyok61 eléirasainak, a jelen
Szabdlyzatban rogzitett Hitelesitési Rend dokumentumoknak valamint Szolgdltatd — egyéb
szabalyzatainak vald megfeleléség vizsgalatara iranyul.

= Szolgéltaté mindségiranyitasi és informaciobiztonsagi iranyitasi rendszere, mely a kiilsé és belsd
szabvanyok, ajanlasok és leirasok kdvetelményei végrehajtasanak megfeleléségére iranyul

8.5 A hidanyossagok kezelése

A vizsgalatok vagy a rendszeres helyszini ellenérzések soran feltart esetleges hidnyossagokat a
Szolgaltatd az el6irt hataridére megszinteti a vizsgalatot végz6 szervezettdl kapott informéacié és
ajanlasok alapjan.

8.6 Azeredmények kozzététele

A Szolgaltaté a tanusitasok illetve vizsgalatok végeredményét sajat honlapjan kozzéteszi,
amennyiben ezek a pubikus szabalyzatait és dokumentumait érintik. Ez nem vonatkozik a tanusitasi
eligras soran feltart, az eljaras végeredményét nem befolydsold hianyossagokra és
részeredményekre.

1111, [3], [22] és kacsolodé rendeletei és vonatkozo ajanlasok
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9. Egyéb iizleti és jogi kérdések

9.1 Dijak

A Szolgaltatd meghirdetett dijait el6zetes értesités nélkll barmikor mddosithatja. Mindazonaltal, a
tanusitvany kezelésének koltségei a tanusitvany érvényességének telies idétartama alatt
érvényesek, a tanusitvany kibocsatasanak idején érvényes arlista szerint. Barmilyen koltség
szamlazasara csak kdzvetlenll a Szolgaltatd jogosult.

Alairas hitelesités-szolgaltatdshoz kapcsolodo dijak. A Szolgéltatdé a vonatkozd szolgdltatasi
szerz6dés szerint kibocsétott tanusitvanyokért az ASZF-ben megjeldlt dijelemekbdl allé dijat szamol
fel az el6fizeto felé.

Idébélyegzés szolgaltatasi dijak. A Szolgaltatd az idébélyegzés szolgaltatasért dijat szamol fel a
vonatkozd Szolgaltatoi Szerzédésben (SzSz) foglaltak szerint.

A biztonsagos alairas-létrehozd eszkdz szolgaltatas dija. A Szolgdltatd a vonatkozd szolgdltatasi
szerz6dés szerint atadott és megszemélyesitett eszkozokért az ASZF-ben megjeldlt dijelemekbd]
all6 dijat szamol fel az el6fizetd felé.

Tanusitvany hozzaférési dijak. A Szolgaltatd a kdzzétett tanusitvanyok eléréséért nem szamol fel
dijat az érintett felek iranyaban.

Visszavonasi és allapotinformacio hozzaférési dijak. A Szolgaltatd a kozzétett visszavonasi vagy
status-informacié eléréséért nem szamol fel dijat az érintett felek iranyaban.

Egyéb szolgaltatdsokra vonatkozd dijak. A Szolgaltaté a kibocsatott tanusitvanyok visszavonasaért,
felfliggesztéséért és Ujraérvényesitéséért, a viszontazonositasért, és a valds idejl tanusitvany allapot
informacid nyujtasaért eljarasi dijat nem szamol fel.

Visszatéritési elvek. Az el6fizetd jogosult a szamara kibocsatott tanusitvany éves fenntartasi dijanak
visszatéritésére a kovetkezd esetekben:

= a kibocsatott tanusitvany valamely adata nem megfelelé a Szolgaltatd
hibajabol fakaddan,
= a kibocsatott tanusitvany, a magankulcs és az aktivizalé adat nem

Osszetartozoak a Szolgaltatd hibajabdl fakaddan,

= a kibocsatott biztonsagos alairas-létrehozd eszk6zdn szerepld adatok,

hibasak a Szolgaltato tevékenysége kdvetkeztében,

62 pl. a kartya fizikai megszemélyesitése nem megfelel6
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= a kibocsatott biztonsagos alairas-létrehozd eszkdz, az aktivizald adat és a
kulcsok nem Osszetartozoak a Szolgaltatd hibajabdl fakaddan,

= az elbfizetd vagy alaird a Szolgaltatd hibajabol fakadd mlszaki okok miatt -
nem képes felhasznalni a kibocsatott tanusitvanyt,

= az elbfizetd vagy alairdé nem képes felhasznélni a biztonsagos alairas-
létrehozd eszkdzt a Szolgaltatd hibajabol fakadd miszaki okok miatt.

Az el6fizetének kérvényt kell beadnia a Szolgaltatd részére irdsban a dij visszatéritése céljabol a
tanusitvany kibocsatasat kovet6 30 naptari napon belll a regisztraciot végz6 Regisztracios
Szervezetnél. A kérvény pozitiv elbirdlasa esetén a Szolgdltatd a tanusitvanyt dijmentesen
visszavonja, és a fenntartasi dijat eléfizetd szamara a megjeldlt bankszamlaszamra a visszavonastol
szamitott 20 naptari napon beliil visszautalja.

A tanusitvany kibocsatasat koveté 30 naptari napon tul eléfizetd kizarolag csak a Szolgaltatd
bizonyitott szerzédés- vagy kotelezettségszegése esetén jogosult a dijak visszafizetésre.

A Szolgaltatd egyéb esetekben dij-visszafizetésre nem koteles.
9.2 Anyagi felelosségvallalalas. Bankgarancia, felel6sségbiztositas.

A Szolgaltaté pénziigyi felel6ssége, valamint a megszlinésével kapcsolatos kéltségek biztositasa és
a megbizhatésdag érdekében 25.000.000 Ft (huszondtmillio forint) feltétel nélkali és
visszavonhatatlan bankgaranciaval rendelkezik.

A Szolgaltatd ezen felll, a megbizhatdsag biztositasa érdekében teljes kori felelésségbiztositassal
is rendelkezik a Lloyds biztositétarsasagnal. A felelésségbiztositasi szerz6dés kiterjed a Szolgaltato
altal a szolgaltatasok nyujtasaval Osszefliggésben okozott valamennyi karra. A biztositds egy
biztositasi esemény vonatkozasaban kélreseményenként64 és 0sszességében évente 240.000.000
Ft (kétszaznegyvenmillio forint) 6sszegig fedezetet biztosit az dsszes karosultnak okozott karokra.
Toébb azonos okbdl bekdvetkezett, idében Osszefliggd karesemény egy biztositasi eseménynek
mindésul.

Ha egy biztositasi eseménnyel kapcsolatban tdbb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelésségbiztositasi szerzédésben
meghatarozott 0sszeget, akkor a kartéritési igények megtéritése az dsszes kartéritési igénynek a
felel6sségbiztositasi szerzédésben meghatarozott 6sszeghez viszonyitott aranyaban trténik.®°

Tovabbiinformaciokat a 9.8 és 9.9 fejezetek tartalmaznak.

%1d.[3]12-14. §
“1d.a[3]11.§(3)
®1d.13]11.§ (5)
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A Szolgaltaté a vagyoni felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat
felel6sség, illetve a neki okozott karokért jard kartérités megallapithatésaga, dokumentalasa és
bizonyithatdsaga érdekében napldzza tevékenységeit, védi a naplobejegyzések sértetlenségét és
hitelességét, valamint hosszu tdvon meg6rzi (archivalja) a napldadatokat.

9.3 Aziizleti informaciok bizalmassaga
Szolgaltatd az altalanos alapszabalyokon tulmenden nem alkalmaz egyedi szabalyt erre vonatkozoan.

9.4 A személyes adatok védelme

A Szolgaltatd az el6fizetd és alaird adatait a jogszabalyoknak megfeleléen kezeli. A Szolgaltatd
tarsasagi szintl adatkezelési szabalyzattal rendelkezik, mely a személyes adatok kezelésével
kiemelten foglalkozik és amely altalanossagban vonatkozik az elektronikus alairassal kapcsolatos
szolgaltatasokra is. A szolgaltatasokra vonatkozd specialis adatkezelést jelen szabalyzat valamint
Szolgaltatd belsd (nem nyilvanos) szabdlyzatai operativ szinten targyaljak.

Az elbfizetd és alaird a tanusitvany igénylésével hozzajarul ahhoz, hogy a személyes adatait a
Szolgaltatd (az adatkezelési szabdlyzatnak megfeleld mddon) tarolja és kezelje. A hozzajarulas
egyarant vonatkozik az adatok alairéval és el6fizet6vel valé6 megosztasara (ha a két fél kilénbozik),
valamint a térvény altal meghatarozott és nyilvantartasba vett informaciok harmadik félhez torténd
tovabbitasara a Szolgaltato szolgaltatasainak ledllitasa esetén®®. A Szolgaltatd az eldfizetdi adatokat
kizarolag csak a hitelesitésszolgaltatassal 6sszefliggésben hasznalja fel.

Az elbdfizetd illetve alaird tanusitvanyban megjelend adatai a tanusitvanyba foglalva a Szolgaltatd
cimtaran keresztll nyilvanossagra kerllnek a nyilvanos kulcs tulajdonosanak azonositasa céljabol.
A tanusitvanyba nem ker(ilé adataikat a Szolgaltatd védett mdédon tarolja az el6fizetd és az aldird
azonossaganak igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabol.

A Szolgaltatd a tudomasara jutott adatokat a jogszabalyi kovetelményeknek megfeleléen, az eldirt
idétartamig megdrzi, majd a bizalmasnak szamité informaciokat vissza nem allithatd modon
megsemmisiti.

61d. [1] 16. § (2)
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A Szolgaltatd a felhasznaloi adatok megdrzése soran gondoskodik az informéaciok sértetlenségérdl,
bizalmassagarél és biztonsagos tarolasardl. Az informaciokhoz valdé hozzaférést csak azon
személyeknek engedélyezi, akik feladata azt indokolja. Igy példaul a felhasznaléi adatok papir
alapu eredeti példanyat (felhasznaloi szerzdés) és a regisztraciéhoz sziikséges dokumentumokat,
ha ilyenek keletkeznek, az adott megrendelésben részt vevd regisztracios tisztviseld (vagy az
illetékes értékesitési terilet illetékes munkatarsa) kezeli, masnak at nem adja, imasoktél elzart
modon tarolja, majd a megrendelés lezartaval a Magyar Telekom Informatikai Igazgatosdg
Katasztrofa Adattaraban (ebben a dokumentumban Adattar) helyezi el végsé megdrzésre. Az
elektronikus rendszerekben csak azon adatok kerlilnek rogzitésre, amelyek a tanusitvany
kiadashoz, a regisztraciohoz, illetve a viszontazonositashoz szlikségesek; Ezen rendszerekhez
kizarolag a regisztracios szervezet és hitelesitd szervezet munkatarsai férhetnek hozza. A
hozzaférések és jogosultsagok kezelésére Szolgdltatd kulon belsd szabalyzattal rendelkezik
(Rendszerszintl Informatikai Biztonsdgi Szabalyzat), melynek alapjan a rendszerek megfeleléségét
és a jogosultsagkezelési szabalyok betartasat mind belsd, mind pedig kiilsé fliggetlen auditorok és
a Hatésag (NHH) ellenérzik rendszeresen.

A Szolgaltaté gondoskodik a nem nyilvanos informaciok bizalmassagardl és sértetlenségérél a
felnasznaloi adatok tovabbitasa soran, tovabba - megbizhatd rendszerek alkalmazasaval és az
adatok rendszeres archivalasaval - a megfeleld rendelkezésre allasrol.

9.4.1 Bizalmasan kezelendd informacio-tipusok

a) A Szolgaltatd bizalmas informacioként kezeli az el6fizeté és az aldird minden adatat,
kivéve azokat, amelyeket a 9.4.2 alfejezet targyal.

b) A Szolgaltaté a birtokaba jutott bizalmas informaciot a személyes adatok védelmérél és a
kdzérdek(l adatok nyilvanossagardl szold 1992. évi LXIIl. torvény rendelkezéseinek
megfeleléen kezeli, s csak a 9.4.3 - 9.4.7 alfejezetekben emlitett esetekben és
személyek/szervezetek részére fedi fel Oket.

c) A Szolgaltatd bizalmas informdacioként kezeli a kdvetkez6 adatokat és dokumentumokat
az elébbieken kivil:

= magankulcsok és aktivizald kodok,

= elektronikus tanusitvanyigénylések és szolgaltatasi szerzddések,
= tranzakcids és naplo adatok,

= nem nyilvanos szabalyzatok,

= minden olyan adat, amelynek nyilvanossagra keriilése a szolgaltatas
biztonsagat elénytelen(l befolyasolna.
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9.4.2 Nem bizalmasnak tekintett informacio tipusok

A Szolgaltaté nem bizalmas informacioként kezeli mindazon adatokat, melyet a tanusitvanyba
belefoglal67. Ezek az adatok a Szolgdltatasi Szerz6désben, illetve MegrendelSlapon egyértelm(
jeloléssel szerepelnek.

9.4.3 Tanusitvany visszavonasara / felfiiggesztésére vonatkozo
informacio felfedése

A Szolgaltatd az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a tandsitvany-
visszavonasi listaban, illetve 0OCSP® valaszban teszi kdzzé, a tanusitvany sorszamanak és
opciondlisan a visszavonas/felfliggesztés okanak a jeldlésével. Bévebb informacid a 7. fejezetben
talalhato.

9.4.4 Informacioszolgaltatas a hatosagok részére

a) A Szolgaltatd az elektronikus alairas felhasznalasaval elkovetett blncselekmények
felderitése vagy megelézése céljabdl, illetéleg nemzetbiztonsagi érdekbdl - az
adatigénylésre meghatarozott jogszabalyi feltételek teljesllése esetén - a nyomozd
hatésagnak €s a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek
nélkdl feltarja a jogszabalyban meghatarozott bizalmas informéacidkat az [1] ’[(’5rvény69
11.§ (2) bekezdése szerinti kdrben.

b) A Szolgdltat6 rogziti az a) pontbeli adatatadas tényét, de arrdl nem tajékoztatja sem az
eléfizetdt, sem az alairot.

c) A Szolgaltatd olyan esetben is szolgaltathat informacidt, amikor egyéb jogszabaly(ok) ezt
eléirjak (pl. viszontazonositas).

9.4.5 Informacioszolgaltatas polgari eljaras keretében

a) A Szolgaltatd a tanusitvany érvényességét érinté polgari peres, illetve nem peres eljaras
soran - az érintettség igazoldsa esetén - az ellenérdek( peres félnek vagy
képviseldjének, valamint a megkeresd birdsagnak feltarhatja a jogszabalyban
meghatarozott bizalmas felhasznaloi informéaciokat, illetéleg azokat kozolheti a
megkeresd birdsaggal az [1]torvény 11.§ (3) bekezdése szerinti kdrben.

b) A Szolgaltatd rogziti az a) pontbeli adatatadas tényét, és arrdl tajékoztatja az el6fizetdt és
az alairét.

%7 Fiiggetleniil attol, hogy az el6fizetd hozzajarul-e (az alany nevében) a tanusitvany nyilvanossagra hozaséhoz.
8 1d. [21]
92001. évi XXXV. térvény az elektronikus alairasrol
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9.4.6 A tulajdonos kérésére torténd felfedés

A Szolgaltaté az eléfizetd vagy alaird hivatalos - irasban adott - felhatalmazasa alapjan tarja fel a
rajuk vonatkozé bizalmas felhasznaloi informacidkat harmadik fél részére.

9.4.7 Egyéb informacio-kozzétételt eredményezd koriilmények

A Szolgaltatd a nyilvantartasait (a jogszabdlyban meghatarozott bizalmas felhasznaloi adatokkal
egyutt) a tevékenysége befejezésekor atadja mas - szintén mindsitett - hitelesités-szolgaltatd
részére az [1] ’[('5rvény70 16. § 2. bekezdése szerint.

9.5 Szellemi tulajdonjogok

a) A Szolgaltato altal Ggyfelei részére kibocsatott tanusitvany és az ennek megfeleld
kulcspar tulajdonosa az eléfizetd, teljes jogu felhasznaldja pedig az aldiro, tekintet nélkal
arra a fizikai kdzegre, amely tarolja és védi a kulcsokat.

b) A Szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben ismertetett maodon
kdzzéteheti, sokszorosithatja, visszavonhatja és egyéb modon is kezelheti.

c) Avisszavonasiinformacio a Szolgaltatd tulajdonat képezi.

d) A Szolgaltato altal az alairo részére kibocsatott egyedi azonositd a Szolgaltatd tulajdonat
képezi.

e) A tanusitvanyban szerepld megkllénbbztetd név hasznalatara a megnevezett alaird
jogosult.

f) Az alaird egyedi azonositojaban szerepl6é barmilyen védjegy, szervezeti- és személynév,
egyéb adat az el6fizetd vagy aldird tulajdonat képezi.

g) A Szolgaltatd szabalyzatai, szerz6déses feltételei Szolgaltato tulajdonat képezik.

9.6 Tevékenységért viselt felelosség és helytallas

A Szolgaltaté altalanos felel6ssége:

a) A Szolgaltato felel6sséget vallal a Hitelesitési Rend dokumentumban leirt eljarasoknak
vald megfeleldségért, még abban az esetben is, amikor a Szolgaltatd egyes
tevékenységeit alvallalkozok végzik' .

2001. évi XXXV. térvény az elektronikus alairasrol
A hitelesités-szolgaltatd altalanosan felel6s a hitelesité szervezet, a regisztrald szervezet, valamint a cimtar

kotelezettségeiért, tevékenységeiért.
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b) A Szolgéltatd a vele szerz6déses jogviszonyban allo felekkel (ilyen az aldird és az
eléfizetd) szemben a Magyar Koztarsasag Polgari  Torvénykdnyvének a
szerzédésszegésért vald felelésség szabalyai szerint felelds.

c) A Szolgdltatd a vele szerzédéses jogviszonyban nem allé harmadik féllel (ilyen az érintett
fél) szemben a Magyar Koztarsasag Polgari Torvénykdnyvének a szerzédésen kivili
karokozasrol szol6 szabalyai (Ptk. 339. §) szerint felelds.

A Szolgaltatd elsédleges feladata a Hitelesité Szervezet, a Regisztracids Szervezet és a cimtar
mukodtetése. A Szolgaltatonak szolgaltatasait a hatalyos jogi szabalyozassal, szolgaltatasi
szabalyzataval és egyéb nyilvdnossagra hozott szabalyzataival, szerz6déses feltételeivel
dsszhangban kell nyujtania. A Szabdlyzat keretei kozott végzett szolgaltatdi tevékenységekért

(beleértve az esetlegesen igénybe vett alvallalkozokét is) a Magyar Telekom Nyrt. a felelds.
9.6.1 A hitelesités-szolgaltato felelossége és helytallasa

a) A Hitelesitd Szervezet felelds:
= gz altala kibocsatott tanusitvanyok hitelességéért,

= a generalt kulcsparok megfelel6ségéért, a magankulcs-nyilvanos
kulcs és tanusitvany 0sszetartozasaér,

= 3 biztonsagos aldiras-létrehozd eszkdzt aktivizald kdd és az eszkdzre
toltott kulcsok 0sszetartozasaén,

= gltalaban a kdtelezettségei betartasaért.

b) AHitelesitd Szervezet nem felelds:

= az el6fizeték és alairok magankulccsal, illetve aldiras-létrehozd
eszkdzzel kapcsolatos tevékenységeiért,

= az érintett felek tanusitvany ellendérzési és felhasznalasi
tevékenységeiért,

= gz el6fizetdk, érintett felek, és maésok altal kibocsatott
szabalyzatokért.

9.6.2 Aregisztracios szervezet felelossége és helytallasa

A Regisztracids Szervezet felelds:

= gz alairdk és el6fizeték személyes és szervezeti azonossaganak
megallapitasaért,

= afelvett regisztracios adatok valddisagaért,
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a hitelesitésszolgaltatas igénybevevéjének tajékoztatasaért a
Szabdlyzat tartalmardl és elérnetéségérdl a Szolgaltatoi Szerzédés
megkotését megeldzden,

altalaban kotelezettségei betartasaért.

9.6.3 Azelofizeto felelGssége és helytallasa

Az el6fizett felelbs:

a regisztracio soran megadott adatok valddisagaért, pontossagaért
és érvényessegeeért,
az adatokban bekdvetkezett valtozasok haladéktalan bejelentéséért,

a Szolgaltatasi Szerzdés betartasaért,

a szamara kibocsatott tanusitvanyok és az ehhez tartozé kulcspar
tulajdonosi kotelezettségeiért,

a Szolgdltatd  haladéktalan  értesitéséért és telies  kord
tajékoztatasaért vitas ligyekben,

a hitelesitésszolgaltatas dija(i)nak szerzédés szerinti kifizetéséért,
azaz a szamlakon szerepld 6sszegek megjeldlt idépontig torténd
kifizetéséért (eltéréd megallapodas hianyaban),

altalaban a kotelezettségei betartasaért.

9.6.4 Az érintett fél felelGssége

Az érintett fél felelés a jogszabalyokban irt kotelezettségek betartasdért és az adott helyzetben
altalaban elvarhatd magatartas tandsitasaért, kilonodsen az elektronikus alairas ellendrzéséért,

illetve a tanusitvanyok elfogadasa soran tanusitott korlltekint6 eljarasért “.

9.6.5 Az alairo felel6ssége

Az alairo felelés:

a regisztracio soran megadott adatai valodisagaért, pontossagaért és
érvényességéeért,
az adataiban bekovetkezett valtozasok haladéktalan bejelentéséért,

magankulcsanak és a biztonsagos alairas-létrehoz6 eszkdzének a
szabalyzatoknak megfelel felhasznalasaért,

2 Pl. az érintett félnek ajanlott ellendriznie az elektornikus alairashoz kapcsolodd tanusitvany érvényeségét,

valamint azt, hogy a tanusitvany nincs felfliggesztve illetve visszavonva az érvényes visszavonasi allapot

informaciok alapjan (CRL vagy OCSP), a Szabalyzat 4.5.2 pontjanak megfelelGen.
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= magankulcsanak és aktivizald kodjanak biztonsagaért,
= abiztonsagos alairas-létrehozé eszkdz biztonsagaért,

= 3gltalaban a kdtelezettségei betartasaért.
9.7 Helytallas érvénytelenségi kore
Szolgaltatd nem alkalmaz kilonleges szabalyokat erre vonatkozdan.

9.8 Felel6sségi korlatozasok

A Szolgaltatd nem felelés az olyan karokért, mely abbdl adddott, hogy az érintett fél a tanusitvanyok
ellenérzése és felhasznalasa soran nem a hatalyos jogszabadlyok és szolgaltatdi szabalyzatai szerint
jartel, illetve nem ugy jart el, ahogyan az adott helyzetben elvarhato.

Pénzligyi felel6sség korlatozasa

A Szolgaltatd a kartérités felsd hatarat tanusitvanyonként és Osszességében is (az Osszes
tanusitvannyal és kareseménnyel kapcsolatban) korlatozza. A Szolgaltatd pénziigyi feleldsségével
kapcsolatos tovabbi részleteket az ASzF dokumentum tartalmazza.

9.9 Kartéritési kotelezettségek

A Szolgaltatd a felelésségi kdrén belll keletkezett, bizonyitott karokért a szabalyzataiban és az
eléfizetével / alairdval megkotott szolgaltatasi szerzédésekben valamint az el6z6 pontban rogzitett
korlatozasokkal kartéritést fizet.

A Szolgaltatd a szolgéltatasaival kapcsolatos szerzédéses és szerz6désen kivili karokért harmadik
személlyel szemben kizardlag kotelezettségei felréhatd megszegésébdl bekdvetkezd, bizonyithatd
karokért tartozik helyt allni.

Az el6fizetOk, alairok és érintett felek kartéritési felel6sséggel tartoznak a Szolgaltatoval szemben
azokért a veszteségekért és karokért, melyeket kotelezettségeik be nem tartasaval okoznak
szamara.

9.10 Ervényesség

Jelen szabalyzat id6beli hatalyat az 1.1.2 pont tartalmazza.

A Szabalyzat 9 fejezete érvényben marad a Szabdlyzat hatalyanak megsziinését kovetden is (a
hatalyossag megszinésének mddjatol fliggetlenll) mindazon tanusitvanyokkal kapcsolatosan,
melyet a Szolgaltatd a Szabalyzat hatalya alatt bocsatott ki.

Amennyiben a Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat egészének és mas
pontjainak érvényességét nem érinti.
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A Szabalyzat a Kdzosség valamennyi kotelezettségét, felelésségét és jogat tartalmazza. A
Szabdlyzat egyetlen pontja sem értelmezhet6 a jelen dokumentumba foglalt értelmezéstdl eltéréen,
barmely mas szerzddés vagy szabalyzat, irott vagy szébeli kommunikacié kovetkeztében, beleértve
a Szolgaltatod és mas szervezet jovObeli esetleges Osszeolvadasanak esetét is. A Szabalyzat csak
irott és hitelesitett formaban mddosithatd, a Hatosag altal vezetett szabalyzat-nyilvantartasban vald
atvezetés mellett.

9.11 A felek kozotti kommunikaciora vonatkozoé eldirasok

Az eléfizetd és alaird jognyilatkozatait Szolgaltatd felé kizardlag irasban, hivatalosan alairt médon
teheti meg. Az eldfizetd és az aldird egyéb esetekben a Szolgaltatdt irdsban, elektronikus levél vagy
fax formajaban is értesitheti., A Szolgaltatd értesitési cimei jelen szabalyzat 1.4 alfejezetében
talalhatoak.

9.12 Kiegészitések
Szolgaltatd nem alkalmaz kilonleges szabalyokat erre vonatkozdan.

9.13 Vitas kérdések megoldasa

A szolgéltatassal kapcsolatos barmely vitds kérdés vagy panasz felmeriilése esetén a vita jogi Utra
terelése el6tt az alaironak és az eldfizetének kotelessége a Szolgaltatd haladéktalan értesitése és
telies korl( tdjékoztatdsa az gy minden vonatkozasat érintéen. A felek vitaikat mindenkor
megkisérlik békés, targyalasos Uton rendezni.

A Szolgaltatd (beleértve a Regisztracids Szervezetet is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokat az 1.4 Kapcsolattartas fejezetben rogzitett Regisztracids Szervezetre
vonatkoz¢ elérhetéségeken lehet megtenni.

Az eljaras tovabbi részleteit az ASZF dokumentum 13.§-a tartalmazza.
9.14 Iranyado jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. A
Szolgaltatd szerz6déseire és szabdlyzataira, azok teljesitésére a magyar jog az iranyadd, s azok a
magyar jog szerint értelmezenddk.

9.15 Az érvényben 1év( jogszabalyoknak valo megfeleloség

A legfontosabb jogszabalyok felsorolasat a vonatkozé Hitelesitési Rend tartalmazza.
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10. Melléklet: A regisztraciohoz sziikséges adatok

Az alabb felsorolt iratokat a Mindsitett e-Szignd Hitelesitésszolgaltatas keretében igényelt
tanusitvanyokhoz kilonb6zé dokumentumokat kell a regisztracié soran a Regisztracios tisztviseld
szamara atadni ill. eljuttatni.

1. Uzleti tanusitvany igényléséhez az alabbi iratok dsszegy(ijtése szlikséges:

=  Amennyiben a szervezet gazdasagi szervezet 1 hénapnal nem régebbi
eredeti cégkivonat (gazdasagi szervezetek listaja lasd 4. pont),

=  Amennyiben nem gazdasagi szervezet, az 5. pontban felsorolt iratok
azonositjak a szervezetet,

= Aszervezet vezetdjének alairasi cimpéldanya (eredeti, vagy hiteles masolat),

=  Megfeleléen (Regisztracios tisztviseld altal vagy az eléfizeté/alaird altal)
kitdltott és minden igényld (alaird) és a szervezet vezetdje (alairasra jogosult
személy) altal alairt szolgaltatasi szerz8dés (eredeti) és annak mellékletei,

= Minden igényld (alaird) személyazonossagat garantalé iratainak
fénymasolata (lasd 3. pont).

2. Kozisztvisel6i tanusitvany igényléséhez az alabbi iratok dsszegydjtése sziikséges:
= Aszervezet vezetdjének alairasi cimpéldanya (eredeti, vagy hiteles masolat),

=  Megfeleléen (Regisztracios tisztviseld altal vagy az el6fizeté/alaird altal)
kitdltott és minden igényld (alaird) és a szervezet vezetdje (alairasra jogosult
személy) altal alairt szolgaltatasi szerz8dés (eredeti) és annak mellékletei,

= az adott koOzigazgatasi szerv altal kiallitott és kdzokiratba foglalt, a
kdzigazgatasi szerv nevét és székhelyének (vagy ahol ez nem értelmezhetd,
telephelyének) cimét, valamint iktatdszamot tartalmazd meghatalmazast
arra, hogy az Alaird a hivatal képviseletében a szolgaltatonal eléforduld
Ggyekben eljarhat, és amely meghatalmazas egyuttal a szervezet
azonossagat is hitelesiti. Ezen dokumentum gyakorlatilag a Szolgéltatasi
Szerz6dés részét képezé Megrendellapot jelenti, melyet kozokiratba kell
foglalni.

= Minden igényld (alaird) személyazonossagat garantald iratainak
fénymasolata (lasd 3. pont).

3. Személyi tanusitvany igényléséhez szilkséges - egyben a személyek azonossagat garantal - iratok:

A kovetkez6 okmanyok kdzlil legalabb 1 sziikséges:

120. oldal (6sszesen: 123)



] - -Systems:-

= érvényes Utlevél,
= @rvényes személyazonositd igazolvany (személyi),
= 2001.januar 1. utan kiallitott érvényes vezetdi engedély (jogositvany).

Megjegyzés: a 2000. januar 1. utan kiallitott személyazonositd igazolvany (kartyds személyi) csak a
lakcim-azonositd igazolvannyal (lakcimkartya) egyitt fogadhatd el.

4. A gazdasagi szervezetek tételes félsorolasa, Uizleti tandsitvanyokhoz:

o Kozkeresetitarsasag (Kkt.)

e Betétitarsasag (Bt.)

o Kdzds vallalat (Kv.)

e Korlatolt felel6sség tarsasag (Kft.)

e Részvénytarsasag (Rt.)

e Egyesilés

e Villalat

e Egyéb allami gazdalkodo szerv

o SzOvetkezet

e Kozhasznu tarsasag (Kht.)

e Vizgazdalkodasitarsulat

e Erdébirtokossagitarsulat

o Kulféldiek magyarorszagi kdzvetlen kereskedelmi képviselete
e  Oktatdi munkak6zosség

e KUlfoldi vallalkozas magyarorszagi fioktelepe

e Végrehajtéiiroda

5. Egyéb (nem gazdasagi) szervezetektdl bekérendd iratok

Uzleti tanusitvanyok igényléséhez - amennyiben a szervezet nem gazdasagi szervezet - az alabb
felsorolt iratok is sziikségesek.

MRP (Munkavallaloi Résztulajdonosi Program kivonat a szervezetrl a nyilvantartasba

szervezete); Egyhaz; Part; Nyugdijpénztar; vevd birdsagtol,

Egyesllet; Sportagi orszagos szakszovetség;

Alapitvany; Kézalapitvany a képviseletre jogosult személy alairasi
cimpéldanya (eredeti vagy hiteles
masolat).

Kdltségvetési szerv (dnkormanyzatok, igazolas az Allamhaztartasi Hivatal altal

minisztériumok stb.) vezetett nyilvantartasbal,
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a kinevezésrél szold dokumentum,

a szervvezetbjének alairasi
cimpéldanya (eredeti vagy hiteles
masolat).

Kéztestilet (kiulondsen MTA, szakmai és
gazdasagi kamarak)

a képviseletre jogosult személy alairasi
cimpéldanya (eredeti vagy hiteles
masolat),

Ha birdsagi nyilvantartasba kerilt, akkor
kivonat a nyilvantartasbal.

Ha nem kerllt birdsagi nyilvantartasba,
akkor: a létrehozasardl szold torvényt
tartalmazé, valamint a képviseletére
jogosult személy kinevezését tartalmazd
Magyar KézIdny egy-egy példanya,

a koztestilet alapszabalya.

Egyéni vallalkozo

az egyéni vallalkozoi igazolvany

Kézoktatasi intézmények

Kivonat az oktatasi intézményt
nyilvantartasba vevd szern
nyilvantartasabol  (koltségvetési  szerv
esetén a nyilvantartast vezeté szerv, mas
esetben jegyzénél vagy f6jegyzénél),

a képviseletre jogosult személy alairasi
cimpéldanya (eredeti vagy hiteles
masolat).

FelsGoktatasi intézmények

Megjegyzések:

A fels6oktatasi intézmények vezetéi:

= egyetemek - rektor

= tdbbkart féiskola - f6iskolai rektor

= karokra nem tagozddd féiskola -
féigazgatd

Az elsd kategoriat a kdztarsasagi elndk, a
masodikat és a harmadikat a miniszterelndk
nevezi ki és menti fel, tehat t6lik szarmazik
egy kinevezd okirat.

Jogszabaly,

alapitd okirat (szervezet neve és cime),

a kinevezésrél szoldé dokumentum (a
jegyzésre  jogosult  személy  /jjsz/
igazolasahoz),

a képviseletre jogosult személy alairasi
cimpéldanya (eredeti vagy hiteles
masolat).
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"Ha a szervezet rendelkezik adészammal és
az altalunk bekért dokumentumok azt nem
tartalmazzak, kérjuk azt az APEH-6!
szarmazd, adoszamrél szold  értesitéssel
vagy addszam igazolassal igazolja."

A felséoktatasi torvény |. szamu melléklete
tartalmazza a Magyarorszagon jelenleg
mikodd dsszes felsboktatasi intézmény
jegyzékét (ezt a listat a torvény mindig
tartalmazza, tehat mindig elegendd megnézni
az éppen hatalyos felsdoktatasi torvényt).
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