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1. Bevezetés

1.1 Attekintés

A Tanusitvanytipus Szabalyzat egy ,szabalygyljtemény, mely egy Tanusitvanytipus
Szabalyzat felhasznalhatdésagat hatarozza meg egy kdzos biztonsagi kdvetelményekkel
rendelkezé k6zdsség és/vagy alkalmazasok egy osztalya szamara".

A szabalyokra vonatkozé kdvetelményeit jelen dokumentum Tanusitvanytipus
Szabalyzat formajaban hatarozza meg. A jelen dokumentumnak megfeleléen kibocsatott
tanusitvanyok tartalmaznak egy Tanusitvanytipus Szabalyzat azonositot, amelyet az
erintett felek arra hasznalhatnak, hogy meghatarozzak a tanusitvanyok
alkalmazhatosagat és megbizhatésagat egy adott alkalmazas tekintetében.

Jelen dokumentum az alabbi tanusitvanytipust hatarozza meg:

Nyilvanos korben kibocsatott, biztonsagos alairas-létrehozé eszkoz
alkalmazasat megkovetel6 minésitett tanusitvanytipus [MTT+BALE].

Erre a minésitett tanusitvanytipusra teljesulnek az alabbiak:

megfelel az [1] torvény (Eat.) 2. szdmu mellékletében a minésitett tanusitvany
tartalmara meghatarozott kdvetelményeknek;

olyan hitelesités-szolgaltatoé adta ki, amely teljesiti az [1] Eat. 3. szamu mellékletében a
minésitett hitelesités-szolgaltatdkra meghatarozott kovetelményeket;

olyan biztonsagos alairé eszkdzzel keril felhasznalasra, amely eleget tesz az [1] (Eat.)
1. szamu mellékletében a biztonsagos alairas-létrehozd eszk6zokre meghatarozott
kovetelményeknek;

nyilvanos korben kerult kibocsatasra.

A minésitett tanusitvanytipus hatarozatlan idére szdl a valtozaskezelés tablazatban
feltintetett jelen verziéra érvényes hatalybalépés datumatél kezdédéen. (A mindsitett
tanusitvanytipus idébeli hatalya a szolgaltatas beszuntetésekor, illetve egy ujabb verzio
hatalyba lépésékor szlinik meg.)

1.2 Azonositas

A jelen dokumentumban meghatarozott tanusitvanytipus azonositéja a feddlapon
talalhato (Regisztraciés szam).
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1.3 K6z6sség és alkalmazhatosag

1.3.1 Hitelesito szervezet

A Matav Rt. Minésitett Hitelesités Szolgaltatd (tovabbiakban: hitelesités-szolgaltato) —
sajat szervezetén belll — egy hitelesité szervezetet mikodtet, melynek feladatat,
hataskorét és felelésségét a Minésitett Hitelesités Szolgaltatasi Szabalyzat
(tovabbiakban: ,mHSZSZ"” vagy szolgaltatasi szabalyzat) ismerteti.

1.3.2 Regisztral6 szervezet

A Szolgaltatd — sajat szervezetén belll — egy egyszintl regisztralé szervezetet
mikodtet, melynek felépitését, feladatat, hataskorét és felel6sségét az mHSZSZ 1.3.2
pontja ismerteti.

1.3.3 Végfelhasznalok

A hitelesités-szolgaltato altal nyujtott szolgaltatasok végfelhasznaloi az alabbiak:

- eléfizeték,
- alairdk és
- érintett felek.
Fentiek meghatarozasat az mHSZSZ 1.3.4 pontja tartalmazza.

1.3.4 Alkalmazhatésag

a) Jelen Tanusitvanytipus Szabalyzat érvényességi korében kibocsatott
minGsitett  tanusitvanyok  olyan  elektronikus alairasok igazolasara
hasznalhatok, amelyek az alairas jogi kdvetelményeit az elektronikus formaju
adatok vonatkozasaban ugyanolyan médon kielégitik, ahogy egy kézirasos
alairas kielégiti ugyanazt a kovetelményt a papir-alapu adatok
vonatkozasaban'.

b) A kibocsatott minésitett tanusitvanyok kizarolag alairasi célra hasznalhatok fel.

c) A végdfelhasznal6i tanusitvanyokhoz tartozé alairas létrehoz6 adat,
tanusitvanyok aldirasara torténé felhasznalasa, vagy barmilyen egyéb
hitelesitésszolgaltatas nyujtasahoz torténd alkalmazasa tilos.

d) A hitelesités-szolgaltaté a végfelhasznaldéi tanusitvanyok felhasznalasat a
tanusitvanyban jelzett modon tovabb korlatozhatja.

! Lasd [1] 29.8 (1) bekezdését.
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1.4 Kapcsolattartas

A kapcsolattartasra vonatkoz6 adatok az mHSZSZ 1.4 pontjaban talalhatok meg.

2. Altalanos rendelkezések

2.1 Kotelezettségek

2.1.1 A hitelesités-szolgaltaté altalanos kotelezettségei

a)

b)

c)

d)
e)

f)

¢))

A hitelesités-szolgaltatd (a hitelesité szervezet, a regisztracidos szervezet(ek)
és a cimtar egyuttes tevékenységével) az alabbi elektronikus alairassal
kapcsolatos szolgaltatasokat biztositja:
» elektronikus alairas hitelesitésszolgaltatas (a tovabbiakban:
hitelesitésszolgaltatas), ezen beldl:
* regisztracio,
» tanusitvany el6allitas,
» tanusitvany kibocsatas,
» visszavonas kezelés,
» visszavonasi allapot kdzzététele,
» biztonsagos alairas-létrehozé eszkdz szolgaltatas (biztonsagos alairas
létrehozo6 eszk6zon az alairas-létrehozo adat elhelyezése),
» idébélyegzés szolgaltatas.

A hitelesités-szolgaltatd gondoskodik a hitelesités-szolgaltatora vonatkozoé
valamennyi, a 3.-8. fejezetekben részletezett allitas teljesulésérdl, amennyiben
azok az adott tanusitvanytipusra alkalmazhatdak.

A hitelesités-szolgaltatd szolgaltatasait hozzaférhetévé teszi minden olyan
igényldé szamara, akinek tevékenysége kinyilvanitott mikodési teruletére esik.

A hitelesités-szolgaltaté jogi személy.

A hitelesités-szolgaltatd megfeleléen dokumentalt megallapodasokkal és
szerz6déses kapcsolatokkal rendelkezik azon esetekre, amikor a
szolgaltatasok nyujtasa alvallalkozokat, illetve mas, harmadik felekkel kotott
megegyezéseket érint.

A hitelesités-szolgaltatd olyan szabalyzatokkal rendelkezik, mely a
Tanusitvanytipus Szabalyzatban azonositott valamennyi kdvetelmény
kielégitésére szolgald gyakorlatra és eljarasra vonatkozik.

A hitelesités-szolgaltatdé szabalyzatai meghatarozzak a hitelesités-szolgaltatod
szolgaltatasait tamogaté valamennyi kils6 szervezetre vonatkozé
kotelezettségeket, beleértve az alkalmazandd szabalyzatokat és gyakorlatokat
is.
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h)

—_—

A hitelesités-szolgaltatdé  valamennyi  szolgaltatasat  szabalyzataival
0sszhangban nyujtja.

A szabalyzatokat a hitelesités-szolgaltatd felsdszintl iranyitod testulete hagyja
jova.

A szabalyzatok megfeleld megvaldsitasaért a hitelesités-szolgaltato felsé
vezetbsége felel.

A hitelesités-szolgaltatd szolgaltatasi szabalyzatat és egyéb fontos
dokumentaciéjat a Tanusitvanytipus Szabalyzatnak vald megfelelés
felméréséhez szikséges mértékig az alairdk/eldfizeték és az érintett felek
rendelkezésére bocsatja.

A hitelesités-szolgaltatd rendszeresen felllvizsgalja szabalyzatait, az ujra
ervényesitett szabalyzat tartalmazza a szikséges moédositasokat.

A hitelesités-szolgaltatd id6ben értesitést tesz kdzzé a szolgaltatasi
szabalyzataban tervezett valtoztatasokrdl és a fenti ( i. pont szerint torténd)
jévahagyast kovetéen az atdolgozott szolgaltatasi szabalyzatat (a k. pontban
el6irtak szerint) haladéktalanul hozzaférhetbvé teszi.

Ha a hitelesités-szolgaltatd ellen felszamolasi vagy végelszamolasi eljaras
indult, haladéktalanul koteles tajékoztatni a Hatésagot e tényrél, megnevezve
az eljarast lefolytatd szervezetet.

2.1.2 A hitelesitd szervezet kotelezettségei

a)

b)

A hitelesitd szervezet biztositja az alabbi elektronikus alairassal kapcsolatos
szolgaltatast:
» elektronikus alairas hitelesitésszolgaltatason belll : tanusitvany
el6allitas és kibocsatas,
» alairas-létrehoz6 eszkdzon az alairas-létrehozé adat elhelyezése,
» idObélyegzés szolgaltatas.

A hitelesit6 szervezet kdzrem(kddik (a visszavonasi listdk alairasaval) az
alabbi elektronikus alairassal kapcsolatos szolgaltatas biztositasaban:
» visszavonasi allapot kbzzététele.

A hitelesitd szervezet a tanusitvany eléallitas és kibocsatas szolgaltatas keretén

belll:

c)

ellendrzi a regisztralo szervezettdl érkezd tanusitvany-kérelmet, benne az
alairand6 tanusitvany adatokat tartalmazd Uzenet sértetlenségét és
hitelességét;

feldolgozza a regisztralo szervezettdl érkezd hiteles és sértetlen tanusitvany
kérelmet, melynek keretén belll eléallitia a tanusitvanyt (alairja az alairando
tanusitvany adatokat);
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e) a mindsitett tanusitvany alairasara hasznalt magankulcsat alapvetéen (de nem
kizarélag) a minésitett tanusitvanyok és a visszavonasi listak alairasara
hasznalja fel,

f) csak olyan minésitett tanusitvanyokat allit eld, amelyek megfelelnek a
szolgaltatasi szabalyzatban meghatarozott, tamogatott tanusitvanytipusoknak;

g) csak olyan mindésitett tanusitvanyokat bocsat ki, amelyek megfelelnek az [1] 2.
szamu mellékletében, valamint a [2] 162. pontjaban meghatarozott
kovetelményeknek;

h) gondoskodik arrél, hogy a tanusitvanyban foglalt ,megkllonbdztetett név”
egyedi legyen a hitelesités-szolgaltaté szolgaltatasi korén belll;

i) gondoskodik arrdl, hogy a hitelesités-szolgaltaté teljes szolgaltatasi korén belll
kibocsatott tanusitvanyokhoz tartozé kulcsok mindvégig egyediek maradjanak;

j) megvalaszolja a regisztralé szervezetnek a tble kapott tanusitvany-kérelmet,
benne elkildve az elBallitott tanusitvanyt, biztositva a valaszuzenet
sértetlenségét és hitelességét.

A hitelesit6 szervezet az alairas-létrehozé eszk6zon az alairas-létrehozé adat
elhelyezése szolgaltatas biztositasa keretén belul:

k) gondoskodik valamennyi altala, az alair6 szamara végrehaijtott kulcs eléallitas
biztonsagossagarol, az alair6 magankulcsanak titkossagarol;

1) az aldird részére elballitott kulcspart:

- olyan kriptografiai eszk6zon allittatja el6, mely tandsitvannyal igazoltan
megfelel az [1] Eat. 1. szamu mellékletében meghatarozott
kovetelményeknek, egyben szerepel a Hatésag altal nyilvantartasba vett
biztonsagos alairas-létrehozo6 eszkdzok listajan is,

- olyan algoritmus felhasznalasaval allittatia el6, melyet a [2] 1. sz.
melléklete az elfogadott kriptografiai algoritmusok kozott megfelel
kulcsgeneral6 algoritmusként ismer el,

- olyan alair6 algoritmushoz és olyan kulcshosszusagban allitja el6, melyet a
[2] 1. sz. melléklete az elfogadott kriptografiai algoritmusok kozott
megfeleld alaird algoritmusként, illetve megfelel6 paraméterként ismer el,

m) gondoskodik az altala biztositott biztonsagos alairas-létrehozd eszkoz
kibocsatasa soran az eljaras biztonsagarol;

n) ellenérzi a biztonsagos alairas-létrehozé eszkdz kezelését;

o) ellenérzi, hogy a szolgéaltatds soran felhasznalt alairas-létrehoz6 eszkéz a
Nemzeti Hirkozlési Hatdésag (tovabbiakban: Hatésag) altal nyilvantartasba vett
biztonsagos alairas-létrehozo6 eszkoz-e;

p) a biztonsagos alairas-létrehoz6 eszkoz elbkészitését megfeleléen biztonsagos
kornyezetben (lasd 5.1 fejezet) hajtja végre;

gq) biztonsagos konfiguraciét alakit ki a biztonsagos alairas-létrehoz6 eszk6zon az
inicializalas, formazas és fajl-struktura kialakitas soran;
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r) a biztonsagos alairas-létrehozé eszkdzt biztonsagosan tarolja és tovabbitja a
regisztracios szervezetnek;

s) biztonsagos médon elballitjia a kezdeti aktivizalé adatokat, majd a biztonsagos
alairas-létrehoz6 eszkoztél elkulonitve tovabbitja a regisztracios szervezethez;

t) biztositja, hogy alkalmazottai nem élhetnek vissza a biztonsagos alairas-
létrehozo6 eszkozzel.

A hitelesité szervezet az idobélyegzés szolgaltatas biztositasa keretén belll:

u) biztositja, hogy az idébélyeg adatelemeket a helyes idépont belefoglalasaval,
biztonsagosan bocsatja ki;

V) Dbiztositja 6rajanak a koordinalt univerzalis id6éalaphoz (UTC) szinkronizalasat a
meghatarozott pontossag tartomanyon beldl.

A hitelesit6 szervezet a visszavonasi allapot kozzététele szolgaltatasban valo
kozremikodés keretén beldl:

w) ellenérzi a regisztrald szervezettdl érkezd visszavonasi lista alairasi kérelmet, s
ebben az alairand6é tanusitvany visszavonasi lista sértetlenségét és
hitelessegeét;

x) feldolgozza a regisztralé szervezettdl érkezé hiteles és sértetlen visszavonasi
lista alairasi kérelmet, melynek soran alairja a tanusitvany visszavonasi listat;

y) rendszeresen Uj tanusitvany visszavonasi listat készit tanusitvany allapot
adatbazisabdl, naponta egyszer, a szolgaltatasi szabalyzat 4.4 alfejezetében
meghatarozott frissitési iddponthoz igazoddan, mely tartalmazza a kovetkez6
lista tervezett kibocsatasi idejét is;

z) rendkiviili esetben? Uj tanusitvany visszavonasi listat készit tanusitvany allapot
adatbazisabdl, mely tartalmazza a kovetkezé lista tervezett kibocsatasi idejét
is;

aa) alairasra atkuldi a hitelesité szervezetnek az Uj tanusitvany visszavonasi listat
(a visszavonasi lista alairasi kérelemben), biztositva az ezt tartalmazé Uzenet
hitelességét és sértetlenségét;

ab) elkdldi a cimtarnak az U tanusitvany visszavonasi listat, biztositva az ezt
tartalmazo Uzenet hitelességét és sértetlensegét;

ac) megvalaszolja a regisztralé szervezettél kapott visszavonasi lista alairasi
kérelmet, elkildve az alairt tanusitvany visszavonasi listat, biztositva a
valaszuzenet sértetlenségét és hitelességét.

% Rendkiviili esetnek szamit a hitelesités-szolgaltaté szolgaltatéi magankulcsanak kompromittalodasa, illetve jelentés
szam1 Uj tanusitvany visszavonasi kérelem beérkezése.
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2.1.3 Aregisztracios szervezet kotelezettségei -

a)

b)

A regisztralé szervezet biztositja az alabbi elektronikus alairassal kapcsolatos
szolgaltatasokat:

* regisztracio,

» visszavonas kezelés.

A regisztracios szervezet egyuttal kozremikodik az alabbi elektronikus
alairassal kapcsolatos szolgaltatasok biztositasaban:

» tanusitvany eléallitas,

» kibocsatas,

* visszavonas.

A regisztracios szervezet a regisztracid szolgaltatas keretén belll:

c)

k)

gondoskodik a tanusitvanyt igénylé megfelelé azonositasardl, illetve arrdl,
hogy a tanusitvanyt igényl6 formanyomtatvanyok teljesek, pontosak és
kellbképpen hitelesek legyenek;

ellenérzi a tanusitvanyt igenyl6 alaird (vagy) eldfizetdé személyazonossagat és
azon egyedi jellemzbiket, melyet a minésitett tanusitvany igazol;

Osszegydijti, illetve meghatarozza a regisztracié soran valamennyi, az [1] 2.
szamu mellékletében meghatarozott, tanusitvanyba kerul adatot;

ellendrzi a tanusitvanyt igenylé alaird altal atadott személyazonosité és egyeb
igazol6 dokumentumok valddisagat, érvényessegeéet, sértetlenségét és
hitelességét. Osszeveti egymassal és a valdsaggal az egyes iratokon szerepl
adatokat (igy kuléndsen a tanusitvanyt személyesen igényld alaird fotojat az
arcaval, alairasat a helyszini alairasaval). Ellenérzi a dokumentumok
érvényességét, valddisagat valos idejli hatdsagi nyilvantartasokban is;

irasbeli indoklassal visszautasitia a tanusitvany kiadasat, amennyiben a
tanusitvany igénylés nem teljes, nem helyes, nem az arra jogosult altal
torténik, vagy egyéb modon nem felel meg az elvart feltételeknek;

nyilvantartasba vesz minden, a tanusitvanyok kiadasahoz kapcsolodd, a [2]
152. pontjaban meghatarozott valamennyi informaciot;

megbrzi a h) pontbeli nyilvantartasokat a veluk kapcsolatba hozhat6
tanusitvanyok érvényességeének lejartatdl szamitott tiz évig, illetbleg vellk
kapcsolatban esetlegesen felmerilt jogvita jogerds lezarasaig;

bizalmas informacioként kezeli az el&fizeté és az alairé minden adatat, kivéve
azokat, amelyeket a 2.8.2 alfejezet targyal. A hitelesités-szolgaltatd a birtokaba
jutott bizalmas informaciokat a személyes adatok védelmérdl szdélé 1992 évi
LXIIl. torvénynek megfeleléen kezeli, s csak a 2.8.3-2.8.7 alfejezetekben
emlitett esetekben és személyek részére fedi fel 6ket;

korlatozas nélkul biztositja az alair6 szamara a ra vonatkozo regisztracios és
egyéb informacidhoz torténé hozzaférest (lasd 2.8.6).

A regisztralé szervezet a visszavonas kezelés szolgaltatas keretén beldl:
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ellenérzi a tanusitvany visszavonasra, felfuggesztésre, vagy felfliggesztés
megszluntetésére vonatkozd kérelmek hitelességét és érvényességét (lasd
még 4.4.2 és 4.4.6), valamint szabalyossagat (lasd még 4.4.3 és 4.4.7);

haladéktalanul® végrehajtia a hiteles, érvényes és szabalyos, tanusitvany
visszavonasra, felfuggesztésre, vagy felfUggesztés megszintetésére
vonatkozé kérelmeket (vagyis a kérelmezett valtozast atvezeti a tanusitvanytar
alapjat képezd tanusitvany allapot adatbazisaba);

visszautasitjia (az ok megjeldlésével) a nem hiteles, érvénytelen, vagy
szabalytalan, tanusitvany visszavonasra, felfuggesztésre, vagy felfliggesztés
megszlntetésére vonatkozé kérelmeket;

haladéktalanul* intézkedik egy tanusitvany visszavonasardl, amennyiben olyan
tényrél szerez tudomast, ami a tanusitvany felhasznalhatosaganak biztonsagat
fenyegeti;

folyamatosan® és allandé rendelkezésre allassal biztositia a visszavonas
kezelési szolgaltatast minden érdekelt fél szamara, egyuttal szolgaltatasi
szabalyzat 4.4 alfejezetében leirt modon megadja az elbre tervezett és
rendkivali ledllasok leghosszabb idétartamat.

A regisztralo szervezet a tanusitvany eldallitas szolgaltatasban valdé kézremiikddés
keretén belll:

Q)

r)

a kezdeti tanusitvany elballitas soran a regisztracié szolgaltatas e) és f)
pontjaban leirt médon Osszegydjtott és ellendrzott, tanusitvanyba kerul6
adatokat ellenérzi az adott tanusitvanytipushoz kapcsolodo
hitelesitési/ellendrzési eljaras szerint. A tanusitvany kibocsatasahoz szukséges
ellendrzések és visszaigazolasok sikeres befejez6dése utan a hitelesitd
szervezet felé tanusitvany kibocsatasi kérelem Uzenetet indit el;

biztositia az alairand6é tanusitvanyt is tartalmazé tanusitvany-kérelem
Uzenetsértetlenségét, hitelességét és bizalmassagat.

A regisztralo szervezet a (tanusitvany és szabalyzat) kibocsatas szolgaltatasban valo
kozremuikodés keretén beldl:

s)

fogadja a hitelesité szervezettél kapott Uj tanusitvanyokat és a szabalyzé
szervezettél kapott szabalyzatokat, valamint ellendérzi ezek hitelességét és
sértetlenségét;

elkildi a cimtarnak az uj tanusitvanyokat, , biztositva az ezeket tartalmazoé
uzenet hitelességeét és sértetlensegeét.

® A szolgéltatasi szabalyzatban meghatarozott id6n beliil.
* A szolgaltatasi szabalyzatban meghatarozott idén beliil.
> a hét 7 napjan, a nap 24 6rajaban
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2.1.4 Az alairé és az elofizetd kotelezettségei

2.1.4.1 Az alaird kotelezettségei

A hitelesités-szolgaltaté az alairokat megallapodason keresztll (lasd a 2.6.1 és 4.1
alfejezeteket) kilbnésen az alabbiakra kotelezi:

a)

f)

pontos és teljes informaciét adjon be a regisztrald szervezethez jelen
Tanusitvanytipus Szabalyzat kovetelményeinek megfeleléen, kulonos
tekintettel a regisztraciora;

a kulcspart csak a vele kozolt valamennyi korlatozasnak megfeleléen
hasznalja;

telies gonddal jarjon el, hogy megel6zze alair6 magankulcsanak illetéktelen
felhasznalasat;

magankulcsat alairdsra csak a biztonsagos alairas-létrenoz6d eszkozzel
hasznalja,

késedelem nélkll értesitse a hitelesités-szolgaltatot, amennyiben az alabbiak
kozul barmelyik bekovetkezik a tanusitvanyban megadott érvényességi
id6szak vége el6it:
- alairé magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,
- alairo elvesztette ellen6rzését magankulcsa felett, aktivizalasi adatai
(példaul PIN kod) kompromittalodasa, illetve mas okokbdl kifolydlag,

kompromittalédas esetén alair6 magankulcsanak hasznalatat azonnal és
véglegesen szakitsa meg.

2.1.4.2 Az elb6fizetd kotelezettségei

A hitelesités-szolgaltatdo az eldfizetét megallapodason keresztul (lasd a 2.6.1 és 4.1
alfejezeteket) kildondsen az alabbiakra koételezi:

a)

a regisztrald szervezetnél személyesen megjelend, a mingsitett tanusitvanyt
€s az ezzel Kkapcsolatos miveleteket igényl6 aldirét Ilassa el
meghatalmazassal,

pontos és teljes informaciot nyuljtson be a regisztrald szervezethez jelen
Tanusitvanytipus Szabalyzat kovetelményeinek megfeleléen, kulonos
tekintettel a regisztraciora;

teljes gonddal jarjon el, hogy megel6zze az alair6 magankulcsanak illetéktelen
felhasznalasat;

késedelem nélkll értesitse a hitelesités-szolgaltatét, amennyiben az alabbiak

kozul barmelyik bekdvetkezik a tanusitvanyban megadott érvényességi

idészak vége el6tt:

- az aldir6 magankulcsa elveszett, azt elloptak, esetlegesen
kompromittaltak,
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- az alaird elvesztette ellendrzését magankulcsa felett, aktivizalasi adatai
(példaul PIN kod) kompromittalédasa, illetve mas okokbdl kifolydlag,
- az eldfizetd tudomasara jutott, hogy a tanusitvany tartalmaban vagy egyéb
regisztracios adatokban pontatlansag van, illetve valtozas kdvetkezett be;
e) A hitelesités—szolgaltatas dijait a hatalyos szabalyzatok és Szolgaltatasi
Szerz6dés szerint fizesse meg.

2.1.5 Az érintett félre vonatkozo6 ajanlasok

Az érintett felek szamara rendelkezésre bocsatott kikotések és feltételek (lasd 2.6.1
alfejezetet) tartalmaznak egy megjegyzést, miszerint, ha ésszeri moédon egy
tanusitvanyra kivannak hagyatkozni, az alabbiakat sziikséges tenniuk:

a) ellenbrizzék a tanusitvany érvényességét az érvényes visszavonasi allapot
informacio felhasznalasaval, a szabalyzatoknak megfelel6en;

b) vegyék figyelembe a tanusitvany felhasznalasara vonatkoz6 valamennyi
korlatozast, melyek a tanusitvanyban és a szabalyzatokban szerepelnek;

c) tegyenek meg minden, megallapodasokban, illetve mashol eldirt egyéb
ovintézkedést.

2.1.6 A cimtar kotelezettségei

a) A cimtar a hitelesit6 szervezet részeként biztositja az alabbi elektronikus
alairassal kapcsolatos szolgaltatasokat:
» tanusitvany kibocsatas,
» visszavonasi allapot kozzététele.

A cimtar a kibocsatas szolgaltatas keretén belll:

b) kobzzé teszi a végfelhasznaldi tanusitvanyokat;

c) biztositja a b) alatt szereplé informacié folyamatos® elérhetéségét, A cimtar a
visszavonasi allapot kozzététele szolgaltatas keretén belll;

e) kozzé teszi a hiteles és sértetlen Uj tanusitvany visszavonasi listat;

f) biztositta a legfrissebb tanusitvany visszavonasi lista folyamatos’
elérhetdségét,

% A hét 7 napjan, a nap 24 orajaban.
7 A hét 7 napjan, a nap 24 drajaban.
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2.2 Felelésseg

2.2.1 A hitelesités-szolgaltatoé altalanos feleléssége

a)

f)

A hitelesités-szolgaltatd  felelésséget vallal az altala tamogatott
Tanusitvanytipus Szabalyzatban leirt eljarasoknak valé megfeleléségért, meég
abban az esetben is, amikor a hitelesités-szolgaltatd egyes tevékenységeit
alvallalkozok végzik®.

A hitelesités-szolgaltaté a vele szerz6déses jogviszonyban all6 felekkel (ilyen
az alair6 és az elbfizetd) szemben a Magyar Koztarsasag Polgari
Torvénykonyve (Ptk.) szerzddésszegesért vald felel6sség szabalyai szerint
felel6s.

A hitelesités-szolgaltatd a vele szerz6déses jogviszonyban nem allé harmadik
féllel (ilyen az érintett fél) szemben a Ptk. szerz6désen kivlli karokozasrol
sz0l6 szabalyai (Ptk. 339. §) szerint felelSs.

A hitelesités-szolgaltatdé nem felel6s az olyan karért, mely abbdl adddott, hogy
az érintett fél a tanusitvanyok ellenérzése és felhasznalasa soran nem a
hatalyos jogszabalyok és hitelesités-szolgaltatd szabalyzatai szerint jart el,
illetve nem ugy jart el, ahogyan az adott helyzetben altalaban elvarhato.

A hitelesités-szolgaltatd a szolgaltatasaival kapcsolatos szerzddéses és
szerz6désen Kkivuli karokért harmadik személlyel szemben kizardlag a
kotelezettségei felrohatd megszegésébdl bekdvetkezb, bizonyithatd karokeért
tartozik helyt allni.

A hitelesités-szolgaltatd pénziigyi felelésségének korlatozasat az ASZF 11.
fejezete tartalmazza.

2.2.2 A hitelesité szervezet feleldssége

a)

b)

A hitelesit6 szervezet felelds:

= az altala kibocsatott tanusitvanyok hitelességéért,

= az altala kibocsatott szabalyzatokért, azok jogszabalyi megfelel6ségéért és
betartasaért,

= a generalt kulcsparok megfeleléségéért, a magankulcs- nyilvanos kulcs és
tanusitvany 6sszetartozasaért,

= az aldiras-létrehozd eszkdz aktivizald kodjanak és az eszkdzre toltott kulcsok
Osszetartozasaért,

= altalaban kotelezettségei betartasaért.

A hitelesitd szervezet nem felel8s:

¥ A hitelesités-szolgaltatod éaltalanosan felelds a hitelesitd szervezet, a regisztralo szervezet, valamint a cimtar
kotelezettségeiért, tevékenységeiért.
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= az elbfizetbk és alairok magankulccsal, illetve alairas-létrenozé eszkdzzel
kapcsolatos tevékenységeiért,

= az érintett felek tanusitvany ellendrzési és felhasznalasi tevékenységeiért.

= az el6fizetdk, érintett felek, és masok altal kibocsatott szabalyzatokeért.

2.2.3 Aregisztral6 szervezet feleléssége

a) A regisztralo szervezet felel6s:
= az alairék és elbfizetbk személyes, illetve szervezeti azonossaganak
megallapitasaért,
= afelvett regisztracids adatok valédisagaért,
= altalaban kotelezettségei betartasaért.

2.2.4 Az alair6 feleléssége

a) Az alairo felelbs:

= regisztracid6 sordn megadott adatai valddisagaért, pontossagaért és
érvényességeéeért,

= az adatokban bekdvetkezett valtozasok bejelentéséért,

= magankulcsanak és alairas-létrehoz6 eszkdzének a szabalyzatoknak megfeleld
felhasznalasaeért,

= magankulcsanak és aktivizalo kédjanak biztonsagaért,

= a biztonsagos alairas-létrehoz6 eszkdz biztonsagaért,

= altalaban kotelezettségei betartasaért.

2.2.5 Az elofizeto feleléossége

a) Az eldfizet6 felelds:
= regisztraci6 soran megadott, szervezetére vonatkozé adatai valddisagaért,
pontossagaért és érvényességéeért,
= az adatokban bekdvetkezett valtozasok bejelentéséért,
= a szolgaltatasi dijak medfizetéséért.
= altalaban kotelezettségei betartasaért.

2.2.6 Az érintett fél felel6ssége

a) Az érintett fél felelbs:
= atanusitvanyok elfogadasa soran tanusitott korultekinté eljaraseért,
= altalaban kotelezettségei betartasaért.

b) Erintett fél feleléssége fennall a tanusitvany elfogadasabol fakadé barmely
kovetkezményért és karért, ha a tanusitvany érvényességének és
hatalyossaganak ellen6érzése soran nem a Tanusitvanytipus Szabalyzat, a
szolgaltatasi szabalyzat illetve a hatalyos jogszabalyok szerint jar el.
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2.3 Pénziigyi felelosség

a) A hitelesités-szolgaltatdé megfelel6 megoldasokkal rendelkezik a muveleteibdl
és tevékenységeibdl szarmazd kotelezettségek fedezéseére, kulonosképpen a
karfelel6sség kockazatara vonatkozoan.

b) A hitelesités-szolgaltatd rendelkezik a jelen dokumentumban foglaltakkal
Osszhangban 4&ll6 Uzemeltetéshez szikséges pénzigyi stabilitassal és
eréforrasokkal.

2.3.1 A hitelesités-szolgaltatéval szembeni kartérités

a) Az elbfizetbk és az érintett felek kartéritési felel6sséggel tartoznak a
hitelesités- szolgaltatdval szemben azokért a veszteségekért és karokert,
melyeket kotelezettségeik be nem tartasaval okoznak szamara.

2.3.2 Adminisztrativ folyamatok

a) A hitelesités-szolgaltatdé a vagyoni felel6sségre vonhatésag, az altala okozott
karokkal kapcsolatos sajat felel6sség, illetve a neki okozott karokeért jard
kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga érdekében
naplézza tevékenységeit, védi a napldbejegyzések sértetlenségét és
hitelességét, valamint hosszu tavon megbrzi (archivalja) azokat.
(Részletesebben lasd a 4.5. és 4.6 alfejezeteket.)

2.4 Ertelmezés és érvényesités

2.4.1 Iranyado jog

A hitelesités-szolgaltato tevékenységét a kdvetkezd jogszabalyok szabalyozzak®:

a) 2001. évi XXXV. tdrvény az elektronikus alairasrol™.

b) 100/2000. (VI. 23.) Korm. rendelet az informaciés tarsadalom
megvaldsitasaval 0Osszefuggd feladatokrdl, az informatikai kormanybiztos
feladat- és hataskorérdl.

c) 2001. évi CVIII. térvény az elektronikus kereskedelmi szolgaltatasok, valamint
az informaciés tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl.

d) 1014/2001. (lll.5.) Korm. hatarozat az elektronikus alairasrol szoélo torvény
alapelveir6l és az ezzel kapcsolatban szukséges intézkedésekrdl széld
1075/2000. (1X.13.) Korm. hatarozat médositasarol.

? A jogszabalyok szovege elérhetd a Hatosag honlapjan keresztiil, a www.nhh.hu cimen.
10 A torvényt kiegészitd, alabb felsorolt alacsonyabb szintii jogszabalyok a 2003 december 31.-i allapotot titkrozik. A
lista folyamatos nyomon kovetése, és érdemi valtozas esetén frissitése a szolgaltatasi szabalyzat készitdinek feladata.
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151/2001. (IX. 1.) Kormanyrendelet a Nemzeti Hirkdzlési Hatésagnak az
elektronikus aldirassal kapcsolatos feladat-és hataskorérdl, valamint
eljarasainak részletes szabalyairdl.

20/2001. (X1.15.) MeHVM rendelet a Nemzeti Hirkozlési Hatésag az
elektronikus alairassal Osszefiiggd mindsitéssel nyilvantartassal kapcsolatos
tevékenységéeért fizetendd dijakrol.

16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairasokkal kapcsolatos
szolgaltatasokra és ezek szolgaltatéira vonatkozo részletes kdvetelményekrél.

15/2001. (VIIl. 27.) MeHVM rendelet az elektronikus alairasi termékek
tanusitasat vegzd szervezetekrdl, illetve a kijelolésukre vonatkozo
szabalyokrol.

1026/2002. (lll. 26.) Kormanyhatarozat a kormanyzati elektronikus alairasi
rendszer kiépitésével Osszefuggd egyes feladatokrol és a kormanyzati
koézponti kormanyzati hitelesités-szolgaltato felallitasardl.

47/2002. (lll. 26.) Korm. rendelet a kormanyzati elektronikus alairasi rendszer
kiépitésével dsszefliggb egyes kormanyrendeletek modositasardl.

2/2002 (IV.26) MeHVM iranyelve a minésitett elektronikus alairassal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi
kovetelmeényekrél.

7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos
szolgaltatasi szakért6 nyilvantartasba vételérdl.

2.4.2 Ervénytelenség, fennmaradas, megsziinés, értesitések

Ervénytelenség

a) Amennyiben jelen Tanusitvanytipus Szabalyzat valamely pontja érvénytelen
lenne, jelen dokumentum egészének és mas pontjainak érvényességét nem
eérinti.

Fennmaradas

b) Jelen Tanusitvanytipus Szabalyzat 2. fejezete érvényben marad a jelen
dokumentum hatalyanak megszinését kovetéen is (a hatalyossag
megsziinésének  modjatél  fliggetlendl)  mindazon  tanusitvanyokkal
kapcsolatosan, melyet jelen szabalyzat hatalya alatt bocsatott ki a hitelesités-
szolgaltato.

Megsziinés
c) Jelen Tanusitvanytipus Szabdlyzat a Kozosség (lasd 1.3) valamennyi

kotelezettségét, felel6sségét és jogat tartalmazza. A Tanusitvanytipus
Szabalyzat egyetlen pontja sem értelmezheté a jelen dokumentumba foglalt
ertelmezéstdl eltéréen, barmely mas szerz6dés vagy szabalyzat, irott vagy
szobeli kommunikacié kovetkeztében. A Tanusitvanytipus Szabalyzat csak
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irott és hitelesitett formaban modosithatd, a Hatésag altal vezetett
Tanusitvanytipus Szabalyzat nyilvantartasban val6 atvezetés mellett.

Ertesitések
d) Az el6fizetdé és alaird jognyilatkozatait hitelesités-szolgaltatd felé, kizarolag
irasban, hivatalosan alairt médon teheti meg. Az eléfizeté és az alaird egyéb
esetekben a hitelesités-szolgaltatot irasban, elektronikus levél vagy fax

formajaban is értesitheti. A hitelesités-szolgaltaté értesitési cimei a
szolgaltatasi szabalyzat 1.4 alfejezetben talalhatdak.

e) A hitelesités-szolgaltatd ugyfeleit a honlapjan torténé kozzététel utjan vagy
elektronikus levélben tajékoztathatja.

2.4.3 Vitas kérdések megoldasara vonatkozé eljarasok

a) A hitelesités-szolgaltatdé szabalyzatokkal és eljarasokkal rendelkezik az
ugyfeleitdl, illetve mas felektdl szarmazd, az elektronikus bizalmi
szolgaltatasokkal és egyéb mas ezzel kapcsolatos Ugyekre vonatkozé
reklamaciok és vitdk megoldasara.

2.5 Dijak

A hitelesités-szolgaltatd szolgaltatasainak dijazasara vonatkozé informaciot a
hitelesités-szolgaltaté szabalyzatai tartalmazzak.

2.6 Kozzétetel és cimtar

2.6.1 Hitelesités-szolgaltatoi informacié kozzététele

Kikotések és feltételek kozzététele:

A hitelesités-szolgaltaté gondoskodik arrél, hogy kikotései és egyéb feltételei az alairdk,
el6fizetbk és az érintett felek rendelkezésére alljanak.

Kiléndsképpen:

a) A  hitelesités-szolgaltatdé az alairdk/eléfizetbk és az érintett felek
rendelkezésére bocsatja a tanusitvanyok hasznalatara vonatkozé kikotéseket
és feltételeket, kdztik az alabbiakat:

- az alkalmazott Tanusitvanytipus Szabalyzatot, beleértve egy egyértelmi
nyilatkozatot arra vonatkozdan, hogy a Tanusitvanytipus Szabalyzat a
nyilvanossag részére kibocsatott tanusitvanyokra vonatkozik, és hogy
megkoveteli-e barmilyen speciadlis termék, alkalmazas vagy eszkoz
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hasznalatat'' a kibocsatandd tanusitvannyal 6sszekapcsolt kulcspar
alkalmazasara;

a tanusitvanyok hasznalatara vonatkoz6 barminem korlatozast;

az elbfizet6 kotelezettségeit a 2.1.3 alfejezetben meghatarozottaknak
megfeleléen;

a tanusitvany ellendrzésének mikéntjére vonatkozo informaciot, beleértve
a tanusitvany visszavonasi  allapot ellen6rzésére  vonatkozo
kovetelményeket, oly moddon, hogy az érintett fél "ésszeri modon
hagyatkozhasson" a tanusitvanyra (lasd 2.1.4);

a felelésségvallalasra vonatkozé barmilyen korlatozast, beleértve azokat
az okokat/hasznalatokat, melyek esetén a hitelesités-szolgaltaté elfogadja,
illetve visszautasitja a felel6sség vallalasat (lasd 2.2);

informaciét arrdl az idétartamrél, amig a regisztracios informaciot (lasd 3.1)
megorzik;

informaciét arrél az id6tartamrdl, amig a hitelesités-szolgaltatd
esemeénynaploéjat (lasd 4.5) megorzik;

informaciét reklamaciokrél és vitak rendezésére vonatkozoé eljarasokrol
(lasd 2.4.3);

informaciét az alkalmazando jogrol(lasd 2.4.1); és

az, hogy a hitelesités-szolgaltatonak az adott Tanusitvanytipus
Szabalyzatnak valé megfelelésége értékelésre kerllt-e, s hogy ez milyen
tanusitd rendszeren keresztul tortént (lasd 2.7).

b) A hitelesités-szolgaltatd elérhetévé teszi a fenti a) pontban meghatarozott

informaciét Internetes honlapjan keresztul, kozérthetéen megfogalmazva,
elektronikusan tovabbithatoé formaban.

Tanusitvanyok nyilvanossagra hozatala:

A hitelesités-szolgaltatd gondoskodik arrél, hogy a tanusitvanyok szikség esetén az
el6fizetok, alairok és az érintett felek rendelkezésre alljanak. Részletesebben:

c)

d)

f)

az eldallitas utan a teljes és pontos tanusitvany rendelkezésre all azon alaird
szamara, akinek a tanusitvany kibocsatasra kerdlt;

a tanusitvanyok csak azokban az esetekben nem érheték el mas szamara, ha
az eldfizetd és az alaird ill. a hitelesités-szolgaltato igy allapodtak meg;

a hitelesités-szolgaltatd az érintett felek rendelkezésére bocsatja a tanusitvany
hasznalataval kapcsolatos kikdtéseket és feltételeket;

egy adott tanusitvannyal kapcsolatban a vonatkoz6 kikdtések és feltételek
konnyen azonosithaték.

A tanusitvany visszavonasanak és felfiggesztésének nyilvanossagra hozatala:

A hitelesités-szolgaltaté gondoskodik arrdl, hogy hiteles és érvényes tanusitvany
visszavonasi és felfliggesztési kérelmek esetén a tanusitvanyok idében visszavonasra,

' Ezek kozt jelen tanusitvanytipusra szerepel a biztonsagos alairas-létrehozo eszkoz hasznalatanak kovetelménye.
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illetve felfliggesztésre keriljenek, egyuttal ezen informacié nyilvanossagra keruljon.
Részletesebben:

g) a  hitelesités-szolgaltatd  szolgaltatasi szabalyzat 4.4  alfejezetében
dokumentdlja a tanusitvanyok visszavonasanak és felfuggesztésének
eljarasait, beleértve az alabbiakat:

- a visszavonasi allapot informaciok nyilvanossagra hozatalanal hasznalt
mechanizmusok,

- alegnagyobb késedelem a visszavonasi és felfliggesztési_kérelem fogadasa, és
az 6sszes érintett fél rendelkezésére allé informaciok allapotanak megvaltozasa
kozott.

h) biztositja, hogy a tanusitvany visszavonasi listakra teljeslljenek az alabbiak:
- minden egyes visszavonasi lista tartalmazza a kovetkez6 visszavonasi lista
kibocsatasi id6pontjat,
- Uj visszavonasi lista kdzzétehet6 a kdvetkezd visszavonasi lista kibocsatasara
megadott idépont elbtt is,
- a visszavonasi listat a hitelesit6 szervezet a hitelesités-szolgaltatd nevében
elektronikusan alairja.

2.6.2 A kozzététel gyakorisaga
Lasd a szolgaltatasi szabalyzat 2.6.2 pontjat.
2.6.3 Hozzaférés ellenérzések

a) A hitelesités-szolgaltatdé a nyilvanossagnak bocsat ki tanusitvanyt, ezért a
tanusitvanyok, valamint a tanusitvanyok hasznalatara vonatkozo kikotések és
feltételek nyilvanosak, szabvanyos fellleten barki altal elérhetok;

b) A visszavonasra és felfliggesztésre vonatkozé kérelmeket hitelesiteni kell, a
hitelesités-szolgaltatd feldolgozas elétt ellendrzi, hogy hiteles forrasbdl
szarmaznak-e. A nem irasban tett visszavonasi kérelmeket, irdsban hivatalos
alairassal ellatva is meg kell erésiteni.

c) A hitelesités-szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a
visszavonasi  allapotokat tartalmaz6é tanudsitvany visszavonasi listak
nyilvanosak, szabvanyos feluleten barki altal elérheték.

2.6.4 Cimtarak

a) A hitelesités-szolgaltat6 a tanusitvanyokat, valamint a tanusitvany
visszavonasi listakat cimtaran, a tanusitvanyok hasznalatara vonatkozé
kikotéseket és feltételeket honlapjan, keresztul teszi hozzaférhetbve.

b) A honlap ill. cimtar elérhet6ségét, valamint az altala biztositott szabvanyos
felUleteket és tamogatott lekérdezési miveleteket a szolgaltatasi szabalyzat
2.6 alfejezete hatarozza meg.
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2.7 A megfeleléség vizsgalata

a)

A hitelesités-szolgaltatdt fokozott biztonsagu szolgaltatoként 2001. december
21-én a Hirkozlési Felugyelet nyilvantartasba vette, mindsitett szolgaltatoként
valé nyilvantartasba vételét 2004. marcius 25.-én_kezdeményezte, és a
hatésagi nyilvantartasba vételtél kezdve mikddik nyilvantartott mindsitett
hitelesités-szolgaltatokent.

A Hatésdag a hitelesités-szolgaltatd bejelentése alapjan a jelen
dokumentumban megnevezett Tanusitvanytipus Szabalyzatot nyilvantartasaba
felvette.

A hitelesités-szolgaltatd olyan elektronikus aldirasi termékeket hasznal
selektronikus alairas hitelesitésszolgaltatas” szolgaltatasahoz (a szolgaltatoi
kulcsparok elballitasahoz, a kibocsatott tanusitvanyok és tanusitvany
visszavonasi listdk alairasahoz, valamint az ehhez szikséges magankulcsok
tarolasahoz), mely szerepel a Hatésag ,tanusitott elektronikus alairasi
termékek” listgjan.

A hitelesités-szolgaltatd az ,alairas-létrehozé eszk6zon az alairas-létrehozé
adat elhelyezése” szolgaltatdsahoz olyan biztonsagos alairas-létrehozo
eszkozt hasznal fel, mely szerepel a Hatdsag ,tanusitott elektronikus alairasi
termékek” listgjan.

2.7.1 A megfeleléség vizsgalatanak gyakorisaga

a)

A mindsitett szolgaltatokra vonatkozé kovetelményeknek, valamint a
Tanusitvanytipus Szabalyzat valé megfelel6ség rendszeres felllvizsgalata
érdekében a Hatdsag évente legalabb egyszer atfogo helyszini ellenérzést tart
hitelesités-szolgaltatonal.

A hitelesités-szolgaltaté altal felhasznalt elektronikus alairasi termékek
megfelelésség vizsgalatanak gyakorisagat, illetve egyéb mas megfelel6ségi
vizsgalatok gyakorisagat a szolgaltatasi szabalyzat 2.7 alfejezete hatarozza
meg.

2.7.2 Az atvizsgalé szervezet megnevezéseljellemzéi

a)

b)

A mindsitett szolgaltatokra vonatkozé kovetelményeknek, valamint a
Tanusitvanytipus megfelel6ség vizsgalatat a Hatosag végzi.

A hitelesités-szolgaltaté altal felhasznalt elektronikus alairasi termékek
megfelel6ség vizsgalatat, illetve tanusitasat végzé szervezeteket, illetve az
egyéb megfeleléségi vizsgalatokat végz6 szervezeteket a szolgaltatasi
szabalyzat 2.7 alfejezete nevezi meg.

24. oldal (6sszesen: 68)



MATAYV Minésitett e-Szign6 hitelesités-szolgaltatas [MTT+BALE] Tantsitvanytipus Szabalyzat
—.—

2.7.3 Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

a) A Hatosag minésitési eljarasaban résztvevd szakértbk a Matav Rt. hitelesités-
szolgaltatétol fuggetlenek, tevékenyseéguket befolyastdl mentesen végzik.

2.7.4 A vizsgalat altal érintett terliletek

a) Az elektronikus alairassal kapcsolatos szolgaltatasokra vonatkozé mindsit
eljaras az [1] torvény 3. szamu mellékletének, a [3] rendelet elbirasainak,
valamint a hitelesités-szolgaltatd szabalyzatainak ( valé megfelel6ség
vizsgalatara iranyul.

2.7.5 Hianyossagok esetén végrehajtando tevékenységek

a) A minésité eljaras, vagy a rendszeres helyszini ellenérzések soran feltart
esetleges hianyossagokat a hitelesités-szolgaltatd késlekedés nélkal
megszunteti a vizsgalatot végzd Hatosag kapott informacié és ajanlasok
alapjan.

2.7.6 Az eredményekrél valo tajékoztatas

a) Lasd a szolgaltatasi szabalyzat 2.7.6 pontjat.

2.8 Bizalmassag

A hitelesités-szolgaltaté az adatok bizalmas kezelésével kapcsolatban gondoskodik a
jogszabalyoknak valé megfelelésrél. Ennek keretén belll:

a) a fontos bejegyzéseket védi az elveszéstdl, tonkretételtdl és hamisitastol. A
jogszabalyoknak valé megfelelés, valamint az alapvet6 Uzleti tevékenységek
tamogatasa érdekében sziukség van bizonyos bejegyzések biztonsagos
megolrzéseére is. (Iasd 4.5 és 4.6);

b) gondoskodik az adatvédelmi térvényeknek valé megfelelésrél;

c) megfelel6 technikai és szervezeti intézkedéseket hoz a személyes adatok
felhatalmazas nélkili, illetve torvénytelen kezelése ellen, valamint a személyes
adatok véletlen elveszése, megsemmisulése, illetve karosodasa ellen;

d) nyilvantartasba veszi az el6fizetével és az alair6val alairt megallapodast,
beleértve az alabbiakat:

- hozzgjarulas az alabbi szolgaltatasok soran felhasznalt informacio
hitelesités-szolgaltatd altal torténd nyilvantartasba vételéhez: regisztralas,
az alairdk eszkdzzel vald ellatasa, idébélyegzés,

- a hitelesités-szolgaltatd szolgaltatasainak leallitasa esetén hozzajarulas a
nyilvantartasba vett informacié harmadik félhez t6rténd tovabbitasahoz a
vonatkozé szabalyzat megkdvetelt feltételei szerint,
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- hogy az eléfizetd vagy alair6 megkoveteli-e a tanusitvany kozzétételének
mell6zését.

e) gondoskodik az alairéra és az elbfizetére vonatkozd informacidé bizalmas
kezelésérsl, kivéve, ha felfedésiikhdz 6k maguk'® hozzajarulnak, vagy ha
birésag, illetve egyéb jogi kdvetelmény ezt elbirja;

f) védi a regisztraciés adatok bizalmassagat (és sértetlenségét) az
eléfizetbvel/alairoval folytatott, illetve a hitelesité szervezet — regisztrald
szervezet — cimtar rendszerkomponensek k6zotti adatcsere soran is.

2.8.1 Bizalmasan kezelend6 informacio tipusok

a) A hitelesités-szolgaltatd bizalmas informacioként kezeli az el6fizeté és az
alairé minden adatat, kivéve azokat, amelyeket a 2.8.2 alfejezet targyal.

b) A hitelesités-szolgaltatd a birtokaba jutott bizalmas informaciét a személyes
adatok veédelmérdl és a kozérdekd adatok nyilvanossagarol szolo 1992. évi
LXIIl. torvénynek megfeleléen kezeli, s csak a 2.8.3-2.8.7 alfejezetekben
emlitett esetekben és személyek/szervezetek részére fedi fel 6ket.

c) Szolgaltatd ezen kivil bizalmas informacioként kezeli a kovetkez6 adatokat és
dokumentumokat:
= magankulcsok és aktivizalo kédok,
= tanusitvanyigénylések és eléfizet6i szerzédések,
= tranzakcids és naplé adatok,
= nem nyilvanos szabalyzatok,
= minden olyan adat, amelynek nyilvanossagra kerlilése a szolgaltatas biztonsagat
elénytelenil befolyasolna.

2.8.2 Nem bizalmasnak tekintett informacio tipusok

a) A hitelesités-szolgaltatd nem bizalmas informacioként kezeli mindazon
adatokat, melyet a tanusitvanyba belefoglal. Ezek az adatok a
tanusitvanyigényld dGrlapon egyértelmuen jeldlve vannak.

2.8.3 Tanusitvany visszavonasaralfelfuggesztésére vonatkozé informacidé
felfedése

a) A hitelesités-szolgaltatdo az altala kibocsatott tanusitvanyok visszavonasat és
felflggesztését tanusitvany-visszavonasi listakban teszi k6zzé, a szolgaltatasi
szabalyzat 2.6 alfejezetében meghatarozott tartalommal, jellemzékkel, illetve
altala tamogatott keresési lehetéségekkel.

2.8.4 Informacioszolgaltatas hatésagi szervek részére
a) A hitelesités-szolgaltatd az elektronikus alairas felhasznalasaval elkdvetett

blncselekmények felderitése vagy megelézése céljabol, illetbleg
nemzetbiztonsagi érdekbdl — az adatigénylésre meghatarozott jogszabalyi

"2 vagy neviikben az el6fizeté
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feltételek teljeslilése esetén — a nyomozé hatésagnak és a nemzetbiztonsagi
szolgalatoknak feltarhat jogszabalyban meghatarozott bizalmas felhasznaloi
informacidkat az [1] torvény 11.§ (2) bekezdése szerint.

A hitelesités-szolgaltatoé rogziti az a) pontbeli adatatadas tényét, de arrél nem
tajékoztatja sem az el&fizetét, sem az alairot.

2.8.5 Informaciészolgaltatas polgari eljaras keretében

a)

b)

A hitelesités-szolgaltatd a tanusitvany érvényességét érinté polgari peres,
illetve nem peres eljaras soran — az érintettség igazolasa esetén — az
ellenérdekll peres félnek vagy képvisel6jének, valamint a megkeres6
birésagnak feltarhat jogszabalyban meghatarozott bizalmas felhasznaldi
informacidkat az [1] torvény 11.§ (3) bekezdése szerint.

A hitelesités-szolgaltatd rogziti az a) pontbeli adatatadas tényét, és arrol
tajékoztatja az el6fizetdt és az alairét.

2.8.6 A tulajdonos kérésére torténé felfedés

a)

Az alair6é és az elbfizet6 hozzaférhet a ra vonatkozé regisztracidés és egyéb
informaciohoz.

2.8.7 Egyéb informacio kozzétételt eredményezé korulmények

a)

A hitelesités-szolgaltatd tevékenysége befejezésekor a jogszabalyban
meghatarozott nyilvantartasait, az ott megjeldlt bizalmas felhasznaloi adatokkal
egyutt atadja mas — szintén mindsitett — hitelesités-szolgaltatd részére az [1]
torvény 16. § 2. bekezdése szerint.

2.9 Szellemi tulajdonjogok

a)

A hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi tanusitvany és az
ennek megfelel§ kulcspar tulajdonosa az elbfizetd, teljes jogu kizardlagos
hasznaloja pedig az alaird, tekintet nélkul arra a fizikai kozegre, amely tarolja
és vedi a kulcsokat.

A hitelesités-szolgaltatd a tanusitvanyt a kikotéseiben és feltételeiben
ismertetett modon kodzzéteheti, sokszorosithatja, visszavonhatja, s egyéb
modon kezelheti.

A visszavonasi informacio a hitelesités-szolgaltato tulajdonat képezi.

A hitelesités-szolgaltatd altal az alairé részére kibocsatott egyedi azonosité a
hitelesités-szolgaltaté tulajdonat képezi.

A tanusitvanyban szerepld megkulonboztetd név hasznalatara a megnevezett
alairo jogosult.

Az alair6 egyedi azonositojaban szereplé barmilyen védjegy, szervezeti- és
személy név, egyéb adat az el6fizet6 vagy alaird tulajdonat képezheti.

27. oldal (6sszesen: 68)



MATAYV Minésitett e-Szign6 hitelesités-szolgaltatas [MTT+BALE] Tantsitvanytipus Szabalyzat
’—

g) A hitelesités-szolgaltatd szabalyzatai, szerz6déses feltételei a hitelesités-
szolgaltato tulajdonat képezik.

h) A tanusitvanyban szereplé hitelesité azonositd a hitelesités-szolgaltatd
tulajdonat képezi.
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3. Azonositas és hitelesités

3.1 Kezdeti regisztralas

A hitelesités-szolgaltatd a kezdeti regisztralas soran:

a) gondoskodik arrdl, hogy az aldir6 és az eldfizeté tanusitvany kérelmei
pontosak, hitelesek és teljesek legyenek;

b) megfeleld, hiteles forrasok (hatésagi adatbazisok) igazolasan alapulva
megvizsgalja az alairok és eléfizetbk azonossagara vonatkozé bizonyitékokat,
valamint nevik és a hozza kapcsoldédd adatok pontossagat.

3.1.1 Név tipusok

Lasd a szolgaltatasi szabalyzat 3.1.1 pontjaban.

3.1.2 Igény a nevek értelmezhetéségére

Lasd a szolgaltatasi szabalyzat 3.1.2 pontjaban.

3.1.3 Kilonbozo elnevezési formak értelmezési szabalyai
Lasd a szolgaltatasi szabalyzat 3.1.3 pontjaban.

3.1.4 A nevek egyedisége

a) A hitelesités-szolgaltaté gondoskodik arrél, hogy, a tanusitvanyban altala
hasznalt megkulonboztetett nevet annak teljes élettartama alatt nem rendeli
egy masik személyhez.

A részletekért lasd a szolgaltatasi szabalyzat 3.1.4 pontjat.
3.1.5 Eljarasok a nevekre vonatkozé vitas kérdések megoldasara
Lasd a szolgaltatasi szabalyzat 3.1.5 pontjat.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

Lasd a szolgaltatasi szabalyzat 3.1.6 pontjat.

29. oldal (6sszesen: 68)



MATAYV Minésitett e-Szign6 hitelesités-szolgaltatas [MTT+BALE] Tantsitvanytipus Szabalyzat
—.—

3.1.7 A magankulics birtoklasanak bizonyitasi médszere
Lasd a szolgaltatasi szabalyzat 3.1.7 pontjat.

3.1.8 A szervezeti azonossag hitelesitése

Lasd a szolgaltatasi szabalyzat 3.1.8 pontjat.

3.1.9 Személyazonossag hitelesitése

Lasd a szolgaltatasi szabalyzat 3.1.9 pontjat.

3.2 Ervényes tanusitvdany megujitdsa

a) A hitelesités-szolgaltatd nem teszi lehetévé az érvényes tanusitvanyok
megujitasat.

3.3 Ervénytelen tanusitvany megujitisa

a) A hitelesités-szolgaltatd nem teszi lehetévé lejart, visszavont vagy
felflggesztett tanusitvany megujitasat.

3.4 Visszavonasi és felfiiggesztési kérelem

a) A hitelesités-szolgaltatd lehetbve teszi érvényes tanusitvany visszavonasanak
és felflUggesztésének személyes megjelenést nem igénylé megvaldsitasat a
szolgaltatasi szabalyzat 4.4 alfejezetében meghatarozott modon és
feltételekkel.

b) A hitelesités-szolgaltaté gondoskodik arrdl, hogy az a) pontban meghatarozott,
egy mar korabban nala nyilvantartasba vett alair6tél szarmazoé tanusitvany
visszavonasi vagy felflUggesztési kérelem teljes, pontos és kell6képpen hiteles
legyen. Ennek érdekében a hitelesités-szolgaltatd szolgaltatasi szabalyzatanak
részeként (a 4.4 alfejezetben) dokumentalja a tanusitvanyok visszavonasanak,
felflggesztésének eljarasait, beleértve az alabbiakat:

- ki adhat be és milyen formaban visszavonasi, felfiggesztési kérelmeket,

- mik a visszavonasi kérelmek megerfsitésére vonatkozé esetleges
kovetelmények,

- milyen okbdl vonhatd vissza és milyen okbdl flggesztheté fel egy
tanusitvany,

- mi a felfUggesztett allapot maximalis id6tartama.
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4. Mi(ikodésre vonatkozé kovetelmények

4.1 Tanusitvany-kérelem

Lasd a szolgaltatasi szabalyzat 4.1 pontjat.

4.2 Tanusitvany kibocsatas

Lasd a szolgaltatasi szabalyzat 4.2 pontjat.

4.3 Tanusitvany elfogadas

Lasd a szolgaltatasi szabalyzat 4.3 pontjat.

4.4 Tanusitvany felfiiggesztés és visszavonas
Lasd a szolgaltatasi szabalyzat 4.4 pontjat.

4.5 A biztonsagi naplézas folyamatai

a) A hitelesités-szolgaltatd szolgaltatasi szabalyzata hatarozza meg (a 4.5.1-
4.5.8 pontok szempontrendszere alapjan), hogy a biztonsagos kornyezet
fenntartasa érdekében a hitelesités-szolgaltatd milyen eseménynapléz6 és
ellendrzd rendszereket valdsit meg.

Jelen dokumentum csak a tanusitvanyokra vonatkozé adatok (regisztraciés informacio,
a hitelesités-szolgaltatd kulcsgondozasi és tanusitvanygondozasi eseményeire
vonatkozé fontosabb informacid) naplézasi folyamatanak altalanos jellegzetességeit
adja meg az alabbiakban:

b) A hitelesités-szolgaltatdé a kornyezetére, kulcs- és tanusitvany gondozasara
vonatkozé események pontos idépontjat is rogziti'>.

c) A hitelesités-szolgaltatd biztositja személyzete felel6sségre vonhatésagat
tevékenységéért, tobbek kdzott az eseménynapld megbrzésén és védelmén
keresztul (lasd 4.5.1, 4.5.4, 4.5.5).

B A szolgaltatasi szabalyzat ismerteti az események idézitéséhez hasznalt 6ra pontossagat, és azt, hogy ez a
pontossag hogyan van biztositva.
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4.5.1 A tarolt események tipusai

Lasd a szolgaltatasi szabalyzat 4.5.1 pontjat.

4.5.2 A naplé allomany feldolgozasanak gyakorisaga
Lasd a szolgaltatasi szabalyzat 4.5.2 pontjat.

4.5.3 A naplé adllomany megdrzési idétartama

Lasd a szolgaltatasi szabalyzat 4.5.3 pontjat.

4.5.4 A naplé allomany védelme

a) A hitelesités-szolgaltato az eseményeket oly mddon naplézza, ami nem
torolhetd, illetve nem tehetd tonkre azon id6tartam alatt, amig azokat meg kell
Orizni.

b) A hitelesités-szolgaltatd biztositja a tanusitvanyok és kulcsok gondozasara
vonatkozé naploé rekordok bizalmassagat és sértetlenségét.

4.5.5 A napl6 allomany mentési folyamatai

Lasd a szolgaltatasi szabalyzat 4.5.5 pontjat.

4.5.6 A naplé gyiijtési rendszere

Lasd a szolgaltatasi szabalyzat 4.5.6 pontjat.

4.5.7 Az eseményeket kivalté alairok értesitése

a) A hitelesités-szolgaltato nem értesiti a naplobejegyzéseket kivaltod érintetteket,
szukség esetén azonban bevonhatja 6ket az esemény kivizsgalasaba.

4.5.8 Sebezhetéség felmérése

Lasd a szolgaltatasi szabalyzat 4.5.8 pontjat.
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4.6 Adatok archivalasa

a) A hitelesités-szolgaltato gondoskodik arrol, hogy a tanusitvanyra vonatkozoé
minden Iényeges informaciéo megfelel ideig rogzitésre keraljon, kaldndsen jogi
eljarasokhoz bizonyiték nyujtasa érdekében.

4.6.1 A tarolt események tipusai

a) A hitelesités-szolgaltatdé gondoskodik arrdl, hogy rogzitésre kertljon az dsszes
regisztracios informacié.
b) A tanusitvanyokra vonatkoz6 valamennyi naplobejegyzés archivalasra kerdl.

c) Azon eseményeket, melyek a fent emlitett naplébejegyzéseken tul kerulnek
archivalasra (a biztonsagos kornyezet fenntartdsanak és utdlagos
ellenérizhetésége és bizonyithatosaga céljabdl), a hitelesités-szolgaltatd
szolgaltatasi szabalyzat 4.6.1 pontjaban hatarozza meg.

4.6.2 Az archivum megorzési idétartama

a) A  hitelesités-szolgaltatd a 4.1. d) és e) pontjdban megnevezett
nyilvantartasokat megdérzi a tanusitvany érvényességenek lejartatol szamitott
tiz évig, illetéleg az elektronikus alairassal, illetve az azzal alairt elektronikus
dokumentummal kapcsolatban felmerdlt jogvita jogerés lezarasaig.

b) A hitelesités-szolgaltat6 az a) pontban meghatarozott adatokon kivili naplé
adatokat (lasd 4.5.1.a)-g) pontokat) a keletkezésuktél szamitott tiz évig
megorzi.

c) A hitelesités-szolgaltatd Tanusitvanytipus Szabalyzatait és szolgaltatasi
szabalyzatait hatalyon kivul helyezésuktdl szamitott tiz évig meg6rzi.

4.6.3 Az archivum védelme

a) A hitelesités-szolgaltatd fenntartja a tanusitvanyokra vonatkozoé aktudlis és
archivalt adatok bizalmassagat és sértetlensegét.

b) A hitelesités-szolgaltaté a tanusitvanyokra vonatkozé napléadatokat teljes
korlen és a bizalmassagot garantald modon archivalja a szolgaltatasi
szabalyzat 4.6.3 pontjaban leirt Gzleti gyakorlatnak megfeleléen.

c) A hitelesités-szolgaltaté a bejegyzéseket megveédi az elveszéstdl, tonkretételtdl
és hamisitastol.

d) A hitelesités-szolgaltatdé megfelel6 miszaki és szervezeti intézkedéseket hoz a
személyes adatok felhatalmazas nélkdli, illetve torvénytelen feldolgozasa ellen,

valamint a személyes adatok véletlen elveszése, megsemmisulése, illetve
karosodasa ellen.
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4.6.4 Az archivum mentési folyamatai

a) Az archivum mentési folyamatait a hitelesités-szolgaltatdé szolgaltatasi
szabalyzat 4.6.4 pontja hatarozza meg.

4.6.5 A rekordok id6bélyegzésére vonatkozé kovetelmények
Lasd a szolgaltatasi szabalyzat 4.6.5 pontjat.
4.6.6 Az archivum gyiijtési rendszere

Lasd a szolgaltatasi szabalyzat 4.6.6 pontjat.

4.6.7 Archiv informacié hozzaférését és ellendrzését végzd
eljarasok

a) A hitelesités-szolgaltaté a tanusitvanyokra vonatkoz6 adatokat rendelkezésre
bocsatja, ha arra jogi eljarasokban bizonyiték nyujtasa céljabdl szikség van.

b) Az alaird, és az adatvédelmi kovetelmények korlatozasain belll az el&fizetd
hozzaférhet az alairéra vonatkozo regisztracios és egyéb informaciohoz.

4.7 Tanusitvanymegujitas

a) A hitelesités-szolgaltatd nem teszi lehetévé az érvényes tanusitvanyok
megujitasat.

4.8 Helyreallitas rendkiviili tizemi helyzetek esetén

a) A hitelesités-szolgaltatd a rendkivili Uzemeltetési helyzetek esetére olyan
eljarasokat dolgozott ki, amely lehetd teszi a megbizhaté Gzemmenet mielébbi
helyreallitasat.

b) A hitelesités-szolgaltatd gondoskodik arrél, hogy rendkivali Uzemeltetési
helyzet bekovetkezése esetén, beleértve a sajat magankulcsanak
kompromittalodasat, illetve kritikus szoftver/hardver komponenseinek
meghibasodasat is, a visszavonasi nyilvantartasok megbizhatoé helyreallitasa
maradéktalanul megtorténjen.

c) Rendkivlli Gzemeltetési helyzet bekdvetkezése esetén a hitelesités-szolgaltato
haladéktalanul értesiti a Hatdésag, valamint a szolgaltatast igénybe vevd
mindazon személyeket, akiket a rendkivuli Uzemeltetési helyzet érint.
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4.8.1 Sérult szamitasi er6forrasok, szoftverek és/vagy adatok

a) A hitelesités-szolgaltaté uzlet folytonossagi terve (illetve katasztréfa utani
helyreallitasi terve) a kritikus szoftver/hardver komponensek sértlésével, mint
katasztréfa helyzettel foglalkozik. llyen esetekben a hitelesités-szolgaltatd
tervezett eljarasokat életbe Iépteti annak érdekében, hogy az Uzemeltetés,
amint csak lehetséges, helyrealljon.

b) A hitelesités-szolgaltatd minimalizalja a biztonsagi események és hibas
mikodések altal okozott kart, eseményjelentés és valaszadas eljarasok
hasznalatan keresztul.

c) A hitelesités-szolgaltatd idében és o6sszehangoltan fellép annak érdekében,
hogy gyorsan valaszolni tudjon a varatlan eseményekre, és korlatozza a
biztonsag megsértésének hatasait. Ennek érdekében valamennyi eseményt
haladéktalanul  jelenteni kell az esemény bekovetkezte utan, amint az
lehetséges.

4.8.2 A szolgaltatéi egység nyilvanos kulcsanak visszavonasa

a) Egy szolgaltatdéi kulcs visszavonasa esetén a hitelesités-szolgaltatd az
alabbiakat vallalja:
- avisszavonasrol tajékoztatja az 6sszes alairdt/elbfizetét és érintett felet,
- jelzi, hogy az adott szolgaltatdi kulcs felhasznalasaval kiadott tanusitvanyok vagy
visszavonasi allapot informacié mar nem érvényes(ek).

b) A hitelesités-szolgaltatd a szolgaltatoi kulcs visszavonasat el6idézd okok
megszlntetése érdekében helyredllitia a biztonsagos kornyezetet, valamint a
végfelhasznaldok szamara Uj nyilvanos kulcsot biztosit Uj tanudsitvany
kiadasaval.

4.8.3 Egy szolgaltatoi egység kulcsanak kompromittalédasa

a) Egy szolgaltatoi kulcs kompromittalédasa esetén a hitelesités-szolgaltatd az
alabbiakat vallalja:
- a kompromittalédasrol tajékoztatja az dsszes alairot/eléfizetét és érintett felet,
- jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok vagy
visszavonasi allapot informacié mar nem érvényes(ek).

b) A hitelesités-szolgaltatdé a szolgaltatéi kulcs kompromittalodasat el6idéz6 okok
megszluntetése érdekében helyredllitia a biztonsagos kornyezetet, valamint a
végfelhasznaldk szamara U0 nyilvanos kulcsot biztosit U tanusitvany
kiadasaval.
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4.8.4 Mikodési képesség természeti vagy mas katasztréfat
kovetéen

a) Természeti vagy mas katasztrofat kovetéen a hitelesités-szolgaltatd életbe
lépteti az Uzlet folytonossagi terve (illetve katasztrofa utani helyreallitasi terve)
altal el6irt eljarasokat annak érdekében, hogy az Uzemeltetés helyredlljon a
szolgaltatasi szabalyzat 4.8 alfejezetében megjeldlt idén beldl.

b) Katasztréfat kovetéen a hitelesités-szolgaltatd ésszerli lépéseket tesz a
katasztréfa ismételt bekdvetkezésének megakadalyozasara.

4.9 A hitelesitésszolgaltatas ledllitasa

Lasd a szolgaltatasi szabalyzat 4.9 alfejezetét.
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5. Fizikali, eljarasbeli és személyzeti biztonsagi évintézkedések

A biztonsaqi ovintézkedésekrél altalaban:

A hitelesités-szolgaltaté gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak
megfeleld fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedések, illetve az ezeket
ervenyre juttatdé adminisztrativ és iranyitasi eljarasok keruljenek alkalmazasra. Ezen
belll:

a) A hitelesités-szolgaltatd kockazat elemzést végzett Uzleti kockazatainak
felmérése, valamint a szikséges biztonsagi kovetelmények és mikddési
eljarasok meghatarozasa érdekében.

b) A hitelesités-szolgaltatd felelésséget vallal minden elektronikus alairassal
kapcsolatos szolgaltatasért még akkor is, ha bizonyos funkcidkat
alvallalkozoknak ad ki. c) A hitelesités-szolgaltatd vezetésége (mely felelds
a hitelesités-szolgaltato informatikai biztonsag politikdjanak meghatarozasaért,
és e politika altal érintett valamennyi alkalmazott részére torténd kozzétételeért)
az informacié biztonsagara vonatkozé utmutatot hagyott jova és adott ki.

d) A hitelesités-szolgaltatdo a szervezetén bellli biztonsagkezeléshez szikséges
informatika biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag
szintjére hatast gyakorl6 barminemid valtoztatast a hitelesités-szolgaltato
vezetdsége hagyja jova.

e) A hitelesités-szolgaltatd (rendszerbiztonsagi szabalyzataban) dokumentalta,
majd megvalositotta és folyamatosan fenntartja a hitelesitési szolgaltatasokat
nyujté eszkozok, rendszerek és informatikai értékek biztonsagi ellenérzéseit és
uzemeltetési eljarasait.

f) A hitelesités-szolgaltatd gondoskodik az informatika biztonsag fenntartasarol
azokban az esetekben is, amikor az elektronikus alairassal kapcsolatos
szolgaltatasok egyes funkcidira vonatkozo felel6sség mas szervezethez, illetve
egységhez lettek kiadva.

g) A hitelesités-szolgaltatdé biztonsagi miveleteiért a végs6é felelésség a
hitelesités-szolgaltatét terheli. Ezen biztonsagi milveletek kdzé az alabbiak
tartoznak:

- Uzemeltetési eljarasok és felel6sségek,

- biztonsagi rendszerek tervezése és elfogadasa,

- karos szoftver elleni védelem,

- eré6forras gazdalkodas,

- héalézat menedzselés,

- a biztonsagi naplé aktiv felugyelete, eseményelemzések és
nyomkovetések,

- adathordozo eszkdz kezelése és biztonsaga,

- adat és szoftver csere.
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A fenti feladatokat felUgyelet mellett végrehajthatja az Uzemeltetd személyzet is, a
megfeleld biztonsagi szabalyzatban és a szerepkorokkel és felel6sségekkel foglalkozé
dokumentumokban meghatarozottak szerint.

Az értékek osztalyozasa és kezelése

A hitelesités-szolgaltaté gondoskodik arrél, hogy eszkdzei és informacidi megfeleld
szintl védelemben részesuljenek. Kulondsképpen:

h) A hitelesités-szolgaltaté valamennyi informatikai értékérdl leltart vezet, ezek
védelmi kdvetelményeit osztalyokba sorolja és minésiti, az elvégzett kockazat
elemzéssel (lasd 5. a. pontot) 6sszhangban.

5.1 Fizikai ovintézkedések

A hitelesités-szolgaltaté gondoskodik arrdl, hogy a kritikus szolgaltatdsokhoz torténd
fizikai hozzaférés ellendrzott legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai
kockazatat minimalizaljak. Kilénoésképpen:

5.1.1 A telephely elhelyezése és szerkezeti felépitése

A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

a) A hitelesités-szolgaltatd biztositja az értékek elvesztésének, sérulésének, és
kompromittalédasanak, valamint a mikodési tevékenységek megzavarasanak
elkerllését.

b) A hitelesités-szolgaltatd ovintézkedéseket valdsit meg az informacio és az
informacié  feldolgoz6  berendezések  kompromittalodasanak, illetve
eltulajdonitasanak elkerulése érdekében.

Tanusitvany el6allitassal, alairok eszkdzzel vald ellatasaval, visszavonas kezeléssel
kapcsolatosan:

c) A hitelesités-szolgaltaté egy egyértelmlen meghatarozott biztonsagi korlet
létrehozasaval fizikai védelmet biztosit az alabbi szolgaltatadsok szamara:
- tanusitvany eléallitas,
- az alairdk eszkdzzel vald ellatasa,
- visszavonas kezelés,
- idépecsét kibocsatas.

d) A |hitelesités-szolgaltatd dvintézkedéseket valésit meg a fizikai és
kornyezetbiztonsagi rendszer eréforrasok, illetve a mikoédésuk tamogatasara
hasznalt berendezések megvédése érdekében. A hitelesités-szolgaltato a:

- tanusitvany eléallitas,
- az alairdk eszkozzel vald ellatasa,
- visszavonas kezelés,
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- idépecsét kibocsatas.

szolgaltatasainak fizikai- és kornyezetbiztonsagi programjai foglalkoznak a
fizikai hozzaférés szabalyozasaval, a természeti katasztréfa elleni védelemmel,
a villamvédelem és tlzbiztonsag tényezéivel, a tamogatd eszkdzok (ezen beldl
az aram és klima berendezések) meghibasodasaval, az épitmény
Osszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas,
betdrés és behatolas elleni védelemmel, katasztréfa utani helyreallitassal, stb.

e) A hitelesités-szolgaltatd ovintézkedéseket valésit meg annak
megakadalyozasa érdekében, hogy az elektronikus alairassal kapcsolatos
szolgaltatashoz szikséges berendezést, informaciét, adathordozét vagy
szoftvert jogosulatlanul elvigyék a helyszinrél.

5.1.2 Fizikai hozzaférés

a) A hitelesités-szolgaltaté a
- tanusitvany el6allitas,
- az alairok eszkdzzel valo ellatasa,
- visszavonas kezelés

szolgaltatasokkal kapcsolatos eszk6zokhdz torténd fizikai  hozzaférést
megfeleléen felhatalmazott egyénekre korlatozza.

b) A hitelesités-szolgaltato a
- tanusitvany eléallitas,
- az alairék eszkozzel valo ellatasa,

szolgaltatasokkal kapcsolatos eszkdzOket olyan kornyezetben muikodteti,
amely fizikailag megvédi a szolgaltatasokat attol, hogy a rendszerekhez, illetve
adatokhoz torténd jogosulatlan hozzaférésen keresztul kompromittalédjanak.

5.1.3 Aramellatas, légkondicionalas

Lasd az 5.1.1. d) pontot, illetve a szolgaltatasi szabalyzat 5.1.3 pontjat.
5.1.4 Beazas és elarasztodas veszélyeztetettsége

Lasd az 5.1.1. d) pontot, illetve a szolgaltatasi szabalyzat 5.1.4 pontjat.
5.1.5 Tiizmegel6zés és tlizvédelem

Lasd az 5.1.1. d) pontot, illetve a szolgaltatasi szabalyzat 5.1.5 pontjat.
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5.1.6 Adathordozok tarolasa

a) A hitelesités-szolgaltato az adathordozé eszkdzoket biztonsagosan kezeli a
sériilés, eltulajdonitas és jogosulatlan hozzaférés elleni védelem érdekében™.

b) A hitelesités-szolgaltaté az dsszes adathordozéd eszkdzt biztonsagosan kezeli
az adat-minésitési rendszer kdvetelményeinek megfeleléen (lasd 5. h.).

5.1.7 Selejt kezelése, megsemmisitése

a) A hitelesités-szolgaltatd az eérzékeny adatokat tartalmazé adathordozoé
eszkdztél biztonsagosan valik meg, amennyiben azokra mar nincs szukség.

5.1.8 Fizikailag elkulonitetten 6rzott mentési példanyok
Lasd a szolgaltatasi szabalyzat 5.1.8. pontjat.
5.2 Eljarasbeli 6vintézkedések

A hitelesités-szolgaltatd gondoskodik arrél, hogy rendszereit biztonsagosan,
szabalyszerlien, a meghibasodas minimalis kockazata mellett Gzemeltessék.

a) A hitelesités-szolgaltatd személyzete olyan adminisztrativ és kezelési
eljarasokat és folyamatokat végez, amely szinkronban van a hitelesités-
szolgaltatd rendszerbiztonsagi szabalyzatanak eljarasaival (Iasd 5. e. pontot).

5.2.1 Bizalmi munkakorok

Hitelesités-szolgaltatd a kovetkezd bizalmi munkakoroket hatarozza meg:
» Biztonsagi tisztviseld,
= Rendszeradminisztrator,
» Regisztracio tisztviseld,
» Regisztraciés ugyeleti operator,
= Rendszeroperator,
» Rendszervizsgalo.

Bizalmi munkakorokkel kapcsolatos részletes leirast a szolgaltatasi szabalyzat
5.2.1 pontja tartalmazza.

' A személyzet minden irdnyitoi felelosséggel rendelkezé tagja felelds a tanusitvanytipus és a vele kapcsolatos
gyakorlatok tervezéséért, valamint a szolgaltatasi szabalyzatban dokumentaltaknak megfelel6, hatékony
megvaldsitasaért.
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5.2.2 Az egyes feladatokhoz sziikséges személyzeti |Iétszamok

Lasd a szolgaltatasi szabalyzat 5.2.2 pontjat.

5.2.3 Az egyes munkakordokben elvart azonositas és hitelesités

a)

A hitelesités-szolgaltatd személyzete csak sikeres azonositas és hitelesités
utan hasznalhatja a kulcs- és tanusitvany gondozassal kapcsolatos kritikus
alkalmazasokat.

5.3 Személyzetre vonatkozo ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrél, hogy személyzeti politikaja, illetve a
munkatarsak alkalmazasara vonatkozé gyakorlatai fokozzak és tamogassak a
hitelesités-szolgaltaté mikodésének megbizhatosagat. Kulonodsképpen:

a)

5.3.1

A hitelesités-szolgaltatd kell6 szamu, az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasahoz szikséges feladatok jellegének, terjedelmének és
mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és
tapasztalattal rendelkez6 személyzetet alkalmaz.

A hitelesités-szolgaltatdo Ugyvezetbi, vezetd beosztasu munkatarsainak és
bizalmi munkakdroket betdltd munkatarsainak (felelés munkatarsak)
fuggetlennek kell lennitk minden olyan kereskedelmi, pénzigyi és egyéb
hatastol, ami hatranyosan befolyasolhatja a HSZ altal nyujtott szolgaltatasok
iranti bizalmat.

A hitelesités-szolgaltaté (ideiglenes és allandd) munkatarsai a feladatok
szétvalasztasa és a legkisebb meghatalmazas szempontjai szerint
meghatarozott munkaleirasokkal rendelkeznek. A munkaleirasok
meghatarozzak a beosztds érzékenységét a feladatok és a hozzaférési
szintek, a hattér-ellendrzés, az alkalmazott képzettség és tudatossag alapjan.
Ahol erre szukség van, megkulonboztetik az altalanos funkciokat és a
hitelesités-szolgaltaté specifikus funkciokat. A munkaleirasok meghatarozzak
az egyes feladatokhoz szikséges Iétszamot is. A munkaleirasok tartalmazzak
a szakismeretre és a tapasztalatra vonatkozo kdvetelményeket is.

Képzettségre, gyakorlatra és biztonsagi ellendérzésre

vonatkozé kovetelmények

a)

A hitelesités-szolgaltatd olyan személyzetet alkalmaz, amely rendelkezik a
kinalt szolgaltatashoz sziukséges szakeértdi tudassal, tapasztalattal és
mindsitésekkel.
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b) A hitelesités-szolgaltatod kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz
szUkséges feladatok jellegének, terjedelmének és mennyiségének megfelel
végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkez6
személyzetet alkalmaz.

c) A vezetd személyzet tapasztalattal rendelkezik az elektronikus alairasi
technologia terén, ismeri a biztonsagi felel6sséggel tartozé munkatarsakra
vonatkozé biztonsagi eljarasokat, valamint gyakorlattal rendelkezik az
informatika biztonsag és a kockazat elemzés teruletein.

5.3.2 Biztonsagi hattér ellenérzésekre vonatkozoé eljarasok

a) A hitelesités-szolgaltat6 nem nevez ki bizalmi munkakorbe, illetve a
vezetdségbe olyan személyt, aki blncselekményért el lett itélve, amely
beosztast illeté alkalmassagat befolyasolja. A munkatarsak nem férhetnek
biztonsagi funkcidkhoz a szikséges, személyukre és alkalmassagukra
vonatkozé ellendrzések végrehajtasa el6tt.

5.3.3 Kiképzési kovetelmények

a) A hitelesités-szolgaltaté személyzete rendelkezik a kinalt szolgaltatasokhoz
szUkséges szakértdi tudassal, tapasztalattal és mingsitésekkel.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

A szolgaltatasi szabalyzat 5.3.4 pontjanak el6irasai szerint.

5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje
A szolgaltatasi szabalyzat 5.3.5 pontjanak el6irasai szerint.

53.6 A felhatalmazas nélkili tevékenységek  bintetd
kovetkezményei

Lasd a szolgaltatasi szabalyzat 5.3.6 pontjat.
5.3.7 A szerz6déses alkalmazottakra vonatkoz6 kovetelmények

Lasd a szolgaltatasi szabalyzat 5.3.7 pontjat.
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5.3.8 A személyzet szamara biztositott dokumentaciok

a) A személyzet szamara biztositandé dokumentacié tartalmazza az 5. e.
pontban emlitett rendszerbiztonsagi szabalyzatot.
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6. Miiszaki biztonsagi 6vintézkedések

A hitelesités-szolgaltatd modositas ellen védett megbizhatd rendszereket és termékeket

hasznal.

6.1 Kulcspar elballitas és telepités

A hitelesités-szolgaltaté gondoskodik valamennyi altala (sajat maga, egyes szervezeti
egységei /pl. cimtar, regisztraciés szervezetek/, illetve alairok szamara) generalt
magankulcs biztonsagos és szabvanyos elballitasarol.

6.1.1 Kulcspar el6allitas

A hitelesités-szolgaltatd sajat kulcspar eldallitasa:

a)

A hitelesités-szolgaltatonal  torténé  kulcselGallitast  fizikailag — védett
kornyezetben (lasd 5.1), bizalmi munkakort betoltd személyzet (lasd 5.2.1)
végzi, legalabb kettds ellenérzés™ mellett. A kulcselSallitas  funkcid
végrehajtasara felhatalmazott személyzet korét a hitelesités-szolgaltatd
szolgaltatasi szabalyzatanak még megfelelve, a lehetd legkisebbre korlatozza.

A hitelesités-szolgaltatd a kulcseldallitast olyan biztonsagos kriptografiai
modulban hajtja végre, amely tanusitvannyal igazoltan megfelel az alabbi
kovetelményeknek:

- a modul garantalja a kulcsok bizalmassagat és sértetlenségét azok teljes
életciklusa soran,

- a modul képes felhasznalbi azonositasara és hitelesitésére,

- a modul a felhasznal6 és annak szerepkére alapjan azokra a
szolgaltatasokra korlatozza a hozzaférést, amelyek az adott felhasznalo
adott szerepkoréhez vannak rendelve,

- a modul képes egy teszt sorozat lefuttatasara, mely ellenérzi mikodése
helyességét, és hiba észlelése esetén egy biztonsagos allapotba lép,

- a modul észleli a fizikai modositasi kisérleteket, s ilyenkor egy biztonsagos
allapotba Iép,

- a modul naplébejegyzéseket készit minden  biztonsag-kritikus
valtoztatasrol,

- amennyiben a modul tamogatja a kulcsok mentését és visszaallitasa
megvédi a mentési adatok bizalmassagat és sértetlenségét, s legalabb
kettds ellen6rzést kovetel meg mind a mentés, mind a visszaallitas
miveleténél

t16

15 K ét személy egyiittes jelenlétével
19 1évén ez csak egy opcionalis elvaras
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- amely szerepel a Hatésag elektronikus alairassal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus aldirasi termékek kozott. c)
A hitelesités-szolgaltaté a kulcs elBallitasat olyan algoritmussal valdsitia meg,
melyet jogszabaly ismer el erre a célra alkalmasnak."”

A hitelesités-szolgaltatd altal mas felek szamara el6allitott kulcspar eléallitas:

d)

e)

f)

A hitelesités-szolgaltaté altal sajat szervezeti egységei /cimtar, regisztracios
szervezetek/ szamara el6allitott kulcsokat biztonsagos modon, olyan
algoritmussal allitja eld, melyet jogszabaly ismer el erre a célra alkalmasnak'®.

A hitelesités-szolgaltatd altal az alairok szamara eldallitott kulcsokat
biztonsagos mddon, olyan algoritmussal allitja eld, melyet jogszabaly ismer el
erre a célra alkalmasnak'®.

A biztonsagos alairas-létrenozd eszkdz elkészitését (logikai és fizikai
megszemélyesitését) a hitelesités-szolgaltato ellenérzi.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Amikor a hitelesités-szolgaltatd kulcsokat general mas felek (regisztracios szervezetek
és alairék) szamara:

az altala mas felek szamara el6allitott kulcsokat a cimzett félhez torténd
tovabbitasig biztonsagos modon tarolja;

az altala mas felek szamara el6allitott magankulcsot a cimzett félhez olyan
maodon tovabbitja, hogy a magankulcs titkossaga ne séruljon;

a szallitast kdvetéen csak az alaird férhet hozza sajat magankulcsahoz;

a hitelesités-szolgaltatd biztonsagosan ellenérzi a biztonsagos alairas-
létrehoz6 eszkoz elkészitését;

a hitelesités-szolgaltato a biztonsagos alairas-létrehozé eszkdzt biztonsagosan
tarolja és osztja szét;

A hitelesités-szolgaltatd ellenérzi a biztonsagos aldiras-létrehozé eszkoz
kiiktatasat és ujraaktivizalasat;

A hitelesités-szolgaltatd a biztonsagos alairas-létrenozo eszkoz aktivizalasi
adatait (PIN kod) biztonsagosan késziti el és biztonsagosan osztja szét.

7" Az emlitett jogszabaly a kovetkezé: ,,2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirassal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrél” jogszabaly 1. sz.
melléklete, mely felsorolja a megfeleldnek elismert kulcseldallitasi algoritmusokat.

'S Az emlitett jogszabaly a kovetkezd: ,,2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus alairdssal
kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozd biztonsagi kovetelményekrél” jogszabaly 1. sz.
melléklete, mely felsorolja a kulcs eléallitasara vonatkozd, megfelelének elismert algoritmusokat.

' Az emlitett jogszabaly a kovetkezd: ,,2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus alairdssal
kapcsolatos szolgaltatasokra és ezek szolgaltatoira vonatkozd biztonsagi kovetelményekrél” jogszabaly 1. sz.
melléklete, mely felsorolja a kulcs eldallitidsara vonatkozo6, megfeleldnek elismert algoritmusokat.
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6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

a) A hitelesités-szolgaltatd biztositja a nyilvanos kulcs sértetlenségét a kulcspar
eléallitdsanak helyszinérdl (a regisztralo szervezettél) a tanusitvany
kibocsatasanak helyszinére (a hitelesitd szervezethez) torténd tovabbitas
soran.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

a) A hitelesités-szolgaltaté sajat alairas-ellenérzé (szolgaltatoi) nyilvanos kulcsait
elérhetbvé teszi az érintett felek részére olyan mddon, mely biztositja a
hitelesités-szolgaltatd nyilvanos kulcsanak, valamint az 0Osszes ezzel
kapcsolatos paraméter sértetlenségét és hitelességeét.

6.1.5 Kulcs méretek

A hitelesités-szolgaltaté sajat kulcsanak mérete:

a) A hitelesités-szolgaltatoé alaird kulcsara olyan kulcshosszusagot és algoritmust
valaszt, melyet jogszabaly ismer el erre a célra alkalmasnak?.

A hitelesités-szolgaltatd altal mas felek szamara el6allitott kulcsok mérete:

b) A hitelesités-szolgaltato altal mas felek (regisztralé szervezetek és az alairok)
szamara generalt kulcsok olyan hosszusaguak és olyan algoritmushoz
tartozok, melyet jogszabaly ismer el erre a célra alkalmasnak?'.

6.1.6 A nyilvanos kulcs paramétereinek eléallitasa

a) A hitelesités-szolgaltaté a nyilvanos kulcs paramétereinek elGallitasa soran
/beleértve az ehhez szikséges véletlenszam generalast is/ olyan szabvanyos
megoldast hasznal, melyet jogszabaly ismer el erre a célra alkalmasnak?®.

6.1.7 A paraméterek megfelelédségének ellendrzése

a) A hitelesités-szolgaltatd ellendrzi valamennyi kulcspar el6allitésa soran a
paraméterek mindségét.?

20 Az emlitett jogszabaly a koévetkezé: ,,2/2002 (IV.26) MeHVM iranyelve a mindsitett elektronikus alairassal
kapcsolatos szolgéltatasokra és ezek szolgaltatéira vonatkozd biztonsagi kovetelményekrél” jogszabaly 1. sz.
melléklete, mely felsorolja az aldir6 kulcsokra vonatkozo, megfelelének elismert kulcshossziisdgokat ¢és
algoritmusokat.

2! Lasd 2/2002 (IV.26) MeHVM iranyelve, 1. sz. melléklete.

22 Lasd 2/2002 (IV.26) MeHVM iranyelve, 1. sz. melléklete.

> A szolgaltatasi szabalyzatban ismertetett modon.
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6.1.8 Hardver/szoftver kulcselodallitas

a)

A hitelesités-szolgaltatdé valamennyi kulcspar eléallitasat olyan biztonsagos
kriptografiai modulban hajtja végre, amely tanusitvannyal igazoltan megfelel a
6.1.1 alatt felsorolt kovetelményeknek, s amely szerepel a Hatdsag
elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus
alairasi termékek kozott. A tanusitast a CEN CMCSO-PP [5] vagy mas,
alkalmas kovetelményrendszer szerint, azzal egyenértékl értékeli szinten
végezték.

6.1.9 A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mezé
tartalmanak megfeleléen)

a)

b)

A hitelesités-szolgaltatdé sajat kulcsainak hasznalati célja az alabbiak egyike
lehet:

- tanusitvany alairas,

- visszavonasi lista alairas,

- titkositas.

A hitelesités-szolgaltato altal az alairok szamara eléallitott kulcsok hasznalati
célja kizarolag alairas (nonrepudiation) lehet®.

6.2 A magankulcsok védelme

a)

b)

c)

A hitelesités-szolgaltatd gondoskodik valamennyi A&ltala (sajat maga, a
regisztralé szervezetek, illetve az alairok szamara) eldallitott magankulcs
titkossagardl és sértetlenségérdl.

A hitelesités-szolgaltatd kulon alaird6 magankulcsot hasznal tanusitvany
alairasra, és tanusitvany visszavonasi lista alairasra, egyuttal ezen kulcsokat
semmilyen mas célra nem hasznalja.

A hitelesités-szolgaltatd a tanusitvanyokat, illetve a tanusitvany visszavonasi
listakat alairé magankulcsait fizikailag biztonsagos helyszinen hasznalja.

6.2.1 Kriptografiai modulra vonatkozé szabvanyok

Hitelesitd szervezet

a)

A hitelesités-szolgaltato a tanusitvanyokat és tanusitvany visszavonasi listakat
alairé magankulcsait olyan biztonsagos kriptografiai modulban allitja el6, amely
tanusitvannyal igazoltan megfelel a 6.1.1 alatt felsorolt kovetelményeknek, s
amely szerepel a Hatésag elektronikus alairassal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus alairasi termékek kozott. A

** Ez a tanGsitvanytipus kizarélag elektronikus aldirasra hasznalhaté kulcsokkal, tanusitvanyokkal foglalkozik. A
titkositasra, illetve hitelesitésre is hasznalhaté kulcsokkal hitelesités-szolgaltatd egy masik tantsitvanytipusa

foglalkozik.
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tanusitast a CEN CMCSO-PP [5] vagy mas, alkalmas kovetelményrendszer
szerint, azzal egyenértéki értékeli szinten végezték.

A Hitelesit6 Szervezet tanusitvanyokat és tanusitvany visszavonasi listakat
alair6 magankulcsait olyan biztonsagos kriptografiai modulban tarolja és
hasznalja, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt felsorolt
kovetelményeknek, s amely szerepel a Hatdésag elektronikus alairassal
kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi termékek
kozott. A tanusitdast a CEN CMCSO-PP [5] vagy mas, alkalmas
kovetelményrendszer szerint, azzal egyenértékl értékeli szinten végezték.

A hitelesités-szolgaltatd a regisztrald szervezettel folytatott biztonsagos
kommunikaciojaban felhasznalt alair6 magankulcsait egy olyan hardver
kriptografiai eszkdzben allitia el6 amely szerepel a Hatdésag elektronikus
alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi
termékek kozott.

A hitelesit6 szervezet a regisztrald szervezettel folytatott biztonsagos
kommunikaciojaban felhasznalt alair6 magankulcsait egy olyan hardver
kriptografiai eszkdzben tarolja és hasznalja, amely szerepel a Hatdsag
elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus
alairasi termékek kozott.

Reaqisztralo szervezet

e)

Alairok

g)

A regisztrald szervezet magan alairé kulcsait olyan hardver kriptogréfiai
eszkézben allitia el6, amely szerepel a Hatdésag elektronikus alairassal
kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi termékek
kozott.

A regisztrald szervezet magan alairé kulcsait olyan hardver kriptografiai
eszkdzben tarolja és hasznalja, amely szerepel a Hatdésag elektronikus
alairassal kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi
termékek kozott.

A alairbk magan alair6 kulcsat a hitelesités-szolgaltatd Aallitia elé6 olyan
kriptografiai hardver modulban, amely tanusitvannyal igazoltan megfelel az
alabbi kdvetelményeknek:
- a modul garantélja a kulcsok bizalmassagat és sértetlenségét mindaddig,
mig a kulcsok a modul ellenérzése alatt allnak,
- a modul garantalja a modulbdl a biztonsagos alairas-létrehozas eszkozbe
tovabbitott magankulcsok bizalmassagat,
- a modul garantalja a modulb6l mas rendszerekbe vagy alkalmazasokba
exportalt nyilvanos kulcsok sértetlenségeét,
- a modul képes felhasznalbi azonositasara és hitelesitésére,
- a modul korlatozza a szolgaltatasaihoz valé hozzaférést,
- a modul képes egy teszt sorozat lefuttatasara, mely ellenérzi mikodése
helyességeét, és hiba észlelése esetén egy biztonsagos allapotba lép,
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- a modul észleli a fizikai modositasi kisérleteket, s ilyenkor egy biztonsagos
allapotba Iép,

- amely szerepel a Hatésag elektronikus alairassal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus alairasi termékek kozott. A
tanusitast a CEN CMCKG-PP [6] vagy mas, alkalmas
kovetelményrendszer szerint, azzal egyenértékl értékelési szinten
végezték.

h) Az alair6 magan alair6 kulcsat olyan biztonsagos alairas-létrehozé eszkdzben
tarolja, illetve hasznalja, amely nem kompromittalja a mazgénkulcs biztonsagat,
megfelel a [4] szabvany szerint kidolgozott SSCD-PP?* védelmi profil [15]
kovetelményeinek, s amely szerepel a Hatésag elektronikus alairassal
kapcsolatos nyilvantartasaban, a tanusitott elektronikus alairasi termékek
kdzott.

6.2.2 A tobb-szerepléos (“n-bé6l m”) magankulcs visszaallitas
ellenérzése

Hitelesitd szervezet

a) A hitelesit6 szervezet magan alairé kulcsait csak bizalmi munkakort betoltd
személyzet Aallithatja vissza, legalabb kettés ellenérzés mellett, fizikailag
biztonsagos kornyezetben (lasd 5.2.2).

Reqisztralo szervezet

b) A regisztrdl6 szervezet magan alairé kulcsa nem keril mentésre, igy
visszaallitasa nem lehetséges.

Alairok

c) Az alairok magan alair6 kulcsa nem kerul mentésre, igy visszaallitasa nem
lehetséges.

6.2.3 Magankulcs letétbe helyezése

a) A hitelesités-szolgaltatdo az alair6 magan alairé kulcsait nem tarolja, és nem
tartia olyan mddon sem, mely lehetévé tenné a (kulcs)adatok késdbbi
visszaallitasat.

6.2.4 Magankulcs mentése

Hitelesitd szervezet

23 A védelmi profil pontos megnevezése: Protection Profile — Secure Signature-Creation Device Type 2, verzid
szama: 1.05, regisztracios szama: BSI-PP-0005-2002, értékelés garancia szintje: emelt EAL4
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a) A hitelesitd6 szervezet magan alaird kulcsat csak bizalmi munkakoért betdltd
személyzet masolhatja le, illetve tarolhatja le, legalabb kettés ellenérzés
mellett, fizikailag biztonsagos kornyezetben (lasd az 5.2.2 pontot).

b) A hitelesit6 szervezet magan alair6 kulcsainak mentett masolataira ugyanolyan
szint( biztonsagi el6irasok vonatkoznak, mint a hasznalatban levé kulcsokra.

Reaqisztralo szervezet

c) A regisztralé szervezet magan alaird kulcsanak mentése nem lehetséges.
Alairok

d) A hitelesités-szolgaltato altal az alairdknak el6allitott magankulcsok mentése
nem lehetséges.

6.2.5 Magankulcs archivalasa

a) A hitelesités-szolgaltaté magankulcsot nem archival.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Hitelesitd szervezet

a) A hitelesit6 szervezet magankulcsait az ezeket felhasznalé kriptografiai
hardver modul allitja el6, igy ezeket nem kell kiléon a modulba juttatni.

b) Arra az id6ére, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak
(dtmenetileg, mentési célbdl, a mentés céljat szolgalo tartalék kriptografiai
hardver modulra val6 attoltés soran, lasd 6.2.4) a hitelesitd szervezet kddolja
magankulcsait, olyan algoritmust és kulcs hosszat alkalmazva, amely a
tudomany mai allasa szerint képes ellenallni a kriptografiai tamadasoknak a
kodolt kulcs vagy kulcsrészlet teljes hatralévé életciklusaban.

c) A hitelesité szervezet kriptografiai hardver modulja kikapcsolt allapotban a
magankulcsokat kédolva tarolja, olyan algoritmust és kulcs hosszat
alkalmazva, amely a tudomany mai 4&llasa szerint képes ellendllni a
kriptografiai tamadasoknak a kodolt kulcs teljes hatralévé életciklusaban.

Reaqisztralo szervezet

d) A regisztrald6 szervezet magankulcsait az ezeket felhasznal6é kriptografiai
hardver modul allitja el6, igy ezeket nem kell kilén a modulba juttatni.

e) A regisztrald szervezet magan alairo kulcsa teljes életciklusaban a biztonsagos
kriptografiai eszkb6zben marad, azt semmilyen célbdl nem hagyja el.

f) A regisztrald szervezet kriptografiai hardver modulja kikapcsolt allapotban a
magankulcsokat kédolva tarolja, olyan algoritmust és kulcs hosszat
alkalmazva, amely a tudomany mai allasa szerint képes ellendllni a
kriptografiai tamadasoknak a kodolt kulcs teljes hatralévé életciklusaban.
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Alairok

g) A hitelesités-szolgaltatd az altala el6allitott magankulcsoknak a biztonsagos
alairas-létrehozd  eszkdzbe vald bejuttatasa  (attoltése) soran®  a
magankulcsokat kodolja, olyan protokollt, algoritmust és kulcs hosszat
alkalmazva, amely a tudomany mai 4&llasa szerint képes ellenallni a
kriptografiai tamadasoknak a kdédolt magankulcs teljes hatralévé
életciklusaban.

h) Az alair6 magan alaird kulcsa a feltoltést kovet6en a biztonsagos alairas-
létrehoz6 eszkdzben marad, azt semmilyen célbol nem hagyja el.

i) Az alair6 biztonsagos alairas-létrehozd eszkdze kikapcsolt allapotban a
magankulcsokat kédolva tarolja, olyan algoritmust és kulcs hosszat
alkalmazva, amely a tudomany mai a&llasa szerint képes ellendllni a
kriptografiai tamadasoknak a kodolt kulcs teljes hatralévé életciklusaban.

6.2.7 A magankulcs aktivizalasanak maédja

Hitelesitd szervezet

a) A hitelesitd szervezet (tanusitvanyokat és tanusitvany visszavonasi listakat
alair6) magankulcsai aktivizalasat az erre felhatalmazott felhasznald
birtoklason és tudason alapul6é kombinalt hitelesitési eljarassal aktivizalhatja.

b) A  hitelesit6  szervezet egyéb (a hitelesités-szolgaltatdé  belsd
kommunikaciojanak bizalmassagat és hitelességét védd) magankulcsai
aktivizalasat az erre felhatalmazott felhasznaloé tudason alapuld hitelesitési
eljarassal aktivizalhatja.

Reqisztralo szervezet

c) A regisztralo szervezet (az archivaland6 regisztracios adatokat és
tranzakcidkat alaird) magankulcsa aktivizalasat az erre felhatalmazott
felhasznalo tudason alapuld hitelesitési eljarassal aktivizalhatja.

d) A regisztrald6  szervezet egyéb (a hitelesités-szolgaltatd  bels6
kommunikaciojanak bizalmassagat és hitelességét védd) magankulcsai
aktivizalasat az erre felhatalmazott felhasznalé?” tudason alapuld hitelesitési
eljarassal aktivizalhatja.

e) Az alair6 magankulcsa illetéktelen felhasznalasanak megakadalyozasa
érdekében (lasd 2.1.3 d. pont kdvetelményét) a biztonsagos alairas-létrehozé
eszkdzben tarolt magankulcs hasznalatat az alairé csak tudason alapuld
hitelesitési eljarassal aktivizalhatja.

20 Az, alairas-1étrehozo eszkdzon az alairas-létrehozo adat elhelyezése” szolgaltatas keretén beliil.
*7 a rendszeriizemeltet
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6.2.8 A magankulcs aktiv allapotanak megszuntetési moédja

Hitelesitd és reqisztrald szervezet

a) A magankulcsok aktiv allapotanak megszintetése (deaktivizalasa) akkor
lehetséges, ha a magankulcsot tarold kriptografiai hardver modulok szabalyos
vagy szabalytalan modon kikerllnek az aktivizalast és felhasznalast lehetdve
tevd allapotbdl. (Az erre vonatkozo részleteket a szolgaltatasi szabalyzat 6.2
alfejezete tartalmazza.)

Alairok

b) A magankulcsok deaktivizalasa akkor lehetséges, ha a magankulcsot tarolo
biztonsagos alairas-létrehozd eszkdz szabalyos vagy szabalytalan mddon
kikerlil az aktivizalast és felhasznalast lehetévé tevé allapotbdl. (Az erre
vonatkozo részleteket a szolgaltatasi szabalyzat 6.2 alfejezete tartalmazza.)

6.2.9 A magankulcs megsemmisitésének médja

Hitelesitd és reqgisztrald szervezet magankulcsainak megsemmisitése

A hitelesités-szolgaltatd gondoskodik arrdl, hogy magan alaird kulcsai ne legyenek
felhasznalhatok életciklusuk vége utan. Kulondsképpen:

a) A hitelesités-szolgaltat6 magan alairé kulcsainak hasznalatat korlatozza oly
modon, hogy az 6sszhangban legyen a tanusitvany el6allitasahoz hasznalt
lenyomatolo fuggvényre, alairé algoritmusra és kulcshosszra vonatkozo (6.1.5.
pontban kifejtett) gyakorlatnak.

b) A hitelesités-szolgaltatd kriptografiai hardver moduljaban tarolt szolgaltatéi
magan alairé kulcsokat a hardver modul visszavonasakor megsemmisiti oly
maodon, hogy a magankulcsok ne legyenek helyreallithatok.

c) A hitelesités-szolgaltatd magan alairé kulcsainak megsemmisitésekor azok
Osszes masolatat is megsemmisiti oly moédon, hogy a magankulcsok ne
legyenek helyreallithatok.

A hitelesités-szolgaltatd altal az alairdk szamara generalt magankulcsok
megsemmisitése

d) A hitelesités-szolgaltatd — kézvetlenul az alairé magankulcsanak eléallitasa és
az alairé alairas-létrehozo eszkodzére toltése utan — a magankulcsot (s annak
minden esetleges masolatat) megsemmisiti.

e) A hitelesités-szolgaltatd altal végrehajtott kulcscsere soran — az aldird Uj
magankulcsanak biztonsagos alairas-létrehozé eszkdzre toltése utani
megsemmisitésén tulmendéen — hitelesités-szolgaltatd gondoskodik arrdl is,
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hogy a régi magankulcs az alairé biztonsagos alairas-létrehozé eszkdzeén is
megsemmisuljon.

f) Az alairé6 magankulcsanak életciklus végén tortén6 megsemmisitése kivul esik
a hitelesités-szolgaltato felel6sségi koren.

6.3 A kulcspar gondozasanak egyéb szempontjai
6.3.1 A nyilvanos kulcsok archivalasa

a) A hitelesités-szolgaltaté archivalja az alairok nyilvanos kulcsait, a szolgaltatasi
szabalyzat 6.3 alfejezetében meghatarozott idétartamig.

6.3.2 A nyilvanos és magankulcsok hasznalatanak periédusa

Hitelesitd és regisztrald szervezet

a) A hitelesités-szolgaltatd sajat magankulcsai hasznalati periodusa nem haladja
meg azok érvényességi idejét, ahogyan azt a 6.2.9 alfejezet is allitia (a
hitelesités-szolgaltatd gondoskodik arrdl, hogy magan aldird kulcsai ne
legyenek felhasznalva életciklusuk vége utan), 6sszhangban a 6.2.5 alfejezet
allitasaval (a hitelesités-szolgaltaté magan alair6 kulcsot nem archival).

Alairok
b) Az alair6 magankulcsanak hasznalati periodusa nem haladhatja meg a
tanusitvany érvényességi idejét, ennek betartasa viszont kivul esik a
hitelesités-szolgaltatd felel6sségi korén. Ennek betartasa az el6fizetd és az

alairo kotelessége (lasd 2.1.4.1 c. és 2.1.4.2 c. pontok), ellen6rzése pedig az
érintett felek kotelessége (lasd 2.1.5 b. pontja).

6.4 Aktivizal6 adatok

&

6.4.1 Aktivizal6 adatok elballitasa és telepitése

a) A hitelesités-szolgaltatd biztonsagosan allita el az altala kibocsatott
biztonsagos alairas-létrehoz6 eszk6zok aktivizald adatait.

6.4.2 Az aktivizalo adatok védelme

a) A hitelesités- szolgaltato az altala kibocsatott biztonsagos alairas-létrehozdé
eszkozok aktivizald adatait biztonsagos modon allitja el és osztja szét.
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6.4.3 Az aktivizalé adatok egyéb szempontjai

a) A hitelesités-szolgaltatd az altala kibocsatott biztonsagos alairas-létrehozé
eszkozok kiiktatasat és ujraaktivizalasat biztonsagosan ellenérzi.

6.5 Szamitogépbiztonsagi ovintézkedések

6.5.1 Specialis szamitégépbiztonsagi miiszaki kovetelmények

A hitelesités-szolgaltaté gondoskodik arrdl, hogy az informatikai rendszeréhez valo
hozzaférés kelléen felhatalmazott egyénekre legyen korlatozva. Kilondsképpen:

a) A hitelesités-szolgaltatd védi rendszerei és informacioi sértetlenségét virusok,
karos és engedély nélkuli szoftverek ellen.

b) A hitelesités-szolgaltato biztonsagosan kezeli adathordozé eszkdzeit a sérllés,
ellopas és jogosulatlan hozzaférés elleni védelem érdekében.

c) A hitelesités-szolgaltatd gondoskodik a felhasznal6i?® hozzaférés hatékony
nyilvantartasarél a rendszerbiztonsag fenntartasa érdekében, beleértve a
felhasznaloi hozzaférések naplézasat, illetve a hozzaférési jogosultsagok kell
idében torténd modositasat, athelyezését.

d) A hitelesités-szolgaltatd gondoskodik arrol, hogy az informaciohoz és az
alkalmazoi rendszer funkciokhoz torténé hozzaférés, a hozzaférés ellenbrzeési
szabalyzatnak megfelel6en korlatozott legyen, és hogy a hitelesités-szolgaltato
rendszere megfelel6 szamitogépbiztonsagi ellenérzéseket nyujtson a
hitelesités-szolgaltatd szabalyzataban azonositott bizalmi munkakorok
elkilonitése érdekében, beleértve a biztonsagi, adminisztratori és Uzemeltetési
funkcid elkulonitését. Kulonosképpen a rendszer szolgaltatasi programok
hasznalatat korlatozza és ellenérzi szigoruan.

e) A hitelesités-szolgaltatdé gondoskodik arrdl, hogy személyzetét sikeresen
azonositsak és hitelesitsék, mielétt a tanusitvany gondozasaval kapcsolatos
kritikus alkalmazasokat hasznalhatnak.

f) A hitelesités-szolgaltatd eljarasokat dolgoztat ki és hajtat végre valamennyi
olyan bizalmi és adminisztrativ munkakdorre, amely hatast gyakorol a
hitelesitési szolgaltatasok nyujtasara.

g) A hitelesités-szolgaltatd milszaki oOvintézkedéseket juttat érvényre, hogy a
hitelesités-szolgaltatd belsé halozati tartomanyai védettek legyenek a
harmadik felek szamara elérhet6 kllsé halozati tartomanyoktdl.

h) A hitelesités-szolgaltaté idében és Osszehangoltan fellép annak érdekében,
hogy gyorsan valaszolni tudjon a varatlan eseményekre, és korlatozza a

2 A felhasznalé fogalma itt feloleli a rendszer operatorokat, rendszer adminisztratorokat és barmely olyan
felhasznalot, akinek kozvetlen hozzaférése van a rendszerhez.

54. oldal (6sszesen: 68)



MATAYV Minésitett e-Szign6 hitelesités-szolgaltatas [MTT+BALE] Tantsitvanytipus Szabalyzat

m)

—_—

biztonsag megsértésének hatasait. Valamennyi eseményt jelenteni kell az
esemény bekovetkezte utan, amint az lehetséges.

A hitelesités-szolgaltatd folyamatos felligyel6 és riasztdé eszkdzoket biztosit,
hogy képes legyen felismerni és regisztralni az eréforrasaihoz vald
jogosulatlan és/vagy szabadlytalan hozzaférési kisérleteket, valamint képes
legyen ezekre idében reagalni.

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvany kibocsatast (a
tanusitvany elérhetbvé tételét, nyilvanossagra hozatalat) megvalositd
alkalmazas hozzaférés ellenbrzést érvényesitsen a tanusitvanyok
hozzaadasara és torlésére, illetve a kiegészitd informacid mddositasara
vonatkozodan.

A hitelesités-szolgaltaté gondoskodik arrél, hogy a tanusitvany visszavonas
kezelést megvaldsitdo alkalmazas hozzaférés ellendrzést érvényesitsen a
visszavonas allapot informacié (halozatrdl torténd) modositasara vonatkozdan.

A hitelesités-szolgaltatd gondoskodik arrél, hogy az érzékeny adatokat®
megvedjék az ujra felhasznalhatd, jogosulatlan felhasznaldk altal is elérhetd
tarold egységeken (példaul torolt adatallomanyokon) keresztili felfedés ellen.

A hitelesités-szolgaltaté biztositia a személyzet tevékenységéért vald
felel6sségre vonhatdsagat.

6.5.2 Informatikai biztonsagi mindsités

a)

b)

A hitelesités-szolgaltatd szolgaltatasaira vonatkozéan veégrehajtott kockazat
elemzés (lasd 5. a.) azonositotta azokat a kritikus szolgaltatasokat,
amelyekhez megbizhatdé informatikai rendszerek kellenek, egyben
meghatarozta a szikséges értékelési garanciaszinteket.

A hitelesités-szolgaltaté megbizhato informatikai rendszereket alkalmaz.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

a)

A hitelesités-szolgaltaté gondoskodik arrol, hogy az altala, illetve a nevében
végzett valamennyi  rendszerfejlesztési  projektiében a  biztonsag
kovetelményeit mar a tervezési és kovetelmény-meghatarozasi fazisban
figyelembe vegyék, annak érdekében, hogy a biztonsag beéplljon az
informatikai rendszerekbe.

A hitelesités-szolgaltatd konfiguracio kezelési eljarasokat alkalmaz valamennyi
mikodd szoftvere esetében a kibocsatasokra, a modositasokra és a surg6s
szoftver javitasokra vonatkozoéan.

29 Az ér zékeny adatok kizé tartoznak a regisztraci6s infor maciok is.
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6.6.2 Biztonsagkezelési évintézkedések

a) A hitelesités-szolgaltatd olyan eszkozoket és eljarasokat alkalmaz, melyek
garantaljak a kritikus szolgaltatasait (lasd 6.5.2. a. pontja) megvalosito
megbizhaté informatikai rendszereire az operacidos rendszer beallitasok,
valamint a halézati konfiguracié biztonsagat, egyuttal az alkalmazott
biztonsagi  mechanizmusok  sértetlenségének, helyes mikodésének
ellenbrzését.

6.6.3 Az életciklusra vonatkozé biztonsag osztalyozasa

a) A hitelesités-szolgaltaté altal alkalmazott megbizhat6 informatikai rendszerek
magukban foglalnak életciklusra vonatkozo fuggetlen biztonsagi értékelést is.

6.7 Halozatbiztonsagi ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrél, hogy informatikai rendszerében megfelel6
halozatbiztonsagi ellen6rzésekre kertljon sor. Kulondsképpen:

A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

a) Az érzékeny adatokat®® megvédi, amikor azok atvitele (cseréje) nem

biztonsagos halézatokon keresztul torténik.

b) A hitelesités-szolgaltatd biztositja altalanos informatikai biztonsagat még akkor
is, ha a hitelesités-szolgaltatd egyes funkciot mas szervezet (pl. a regisztral6
szervezet) valositja meg.

A reqisztralassal kapcsolatosan:

c) A regisztracios adatok bizalmassagat és sértetlenségét megvédik, kilondsen
az elbfizetdvel/alannyal folytatott kulsé, illetve a hitelesités-szolgaltatdé egyes
komponensei kozo6tti belsé adatcsere soran.

d) A hitelesités-szolgaltatd (a hitelesitd szervezeten keresztul) ellenbrzéssel
biztositja, hogy regisztracios adatokat csak altala elismert, azonossagaban
hitelesitett regisztracids szolgaltatdkkal cserél.

A tanusitvany el6allitassal és visszavonas kezeléssel kapcsolatosan:

e) A hitelesités-szolgaltaté gondoskodik arrdl, hogy a helyi halézati komponensek
(példaul routerek) fizikailag biztonsagos kornyezetben legyenek és
konfiguracioikat idészakonként auditaljak.

f) A hitelesités-szolgaltatdo folyamatos felugyel6 és riasztd eszkdzoket biztosit,
hogy képes legyen felismerni, regisztralni az eréforrasaihoz (halozatrol) torténé

3% Az érzékeny adatok kozé tartoznak a regisztracios informaciok is.
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hozzaférésre iranyuld jogosulatlan és/vagy szabalytalan prébalkozasokat,
illetve képes legyen idében reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:

9)

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvany kibocsatast (a
tanusitvany elérhetbvé tételét, nyilvanossagra hozatalat) megvalositod
alkalmazas hozzaférés ellen6rzést érvényesitsen a tanusitvanyok
hozzaadasara és torlésére, illetve a kiegészitd informaci6 mddositasara
vonatkozdan.

A tanusitvany visszavonas kezeléssel kapcsolatosan:

h)

A hitelesités-szolgaltaté gondoskodik arrdl, hogy a tanusitvany visszavonas
kezelést megvaldsitdo alkalmazas hozzaférés ellendrzést érvényesitsen a
visszavonas allapot informacié (halézatrdl torténd) modositasara vonatkozdan.

6.8 A kriptografiai modul ellenérzése

A hitelesités-szolgaltatd gondoskodik a kriptografiai hardver biztonsagardl annak teljes
élettartama alatt. Kilonosképpen gondoskodik arrol, hogy:

a tanusitvanyt és a visszavonasi allapotot alairé kriptografiai hardvert nem
manipulaljak szallitas kozben;

a tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem
manipulaljak tarolas kdzben;

a hitelesités-szolgaltatd alairé kulcsainak kriptografiai hardverben torténd
installalasa, aktivizalasa, mentése és visszaallitdsa legalabb két bizalmi
munkakort betolté alkalmazott egyuttes jelenlétét kivanja meg (lasd 5.2.2);

a tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardver helyesen
mukaodik;

a hitelesités-szolgaltatd kriptografiai hardverén tarolt hitelesités-szolgaltatoi
magan alaird kulcsokat az eszkdz visszavonasakor megsemmisitik.
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7. Tanusitvany és tanusitvany visszavonasi lista profilok

7.1 Tanusitvany profil
a) A hitelesités-szolgaltatd altal kibocsatott tanusitvanyok megfelelnek a [9]

szabvanyban leirt X.509 3-as verzioju tanusitvanyoknak.

b) A hitelesités-szolgaltatd altal a végfelhasznaldknak kibocsatott tanusitvanyok
megfelelnek a [11] szabvanyban leirt minésitett tanusitvanyoknak.

c) A hitelesités-szolgaltatd altal a végfelhasznaloknak kibocsatott tanusitvanyok
megfelelnek a [8] szabvanyban leirt mindsitett tanusitvanyoknak.

7.1.1 Verzié szam(ok)

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.1 pontjat.
7.1.2 Tanusitvany kiterjesztések

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.2 pontjat.
7.1.3 Algoritmus objektum azonositék

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.3 pontjat.
7.1.4 Elnevezési formak

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.4 pontjat.
7.1.5 Elnevezésre vonatkozé korlatozasok

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.5 pontjat.
7.1.6 Tanusitvanytipus objektum azonosité

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.6 pontjat.
7.1.7 A ,tanusitvanytipus korlatozas” kiterjesztés hasznalata

Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.7 pontjat.
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7.1.8 Szabalyzat minésit6é szintaxis és szemantika
Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.8 pontjat.
7.1.9 A kritikus tanusitvanytipus kiterjesztés feldolgozasa
Lasd a 7.1 a. b. és c. allitasokat, valamint a szolgaltatasi szabalyzat 7.1.9 pontjat.
7.2 Tanusitvany visszavonasi lista profil
a) A hitelesit6-szolgaltatd altal kibocsatott tanusitvany visszavonasi listak

megfelelnek a [12] ajanlasanak.

b) A hitelesité-szolgaltatd altal kibocsatott tanusitvany visszavonasi listak
megfelelnek a [9] szabvanyban leirt X.509 2-as verzioju tanusitvany
visszavonasi listaknak.

7.2.1 Verzié szam(ok)
Lasd a 7.2 a. és b. allitasokat, valamint a szolgaltatasi szabalyzat 7.2.1 pontjat.

7.2.2 ,Tanusitvany visszavonasi lista” és ,Tanusitvany
visszavonasi lista bejegyzési” kiterjesztések

Lasd a 7.2 a. és b. allitdsokat, valamint a szolgaltatasi szabalyzat 7.2.2 pontjat.
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8. Leiras adminisztracio

a) A hitelesités-szolgaltato rendelkezik egy olyan szolgaltatasi szabalyzattal, mely
a jelen Tanusitvanytipus Szabalyzatban (MTT+BALE) leirt valamennyi allitasra
tartalmazza a megvalositas gyakorlatat és eljarasat.

b) A hitelesités-szolgaltatd szolgaltatasi szabalyzata meghatarozza a hitelesités-
szolgaltatd szolgaltatasait tamogat6é valamennyi kulsé szervezetre vonatkozé
kotelezettségeket is, beleértve az alkalmazandé szabalyzatokat is.

8.1 Leiras valtoztatasi eljarasok

a) A hitelesités-szolgaltato egy felllvizsgalati folyamattal gondozza jelen
Tanusitvanytipus Szabalyzatot és a hozza tartozé szolgaltatasi szabalyzatot.

b) A hitelesités-szolgaltatd idoben értesitést tesz kdzzé a jelen Tanusitvanytipus
Szabalyzatban, illetve az ehhez tartoz6 szolgaltatasi szabalyzataban tervezett
valtoztatasokrol, majd a (8.3 a) pont szerint torténd) jovahagyast kovetéen az
atdolgozott Tanusitvanytipus Szabalyzatot (vagy szolgaltatasi szabalyzatot) - a
8.2 a) pontban elbirtak szerint - haladéktalanul hozzaférhetbvé teszi.

8.2 Kozzétételi és tajékoztatasi elvek

a) A hitelesités-szolgaltatdé a jelen Tanusitvanytipus Szabalyzatot, valamint az
ehhez tartoz6 szolgaltatasi szabalyzatat és egyéb mas fontos dokumentaciojat
az alairék/eltfizetbk és az érintett felek rendelkezésére bocsatja, az
eléirasoknak valé megfelelés felméréséhez szikséges mértékig.

b) A hitelesités-szolgaltaté a tanusitvany hasznalataval kapcsolatos kikotéseit és
feltételeit az dsszes végfelhasznalé szamara megismerhetévé teszi, a 2.6.1-
ben meghatarozottak szerint.

8.3 Szolgaltatas szabalyzat jovahagyasi eljarasok

A tanusitvanytipusra vonatkozoan:

a) Jelen Tanusitvanytipus Szabalyzat tartalmilag megfelel a [7] MTT+BALE
tanusitvanytipusokkal szemben tamasztott minimalis kdvetelményeknek.

b) Jelen Tanusitvanytipus Szabalyzat formailag megfelel a [10] szabvanynak.

c) A hitelesités-szolgaltaté jovahagyas el6tt megvizsgalja a Tanusitvanytipus
Szabalyzat (fenti a.-b. pontokban meghatarozott) kovetelményeknek valo
megfelel§ségét.

d) A Tanusitvanytipus Szabalyzat jovahagyasara  a hitelesités-szolgaltato
fels6szintl iranyito testulete rendelkezik végs6 hataskorrel és felelésséggel.
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e) A Hatdésag nyilvantartasba vette a hitelesités-szolgaltaté altal jovahagyott és
bejelentett Tanusitvanytipus Szabalyzatot.

A szolgaltatasi szabalyzatra vonatkozdan:

f) A jelen Tanusitvanytipus Szabalyzathoz tartozd szolgaltatasi szabalyzat
tartalmilag és formailag is megfelel e Tanusitvanytipus Szabalyzatnak®'.

g) A hitelesités-szolgaltatd jévahagyas el6tt megvizsgalja a szolgaltatasi
szabalyzatot a Tanusitvanytipus Szabalyzatnak valé megfelel6ség
szempontjabdl.

h) A szolgaltatasi szabalyzat jovahagyasara a hitelesités-szolgaltaté felsészinti
iranyito testulete rendelkezik végsé hataskorrel és felelésséggel.

i) A szolgaltatasi szabalyzat megfeleldségét a Hatésag is megvizsgalja®® a
hitelesités-szolgaltaté mindsitési eljarasa soran.

31 A tartalmi és formai megfelelés azt jelenti, hogy a tanGsitvanytipus ,,mit valdsit meg a hitelesités-szolgaltato”
tipust allitasait a szolgaltatasi szabdlyzat ,hogyan valdsitja meg ezeket” tipusu leirasai ellentmondas mentesen és
hasonld szerkezeti felépitéssel részletezik.

32 Es értékeli: jovahagyja, vagy modosittatja.
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10. Jelolések, roviditések és meghatarozasok

Jelen Tanusitvanytipus Szabalyzat az alabbi értelemben

hasznalja:

fogalmakat az alabbi

Fogalom

Meghatarozas (magyarazat)

aktivizalé adatok

a kriptografiai modul mikodtetéséhez szikséges adatok,
melyeket védeni kell (pl. PIN koéd, jelmondat vagy manualisan
birtokolt kulcs-részlet)

alairas-ellenérzd  adat
(az alair6 nyilvanos
kulcsa)

olyan egyedi adat, (jellemz8en kriptografiai nyilvanos kulcs),
melyet az elektronikus iratot vagy dokumentumot megismeré
személy az elektronikus alairas ellenérzésére hasznal

alairas-létrehozé  adat
(az alairé magankulcsa)

olyan egyedi adat (jellemzben kriptografiai magankulcs),
melyet az alaird6 az elektronikus alairas l|étrehozasahoz
hasznal

alairas-létrehozé  adat
elhelyezése alairas-
|étrehoz6 eszkdzon

az alairas-létrehozé eszkozok elkészitése és az alaird
részére torténd atadasa

alairas-létrehoz6 eszkoz

olyan hardver, illetve szoftver eszkdz, melynek segitségével
az alairé az alairas-létrehozé adatok felhasznalasaval az
elektronikus alairast létrehozza

alairo (alairo fel)

az a természetes személy, akihez az elektronikus alairas
hitelesités-szolgaltatd (hitelesités-szolgaltatd) altal kdozzétett
alairas-ellendrz6 adatok jegyzéke szerint az alairas-ellenérzé
adat kapcsolodik

biztonsagos alairas-

|étrehoz6 eszkoz

a 2001. évi XXXV. sz. elektronikus alairasrél szolé térvény
(Eat.) 1. szamiU mellékletében foglalt kovetelményeknek
eleget tevd alairas-létrehozoé eszkdz

elektronikus dokumentumhoz azonositas céljabdl logikailag

elektronikus alairas hozzarendelt és azzal elvalaszthatatlanul 0Osszekapcsolt
elektronikus adat, illetéleg dokumentum
elektronikus elektronikus eszk6z utjan értelmezhet6 adat, mely

dokumentum

elektronikus alairassal van ellatva

elektronikus alairas

ellenbrzése

az elektronikus dokumentum tartalmanak Jdsszevetése
alairaskor, illetve ellenérzéskor, tovabba az alaird
személyének azonositasa a dokumentumon szerepld, illetve
a hitelesités-szolgaltato altal kbzzétett alairas-ellenérzd adat,
valamint a tandsitvany felhasznalaséaval

elektronikus alairas

felhasznalasa

elektronikus adat elektronikus alairassal torténé ellatasa,
illetve elektronikus alairas ellen6rzése
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Fogalom

Meghatarozas (magyarazat)

elektronikus irat

olyan elektronikus dokumentum, mely széveget és mas olyan
adatot (pl. fejlécet) tartalmaz, amely legfeljebb a szdveg
illusztralasara, azonositasara szolgal, tovabbba digitalis
jeleket is tartalmaz (az olvasé szamara kozvetlendl nem
érzékelhetd moddon) a szdveggel 6sszefliggd informatikai
funkcidk megvalédsitasa érdekében

elektronikus okirat

olyan elektronikus irat, mely nyilatkozattételt, illetéleg
nyilatkozat elfogadasat, vagy nyilatkozat kotelezének
elismerését foglalja magaban. Az elektronikus okirat fogalmat
az eljarasi térvényekben szereplé okirati bizonyitasi
eszkozok virtualis megfeleléjeként hozza létre a Javaslat,
azok hagyomanyos meghatarozasaval 6sszhangban

elektronikusan  torténd

elektronikus aldirds hozzarendelése, illetve logikailag valo

aldiras hozzakapcsolasa az elektronikus adathoz

szolgaltatonal egy vagy tébb alairé nevében eléfizetd entitas,
eléfizetd aki kozvetlenil vagy kdzvetve elfogadja szolgaltato kikotéseit

és feltételeit

az elektronikus dokumentum fogaddja, aki egy adott
érintett fél tanusitvanyon alapulé elektronikus alairasra hagyatkozva jar

el

eszkbz-szolgaltato

olyan hitelesités-szolgaltaté, amely a hitelesitésszolgaltatas
mellett az alairas-létrehoz6 adat elhelyezése az alairas-
létrehozd eszkdzon szolgaltatast is felvallalja

fogado fél (elfogadé fél)

az elektronikus dokumentum fogaddja, aki egy adott
tanusitvanyon alapulé elektronikus alairasra hagyatkozva jar
el

fokozott biztonsagu
elektronikus alairas

Olyan elektronikus aldirds, amely alkalmas az alaird
azonositasara és egyedilalléan hozza koéthets, olyan
eszkozokkel hoztak létre, melyek kizardlag az alaird
befolyasa alatt allnak és a dokumentum tartalmahoz
technikailag olyan médon kapcsolédik, hogy minden — az
alairas elhelyezését kovetden az iraton, illetve
dokumentumon tett — modositas érzékelhetd. Az ilyen fajta
elektronikus alairast is hitelesités-szolgaltatd tandsitja, de az
alairas technoldgidja, biztonsagi foka vagy a hitelesités-
szolgaltatd kordlményei nem valdsitiak meg a mindsitett
elektronikus alairds kévetelményeit

idébélyeg adatelem

Osszekoti egy meghatarozott idéponttal, bizonyitékot
szolgaltatva ezzel arra, hogy az adatok léteztek az adott
id6pont el6tt

idébélyegz6 egység

szabalyok Osszessége, mely egy id6bélyeg adatelem
alkalmazhatdsagat jelzi egy adott kozdsség éslilletve kdzods
biztonsagi kévetelményekkel rendelkezd alkalmazas osztaly
esetében

idébélyegzés szolgaltatd

szervezet, mely id6bélyeg adatelemeket bocsat ki.

idébélyegzés-szolgaltatd
nyilatkozat

egy Iidébélyegzés-szolgaltatdé idébélyegz6 tipusara és
szolgaltatasi szabalyzatara vonatkozé allitdsok 0sszessége,
melyet az el6fizeték és érintett felek szamara kivan
hangsulyozni, illetve kbézzétenni, példaul a kotelezd
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kdvetelmények kielégitésére nézve

koordinalt  univerzalis | masodpercen alapulo idémérték, melyet [17] hataroz meg.
id6éalap (UTC)
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Fogalom Meghatarozas (magyarazat)

a 6. § (1) bekezdése szerinti szolgaltatd tevékenységével
kapcsolatos részletes eljarasi és egyéb mikddési
szabdlyokat tartalmazé szabalyzat

személy (szervezet)), amely a hitelesitésszolgaltatas
keretében azonositja az igényl6 személyét, tanusitvanyt
bocsat ki, nyilvantartasokat vezet, fogadja a tanusitvanyokkal
kapcsolatos valtozasok adatait, valamint nyilvanossagra
hozza a tanusitvanyokhoz tartozé szabalyzatokat, az alairas-
ellendrzé adatokat és a tanusitvany visszavonasi listat
elektronikus irathoz, illetve dokumentumhoz végeérvényesen
hozzarendelt, illetéleg az irattal vagy dokumentummal
logikailag 0Osszekapcsolt igazolas, amely tartalmazza a
bélyegzés idépontjat, és amely a dokumentum tartalmahoz
technikailag olyan médon kapcsolédik, hogy minden — az
igazolas kiadasat kdvetd — modositas érzékelhetd

olyan szolgaltatd, amely az id6bélyegzés szolgaltatast
felvallalja

Az a természetes vagy jogi személy, illetve jogi
személyiséggel nem rendelkezd szervezet, aki e-szigné
mindsitett  hitelesités  szolgaltatast  alairéként  vagy
eléfizetéként kivan igénybe venni.

olyan kriptografiai transzformaciét vezérlé egyedi digitalis
jelsorozat, amelynek ismerete rejtielezéshez es
visszaallitashoz, specifikusan az elektronikus alairas
eléallitasahoz, illetéleg ellendrzéséhez szilkséges

a kriptografiai kulcsok elballitasa, a felhasznaldkhoz torténd
eljuttatasa vagy ennek algoritmikus megvaldsitasa, tovabba

hitelesitésszolgaltatasi
szabalyzat

hitelesités-szolgaltato

idébélyeg (id6bélyegzd)

idébélyegzés-szolgaltatd

igénylé

kriptografiai kulcs

kulcsgondozas a kulcsok nyilvantartasa, tarolasa, archivalasa, visszavonasa,
torlése, szoros kapcsolatban az alkalmazott biztonsagi
eljarasmoddal

olyan — fokozott biztonsagu — elektronikus alairas, amely
mindsitett  elektronikus | biztonsagos  alairas-létrenozd  eszkdzzel készilt, és
aldiras amelynek hitelesitése céljabol mindsitett tandsitvanyt
bocsatottak ki

tanusitvanyok |étrehozésara, ellenbrzésére, kezelésére
nyilvanos (publikus) | szolgald, aszimmetrikus kulcspart alkalmazé infrastruktuara,
kulcsu infrastruktara beleértve a mogbttes intézményrendszert, a kilénbdzd
szolgaltatokat és eszkdzoket is
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Fogalom

Meghatarozas (magyarazat)

regisztracios szervezet

szervezet, amely ellen6rzi a tandsitvany alairéjanak
személyazonossagat. Egy Hitelesitd Szervezet tébb ilyen
szervezettel is egyuttmikddhet.

tanusitvany

hitelesités-szolgaltaté altal kibocsatott igazolas, amely az
alairas-ellenérzé adatot a 9. § (3), illetéleg (4) bekezdése
szerint egy meghatarozott személyhez kapcsolja, és igazolja
e személy személyazonossagat

tanusitvany-el6allitas

tanusitvanyok létrehozasa és a hitelesités-szolgaltaté altal
torténd aldirdsa (a regisztraciés szolgaltatasra alapozva).

tanusitvany kibocsatas

egy tanusitvany rendelkezésre bocsatasa az alairé szamara,
valamint a tanusitvany koézzététele a hitelesités-szolgaltatéd
nyilvantartasaban

tanusitvany megujitas

Uj tanusitvany biztositasa, melyben az aldir6 megvaltozott Uj
nyilvanos kulcsat és régi adatait a hitelesités-szolgaltatd (Uj
érvényességi idétartamra) érvényes magankulcsaval alairja

tanusitvany

visszavonasi allapot

Informacié nyujtasa az elfogadé fél szdmara a tanusitvanyok
visszavonasaroél. A szolgaltatas lehet valds ideji, vagy az

. e informaciok elére meghatarozott id6kozonkeénti
kozzététele A lA s .

aktualizalasan kell alapulnia.

valamely  okbdl  visszavont, azaz  érvénytelenitett

tanusitvany
visszavonasi lista

tanusitvanyok azonositéit tartalmazé elektronikus lista,

melyet a hitelesités szolgaltaté bocsat ki

tanusitvany
visszavonasi
nyilvantartas

nyilvantartasok a felfliggesztett, illet6leg a visszavont
tanusitvanyokrél, amelyek tartalmazzak legalabb a
felfliggesztés vagy visszavonas tényét, és a felfliggesztés
vagy visszavonas idépontjat

Tanusitvanytipus
Szabalyzat

szabalyok  Osszessége, amely megmutatia  adott
tanusitvanyok alkalmazhatdsagat egy bizonyos kozosségre,
illetve alkalmazasok olyan csoportjara, ahol azonosak a
biztonsagi kbvetelmények

végfelhasznalo

az alairo, az el6fizetd, valamint az elfogado fél
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