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1. Bevezetés
1.1 Attekintés

A Hitelesitési Rend egy ,szabdlygytjtemény, mely egy tanusitvanyfajta felhasznalhatésagat hatarozza
meg egy kdzds biztonsagi kovetelményekkel rendelkez6 k6z0sség és/vagy alkalmazasok egy osztalya
szamara".

Jelen hitelesitési rend az [8] szabvanya alapjan késziilt, tovabba megfelel a [11] meghatarozott
szabvanynak, és a kozzététel el6tt a Szolgaltatd megvizsgalta a megfeleléségét a kapcsolodo
szolgaltatasi szabalyzattal. A dokumentum tartalmi vonatkozasokban eleget tesz az [1] torvény, és egyéb
hazai jogszabalyok [3] eléirasainak és ajanlasainak, tovabba a hitelesités szolgaltatasra vonatkozdan
felhasznalja az [12] specifikacidt, valamint a ,Nyilvanos kulcs es attribtitum tanusitvany
keretrendszer’cimd ajanlast [7]. A szabalyokra vonatkozoé kévetelményeit jelen dokumentum Hitelesitési
Rend forméajaban hatarozza meg. A jelen dokumentumnak megfeleléen kibocsatott tanusitvanyok
tartalmazzak jelen Hitelesitési Rend azonositdjat, amelyet az érintett felek arra hasznalhatnak, hogy
meghatarozzak a tanusitvanyok alkalmazhatdsagat és megbizhatdsagat egy adott alkalmazas
tekintetében.

Jelen dokumentum az alabbi tanusitvanyfajtakat hatdrozza meg:
= Standard Személyi TanuUsitvany
= Standard Uzleti Tanusftvany
= Fokozott Személyi Tanusitvany
= Fokozott Uzleti Tanusitvany
A fenti tanusitvanyfajtakkal tett fokozott biztonsagu alairasokra az aldbbiak teljestiinek:
= alkalmas az alaird azonositasara,
= egyedilalléan az alairéhoz kdthetd,
= olyan eszkzOkkel hoztak Iétre, amelyek kizardlag az alaird befolyasa alatt allnak,
= a dokumentum tartalmahoz olyan mddon kapcsolodik, hogy minden - az alairas elhelyezését
kdvetéen a dokumentumon tett - mddositas érzékelhetd.

1.2 Azonositas, tanusitvanyfajtak

Ajelen dokumentum az alabbi hitelesitési rendeket definidlja:

= Standard Személyi Tanusitvany hitelesitési rendjébe tartozé tanusitvanyok kibocsatasara
vonatkozé hitelesitésirend. OID: 1.3.6.1.4.1.17835.7.1.2.8.2.1.12.1.4

= Standard Uzleti Tanusitvany hitelesitési rendjébe tartozo tanusitvanyok kibocsataséara vonatkozd
hitelesitési rend. OID: 1.3.6.1.4.1.17835.7.1.2.8.2.1.12.1.6

= Fokozott Személyi Tanusitvany hitelesitési rendjébe tartozé tanusitvanyok kibocsatasara
vonatkozd hitelesitésirend. OID: 1.3.6.1.4.1.17835.7.1.2.8.2.1.12.1.5
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= Fokozott Uzleti Tanusitvany hitelesitési rendjébe tartozé tanusitvanyok kibocsatasara vonatkozo
hitelesitési rend. OID: 1.3.6.1.4.1.17835.7.1.2.8.2.1.12.1.7

Ezen hitelesitési rendek alapjan a Szolgaltatd olyan elektronikus alairasi termékeket bocsat ki, amelyek
az 2001 XXXV. Torvény [1] alapjan alkalmasak az alairasok ellenérzésére.

A Hitelesitési Rend érvényességi korében kibocsatott nem-mindsitett tanusitvanyok olyan elektronikus
alairdsok igazolasara hasznalhatdk, amelyeknél, ha a jogszabdly irdsba foglalast ir el6, akkor e
kovetelménynek eleget tesz az elektronikusan alairt elektronikus dokumentumba foglalas is, ha az
elektronikusan alairt dokumentumot fokozott biztonsagi szint(i elektronikus alairassal irjak ala.

1.2.1 Tanusitvanyfajtak
1.2.1.1 Standard Személyi Tanusitvany

Ez a tanusitvanyfajta a Magyar Telekom - mint hitelesités-szolgaltatd - altal nem-mindsitett kibocsatott
tanusitvany. Ajanlott fokozott biztonsagu alairdshoz, illetve ezen alapuld Alaird azonositashoz, atlagos
értékd, illetve rovid idére biztonsagot koveteld szerz8désekhez, kereskedelmi tranzakcidkhoz,
alkalmazasokhoz - elektronikus levelezés, intranet, extranet, on-line vasarlas stb. esetében.

Tovébbi informécioért lasd a szolgaltatasi szabalyzat 4.1.1és 4.1.2 pontjait.
1.2.1.2  Standard Uzleti Tantsitvany

Ez a tanusitvanyfajta a Magyar Telekom - mint hitelesités-szolgaltatd - altal kibocsatott nem-minésitett
tanusitvany. Ajanlott fokozott biztonsagu alairashoz, illetve ezen alapuld Alaird azonositashoz, atlagos
értékd, illetve rovid idére biztonsagot koveteld szerz8désekhez, kereskedelmi tranzakcidokhoz,
alkalmazasokhoz - elektronikus levelezés, intranet, extranet, on-line vasarlas stb. esetében.

Tovabbi informacidért lasd a szolgaltatasi szabalyzat 4.1.3és 4.1.4 pontjait.
1.2.1.3 Fokozott Személyi Tanusitvany

Ez a tanusitvanyfajta a Magyar Telekom - mint hitelesités-szolgaltatd - altal kibocsatott nem-minésitett
tanusitvany. Ajanlott fokozott biztonsagu alairashoz, illetve ezen alapuld Alaird azonositashoz, magasabb
értékd, illetve hosszU id6re biztonsagot kéveteld szerz8désekhez, kereskedelmi tranzakcidkhoz,
alkalmazasokhoz - elektronikus levelezés, intranet, extranet, on-line vasarlas stb. esetében.

Tovabbi informacidért lasd a szolgaltatasi szabdlyzat 4.1.5 és 4.1.6 pontjait.
1.2.1.4  Fokozott Uzleti Tanusitvany

Ez a tanusitvanyfajta a Magyar Telekom - mint hitelesités-szolgaltatd - altal nem-mindsitett kibocsatott
tanusitvany. Ajanlott fokozott biztonsagu alairashoz, illetve ezen alapuld Alaird azonositashoz, magasabb
értékd, illetve hosszU id6re biztonsagot kéveteld szerz8désekhez, kereskedelmi tranzakcidkhoz,
alkalmazasokhoz - elektronikus levelezés, intranet, extranet, on-line vasarlas stb. esetében.

Tovabbi informécidért lasd a szolgaltatasi szabdlyzat 4.1.7 és 4.1.8 pontjait.
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1.3 Kozosség és alkalmazhatosag
1.3.1 Hitelesit6 szervezet

A Magyar Telekom Nyrt., mint hitelesités szolgaltatast nyujtd szolgaltatd (tovabbiakban: Szolgaltatd) -
sajat szervezetén belll - egy hitelesitd szervezetet mikodtet, (teljes név: Magyar Telekom Fokozott CA
nevl hitelesitd kdzponti egység, és ebben a dokumentumban Hitelesité Szervezet vagy HSz) melynek
feladata a tanusftvanyok kdzponti eldallitdsa és menedzsmentje (a Regisztracids Szervezettdl {RSz}
kapott kérelmeknek megfelelen, a hitelesités-szabalyozasért felelés szervezet dltal meghatarozott
eljarasok szerint).

1.3.2 Regisztracios szervezet

A Szolgaltatd - sajat szervezetén belil - egy egyszint(i regisztracios szervezetet miikddtet, melynek
felépitését, feladatat, hataskorét és felel6sségét az szolgaltatasi szabalyzat 1.3.2 pontja ismerteti.

1.3.3 Végfelhasznalok

A hitelesités-szolgaltatd altal nyujtott szolgéaltatasok végfelhasznaldi az alabbiak:
= gl6fizetok,
= alairok és
= érintett felek.

Az alaird az a természetes személy, aki az alairast 1étrehozé eszkdzt birtokolja és a sajat vagy mas
személy nevében alairasra jogosult.

Az el6fizetdé olyan tetszOleges természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkezé szervezet lehet, aki/amely elfogadja a Szolgaltatd szabdlyzataiban meghatarozott
kotelezettségeket, és aki (eltéré megallapodas hianyaban) fizet a szolgaltatasért.

Az érintett fél természetes vagy jogi személy, vagy jogi személyiséggel nem rendelkezd szervezet lehet,
és a Szolgaltatéval nem all szerz8déses viszonyban.

1.3.4 Alkalmazhatdsag

Jelen Hitelesitési Rend érvényességi korében kibocsatott nem mindsitett tanusitvanyok olyan
elektronikus alairasok igazolasara hasznalhatok, amelyek az irasbeliség jogi kdvetelményeit elektronikus
formaju adatok vonatkozasaban kielégitik, tovabba:

= a kibocsatott tanusitvanyok kizardlag alairasi célra hasznalhatok fel,

= végfelhasznaldi tanusitvanyokhoz tartozd alairas létrehozé adat tanusitvanyok alairasara torténé
felhasznalasa, vagy barmilyen egyéb hitelesités szolgaltatas nyujtasahoz torténé alkalmazasa
tilos,

= a hitelesités-szolgaltatd a végfelhasznaldi tanusitvanyok felhasznalasat a tandsitvanyban jelzett
maodon tovabb korlatozhatja.
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1.4 Kapcsolattartas

Szolgaltato és a regisztracios szervezet

A Szolgaltaté (Magyar Telekom Nyrt.) elérési adatai a kdvetkezok:

Név Magyar Telekom Nyrt.
Cégjegyzékszam: | 01-10-041928

Székhely: 1013 Budapest, Krisztina krt. 55.
Postacim: Magyar Telekom e-Szigné Kézponti

Ugyfélszolgalat és Fokozott
Regisztracids Szervezet
1519. Budapest, Pf. 434.

Telefon: +36 80 204 040
Fax: +36 1 447 4451
Honlap: http://www.t-
systems.hu/nv/hitelesites _szolgaltata
sok
Email cim: eszigno.fokozott@t-systems.hu
Ugyfélszolgalat:

A Magyar Telekom a Végfelhasznaldk részére e- Szigné Ugyfélszolgalatot biztosit, mely elérhetd a hét
minden napjan 0-24 6ra koézdtt, a tablazatban megadott telefonszamon (valamint fax, email és
postacimen). A tanusitvany felfliggesztés és visszavonas lehetdségét a Szolgaltatd - 0-24 déra kozott -
levélben, faxon és e-mail elérhetéségeken biztositja.

1.5 Jel6lések, roviditések és meghatarozasok

Jelen Hitelesitési Rend az alabbifogalmakat az aldbbi értelemben hasznélja:

= Alairas-ellen6rzé adat: Olyan egyedi adat (jellemzéen kriptografiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismeré személy az elektronikus alairas
ellendrzésére hasznal.

= Alairas-étrenozo adat: Olyan egyedi adat (jellemzéen kriptografiai magankulcs), melyet az Alaird
az elektronikus alairas létrehozasahoz hasznal.

= Alairas-létrenozd eszkdz: Szoftver vagy hardver, melynek segitségével az Alaird az alairds-
[étrehozo adatok felhasznalasaval az elektronikus alairast létrehozza.

= Aldird: A tanusitvany (Subject) mezdjében megadott adatokkal meghatarozott természetes
személy, aki a tanusitvanyban szereplé nyilvanos kulcs parjat jelentd magankulcs felett
rendelkezik

= Altaldnos Szerz8dési Feltételek (ASZF): A Szolgéltatd szolgaltatasainak, tanusitvanyainak
igénybevételéhez szitkséges feltételeket, illetve egyéb szerz6dési feltételeket leird dokumentum.

= Common Name (CN): A tanusitvanyban szerepldé Alaird neve vagy az Alaird altal megjelolt
alnévbdl képzett karaktersorozat.
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= Elektronikus alairas: Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabol

logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat..

= Eléfizetd: szolgaltatonal egy vagy tobb alaird nevében eldfizetd entitds, aki kdzvetlenll vagy

kozvetve elfogadja szolgaltatd kikotéseit és feltételeit

= Eredeti példany: Magan- vagy jogi személy azonositd okmany eredeti alairdsokat és pecsétet

tartalmazo példanya, vagy ezek hitelesitett masolata.

= Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellendrzése, illetve hiteles

idépont megallapitasa céljabol a Szolgaltatd altal kibocsatott tanusitvanyhoz fordul

Eszkdzszolgaltatds: Az a szolgéltatdas, melynek soran a Szolgéltaté a Torvény 6. § (1)
bekezdésének c) pontja értelmében meghatarozott, elektronikus alairashoz kapcsolddo alairas-
létrehoz6 eszkdzon alairas-létrehozd adat elhelyezése szolgaltatast végez.

Felligyelet: Nemzeti Hirkdzlési Hatosdg, a Hitelesités-szolgaltatok felligyeleti szerve.

Folyamatosan elérhetd szolgaltatas: Az év 365 napjan a nap 24 érajaban elérhetd szolgaltatast
jelent a Szolgaltatd szabalyzataiban meghatarozott rendelkezésre allasi id6kkel.

Fokozott biztonsagu alairas: Elektronikus alairds, amely megfelel a kovetkezd
kdvetelményeknek:

. alkalmas az Alair6 azonositasara és egyedilalléan hozza kéthetd,
. olyan eszkdzokkel hoztak létre, amelyek kizardlag az alaird befolyasa alatt allnak,

= a dokumentum tartalmahoz olyan mddon kapcsolodik, hogy minden - az alairas
elhelyezését kovetéen a dokumentumon tett - médositas érzékelhetd.

Hitelesitési rend: szabalygydjtemény, amelyben egy szolgaltatd, igénybe vevd vagy mas személy
(szervezet) valamely tanusitvany felhasznalasanak feltételeit irja elé igénybe vevék valamely
kdzds biztonsagi kdvetelményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok
szamara.

Igénylé: a tanusitvany iranti igényt benyujtd személy (aki a szolgaltatast alairoként és / vagy
el6fizetéként kivanja igénybe venni)

K&zhiteles nyilvantartas: olyan, hatosag altal vezetett nyilvantartas, melynek tartalmat, az abban
szereplé adatok valddisagat az ellenkez6 bizonyitasig mindenki koteles elfogadni. llyen

kdzhiteles nyilvantartas a cégnyilvantartas, valamint a polgarok személyi és lakcim adatait
tartalmazo nyilvantartas.

(Kriptografiai) Kulcs: Kriptografiai transzformaciét vezérlé egyedi digitalis jelsorozat, amelynek
ismerete rejtjelezéshez és visszaallitishoz, specifikusan az elektronikus alairas eléallitasahoz,
illet6leg ellendrzéséhez sziikséges.

Lenyomat. Olyan meghatarozott hosszisagu, az elektronikus dokumentumhoz rendelt
bitsorozat, amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés
idépontjaban teljesiti a kdvetkez6 feltételeket:

. a képzett lenyomat egyértelmlen szarmaztathatd az adott elektronikus
dokumentumbdl,

= a képzett lenyomatbol az elvarhatd biztonsagi szinten belll nem lehetséges az
elektronikus dokumentum tartalmanak meghatarozasa vagy a tartalomra torténé
kdvetkeztetés,
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= a képzett lenyomat alapjan az elvarhaté biztonsagi szinten beltl nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképzé
eljaras eredményeképp az adott lenyomat keletkezik.

= Magankulcs védelme: Mindazon tevékenységek Osszessége, melyek célia a magankulcs
megfelelé védelme, a magankulcs telies élettartama soran annak generaldsatol, annak
megsemmisitéséig, a hozza tartozé tanusitvany statuszatdl fliggetlendl.

= Munkatars: A természetes személyek azon kore, amelyeket egy adott szervezet sajat magahoz
tartozokéntismerel.

= Object Identifier (OID): objektumok azonositasara hasznalt szamsor.

= Publikus (Nyilvanos) Kulcst Infrastruktira: A tanusitvanyok kibocsatasdban és kezelésében,
valamint az id8bélyegzésben részt vevd technikai eszkdzdk, egységek, ezen tevékenységeket
hivatalosan feltigyel6 és meghatarozé intézmények, a felhasznaldk altal alkalmazott kriptogréfiai
eszkdzok és tevékenységek 0sszessége.

= Regisztraciés Egység: Az Ugyfelek adatait 0sszegy(jté, ellendrzd, tanusitvany kibocsatasi,
felfiggesztési, visszavonasi kérelmeket 6sszedllitd és a Hitelesitd Egységhez tovabbitd egység.

= Személyi tanusitvany: Természetes személyek szamara kibocsatott tanusitvany, melyekbe foglalt
nyilvanos kulcs magan parja kizardlag elektronikus alairas eléallitasara hasznalhato.

= Subject Name (SN): Az alaird vezetékneve.

= Szolgaltatasi Szabalyzat: A [1] Torvény 2. § (20) alapjan a Szolgaltatd hitelesitési
tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazé
nyilvanos dokumentum.

= Szolgaltatasi szerzédés: Elsdlegesen az ASZF és a Szolgaltatasi Szabalyzat elfogadését jelzs,
alairt dokumentum.

= Szolgaltatd: Magyar Telekom Nyrt.,, amely a tanusitvany-szolgaltatast, és az eszkozszolgaltatast
nydijtja.

= TanuUsitvany: A Szolgaltatd altal kibocsatott elektronikus igazolas, amely az alairds-ellenérz6é
adatot a tanusitvanyban meghatarozott entitashoz kapcsolja.

= Tanusitvany-szolgaltatas: azon eljards, melynek soran a Szolgaltatd6 a Szolgaltatasi
Szabdlyzatokban meghatarozott eljardsban Uj vagy meguijitott, alairé vagy egyéb célu
tanusitvanyt bocsat ki a felhasznald részére. A tanusitvany-szolgaltatashoz kapcsoléddan a
Szolgdltatd tanusitvanyallapot-szolgdltatast is nydjt, melynek keretében fogadja a tanusitvany-
visszavonasi- és felfliggesztési kérelmeket és a Szolgaltatasi Szabalyzatokban meghatarozott
id8kozdnként Tanusitvany Visszavonasi Listat bocsat ki.

= TanuUsitvanyfajta: Jelen Szabalyzat négy megjelenési formajat ismeri: a személyi és az (zleti
(munkatarsi), és ezeken bellil standard illetve fokozott.

= Tanusitvanyallapot-nyilvantartas: A legkozelebb kibocsatasra keriild Tanusitvany Visszavonasi
Lista tartalméhoz kapcsolt on-line lekérdezheté informéaciok.

= Tanusitvanytar: A végfelhasznaldi és szolgaltatdi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatdi Szabalyzatok publikalasaért, tarolasaért felelés alegység.

= Tanusitvany Visszavonasi Lista (CRL - Certificate Revocation List): Valamely okbdl visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok
azonositéit tartalmazé elektronikus lista, melyet a Szolgaltaté bocsat ki.
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1.6
[1]
[2]

(3]
[4]
[5]
(6]
[7]
(8]
[9]

[10]

[11]

[12]

» Uzleti eléfizetd: Az jogi személy vagy jogi személyiséggel nem rendelkezé szervezet, amely a

magahoz tartozénak ismeri el.

» Uzleti tanUsitvany: Olyan személyes tanusitvany, amelyben, az abban szereplé természetes
személyt az Uzleti el6fizetd (cég, tarsasdg, alapitvany stb) sajat magahoz tartozénak ismeri el.

= Végfelhasznald: Szerz6déses partner, aki a Szolgaltatd altal kibocsatott végfelhasznaloi
tanusitvannyal rendelkezik.

= Végfelhasznaldi tanUsitvany: A Szolgaltato altal kibocsatott olyan tanusitvany, amelyet az alaird
kizarolag elektronikus alairas eléallitasara hasznalhat, de mas tanusitvany hitelesitésére nem.

Hivatkozasok
2001. évi XXXV. Torvény az elektronikus alairasrél /Eat.

CEN 14167-1 munkacsoport egyezmény: ,Biztonsagi kdvetelmények elektronikus alairasokkal
kapcsolatos tanusitvanyokat kezeld rendszerek megbizhatd rendszereire”

3/2005 (ll1.18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgéaltatasokra és ezek
szolgaltatdira vonatkozo részletes kdvetelményekrdl.

ISO/IEC 15408 1999: Informéaci6 technoldgia - Biztonsagi mddszerek - Informatikai biztonséag
értékelési kritériumai (1. 2. és 3.rész)

CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd alaird miveleteit
megvaldsitd kriptogréafiai modulra” (CMCSO-PP, HSM-PP)

CEN 14167-3 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd kulcs eléallitasi
szolgéltatasait megvalositd kriptografiai modulra” (CMCKG-PP, HSM-PP)

International Telecommunication Union X.509 “Informacid technoldégia - Nyilt rendszerek
kapcsolddasa - Konyvtar: Nyilvanos kulcs és attributum tanusitvany keretrendszer”

RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsu infrastruktira - tandsitvanytipus
és Szolgaltatasi Szabalyzat keretrendszer

RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira - tanusitvany és tanusitvany
visszavonasi lista profil)

A hitelesités-szolgdltatas teriletén alkalmazhatd kriptografiai algoritmusokrdl és paraméterekrél
sz6l6 NHH hatarozat mindenkor hatalyos valtozata (e szabalyzat hatalyba |épésekor: HL-21917-
12/2008)

ETSITS 102 280: X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons
(v1.1.1;2004-03).
ETSITS 102 042 Electronic Signatures and Infrastructures (ESI); Policy requirements

for certification authorities issuing public key certificates.
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2. Kozzétételre és cimtarra vonatkozo szabalyok

2.1K0zzététel és cimtar

2.1.1

Hitelesités-szolgaltatoi informacio kozzététele

A hitelesités-szolgaltaté gondoskodik arrél, hogy kikdtései és egyéb feltételei az alairdk, eléfizeték és az
érintett felek rendelkezésére alljanak.

KikOtések és feltételek kdzzététele:

A hitelesités-szolgaltatd az alairdk/eléfizeték és az érintett felek rendelkezésére bocsatja a tanusitvanyok
hasznéalatara vonatkozoé kikotéseket és feltételeket, koztiik az alabbiakat:

= az alkalmazott Hitelesitési Rend dokumentumot, beleértve egy egyértelm(i nyilatkozatot arra
vonatkozéan, hogy a Hitelesitési Rend a nyilvanossag részére kibocsatott tanusitvanyokra
vonatkozik;

= g tanusitvanyok hasznalatara vonatkozé barminem( korlatozast;

= az el6fizetd kotelezettségeit a 9.1.4.2 alfejezetben meghatarozottaknak megfeleléen;

= 3 tanusitvany ellendrzésének mikéntjére vonatkozd informéacioét, beleértve a tanusitvany
visszavonasi allapot ellenérzésére vonatkozd kdvetelményeket, oly mddon, hogy az érintett fél
"ésszer(il mdédon hagyatkozhasson" a tanusitvanyra (lasd 9.1.5)

= a felelésségvallalasra  vonatkozd — barmilyen  korlatozast, beleértve  azokat az
okokat/haszndlatokat, melyek esetén a hitelesités-szolgaltaté elfogadia, illetve visszautasitja a
felelésség vallalasat;

= informéciot arrél az idétartamrdl, amig a regisztracios informaciét megérzik;

= informdciot arrdl az idétartamrol, amig a hitelesités-szolgaltaté eseménynapldjat (lasd 5.4.3)
megOrzik;

= informaciot reklamaciokrél és vitak rendezésére vonatkozd eljarasokrdl (lasd 9.4.3);

= informdciot az alkalmazandd jogrél(lasd 9.4.1); és

A hitelesités-szolgdltatd elérhetévé teszi a fenti pontokban meghatarozott informéaciokat Internetes
honlapjan keresztil, kdzérthetéen megfogalmazva, elektronikusan tovabbithatd formaban.

Tandsitvanyok nyilvanossagra hozatala;

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvanyok sziikség esetén az el6fizetdk, alairok és
az érintett felek rendelkezésre alljanak. Részletesebben:

= az eléallitas utan a telies és pontos tanusitvany rendelkezésre all azon alaird szamara, akinek a
tanusitvany kibocsatasra kertilt;

= a tanusitvanyok csak azokban az esetekben érheték el mas szamara, ha az eléfizet6 és az alaird
elézetesen hozzajarul a nyilvanossagra hozatalukhoz;

= a hitelesités-szolgaltatd az érintett felek rendelkezésére bocsatja a tanusitvany hasznélataval
kapcsolatos kikdtéseket és feltételeket;

= ggy adott tanusitvannyal kapcsolatban a vonatkozé kikotések és feltételek kdnnyen
azonosithatok.

A tandsitvany visszavonasanak és felfliggesztésének nyilvanossagra hozatala;
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A hitelesités-szolgaltatd gondoskodik arrdl, hogy hiteles és érvényes tanusitvany visszavonasi és
felfiggesztési kérelmek esetén a tanusitvanyok id6ében visszavonasra, illetve felfliggesztésre keriiljenek,
egyuttal ezen informéacié nyilvanossagra keriiljon. Részletesebben:

A hitelesités-szolgdltatd szolgdltatasi szabdlyzat 4.4.3 és a 4.4.7-es alfejezeteiben dokumentélja a
tanusitvanyok visszavonasanak és felfliggesztésének eljarasait, beleértve az alabbiakat:
= avisszavonasi dllapot informaciok nyilvanossagra hozatalanal hasznalt mechanizmusok,
= a legnagyobb késedelem a visszavonasi és felfliggesztési kérelem fogadasa, és az 0sszes
érintett fél rendelkezésére alld informaciok allapotanak megvaltozasa kozott.

Tovabba biztositja, hogy a tanusitvany visszavonasi listakra teljestilienek az alabbiak:
= minden egyes visszavonasi lista tartalmazza a kdvetkezd visszavonasi lista kibocsatasi
idépontjat,
= (jj visszavonasi lista kozzétehetd a kdvetkezd visszavonasi lista kibocsatasara megadott idépont
el6ttis,
= avisszavonasi listat a hitelesité szervezet a hitelesités-szolgaltatd nevében elektronikusan alairja.

2.1.2 A kozzététel gyakorisaga

Kikotések és feltételek kozzétételi gyakorisaga

A Szabalyzattal kapcsolatos Uj verziok kdzzététele a {Lasd Szabdlyzat 8. Leiras adminisztracio
fejezet} fejezetben ismertetett eljarasoknak megfelelen torténik.

Rendkiviili informaciok kozzétételi gyakorisaga

A Szolgaltatd a rendkivili informécidkat kozzéteszi a jogszabalyi elbirasoknak megfelel6en, illetve
ennek hianyaban akkor, amikor arra sziikség van.

Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga
A Szolgaltaté az egyes tanusitvanyok nyilvdnossagra hozatala kapcsan a kdvetkezd gyakorlatot kdveti:
= Az altala mikodtetett Gyokér Hitelesitd Egység tanusitvanyat az lzemszer(
hasznalatot megel6z6 10 munkanapon bellil teszi kdzzé.

= Az dltala mikodtetett Felhasznaldi Hitelesitd Egység (ek) tanusitvanya a
Cimtarban 24 éran belil, internetes honlapjan pedig 5 munkanapon belll
megjelenik.

= A Szolgéltatd a kibocsatast kdvetéen (gyakorlatilag azonnal) lehetévé teszi az
alaird szamara a végfelhasznaldi tanusitvanyok letoltését a szolgaltatd
honlapjardl.
= A Szolgéltatd a végfelhasznaldi tanusitvanyokat a Cimtarban az eléallitast
kdvetéen 24 6ran belll teszi kozzé.
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2.1.3 Hozzaférés ellendrzések

2.14

2.2

A Szolgaltatd altal kdzzétett kikotések és feltételek, rendkiviili informaciok, tanusitvanyok és
allapot informacidk nyilvanos informaciok. Olvasas céljiabdl barki elérheti ezeket az
informdciokat, a kozzététel sajatossagainak megfeleléen. A tanusitvanyok az eléfizetd / alaird
hozzajarulasaval lehetnek nyilvanosan elérhetéek.

A hitelesités-szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a tanusitvanyok, valamint
a tanusitvanyok haszndlatara vonatkozd kikotések és feltételek nyilvanosak, szabvanyos
fellleten barki altal elérhetdk;

A visszavonasra és felfliggesztésre_vonatkozé kérelmeket hitelesiteni kell, a hitelesités-
szolgaltatd feldolgozas elétt ellenérzi, hogy hiteles forrdsbdl szarmaznak-e. A nem irasban tett
visszavonasi kérelmeket, irasban hivatalos alairassal ellatva is meg kell erésiteni, levélben vagy
faxon.

A hitelesités-szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a visszavonasi
allapotokat tartalmazd tanusitvany visszavonasi listak nyilvanosak, szabvanyos fellleten barki
altal elérhetdk.

Cimtarak

A hitelesités-szolgaltato a tanusitvanyokat, valamint a tanusitvany visszavonasi listakat cimtaran,
a tanusitvanyok hasznalatdra vonatkozd kikOtéseket és feltételeket honlapjan teszi
hozzaférhet6vé.

A honlap, ill. cimtar elérhetéségét, valamint az altala biztositott szabvanyos feliileteket és
tamogatott lekérdezési miveleteket a szolgaltatasi szabalyzat 2. fejezete hatarozza meg.

a szolgaltatasi szabdlyzatban meghatarozott mértékben, de minimum 99,5%-0s rendelkezésre
allassal biztositsa a visszavonasi nyilvantartasok, a kibocsatott tanusitvanyokat tartalmazo
nyilvantartas és a visszavonas kezelési szolgaltatas elérhetéségét minden érdekelt fél szamara;
ennek soran az egyes ledllasok ideje nem haladhatjak meg a 3 éréat.

Bizalmassag

A hitelesités-szolgaltatd az adatok bizalmas kezelésével kapcsolatban gondoskodik a jogszabalyoknak
vald megfelelésrél. Ennek keretén beliil:

a fontos bejegyzéseket védi az elveszéstdl, tonkretételtél és hamisitastol. A jogszabalyoknak vald
megfelelés, valamint az alapveté Uzleti tevékenységek tamogatasa érdekében szilkség van
bizonyos bejegyzések biztonsagos megdrzésére is. (lasd 5.4 és 5.5 fejezetek);

gondoskodik az adatvédelmi torvényeknek vald megfelelésrél;
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= megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkili,
illetve torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése,
megsemmisllése, illetve karosodasa ellen;

= nyilvantartasba veszi az eléfizetével és az alairdval alairt megallapodast, beleértve az aldbbiakat:
= hozzajarulas a szolgaltatdsok soran felhasznalt informaciék hitelesités-szolgaltatd altal
torténd nyilvantartasba vételéhez
= 3 hitelesités-szolgaltatd szolgaltatasainak leallitasa esetén hozzajarulas a nyilvantartasba
vett informacid harmadik félhez torténé tovabbitdsdhoz a vonatkozd szabélyzat
megkovetelt feltételei szerint,
= hogy az eléfizetd vagy alaird hozzajarul-e a tanusitvanya nyilvanossagra hozatalahoz.

Gondoskodik az alairéra és az eléfizetére vonatkozd informacid bizalmas kezelésérél, kivéve, ha
felfedésiikhoz 6k maguk1 hozzajarulnak, vagy ha birdsag, illetve egyéb jogi kdvetelmény ezt elbirja és
védi a regisztracids adatok bizalmassagat (és sértetlenségét) az eléfizetével/alairdval folytatott, illetve a
hitelesitd szervezet - regisztracios szervezet - cimtar rendszerkomponensek kézotti adatcsere soran is.

2.2.1 Bizalmasan kezelend6 informacio6 tipusok

A hitelesités-szolgaltatd bizalmas informacioként kezeli az el6fizeté és az alaird minden adatat, kivéve
azokat, amelyeketa 2.2.2 alfejezettargyal.

A hitelesités-szolgaltatd a birtokaba jutott bizalmas informéaciét a személyes adatok védelmérél és a
kodzérdekl adatok nyilvanossagarol szold 1992. évi LXIIl. térvénynek megfeleléen kezeli, s csak a 2.2.3-
2.2.7 alfejezetekben emlitett esetekben és személyek/szervezetek részére fedi fel dket.

Szolgaltaté ezen kiviil bizalmas informéacidként kezeli a kdvetkezé adatokat és dokumentumokat:
= magankulcsok és aktivizald kodok,
= tanusitvanyigénylések és eldfizetdi szerz6dések,
= tranzakcids és napld adatok,
= nem nyilvanos szabalyzatok,
= minden olyan adat, amelynek nyilvanossagra keriilése a szolgaltatas biztonsagat elénytelendl
befolyasolna.

2.2.2  Nem bizalmasnak tekintett informacio tipusok

A hitelesités-szolgaltatd nem bizalmas informéacidként kezeli mindazon adatokat, melyet a tanusitvanyba
belefoglal. Ezek az adatok a tanusitvanyigénylé (irlapon egyértelm(en jelélve vannak.

2.2.3 Tanusitvany visszavonasara/felfiiggesztésére vonatkozo informacio
felfedése

A hitelesités-szolgaltatd az 4dltala kibocsatott tanusitvanyok visszavondsat és felfliggesztését
tanusitvany-visszavonasi listakban teszi kdzzé.

! vagy neviikben az eléfizetd
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2.2.4 Informacioszolgaltatas hatosagi szervek részére

A hitelesités-szolgaltatd az elektronikus aldirdas felhasznalasaval elkOvetett blincselekmények
felderitése vagy megelézése célidbdl, illetdleg nemzetbiztonsagi érdekbdl - az adatigénylésre
meghatarozott jogszabdlyi feltételek teljesiilése esetén - a nyomozd hatédsdgnak és a
nemzetbiztonsagi szolgdlatoknak feltarhat jogszabalyban meghatarozott bizalmas felhasznaldi
informaciokat az [1]térvény 11.§ (2) bekezdése szerint.

A hitelesités-szolgaltatd rogziti az 2.2.4 pontbeli adatatadas tényét, de arrdl nem tajékoztatjia sem az
el6fizet6t, sem az alairét.

2.2.5 Informacidszolgaltatas polgari eljaras keretében

A hitelesités-szolgaltatd a tandsitvany érvényességét érinté polgari peres, illetve nem peres eljaras
soran - az érintettség igazolasa esetén - az ellenérdeki peres félnek vagy képviseldjének, valamint a
megkeresé birdsagnak feltarhat jogszabalyban meghatarozott bizalmas felhasznaldi informacidkat az
[1]tdrvény 11.§ (3) bekezdése szerint.

A hitelesités-szolgaltato rogziti az elézé pontban részletezett adatatadas tényét, és arrdl tajékoztatja az
el6fizetét és az alairdt.

2.2.6 A tulajdonos kérésére torténd felfedés
Az alaird és az elbfizeté hozzaféret a ra vonatkozo regisztracios és egyéb informaciohoz.

2.2.7 Egyéb informacio kozzétételt eredményezo koriilmények

A hitelesités-szolgaltato tevékenysége befejezésekor a jogszabalyban meghatarozott nyilvantartasait,
az ott megjeldlt bizalmas felhaszndléi adatokkal egyltt atadja mds - vele azonos besorolasu -
hitelesités-szolgaltatd részére az [1] torvény 16. § 2. bekezdése szerint.

2.3 Szellemi tulajdonjogok

A hitelesités-szolgaltatd altal kibocsatott végfelhasznaldi tanusitvany és az ennek megfeleld kulcspar
tulajdonosa az eléfizetd, teljes jogu kizardlagos hasznaldja pedig az alaird, tekintet nélkil arra a fizikai
kdzegre, amely tarolja és védi a kulcsokat.

A hitelesités-szolgaltatd a tanusitvanyt a kikdtéseiben és feltételeiben ismertetett mddon kdzzéteheti,
sokszorosithatja, visszavonhatja, s egyéb modon kezelheti.

A visszavonasi informéacid a hitelesités-szolgaltatd tulajdonat képezi.

A hitelesités-szolgaltatd altal az alaird részére kibocsatott egyedi azonositd a hitelesités-szolgaltatd
tulajdonat képezi.

A tanusitvanyban szereplé megkiildnb6ztetd név hasznalatara a megnevezett alaird jogosult.

Az alairo egyedi azonositojaban szerepld barmilyen védjegy, szervezeti- és személynév, egyéb adat az
el6fizetd vagy alaird tulajdonat képezheti.

A hitelesités-szolgaltatd szabdlyzatai, szerz6déses feltételei a hitelesités-szolgaltatd tulajdonat képezik.
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A tanusitvanyban szerepld hitelesitd azonositd a hitelesités-szolgaltaté tulajdonat képezi.
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3. Azonositas és hitelesités
3.1 Kezdeti regisztralas

A hitelesités-szolgaltatd a kezdeti regisztralas soran:

= gondoskodik arrél, hogy az alaird és az eléfizetd tanusitvany kérelmei pontosak, hitelesek és
teljesek legyenek;

= az Osszes nem-mindsitett tanusitvanyfajta esetében megfeleld, hiteles forrasok (kdzhiteles
adatbdzisok) igazolasan alapulva megvizsgalja az alairok és eléfizeték azonossagara vonatkozo
bizonyitékokat, valamint neviik és a hozza kapcsolédd adatok pontossagat;

= anevek regisztraciéjanak szabalyai valamennyi tanusitvanyfajtara vonatkoznak.
3.1.1 Név tipusok

A tanusitvany azonositd mez6i (,Subject” és ,Issuer”) az X.500 egyedi névformatum eléirasainak felelnek
meg. A ,Subject” és ,Issuer” mezdre vonatkozd tovabbi szabalyok:

= atanusitvanyban az adatok specialis és vezérl§ karakterek nélkil szerepelnek,
= anevek egyes egységeit szokdz valasztja el,

= a ,Title” mez6 opciondlisan tartalmazhatja az alaird beosztasat, az Alaird Szervezeten beldli
pozicidjat tartalmazza,

= a tanusitvany kiallité (Issuer) ,CN” mezdéjében a kibocsatd hitelesité kdzponti egységének neve
szerepel,

= atanusitvanyban a karakterek ékezetmentesen szerepelnek,

* munkatarsitanusitvanyokban az ,Organization” mez6 kitdltése csak Uzleti Tanusitvany esetén
kotelezé. A mezé annak a Szervezetnek a nevét tartalmazza, amelyikhez az Alair6 tartozik. A név
formatuma: gazdasagi tarsasag esetén a cégbejegyzésben szerepld rovid név, nem gazdasagi
tarsasag esetén a Szervezet hivatalos okirata szerint (pl. alapitd okirat), (Személyi Tandsitvany
esetén nem kerdl kitoltésre)

= az ,Organization-unit” mezében pedig szerepelhet az Igénylé altal a Tanusitvanyigénylé Grlapon
megadott informacid, amely jellemzéen Uzleti Tanusitvany esetén kerdl kitoltésre, és az Alaird
Szervezeten (pl. cégen) bellli részlegét vagy szervezeti egységét tartalmazza. (Személyi
Tanusitvany esetén nem kerul kitoltésre)

= a ,Locality” mezében feltlintethetd Személyi Tanusitvany esetén Alaird allandd lakhelyének
helységnevét, Uzleti TanUsitvany esetén a Szervezet székhelyének helységnevét.

= az alaird lakohelyének, székhelyének orszag megjeldlésénél esetén a Szolgdltatd a
kétkarakteres orszagkodot (Magyarorszag esetén ,HU”) alkalmazza.

Lasd a szolgaltatasi szabalyzat 7.1.1 pontjaban.
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3.1.2 Igény a nevek értelmezhetdségére

Atulajdonos azonositéra ("Alaird" mezdre)a kdvetkezé szabalyok érvényesek:

= Az azonositonak értelmezhetének kell lenni.

= A tanusitvanyban szerepld személynevet a bemutatott személyazonosité okmanyban szerepld,
de azt ékezet mentesen feltlintetd irasmaoddal kell kitolteni,

= Az azonositék értelmezése érdekében Erintett Feleknek a jelen Szabalyzatban leirtak
figyelembevételével ajanlott eljamiuk. Amennyiben az azonosito, illetve a tanusitvanyban foglalt
adatok értelmezésével kapcsolatban az Erintett Félnek segitségre van sziiksége, akkor a
Szolgaltatoval kdzvetlenll is felveheti a kapcsolatot. A Szolgaltatd az alaird, illetve az eléfizetd
egyéb adatairdl tobblettajékoztatast - a tanusitvanyban feltlintetett adatok értelmezését segité
informéacion kivil - csak az erre vonatkozé felhatalmazas alapjan ad ki.

Lasd a szolgéltatasi szabalyzat 3.1.1 pontjaban.
3.1.3 A nevek egyedisége

Az alaird hitelesités-szolgaltatd tanusitvanytaraban egyedi néwel rendelkezik. A hitelesités-szolgaltato
gondoskodik arrdl, hogy teljes élettartama alatt a tanusitvanyban altala hasznalt megkllénbodztetett nevet
sohasem fogja egy masik egyedhez rendelni.

3.1.4 Eljarasok a nevekre vonatkozo vitas kérdések megoldasara

A beérkezd tanusitvany kérelmek elbiralasi sorrendje alapjan torténik az Igénylék egyedi azonositdjanak
kiosztasa. A tanusitvanyigénylének bizonyitani kell a jogat egy adott név hasznalatara. A Szolgéltatd
fenntartja maganak a jogot az igényelt nevek kiosztasanak visszautasitasara. Ha a kérelmezett azonositd
mar korabban kiosztasra keriilt, a Szolgdltatd az egyediséget szolgalo eljarasait kdvetve eltéré azonositot
oszt ki.

Lasd a szolgaltatasi szabalyzat 3.1.4 pontjat.
3.1.4 Markanevek elismerése, hitelesitése és szerepe

A Szolgaltatd a szolgaltatasa soran a ,Magyar Telekom e-Szigndé®” védjegyet alkalmazza. A védjegy a
Magyar Telekom Nyrt. tulajdona. A Szolgaltatd az eléfizeté / alaird altal kozolt adatok alapjan -
lehetéségei szerint - ellendrizheti ezek jogos hasznalatat, de nem vallal kdzvetitd vagy dontnoki
szerepet ilyen jellegl vitak feloldasaban. A Szolgaltatd ezért nem garantalja az eléfizeték szamara a
védjegye és markaneve (i) feltiintetését a tandsitvanyban. A tanusitvanykérelemmel és elfogadassal az
Ggyfél kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb adatok nem sértik harmadik személy
jogait.

3.1.6 A magankulcs birtoklasanak bizonyitasi modszere
A Szolgaltatd a szolgaltatas nyujtasahoz alkalmazott kulcsokon kiviil kulcsokat nem generadl, azokat az

igényl6k a végfelhasznaloi interfész segitségével sajat kdrnyezetliikben allitjiak elé. Az alairas-létrehozo
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eszk0zok aktivizald adatainak kezelése az alaird feleléssége. A tanusitvany kérelem eljarasa biztositja,
hogy az alany a tanusitdsra bemutatott nyilvanos kulcsnak megfeleld magankulcsot birtokolja. Ez
gyakorlatban azt eredményezi, hogy a tanusitvany igényl6je nem éri el egy olyan nyilvanos kulcs
hitelesitését, amelynek a magankulcs parjaval nem rendelkezik.

3.1.7 Személyazonossag hitelesitése

A hitelesités-szolgaltatd jogosult az alaird személyazonositd igazolvanya, Utlevele, gépjarmivezetdi
engedélye vagy egyéb, személyazonositasra alkalmas okmanya alapjan személyazonossagat
megallapitani.

A hitelesités-szolgaltatd adategyeztetést végez az alaird személyazonossaganak ellenérzése céljabdl
kdzhiteles nyilvantartasokkal.

Lasd a szolgéltatasi szabalyzat 3.1.8 pontjat.
3.1.8 Szervezeti azonossag hitelesitése

Nem-mindsitett szervezeti tanusitvany igénylése esetén a képviselt szervezet neve is feltlintetésre ker(l a
végfelhasznalditanusitvanyokban. Ezekben az esetekben a Szolgéltatd a tanusitvanyokat kizardlag a
képviselt szervezet hozzajarulasaval bocsatja ki. Szervezeti tanusitvany igénylése esetén az igénylének
minden esetben igazolnia kell, hogy jogosult a szervezet nevében eljami a tanusitvanyigénylés folyaman.

A hitelesités-szolgaltatd adategyeztetést végez - az alaird személyazonossaganak és a szervezet
okmanyainak érvényességének és hitelességének ellendrzése céljabol - kozhiteles nyilvantartasokkal.

Lasd a szolgaltatasi szabalyzat 3.1.7 pontjat.

3.2 Ervényes tantusitvany megtjitasa

A hitelesités-szolgaltatd lehetévé teheti az érvényes tanusitvany megujitasok elektronikus lizenetvaltason
alapuld, személyes megjelenést nem igényl6 megvaldsitasat a szolgaltatasi szabalyzatban
meghatarozott modon és feltételekkel.

A tanusitvany megujitasa akkor lehetséges, ha:

= Alaird rendelkezik a lejard tanusitvanyaval és a hozza tartozé magankulccsal

® 3 Tanusitvany érvényességiideje még nem jart le,

® 3 Tanusitvany nem szerepel a Tanusitvany visszavonasi listan, mint visszavont vagy
felfliggesztett Tanusitvany,

= az elsé regisztracid alkalmaval rogzitett dsszes - az Aldirdra és Eléfizetére vonatkozd - adat még
érvényes (azok is melyek a Tanusitvanyban nem, csak Szolgaltatd belsé nyilvantartasaban
szerepelnek),

® 3 Tanusitvanyhoz tartoz6 magéankulcs nem kompromittalodott.

Lasd a szolgaltatasi szabalyzat 4.4.16 fejezetét.
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3.3 Ervénytelen tandsitvany megujitdsa

A Szolgaltatd nem teszi lehetévé érvénytelen tanusitvanyok megujitasat.

3.4 Visszavonasi és felfiiggesztési kérelem

A hitelesités-szolgaltatd lehetévé teszi érvényes tanusitvany visszavonasanak és felfliggesztésének
személyes megjelenést nem igényld megvaldsitasat a szolgaltatasi szabalyzat 4.4 alfejezetében
meghatarozott modon és feltételekkel.

A hitelesités-szolgaltatd gondoskodik arrél, hogy az a) pontban meghatarozott, egy mar korabban nala
nyilvantartasba vett aldirotél szarmazd tanusitvany visszavonasi vagy felfliggesztési kérelem teljes,
pontos és kell6képpen hiteles legyen.

Ennek érdekében a hitelesités-szolgaltatd dokumentdlja a tanusitvanyok visszavonasanak,
felfiggesztésének eljarasait, beleértve az alabbiakat:

= kiadhat be és milyen formaban visszavonasi, felfliggesztési kérelmeket,

= mik avisszavonasi kérelmek megerésitésére vonatkozé esetleges kdvetelmények,

= milyen okbol vonhatd vissza és milyen okbdl fliggeszthetd fel egy tanusitvany,

=  miafelfliggesztett dllapot maximalis idétartama.
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4. A tanusitvany életciklusra vonatkozo kovetelmények
4.1 Tanusitvany igénylés

A hitelesités-szolgaltaté nyilvantartdsba vesz minden, az eléfizeté/aldird azonossdganak igazolasara
hasznalt informéaciot, beleértve az igazolashoz hasznalt dokumentacid regisztracids szamat és az annak
érvényességével kapcsolatos esetleges korldtozasokat és az el6fizetdvel/alairdval alairt megallapodast.
A tanusitvanykérelem benyujtasat megel6zéen, az eléfizetd/alaird tanusitvanyigényt kell benyuijtania a
Szolgaltato felé, amely a Szolgaltatd honlapjan is torténhet.

A tanusitvanyigénylésben az el6fizetd/alaird megadija az a tanusitvanyba ker(ilé adatok korét, az igényelt
tanusitvany fajtajat és felhatalmazza a Szolgaltatét az adatok kezelésére.

4.2 Tanusitvany kibocsatas

A végfelhasznaloi tanusitvanyok kibocsatasa tanusitvanyigénylési folyamat végén keril sor, amely az
el6fizetd/alaird altal megadott és a Szolgaltatd rendelkezésére allo adatok alapjan torténik. A hitelesités-
szolgéltatd koteles biztonsagosan fenntartani az ltala kibocsatott tanusitvanyok hitelességét.

Ez vonatkozik a kévetkezdkre:
= atanusitvany kibocsatas eljarasa biztonsagosan kapcsolédjon a megfelelé regisztracidéhoz,

= gléallitasa utdan pontos és hidnytalan tanusitvany allion rendelkezésére azon el6fizetd/alaird
szamara, akinek a tanusitvany kibocsatasra kertilt,

= a hitelesités-szolgaltatd csak akkor bocsatja ki a tanusitvanyt, amikor a hozza tartozd
magankulcs mar az eléfizetd/alaird birtokaban van.

Lasd a szolgaltatasi szabalyzat 4.1.9 és 4.2 pontjait.
4.3 Tanusitvany elfogadas

A Tanusitvany letoltésekor Alairénak kotelessége ellendrizni a tanusitvanyban felt(intetett adatainak
helyességét. Amennyiben barmilyen rendellenességet taldl, a magankulcsot nem hasznalhatja fel,
hanem azonnal intézkednie kell a tanusitvany visszavonasa érdekében. Amennyiben rendellenességrél
Szolgaltatd nem kap bejelentést a kiadastdl szamitott két héten belil, a tanusitvany elfogadottnak
tekintendd.

A tanusitvany elfogadasaval egyiitt az alaird elfogadija, hogy:
= ismeri, érti és elfogadja jelen és kapcsolddd szabalyzatokat,

= a tanusitvanyt kizarolag torvényes célokra, jogszerden, a jelen és kapcsolddd szabalyoknak és
torvényi eléirasoknak megfeleléen hasznalja,

* minden adat, amit a Szolgaltatonak a tanusitvany kiadasanak céliabdl atadott, a valdsagnak
megfelel, és azok atadasa 6nkéntes volt,
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= atanusitvanyban szerepld minden adat a tudomasaval és egyetértésével kerllt a tandsitvanyba,

= a tanusitvany érvényességét befolydsold tényekrdl, valamint az igénylés sordn megadott
személyes és szervezeti adatok megvaltozasa esetén haladéktalanul értesiti a Szolgaltatot,

= tisztaban van azzal, hogy a magankulcs védelme és az elektronikus alairas készitése kizardlag a
sajat felel6ssége, s ezzel kapcsolatban a Szolgaltatdt semmiféle feleldsség nem terheli,

= jogosulatlan személy nem férhet hozza magankulcsahoz,

= ismeri az elektronikus alairas megfelelé hasznalatanak madjat, tisztdban van az elektronikus
alairas hasznalatanak technikai feltételeivel és jogi kbvetkezményeivel,

= amennyiben az alaird beleegyezett a tanusitvany nyilvanossagra hozataldba, felhatalmazza a
Szolgaltatot a tanusitvany kdzzétételével, és sajat vagy mas nyilvanos tanusitvanygy(jté helyeken
torténd elhelyezésével.

4.4 Tanusitvany felfiiggesztés és visszavonas

A hitelesitésszolgaltatd kotelessége, hogy hiteles és érvényes tanudsitvany visszavonasi, illetve
felfliggesztési kérelmek esetén a tanusitvanyok a szolgaltatasi szabalyzatban meghatarozott idén beliil a
visszavonasi listan szerepeljenek. A felfliggesztett tanusitvany mindaddig, mig felfliggesztett allapotban
van, ugyanugy érvénytelenként kezelendd, mint a visszavont. A tanusitvany visszavonasa a tanusitvany
allapotat végérvényesen érvénytelenre allitja.

Felel6sségi szabalyok a visszavont/visszavonandé Tanusitvany elfogadéasabol eredendé karokra:

= a visszavonasi/felfliggesztési igény Szolgaltatdhoz torténd megérkezéséig az Alaird felelés a
felmer(lé karokért,

= a visszavonasi/felfliggesztési igény megérkezésétdl az érvénytelen allapot cimtarban vald
megjelenésig a Szolgaltato felelds a felmerild karokért,

= az érvénytelen allapot cimtarban vald megjelenése utan az Erintett fél felelés a felmertild
karokeért.

Lasd a szolgaltatasi szabalyzat 4.4 pontjat.

4.4.1 Avisszavonas koriilményei

Végfelhasznaloitanusitvany visszavonasahoz a kdvetkezé koriilmények vezetnek.

Alairo és eldfizetd kezdeményezése alapjan az alabbi esetekben:

= az Alaird magankulcsanak kompromittalddasa,

az alairas-létrehozo eszkdz elvesztése, eltulajdonitasa, megrongalddasa,
az alairas-létrehozo eszkdz aktivizald adatanak kompromittalédasa,

az Alairé Tanusitvanyban feltlintetett adatainak érvénytelensége,

az eléfizetd Tanusitvanyban feltlintetett adatainak érvénytelensége,
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= a Tanusitvanyban feltlintetett Alaird és eléfizeté kapcsolatanak megvaltozasa,
= az Alaird visszavonasi kérelme,
= az el6fizetd visszavondsi kérelme.

Szolgaltatd kezdeményezése alapjan az alabbi esetekben:
= az el6fizetdi szerzédés feltételeinek megszegése Alaird, illetve eléfizetd altal,
= az el6fizetdi szerz6dés megsziinése,
= az Alaird és az eléfizetd kotelezettségeinek be nem tartdsa (kilondsen azonnali felmondas,
fizetési késedelem esetén),
= a hitelesitésszolgaltatd tudomasara jutott tény a regisztracid soran megadott adatok
valdtlansagardl,
= a Tanusitvanyban felt(intetett Szolgaltatdi adatok érvénytelensége,
= a hitelesités-szolgaltatd valamely magankulcsanak kompromittalédasa,
= a hitelesitési szolgaltatds megsziinése.
Tanusitvany meguijitas esetén nincs sziikség a régi (lejard) tanusitvany idé elétti visszavonasara, ugyanis
a meguijitott tandsitvany érvényességének kezdeti idépontja megegyezik a régi tanusitvany lejarati
idépontjaval.

Egyéb visszavonashoz vezetd korilmények:
= az Aldiré haldla, az el6fizet6 haldla vagy megsziinése,
= a Hatdsag jogerds és végrehajthatd hatarozata,
= jogszabaly rendelkezik igy.
= kilonleges esetek (pl.: szolgaltatdi névesere).

4.4.2 Kik kérelmezhetik a visszavonast?

Végfelhasznaloi tanusitvany visszavonasat az aldiro, el6fizetd, Szolgaltatd, vagy egy hatdsag is
kezdeményezheti.

4.4.3 Visszavonasi kérelemre vonatkozo eljaras

A Tanusitvany visszavonasi kérelmét az Alairénak telefonon, levélben vagy faxon van lehetésége
bejelentenie az e- Szignd Kézponti Ugyfélszolgalat és Fokozott Regisztracids Szervezeténél (a Szervezet
elérhet6sége a Szolgaltatasi Szabalyzat 1.4-es pontjdban). A visszavonasi kérelemre vonatkozo eljaras
elinditasahoz az Alairdnak az azonositashoz szliksége lesz visszavonasi jelszdra (amennyiben ezt Alaird
elfelejtette, személyes adatai alapjan keril azonositasra). Az Alairo szébeli visszavonasi kérelme esetén
- Standard biztonsdgi szintl tanusitvany esetében- a tanusitvany visszavondsa kérelem beérkezésétdl
szamitott 3 dran belll megtorténik, az 1.4 pontban részletezett feltételek szerint. Amennyiben az Alaird
szobeli visszavonasi kérelme Fokozott biztonsagi szintd tanusitvanyra vonatkozik, a tanusitvany elészor
felfliggesztésre keril, a visszavonashoz az Alairdnak irdsban (faxon vagy postai Uton) kell megerésitenie
visszavonasi kérelmét. Az igy felfliggesztett Tanusitvany akkor ker(il visszavonasra, amikor Alaird irdsos
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kérelme a kdzponti regisztracids szervezethez beérkezett, vagy a felfliggesztéstdl szamitott 5 munkanap
letelt. Ezt kbvetéen a Tanusitvany visszavonasardl a Szolgaltatd a leheté leghamarabb intézkedik.

Uzleti TanUsitvany esetén Eléfizeté részérél a Szolgaltatasi Szerzédésben megadott képviseld (k)
(jellemzéen Alaird felettese) is kezdeményezheti a visszavonast, a visszavonasi kérelmet irasban (faxon
vagy postai Uton) sziikséges, hogy benyujtsa az e- Szignd Kozponti Ugyfélszolgdlat és Fokozott
Regisztracids Szervezeténél.

A visszavonasi kérelem benyuijthato:

= telefonon, a Magyar Telekom e- Szigné Kozponti Ugyfélszolgalat és Fokozott Regisztracids
Szervezetén,
= afent nevezett szervezetnek kiildétt levéloen, illetve faxon.

Avisszavonasi kérelemnek a kdvetkezé adatokat kell tartalmaznia:

= atanusitvany sorozatszama, referencia szama, fajtaja,

= gz Alaird neve, email cime,

= g visszavonast kéré megnevezése

® 3 visszavonast kérd beosztasa (Uzleti Tanusitvany esetén),
= avisszavonasi jelszo (telefonos visszavonas esetén),

= 3 visszavonas oka.

Helyes és hiteles kérelem esetén a Szolgaltatd tovabbi méregelés nélkil intézkedik a tanusitvany
visszavonasa érdekében: a visszavonast a kbzponti regisztracios szervezet a kérelem beérkezésétdl
szamitott 3 éran belil végrehaitja, az 1.4 pontban részletezett feltételek szerint.

Tovabbi informacidért lasd a szolgaltatasi szabalyzat 4.4.3 pontjat.

4.4.4 A felfiiggesztés koriilményei
A tanusitvany érvényességének felfliggesztése az aldbbi esetekben torténhet: Alaird és eléfizetd
(képviselt) kezdeményezése alapjan az alabbi esetekben:

= az aldiré felfiggesztési kérelme,
= az el6fizetd felfliggesztési kérelme.

Szolgaltatd kezdeményezése alapjan az alabbi esetekben:

= fenndlld gyanu a tanudsitvanyban feltlintetett Szolgaltatéi adatok érvénytelenségére vagy a
hitelesités-szolgaltatd valamely magankulcsanak kompromittalddasara,

= megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valosagnak, vagy az alairas-létrehoz6 adat nem az alairo kizarélagos birtokaban van.

Egyéb visszavonashoz vezetd korilmények:
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= 3 Hatésag jogerds és végrehajthatd hatarozata,
= jogszabaly igy rendelkezik.

4.4.5 Kik kérelmezhetik a felfliggesztést?

A felfliggesztést ugyanazok kérelmezhetik, akik a visszavonast {ld. 4.4.2 Kik kérelmezhetik a
visszavonast?}

4.4.6 Felfiiggesztési kérelemre vonatkozo eljaras

A felfiggesztési kérelem a visszavonasi kérelemhez hasonldan nyujthaté be Szolgaltatéhoz.

4.4.7 A felfiiggesztésidotartama

Tanusitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezetd koriimények
fennallasanak gyanuja bizonyitast vagy céfolatot nem nyer, vagy mig a kezdeményezé annak
visszadllitdsat nem kéri, de legfeliebb 5 munkanapig.

Ezt kovetéen a Tanusitvany visszavondasarol a Szolgaltatdnak a lehetd leghamarabb intézkednie kell.
Felfiiggesztés megsziintetése:

Amennyiben a felfliggesztést az Alaird vagy az Eléfizetd kérelmezte, Ugy kérelmezheti a tanusitvany
Ujbdli érvénybe helyezését is. Alaird kérelmét telefonon keresztiil nyujthatja be; azonositasa jelszava
alapjan torténik; ezt kdvetéen - Standard Tanusitvany esetében Szolgaltatd megszinteti a
felfiggesztést. Fokozott biztonsagi szintl tanusitvany esetében irasban (faxon) kell az ilyen irdnyd
kérelmet benyujtani a Regisztraciés Szervezethez. Ezt kdvetben a tanusitvany ujbdli érvényesre
allitasarol a Szolgaltatonak lehet6 leghamarabb intézkednie kell.

El6fizetd részérdl a felfliggesztés megsziintetését a kijeldlt kapcsolattarténak ,standard” és ,fokozott”
szint esetén is faxon kell benyujtania.

4.5 Rendelkezésre allasi feltételek (SLA)
A Szolgaltatd minden téle elvarhatdt megtesz azért, hogy a Hitelesité Kdzpont egysége (Fokozott CA) és
annak Interneten keresztil elérhetd feliilete (e- Szignd honlap) folyamatos mikddését biztositsa, és a

Szolgéltatasi Szabalyzatban vallalt Rendelkezésre Allasi Feltételeket betartsa.

4.5.1 Hitelesité Kozpont egység halozati rendelkezésre allasa

A Hitelesité Kbzpont egység haldzat havi rendelkezésre allasa 90,0 %.
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4.5.2 AFokozott CA szolgaltatasainak rendelkezésre allasa

A Fokozott CA heti 7 napon, napi 24 o6raban elérhetd Interneten keresztll, szolgdltatasainak
rendelkezésre dllasa vonatkozasaban az alabbi feltételek érvényesek:

» Tanusitvanyigénylés befogadas és feldolgozas, tanusitvany kibocsatas
rendelkezésre allasa

A tanusitvanyigénylés befogadas és feldolgozas, tanusitvany kibocsatas havi rendelkezésre allasa 90,0
%.

» A Tanusitvany Tar Szolgaltatas rendelkezésre allasa

A Publikus Tanusitvany Téar Szolgaltatas (kibocsatott tanusitvanyokat tartalmazd nyilvantartas) havi
rendelkezésre allasa 90,0 %.

= A Tanusitvany felftiggesztési/visszavonasi nyilvantartas rendelkezésre
allasa

A Tanusitvany felfliggesztési/visszavonasi nyilvantartds havi rendelkezésre allasa 99,5 %. A
felfiggesztés / visszavonds kezelési szolgaltatdsok rendelkezésre allasa 99,5% a nyitvatartasi idékre
vonatkozdan, melyeket az 1.4 fejezet tartalmaz.
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5. Elhelyezési, iranyitasi és mikodtetetési rendszabalyok

A biztonsagi 6vintézkedésekrol dltalaban

A hitelesités-szolgaltatd gondoskodik arrél, hogy kellé, az elismert szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, illetve az ezeket érvényre juttatd adminisztrativ és
iranyitasi eljarasok kertlienek alkalmazasra.

Ezen belll:

= a hitelesités-szolgaltatd kockazat elemzést végzett Uzleti kockazatainak felmérése, valamint a
szlikséges biztonsagi kdvetelmények és miikddési eljarasok meghatarozasa érdekében,

= a hitelesités-szolgéaltatd felelésséget vallal minden elektronikus alairassal kapcsolatos
szolgaltatasért még akkor is, ha bizonyos funkcidkat alvallalkozoknak ad ki,

= a hitelesités-szolgaltatd vezetésége (mely felelés a hitelesités-szolgaltatd informatikai biztonsag
politikajanak meghatarozasaért, és e politika altal érintett valamennyi alkalmazott részére
torténd kdzzétételért) az informacié biztonsagara vonatkozd dtmutatdt hagyott jova és adott ki,

= a hitelesités-szolgdltatd a szervezetén belili biztonsadgkezeléshez sziikséges informatika
biztonsagi infrastrukturat folyamatosan fenntartia. A biztonsdg szintjére hatast gyakorld
barminemd valtoztatast a hitelesités-szolgaltatd vezetésége hagyja jova,

= a3 hitelesités-szolgaltatd (rendszerbiztonsagi szabalyzataban) dokumentalta, majd megvaldsitotta
és folyamatosan fenntartja a hitelesitési szolgaltatdsokat nyujtd eszkdzok, rendszerek és
informatikai értékek biztonsagi ellenérzéseit és lizemeltetési eljarasait,

" a hitelesités-szolgdltatd gondoskodik az informatika biztonsag fenntartasarél azokban az
esetekben is, amikor az elektronikus aldirdssal kapcsolatos szolgaltatasok egyes funkcioira
vonatkozd felelésség mas szervezethez, illetve egységhez lettek kiadva.

A hitelesités-szolgaltatd biztonsagi miveleteiért a végsé felelésség a hitelesités-szolgaltatét terheli.
Ezen biztonsagi muveletek kdzé az alabbiak tartoznak:

= (izemeltetési eljarasok és felelésségek,

= biztonsagi rendszerek tervezése és elfogadasa,

= karos szoftver elleni védelem,

= eréforras gazdalkodas,

= halozat menedzselés,

= a biztonsagi naplo aktiv feliigyelete, eseményelemzések és nyomkovetések,

= adathordozo eszkdz kezelése és biztonsaga,

= gdat és szoftver csere.
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A fenti feladatokat felligyelet mellett végrehajthatja az Gzemeltetd személyzet is, a megfeleld biztonsagi
szabdlyzatban és a szerepkorokkel és felelésségekkel foglalkozé dokumentumokban meghatarozottak
szerint.

Az értékek osztalyozasa és kezelése

A hitelesités-szolgaltatd gondoskodik arrdl, hogy eszkdzei és informaciéi megfeleld szintl védelemben
részesiljenek. A hitelesités-szolgaltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi
kdvetelményeit osztalyokba sorolja és mindsiti, az elvégzett kockazat elemzéssel 6sszhangban.

5.1 Fizikai ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés
ellenérzott legyen, és a kritikus szolgaltatdsok eszkozeinek fizikai kockazatat minimalizaljak.
Kilénodsképpen:

5.1.1 A telephely elhelyezése és szerkezeti felépitése

A hitelesités-szolgaltaté altalanos tevékenységével kapcsolatosan:

= a  hitelesités-szolgaltatd  biztosia az  értékek  elvesztésének, sérilésének, és
kompromittalédasanak, valamint a mdkodési tevékenységek megzavarasanak elkeriilését,

= a hitelesités-szolgaltatd dvintézkedéseket valdsit meg az informacioé és az informécio feldolgozo
berendezések kompromittalodasanak, illetve eltulajdonitasanak elkerilése érdekében.

Tanusitvany eléallitassal, alairok eszkdzzel vald ellatasaval, visszavonas kezeléssel kapcsolatosan a
hitelesités-szolgaltatd egy egyértelmlen meghatarozott biztonsagi korlet létrehozasaval fizikai védelmet
biztosit az alabbi szolgaltatasok szamara:

= tanusitvany eléallitas,

= a7z alairdk eszkdzzel vald ellatasa,

= visszavonas kezelés.

A hitelesités-szolgaltatd oOvintézkedéseket valésit meg a fizikai és kornyezetbiztonsagi rendszer
eréforrasok, illetve a miikodésiik tAmogatasara hasznalt berendezések megvédése érdekében.

A hitelesités-szolgaltato:
= tanUsitvany eléallitas,
= az alairok eszkdzzel valo ellatasa,
= visszavonas kezelés,

szolgdltatasainak fizikai- és kornyezetbiztonsagi programjai foglalkoznak a fizikai hozzaférés
szabdlyozasaval, a természeti katasztréfa elleni védelemmel, a villamvédelem és tlzbiztonsdag
tényezGbivel, a tamogatd eszkdzok (ezen belll az aram és klima berendezések) meghibasodasaval, az
épitmény dsszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betdrés és
behatolas elleni védelemmel, katasztréfa utani helyreallitassal, stb.
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A hitelesités-szolgaltatd ovintézkedéseket valdsit meg annak megakadalyozasa érdekében, hogy az
elektronikus alairassal kapcsolatos szolgéltatashoz szikséges berendezést, informdciot, adathordozot
vagy szoftvert jogosulatlanul elvigyék a helyszinrél.

5.1.2 Fizikai hozzaférés

A hitelesités szolgaltato:
= tanusitvany eléallitas,
= az alairok eszkdzzel valo ellatasa,
= visszavonas kezelés

szolgaltatasokkal kapcsolatos eszkdzokhoz torténd fizikai hozzaférést megfeleléen felhatalmazott
egyénekre korlatozza.

A hitelesités szolgaltato:
= tanusitvany eldallitas,
= az alairok eszkozzel vald ellatasa,

szolgaltatasokkal kapcsolatos eszkdzoket olyan kdrnyezetben mikdodteti, amely fizikailag megvédi a
szolgaltatasokat attdl, hogy a rendszerekhez, illetve adatokhoz tdrténd jogosulatlan hozzaférésen
keresztll kompromittalddjanak.

5.1.3 Aramellatas, légkondicionalas

Lasd az 5.1.1. pontot, illetve a szolgaltatasi szabalyzat 5.1.3 pontjat.
5.1.4 Beazas és elarasztodas veszélyeztetettsége

Lasd az 5.1.1. pontot, illetve a szolgaltatasi szabalyzat 5.1.4 pontjat.
5.1.5 Tlizmegel(zés és tlizvédelem

Lasd az 5.1.1. pontot, illetve a szolgaltatasi szabalyzat 5.1.5 pontjat.

5.1.6 Adathordozok tarolasa

A hitelesités-szolgaltatd az adathordozd eszkdzoket biztonsagosan kezeli a sériilés, eltulajdonitas és
jogosulatlan hozzaférés elleni védelem érdekében’.

A hitelesités-szolgaltatd az dsszes adathordozd eszkdzt biztonsagosan kezeli az adat-mindsitési rendszer
kovetelményeinek megfeleléen.

* A személyzet minden irdnyitoi feleldsséggel rendelkezé tagja felels a tandisitvanyfajta és a vele kapcsolatos
gyakorlatok tervezéséért, valamint a szolgaltatdsi szabalyzatban dokumentaltaknak megfeleld, hatékony
megvalositasaért.
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5.1.7 Selejt kezelése, megsemmisitése

A hitelesités-szolgaltatd az érzékeny adatokat tartalmazd adathordozd eszkdztél biztonsagosan valik
meg, amennyiben azokra mar nincs szlkség.

5.1.8 Fizikailag elkiilonitetten 6rzott mentési példanyok

A Hitelesité Szervezet biztonsag-kritikus szolgaltatdsaira vonatkozd adatok mentési példanyait a
biztonsagi korletben elhelyezett tlizbiztos, kddzaras szekrényben, mig a masodpéldanyait és az
archivalt adatokat a Magyar Telekom Katasztréfa Adattaraban taroljak.

5.2 Eljarasbeli 6vintézkedések

A hitelesités-szolgaltatdé gondoskodik arrél, hogy rendszereit biztonsagosan, szabalyszerlien, a
meghibasodas minimalis kockazata mellett (izemeltessék. A hitelesités-szolgaltatd személyzete olyan
adminisztrativ és kezelési eljarasokat és folyamatokat végez, amely szinkronban van a hitelesités-
szolgaltatd rendszerbiztonsagi szabalyzatanak eljarasaival.

5.2.1 Bizalmi munkakorok

Hitelesités-szolgaltatd a kdvetkezd bizalmi munkak&roket hatarozza meg:
= Biztonsagi tisztviseld,
= Rendszeradminisztrator,
= Regisztracios felelds (illetve regisztracids tisztviseld),
= Regisztracios Ugyeleti operator,
= Rendszeroperator,
= Rendszervizsgalo.

= |nformatikai rendszerért dltalanosan felelés vezetd

Bizalmi munkakdrokkel kapcsolatos részletes leirdst a szolgaltatasi szabalyzat 5.3.1 pontja tartalmazza.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

Altalanosan teljestl a hitelesité szolgaltatd egészére, hogy minden munkatdrs csak a sajat
munkakorének megfeleld funkcidkat —aktivizalia. Szolgaltatd vonatkozd belsé szabdlyzata
meghatarozza az egyes feladatokhoz szliikséges személyzeti létszamokat.

Lasd a szolgaltatasi szabalyzat 5.3.2 pontjat.
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5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A hitelesités-szolgaltatd személyzete csak sikeres azonositas és hitelesités utan hasznalhatja a kulcs- és
tanusitvany gondozassal kapcsolatos kritikus alkalmazasokat.

5.3 Személyzetre vonatkozo ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy személyzeti politikaja, illetve a munkatarsak
alkalmazasara vonatkozd gyakorlatai fokozzak és tdmogassak a hitelesités-szolgaltatd mikddésének
megbizhatdsagat.

A hitelesités-szolgaltatd kell6 szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz
szikséges feladatok jellegének, terjedelmének és mennyiségének megfeleld végzettséggel,
képzettséggel, szakmai ismerettel és tapasztalattal rendelkez6 személyzetet alkalmaz.

A hitelesités-szolgaltatd ligyvezetdi, vezetd beosztasi munkatarsainak és felelés munkakdroket betdltd
munkatarsainak fliggetlennek kell lennitik minden olyan kereskedelmi, pénziigyi és egyéb hatastdl, ami
hatranyosan befolyasolhatja a hitelesité szolgaltatd altal nyujtott szolgaltatasok iranti bizalmat.

A hitelesités-szolgaltatd (ideiglenes és allandd) munkatarsai a feladatok szétvalasztasa és a legkisebb
meghatalmazas szempontjai szerint meghatarozott munkaleirasokkal rendelkeznek.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozo
kovetelmények

A hitelesités-szolgaltatd olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatdshoz
szlikséges szakértditudassal, tapasztalattal és mindsitésekkel.

A hitelesités-szolgdltatd kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz szikséges feladatok
jellegének, teriedelmének és mennyiségének megfelelé végzettséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkezé személyzetet alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik az elektronikus alairasi technoldgia terén, ismeri a
biztonsagi felelésséggel tartozé munkatarsakra vonatkozd biztonsdagi eljarasokat, valamint gyakorlattal
rendelkezik az informatika biztonsag és a kockazat elemzés terliletein.

5.3.2 Biztonsagi hattér ellendrzésekre vonatkozo eljarasok

A hitelesités-szolgaltatd nem nevez ki hitelesités szolgaltatas felelés munkakdreibe, illetve a vezetéségbe
olyan személyt, aki blincselekményért el lett itélve, amely beosztast illetd alkalmassagat befolyasolja. A
munkatarsak nem férhetnek biztonsagi funkcidkhoz a szikséges, személylikre és alkalmassagukra
vonatkozé ellenérzések végrehajtasa elott.

5.3.3 Kiképzési kovetelmények

A hitelesités-szolgaltatd személyzete rendelkezik a kinalt szolgaltatdasokhoz sziikséges szakértdi
tudéassal, tapasztalattal és mindsitésekkel. Lasd a szolgaltatasi szabalyzat 5.2.1 pontjat.
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5.3.4 Tovabbképzési gyakorisagok és kovetelmények
A személyes tovabbképzési tervet az illetékes HR Partner osztaly bevonasaval a kbzvetlen vezetd évente
attekinti, értékeli és (az érintett munkatars beleegyezésével) aktualizalja.

Lasd a szolgaltatasi szabalyzat 5.2.2 pontjanak eléirasai szerint.
5.3.5 A személyzet szamara biztositott dokumentaciok

A személyzet szamara biztositandd dokumentacio tartalmazza az 5. pontban emlitett rendszerbiztonsagi
szabalyzatot.

5.4 A biztonsagi naplozas folyamatai

A hitelesités-szolgaltatd  szolgdltatdsi szabalyzata hatarozza meg (a 5.4.1-5.4.8 pontok
szempontrendszere alapjan), hogy a biztonsadgos kdrnyezet fenntartdsa érdekében a hitelesités-
szolgaltaté milyen eseménynapldézoé és ellenérzd rendszereket valdsit meg.

Jelen dokumentum csak a tanusitvanyokra vonatkozé adatok (regisztracids informacid, a hitelesités-
szolgaltatd kulcsgondozasi és tanusitvanygondozasi eseményeire vonatkozd fontosabb informécio)
napldzasi folyamatanak altalanos jellegzetességeit adja meg az aldbbiakban:

= a hitelesitésszolgaltatdé a kdrnyezetére, kulcs- és tanusitvany gondozasara vonatkozo
események pontos idépontjat is r()'ngti3.

= a hitelesités-szolgdltatd biztositia személyzete felelésségre vonhatosagat tevékenységéért,
tobbek kozott az eseménynapld megbrzésén és védelmén keresztil (lasd 5.4.1, 5.4.4 és 5.4.5
fejezetek).

5.4.1 A tarolt események tipusai

A hitelesités-szolgaltatd altal napldzott és tarolt események a kdvetkezé folyamatokat érinti:
= aregisztracio,
= tanusitvany életciklusa,
= kulcsok életciklusa,

= hibaesemények.

Lasd a szolgaltatasi szabalyzat 5.4.1 pontjat.
5.4.2 A naplo allomany feldolgozasanak gyakorisaga

Szolgaltatd naplébejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik.

3 A szolgéltatasi szabalyzat ismerteti az események id6zitéséhez hasznalt dra pontossagat, és azt, hogy ez a
pontossag hogyan van biztositva.
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Lasd a szolgaltatasi szabalyzat 5.4.2 pontjat.
5.4.3 A naplo allomany megdrzési idotartama

A naplééllomanyokat 90 napig tarolja a Szolgaltatd a keletkezésik helyén, utana irhatd médiara
kerlilnek rogzitésre és az [1] 9. § (7) bekezdésben meghatarozott ideig a Szolgaltatd megdrzi.

Lasd a szolgéltatasi szabalyzat 5.4.3 pontjat.
5.4.4 A naplo allomany védelme

A hitelesités-szolgaltatd az eseményeket oly médon napldzza, ami nem térélhetd, illetve nem tehetd
ténkre azon id6tartam alatt, amig azokat meg kell &rizni.

A hitelesités-szolgaltatd biztositja a tanusitvanyok és kulcsok gondozasara vonatkozd napld rekordok
bizalmassagat és sértetlenségét.

5.4.5 A naplo allomany mentési folyamatai

A napléallomanyok napi rendszerességgel (az atvizsgalast megelézéen) mentésre keriilnek egyszer
irhaté médiara alairt formaban. A mentés és visszadllitds operativ folyamatait Szolgaltatd erre
vonatkozé belsd szabalyzatai irjak le részletesen.

5.4.6 A naplo gytjtési rendszere

A naplébejegyzéseket az alkalmazasok automatikusan gydjtik és taroljak a napld allomanyokban.

Lasd a szolgaltatasi szabalyzat 5.4.6 pontjat.
5.4.7 Az eseményeket kivalto alairok értesitése

A hitelesités-szolgaltaté nem értesiti a naplobejegyzéseket kivaltd érintetteket, sziikség esetén azonban
bevonhatja 6ket az esemény kivizsgalasaba.

5.4.8 Sebezhetdség felmérése

A napi rendszerességgel végzett feldolgozason tul Szolgaltatd szakemberei havonta attekintik a
rendkivilli eseményeket és ezek alapjan elemzéseket végeznek a szolgaltatdas sebezhetdsége
szempontjabol.

Lasd a szolgéltatasi szabalyzat 5.4.8 pontjat.
5.5 Adatok archivalasa

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvanyra vonatkozd minden lényeges informéacio
megfelel ideig rdgzitésre keriljon, killdndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.
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5.5.1 A tarolt események tipusai
A hitelesités-szolgaltatd gondoskodik arrdl, hogy rogzitésre kerllidn az 6sszes regisztraciés informacio.
A tanusitvanyokra vonatkozo6 valamennyi naplobejegyzés archivalasra kertl.

Azon eseményeket, melyek a fent emlitett naplébejegyzéseken tul keriilinek archivalasra (a biztonsagos
kdryezet fenntartdsanak és utdlagos ellendrizhetésége és bizonyithatdésaga céljabdl), a hitelesités-
szolgaltatd szolgaltatasi szabalyzat 5.4.1 pontjaban hatarozza meg.

5.5.2 Az archivum megdrzési idétartama

A hitelesités-szolgaltatd a szolgaltatasi szabalyzat 5.4.1 pontjdban megnevezett nyilvantartasokat
megdrzi a tanusitvany érvényességének lejartatol szamitott tiz évig, illetéleg az elektronikus alairassal,
illetve az azzal alairt elektronikus dokumentummal kapcsolatban felmeriilt jogvita jogerds lezarasaig.

A hitelesités-szolgaltatd az 5.4.1 pontban meghatarozott adatokon kiviili napld adatokat (lasd
Szolgdltatasi Szabalyzat 5.4.1. pont) a keletkezésikt6l szamitott tiz évig megérzi.

A hitelesités-szolgaltatd Hitelesitési Rend dokumentumait és szolgaltatasi szabalyzatait hatalyon kiv(l
helyezésiikt6l szamitott tiz évig megdrzi.

5.5.3 Az archivum védelme

A hitelesités-szolgaltatd fenntartia a tanusitvdnyokra vonatkozd aktudlis és archivalt adatok
bizalmassagat és sértetlenségét.

A hitelesités-szolgaltatd a tanusitvanyokra vonatkozd napléadatokat teljes koriien és a bizalmassagot
garantdlé modon archivdlia a szolgdltatasi szabélyzat 5.5.3 pontjdban leirt (zleti gyakorlatnak
megfelel6en.

A hitelesités-szolgaltatd a bejegyzéseket megvédi az elveszéstdl, tonkretételtdl és hamisitastol.

A hitelesités-szolgaltatdé megfeleld miiszaki és szervezeti intézkedéseket hoz a személyes adatok
felhatalmazas nélkdli, illetve torvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen
elveszése, megsemmisilése, illetve karosodasa ellen.

5.5.4 Az archivum mentési folyamatai

Az archivum mentési folyamatat a hitelesités-szolgaltatd szolgaltatasi szabalyzat 5.5.4 pontjdban
hatarozza meg.

5.5.5 Az archivum gyujtési rendszere

A regisztracio soran keletkezett papiralapu iratokat az Adattarban taroljak és 6rzik. Az elektronikus
maésolatok elektronikus adathordozdn, biztonsagos formaban kerlinek az Adattar archivumaba®.

“ Barmilyen tovéabbitas és tarolds soran gondoskodni kell az adatok bizalmassagarol és sértetlenségérol.
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5.5.6 Archiv informaci6 hozzaférését és ellendrzését végzo eljarasok

A hitelesités-szolgaltatd a tanusitvanyokra vonatkozd adatokat rendelkezésre bocsatja, ha arra jogi
eljarasokban bizonyiték nyujtasa céljabdl sziikség van.

Az alaird, és az adatvédelmi kdvetelmények korlatozasain beliil az eléfizeté hozzaférhet az aldirdra
vonatkozd regisztracids és egyéb informaciéhoz.

5.6 Helyreallitas rendkiviili tizemi helyzetek esetén

A hitelesités-szolgaltatd a rendkivili izemeltetési helyzetek esetére olyan eljarasokat dolgozott ki, amely
lehetd teszi a megbizhatd izemmenet miel6bbi helyreallitasat.

A hitelesités-szolgaltaté gondoskodik arrél, hogy rendkivili izemeltetési helyzet bekdvetkezése esetén,
beleértve a sajat magankulcsanak kompromittalodasat, illetve kritikus szoftver/hardver komponenseinek
meghibasodasat is, a visszavonasi nyilvantartasok megbizhatd helyreallitasa maradéktalanul
megtdrténjen.

Rendkivili Gzemeltetési helyzet bekdvetkezése esetén a hitelesités-szolgaltatd haladéktalanul értesiti a
Fellgyelet, valamint a szolgaltatast igénybe vevé mindazon személyeket, akiket a rendkivili izemeltetési
helyzet érint.

5.6.1 Sériilt szamitasi er6forrasok, szoftverek és/vagy adatok

A hitelesités-szolgaltatd Uzlet folytonossagi terve (illetve katasztréfa utani helyredllitasi terve) a kritikus
szoftver/hardver komponensek sériilésével, mint katasztrofa helyzettel foglalkozik. llyen esetekben a
hitelesités-szolgaltatd tervezett eljarasokat életbe lépteti annak érdekében, hogy az lizemeltetés, amint
csak lehetséges, helyrealljon.

A hitelesités-szolgaltatdé minimalizalja a biztonsagi események és hibas mikodések altal okozott kart,
eseményjelentés és valaszadas eljarasok hasznalatan keresztiil.

A hitelesités-szolgaltatd idében és dsszehangoltan fellép annak érdekében, hogy gyorsan vélaszolni
tudjon a varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Ennek érdekében
valamennyi eseményt haladéktalanul jelenteni kell az esemény bekdvetkezte utan, amint az lehetséges.

5.6.2 A szolgaltatoi egység nyilvanos kulcsanak visszavonasa

Egy szolgaltatdi kulcs visszavonasa esetén a hitelesités-szolgaltatd vallalja, hogy a visszavonasrol
tajékoztatia az Osszes alairdt/el6fizetdét és érintett felet, és jelzi, hogy az adott szolgdltatoi kulcs
felhasznalasaval kiadott tanusitvanyok vagy visszavonasi allapot informdcié mar nem érvényes (ek).

A hitelesités-szolgaltatd a szolgaltatdi kulcs visszavonasat eléidézé okok megszlintetése érdekében
helyredllitia a biztonsagos kdrnyezetet, valamint a végfelhasznaldk szamara Uj nyilvanos kulcsot biztosit
Uj tanusitvany kiadasaval.
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5.6.3 Egy szolgaltatoi egység kulcsanak kompromittalodasa

Egy szolgaltatdéi kulcs kompromittalddasa esetén a hitelesités-szolgaltatd vallalja, hogy a
kompromittalédasrél tajékoztatja az Osszes alairdt/eldfizetét és érintett felet, és jelzi, hogy az adott
szolgaltatdi kulcs felhasznalasaval kiadott tanusitvanyok vagy visszavonasi allapot informacié mar nem
érvényes(ek).

A hitelesités-szolgaltaté a szolgaltatdi kulcs kompromittalédasat el6idézé okok megsziintetése
érdekében helyredllitia a biztonsagos kdmyezetet, valamint a végfelhasznaldk szamara Uj nyilvanos
kulcsot biztosit U tanusitvany kiadasaval.

5.6.4 Miikodési képesség természeti vagy mas katasztrofat kovetéen

Természeti vagy mas katasztrofat kovetden a hitelesités-szolgaltatd életbe 1épteti az Uizlet folytonossagi
terve (illetve katasztrofa utani helyredllitasi terve) altal eldirt eljarasokat annak érdekében, hogy az
Uzemeltetés helyredlljon a szolgéltatasi szabalyzat 5.6.4 alfejezetében megjeldlt idén belll.

Katasztréfat kdvetéen a hitelesités-szolgaltatd ésszer(i |épéseket tesz a katasztrofa ismételt
bekdvetkezésének megakadalyozasara.

5.7 A hitelesités szolgaltatas leallitasa

A Szolgdltatd a szolgaltatas tervezett megszlintetése esetén legkevesebb 60 nappal a szolgaltatas
ledllitasat megelézéen értesiti a végfelhasznaldkat és a Hatéségots. A Szolgaltatd a bejelentéssel
egyidejlleg ledllitia a kdvetkezd szolgaltatasait:
= tandsitvany-eléallitas szolgaltatas (ezen bellll a tanusitvany meguijitasa),
= kezdeti regisztracios szolgaltatas (az egyéb regisztracids szolgaltatasok
tovabb élnek),
= tanusitvany-kibocsatas szolgaltatas (ezen belll a tandsitvany archivalasa),

= az aldiras-létrehozd adat elhelyezése biztonsagos alairas-létrehozd eszkdzon
és az alairaslétrehozd adat elhelyezése alairas létrehozd eszkdzon
szolgaltatasokat.

Lasd a szolgaltatasi szabalyzat 5.7 alfejezetét.

31d. [1] torvény 16. § (1)
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6. Miiszaki biztonsagi ovintézkedések
A hitelesités-szolgaltaté modositas ellen védett megbizhaté rendszereket és termékeket hasznal.
6.1 Kulcspar elallitas és telepités

A hitelesités-szolgaltaté gondoskodik valamennyi dltala (sajat maga, egyes szervezeti egységei /pl.
cimtar, regisztracios szervezetek) generalt magankulcs biztonsagos és szabvanyos eléallitasarol.

6.1.1 Kulcspar eldallitas

A hitelesités-szolgaltato sajat kulcspar el6allitasa

A hitelesités-szolgaltatonal torténé kulcseldallitast fizikailag védett kornyezetoen (lasd 5.1), bizalmi
munkakort betolté személyzet (lasd 5.2.1) végzi, legaldbb kett6s ellendrzés® mellett. A kulcselallitas
funkcid végrehajtasara felhatalmazott személyzet korét a hitelesités-szolgdltatd szolgaltatasi
szabalyzatanak még megfelelve, a lehet6 legkisebbre korlatozza.

A hitelesités-szolgaltatd a kulcseléallitast olyan biztonsagos kriptografiai modulban hajtja végre, amely
tanusitvannyal igazoltan megfelel az aldbbi kdvetelményeknek:
= a modul garantalja a kulcsok bizalmassagat és sértetlenségét azok teljes életciklusa soran,
= a modul képes felhasznal6i azonositasara és hitelesitésére,
= 2 modul a felhasznald és annak szerepkdre alapjan azokra a szolgéltatdsokra korlatozza a
hozzéférést, amelyek az adott felhasznald adott szerepkoréhez vannak rendelve,
= a modul képes egy teszt sorozat lefuttatasara, mely ellenérzi mikddése helyességét, és hiba
észlelése esetén egy biztonsagos allapotba 1ép,
= a modul észleli a fizikai modositasi kisérleteket, s ilyenkor egy biztonsagos allapotba lép,
= a modul naplébejegyzéseket készit minden biztonsag-kritikus valtoztatasrol,
= amennyiben a modul tdmogatja a kulcsok mentését és visszaallitasat’, megvédi a mentési
adatok bizalmassagat és sértetlenségét, s legalabb kettés ellenérzést kdvetel meg mind a
mentés, mind a visszaallitas miveleténél
= amely szerepel a Felligyelet elektronikus alairassal kapcsolatos nyilvantartasaban, a tanusitott
elektronikus alairasi termékek kdzétt.
A hitelesités-szolgaltatd a kulcs eléallitasat olyan algoritmussal valdsitia meg, melyet a Felligyelet erre
vonatkozé hatarozatban a célra alkalmasnak jeldl meg.

A hitelesités-szolgaltato altal mas felek szamara eléallitott kulcspar eléallitas

A hitelesités-szolgaltatd altal sajat szervezeti egységei /cimtar, regisztracios szervezetek/ szamara
eléallitott kulcsokat biztonsagos mddon, olyan algoritmussal allitja el6, melyet a Fellgyelet erre
vonatkozé hatarozata a célra megfelelének és alkalmasnak jelol meg.

A hitelesités-szolgaltatd az alairok szamara nem general magankulcsokat. Az alairas-létrehozod eszkdz
elkészitését (logikai és fizikai megszemélyesitését) a hitelesités-szolgaltato ellendrzi.

b Két személy egyiittes jelenlétével
7 ez csak egy opcionalis elvéras
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6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Amikor a hitelesités-szolgaltaté kulcsokat general mas felek (regisztracios szervezetek) szamara:

= gz 4ltala mas felek szamdra el6allitott kulcsokat a cimzett félhez t6rténd tovabbitasig
biztonsagos madon tarolja;

= gz altala mas felek szamara eléallitott magankulcsot a cimzett félhez olyan mddon tovabbitja,
hogy a magankulcs titkossaga ne sériljon;

= a szallitast kdvetden csak az alaird férhet hozza sajat magankulcsahoz;

= 3 hitelesités-szolgaltatd biztonsagosan ellendrzi az alairas-létrehozd eszkdz elkészitését;

= 3 hitelesités-szolgaltatd az alairas-létrehozo eszkdzt biztonsagosan tarolja és osztja szét;

= A hitelesités-szolgaltato ellendrzi az alairas-létrehozé eszkoz kiiktatasat és Ujraaktivizalasat;

= A hitelesités-szolgaltatd az alairas-létrehozo eszkdz aktivizalasi adatait (PIN kod) biztonsagosan
késziti el és biztonsagosan osztja szét.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatohoz

A hitelesités-szolgaltatd biztositja a nyilvanos kulcs sértetlenségét a kulcspar eléallitasanak helyszinérdl
(a regisztracios szervezettél) a tanusitvany kibocsatasanak helyszinére (a hitelesitd szervezethez) térténd
tovabbitas soran.

6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

A hitelesités-szolgaltato sajat alairas-ellendrz6 (szolgaltatdi) nyilvanos kulcsait elérhetdvé teszi az érintett
felek részére olyan modon, mely biztositja a hitelesités-szolgaltatd nyilvanos kulcsanak, valamint az
dsszes ezzel kapcsolatos paraméter sértetlenségét és hitelességét.

6.1.5 Kules méretek

A hitelesités-szolgaltatd sajat kulcsanak méretére vonatkozdan a hitelesités-szolgaltaté alaird kulcsara
olyan kulcshosszusagot és algoritmust valaszt, melyet a Felligyelet erre vonatkozé hatarozata a célra
alkalmasnak jeldl meg.

A hitelesités-szolgaltatd altal mas felek szamara eléallitott kulcsok méretére vonatkozdan a hitelesités-
szolgaltatd altal mas felek (regisztracids szervezetek) szamara generalt kulcsok olyan hosszisaguak és
olyan algoritmushoz tartozék, melyet a Felligyelet erre vonatkozé hatarozata a célra alkalmasnak jell
meg.

6.1.6 A nyilvanos kulcs paramétereinek eldallitasa
A hitelesités-szolgaltatd a nyilvanos kulcs paramétereinek eldallitdsa soran /beleértve az ehhez

szlikséges véletlen szam generalast is/ olyan szabvanyos megoldast hasznal, melyet a Felligyelet erre
vonatkozd hatarozata a célra alkalmasnak jeldl meg.
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6.1.7 A paraméterek megfelel6ségének ellendrzése

A hitelesités-szolgaltatd ellendrzi valamennyi kulcspar el6allitasa soran a paraméterek minc’jségét.8
6.1.8 Hardver/szoftver kulcsel6allitas

A hitelesités-szolgaltatd valamennyi kulcspar eldallitasat olyan biztonsagos kriptografiai modulban hajtja
végre, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt felsorolt kdvetelményeknek, s amely szerepel
a Felugyelet elektronikus alairassal kapcsolatos nyilvantartdsaban, a tanusitott elektronikus alairasi
termékek kozott. A tanusitast a CEN CMCSO-PP [5] vagy maés, alkalmas kovetelményrendszer szerint,
azzal egyenértéki értékeli szinten végezték.

6.1.9 A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mezd tartalmanak
megfelelden)

A hitelesités-szolgaltatd sajat kulcsainak hasznalati célja az alabbiak egyike lehet:
= tanusitvany alairas,
= visszavonasi lista alairas,
= titkositas.

Az alairok altal hasznalt végfelhasznaldi alaird kulcsok haszndlati célja kizardlag alirds (nonrepudiation,
digital signature) lehet’.

6.2 A magankulcsok védelme

A hitelesités-szolgaltatd gondoskodik valamennyi altala (sajat maga, a regisztracios szervezetek)
eléallitott magankulcs titkossagardl és sértetlenségérél. A hitelesités-szolgaltatd ugyanazt az alairé
magankulcsot hasznal tanusitvany alairasra, és tanusitvany visszavonasi lista alairasra, egyuttal e kulcsot
semmilyen mas célra nem hasznalja. A hitelesités-szolgaltatd a tandsitvanyokat, illetve a tanusitvany
visszavonasi listakat alairé magankulcsat fizikailag biztonsagos helyszinen hasznalja.

6.2.1 Kriptografiai modulra vonatkozo szabvanyok

Hitelesito szervezet

A hitelesités-szolgaltato a tanusitvanyokat és tanusitvany visszavonasi listakat alairdé magankulcsat olyan
biztonsagos kriptografiai modulban 4dllitia elé, amely tanusitvannyal igazoltan megfelel a 6.1.1 alatt
felsorolt kovetelményeknek, s amely szerepel a Felligyelet elektronikus aldirassal kapcsolatos
nyilvantartasaban, a tanusitott elektronikus aldirasi termékek kdzott. A tanusitast a CEN CMCSO-PP [5]
vagy mas, alkalmas kovetelményrendszer szerint, azzal egyenértékl értékeli szinten végezték.

A Hitelesité Szervezet tanusitvanyokat és tanusitvany visszavonasi listakat alairé magankulcsat olyan
biztonsagos kriptografiai modulban tarolja és hasznalja, amely tanusitvannyal igazoltan megfelel a 6.1.1
alatt felsorolt kovetelményeknek, s amely szerepel a Felligyelet elektronikus aldirassal kapcsolatos

¥ A szolgéltatasi szabalyzatban ismertetett modon.

’ Ez a tanusitvanyfajta kizarolag elektronikus alairisra hasznalhato kulcsokkal, tantsitvanyokkal foglalkozik. A
titkositasra, illetve azonositasra is hasznalhaté kulcsokkal hitelesités-szolgaltatd egy masik tanusitvanyfajtaja
foglalkozik.
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nyilvantartasaban, a tanusitott elektronikus aldirasi termékek kdzott. A tanusitast a CEN CMCSO-PP [5]
vagy mas, alkalmas kovetelményrendszer szerint, azzal egyenértékl értékeli szinten végezték.

Alairok
A hitelesités-szolgaltatd alairok szamara nem general magankulcsokat az alaird magankulcsa a
nyilvanos kulccsal egy(tt a tandsitvany igénylésekor, az aldird altal feliigyelt kdrnyezetben generalédik.

6.2.2 A tobb-szereplds (“n-b6l m”) magankulcs visszadllitas ellendrzése

Hitelesitod szervezet

A hitelesitd szervezet magan alaird kulcsait csak bizalmi munkakort betdlté személyzet allithatja vissza,
legalabb kettds ellenérzés mellett, fizikailag biztonsagos kdmyezetben (lasd 5.1.2).

Alairok
Az alairok magan alaird kulcsa a szolgaltatonal nem kerll mentésre, igy a szolgaltatd altali visszaallitasa
nem lehetséges.

6.2.3 Magankulcs letétbe helyezése

A hitelesités-szolgaltatd az alaird magan alaird kulcsait nem tarolja, és nem tartja olyan médon sem, mely
lehetdveé tenné a (kulcs) adatok késébbi visszaallitasat.

6.2.4 Magankulcs mentése

Hitelesito szervezet

A hitelesitd szervezet magan alaird kulcsat csak bizalmi munkakdrt betdltd személyzet masolhatja le
(mentésre csak a kulcs helyreallitasahoz szlikséges titokrészek keriilnek), illetve tarolhatja le, legalabb
kett6s ellendérzés mellett, fizikailag biztonsagos kornyezetben (lasd az 5.1.2 pontot).

A hitelesitd szervezet magan alaird kulcsainak mentett masolataira ugyanolyan szint biztonsagi
el6irasok vonatkoznak, mint a hasznalatban levé kulcsokra.

Alairok

Az alairoknak eldallitott magankulcsok hitelesités-szolgaltaté altali mentése nem lehetséges.
6.2.5 Magankulcs archivalasa

A hitelesités-szolgaltatd magankulcsot nem archival.

6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

Hitelesito szervezet

A hitelesité szervezet magankulcsait az ezeket felhasznald kriptografiai hardver modul allitja eld, igy
ezeket nem kell kiilén a modulba juttatni.
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Arra az id6re, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak (a&tmenetileg, mentési célbdl,
a mentés céljat szolgalo tartalék kriptografiai hardver modulra vald 4ttoltés soran, lasd 6.2.4) a hitelesité
szervezet kodolja magankulcsait, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai
allasa szerint képes ellendlini a kriptogréafiai tAmadasoknak a kodolt kulcs vagy kulcsrészlet teljes
hatralévé életciklusaban.

A hitelesitd szervezet kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat kédolva
tarolja, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenéllni a kriptografiai timadasoknak a kddolt kulcs teljes hatralévé életciklusaban.

Alairok
A hitelesités-szolgaltatd alairok szamara nem general magankulcsokat, az alairdé magankulcsa a
nyilvanos kulccsal egy(tt a tandsitvany igénylésekor, az aldiré altal feliigyelt kdrnyezetben generalédik.

6.2.7 A magankulcs aktivizalasanak modja

Hitelesito szervezet

A hitelesitd szervezet (tanusitvanyokat és tanusitvany visszavonasi listakat alaird) magankulcsa
aktivizalasat az erre felhatalmazott felhasznald birtoklason és tudason alapuld kombindlt hitelesitési
eljarassal aktivizalhatja.

A hitelesitd szervezet egyéb (a hitelesités-szolgaltatd belsdé kommunikacidjanak bizalmassagat és
hitelességét véddé) magankulcsa aktivizalasat az erre felhatalmazott felhasznald tudason alapuld
hitelesitési eljarassal aktivizalhatja.

Regisztracios szervezet

A regisztracios szervezet (az archivalando regisztracios adatokat és tranzakciokat alaird) magankulcsa
aktivizalasat az erre felhatalmazott felhasznald tudason alapuld hitelesitési eljarassal aktivizalhatja.

A regisztracios szervezet egyéb (a hitelesités-szolgaltatd belsé kommunikaciojanak bizalmassagat és
hitelességét véddé) magankulcsai aktivizalasat az erre felhatalmazott felhasznalé' tudéson alapuld
hitelesitési eljarassal aktivizalhatja.

Alairok
Az alaird magénkulcsa illetéktelen felhasznédlasanak megakadalyozasa érdekében az alairas-étrehozé

eszkdzben tarolt magankulcs hasznalatat az alaird csak tudason alapuld hitelesitési eljarassal
aktivizalhatja.

6.2.8 A magankulcs aktiv allapotanak megsziintetési modja

Hitelesitd és regisztracios szervezet

103 rendszeriizemeltet
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A magankulcsok aktiv allapotanak megsziintetése (deaktivalasa) akkor lehetséges, ha a magankulcsot
tarold kriptografiai hardver modulok szabdlyos vagy szabdlytalan mddon kikerlilnek az aktivizalast és
felhasznalast lehetévé tevé allapothbdl.

Alairok
A magankulcsok deaktivalasa akkor lehetséges, ha a magankulcsot tarolé alairas-létrenozd eszkdz
szabalyos vagy szabalytalan médon kikeriil az aktivizalast és felhasznalast lehetévé tevé allapothdl.

6.2.9 A magankulcs megsemmisitésének modja

Hitelesitd és regisztracios szervezet és alairé magankulcsainak megsemmisitése

A hitelesités-szolgaltatd gondoskodik arrdl, hogy magan alaird kulcsai ne legyenek felhasznalhatok
életciklusuk vége utan.

A hitelesités-szolgaltatd magan alaird kulcsainak hasznalatat korlatozza oly maodon, hogy az
dsszhangban legyen a tanusitvany eléallitasahoz hasznalt lenyomatozd fliggvényre, alaird algoritmusra
és kulcshosszra vonatkozo (6.1.5. pontban kifejtett) gyakorlatnak.

A hitelesités-szolgaltatd kriptografiai hardver moduljaban tarolt szolgéltatéi magan alaird kulcsokat a
hardver modul visszavonasakor megsemmisiti oly mddon, hogy a magankulcsok ne legyenek
helyreallithatok.

A hitelesités-szolgaltatd magan alaird kulcsainak megsemmisitésekor azok 0sszes masolatat is
megsemmisiti oly mddon, hogy a magankulcsok ne legyenek helyreallithatok.

Az alairé magankulcsanak megsemmisitése az alaird feleléssége.
6.3 A kulcspar gondozasanak egyéb szempontjai
6.3.1 A nyilvanos kulcsok archivalasa

A hitelesités-szolgdltaté archivdlja az aldirék nyilvanos kulcsait, a szolgdltatasi szabdlyzat 6.3
alfejezetében meghatarozott idétartamig.

6.3.2 A nyilvanos és magankulcsok hasznalatanak periédusa
Hitelesitd és regisztracios szervezet

A hitelesités-szolgaltatd sajat magankulcsai hasznalati periodusa nem haladja meg azok érvényességi
idejét, ahogyan azt a 6.2.9 alfejezet is dllitja (a hitelesités-szolgéltaté gondoskodik arrdl, hogy magan
alaird kulcsai ne legyenek felhasznalva életciklusuk vége utan), dsszhangban a 6.2.5 alfejezet allitasaval
(a hitelesités-szolgaltaté magan alaird kulcsot nem archival).

Alairok

Az alaird magankulcsanak hasznalati periédusa nem haladhatja meg a tanusitvany érvényességi idejét,
ennek betartasa viszont kiviil esik a hitelesités-szolgaltaté felelésségi kdrén. Ennek betartasa az el6fizetd
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és az alaird kotelessége (lasd 9.1.4.1 és 9.1.4.2 fejezetek), ellenérzése pedig az érintett felek részére
ajanlott.(lasd 9.1.5 fejezet).

6.4 Aktivizalé adatok
6.4.1 Aktivizalo adatok el6allitasa és telepitése

A hitelesités-szolgaltatd alairok szamara nem general magankulcsokat az alaird magankulcsa a
nyilvanos kulccsal egy(tt a tanusitvany igénylésekor, az aldir6 altal felligyelt kornyezetben generaldédik.
Az alairds-létrehozd eszkodzok aktivizald adatainak kezelése az alird felel6ssége.

6.4.2 Az aktivizalo adatok védelme

A hitelesités-szolgaltatd alairok szamara nem general magankulcsokat az alaird magankulcsa a
nyilvanos kulccsal egy(tt a tanusitvany igénylésekor, az aldir6 altal felligyelt kornyezetben generalddik.
Az alairds-létrehozd eszkdzok aktivizald adatainak kezelése az aliro felel6ssége.

6.4.3 Az aktivizalo adatok egyéb szempontjai

A hitelesités-szolgaltatd alairok szamara nem general magankulcsokat az alaird magankulcsa a
nyilvanos kulccsal egy(tt a tanusitvany igénylésekor, az aldird altal feliigyelt kdrmyezetben generalodik.
Az alairds-létrehozd eszkdzok aktivizald adatainak kezelése az aliro felel6ssége.

6.5 Szamitogép biztonsagi ovintézkedések
6.5.1 Specialis szamitogép biztonsagi muszaki kovetelmények

A hitelesités-szolgaltaté gondoskodik arrél, hogy az informatikai rendszeréhez vald hozzaférés kelléen
felhatalmazott egyénekre legyen korlatozva.

A hitelesités-szolgaltatd védi rendszerei és informacidi sértetlenségét virusok, karos és engedély nélkdli
szoftverek ellen.

A hitelesités-szolgaltatd biztonsagosan kezeli adathordozé eszkozeit a sériilés, ellopas és jogosulatlan
hozzaférés elleni védelem érdekében.

A hitelesités-szolgaltatd gondoskodik a felhasznaloi'"  hozzaférés hatékony nyilvantartasarél a
rendszerbiztonsdg fenntartasa érdekében, beleértve a felhasznaldi hozzaférések napldézasat, illetve a
hozzaférésijogosultsagok kell§ idében torténd mddositasat, athelyezését.

A hitelesités-szolgaltatd gondoskodik arrdl, hogy az informéciéhoz és az alkalmazoéi rendszer
funkciokhoz torténé hozzaférés, a hozzaférés ellendrzési szabalyzatnak megfeleléen korlatozott legyen,
és hogy a hitelesités-szolgaltatd rendszere megfelelé szamitégép biztonsagi ellenérzéseket nyujtson a
hitelesités-szolgaltatd szabalyzataban azonositott bizalmi munkakérédk elkilonitése érdekében, beleértve
a biztonséagi, adminisztratori és Uzemeltetési funkcio elkllonitését. Kilondsképpen a rendszer
szolgaltatasi programok hasznalatat korlatozza és ellendérzi szigoruan.

""A felhasznalé fogalma itt feloleli a rendszer operatorokat, rendszer adminisztratorokat és barmely olyan
felhasznalot, akinek kdzvetlen hozzaférése van a rendszerhez.
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A hitelesités-szolgaltatd gondoskodik arrél, hogy személyzetét sikeresen azonositsak és hitelesitsék,
mieldtt a tanusitvany gondozasaval kapcsolatos kritikus alkalmazasokat hasznalhatnak.

A hitelesitésszolgaltatd eljarasokat dolgoztat ki és hajtat végre valamennyi olyan bizalmi és
adminisztrativ munkakdrre, amely hatast gyakorol a hitelesitési szolgaltatasok nyujtasara.

A hitelesités-szolgaltatd mlszaki Ovintézkedéseket juttat érvényre, hogy a hitelesités-szolgaltaté belsé
halézati tartomanyai védettek legyenek a harmadik felek szamara elérhetd kilsé haldzati tartomanyoktél.

A hitelesités-szolgaltatd idében és dsszehangoltan fellép annak érdekében, hogy gyorsan valaszolni
tudjon a varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Valamennyi eseményt
jelenteni kell az esemény bekdvetkezte utan, amint az lehetséges.

A hitelesités-szolgaltatd folyamatos felligyeld és riasztd eszkdzdket biztosit, hogy képes legyen felismerni

képes legyen ezekre id6ben reagalni.

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé
tételét, nyilvanossagra hozatalat) megvaldsitdé alkalmazas hozzaférés ellendrzést érvényesitsen a
tanusitvanyok hozzaaddsara és torlésére, illetve a kiegészité informacié médositasara vonatkozdan.

A hitelesités-szolgaltatd gondoskodik arrdl, hogy a tanusitvany visszavonas kezelést megvalositd
alkalmazas hozzaférés ellenérzést érvényesitsen a visszavonas allapot informdcié (haldzatrdl torténd)
maodositasara vonatkozoan.

A hitelesités-szolgaltatd gondoskodik arrdl, hogy az érzékeny adatokat'? megvédjék az Ujra
felhasznalhatd, jogosulatian felhasznaldk dltal is elérhetd tarold egységeken (példaul torolt
adatallomanyokon) keresztiili felfedés ellen.

A hitelesités-szolgaltatd biztositja a személyzet tevékenységéért vald felelésségre vonhatdsagat.
6.5.2 Informatikai biztonsagi mindsités

A hitelesités-szolgaltatd szolgdltatasaira vonatkozoan végrehajtott kockazat elemzés (5. fejezet)
azonositotta azokat a kritikus szolgaltatdsokat, amelyekhez megbizhaté informatikai rendszerek
kellenek, egyben meghatarozta a sziikséges értékelési garanciaszinteket.

A hitelesités-szolgaltatd megbizhatd informatikai rendszereket alkalmaz.
6.6 Eletciklusra vonatkoz6 miszaki 6vintézkedések
6.6.1 Rendszerfejlesztési ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrdl, hogy az altala, illetve a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kovetelmény-
meghatarozasi fazisban figyelembe vegyék, annak érdekében, hogy a biztonsag beépiljon az
informatikai rendszerekbe.

A hitelesités-szolgaltatd konfiguracié kezelési eljarasokat alkalmaz valamennyi mikddé szoftvere
esetében a kibocsatasokra, a modositasokra és a slirgds szoftver javitdsokra vonatkozoéan.

12 Az érzékeny adatok kozé tartoznak a regisztracios informdciok is.
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6.6.2 Biztonsagkezelési 6vintézkedések

A hitelesités-szolgaltatd olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljak a kritikus
szolgdltatasait (lasd 6.5.2. fejezet) megvaldsito megbizhaté informatikai rendszereire az operacios
rendszer bedllitdsok, valamint a halézati konfiguracid biztonsagat, egyuttal az alkalmazott biztonsagi
mechanizmusok sértetlenségének, helyes miikodésének ellenbrzését.

6.6.3 Az életciklusra vonatkozo biztonsag osztalyozasa

A hitelesités-szolgaltaté altal alkalmazott megbizhaté informatikai rendszerek magukban foglalnak
életciklusra vonatkozo fliggetlen biztonsagi értékelést is.

6.7 Hal6zatbiztonsagi ovintézkedések

A hitelesités-szolgaltatd gondoskodik arrél, hogy informatikai rendszerében megfeleld haldzatbiztonsagi
ellenérzésekre keriljon sor.

A hitelesités-szolgaltatd altalanos tevékenységével kapcsolatosan:

= az érzékeny adatokat' megvédi, amikor azok atvitele (cseréje) nem biztonsagos halézatokon
keresztil torténik,

= a hitelesités-szolgaltatd biztositja dltalanos informatikai biztonsagat még akkor is, ha a
hitelesités-szolgaltatd egyes funkcidt mas szervezet (pl. a regisztracids szervezet) valdsitia meg.

A regisztralassal kapcsolatosan:

= a regisztracidos adatok bizalmassagat és sértetlenségét megvédik, kildndsen az
el6fizetével/alairoval folytatott kiils, illetve a hitelesités-szolgaltatd egyes komponensei kdzotti
belsé adatcsere soran.

= a hitelesités-szolgaltatd (a hitelesitdé szervezeten keresztlll) ellenérzéssel biztositja, hogy
regisztracios adatokat csak 4ltala elismert, azonossagaban hitelesitett regisztracios
szolgaltatokkal cserél.

Atanusitvany eléallitassal és visszavonas kezeléssel kapcsolatosan:

= a hitelesités-szolgaltaté gondoskodik arrdl, hogy a helyi halézati komponensek (példaul
routerek) fizikailag biztonsagos kornyezetben legyenek és konfiguracidikat idészakonként
auditaljak,

= a hitelesités-szolgaltatd folyamatos felligyeld és riasztd eszkdzoket biztosit, hogy képes legyen

felismerni, regisztralni az eréforrasaihoz (haldzatrol) torténd hozzaférésre iranyuld jogosulatlan
és/vagy szabalytalan prébalkozasokat, illetve képes legyen id6ben reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:

= A hitelesités-szolgaltaté gondoskodik arrdl, hogy a tanusitvany kibocsatast (a tanusitvany
elérhetévé tételét, nyilvanossagra hozatalat) megvaldsitd alkalmazéas hozzéférés ellenérzést

1 Az érzékeny adatok kozé tartoznak a regisztraciés informaciok is.
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érvényesitsen a tanusitvanyok hozzdadasara és torlésére, illetve a kiegészité informéacio
maodositasara vonatkozdan.

A tanusitvany visszavonas kezeléssel kapcsolatosan:

= A hitelesités-szolgaltatd gondoskodik arrél, hogy a tanusitvany visszavonas kezelést megvaldsitd
alkalmazas hozzaférés ellenérzést érvényesitsen a visszavonas allapot informécid (haldzatrél
torténd) modositasara vonatkozdan.

6.8 A kriptografiai modul ellenérzése
A hitelesités-szolgaltatd gondoskodik a kriptografiai hardver biztonsagardl annak teljes élettartama alatt.
Kilondsképpen gondoskodik arrdl, hogy:

= g tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem manipulaljak szallitas
kdzben;

= g tanusitvanyt és a visszavonasi allapotot aldird kriptografiai hardvert nem manipuldljak tarolas
kdzben;

= a hitelesités-szolgdltatd alaird kulcsainak kriptografiai hardverben torténé installalasa,
aktivizalasa, mentése és visszaallitdsa legalabb két bizalmi munkakort betoltd alkalmazott
egylttes jelenlétét kivanja meg (lasd a szolgdltatasi szabalyzat 5.3.2 fejezetét);

= atanusitvanyt és a visszavonasi allapotot alird kriptografiai hardver helyesen mdkodik;

= a hitelesités-szolgdltatd kriptogréfiai hardverén tarolt hitelesités-szolgaltatdi magan alaird
kulcsokat az eszk®z visszavonasakor megsemmisitik.
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7. Tanusitvany és tanusitvany visszavonasi lista profilok
7.1 Tanusitvany profil

A hitelesités-szolgaltatd altal kibocsatott tanusitvanyok megfelelnek a [9] szabvanyban leirt X.509 3-as
verzioju tanusitvanyoknak.

Szolgaltaté dltal kibocsatott végfelhasznaléi tanusitvanyok alap mezéi a kdvetkezék:

(Country)

Tanusitvanymez6 Tartalom Megjegyzés

Verzié v3

(Version)

Szériaszam A Kibocsato hitelesité egységen bellil egyedi szam, célja
(SerialNumber) az adott Tanusitvany egyértelm(i azonositasa.

Alairasi algoritmus SHA-1 RSA

(Signature Algorithm)

Kiallitd Kibocsaté (vagy Kiallitd) - a tanusitvanyt kibocsato
(Issuer) Szolgaltato illetve Hitelesité kozponti egységének egyedi
azonositoja

CN Magyar Kibocsato hitelesité kdzponti egységének neve
(Common Name) Telekom
Fokozott CA
ou Magyar Kibocsatd szervezeti egységének (részlegének) neve
(Organizational | Telekom Trust
Unit) Center
0 Magyar Kibocsaté (Szolgaltatd) neve
(Organization) Telekom
C HU

Ervényesség kezdete
(Validity - notBefore)

A kiadas datuma és idépontja, egyben a Tanusitvany
érvényességének kezdete.

Ervényesség vége A lejarat datuma és idépontja, egyben a Tanusitvany
(Validity - notAfter) érvényességének vége.
Tulajdonos A Tanusitvany felnasznaléjanak (Aldiré) egyedi
(Subject) azonositdja. Ez a mez4 illetve ennek almezbi jeldlik az
Alairét, akinek a kulcsat a Szolgaltatd hitelesiti.
CN *Az Alaird kereszt- és vezetéknevét tartalmazza (a
(CommonName) bemutatott személyazonosité okmanyban szerepld, de azt

ékezet mentesen feltlintetd irasmaddal kell kitolteni).
Ellenérzése a benyujtott dokumentum (jellemzéen
személyigazolvany masolata) alapjan torténik, minden
esetén adategyeztetéssel (kdzhiteles adatszolgaltatokkal)
Amennyiben az Alaird igényli, alnévvel is szerepelhet a
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Tanusitvanyban; ilyenkor a CN mezében az alnév szerepel,
és az alneves Tanusitvany jelzése pedig a “Title” mez6ében
torténik.

(SerialNumber)

SN *Alaird vezetéknevét tartalmazza
(Surname)
2.5.45 * | Kitoltése csak Uzleti Tanusitvany esetén illetve Fokozott

Személyi Tanusitvany esetén kdtelezd.

Uzleti TanUsftvany esetén a Szervezet adészamét, Fokozott
Személyi Tanusitvany esetén Alaird személyazonositd
okmanyszamat tartalmazza.

Ellenérzése a benyujtott dokumentumok (jellemzéen
cégkivonat illetve személyazonositd okmany) alapjan
torténik, minden esetben kozhiteles adatbazissal torténd
adategyeztetéssel.

Szolgéltatd a mez6t egyedi megkllonbdztetés céljiabdl
hasznalja. Azon tanusitvanytipusok esetén, amelyek
kotelez6en nem tartalmazzak az adészamot, illetve
személyazonositd okmany szamat, megkilonboztetés
céljiabdl szolgaltatd egyedi azonositot general.

(Title)

(Titulus) Az Igényl6 altal a Tanusitvanyigényl6 Grlapon
megadott informécié, jellemzéen Uzleti TanUsitvany esetén
tartalmazza. Ellen6rzése a benyujtott dokumentum
(Szervezet altal kiadott igazolas) alapjan torténik.
Maganszemély esetén ezen mezébe az igénylésben
megadott informacid kerdl, ellendrzés nélkiil.

Ha Alaird alnéwvel szerepel, akkor ezen mezének
tartalmaznia kell az erre vonatkozo utalast.

STREET

*| Kitoltése csak Uzleti Tanusitvany esetén illetve Fokozott
Személyi Tanusitvany esetén kdtelezo.

Uzleti TanUsftvany esetén a Szervezet székhelyének utca
nevét.

Fokozott Személyi Tanusitvany esetén Alaird allandd
lakhelyének utcanevét tartalmazza.

Ellendrzése a benyujtott dokumentumok (jellemzéen
cégkivonat illetve személyazonositd okmany) alapjan
torténik, minden esetben kozhiteles adatbazissal térténd
adategyeztetéssel.

Locality

* Személyi Tanusitvany esetén Alairé allandé lakhelyének
helységnevét, Uzleti TanUsitvany esetén a Szervezet
székhelyének helységnevét tartalmazza.

Ellenérzése a fentiek szerint.

Postal Code

* | Kitoltése csak Uzleti TanuUsitvany esetén illetve Fokozott
Személyi Tanusitvany esetén kdtelezd.
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Uzleti Tanusitvany esetén a Szervezet székhelyének
iranyitoszamat, Fokozott Személyi Tanusitvany esetén
Alairo allandé lakhelyének iranyitdszamat tartalmazza.
Ellenérzése a fentiek szerint.

Oou
(Organizational Unit)

Az Igényld altal a Tanusitvanyigénylé (rlapon megadott
informéacio, jellemzéen Uzleti Tanusitvany esetén kerdl
kitoltésre, és az Alaird Szervezeten (pl. cégen) belili
részlegét vagy szervezeti egységét tartalmazza.
Ellenérzése a benyujtott dokumentum (Szervezet 4ltal
kiadottigazolas) alapjan torténik.

Személyi Tanusitvany esetén nem kerdl kitd ltésre.

O
(Organization)

* | Kitoltése csak Uzleti TanUsitvany esetén kotelezd.
Személyi Tanusitvany esetén nem ker(l kitoltésre.

Annak a Szervezetnek a nevét tartalmazza, amelyikhez az
Alairo tartozik. A név formatuma: gazdasagi tarsasag
esetén a cégbejegyzésben szerepld rovid név, , nem
gazdasagi tarsasag esetén a Szervezet hivatalos okirata
szerint (pl. alapit6 okirat).

Ellendrzése a benyujtott dokumentumok (pl. cégkivonat)
alapjan térténik, minden esetben kdzhiteles adatbazissal
tortén6 adategyeztetéssel.

C
(Country)

HU

Nyilvanos kulcs
(SubjectPublicKeyInfo)

Ez a mezd tartalmazza az Alaird nyilvanos kulcsat
(legaldbb 1024 bit), valamint az alairé algoritmus
megjeldlését (RSA)

Tulajdonos non Kibocsato altal generalt adat, Alaird (Tulajdonos) kulcs

kulcsazonositoja | xritic azonositdja

(Subjectkey ID) al

Hitelesitési Rend | non Itt kerll megadasra a Hitelesitési Rend OID-je, a

(Certificate critic Szolgdltatasi Szabalyzat elérési helye, és a vonatkozd

Policies) al szdveges informéaciok a névelemek ékezet nélkil
megjelenitésével kapcsolatban.

Tulajdonos non |felhasznalonev | (RFC822name)* Az az e-mail cim, amelyet az igénylé a

alternativneve | critical | @domain.hu | Tanusitvany-igénylésben megadott, az Alaird részére a

(SubjectAltName szolgaltatashoz kapcsolodo értesitéket (pl. Tanusitvany

) kibocsatas, meguijitas) erre a cimre kiildi a Szolgaltatd.

Kibovitett non Secure Email, clientAuth,

kulcshasznalat | critical

(ExtKeyUsage)

CA non A Szolgaltato altal generalt adat, a Kibocsatd egység

kulcsazonositoja | critical kulcsanak ellendrzésére szolgal

(Authority key ID)
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CRL elérési non Iltt azokat a helyeket (URL) jeldli meg a Szolgaltatd, ahol a
helyei critic Visszavont Tanusitvanyok Listaja (CRL) elérhetd http és
(CRL distribution al |dap protokollon
point
Kulcshasznalat | critical | digitalSignatur | A kulcshasznalat jelzésére szolgal.
(KeyUsage) e
nonRepudiatio
n
Alapvet6 critical Tulajdonos tipusa=Végfelhasznald
tipusmegkotése
k (Basic
constrains)
Ujilenyomat- shat
algoritmus
Ujjlenyomat Kibocsato altal generalt adat

7.1.1 Verzio szam(ok)

Lasd a 7.1, valamint a szolgaltatasi szabalyzat 7.1.1 pontjat.

7.1.2 Tanusitvany kiterjesztések

A Szolgaltato altal kiadott Hitelesitési Rendben meghatarozott nem-mindsitett tantsitvanyok
kiterjesztései a kdvetkezok:

Notice Reference:
Organization=Magyar Telekom
Notice Number=1
Notice Text=A tanusitvany ertelmezesehez es elfogadasahoz
a Magyar Telekom Fokozott biztonsagu e-Szigno hitelesites szolgaltatas
szabalyzatai szerint kell eljarni (Fokozott e-Szigno ASZF, Fokozott e-
Szigno HSZSZ, Fokozott Szervezeti Tanusitvany Hitelesitesi Rend),
amelyek a kovetkezo web-oldalon erhetok el: http:// www..t-
systems.hu/szolgaltatas_feltetelei
[1,2]Palicy Qualifier Info:
Policy Qualifier Id=CPS

Mezdénév Erték vagy szabaly Kl
. o [1]Certificate Policy: Nem
Hitelesitési Rend Policy Identifier=1.3.6.1.4.1.17835.7.1.2.8.2.1.12.1.6
[1,1]Policy Qualifier Info:
Certificate Policies Policy Qualifier Id=User Notice
Qualifier:
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Qualifier:
http:// www.t-systems.hu/szolgaltatas_feltetelei

Alapveté megkdtések Tulajdonos tipusa=Végfelhasznald Igen

Basic Constraints

Kulcshasznalat NonRepudiation , digitalSignature g1
Key Usage
Kibdvitett kulcshasznalat Client Authentication, Secure Email Nem
Extended Key Usage
CRL szétosztasi pont [1] CRL elérési helye Nem

CRL Distribution Points URL=http://eszigno.t+

systems.magyartelekom.hu/download_crl?issuer=Magyar%?2
0Telekom%?20Fokozott%20CA

[2] CRL elérési helye

URL=Idap://trustcenter-
fca.magyartelekom.hu:389/cn=Magyar%20Telekom%?20Fok
0zott%?20CA,c=HU?certificateRevocationList?base?objectCla

ss=certificationAuthority

Lasd a 7.1, valamint a szolgaltatasi szabalyzat 7.1.2 pontjat.
7.1.3 Algoritmus objektumazonositok

Lasd a 7.1, valamint a szolgaltatasi szabdlyzat 7.1.3 pontjat.

7.1.4 Elnevezési formak

Szolgaltatd a tanusitvany kibocsatd azonositd és az alaird-azonositd esetében az egyedi X.500 név
formatumot alkalmazza. Lasd a 7.1 fejezetet.
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7.1.5 Elnevezésre vonatkozo korlatozasok

Szolgaltato ilyen korlatozast nem alkalmaz.

7.1.6 Tanusitvanyfajta objektumazonosito

Lasd a 7.1, valamint a szolgaltatasi szabdlyzat 7.1.6 pontjat.

7.1.7 A ,tanusitvanyfajta korlatozas” kiterjesztés hasznalata
Szolgaltatd ezt a kiterjesztést nem hasznalja.

7.1.8 Szabalyzat mindsitd szintaxis és szemantika

Lasd a 7.1, valamint a szolgaltatasi szabdlyzat 7.1.8 pontjat.

7.1.9 A kritikus tanusitvanyfajta kiterjesztés feldolgozasa
Lasd a 7.1, valamint a szolgaltatasi szabdlyzat 7.1.9 pontjat.

7.2 Tanusitvany visszavonasi lista profil

A hitelesité-szolgaltaté altal kibocsatott tanusitvany visszavonasi listdk megfelelnek a [7] ajanlasanak.

A hitelesité-szolgaltatd altal kibocsatott tanusitvany visszavonasi listak megfelelnek a [9] szabvanyban
lefrt X.509 2-as verzidju tanusitvany visszavonasi listdknak.

Szolgaltatd dltal kibocsatott visszavonasi listak alap mezéi a kdvetkezék:

Mezénéy Erték vagy szabaly
Verzié A tanusitvany visszavonasi lista a [4] ajanlas 2. verzidjanak felel
Version meg{ld. 7.2.1}.
Algoritmus azonositd Ez a szam Szolgaltatd visszavonasi listat hitelesitd elektronikus
Signature Algorithm Identifier alairasanak algoritmus azonositdja: SHA-1 RSA
(OID=1.2.840.113549.1.1.5).
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Alairas Szolgaltatd visszavonasi listat hitelesitd elektronikus alairdasa a [8]
Signature szerint generalva és kodolva.

Kibocsatd A visszavonasi listat kibocsato Hitelesitd Szervezet és egység
Issuer egyedi azonositdja{ld. 3.1.1 és 7.1.4}.

Hatalyba lépés A visszavonasi lista hatalyba Iépésének kezdete. Szolgaltato altal
Effective Date kibocsatott tanusitvanyok esetében ez megegyezik a kibocsatas

idejével. UTC szerinti érték a [8] szerinti kddolassal.

Ko6vetkez6 kibocsatas

A kovetkez6 visszavonasi lista kibocsatasanak ideje {Id. Szolg.

Next Update szabalyzat 4.4.9}. UTC szerinti érték a [8] szerinti kddolassal.
Visszavont tanUsitvanyok A visszavont tanusitvanyok listdja a tanusitvany sorozatszamaval
Revoked Certificates s a visszavonas idejével.

7.2.1 Verzio szam(ok)

Lasd a 7.2 fejezetet, valamint a szolgalt

atasi szabalyzat 7.2.1 pontjat.

7.2.2 ,Tanusitvany visszavonasi lista” és ,Tanusitvany visszavonasi lista
bejegyzési” kiterjesztések

Szolgaltatd altal hasznalt visszavonas

bejegyzési kiterjesztések a kovetkezok:

Mezdénév Erték vagy szabaly Kritikus
Visszavonasoka | .o, 1 Nem
Reason Code
Ervénytelenség ideje | oo 5 Nem
Invalidity Date
Utmutatd | s 16 Nem
Hold Instruction

Szolgaltato a kiterjesztéseket nem koteles kitolteni.
Szolgaltato altal kitdltott visszavonasi lista kiterjesztések a kdvetkezdk:

Mezdénév Erték vagy szabaly Kritikus
CRLsorozatszam | .ceeiveciineiennens K Nem
CRL number

4 Ebbe a mezdbe a visszavonas oka keriil.

" Ebbe a mezébe a magankulcs megbizhatatlanna valasanak ideje kertiil.
' Ebbe a mezébe a felfiiggesztett tanusitvany kezelése keriil.
"7 Ebbe a mezébe a visszavonasi listak egyesével ndvekvé sorozatszamai keriilnek.
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Lasd a 7.2 fejezetet, valamint a szolgaltatasi szabalyzat 7.2.2 pontjat.

8. Leiras adminisztracio

A hitelesités-szolgaltatd rendelkezik egy olyan szolgaltatasi szabalyzattal, mely a jelen dokumentumban
leirt valamennyi allitasra tartalmazza a megvaldsitas gyakorlatat és eljarasat. A hitelesités-szolgaltatd
szolgaltatasi szabalyzata meghatarozza a hitelesités-szolgaltaté szolgaltatasait tamogatd valamennyi
kils6 szervezetre vonatkozd kotelezettségeket is, beleértve az alkalmazandd szabalyzatokat is.

8.1 Leiras valtoztatasi eljarasok
A hitelesités-szolgaltatd egy felilvizsgalati folyamattal gondozza jelen Hitelesitési Rendet és a hozza
tartozo szolgaltatasi szabalyzatot.

A hitelesités-szolgaltato id6ben értesitést tesz k6zzé a jelen Hitelesitési Rendben, illetve az ehhez tartozo
szolgaltatasi szabalyzatdban tervezett valtoztatasokrol, majd a (8.3 fejezet szerinti torténd) jévahagyast
kdvetben az atdolgozott Hitelesitési Rendet (vagy szolgaltatasi szabalyzatot) - a 8.2 fejezetben elbirtak
szerint - haladéktalanul hozzaférhetévé teszi.

8.2 Kozzétételi és tajékoztatasi elvek

A hitelesités-szolgaltatd a szolgaltatasi szabalyzatat a szolgaltatasi tevékenység megkezdésével
nyilvanossagra hozza, és azt az tigyfélforgalom szamara nyitva allé helyiségben, valamint az interneten
elérhet6vé teszi.

A hitelesités-szolgaltatd a tanusitvany haszndlataval kapcsolatos kikotéseit és feltételeit az 6sszes
végfelhasznald szamara megismerhetévé teszi.

8.3 Hitelesitésirend jovahagyasi eljarasok

Jelen hitelesitési rendjére vonatkozodan:

= jelen hitelesitési rend tartalmilag megfelel a hitelesitési renddel szemben tdmasztott minimalis
kovetelményeknek,

= jelen hitelesitési rend formailag megfelel a [8] szabvanynak,

= a hitelesités-szolgaltatd jovahagyas el6tt megvizsgdlja a hitelesitési rend (fenti két pontban
meghatarozott) kdvetelményeknek vald megfelel6ségét,

= g hitelesitési rend jovahagyasara a hitelesités-szolgaltatd részérdl legalabb kézépszintl vezetd
szlikséges, elrendelése felsévezetdi utasitassal torténik.
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= 3 Hitelesitési Rend ezt kovetéen benyujtasra kerll a Feligyelet részére, amely ezt
nyilvantartasba veszi. A szabdlyzat megfeleléségét a hitelesités-szolgaltatéra vonatkozdlag, a
Felligyelet jogosult vizsgéllni18 ellendrzési eljarasa soran.

A szolgaltatasi szabalyzatra vonatkozoan:

= A jelen Hitelesitési Rendhez tartozé szolgéltatasi szabalyzat tartalmilag és formailag is megfelel
e Hitelesitési Rendnek'”.

= A hitelesités-szolgaltatd jovahagyas el6tt megvizsgalja a szolgaltatasi szabalyzatot a Hitelesitési
Rendnek valo megfelel6ség szempontjabdl.

= A szolgaltatasi szabalyzat jovahagyasara a hitelesités-szolgaltatd részérél legalabb kézépszintl
vezetd szlikséges, elrendelése felsévezetdi utasitassal torténik

= A szolgaltatasi szabalyzat ezt kdvetéen benyljtasra kerll a Fellgyelet részére, amely ezt

nyilvantartasba veszi. A szabdlyzat megfelel6ségét a hitelesités-szolgaltatéra vonatkozdlag, a
Felligyelet jogosult vizsgéllni20 ellendrzési eljarasa soran.

'8 ¢rtékeli: nyilvantartasba veszi vagy médosittatja.

"% A tartalmi és formai megfelelés azt jelenti, hogy a hitelesitési rend ,,mit valosit meg a hitelesités-szolgéltatd™
tipusu allitasait a szolgaltatasi szabalyzat ,,hogyan valdsitja meg ezeket” tipusu leirdsai ellentmondas mentesen
¢és hasonl6 szerkezeti felépitéssel részletezik.

20 értékeli: nyilvantartasba veszi vagy modosittatja.
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9. Kotelezettségek, egyéb tizleti és jogi kérdések

9.1.1 A hitelesités-szolgaltato nem mindsitett szolgaltatasaival kapcsolatos
altalanos kotelezettségei

A hitelesités-szolgaltatd (a hitelesité szervezet, a regisztracios szervezet(ek) és a cimtar egyttes
tevékenységével) az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat biztositja:
elektronikus alairas hitelesités szolgaltatas (a tovabbiakban: hitelesités szolgaltatas), ezen belll:

= regisztracio,

= tanusitvany eléallitas,

= tanusitvany kibocsatas,

= visszavonas kezelés,

= visszavonasi allapot kozzététele,

A hitelesités-szolgaltatd gondoskodik a hitelesités-szolgaltatra vonatkozoé valamennyi, a 3.-8.
fejezetekben részletezett allitas teljestlésérél, amennyiben azok az adott tanusitvanyfajtara
alkalmazhatdak. A hitelesités-szolgaltatd szolgaltatasait hozzaférnetévé teszi minden olyan igénylé
szamara, akinek tevékenysége kinyilvanitott miikodési terlletére esik.

A hitelesités-szolgaltatd jogi személy.

A hitelesités-szolgaltatd megfeleléen dokumentalt megallapodasokkal és szerzédéses kapcsolatokkal
rendelkezik azon esetekre, amikor a szolgaltatasok nyujtasa alvallalkozokat, illetve mas, harmadik
felekkel kotott megegyezéseket érint. A hitelesités-szolgaltatd olyan szabdlyzatokkal rendelkezik, mely
jelen Hitelesitési Rend dokumentumban azonositott valamennyi kovetelmény kielégitésére szolgalo
gyakorlatra és eljarasra vonatkozik.

A hitelesités-szolgaltatd szabalyzatai meghatarozzak a hitelesités-szolgaltatd szolgaltatasait tamogatd
valamennyi kiilsd szervezetre vonatkozo kotelezettségeket, beleértve az alkalmazando szabalyzatokat és
gyakorlatokat is.

A hitelesités-szolgaltatd valamennyi szolgaltatasat szabalyzataival sszhangban nyujtja.

A szabdlyzatokat a hitelesités-szolgaltaté felsészintl iranyité testiilete hagyja jova. A szabdlyzatok
megfelel6 megvaldsitasaért a hitelesités-szolgaltatd fels6 vezetdsége felel. A hitelesités-szolgaltatd a
szolgaltatasi szabalyzatat a szolgaltatasi tevékenység megkezdésével nyilvanossagra hozza, és azt az
Ugyfélforgalom szamara nyitva allo helyiségben, valamint az interneten elérhetévé teszi.

A hitelesités-szolgaltatd rendszeresen fellilvizsgalja szabdlyzatait, az Gjra érvényesitett szabalyzat
tartalmazza a szlikséges modositasokat. A hitelesités-szolgaltatd idében értesitést tesz k6zzé a
szolgéltatasi szabalyzataban tervezett valtoztatasokrdl és a fenti jovahagyast kovetéen az atdolgozott
szolgéltatasi szabalyzatat haladéktalanul hozzaférhetévé teszi.

Ha a hitelesités-szolgaltatd ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul koteles
tajékoztatni a Nemzeti Hirkdzlési Hatdsagot (tovabbiakban: Felligyelet) e tényrél, megnevezve az eljarast
lefolytatd szervezetet.
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9.1.2 A hitelesit6 szervezet kotelezettségei

A hitelesitd szervezet biztositja az alabbi elektronikus alairassal kapcsolatos szolgaltatast;
elektronikus alairas hitelesités szolgaltatason belll: tanusitvany eldallitas és kibocsatas.

A hitelesitd szervezet kdzremUikddik (a visszavonasi listak alairasaval) az alabbi elektronikus alairassal
kapcsolatos szolgaltatas biztositasaban:
visszavonasi allapot kbzzététele.

A hitelesitd szervezet a tanusitvany eléallitas és kibocsatas szolgaltatas keretén belll:

= az Alairé altal levél formajaban vagy az interneten keresztill elklildott elektronikus tanusitvany-
igénylést az operator rogziti;

= Osszeveti az iratok és az elektronikus tanusitvany-igénylés tartalmat azonossag szempontjabdl,
ellendrzi a benyujtott dokumentumok érvényességét, meglétét, az adatok azonossagat,
érvényességeét (szlikség esetén hianypotlast kér az Alairotol);

= a nem-mindsitett tanusitvany alairasara hasznalt magankulcsat a nem-mindsitett tanusitvanyok,
valamint a visszavonasi listak alairasara hasznalja fel;

= csak olyan nem-mindsitett tanusitvanyokat allit elé, amelyek megfelelnek a szolgaltatasi
szabdlyzatban meghatarozott, tdAmogatott tanusitvanyfajtaknak;

= gondoskodik arrél, hogy a tanusitvanyban foglalt ,megkulonbdztetett név” egyedi legyen a
hitelesités-szolgaltatd szolgaltatasi korén belll;

= gondoskodik arrél, hogy a hitelesités-szolgaltaté teljes szolgaltatasi korén belll kibocsatott
tanusitvanyokhoz tartozé kulcsok mindvégig egyediek maradjanak.

Sikeres regisztracié esetén az LRA operator jovahagyja az igénylést, sikertelen regisztracié esetén
értesitd e-mailt kiild az Alairo altal megadott cimre.

A hitelesitd szervezet a visszavonasi allapot ko zzététele szolgaltatasban vald kdzremiikddés keretén
belll:

= ¢llendrzi a regisztracios szervezettdl érkezd visszavonasi lista alairasi kérelmet, s ebben az
alairandod tanusitvany visszavonasi lista sértetlenségét és hitelességét;

= aszolgéltatasi szabdlyzatban meghatarozott mértékben, de minimum 99,5%-0s havi
rendelkezésre allassal biztositja a felfliggesztési/visszavonasi nyilvantartasok elérhetéségét, a
kibocsatott tanusitvanyokat tartalmazé nyilvantartast (tanusitvanytar), a tanusitvany igénylést,
befogadast és feldolgozast illetve a tanusitvany kibocsatast havi 90%-os rendelkezésre allassal
biztositja minden érdekelt fél szamara; ezek sordn az egyes leéllasok ideje nem haladhatjak meg
a 3 orat.

= feldolgozza a regisztracios szervezettdl érkezé hiteles és sértetlen visszavonasi lista alairasi
kérelmet, melynek soran alairja a tanusitvany visszavonasi listat;

= rendszeresen U] tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisabdl, naponta
egyszer, a szolgaltatasi szabalyzat 4.4.9 alfejezetében meghatarozott frissitési idéponthoz
igazodoan, mely tartalmazza a kdvetkez6 lista tervezett kibocsatasi idejét is;
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= rendkiviili esetben’’ Uj tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisabal,
mely tartalmazza a kévetkezé lista tervezett kibocsatasi idejét is;

= az altala Uzemeltetett gyokérhitelesitd egységgel (azaz CA-val), havonta egyszer Uj tanusitvany
visszavonasi listat készit;

= eljuttatja a cimtarba a gyokérhitelesité egység altal eléallitott tanusitvany visszavonasi listat,
biztositva ennek hitelességét és sértetlenségét;

= megvalaszolja a regisztracios szervezettdl kapott visszavonasi lista alairasi kérelmet, elkildve az
alairt tanusitvany visszavonasi listat, biztositva a valasziizenet sértetlenségét és hitelességét.

9.1.3 A regisztracios szervezet kotelezettségei -

A regisztracios szervezet biztositja az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat:
= regisztracio,
= visszavonas kezelés.

A regisztracios szervezet egyuttal kdzremiikédik az alabbi elektronikus alairassal kapcsolatos
szolgaltatasok biztositasaban:

= tanusitvany eléallitas,

= kibocsatas,

= visszavonas.

A regisztracios szervezet a regisztracio szolgaltatas keretén belll:

= gondoskodik a tanusitvanyt igénylé megfelelé azonositasardl, illetve arrdl, hogy a tanusitvanyt
igénylé formanyomtatvanyok teljesek, pontosak és kell6képpen hitelesek legyenek;

= gllendérzi a tanusitvanyt igénylé alaird (vagy) eléfizetd személyazonossagat és azon egyedi
jellemz@iket, melyet a nem-mindsitett tanusitvany igazol;

= Osszegyljti, illetve meghatarozza a regisztracio soran valamennyi, meghatarozott, tanusitvanyba
ker(l6 adatot;

= ellendrzi a tanusitvanyt igénylé alairé altal atadott személyazonositd és egyéb igazold
dokumentumok valddisagat, érvényességét, sértetlenségét és hitelességét. A nem mindsitett
tanusitvany igénylés esetén az adatokat ellenérzés céljabol dsszeveti a kdzhiteles
nyilvantartdsok adataival. Osszeveti egymassal és a valésaggal az egyes iratokon szereplé
adatokat (igy kilondsen a tanusitvanyt személyesen igénylé alaird fotdjat az arcaval, alairasat a
helyszini alairasaval).

= {rasbeliindoklassal visszautasitja a tanusitvany kiadasat, amennyiben a tanusitvanyigénylés nem
teljes, nem helyes, nem az arra jogosult altal torténik, vagy egyéb mddon nem felel meg az elvart
feltételeknek;

= nyilvantartasba vesz minden, a tanusitvanyok kiadasahoz kapcsolddd valamennyi informaciot;

21 Rendkiviili esetnek szamit a hitelesités-szolgaltatd szolgaltatéi magankulcsanak kompromittalodasa, illetve jelentds szamu
Uj tanusitvany visszavonasi kérelem beérkezése.
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= megdrzi a nyilvantartasokat a vellik kapcsolatba hozhatd tanusitvanyok érvényességének
lejartatol szamitott tiz évig, illetéleg vellik kapcsolatban esetlegesen felmeriilt jogvita jogerés
lezarasaig;

= bizalmas informéacidként kezeli az el6fizetd és az alaird minden adatat, kivéve azokat, amelyeket
a 2.2.2 alfejezet targyal. A hitelesités-szolgaltatd a birtokaba jutott bizalmas informéaciokat a
személyes adatok védelmérél széld 1992 évi LXIII. térvénynek megfeleléen kezeli, s csak a
2.2.3-2.2.7 alfejezetekben emlitett esetekben és személyek részére fedi fel 6ket;

= korlatozas nélkil biztositja az alaird szamara a ra vonatkozo regisztracios és egyéb
informaciohoz torténé hozzaférést (lasd 2.2.6).

A regisztracios szervezet a visszavonas kezelés szolgaltatas keretén belll:

= gllendérzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére
vonatkozé kérelmek hitelességét és érvényességét valamint szabalyossagat

= a hitelesitési rend 1.4 fejezetében leirt feltételek mellett végrehaitja a hiteles, érvényes és
szabalyos, tanusitvany visszavonasra, felfliggesztésre vonatkozd kérelmeket, illetve teljesiti a
felfiggesztés megsziintetésére vonatkozd kérelmeket a 4.4.7 fejezetben részletezett feltételek
szerint (vagyis a kérelmezett valtozast atvezeti a tanusitvanytar alapjat képez6 tanusitvany allapot
adatbazisaba);

= visszautasitja (az ok megjeldlésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany
visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket;

= intézkedik a tanusitvany visszavonasardl, amennyiben olyan tényrél szerez tudomast, ami a
tanusitvany felhasznalhatdésaganak biztonsagat fenyegeti (a hitelesitési rend 1.4 fejezetében leirt
feltételek figyelembevételével);

= a hitelesitési rend 1.4 fejezetében leirt feltételek - amelyek a felfliggesztésre / visszavonasra
vonatkoznak - figyelembevételével, biztositja a visszavonas kezelési szolgaltatast minden
érdekelt fél szadmara, egyuttal megadija az elére tervezett és rendkivili ledllasok leghosszabb
idétartamat.

A regisztracios szervezet a tanusitvany eléallitas szolgaltatasban vald kdzremdkodés keretén bellil:

= a kezdetitanusitvany el6allitas soran a regisztracidszolgaltatasnal leirt médon dsszegyijtott és
ellenérzott, tanusitvanyba keriil¢ adatokat ellenérzi az adott tanusitvanyfajtahoz kapcsolodo
hitelesitési/ellendrzési eljaras szerint. A tanusitvany kibocsatasahoz sziukséges ellenérzések és
visszaigazolasok sikeres befejezédése utan a hitelesit6 szervezet felé tanusitvany kibocsatasi
kérelem Uzenetetinditel;

= biztositja az alairand¢ tandsitvanyt is tartalmazé tandsitvany-kérelem lizenetsértetlenségét,
hitelességét és bizalmassagat.

A regisztracios szervezet a (tanusitvany és szabalyzat) kibocsatas szolgaltatasban vald kbzremiikodés
keretén belll:

= fogadja a hitelesitd szervezettél kapott Uj tanusitvanyokat és a szabalyzé szervezettdl kapott
szabalyzatokat, valamint ellendrzi ezek hitelességét és sértetlenségét;
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= elkilldi a cimtarnak az Uj tanusitvanyokat, biztositva az ezeket tartalmazo (izenet hitelességét és
sértetlenségét.

9.1.4 Az alairo és az el6fizet kotelezettségei

A nem mindsitett hitelesités-szolgaltatas bizalmi jellege miatt, a szolgaltatd elvarja az eléfizetd és az alaird
kdzotti fokozottabb egylttmikddést. Amennyiben mindkét személy (alaird és eléfizetd) is jogosult a
Szolgaltatonal eljami, akkor a szolgaltatast érinté cselekményeikrél egymast kotelesek tajékoztatni. A
tajékoztatas elmaradasabol eredd karokért a Szolgéltaté nem felelds.

9.1.4.1 Az alairo kotelezettségei
A hitelesités-szolgaltatd az alairdkat megallapodason keresztill az alabbiakra kotelezi:

= pontos és teljes informaciot adjon be a regisztracios szervezethez jelen Hitelesitési Rend
kdvetelményeinek megfeleléen, kiilonds tekintettel a regisztraciora;

= akulcspart csak a vele kozdlt valamennyi korlatozasnak megfeleléen hasznélja;
= teljes gonddal jarjon el, hogy megelézze alairé magankulcsanak illetéktelen felhasznalasat;
= magankulcsat alairasra csak az alairas-létrehozo eszkdzzel hasznalja,

= késedelem nélkil értesitse a hitelesités-szolgaltatdt, amennyiben az alabbiak kozil barmelyik
bekdvetkezik a tanusitvanyban megadott érvényességi id6szak vége el6tt:

= alaird magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,

= alaird elvesztette ellenérzését magankulcsa felett, aktivizalasi adatai (példaul PIN kod)
kompromittalédasa, illetve mas okokbdl kifolydlag,

= kompromittalddas esetén alaird magankulcsanak hasznalatat azonnal és véglegesen szakitsa
meg.

9.1.4.2 Az el6fizetd kotelezettségei
A hitelesités-szolgaltatd az eléfizetét megallapoddason keresztiil az alabbiakra kotelezi:

= pontos és teljes informAaciot nyujtson be a regisztracios szervezethez jelen Hitelesitési Rend
kdvetelményeinek megfeleléen, kiilonds tekintettel a regisztraciora;

= teljes gonddal jarjon el, hogy megeldzze az alaird magankulcsanak illetéktelen felhasznalasat;

= késedelem nélkil értesitse a hitelesités-szolgaltatdt, amennyiben az alabbiak kozil barmelyik
bekdvetkezik a tanusitvanyban megadott érvényességi id6szak vége el6tt:

= az alaird magankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,

= az alird elvesztette ellendrzését magankulcsa felett, aktivizalasi adatai (példaul PIN kdd)
kompromittalédasa, illetve mas okokbdl kifolydlag,

= az el6fizetd tudomasara jutott, hogy a tanusitvany tartalmaban vagy egyéb regisztracios
adatokban pontatlansag van, illetve valtozas kovetkezett be;

= a hitelesités-szolgaltatas dijait a hatalyos szabdlyzatok és Szolgaltatasi Szerzddés szerint fizesse
meg.
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9.1.5 Az érintett félre vonatkozo ajanlasok
Az érintett felek szamara rendelkezésre bocsatott kikdtések és feltételek tartalmaznak egy megjegyzést,
miszerint, ha ésszer( modon egy tanusitvanyra kivannak hagyatkozni, az alabbiakat ajanlott tennitik:

= ellendrizzék a tanusitvany érvényességét az érvényes visszavonasi allapot informacio
felhasznalasaval, a szabalyzatoknak megfeleléen;

= vegyék figyelembe a tanusitvany felhasznalasara vonatkozd valamennyi korlatozast, melyek a
tanusitvanyban és a szabalyzatokban szerepelnek;

= vegyék figyelembe a megallapodéasokban, illetve mashol eléirt egyéb dvintézkedéseket.
9.1.6 A cimtar kotelezettségei

A cimtar a hitelesité szervezet részeként biztositja az alabbi elektronikus alairassal kapcsolatos
szolgaltatasokat:

= tanusitvany kibocsatas,

= visszavonasi allapot kozzététele.

A cimtar a kibocsatas szolgaltatas keretén belll:

= kdzz¢€ teszi a végfelhasznaldi tanusitvanyokat;

= biztositja a végfelhasznaldi tandsitvanyokat érinté informaciok folyamatos22 elérhetéségét.
A cimtar a visszavonasi allapot kdzzététele szolgaltatas keretén bellil;

= kozzé teszi a hiteles és sértetlen Uj tanusitvany visszavonasi listat;

® biztositja a legfrissebb tanusitvany visszavonasi lista folyama‘[os23 elérhetdségét.
9.2 FelelGsség
9.2.1 A hitelesités-szolgaltato altalanos felel6ssége

= A hitelesités-szolgaltatd felelésséget vallal az dltala tamogatott Hitelesitési Rend
dokumentumban leirt eljarasoknak valé megfeleléségért, még abban az esetben is, amikor a
hitelesités-szolgaltatd egyes tevékenységeit alvallalkozok végzik24.

= A hitelesités-szolgaltatd a vele szerzédéses jogviszonyban all6 felekkel (ilyen az alaird és az
el6fizetd) szemben a Magyar Kdztarsasag Polgari Torvénykonyve (Ptk.) szerzédésszegésért vald
felelésség szabalyai szerint felelds.

= A hitelesités-szolgaltatd a vele szerzédéses jogviszonyban nem allé harmadik féllel (ilyen az
érintett fél) szemben a Ptk. szerzédésen kiviili karokozasrol sz616 szabalyai (Ptk. 339. §) szerint
felelds.

> A hét 7 napjan, a nap 24 6rajaban.
> A hét 7 napjan, a nap 24 érajaban.
#A hitelesités-szolgaltatd altalanosan felelds a hitelesitd szervezet, a regisztracios szervezet, valamint a cimtar
kotelezettségeiért, tevékenységeiért.
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= A hitelesités-szolgaltatd nem felel6s az olyan karért, mely abbdl adddott, hogy az érintett fél a
tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok szerint jart el,
illetve nem ugy jart el, ahogyan az adott helyzetben altalaban elvarhato.

= A hitelesités-szolgaltatd a szolgaltatasaival kapcsolatos szerz8déses és szerzédésen kivili
karokért harmadik személlyel szemben kizarolag a kotelezettségei felréhatd megszegésébdl
bekdvetkezd, bizonyithatd karokért tartozik helyt allni.

= A hitelesités-szolgaltatd pénziigyi felelésségének korlatozasat az ASZF 10. fejezete tartalmazza.
9.2.2 A hitelesit6 szervezet felelossége

A hitelesitd szervezet felelés az:
= az dltala kibocsatott tanusitvanyok hitelességéért,
= a generalt kulcsparok megfeleléségéért, a magankulcs- nyilvanos kulcs és tanusitvany
dsszetartozasaért,
= az alairas-létrehozo eszkdzaktivizald kodjanak, és az eszkdzre toltott kulcsok Osszetartozasaért,
= dltaldban kotelezettségei betartasaért.

A hitelesit6 szervezet nem felelds:
= a7z eléfizet6k és alairok magankulccsal, illetve alairas-létrehozd eszkdzzel kapcsolatos
tevékenységeiért,
= az érintett felek tanusitvany ellendrzési és felhasznalasi tevékenységeiért.
= az el6fizetdk, érintett felek, és masok altal kibocsatott szabalyzatokért.,

9.2.3 A regisztracios szervezet felelGssége

Aregisztracios szervezet felelds :
= az alairdk és eldfizeték személyes, illetve szervezeti azonossaganak megallapitasaért,
= afelvett regisztraciés adatok valddisagaért,
= dltaldban kotelezettségei betartasaért.

9.2.4 Az alairo felel6ssége

Az alairé felelds:
= regisztracié soran megadott adatai valddisagaért, pontossagaért és érvényességéért,
= az adatokban bekdvetkezett valtozasok bejelentéséért,
® magankulcsanak és alairas-létrehozo eszkdzének a szabalyzatoknak megfelel
felhasznalasaért,
= magankulcsanak és aktivizald kodjanak biztonsagaért,
= alairas-létrehozo eszkoz biztonsagaért,
= dltaldban kotelezettségei betartasaért.

9.2.5 Az el6fizeto felelGssége

Az el6fizetd felelds:
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= regisztracié soran megadott, szervezetére vonatkozd adatai valédisagaér, pontossagaért és
érvényességéért,

az adatokban bekdvetkezett valtozasok bejelentéséért,

= aszolgéltatasi dijak megfizetéséért.

altalaban kotelezettségei betartasaért.

9.2.6 Az érintett fél felelGssége

Az érintett fél felel6s:
= atanusitvanyok elfogaddsa soran tanusitott korlltekinté eljarasért,
= dltaldban kotelezettségei betartasaért.

Erintett fél feleléssége fenndll a tanusitvany elfogadasabdl fakadd barmely kovetkezményért és karért, ha
atanusitvany érvényességének és hatalyossaganak ellendrzése soran nem a hatalyos jogszabalyok
szerint jar el.

9.3 Pénziigyi felel 6sség

A hitelesités-szolgaltatd megfeleléd megoldasokkal rendelkezik a miveleteibél és tevékenységeibdl
szarmazd kotelezettségek fedezésére, klildndsképpen a karfelelésség kockazatara vonatkozoan.

A hitelesités-szolgaltatd rendelkezik a jelen dokumentumban foglaltakkal 6sszhangban allé
Uzemeltetéshez sziikséges pénzlgyi stabilitdssal és eréforrasokkal.

9.3.1 A hitelesités-szolgaltatoval szembeni kartérités

Az elbfizetOk és az érintett felek kartéritési felelésséggel tartoznak a hitelesités- szolgéaltatdval szemben
azokért a veszteségekeért és karokért, melyeket kételezettségeik be nem tartasaval okoznak szamara.

9.3.2 Adminisztrativ folyamatok

A hitelesités-szolgaltatd a vagyoni felel6sségre vonhatdsdg, az altala okozott karokkal kapcsolatos sajét
felelésség, illetve a neki okozott karokért jard kartérités megallapithatdsaga, dokumentalasa és
bizonyithatdsaga érdekében napldzza tevékenységeit, védi a naplobejegyzések sértetlenségét és
hitelességét, valamint hosszu tavon megdrzi (archivalja) azokat.

9.4 Ertelmezés és érvényesités

9.4.1 Iranyado jog

A hitelesités-szolgaltatd tevékenységét a kdvetkez fébb jogszabalyok illetve iranyadé dokumentumok

, /.25
szabalyozzak™:

= 2001. évi XXXV. t8rvény az elektronikus alairasro®.

> A f6bb jogszabalyok szovege elérhetd a Hatosag honlapjan keresztiil, a www.nhh.hu cimen.
% A torvényt kiegészitd, aldbb felsorolt alacsonyabb szintii jogszabalyok a 2008.06.01 -i allapotot tiikrozik.
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= 2001. évi CVIIl. t6rvény az elektronikus kereskedelmi szolgaltatasok, valamint az informéacios
tarsadalommal 0sszefliggé szolgaltatdsok egyes kérdéseirdl.

= 45,/2005. (Il.11.) Kormanyrendelet a Nemzeti Hirkdzlési Hatdsagnak az elektronikus alairassal
kapcsolatos feladat-és hataskorérél, valamint eljarasainak részletes szabalyairdl.

= 4/2006. (IV.19.) IHM rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal
dsszefliggd nyilvantartassal kapcsolatos tevékenységéért fizetend dijakrdl

= 3/2005. (I1.18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrdl.

= 9/2005. (VI.21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzé szervezetekrdl,
illetve a kijel6léstikre vonatkozé szabalyokrol.

= 7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakértd
nyilvantartasba vételérdl.

9.4.2 Ervénytelenség, fennmaradas, megszinés, értesitések

Ervénytelenség

Amennyiben jelen Hitelesitési Rend valamely pontja érvénytelen lenne, jelen dokumentum egészének és
mas pontjainak érvényességét nem érinti.

Fennmaradas

Jelen Hitelesitési Rend 2. fejezete érvényben marad a jelen dokumentum hatalyanak megsz(inését
kdvetden is (a hatalyossag megszlinésének médjatdl fliggetlendl) mindazon tanusitvanyokkal
kapcsolatosan, melyet jelen szabalyzat hatalya alatt bocsatott ki a hitelesités-szolgaltato.

Megsziinés

Jelen Hitelesitési Rend a Kbzosség (lasd 1.3) valamennyi kdtelezettségét, felelésségét és jogat
tartalmazza. A Hitelesitési Rend egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt
értelmezéstél eltéréen, barmely mas szerzddés vagy szabalyzat, irott vagy szébeli kommunikacié
kdvetkeztében. A Hitelesitési Rend csak irott és hitelesitett formaban médosithatd, a Felligyelet altal
vezetett Hitelesitési Rend nyilvantartasban valé atvezetés mellett.

Ertesitések
Az el6fizetd és alaird jognyilatkozatait hitelesités-szolgaltato felé, kizardlag irasban, hivatalosan alairt
maodon teheti meg. Az el6fizetd és az alaird egyéb esetekben a hitelesités-szolgaltatot irdsban,

elektronikus levél vagy fax forméajaban is értesitheti. A hitelesités-szolgaltaté értesitési cimeia
szolgéltatasi szabalyzat 1.4 alfejezetben talalhatdak.

A hitelesités-szolgaltatd tigyfeleit a honlapjan tdrténd kdzzététel tjan vagy elektronikus levélben
tajékoztathatja.
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9.4.3 Vitas kérdések megoldasara vonatkozo eljarasok

A hitelesités-szolgaltatd szabdlyzatokkal és eljarasokkal rendelkezik az ligyfeleitdl, illetve mas felektél
szarmazo, az elektronikus bizalmi szolgaltatasokkal és egyéb mas ezzel kapcsolatos ligyekre vonatkozo
reklamaciok és vitak megoldasara.

9.5 Dijak

Szolgaltato aktualis dijai az e-Szigné honlapjan talalhatdak, mely elérheté a www.t-systems.hu/arak
oldalrdl. A dijak a Tanusitvany érvényességének idétartama alatt érvényesek, a Tanusitvany
kibocsatasanak idején érvényes arlista szerint.
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